
 

ประกาศสำนักงานพัฒนารัฐบาลดิจทิัล (องคการมหาชน)  

เรื่อง ประกวดราคาจาง งานจางดำเนนิการประเมินชองโหว และการทดสอบเจาะระบบความม่ันคงปลอดภัย 

ทางไซเบอร (Vulnerability Assessment and Penetration Testing) 

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 
  

สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) มีความประสงคจะประกวดราคาจาง งานจาง

ดำเนินการประเมินชองโหว และการทดสอบเจาะระบบความมั ่นคงปลอดภัยทางไซเบอร (Vulnerability 

Assessment and Penetration Testing) ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงาน

จาง ในการประกวดราคาครั้งนี้ เปนเงินทั้งสิ้น ๗,๘๖๔,๔๙๗.๓๓  บาท (เจ็ดลานแปดแสนหกหมื่นสี่พันสี่รอยเกา

สิบเจ็ดบาทสามสิบสามสตางค)  จำนวน ๑ รายการ 

ผูยื่นขอเสนอตองยื่นขอเสนอโดยแสดงหลักฐานถึงขีดความสามารถและความพรอมที่มีอยูในวัน

ย่ืนขอเสนอ โดยมีรายละเอียดดังน้ี 

๑. ผูย่ืนขอเสนอจะตองมีคุณสมบัติใหเปนไปตามเอกสารประกวดราคาอิเล็กทรอนิกสกำหนด 

๒. ผู ยื ่นขอเสนอตองเสนอราคาทางระบบจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันที ่        

ระหวาง           เวลา      น.  ถึง         น. ซึ่งสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวัน

เสนอราคา 

๓. ผูสนใจสามารถดูรายละเอียดและดาวนโหลดเอกสารประกวดราคาอิเล็กทรอนิกสเลขที่     

ลงวันที่          มิถุนายน  พ.ศ. ๒๕๖๙ ผานทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส             ไดตั้งแต

วันที่ประกาศจนถึงวันเสนอราคา ไดที่เว็บไซต www.gprocurement.go.th, www.dga.or.th                ทั้งนี้ 

หากตองการทราบรายละเอียดเพิ ่มเติมเกี ่ยวกับขอบเขตของงาน โปรดสอบถามเพิ ่มเติมผานหนาเว็บไซต 

www.gprocurement.go.th หรือผานการ log in เขาสูระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (e-GP) 

ภายในวันที่              โดย สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) จะชี้แจงรายละเอียดดังกลาวผาน

เว็บไซต www.gprocurement.go.th ในวันที่ 
 

  

ประกาศ  ณ  วันที่     ๓๐      มิถุนายน  พ.ศ. ๒๕๖๙ 
 

  

  

     
 

 
             (นางไอรดา เหลืองวิไล) 

              รองผูอำนวยการ รักษาการแทน 

             ผูอำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 
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เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี DGA/69/0183 

งานจางดำเนินการประเมินชองโหว และการทดสอบเจาะระบบความม่ันคงปลอดภัยทางไซเบอร  

(Vulnerability Assessment and Penetration Testing) 

ตามประกาศ สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

ลงวันท่ี            มิถุนายน ๒๕๖๙ 

สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) ซ่ึงตอไปนี้เรียกวา "สพร." มีความประสงคจะประกวดราคา

จาง งานจางดำเนินการประเมินชองโหว และการทดสอบเจาะระบบความม่ันคงปลอดภัยทางไซเบอร (Vulnerability 

Assessment and Penetration Testing) ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ตามรายการ ดังนี้  

งานจางประเมินชองโหวและทดสอบเจาะระบบ (Penetration Testing and Vulnerability Assessment) 

เพ่ือความม่ังคงปลอดภัยไซเบอรของระบบรัฐบาลดิจิทัล      จำนวน ๑ โครงการ 

 โดยมีขอแนะนำและขอกำหนดดังตอไปนี้ 

 ๑.     เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

๑.๑     ขอบเขตของงาน 

               ๑.๒     แบบใบเสนอราคาท่ีกำหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

๑.๓     แบบสัญญาจางท่ัวไป 

๑.๔     แบบหนังสือค้ำประกัน 

(๑)   หลักประกันการเสนอราคา 

(๒)   หลักประกันสัญญา 

๑.๕     บทนิยาม 

(๑)   ผูท่ีมีผลประโยชนรวมกัน 

(๒)   การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖     แบบบัญชีเอกสารท่ีกำหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑)   บัญชีเอกสารสวนท่ี ๑ 

(๒)   บัญชีเอกสารสวนท่ี ๒ 

๑.๗     แผนการทำงาน 

๑.๘     แผนการใชพัสดุท่ีผลิตภายในประเทศ 

๓๐
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                 ๒.    คุณสมบัติของผูย่ืนขอเสนอ 

                          ๒.๑    มีความสามารถตามกฎหมาย 

                          ๒.๒    ไมเปนบุคคลลมละลาย 

                          ๒.๓    ไมอยูระหวางเลิกกิจการ 

                          ๒.๔    ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทำสัญญากับหนวยงานของรัฐไว

ชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ ท่ีรัฐมนตรีวาการ

กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

                          ๒.๕    ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นดวย 

                          ๒.๖    มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง และ

การบริหารพัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

                          ๒.๗    เปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

                          ๒.๘    ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก สพร. ณ วัน

ประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทำการอันเปนการขัดขวาง การแขงขันอยางเปนธรรมในการ

ประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

                          ๒.๙    ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาล 

ของผูยื่นขอเสนอไดมีคำสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

                          ๒.๑๐  ผูยื่นขอเสนอตองมีผลงานประเภทเดียวกันกับงานท่ีประกวดราคาจาง ในวงเงินไมนอย

กวา ๓,๐๐๐,๐๐๐.๐๐ บาท (สามลานบาทถวน) และเปนผลงานท่ีเปนคูสัญญาโดยตรงกับหนวยงานของรัฐ หรือ

หนวยงานเอกชนท่ี สพร. เชื่อถือ 

       ๒.๑๑  ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

                                   (๑) การกำหนดสัดสวนในการเขารวมคาของคูสัญญา 

                                       กรณีท่ีขอตกลงฯ กำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลง

ฯ จะตองมีการกำหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวม

คาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

                                   (๒) กรณีท่ีขอตกลงฯ กำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก กิจการ

รวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

                                       สำหรับขอตกลงฯ ท่ีไมไดกำหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวม

คาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกำหนดไวในเอกสารเชิญชวน 

                                   (๓) การยื่นขอเสนอของกิจการรวมคา 

                                       (๓.๑) กรณีท่ีขอตกลงฯ กำหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผู

ยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอำนาจ 
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                                              สำหรับขอตกลงฯ ท่ีไมไดกำหนดใหผู เขารวมคารายใดเปนผูยื่นขอเสนอ 

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอำนาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนาม

กิจการรวมคา 

                                       (๓.๒) การยื่นขอเสนอดวยวิธีประกวดราคาอิเล็กทรอนิกส (e - bidding) ใหผูเขารวม

คาท่ีไดรับมอบหมายหรือมอบอำนาจตามขอ (๓.๑) ดำเนินการซ้ือเอกสารประกวดราคาอิเล็กทรอนิกส กรณีท่ีมีการ

จำหนายเอกสารซ้ือหรือจาง 

                          ๒.๑๒  ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

                          ๒.๑๓  ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

                                   ๑. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยหรือตางประเทศซ่ึงไดจด

ทะเบียนเกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิท่ีปรากฏในงบ

แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ งบแสดงฐานะ

การเงิน ๑ ปสุดทายกอนวันยื่นขอเสนอ หมายถึง งบแสดงฐานะการเงินยอนไปกอนวันท่ีหนวยงานของรัฐกำหนดให

เปนวันยื่นขอเสนอ ๑ ปปฏิทิน เวนแตกรณีนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย หากวันยื่นขอเสนอเปนชวง

ระยะเวลาท่ีกรมพัฒนาธุรกิจการคากำหนดใหนิติบุคคลยื่นงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ซ่ึงจะอยู

ในชวงเดือนมกราคม - เดือนพฤษภาคม ของทุกป โดยนิติบุคคลท่ีเปนผูยื่นขอเสนอนั้นยังอยูในชวงของการยื่นงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา คือ ชวงเดือนมกราคม - เดือนพฤษภาคม กรณีนี้ใหสามารถยื่นงบแสดงฐานะ

การเงินยอนไปอีก ๑ ป ได 

                                   ๒. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบ

แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา หรือกรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมาย

ตางประเทศซ่ึงยังไมมีการรายงานงบแสดงฐานะการเงิน ใหพิจารณาการกำหนดมูลคาของทุนจดทะเบียน โดยผูยื่น

ขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชำระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ำกวา ๒ ลานบาท 

                                   ๓. สำหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่น

ขอเสนอเปนบุคคลธรรมดา ใหพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ โดยตองมี

เงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแต

ละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   ๔. กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียง

พอท่ีจะเขายื่นขอเสนอ สามารถดำเนินการไดดังนี้ 

                                       (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดต้ังข้ึนตามกฎหมายไทย หรือบุคคลธรรมดา

ท่ีถือสัญชาติไทย ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณของ

โครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง จะเปนสินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจค้ำประกันตามประกาศ

ของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจาก
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ยอดเงินรวมของวงเงินสินเชื่อท่ีสำนักงานใหญรับรอง หรือท่ีสำนักงานสาขารับรอง (กรณีไดรับมอบอำนาจจาก

สำนักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน 

                                       (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายตางประเทศ หรือบุคคล

ธรรมดาท่ีมิไดถือสัญชาติไทย ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง จะเปนสินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจค้ำ

ประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคาร แหงประเทศไทยแจงเวียนให

ทราบ หรือเปนสินเชื่อท่ีธนาคารตางประเทศหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือ

การพาณิชยและประกอบธุรกิจค้ำประกันตามประกาศของธนาคารกลางตางประเทศนั้น ตามรายชื่อบริษัทท่ีธนาคาร

กลางตางประเทศนั้นแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสำนักงานใหญรับรอง หรือท่ี

สำนักงานสาขารับรอง (กรณีไดรับมอบอำนาจจากสำนักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไม

เกิน ๙๐ วัน 

                                   ๕. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายตางประเทศ หรือบุคคล

ธรรมดาท่ีมิไดถือสัญชาติไทยตามขอ ๒ ขอ ๓ และขอ ๔ (๒) มูลคาจะตองเปนไปตามอัตราแลกเปลี่ยนเงินตราตาม

ประกาศท่ีธนาคารแหงประเทศไทยกำหนด ในชวงระหวางวันท่ีเผยแพรประกาศและเอกสารประกวดราคาในระบบ

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส (e - GP) จนถึงวนัเสนอราคา 

                                       ท้ังนี้ ผูยื่นขอเสนอจะตองยื่นเอกสารท่ีแสดงใหเห็นถึงขอมูลเก่ียวกับมูลคาสุทธิของ

กิจการแลวแตกรณี ประกอบกับเอกสารดังกลาวจะตองผานการรับรองตามระเบียบกระทรวงการตางประเทศวาดวย

การรับรองเอกสาร พ.ศ. ๒๕๓๙ และท่ีแกไขเพ่ิมเติม กำหนด โดยจะตองยื่นเอกสารดังกลาวในวันยื่นขอเสนอ หากผู

ยื่นขอเสนอมิไดมีการยื่นเอกสารดังกลาวมาพรอมกับการยื่นขอเสนอใหถือวาผูยื่นขอเสนอรายนั้นยื่นเอกสารไม

ครบถวนตามเง่ือนไขท่ีกำหนดไวในเอกสารประกวดราคา 

                                   ๖. กรณีตาม ขอ ๑ – ขอ ๕ ไมใชบังคับกรณีดังตอไปนี้ 

                                       (๖.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐภายในประเทศ 

                                       (๖.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย พ.ศ. ๒๔๘๓ และท่ีแกไขเพ่ิมเติม 

                                       (๖.๓) งานจางกอสรางท่ีกรมบัญชีกลางไดข้ึนทะเบียนผูประกอบการงานกอสรางแลว 

และงานจางกอสรางท่ีหนวยงานของรัฐท่ีไดมีการจัดทำบัญชีผูประกอบการงานกอสรางท่ีมีคุณสมบัติเบื้องตนไวแลว

กอนวันท่ีพระราชบัญญัติการจัดซ้ือจัดจางฯ มีผลใชบังคับ 

                                     (๖.๔) การจัดซ้ือจัดจางตามมาตรา ๕๖ วรรคหนึ่ง (๒) (ข) และ (ค)                          

แหงพระราชบัญญัติการจัดซ้ือจัดจางฯ 

                                       (๖.๕) การซ้ืออสังหาริมทรัพยและการเชาอสังหาริมทรัพย 

                                       (๖.๖) กรณีงานจางบริการหรืองานจางเหมาบริการกับบุคคลธรรมดา เชน                    

จางพนักงานขับรถ ครูชาวตางชาติ พนักงานเก็บขยะ พนักงานบันทึกขอมูล เปนตน 
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                 ๓.    หลักฐานการย่ืนขอเสนอ 

                         ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

                          ๓.๑    สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

                                   (๑)    ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

                                           (ก)   หางหุนสวนสามัญหรือหางหุนสวนจำกัด ใหยื่นสำเนาหนังสือรับรองการจด

ทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ 

                                           (ข)   บริษัทจำกัดหรือบริษัทมหาชนจำกัด ยื่นสำเนาหนังสือรับรองการจด

ทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ และบัญชีผูถือหุนรายใหญ (ถามี) 

                                   (๒)    ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล ใหยื่น

สำเนาบัตรประจำตัวประชาชนของผูนั้น สำเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สำเนาบัตรประจำตัว

ประชาชนของผูเปนหุนสวน หรือสำเนาหนังสือเดินทางของผูเปนหุนสวนท่ีมิไดถือสัญชาติไทย 

                                   (๓)    ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสำเนา

สัญญาของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

                                   (๔)    ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

                                           ๑. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยหรือตางประเทศ 

ซ่ึงไดจดทะเบียนเกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิท่ี

ปรากฏในงบแสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

งบแสดงฐานะการเงิน ๑ ปสุดทายกอนวันยื่นขอเสนอ หมายถึง งบแสดงฐานะการเงินยอนไปกอนวันท่ีหนวยงานของ

รัฐกำหนดใหเปนวันยื่นขอเสนอ ๑ ปปฏิทิน เวนแตกรณีนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย หากวันยื่นขอเสนอเปน

ชวงระยะเวลาท่ีกรมพัฒนาธุรกิจการคากำหนดใหนิติบุคคล ยื่นงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ซ่ึง

จะอยูในชวงเดือนมกราคม - เดือนพฤษภาคม ของทุกป โดยนิติบุคคลท่ีเปนผูยื่นขอเสนอนั้นยังอยูในชวงของการยื่น

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา คือ ชวงเดือนมกราคม - เดือนพฤษภาคม กรณีนี้ใหสามารถยื่นงบ

แสดงฐานะการเงินยอนไปอีก ๑ ป ได 

                                           ๒. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงยังไมมีการ

รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา หรือกรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมาย

ตางประเทศซ่ึงยังไมมีการรายงานงบแสดงฐานะการเงิน ใหพิจารณาการกำหนดมูลคาของทุนจดทะเบียน โดยผูยื่น

ขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชำระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ำกวา ๒ ลานบาท 

                                           ๓. สำหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผู

ยื่นขอเสนอเปนบุคคลธรรมดา ใหพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตอง

มีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอใน

แตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 
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                                           ๔. กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธขิองกิจการหรือทุนจดทะเบียน หรือมีแตไม

เพียงพอท่ีจะเขายื่นขอเสนอ สามารถดำเนินการไดดังนี้ 

                                               (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย หรือบุคคล

ธรรมดาท่ีถือสัญชาติไทย ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง จะเปนสินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ำ

ประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนให

ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสำนักงานใหญรับรอง หรือท่ีสำนักงานสาขารับรอง (กรณีไดรับ

มอบอำนาจจากสำนักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน 

                                               (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายตางประเทศ หรือ

บุคคลธรรมดาท่ีมิไดถือสัญชาติไทย ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสนิเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง จะเปนสินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจค้ำ

ประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคาร แหงประเทศไทยแจงเวียนให

ทราบ หรือเปนสินเชื่อท่ีธนาคารตางประเทศหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือ

การพาณิชยและประกอบธุรกิจค้ำประกันตามประกาศของธนาคารกลางตางประเทศนั้น ตามรายชื่อบริษัทท่ีธนาคาร

กลางตางประเทศนั้นแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสำนักงานใหญรับรอง หรือท่ี

สำนักงานสาขารับรอง (กรณีไดรับมอบอำนาจจากสำนักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไม

เกิน ๙๐ วัน 

                                           ๕. กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดต้ังข้ึนตามกฎหมายตางประเทศ หรือ

บุคคลธรรมดาท่ีมิไดถือสัญชาติไทยตามขอ ๒ ขอ ๓ และขอ ๔ (๒) มูลคาจะตองเปนไปตามอัตราแลกเปลี่ยนเงินตรา

ตามประกาศท่ีธนาคารแหงประเทศไทยกำหนด ในชวงระหวางวันท่ีเผยแพรประกาศและเอกสารประกวดราคาใน

ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส (e - GP) จนถึงวนัเสนอราคา 

                                               ท้ังนี้ ผูยื่นขอเสนอจะตองยื่นเอกสารท่ีแสดงใหเห็นถึงขอมูลเก่ียวกับมูลคาสุทธิ

ของกิจการแลวแตกรณี ประกอบกับเอกสารดังกลาวจะตองผานการรับรองตามระเบียบกระทรวงการตางประเทศวา

ดวยการรับรองเอกสาร พ.ศ. ๒๕๓๙ และท่ีแกไขเพ่ิมเติม กำหนด โดยจะตองยื่นเอกสารดังกลาวในวันยื่นขอเสนอ 

หากผูยื่นขอเสนอมิไดมีการยื่นเอกสารดังกลาวมาพรอมกับการยื่นขอเสนอใหถือวาผูยื่นขอเสนอรายนั้นยื่นเอกสารไม

ครบถวนตามเง่ือนไขท่ีกำหนดไวในเอกสารประกวดราคา 

                                   (๕)    สำเนาใบทะเบียนพาณิชย (ถามี) 

                                   (๖)    สำเนาใบทะเบียนภาษีมูลคาเพ่ิม (ภพ.๒๐) 

                                   (๗)    สำเนาหนาสมุดบัญชีธนาคารเพ่ือประกอบการโอนชำระเงิน พรอมลงนาม - 

ประทับตราบริษัทรับรองสำเนาถูกตอง (ถามี) 
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                                   (๘)    บัญชีเอกสารสวนท่ี ๑ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือจัด

จางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 

Format) 

                                           ท้ังนี้ เม่ือผูยื่นขอเสนอดำเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๑ 

ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ ตามแบบในขอ ๑.๖ 

(๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File (Portable Document 

Format) 

                          ๓.๒    สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 

                                   (๑)    หลักประกันการเสนอราคา ตามขอ ๕ 

                                   (๒)    สำเนาหนังสือรับรองผลงานจาง 

                                   (๓)    สำเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

(ถามี) 

                                   (๔)    ผูยื่นขอเสนอจะตองยื่นผลงานประเภทเดียวกันกับงานท่ีระบุไวในเอกสารนี้ ไดแก 

ผลงานในดำเนินการประเมินชองโหวและทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 

Testing) ตาม TOR ขอ ๓.๑๓ 

                                   (๕)    ผูยื่นขอเสนอจะตองจัดทำเอกสารการยอมรับดำเนินงานตามขอกำหนด ตาม

ตัวอยางตารางเปรียบเทียบ ตาม TOR ขอ ๑๐.๒ 

                                   (๖)    ผูยื่นขอเสนอจะตองจัดทำขอเสนอรายละเอียดการดำเนินงานตาม TOR ขอ ๔ 

                                   (๗)    ผูยื่นขอเสนอจะตองจัดทำเอกสารการยอมรับดำเนินงานตามขอกำหนด ตาม 

TOR ขอ ๑๐.๒ (๑) 

                                   (๘)    ผูยื่นขอเสนอจะตองเสนอโปรแกรมทดสอบท่ีมีลิขสิทธิ์และเอกสารหลักฐานซ่ึง

แสดงวาผูยื่นขอเสนอมีสิทธิ์นำมาใชไดโดยถูกตองตามกฎหมาย(Commercial Tools) ตาม TOR ขอ ๔.๓ 

                                   (๙)    ผูยื่นขอเสนอจะตอง(๓)รายชื่อบุคลากรในการทดสอบเจาะระบบตามขอ ๔.๘ (๑) 

จำนวนอยางนอย ๑ คน และตามขอ ๔.๘ (๒) จำนวนอยางนอย ๓ คน พรอมหลักฐานเอกสารประกาศนียบัตร ตาม 

TOR ขอ ๑๐.๒(๓) 

                                   (๑๐)    บัญชีเอกสารสวนท่ี ๒ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือ

จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable 

Document Format) 

                                           ท้ังนี้ เม่ือผูยื่นขอเสนอดำเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๒ 

ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ ตามแบบ ในขอ ๑.๖ 

(๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๒ ดังกลาวในรูปแบบ PDF File (Portable Document 

Format) 
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                 ๔.    การเสนอราคา 

                          ๔.๑     ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐ ดวย

อิเล็กทรอนิกสตามท่ีกำหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเง่ือนไขใดๆ ท้ังสิ้น และจะตองกรอก

ขอความใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทำการยืนยันตัวตนของ ผูยื่นขอเสนอโดยไมตองแนบใบ

เสนอราคาในรูปแบบ PDF File (Portable Document Format) 

                          ๔.๒     ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียวและราคา

เดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเง่ือนไขท่ีระบุไวตามขอ ๖.๒ ใหถูกตอง 

ท้ังนี้ ราคารวมท่ีเสนอจะตองตรงกันท้ังตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน ใหถือตัวหนังสือเปน

สำคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน คาขนสง คาจดทะเบียนและคาใชจายอ่ืนๆ ท้ัง

ปวงไวแลว 

                                   ราคาท่ีเสนอจะตองเสนอกำหนดยืนราคาไมนอยกวา ๙๐ วัน ตั้งแตวันเสนอราคาโดย

ภายในกำหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไวและจะถอนการเสนอราคามิได 

                          ๔.๓     ผูยื่นขอเสนอจะตองเสนอกำหนดเวลาดำเนินการแลวเสร็จไมเกิน ๓๖๕ วัน นับถัดจาก

วันลงนามในสัญญาจาง 

                          ๔.๔     กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญารายละเอียด ขอบเขตของงานฯลฯ 

ใหถ่ีถวนและเขาใจเอกสารประกวดราคาอิเล็กทรอนิกสท้ังหมดเสียกอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสาร

ประกวดราคาอิเล็กทรอนิกส 

                          ๔.๕     ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวย

อิเล็กทรอนิกสในวันท่ี       ระหวางเวลา              น. ถึง              น. และเวลาในการเสนอราคาใหถือตามเวลา

ของระบบการจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

                          เม่ือพนกำหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ และการ

เสนอราคาใดๆ โดยเด็ดขาด 

                          ๔.๖     ผูยื่นขอเสนอตองจัดทำเอกสารสำหรับใชในการเสนอราคาในรูปแบบไฟลเอกสาร

ประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 

ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการเสนอราคา แลวจึงสงขอมูล (Upload) เพ่ือเปนการ

เสนอราคาใหแกสพร.ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

                          ๔.๗    คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดำเนินการตรวจสอบ

คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนตามขอ ๑.๕ 

(๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน 

คณะกรรมการพิจารณาผลฯ จะตัดรายชื่อผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันนั้นออกจากการเปนผูยื่นขอเสนอ 

                          หากปรากฏตอคณะกรรมการพิจารณาผลฯ วา กอนหรือ ในขณะท่ีมีการพิจารณาขอเสนอ มีผู

ยื่นขอเสนอรายใดกระทำการอันเปนการขัดขวางการแขงขันอยางเปนธรรมตามขอ ๑.๕ (๒) และคณะกรรมการ

พิจารณาผลฯ เชื่อวามีการกระทำอันเปนการขัดขวางการแขงขันอยางเปนธรรม คณะกรรมการพิจารณาผลฯ จะตัด

รายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และสพร. จะพิจารณาลงโทษผูยื่นขอเสนอดังกลาวเปน               
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ผูท้ิงงาน เวนแตสพร.จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมีการกระทำดังกลาวและไดใหความ

รวมมือเปนประโยชนตอการพิจารณาของสพร. 

                          ๔.๘     ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 

                                   (๑)    ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

                                   (๒)    ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืนๆ (ถามี) รวม

คาใชจายท้ังปวงไวดวยแลว 

                                   (๓)    ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน เวลา ท่ี

กำหนด 

                                   (๔)    ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 

                                   (๕)    ผูยื่นขอเสนอตองศึกษาและทำความเขาใจในระบบและวิธีการเสนอราคา ดวยวิธี

ประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

                          ๔.๙    ผูยื่นขอเสนอท่ีเปนผูชนะการเสนอราคาตองจัดทำแผนการใชพัสดุท่ีผลิตภายในประเทศ 

โดยยื่นใหหนวยงานของรัฐภายใน ๖๐ วัน นับถัดจากวันลงนามในสัญญา เวนแตกรณีท่ีระยะเวลาดำเนินการตาม

สัญญาไมเกิน ๖๐ วัน 

                          ๔.๑๐    คูสัญญาตองจัดทำแผนการทำงานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนามในสัญญา 

เวนแตเปนกรณีสัญญามีอายุไมเกิน ๙๐ วัน หรือกรณีการจางซ่ึงสัญญาหรือบันทึกขอตกลงเปนหนังสือท่ีมีวงเงินไมเกิน 

๕๐๐,๐๐๐ บาท ท้ังนี้ แผนการทำงานดังกลาวใหถือเปนเอกสารสวนหนึ่งของสัญญา 

                 ๕.    หลักประกันการเสนอราคา 

                          ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบการจัดซ้ือจัด

จางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ จำนวน ๔๐๐,๐๐๐.๐๐ บาท (สี่แสน

บาทถวน) 

                          ๕.๑     เงินสด 

                          ๕.๒     หนังสือค้ำประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบท่ี

คณะกรรมการนโยบายกำหนด 

                          ๕.๓     พันธบัตรรัฐบาลไทย 

                          ๕.๔     หนังสือค้ำประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให 

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ำประกันตามประกาศของธนาคารแหงประเทศไทย ตาม

รายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ำประกันของ

ธนาคารท่ีคณะกรรมการนโยบายกำหนด 

                          กรณีท่ีผูยื่นขอเสนอนำพันธบัตรรัฐบาลไทยหรือหนังสือค้ำประกันของบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตองสงตนฉบับเอกสารดังกลาวมาใหสพร.ตรวจสอบความ

ถูกตองในวันท่ี       ระหวางเวลา              น. ถึง              น. 

                          กรณีท่ีผูยื่นขอเสนอประสงคจะวางหลักประกันการเสนอราคาเปนเงินสด ใหผูยื่นขอเสนอ

ดำเนินการชำระเงินผานชองทางการชำระเงิน ดังนี้ 
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                          โอนเงินเขาบัญชี ธนาคารกรุงไทยจำกัด (มหาชน) เลขท่ีบัญชี ๐๑๓๐๒๐๗๓๕๗ ชื่อบัญชี 

สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

                          และสงหลักฐานการชำระเงินกับธนาคาร พรอมท้ังแบบแจงความประสงคชำระเงินคา

หลักประกันการเสนอราคา (เฉพาะกรณีท่ีมีหลักประกันการเสนอราคาหลายรายการพิจารณา) มาให สพร. ตรวจสอบ

ความถูกตอง โดยยื่นมาพรอมกับการยื่นขอเสนอผานระบบ e-GP โดยการชำระเงินและสงหลักฐานการชำระเงินให

ดำเนินการในวันและเวลาท่ีหนวยงานของรัฐกำหนดใหเปนวันและเวลาเสนอราคาเทานั้น 

                          กรณีท่ีผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใชหนังสือค้ำ

ประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคารายท่ีสัญญารวมคา

กำหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

                          หลักประกันการเสนอราคาตามขอนี้ สพร.จะคืนใหผูยื่นขอเสนอหรือผูค้ำประกันภายใน ๑๕ วัน 

นับถัดจากวันท่ีสพร.ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว เวนแตผูยื่น

ขอเสนอรายท่ีคัดเลือกไวซ่ึงเสนอราคาต่ำสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเม่ือไดทำสัญญาหรือ

ขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 

                          การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

                 ๖.    หลักเกณฑและสิทธิในการพิจารณา 

                          ๖.๑     ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ สพร.จะพิจารณา

ตัดสินโดยใช หลักเกณฑราคา 

                          ๖.๒     การพิจารณาผูชนะการยื่นขอเสนอ 

                                   กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ สพร. จะพิจารณาจาก 

ราคารวม 

                          ๖.๓      หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐานการยื่น

ขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการพิจารณาผลฯ จะไม

รับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต ผูยื่นขอเสนอรายใดเสนอเอกสารทางเทคนิคหรือขอบเขตงานท่ี

จะจางไมครบถวน หรือเสนอรายละเอียดแตกตางไปจากเง่ือนไขท่ีสพร.กำหนดไวในประกาศและเอกสารประกวดราคา

อิเล็กทรอนิกส ในสวนท่ีมิใชสาระสำคัญและความแตกตางนั้นไมมีผลทำใหเกิดการไดเปรียบเสียเปรียบตอ ผูยื่น

ขอเสนอรายอ่ืน หรือเปนการผิดพลาดเล็กนอย คณะกรรมการพิจารณาผลฯ อาจพิจารณาผอนปรนการตัดสิทธิ ผูยื่น

ขอเสนอรายนั้น 

                          ๖.๔     สพร.สงวนสิทธิไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี้ 

                                   (๑)    ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวย

อิเล็กทรอนิกส 

                                   (๒)    เสนอรายละเอียดแตกตางไปจากเง่ือนไขท่ีกำหนดในเอกสารประกวด

อิเล็กทรอนิกสท่ีเปนสาระสำคัญ หรือมีผลทำใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน 
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                          ๖.๕     ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทำสัญญา คณะกรรมการ

พิจารณาผลฯ หรือสพร. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได สพร.มีสิทธิท่ีจะไมรับขอเสนอ ไมรับราคา 

หรือไมทำสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสมหรือไมถูกตอง 

                          ๖.๖     สพร.ทรงไวซ่ึงสิทธิท่ีจะไมรับราคาต่ำสุด หรือราคาหนึ่งราคาใด หรือราคา ท่ีเสนอ

ท้ังหมดก็ได และอาจพิจารณาเลือกจางในจำนวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะยกเลิก

การประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ท้ังนี้ เพ่ือประโยชนของทางราชการ

เปนสำคัญ และใหถือวาการตัดสินของสพร.เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย หรือคาเสียหายใดๆ มิได 

รวมท้ังสพร.จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอเปนผูท้ิงงาน ไมวาจะเปนผูยื่น

ขอเสนอท่ีไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุท่ีเชื่อถือไดวาการยื่นขอเสนอกระทำการโดยไมสุจริต เชน การ

เสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมายื่นขอเสนอแทน เปนตน 

                                ในกรณีท่ีผูยื่นขอเสนอรายท่ีเสนอราคาต่ำสุด เสนอราคาต่ำจนคาดหมายไดวาไมอาจ

ดำเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลฯ หรือสพร. จะใหผูยื่นขอเสนอนั้น

ชี้แจงและแสดงหลักฐานท่ีทำใหเชื่อไดวา ผูยื่นขอเสนอสามารถดำเนินการตามเอกสารประกวดราคาอิเล็กทรอนิกสให

เสร็จสมบูรณ หากคำชี้แจงไมเปนท่ีรับฟงได สพร. มีสิทธิท่ีจะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น 

ท้ังนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรองคาใชจายหรือคาเสียหายใดๆ จากสพร. 

                          ๖.๗     กอนลงนามในสัญญาสพร. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส หาก

ปรากฏวามีการกระทำท่ีเขาลักษณะผูยื่นขอเสนอท่ีชนะการประกวดราคาหรือท่ีไดรับการคัดเลือก มีผลประโยชน

รวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับผูยื่น

ขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทำการทุจริตอ่ืนใดในการเสนอราคา 

                          ๖.๘     หากผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ำสุดของผูยื่น

ขอเสนอรายอ่ืนท่ีไมเกินรอยละ ๑๐ ใหจัดซ้ือจัดจางกับผูประกอบการ SMEs ดังกลาว โดยจัดเรียงลำดับผูยื่นขอเสนอ

ซ่ึงเปนผูประกอบการ SMEs ซ่ึงเสนอราคาสูงกวาราคาต่ำสุดของผูยื่นขอเสนอรายอ่ืนไมเกินรอยละ ๑๐ ท่ีจะเรียกมา

ทำสัญญาไมเกิน ๓ ราย 

                                    ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตอง

เปนผูประกอบการ SMEs 

                                    ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึน

ทะเบียนไวกับ สสว. 

                          ๖.๙     หากผูยื่นขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือสัญชาติไทย

หรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ำสุดของผูยื่นขอเสนอซ่ึงเปนบุคคลธรรมดาท่ีมิไดถือ

สัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซ้ือจัดจางกับบุคคลธรรมดาท่ี

ถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

                                    ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตอง

เปนบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 
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                 ๗.     การทำสัญญาจาง 

                           ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทำสัญญาจางตามแบบสัญญา ดังระบุในขอ ๑.๓ 

หรือทำขอตกลงเปนหนังสือกับสพร. ภายใน ๑๕ วัน นับถัดจากวันท่ีไดรับแจง และจะตองวางหลักประกันสัญญาเปน

จำนวนเงินเทากับรอยละ ๕ ของราคาคาจางท่ีประกวดราคาอิเล็กทรอนิกสได ใหสพร.ยึดถือไวในขณะทำสัญญา โดย

ใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ 

                          ๗.๑     เงินสด 

                          ๗.๒     เช็คหรือดราฟทท่ีธนาคารสั่งจายใหแกสพร. ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็คหรื

อดราฟทนั้นชำระตอเจาหนาท่ีในวันทำสัญญา หรือกอนวันนั้น ไมเกิน ๓ วัน ทำการ 

                          ๗.๓     หนังสือค้ำประกันของธนาคารภายในประเทศ ตามตัวอยางท่ีคณะกรรมการนโยบาย

กำหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือค้ำประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกำหนด 

                          ๗.๔     หนังสือค้ำประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ำประกัน ตามประกาศของธนาคารแหงประเทศไทย ตาม

รายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ำประกันของ

ธนาคารท่ีคณะกรรมการนโยบายกำหนด ดังระบุในขอ ๑.๔ (๒) 

                          ๗.๕     พันธบัตรรัฐบาลไทย 

                          หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันท่ีผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 

                          หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของงานจางซ่ึงสพร. ไดรับมอบไวแลว 

                 ๘.    คาจางและการจายเงิน 

                          สพร. จะจายคาจางซ่ึงไดรวมภาษีมูลคาเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายท้ังปวงดวย

แลวใหแกผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจาง เม่ือผูรับจางไดปฎิบัติงานถูกตองและครบถวนตามสัญญา

จางหรือขอตกลง และสพร.ไดตรวจรับมอบงานจางเรียบรอยแลว 

                 ๙.    อัตราคาปรับ 

                          คาปรับตามแบบสัญญาจางแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ หรือขอตกลงจาง

เปนหนังสือจะกำหนด ดังนี้ 

                          ๙.๑     กรณีท่ีผูรับจางนำงานท่ีรับจางไปจางชวงใหผูอ่ืนทำอีกทอดหนึ่งโดยไมไดรับอนุญาตจาก

สพร. จะกำหนดคาปรับสำหรับการฝาฝนดังกลาวเปนจำนวนรอยละ ๑๐ ของวงเงินของงานจางชวงนั้น 

                          ๙.๒     กรณีท่ีผูรับจางปฏิบัติผิดสัญญาจางนอกเหนือจากขอ ๙.๑ จะกำหนดคาปรับเปนรายวัน 

ในอัตรารอยละ ๐.๑๐ ของราคาคาจาง 

                 ๑๐.    ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืน ๆ 

                          ๑๐.๑   เงินคาจางสำหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจำป พ.ศ. ๒๕๖๘ 

                                    การลงนามในสัญญาจะกระทำไดตอเม่ือ สพร.ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจำป พ.ศ. ๒๕๖๘ แลวเทานั้น 
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                          ๑๐.๒   เม่ือสพร.ไดคัดเลือกผูยื่นขอเสนอรายใด ใหเปนผูรับจาง และไดตกลงจางตามการ

ประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนำสิ่งของมาเพ่ืองานจางดังกลาวเขามาจากตางประเทศ 

และของนั้นตองนำเขามาโดยทางเรือในเสนทางท่ี มีเรือไทยเดินอยู  และสามารถใหบริการรับขนไดตามท่ี

รัฐมนตรีวาการกระทรวงคมนาคมประกาศกำหนด ผูยื่นขอเสนอซ่ึงเปนผูรับจางจะตองปฏิบัติตามกฎหมายวาดวยการ

สงเสริมการพาณิชยนาวี ดังนี้ 

                                   (๑)    แจงการสั่งหรือนำสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา ภายใน ๗ 

วัน นับตั้งแตวันท่ีผูรับจางสั่งหรือซ้ือของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศ

ยกเวนใหบรรทุกโดยเรืออ่ืนได 

                                   (๒)    จัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทย 

จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้น โดยเรืออ่ืนท่ีมิใชเรือ

ไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคม

ประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 

                                   (๓)    ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี 

                          ๑๐.๓   ผูยื่นขอเสนอซ่ึงสพร.ไดคัดเลือกแลว ไมไปทำสัญญา หรือขอตกลงจางเปนหนังสือ

ภายในเวลาท่ีกำหนดดังระบุไวในขอ ๗ สพร.จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจากผูออกหนังสือค้ำ

ประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอ่ืน (ถามี) รวมท้ังจะพิจารณาใหเปนผูท้ิง

งานตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

                          ๑๐.๔   สพร.สงวนสิทธิ์ท่ีจะแกไขเพ่ิมเติมเง่ือนไข หรือขอกำหนดในแบบสัญญาหรือขอตกลง

จางเปนหนังสือใหเปนไปตามความเห็นของสำนักงานอัยการสูงสุด (ถามี) 

                          ๑๐.๕   ในกรณีท่ีเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือแยงกัน 

ผูยื่นขอเสนอจะตองปฏิบัติตามคำวินิจฉัยของสพร. คำวินิจฉัยดังกลาวใหถือเปนท่ีสุด และผูยื่นขอเสนอ ไมมีสิทธิ

เรียกรองคาใชจายใดๆ เพ่ิมเติม 

                          ๑๐.๖   สพร. อาจประกาศยกเลิกการจัดจางในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะเรียกรอง

คาเสียหายใดๆ จากสพร.ไมได 

                                   (๑)    สพร.ไมไดรับการจัดสรรเงินท่ีจะใชในการจัดจางหรือไดรับจัดสรร แตไมเพียง

พอท่ีจะทำการจัดจางครั้งนี้ตอไป 

                                   (๒)    มีการกระทำท่ีเขาลักษณะผูยื่นขอเสนอท่ีชนะการจัดจางหรือท่ีไดรับการคัดเลือก 

มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอม

กันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทำการทุจริตอ่ืนใด ในการเสนอราคา 

                                   (๓)    การทำการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแกสพร. หรือกระทบตอ

ประโยชนสาธารณะ 

                                   (๔)    กรณีอ่ืนในทำนองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกำหนดในกฎกระทรวง ซ่ึงออก

ตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 
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๑๐.๗    ผูยื่นขอเสนอจะตองเลือกชองทางการอุทธรณและชองทางการรับหนังสือแจงตอบผล

การพิจารณาอุทธรณไวตั้งแตข้ันตอนการยื่นขอเสนอ และหากผูยื่นขอเสนอมีความประสงคท่ีจะอุทธรณผลการ

ประกาศผูชนะการจัดซ้ือจัดจาง จะตองยื่นอุทธรณและรับหนังสือแจงตอบการพิจารณาอุทธรณผานชองทางท่ีไดเลือก

ไวเทานั้น 

    ๑๑.    การปฏิบัติตามกฎหมายและระเบียบ 

ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติตาม

หลักเกณฑท่ีกฎหมายและระเบียบไดกำหนดไวโดยเครงครัด 

 ๑๒.    การประเมินผลการปฏิบัติงานของผูประกอบการ 

สพร. สามารถนำผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับการคัดเลือกให

เปนผูรับจางเพ่ือนำมาประเมินผลการปฏิบัติงานของผูประกอบการ 

ท้ังนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑท่ีกำหนดจะถูกระงับการยื่นขอเสนอ

หรือทำสัญญากับสพร. ไวชั่วคราว 

   สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

  มิถุนายน  ๒๕๖๙ ๓๐
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ข้อกำหนดและขอบเขตของงาน (Terms of Reference: TOR) 

งานจ้างประเมินช่องโหว่และทดสอบเจาะระบบ (Penetration Testing and Vulnerability Assessment) 
เพื่อความม่ังคงปลอดภัยไซเบอร์ของระบบรัฐบาลดิจิทัล 

 
1. ความเป็นมา 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) จัดตั้งขึ้นตามพระราชกฤษฎีกาจัดตั้งสำนักงาน
พัฒนารัฐบาลดิจิทัล (องค์การมหาชน) พ.ศ. 2561 เพื่อเป็นหน่วยงานกลางของระบบรัฐบาลดิจิทัล ทำหน้าที่
ให้บริการส่งเสริม สนับสนุน พัฒนา บริหารจัดการ และให้บริการโครงสร้างพ้ื นฐานทางเทคโนโลยีดิจิทัล 
และระบบการให้บริการหรือแอปพลิเคชันพ้ืนฐานของหน่วยงานของรัฐและหน่วยงานอ่ืนเกี่ยวกับการพัฒนารัฐบาล
ดิจิทัล  ซึ่ง สพร. เป็นศูนย์กลางการแลกเปลี่ยนทะเบียนข้อมูลดิจิทัลภาครัฐเพื่ออำนวยความสะดวกในการ
ดำเนินงานของหน่วยงานของรัฐ เพื่อให้บริการแก่ประชาชนได้อย่างสะดวก รวดเร็ว และมั่นคงปลอดภัย โดย
ลักษณะดำเนินงานดังกล่าวจะมีการเชื่อมโยงข้อมูลจำนวนมากเข้าหากันในโครงข่าย ประกอบกับจำนวนเว็บไซต์ 
เว็บแอปพลิเคชัน แอปพลิเคชัน สำหรับบริการหน่วยงานภาครัฐ ภาคประชาชน และภาคส่วนอื่น ๆ ที่เกี่ยวข้อง 
ตลอดจนบริการของ สพร. เพื่อมุ่งสู่การเป็นหน่วยงานกลางของระบบรัฐบาลดิจิทัล  

ประกอบกับ ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สำหรับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ อันเป็นข้อกำหนดขั้นต่ำในการดำเนินการด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ รวมทั้ง
กำหนดมาตรการในการประเมินความเสี่ยงการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ เมื่อมีภัยคุกคามทาง
ไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยสำคัญหรืออย่าง
ร้ายแรงต่อระบบสารสนเทศของประเทศ โดยในข้อ ๒๑.๓ กำหนดให้มีการประเมินช่องโหว่และการทดสอบเจาะ
ระบบ (Vulnerability Assessment and Penetration Testing) ต้องดำเนินการประเมินช่องโหว่ของบริการที่สำคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่งระบบเทคโนโลยี
สารสนเทศ (Information Technology: IT) ระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่สำคัญ 
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หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่งทุกระบบที่เป็นมีการ 
เชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) และควรดำเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ ครั้ง 

ดังนั้น เพื่อให้สอดคล้องตามประมวลแนวทางปฏิบัติฯ และมาตรการดังกล่าวข้างต้น และการดำเนินงาน
ตามภารกิจหน้าที่ของ สพร. ในการเป็นหน่วยงานกลางของระบบรัฐบาลดิจิทัลที่มีความมั่นคงปลอดภัยทางไซเบอร์ 
โดยมีการเฝ้าระวัง ติดตามและประเมินความเสี่ยงจากการประเมินช่องโหว่และการทดสอบการเจาะระบบ จึงควร
ดำเนินการจ้างผู้ประกอบการที่มีประสบการณ์ทำการประเมินช่องโหว่และการทดสอบเจาะระบบความมั่นคง
ปลอดภัยทางไซเบอร์ (Vulnerability Assessment and Penetration Testing) ต่อไป 

2. วัตถุประสงค์ 

2.1 เพื่อตรวจสอบ วิเคราะห์ ประเมินช่องโหว่และการทดสอบเจาะระบบความมั่นคงปลอดภัยทางไซ
เบอร์ (Vulnerability Assessment and Penetration Testing) และให้คำแนะนำในการปรับปรุงด้านระบบรักษา
ความปลอดภัยของบริการภาครัฐ รวมถึงระบบเครือข่ายและระบบคอมพิวเตอร์ที่เกี่ยวข้อง 

2.2 เพ่ือลดความเสี่ยงและผลกระทบที่เกิดขึ้นจากภัยคุกคามทางไซเบอร์ของบริการภาครัฐ  

3. คุณสมบัตขิองผู้ย่ืนข้อเสนอ 

3.1 มีความสามารถตามกฎหมาย  

3.2 ไม่เป็นบุคคลล้มละลาย  

3.3 ไม่อยู่ระหว่างเลิกกิจการ 

3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั่วคราว 
เนื่องจากเป็นผู้ที ่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู ้ทิ ้งงานเป็นหุ้นส่วน ผู้จัดการ 
กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย 

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหาร
พัสดุ ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว  
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3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่สำนักงาน สพร. ณ วัน
ประกาศประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการ
ประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่น
ข้อเสนอ ได้มีคำสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู ้ย ื ่นข้อเสนอต้องลงทะเบียนที ่มีข ้อมูลถูกต้องครบถ้วนในระบบจัดซื ้อจัดจ้างภาครัฐด ้วย
อิเล็กทรอนิกส์ (Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  

3.11 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้ 
(1)  กรณีเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย/กฎหมายต่างประเทศ ซึ่งได้จดทะเบียนเกินกว่า 

1 ปี ต้องมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะ
การเงินที่มีการตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก 1 ปีสุดท้ายก่อนวันยื่นข้อเสนอ  

(2) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่ตั้งขึ้นตามกฎหมายไทย/กฎหมายต่างประเทศ ซึ่งยังไม่มีการ
รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า ต้องมีทุนจดทะเบียนที่เรียกชำระมูลค่าหุ้นแล้ว ณ วันที่ยื่น
ข้อเสนอไม่น้อยกว่า 2,000,000 บาท 

(3) กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ ผู้ยื่น
ข้อเสนอสามารถขอหนังสือรับรองวงเงินสินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุน
หลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้าประกันตามประกาศของ
ธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ หรือเป็นสินเชื่อที่
ธนาคารต่างประเทศหรือบริษัทเงินทุนหรือบริษัททุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพื่อการ
พาณิชย์และประกอบธุรกิจค้ำประกันตามประกาศของธนาคารกลางของประเทศนั้น ตามรายชื่อบริษัทเงินทุนที่
ธนาคารกลางของประเทศนั้นแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สำนักงานใหญ่
รับรอง หรือที่สำนักงานสาขารับรอง (กรณีได้รับมอบอำนาจจากสำนักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึง
วันยื่นข้อเสนอไม่เกิน 90 วัน โดยต้องมียอดเงินรวมของวงเงินสินเชื่อไม่น้อยกว่า 2,000,000 บาท คิดเป็น 1 ใน 4 
ของมูลค่าโครงการหรือรายการที่ยื่นเสนอในแต่ละครั้ง ทั้งนี้ สำหรับธนาคารภายในประเทศหนังสือรับรองวงเงิน
สินเชื่อให้เป็นไปตามแบบที่กำหนด 

(4) กรณีเป็นนิติบุคคลที่จัดตั้งตามกฎหมายต่างประเทศและบุคคลธรรมดาที่มิได้ถือสัญชาติไทยตาม
ข้อ (2) (3) มูลค่าจะต้องเป็นไปตามอัตราแลกเปลี่ยนเงินตราตามประกาศที่ธนาคารแห่งประเทศไทยกำหนดในช่วง
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ระหว่างวันที่เผยแพร่ประกาศและเอกสารเชิญชวนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) หรือมี
หนังสือเชิญชวน จนถึงวันยื่นข้อเสนอ 

คุณสมบัติในข้อ (1) - (3) นี้ ยกเว้นกรณีที่ผู้ยื่นข้อเสนอเป็นหน่วยงานของรัฐ หรือนิติบุคคลที่จัดตั้ง
ขึ้นตามกฎหมายไทยที่อยู่ระหว่างการฟื้นฟูกิจการตามพระราชบัญญัติล้มละลาย พ.ศ. 2483 และท่ีแก้ไขเพ่ิมเติม 

3.12 ผู้ยื่นข้อเสนอที่ยื่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติดังนี้ 
กิจการร่วมค้าที่ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้

ในเอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดราย
หนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียว เป็นผลงานของกิจการ
ร่วมค้าที่ยื่นข้อเสนอ 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก
ข้อตกลงดังกล่าวจะต้องมีการกำหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตาม
สัญญา มากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย  

ทั้งนี้ กิจการร่วมค้า หมายถึง “กิจการที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าเป็นลายลักษณ์อักษรว่าจะ
ดำเนินการร่วมกันเป็นทางการค้าหรือหากำไรระหว่างบริษัทกับบริษัท บริษัทกับห้างหุ้นส่วนนิติบุคคล ห้างหุ้นส่วน
นิติบุคคลกับห้างหุ้นส่วนนิติบุคคล หรือระหว่างบริษัทและ/หรือห้างหุ้นส่วนนิติบุคคลกับบุคคลธรรมดา คณะบุคคล
ที่มิใช่นิติบุคคล ห้างหุ้นส่วนสามัญ นิติบุคคลอื่น หรือนิติบุคคลที่ตั้งขึ้นตามกฎหมายของต่างประเทศ โดยข้อตกลง
นั้นอาจกำหนดให้มีผู้เข้าร่วมค้าหลักก็ได้” 

3.13 ผู้ยื ่นข้อเสนอจะต้องมีผลงานประเภทเดียวกันกับงานที่ระบุไว้ในเอกสารนี ้ ได้แก่ ผลงานใน
ดำเนินการประเมินช่องโหว่และทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing)
มูลค่าไม่น้อยกว่า 3,000,000 บาท ภายใต้สัญญาเดียวที่ดำเนินการเสร็จสิ้นแล้ว และเป็นผลงานที่เป็นคู่สัญญา
โดยตรงกับหน่วยงานภาครัฐ หรือหน่วยงานเอกชนที่ สพร. เชื่อถือ โดยจะต้องแนบสำเนาหนังสือรับรองผลงานและ
สำเนาสัญญา พร้อมรับรองสำเนาถูกต้องมาพร้อมกับการยื่นข้อเสนอด้วย  

4. รายละเอียดขอบเขตการดำเนินงาน  
การประเมินช่องโหว่และทดสอบเจาะระบบ (Penetration Testing and Vulnerability 

Assessment) เพื ่อความมั ่งคงปลอดภัยไซเบอร์ของระบบรัฐบาลดิจิทัล  มีรายละเอียดขอบเขตการ
ดำเนินงาน ดังต่อไปนี้ 
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4.1 การดำเนินการทดสอบเจาะระบบ จะครอบคลุมประเภทการตรวจสอบช่องโหว่ของระบบบริการ
ต่างๆ ของ สพร. ได้แก ่Web Application, Mobile Application, API Security, Network Infrastructure/ Server,  
และ Cloud เป็นต้น หรือตามความเหมาะสมกับระบบที่ สพร. กำหนดให้ดำเนินการ โดยคลอบคลุมอย่างน้อย ดังนี้ 

4.1.1 ทดสอบเจาะระบบแบบ Grey Box ให้ดำเนินการโดยอ้างอิงตามมาตรฐานแนวทางการ  
เจาะระบบที่เป็นที่นิยมใช้กันโดยทั่วไป เช่น Open Web Application Security Project 
(OWASP) Testing guide และ OWASP Mobile Application Security Testing Guide 
(MGTG) และใช้ Version ล่าสุดที่มีการประกาศในการใช้งาน เป็นต้น 

4.1.2 ดำเนินการทดสอบเจาะระบบแบบ Grey Box ในการทดสอบจะดำเนินการเหมือนกับการ
เจาะระบบโดยไวรัสหรือแฮกเกอร์ที่ปฏิบัติการจริง และทดสอบหาช่องทางในการเข้าถึง
ระบบ (Exploit) ผ่านช่องโหว่ต่าง ๆ โดยคลอบคลุมรายละเอียด ดังนี้ 
(1) ทดสอบเจาะระบบจากมุมมองของผู้ใช้งานที่มีการลงทะเบียนและไม่มีการลงทะเบียนใน

ระบบ 
(2) ทดสอบการเจาะระบบในรูปแบบการโจมตีแบบ injected or manipulated code 
(3) ประเมินการควบคุมการเข้าถึงของผู้ใช้งาน ในมุมของ user authentication and 

authorization 
(4) ทดสอบการพยายามเข้าถึงข้อมูล, แก้ไขข้อมูล ที่ไม่ได้รับอนุญาต หรือการพยายามทำให้

ระบบมีความปลอดภัยลดลง 

4.1.3 ดำเนินการทดสอบเจาะระบบในรูปแบบผสมผสาน โดยใช้เครื่องมือเจาะระบบแบบอัตโนมัติ 
(Automate Tool) ทั้งแบบ Commercial Tool และแบบ Open-source Tool ผสมผสาน
กับความเชี่ยวชาญของบุคลากร (Human Skill) พร้อมเก็บหลักฐานจากการทดสอบ (ผู้รับจ้าง
จะต้องใช้การทดสอบและวิเคราะห์ด้วยตัวบุคคลเองด้วย (Manual Test) 

4.1.4 ดำเนินการทดสอบเจาะระบบไม่ให้กระทบกับการใช้งานระบบเทคโนโลยีสารสนเทศของ 
สพร. โดยระหว่างการทดสอบเจาะระบบหากเกิดความผิดปกติของระบบที่ทำการทดสอบ 
จะต้องรีบแก้ไข และแจ้งให้เจ้าหน้าที่ของ สพร. ให้ทราบทันที 

4.1.5 ดำเนินการทดสอบเจาะระบบ ในแต่ละระบบจะต้องดำเนินการทดสอบทั้งหมดสองครั้ง คือ 
(1) Initial Pentest คือ การทดเจาะระบบครั้งที่ 1 เพื่อค้นหาช่องโหว่และความเสี่ยงต่างๆ

ในระบบ 
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(2) Revisit Pentest คือ การทดสอบเจาะระบบครั้งที่ 2 เพื่อตรวจสอบช่องโหว่และความ
เสี่ยงต่างๆท่ีตรวจพบใน การทดสอบเจาะระบบครั้งที่ 1 ได้รับการแก้ไขและปิดเรียบร้อย
แล้ว 
ทั้งนี้ มีข้อยกเว้นถ้าหากการทดสอบเจาะระบบครั้งที่ 1 ไม่พบช่องโหว่หรือความเสี่ยง
ใดๆ ให้ส่งงานเฉพาะรายงานกาะทดสอบเจาะระบบครั้งที่ 1 เท่านั้น 

4.2 เมื่อ สพร. กำหนดระบบงานหนึ่งงานใดเพื่อทำการทดสอบเจาะระบบแล้ว ก่อนดำเนินการทดสอบ
เจาะระบบแต่ละครั้งผู้รับจ้างต้องส่งแผนการดำเนินงาน วิธีการดำเนินงาน และเครื่องมือที่เหมาะสมสำหรับจะ
นำมาใช้ในการประเมินช่องโหว่ การทดสอบการเจาะระบบ และการจำลองการโจมตีเสมือนจริง รวมถึงบุคลากรที่
เกี่ยวข้อง เพ่ือกำหนดแนวทางการดำเนินงานโครงการที่เหมาะสม และรูปแบบในการทดสอบเจาะระบบตามกรอบ
ดังระบุในข้อ 4.1 รวมถึงการประเมินผลกระทบที่อาจเกิดขึ้นเพื่อป้องกันมิให้เกิดความเสียหายต่อระบบที่ทดสอบ  
แล้วจัดทำรายละเอียดการดำเนินการดังกล่าวเสนอให้ สพร. พิจารณาให้ความเห็นชอบก่อนดำเนินการ 

4.3 สำหรับเครื่องที่ใช้ในการทดสอบเจาะระบบ ต้องใช้โปรแกรมทดสอบที่มีลิขสิทธิ์และผู้รับจ้างมีสิทธิ์
นำมาใช้ได้โดยถูกต้องตามกฎหมาย (Commercial Tools) ได้แก่  

(1) เครื่องมือสำหรับงานตรวจประเมินช่องโหว่ของระบบฯ (Vulnerability Assessment) 
(2) เครื่องมือสำหรับงานทดสอบเจาะระบบ (Penetration Testing)  

4.4 เมื่อดำเนินการทดสอบเจาะระบบแต่ละครั้งเรียบร้อยแล้ว ให้ทำการวิเคราะห์ และประเมินผล
พฤติการณ์แวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจเกิดขึ้นจากภัยคุกคามทางไซเบอร์กรณีต่าง ๆ 
จากผลการทดสอบเจาะระบบนั้น ๆ เพ่ือพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้นอยู่ในระดับใดเทียบเคียง
กับประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 

4.5 จัดประชุมร่วมกับเจ้าหน้าที่ผู้รับผิดชอบระบบที่ทำการทดสอบเจาะระบบนั้น และเจ้าหน้าที่อ่ืน ๆ ที่
เกี่ยวข้อง เพื่อชี้แจงผลการทดสอบเจาะระบบนั้น ๆ และทำการวิเคราะห์การเจาะระบบที่มีผลกระทบในระดับ
วิกฤต (Critical) และระดับสูง (High) พร้อมข้อเสนอแนะและแนวทางการแก้ไขโดยละเอียด  

4.6 จัดทำรายงานผลการดำเนินการประเมินหาความเสี่ยงช่องโหว่และการเจาะระบบ แต่ละระบบที่
ดำเนินการเสร็จสิ้นแล้วในการทดสอบเจาะระบบครั้งที่ 1 (Initial Pentest) เพื่อให้ สพร. สามารถนำไปใช้ในการ
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วิเคราะห์ความคุ้มค่าในการดำเนินการเพื่อสร้างความมั่นคงปลอดภัย ให้กับระบบงาน โดยรายงานจะต้องมีเนื้อหา
สาระ โดยมีรายละเอียดอย่างน้อยดังนี้ 

(1) วิธีการและขั้นตอนการทดสอบ 
(2) รายละเอียดช่องโหว่ พร้อมประเมินความรุนแรงของช่องโหว่ 
(3) คำแนะนำในการปิดช่องโหว่ เพ่ือนำไปปรับปรุงแก้ไข 
ทั้งนี้ การดำเนินการทดสอบเจาะระบบและการจัดทำรายงานผลการดำเนินงานในข้อ 4.2 - 4.5 ให้

ดำเนินการให้เสร็จสิ้นภายใน 30 วัน นับจากวันที่เริ่มดำเนินการทดสอบเจาะระบบจริง  

4.7 เมื่อ สพร. โดยเจ้าหน้าที่ผู้รับผิดชอบหรือผู้เกี่ยวข้องกบระบบที่ทำการทดสอบเจาะระบบนั้น ได้ทำ
การปรับปรุงแก้ไขตามข้อแนะนำเรียบร้อยแล้ว ให้ดำเนินการตรวจสอบซ้ำหรือการทดสอบเจาะระบบครั้งที่ 2 
(Revisit Pentest) ช่องโหว่ที่ได้มีการตรวจพบ และจัดทำรายงานผลการประเมินหาความเสี่ยงที่เกิดจากช่องโหว่
และการเจาะระบบนั้นอีกครั้งหนึ่ง. โดยรายงานจะต้องมีเนื้อหาสาระ โดยมีรายละเอียดอย่างน้อยดังนี้ 

(1) วิธีการและขั้นตอนการทดสอบ 
(2) รายละเอียดช่องโหว่ พร้อมประเมินความรุนแรงของช่องโหว่ 
(3) สรุปผลการดำเนินงานทดสอบเจาะระบบ 
ทั้งนี้ ให้สรุปรายงานผลการทดสอบซ้ำช่องโหว่ที่ได้มีการตรวจพบ และจัดทำรายงานผลการประเมิน

หาความเสี่ยงที่เกิดจากช่องโหว่และการเจาะระบบทั้งหมดในข้อนี้ พร้อมกับการส่งมอบงานงวดสุดท้าย (งวดที่
ค่าจ้างตามปริมาณงานครบวงเงินค่าจ้างตามสัญญา) หรือก่อนครบระยะเวลาดำเนินงานตามข้อ 5. แล้วแต่กรณี 

4.8 ในการดำเนินการทดสอบเจาะระบบ ต้องจัดให้มีบุคลากรที่เป็นพนักงานประจำของบริษัทที่มีอายุ
งานไม่น้อยกว่า 1 ปี  โดยบุคลากรต้องมีคุณสมบัติอย่างน้อยดังนี้ 

(1)  หัวหน้าโครงการ อย่างน้อย 1 คน ต้องมีประกาศนียบัตรอย่างหนึ่งอย่างใด ดังนี้ 
• CompTIA Security+ หรือ 
• CEH (Certified Ethical Hacker) หรือ 
• CompTIA Cybersecurity Analyst (CySA+) หรือ 
• CompTIA Pentest+ หรือCompTIA Advanced Security Practitioner (CASP+) 

(2) นักเจาะระบบ จำนวนตามความเหมาะสม ต้องมีประกาศนียบัตรอย่างหนึ่งอย่างใด ดังนี้ 
• Offensive Security Certified Professional (OSCP) 
• GIAC Penetration Tester (GPEN) หรือ 
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• CompTIA Pentest+ หรือ 
• CEH (Certified Ethical Hacker) หรือ 
• eLearnSecurity Web Application Penetration Tester (eWPT) หรือ 
• eLearnSecurity Web application Penetration Tester eXtreme (eWPTX) หรือ 
• eLearnSecurity Junior Penetration Tester (eJPT) หรือ 
• eLearnSecurity Certified eXploit Developer (eCXD) หรือ 
• CREST Registered Penetration Tester (CRT) 

4.9 สพร. จะกำหนดระบบเพื่อทำการทดสอบโดย พิจารณากำหนดตามความเหมาะสมดังกล่าวในข้อ 
4.2 ข้างต้น โดยกำหนดเป็นปริมาณงานรวมในกระบวนการทดสอบเจาะระบบ ดังนี้ 

(1) Business Use case จำนวน 100 use case 
(2) Screen Page จำนวน 1,000 pages 
(3) API Server จำนวน 750 endpoints 
ทั้งนี้ ปริมาณงานดังกล่าวเป็นจำนวนขั้นสูงสุดของทั้งโครงการ และในการทดสอบเจาะระบบแต่ละ

ครั้ง สพร. จะแจ้งระบบงานที่จะให้ดำเนินการทดสอบ และปริมาณงานตาม (1) – (3) ที่ต้องทำการทดสอบการเจาะ
ระบบในการทดสอบแต่ละครั้ง และ สพร. สงวนสิทธิในการจ่ายค่าจ้างตามปริมาณงานดังกล่าวที่เกิดขึ้นจริง 

5. กำหนดระยะเวลาดำเนินงาน 

ภายใน 365 วัน (12 เดือน) นับถัดจากวันลงนามในสัญญา หรือเมื่อครบวงเงินค่าจ้างตามสัญญา แล้วแต่
อย่างใดอย่างหนึ่งถึงกำหนดก่อน  

6. หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอ   

สพร. จะพิจารณาคัดเลือกเลือกข้อเสนอผู้ยื ่นข้อเสนอที่มีคุณสมบัติและยื่นเอกสารหลักฐานครบถ้วน
ถูกต้อง โดยใช้เกณฑ์ราคา 

7. วงเงินงบประมาณ 

ภายในวงเงินทั้งสิ้น 8,000,000 บาท (แปดล้านบาทถ้วน) ซึ่งเป็นราคาที่รวมภาษีมูลค่าเพิ่มและค่าใช้จ่าย
ทั้งปวงแล้ว 
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8. งวดงานและการจ่ายเงิน 

8.1 กำหนดการส่งมอบงานและการจ่ายเงินค่าจ้าง รวม 4 งวด โดยกำหนดระยะเวลาในแต่ละงวดดังนี้ 
- งวดที่ 1 ภายใน 90 วัน นับถัดจากวันลงนามในสัญญา 
- งวดที่ 2 ภายใน 180 วัน นับถัดจากวันลงนามในสัญญา 
- งวดที่ 3 ภายใน 270 วัน นับถัดจากวันลงนามในสัญญา 
- งวดที่ 4 ภายใน 365 วัน นับถัดจากวันลงนามในสัญญา 

8.2 ในแต่ละงวดต้องจัดทำรายละเอียดผลการทดสอบเจาะระบบ โดยจัดทำรายงานส่งมอบงานแต่ละ
งวด  โดยจัดทำในรูปแบบเอกสาร จำนวน 1 ชุด และในรูปแบบของดิจิทัลไฟล์ เป็น PDF File ส่งเข้าระบบกลาง
สารบัญของ สพร. Email: saraban@dga.or.th หรือ ช่องทางที่สำนักงานกำหนด จำนวน 1 ชุด ประกอบด้วย  

(1) จำนวนและรายละเอียดการดำเนินการทดสอบเจาะระบบ และรายงานผลการประเมินหาความ
เสี่ยงที่เกิดจากช่องโหว่และการเจาะระบบ ที่ดำเนินการเสร็จสิ้นตามรายละเอียดการดำเนินงาน
ตามข้อ 4.6  

(2) รายงานสรุปปริมาณงานที ่ใช้ในการทดสอบเจาะระบบตามช้อ 4.9 (เฉพาะระบบงานที่
ดำเนินการเสร็จสิ้นแล้ว) 

(3) รายงานสรุปผลการทดสอบเจาะระบบซ้ำช่องโหว่ที่ได้มีการตรวจพบ และจัดทำรายงานผลการ
ประเมินหาความเสี่ยงที่เกิดจากช่องโหว่และการเจาะระบบที่ดำเนินงานทั้งหมด (เฉพาะการส่ง
มอบงานงวดสุดท้ายตามข้อ 4.7) 

8.3 สพร. จะจ่ายค่าจ้างแต่ละงวดตามปริมาณงานจริงในรายงานในข้อ 8.1 (1) โดยถืออัตราค่าจ้างต่อ
หน่วย โดยอัตราค่าจ้างดังกล่าวรวมภาษีมูลค่าเพ่ิมและค่าใช้จ่ายทั้งปวงเรียบร้อยแล้ว 

9. ค่าปรับ 

งานจ้างครั้งนี้ สพร. ต้องการความสำเร็จในแต่ละระบบงานที่ สพร. กำหนด หากผู้รับจ้างไม่ดำเนินการ
ทดสอบเจาะระบบแต่ละระบบพร้อมส่งรายงานแล้วเสร็จตามกำหนดในข้อ 4.6 และผู้ว่าจ้างยังมิได้บอกเลิกสัญญา 
ต้องยินยอมให้ สพร. ปรับเป็นรายวันในอัตราร้อยละ 0.05 ของค่าจ้างตามสัญญา นับถัดจากวันครบกำหนดการส่ง
มอบ จนถึงวันที่ส่งมอบครบถ้วนถูกต้อง หรือจนถึงวันที่ สพร. บอกเลิกสัญญา แล้วแต่กรณี 
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10. การจัดทำข้อเสนอ 

ผู้ยื่นข้อเสนอต้องจัดทำข้อเสนอตามรายการ อย่างน้อย ดังนี้ 

10.1 เอกสารส่วนที่ 1 ได้แก่ เอกสารแสดงคุณสมบัติของผู้ยื ่นข้อเสนอ ให้จัดทำตามรายการเอกสาร
หลักฐานที่กำหนด และเอกสารหลักฐานผลงานของผู้ยื่นข้อเสนอตามคุณสมบัติของผู้ยื่นข้อเสนอ ในข้อ 3 

10.2 เอกสารส่วนที่ 2 ประกอบด้วย 
(1) เอกสารการยอมรับดำเนินงานตามข้อกำหนด ตามตัวอย่าง ดังนี้ 

ขอบเขตการดำเนินงาน   
ทีส่พร. กำหนด 

ขอบเขตการดำเนินงาน 
ของผู้ยื่นข้อเสนอ 

ข้อเปรียบเทียบหรือการ
ยืนยันยอมรับตามข้กำหนด 

เอกสารอ้างอิง 

ให้ระบุขอบเขตการ
ดำเนินงานที่ สพร.กำหนด 

ให้ระบุขอบเขตการ
ดำเนินงานของผู้ยื่นเสนอ 

ให้ระบุจุดที่ดีกว่า หรือ 
เทียบเท่า หรือแสดงการ
ยืนยันยอมรับตาม
ข้อกำหนด 

ให้ระบุ
เอกสารอ้างอิง 
(ถ้ามี) 

(2) โปรแกรมทดสอบที่มีลิขสิทธิ์และเอกสารหลักฐานซึ่งแสดงว่าผู้ยื่นข้อเสนอมีสิทธิ์นำมาใช้ได้โดย
ถูกต้องตามกฎหมาย(Commercial Tools) ที่ใช้เป็นเครื่องที่ใช้ในการทดสอนเจาะระบบ ตาม
ข้อ 4.3 

(3) รายชื่อบุคลากรในการทดสอบเจาะระบบตามข้อ 4.8 (1) จำนวนอย่างน้อย 1 คน และตามข้อ 
4.8 (2) จำนวนอย่างน้อย 3 คน พร้อมหลักฐานเอกสารประกาศนียบัตร 

10.3 ข้อเสนอทางด้านราคา 
ผู้ยื่นข้อเสนอต้องเสนอราคาค่าจ้างประเมินช่องโหว่และทดสอบเจาะระบบ (Penetration Testing 

and Vulnerability Assessment) เพื่อความมั่งคงปลอดภัยไซเบอร์ของระบบรัฐบาลดิจิทัลตามข้อกำหนดและ
ขอบเขตของงานนี้ ตามปริมาณงานที่กำหนดในข้อ 4.9 และเสนอราคารวมในระบบจัดซื้อจัดจ้างภาครัฐด้วย
อิเล็กทรอนิกส์ของกรมบัญชีกลาง ตามแบบและเงื่อนไชที่กำหนดในเอกสารการประกวดราคาอิเล็กทรอนิกส์ (e-
bidding) โดยเสนอราคาเป็นค่าจ้างรวมทั้งสิ้น ซึ่งรวมภาษีมูลค่าเพ่ิมและค่าใช้จ่ายทั้งปวงไว้เรียบร้อยแล้ว  

การเสนอราคาตามวรรคแรก ผู้ยื่นข้อเสนอไม่ต้องจัดทำเอกสารแจกแจงรายละเอียดประกอบราคา
ยื่นเสนอ เว้นแต่ผู้ยื่นข้อเสนอที่ได้รับการคัดเลือกจะต้องจัดทำเอกสารแจกแจงรายละเอียดประกอบราคาที่เสนอ
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โดยจำแนกราคาต่อหน่วยและราคารวมของปริมาณงานแต่ละรายการตามข้อ 4.9 และมีราคารวมทั้งสิ้นสอดคล้อง
กับราคาที่เสนอ 

ทั้งนี้ ผู้ยื่นข้อเสนอจะต้องเสนอกำหนดยืนราคาไม่น้อยกว่า 90 วัน โดยภายในระยะเวลากำหนดยื่น
ราคาดังกล่าวผู้ยื่นข้อเสนอต้องรับผิดชอบราคาที่ตนได้เสนอไว้และจะถอนการเสนอราคามิได้ 

11. การเก็บรักษาข้อมูลที่เป็นความลับ 

ผู้รับจ้างจะต้องจัดการเก็บรักษาข้อมูลต่าง ๆ ที่เกี่ยวกับการดำเนินงานตามสัญญานี้ที่ ผู้รับจ้างได้รับจาก 
ผู้ว่าจ้าง ซึ่งรวมถึงข้อมูลต่าง ๆ ที่ ผู้ว่าจ้าง ได้จัดทำขึ้นเนื่องจากการดำเนินงานนี้อย่างเป็นความลับ และ/หรือ
ความลับทางการค้าของผู้ว่าจ้าง และผู้รับจ้างต้องหามาตรการในการจัดเก็บข้อมูลที่เป็นความลับให้มิดชิด ทั้งนี้ 
ผู้รับจ้าง จะต้องลงนามใน “สัญญาไม่เปิดเผยข้อมูลที่เป็นความลับ” พร้อมสัญญา 

12. ข้อตกลงประมวลผลข้อมูลส่วนบุคคล 

ผู้รับจ้างตกลงรับทำงานในโครงการฯ นี้ ซึ่งในการดำเนินการดังกล่าว ผู้ว่าจ้างได้มอบหมายหรือแต่งตั้งให้
ผู้รับจ้างเป็นผู้ดำเนินการกระบวนการเก็บรวบรวม ใช้ หรือเปิดเผย ข้อมูลส่วนบุคคล (“การประมวลผลข้อมูล”) 
แทนหรือในนามของผู้ว่าจ้าง ดังนั้น ผู้รับจ้างในฐานะผู้ประมวลผลข้อมูลส่วนบุคคลจะต้องปฏิบัติตามข้อตกลงการ
ประมวลผลข้อมูลส่วนบุคคล ตามข้อกำหนดใน “ข้อตกลงประมวลผลข้อมูลส่วนบุคคล” ที่แนบท้ายสัญญา 

13. สิทธิในทรัพย์สินทางปัญญา 

“ผู้รับจ้าง” จะต้องทำงานโดยสร้างสรรค์งานตามวัตถุประสงค์ของการจ้างด้วยความคิดและ ความสามารถ
ของผู้รับจ้างเองและต้องไม่ทำการคัดลอกหรือละเมิดสิทธิในทรัพย์สินทางปัญญาของบุคคลอ่ืน 

สิทธิในทรัพย์สินทางปัญญาของข้อมูลเอกสารและงานที่ “ผู้รับจ้าง” ได้จัดทำขึ้นให้ตกเป็นของ “ผู้ว่าจ้าง” 
และบรรดาข้อมูลเอกสาร ตลอดจนงานที่ “ผู้รับจ้าง” ได้จัดทำขึ้นนี้ให้ถือเป็นความลับและตกเป็น กรรมสิทธิ์และ
สิทธิของ “ผู้ว่าจ้าง” แต่เพียงผู้เดียวโดยห้ามมิให้ “ผู้รับจ้าง” นำไปเผยแพร่หรือพัฒนาต่อกับบุคคลอื่นที่มิใช่ผู้ว่า
จ้าง โดยไม่ได้รับการอนุญาตเด็ดขาด 

กรณีที่ “ผู้รับจ้าง” มีความจำเป็นต้องการนำข้อมูลเอกสารและงานทั้งหมด (ผลงานที่เกิดจากการว่าจ้าง) 
ที่ “ผู้รับจ้าง” ได้จัดทำขึ้น ไปดำเนินการพัฒนาต่อยอดผลิตภัณฑ์อื่น ๆ เพื่อทำการขายสินค้านั้น “ผู้รับจ้าง” 
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จะต้องทำความตกลงกันกับ “ผู้ว่าจ้าง” เป็นลายลักษณ์อักษรก่อนดำเนินการ โดยการทำเป็นหนังสือเห็นชอบจาก
ทั้งสองฝ่าย 

“ผู้รับจ้าง” จะต้องส่งมอบข้อมูลเอกสารและงานทั้งหมดที่ “ผู้รับจ้าง” ได้จัดทำขึ้นให้แก่ “ผู้ว่าจ้าง” เมื่อ
สิ้นสุดสัญญานี้ โดยผู้รับจ้างอาจเก็บสำเนาข้อมูล เอกสารและงานที่ผู้รับจ้างได้จัดทำขึ้น ตามสัญญานี้ไว้กับตนได้แต่
ต้องไม่นำข้อความในเอกสารนั้นไปใช้ในกิจการอ่ืนที่ไม่เกี่ยวกับงาน โดยไม่ได้รับความยินยอมล่วงหน้าจาก “ผู้ว่า
จ้าง” ก่อน 

ข้อมูล เอกสาร รูปภาพ วีดีโอ หรือสื ่อใด ๆ ที ่ได้จากผู ้ว ่าจ้าง หรือผู ้ที ่ร ับจ้างนำมาใช้ประกอบการ
ดำเนินงาน “ผู้รับจ้าง” ต้องเก็บรักษาไว้เป็นความลับ ห้ามมิให้เผยแพร่โดยมิได้อนุญาตจาก “ผู้ว่าจ้าง”เป็นลาย
ลักษณ์อักษร และต้องส่งคืนผู้ว่าจ้างเมื่อดำเนินการแล้วเสร็จ 

“ผู้รับจ้าง” จะต้องรับผิดต่อความเสียหายจากการละเมิดบทบัญญัติแห่งกฎหมาย หรือสิทธิในทรัพย์สิน
ทางปัญญา หรือสิทธิอ่ืนใดของบุคคลอื่น อันเกิดจากการที่ ผู้รับจ้าง ตัวแทน หรือลูกจ้างของ “ผู้รับจ้าง” นำมาใช้ใน
การปฏิบัติงานตามสัญญานี้ ตลอดจนรับผิดชอบในค่าเสียหายต่าง ๆ ที่เกิดขึ้นจากการนี้ ทั้งนี้หากบุคคลภายนอก
กล่าวอ้างหรือใช้สิทธิเรียกร้องใดว่ามีการละเมิดลิขสิทธิ์ สิทธิในทรัพย์สินทางปัญญาใด ๆ หรือสิทธิอื่นใด “ผู้รับจ้าง” 
ต้องดำเนินการทั้งปวงเพื่อให้ การกล่าวอ้างหรือ การเรียกร้องดังกล่าวระงับสิ้นไปโดยเร็ว หาก “ผู้รับจ้ าง” มิอาจ
กระทำได้และ “ผู้ว่าจ้าง” ต้องรับผิดชอบใช้ค่าเสียหาย ต่อบุคคลภายนอกอันเนื่องจากผลแห่งการละเมิดสิทธิ
ดังกล่าว “ผู้รับจ้าง”ต้องเป็นผู้ชำระค่าเสียหาย ค่าปรับและค่าใช้จ่ายรวมทั้งค่าฤชาธรรมเนียมและค่าทนายความ
แทน “ผู้ว่าจ้าง” ทั้งนี้ “ผู้ว่าจ้าง” จะแจ้งให้ “ผู้รับจ้าง” ทราบเป็น ลายลักษณ์อักษร เมื่อ “ผู้ว่าจ้าง” ได้รับการ
กล่าวอ้าง หรือการใช้สิทธิเรียกร้องดังกล่าวโดยไม่ชักช้า 

14. เงื่อนไขอ่ืน ๆ  

14.1 สพร. ทรงไว้ซึ่งสิทธิ์ที่จะยกเลิกการดำเนินการจ้างโดยไม่พิจารณาจัดจ้างเลยก็ได้สุดแต่จะพิจารณา 
ทั้งนี้เพ่ือประโยชน์ของทางราชการเป็นสำคัญ 

14.2 สพร. สงวนสิทธิ์ที่จะดำเนินการจัดทำสัญญาเมื่อได้รับการจัดสรรงบประมาณแล้วเท่านั้น 

14.3 ผู้ยื่นข้อเสนอ ซึ่ง สพร. ได้คัดเลือกไว้แล้ว ไม่มาทำสัญญาหรือข้อตกลงภายในกำหนดเวลา โดยไม่มี
เหตุอันสมควร สพร. สงวนสิทธิ์ที่จะพิจารณาว่าผู้ยื่นข้อเสนอนั้น เป็นผู้ทิ้งงานและแจ้งเวียนให้ส่วนราชการต่าง ๆ 
ทราบต่อไป 
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14.4 สพร. สงวนสิทธิ์ที่จะแก้ไขเพ่ิมเติมเงื่อนไข หรือข้อกำหนดในแบบสัญญาให้เป็นไปตามความเห็นของ
สำนักงานอัยการสูงสุด (ถ้ามี) 

14.5 ผู้ยื่นข้อเสนองที่ได้รับการคัดเลือกให้ไปทำสัญญาจะต้องวางหลักประกันสัญญาจำนวนร้อยละ 5 
ของมูลค่าสัญญา  

14.6 ผู้รับจ้างต้องจัดทำแผนการดำเนินงานโดยจำแนกตามขั้นตอนและวิธีการดำเนินงาน ภายในกรอบ
ระยะเวลาดำเนินงานตามข้อ 5. ภายใน 15 วัน นับถัดจากวันลงนามในสัญญา และให้ถือว่าแผนการดำเนินงาน
ดังกล่าวเป็นส่วนหนึ่งของสัญญา ซึ่งผู้รับจ้างต้องถือปฏิบัติโดยเคร่งครัด 

14.7 ผู้รับจ้างที่ได้รับการคัดเลือกจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอด
หนึ่ง เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจาก สพร. แล้ว 

14.8 ข้อมูลและเอกสารใด ๆ ที่ผู้รับจ้างได้รับทราบหรือได้รับจาก สพร. หรือลูกค้าของ สพร. รวมทั้งผลงานที่
ส่งมอบ ผู้รับจ้างจะต้องถือเป็นความลับ ไม่นำไปเผยแพร่ให้บุคคลใดทราบเป็นอันขาด เว้นแต่จะได้รับ
การอนุญาตเป็นลายลักษณ์อักษรจาก สพร. 

14.9 สพร. ขอสงวนสิทธิ์ที่จะยกเลิกการจ่ายเงินทันที และ/หรือเรียกเงินคืน หากผู้รับจ้างไม่สามารถส่งมอบ
งานได้ตามข้อกำหนดและเงื่อนไขการจ้าง (TOR) ข้อหนึ่งข้อใดก็ดี เว้นแต่การที่ผู้รับจ้างไม่สามารถส่ง
มอบงานได้ดังกล่าวเป็นผลมาจากเหตุสุดวิสัย ความผิดของ สพร. หรือมิได้เกิดจากความผิดของฝ่าย
หนึ่งฝ่ายใด 

15. หน่วยงานที่รับผิดชอบ 

ส่วนบริหารจัดการและให้บริการด้านความมั่นคงปลอดภัยทางไซเบอร์ ฝ่ายความมั่นคงปลอดภัย 
ทางไซเบอร์ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
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ลงนามผู้กำหนดขอบเขตของงาน 
ประธานกรรมการ        (    นายปณิธาน เขินอำนวย     ) ลงนาม........ปณิธาน เขินอำนวย........................... วันที่.......5/6/2569.... 
กรรมการ                  (    นายณัฐพล สายรัตน์         ) ลงนาม........ณัฐพล สายรัตน์.................................          ครั้งที่.............1……….... 
กรรมการและเลขานกุาร   (    นายธงไชย จารุสุรเกษม     ) ลงนาม........ธงไชย จารุสุรเกษม............................ 
 

SP-S02-002 Rev.3  Effective date: 09/04/2569 

 

เปิดเผย 

16. สถานที่ติดต่อเพื่อขอทราบรายละเอียดเพิ่มเติม  
- สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) เลขที่ 999 ชั้น 4 อาคารสถาบันเพื่อการยุติธรรมแห่ง

ประเทศไทย ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพมหานคร 10210 
- E-mail: cmp_division@dga.or.th 
- Website: www.dga.or.th  
- โทรศัพท:์ 0-2612-6000 
 

--------------------------------------------- 


