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แบบฟอร์มการตอบสนองต่อเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

 

 

 

 

 

 

 

 

 

 

  

ส่วนที่ 1 : ข้อมูลทั่วไปของเหตุการณ์ 

หมายเลขอ้างอิงเหตุการณ์ (Incident ID)/คำร้อง: ...................................  วันท่ีและเวลาที่ตรวจพบ: วว/ดด/ปปปป เวลา ชช:นน น. 

วันท่ีและเวลาที่เกิดเหตุ (โดยประมาณ): วว/ดด/ปปปป เวลา ชช:นน น. (หากทราบ) 

ผู้รายงานเหตุการณ์: ช่ือ-สกลุ: …………………………………………….………… ฝ่าย/ส่วน/กลุ่มงาน: …………………………………………………..………  

โทร/อีเมล: ………………………………….. 

ผู้รับแจ้งเหตุการณ์: ช่ือ-สกุล: ………………………………………………………… ฝา่ย/ส่วน/กลุ่มงาน: …………………………………………………………… 

โทร/อีเมล: ………………………………….. 

ช่องทางการตรวจพบ/รับแจ้ง: [ ] พนักงาน [ ] ระบบแจ้งเตือน [ ] เจ้าของข้อมูลส่วนบุคคล [ ] บุคคลภายนอก [ ] อื่นๆ (ระบุ): …………………… 

คำอธิบายเบื้องต้นของเหตุการณ์: ……………………………………………………………………………………………………………………………………………..  

ส่วนที่ 2 : การประเมินเบ้ืองต้นและการยืนยัน 

วันท่ีและเวลาที่เริ่มประเมิน: วว/ดด/ปปปป เวลา ชช:นน น. 

ผู้ทำการประเมิน: ………………………………………………………………………………………………………………   

ยืนยันว่าเป็นเหตุการณล์ะเมิดข้อมูลส่วนบุคคล: [ ] ใช่ (ดำเนินการต่อ)      [ ] ไม่ใช่ (ระบุเหตุผล) ……………………………………………… 

[ ] ไม่เกี่ยวข้องกับข้อมูลส่วนบุคคล  [ ] ไม่พบหลักฐานการละเมิด  

[ ] อื่นๆ (ระบุ): ……………………………………………… 

ประเภทของเหตุการณ์ละเมดิ (หากยืนยัน): [ ] Ransomware     [ ] Phishing/Malware  

[ ] การเปิดเผยโดยไม่ตั้งใจ    [ ] อุปกรณ์สญูหาย/ถูกขโมย  

   [ ] การเข้าถึงโดยไม่ไดร้ับอนุญาต (ภายใน/ภายนอก)  [ ] การตั้งค่าผดิพลาด  

   [ ] อื่นๆ (ระบุ): ……………………………………………… 

ขอบเขตเบื้องต้น: ระบบท่ีไดร้ับผลกระทบ: …………………………………………………………………………………  

ประเภทข้อมูลที่สงสัยว่าเกี่ยวข้อง: .................................………………………………………………………  

จำนวนเจ้าของข้อมูลที่อาจได้รับผลกระทบ (โดยประมาณ): …………………………… คน 

ระดับความรุนแรงเบื้องต้น: [ ] ต่ำ [ ] ปานกลาง [ ] สูง (อ้างอิงเกณฑ์การประเมินขององค์กร) 

มอบหมายให้ทีม DBIRT: [ ] ใช่ (วันท่ีมอบหมาย: วว/ดด/ปปปป) [ ] ไม่ใช่ (ระบุเหตผุล): ………………………………… 
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  ส่วนที่ 3 : การจำกัดความเสียหายและควบคุมสถานการณ์ (Containment) 

มาตรการควบคุมทีด่ำเนินการทันที: [ ] แยกอุปกรณ์/ระบบออกจากเครือข่าย (รายละเอียด: …………………………………......………………………….) 

       [ ] ปิดกั้นการเข้าถึง (เช่น IP Address, URL) (รายละเอยีด: ………………………………………............………….) 

       [ ] เปลี่ยนรหสัผ่านท่ีเกี่ยวขอ้ง (รายละเอียด: ………………………………………………………………………………….) 

       [ ] ระงับบัญชีผู้ใช้ที่ต้องสงสยั/ถูกบุกรุก (รายละเอียด: ……………………………….......…………..................……) 

       [ ] สำรองข้อมูลระบบที่เกี่ยวข้อง (ก่อนดำเนินการแก้ไข) (รายละเอียด: ………………................................…) 

       [ ] อ่ืนๆ (ระบุ): ………………………………………………………………………………… 

วันท่ีและเวลาที่เริ่มควบคุม: วว/ดด/ปปปป เวลา ชช:นน น. 

วันท่ีและเวลาที่ควบคุมสถานการณ์ได้ (โดยประมาณ): วว/ดด/ปปปป เวลา ชช:นน น. 

การรักษาสภาพหลักฐาน (Evidence Preservation): [ ] จัดทำ Image ของระบบ/Disk  [ ] รวบรวม Log files ที่เกี่ยวข้อง  

[ ] จัดทำ Chain of Custody  [ ] อื่นๆ(ระบุ):………………………………………………… 

 

 

 

 

 

 

 

 

ส่วนที่ 4 : การสอบสวนและวิเคราะห์หาสาเหตุ (Investigation) 

ผู้รับผิดชอบการสอบสวน (Lead Investigator/Team): ………………………………………………………………………………………………………………… 

วันท่ีเริ่มการสอบสวน: วว/ดด/ปปปป 

สรุปผลการสอบสวน: สาเหตุของการละเมิด (Root Cause): …………………………………………………………………………………………………………… 

ช่องโหว่ที่ถูกใช้ประโยชน์: ……………………………………………………………………………………………………………………………………………………………. 

วิธีการที่ใช้ในการละเมดิ: …………………………………………………………………………………………………………………………………………………………….. 

ไทม์ไลน์ของเหตุการณโ์ดยละเอยีด: (อาจแนบเอกสารเพิ่มเติม) 

ข้อมูลส่วนบุคคลที่ได้รับผลกระทบ: ประเภทของข้อมูล:[ ] ช่ือ-นามสกุล         [ ] เลขบัตรประชาชน/หนังสอืเดินทาง  

[ ] ที่อยู่/ข้อมูลตดิต่อ (โทรศัพท์, อีเมล) [ ] ข้อมูลทางการเงิน (เลขบัญชี, บัตรเครดติ) 

[ ] ข้อมูลสุขภาพ         [ ] ข้อมูลชีวภาพ  

[ ] ข้อมูลการจ้างงาน         [ ] ช่ือผู้ใช้/รหัสผ่าน  

[ ] ข้อมูลอ่อนไหวอ่ืนๆ (ระบุ): ………………………………… 

[ ] อื่นๆ (ระบุ): ………………………………… 

จำนวนเจ้าของข้อมูลที่ได้รับผลกระทบ (โดยประมาณ/แน่ชัด): …………………………………  

กลุ่มของเจ้าของข้อมูลที่ได้รับผลกระทบ: [ ] ลูกค้า  [ ] พนักงาน  

[ ] คู่ค้า [ ] อื่นๆ (ระบุ): …………………… 

วันท่ีสิ้นสุดการสอบสวน: วว/ดด/ปปปป 
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ส่วนที่ 5 : การประเมินความเสี่ยงและผลกระทบ (Risk and Impact Assessment) 

ความเสีย่งต่อสิทธิและเสรีภาพของเจ้าของข้อมูล: [ ] ต่ำ [ ] ปานกลาง [ ] สูง เหตุผลประกอบ: ………………………………… 

ผลกระทบท่ีอาจเกิดขึ้นกับเจ้าของข้อมูล (Potential Harm): [ ] ความเสยีหายทางการเงิน [ ] การถูกโจรกรรมเอกลักษณ์บคุคล  

[ ] ความเสียหายต่อช่ือเสียง  [ ] ความทุกข์ทางจิตใจ  

[ ] การถูกเลือกปฏิบตัิ         [ ] อื่นๆ (ระบุ): ………………………………… 

ผลกระทบต่อองค์กร (Impact on Organization): [ ] ด้านกฎหมาย/การถูกปรับ [ ] ด้านการเงิน/ค่าใช้จ่ายในการแก้ไข  

[ ] ด้านชื่อเสียง/ความเช่ือมั่น [ ] การหยุดชะงักในการดำเนินงาน  

[ ] อื่นๆ (ระบุ): ………………………………… 

 

 

 

ส่วนที่ 6 : การแจ้งเตือน (Notification) 

การแจ้งเตือน สคส. (PDPC Notification): [ ] จำเป็นต้องแจ้ง วันท่ีแจ้ง: วว/ดด/ปปปป เวลา: ชช:นน น. หมายเลขอ้างอิง (ถ้ามี):………………  

[ ] ไม่จำเป็นต้องแจ้ง เหตุผล: [ ] ความเสีย่งไมสู่ง [ ] อ่ืนๆ (ระบุ): ………………………………… 

การแจ้งเตือนเจา้ของข้อมูล (Data Subject Notification): [ ] จำเป็นต้องแจ้ง วันท่ีเริ่มแจ้ง: วว/ดด/ปปปป  

ช่องทาง: [ ] อีเมล     [ ] SMS  

[ ] จดหมาย [ ] ประกาศบนเว็บไซต์  

[ ] อื่นๆ (ระบุ): ……………… (แนบสำเนาเนื้อหาการแจ้งเตือน)  

[ ] ไม่จำเป็นต้องแจ้ง เหตุผล: [ ] ความเสีย่งไมสู่ง [ ] ได้ดำเนินการแก้ไข/มี
มาตรการป้องกันท่ีเหมาะสมแล้ว  

[ ] อื่นๆ (ระบุ): ………………………… 

การแจ้งเตือนบุคคลที่สามอื่นๆ (ถา้มี): ช่ือหน่วยงาน: ……………………………………… วันท่ีแจ้ง: วว/ดด/ปปปป  

ช่ือหน่วยงาน: ……………………………………… วันท่ีแจ้ง: วว/ดด/ปปปป 

 
ส่วนที่ 7 : การแก้ไขและฟื้นฟู (Remediation and Recovery) 

มาตรการแก้ไขท่ีดำเนินการ (เพ่ือแก้ไขช่องโหว่/ป้องกันการเกิดซ้ำ): ……………………………………………………………………………………………………… 

วันท่ีเริ่มดำเนินการแกไ้ข: วว/ดด/ปปปป วันท่ีดำเนินการแกไ้ขเสร็จสิ้น: วว/ดด/ปปปป 

มาตรการฟื้นฟูระบบ/ข้อมลู: …………………………………………………………………………………………………………………………………………………………….. 

การสนับสนุนท่ีให้แก่ผูไ้ด้รับผลกระทบ: [ ] ให้คำแนะนำ [ ] จัดตั้ง Hotline/ช่องทางติดต่อพิเศษ [ ] อื่นๆ (ระบุ): ………………………… 
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ส่วนที่ 8 : การทบทวนหลังเกิดเหตุการณ์ (Post-Incident Review) 

วันท่ีประชุมทบทวน: วว/ดด/ปปปป 

ผู้เข้าร่วมทบทวน: …………………………………………………………………………………………………………………………………………………………………… 

บทเรียนที่ได้รับ (Lessons Learned): สิ่งที่ทำไดด้ี: …………………………………………………………………………………..…… 

สิ่งที่ควรปรับปรุง: ………………………………………………………………………………… 

ข้อเสนอแนะเพื่อปรับปรุง:  [ ] นโยบาย/ระเบยีบปฏิบตัิ  [ ] มาตรการทางเทคนิค  

[ ] การฝึกอบรม   [ ] อื่นๆ (ระบุ): ………………………… 

รายละเอียด: …………………………………………………………………………………………………………………………………… 

ผู้รับผิดชอบติดตามผลข้อเสนอแนะ: ช่ือ-สกุล: …………………………………………………………………………………… 

กำหนดแล้วเสรจ็: วว/ดด/ปปปป 

 
ส่วนที่ 9 : การอนุมัติและการปิดเหตุการณ์ 

ผู้ตรวจสอบ/อนุมัติรายงาน: ช่ือ-สกุล: ……………………………………………… ตำแหน่ง: ……………………………………………… 

วันท่ีอนุมัติ: วว/ดด/ปปปป  สถานะเหตุการณ์: [ ] เปิด (Open) [ ] กำลังดำเนินการ (In Progress) [ ] ปิด (Closed) 

วันท่ีปิดเหตุการณ์: วว/ดด/ปปปป 

หมายเหตุเพิ่มเติม: ………………………………………………………………………………………………………………………………………… 

เอกสารแนบ: [ ] รายงานการวิเคราะห์หลักฐาน (Forensic Report)   [ ] สำเนาการแจ้งเตือน สคส.  

[ ] สำเนาการแจ้งเตือนเจา้ของข้อมูล   [ ] Log files ที่เกี่ยวข้อง  

[ ] อื่นๆ (ระบุ): 

ผู้จัดทำแบบฟอรม์: ……………………………………………… วันท่ี: วว/ดด/ปปปป 

ผู้อนุมัติแบบฟอรม์: ……………………………………………… วันท่ี: วว/ดด/ปปปป 

 


