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ข้อกำหนดขอบเขตของงาน (Term of Reference: TOR) 
จัดซื้อสิทธิการใช้งาน Software ระบบป้องกันช่องโหว่ของระบบปฏิบัติการทางเครือข่ายและตรวจจับการ

โจมตีและตอบสนองภัยคุกคาม (Virtual Patch & EDR) 
ของ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

 

1. ความเป็นมา 

ในปัจจุบันหน่วยงานภาครัฐในประเทศไทยถูกโจมตีด้วยการแฝงเว็บพนันออนไลน์ผ่านช่องโหว่จากการพัฒนา
เว็บไซต์ ผ่านจุดอ่อนของระบบปฏิบัติการ หรือของเครื่องแม่ข่ายที่ให้บริการฝากเว็บไซต์เป็นจำนวนมาก ด้วยวิธีการ
ฝังเว็บพนันออนไลน์บนเว็บไซต์ (Website gambling) ซึ่งอาจสร้างผลเสียหายต่อชื่อเสียง ภาพลักษณ์ ความ
น่าเชื่อถือของหน่วยงานภาครัฐในประเทศไทย ทั้งนี้จากการค้นหาผ่าน Google search เบื้องต้น พบว่ามีคำค้นหาที่
มีการสื่อความหมายถึงการพนันออนไลน์บนเว็บไซต์ของภาครัฐเป็นจำนวนมาก  

คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) เล็งเห็นถึงความสำคัญ และภัยการโจมตีที่
แฝงมากับเว็บไซต์พนันออนไลน์ จึงมีมติครั้งที่ 1/2566 ให้กรอบแนวทางให้ สพร และ สกมช ปฏิบัติการร่วมเพ่ือ
แก้ไขภัยคุกคามการแฝงเว็บพนันออนไลน์บนเว็บไซต์ของภาครัฐ 

ดังนั้น สพร จึงจำเป็นต้องจัดหา Software ระบบป้องกันช่องโหว่ของระบบปฏิบัติการทางเครือข่ายและ
ตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Virtual Patch & EDR) เพ่ือป้องกันและบรรเทาภัยคุกคามที่อาจเกิด
ขึ้นกับระบบคอมพิวเตอร์ของภาครัฐได้ 

2. วัตถุประสงค์ 

เพ่ือจัดหา Software ระบบป้องกันช่องโหว่ของระบบปฏิบัติการทางเครือข่ายและตรวจจับการโจมตีและ
ตอบสนองภัยคุกคาม (Virtual Patch & EDR) สำหรับป้องกันและแก้ไขปัญหาการแฝงเว็บพนันออนไลน์บน
เว็บไซต์ภาครัฐ 

3. คุณสมบัติผู้ย่ืนข้อเสนอ 
3.1 มีความสามารถตามกฎหมาย  
3.2 ไม่เป็นบุคคลล้มละลาย  
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
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3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั ่วคราว 
เนื ่องจากเป็นผู ้ที ่ไม่ผ ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู ้ประกอบการตามระเบียบที่
รัฐมนตรีว่าการกระทรวงการคลังกำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของ
กรมบญัชีกลาง 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนซื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู ้ทิ ้งงานเป็นหุ้นส่วน 
ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย 

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ 
ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เป็นบุคคลธรรมดาหรือนิติบุคคลผู้มีอาชีพรับจ้างงานดังกล่าว 
3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ สพร. หรือไม่เป็นผู้กระทำ

การอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการยื่นข้อเสนอครั้งนี้ 
3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ 

ได้มีคำสั่งให้สละเอกสิทธิ๋และความคุ้มกันเช่นว่านั้น 
3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์  

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  
3.11 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้ 

(1) กรณีเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียนเกินกว่า 1 ปี ต้องมีมูลค่าสุทธิของ
กิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะการเงินที่มี
การตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก 1 ปีสุดท้ายก่อนวันยื่นข้อเสนอ 

(2) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่ตั ้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มีการรายงานงบแสดงฐานะ
การเงินกับกรมพัฒนาธุรกิจการค้า ต้องมีทุนจดทะเบียนที่เรียกชำระมูลค่าหุ้นแล้ว ณ วันที่ยื่น
ข้อเสนอไม่น้อยกว่า 2,000,000 บาท (สองล้านบาทถ้วน) 

(3) กรณีที่ผู ้ยื ่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ ผู้ยื่น
ข้อเสนอต้องมีวงเงินสินเชื ่อที ่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุน
หลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์ และประกอบธุรกิจค้าประกัน
ตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้ง
เวียนให้ทราบ โดยมียอดเงินรวมของวงเงินสินเชื่อไม่น้อยกว่า 1,262,188 บาท (หนึ่งล้านสองแสน
หกหมื่นสองพันหนึ่งร้อยแปดสิบแปดบาท) คิดเป็น 1 ใน 4 ของมูลค่าโครงการหรือรายการที่ยื่น
เสนอในแต่ละครั้ง ซึ่งสำนักงานใหญ่รับรองหรือที่สำนักงานสาขารับรอง (กรณีได้รับมอบอำนาจ
จากสำนักงานใหญ่) ออกให้แก่ผู้ยื่นข้อเสนอนับถึงวันยื่นข้อเสนอไม่เกิน 90 วัน 

(4) กรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดาจะต้องแสดงหนังสือรับรองบัญชีเงินฝากไม่เกิน 90 วัน ก่อน
วันยื่นข้อเสนอ โดยต้องมีเงินฝากคงเหลือในบัญชีธนาคารเป็นมูลค่าไม่น้อยกว่า1,262,188 บาท 
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(หนึ ่งล้านสองแสนหกหมื ่นสองพันหนึ่งร้อยแปดสิบแปดบาท)  คิดเป็น  1 ใน 4 ของมูลค่า
งบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง และหากเป็นผู้ชนะการจัดซื้อจัด
จ้างหรือเป็นผู้ใด้รับการคัดเลือกจะต้องแสดงหนังสือรับรองบัญชีเงินฝากที่มีมูลค่าดังกล่าวอีกครั้ง
หนึ่งในวันลงนามในสัญญา  

 คุณสมบัติในข้อนี้ ยกเว้นกรณีที่ผู้ยื ่นข้อเสนอเป็นหน่วยงานของรัฐ หรือนิติบุคคลที่จัดตั้งขึ ้นตาม
กฎหมายไทยที่อยู่ระหว่างการฟื้นฟูกิจการตามพระราชบัญญัติล้มละลาย (ฉบับที่ 10) พ.ศ. 2561 

3.12 ผู้ยื่นข้อเสนอที่ยื่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติดังนี้ 
 กิจการร่วมค้าที่ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ใน
เอกสารเชิญซวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใด
รายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียว เป็นผลงาน
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 
 กรณีท่ีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลักข้อตกลง
ดังกล่าวจะต้องมีการกำหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตาม
สัญญา มากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 
 ทั้งนี้ กิจการร่วมค้า หมายถึง “กิจการที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าเป็นลายลักษณ์อักษรว่าจะ
ดำเนินการร่วมกันเป็นทางการค้าหรือหากำไรระหว่างบริษัทกับบริษัท บริษัทกับห้างหุ้นส่วนนิติบุคคล ห้าง
หุ้นส่วนนิติบุคคลกับห้างหุ้นส่วนนิติบุคคล หรือระหว่างบริษัทและ/หรือห้างหุ้นส่วนนิติบุคคลกับบุคคล
ธรรมดา คณะบุคคลที่มิใช่นิติบุคคล ห้างหุ้นส่วนสามัญ นิติบุคคลอื่น หรือนิติบุคคลที่ตั้งขึ้นตามกฎหมาย
ของต่างประเทศ โดยข้อตกลงนั้นอาจกำหนดให้มีผู้เข้าร่วมค้าหลักก็ได้” 

3.13 ผู้เสนอราคาจะต้องมีผลงานเกี่ยวกับการติดตั้งหรือดูแลระบบความม่ันคงปลอดภัยทางไซเบอร์ในวงเงิน
ไม่น้อยกว่า 1,000,000  บาท (หนึ่งล้านบาทถ้วน) จำนวน 1 ผลงาน โดยต้องเป็นผลงานสัญญาเดียว
ย้อนหลังไม่เกิน 3 ปี นับจากวันที่งานแล้วเสร็จจนถึงวันที่ยื่นเอกสาร ซึ่งเป็นผลงานที่เป็นคู่สัญญา
โดยตรงกับหน่วยงานภาครัฐ หรือหน่วยงานเอกชนที่ สพร. เชื่อถือ โดยจะต้องแนบสำเนาหนังสือรับรอง
ผลงานและสำเนาสัญญา พร้อมรับรองสำเนาถูกต้องมาพร้อมกันในวันยื่นข้อเสนอโครงการ 

3.14 ผู้เสนอราคาต้องได้รับการตั้งให้เป็นตัวแทนจำหน่ายหรือผู้ให้บริการ จากเจ้าของผลิตภัณ ฑ์หรือสาขา
ของเจ้าของผลิตภัณฑ์ในประเทศไทย หรือตัวแทนของเจ้าของผลิตภัณฑ์ในประเทศไทย (Distributor) 

 
4. รายละเอียดขอบเขตงานดำเนินงาน  

 ระบบรักษาความปลอดภัยและตอบสนองต่อภัยคุกคามด้านไซเบอร์ จำนวนไม่น้อยกว่า 250 สิทธิ์ 
ต้องมีความสามารถอย่างน้อย ดังนี้ 

4.1 มีระบบบริหารจัดการในลักษณะ Cloud Based แบบพร้อมใช้งานโดยที่ไม่ต้องจัดเตรียมเครื่อง Server 
สำหรับติดตั้งระบบบริหารจัดการ 
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4.2 Agent Software ต้องสามารถป้องกันภัยคุกคามที่เกิดขึ้นบนเครื่องคอมพิวเตอร์ จำนวน 250 สิทธิ์ 
โดยมีความสามารถด้านการป้องกันภัยคุกคาม ดังนี้ 

- ป้องกันการโจมตีที่ช่องโหว่ของระบบ (Exploit Prevention) 
- ป้องกันมัลแวร์ หรือไวรัส (Malware Prevention หรือ Antivirus)  
- ป้องกันการโจมตีของมัลแวร์ระดับสูง ที่ใช้เทคนิคโจมตีแบบไม่ใช้ไฟล์ (Fileless Attacks) 
- ป้องกันการโจมตีโดยใช้เทคนิคของ (AI-based local analysis engine)  
- ป้องกันการโจมตีโดยใช้การวิเคราะห์การผสมผสานของพฤติกรรม (Behavioral Threat 

Protection) 
- ป้องกันมัลแวร์เรียกค่าไถ่ (Ransomware Protection) 

4.3 Agent Software ต้องสามารถ ติดตั้งใช้งานทั้งได้บน Client และ Server โดยรองรับ Operating 
System ได้อย่างน้อยดังนี้ 

- Windows 
- MacOS 
- Linux 

4.4 Agent Software ต้องสามารถป้องกัน Exploit และ Malware ในกรณีที่ไม่สามารถติดต่อกับ 
Management Console ได้ (Offline) 

4.5 มี Software Broker VM เพ่ือติดตั้งรับการเชื่อมต่อของ Agents ภายในองค์กร ที่ไม่สามารถออก 
Internet โดยตรงได้ 

4.6 มีวิธีการในการตอบสนองต่อภัยคุกคาม (Response) อย่างน้อยดังนี้ 
- แยกหรือตัดการเชื่อมต่อเครื่องคอมพิวเตอร์ลูกข่าย (Isolate Endpoint) ได้หลายๆเครื่อง

พร้อมๆกัน ผ่านหน้า management console 
- สามารถสั่งการดำเนินการด้วย Python Script, Powershell และ System command 

ผ่าน Live Terminal จาก Management Console ได ้
4.7 สามารถทำงานร่วมกับ Cloud Sandbox หรือ On-Premise Sandbox เพ่ือวิเคราะห์ภัยคุกคาม และ

นำผลลัพธ์มาใช้ในการป้องกันได้ กรณีที่ต้องทำงานร่วมกับ On-Premise Sandbox ให้เสนอ On-
Premise Sandbox เพ่ิมเติมให้ครอบคลุม และเพียงพอต่อการทำงาน 

4.8 สามารถกำหนด Password สำหรับถอดการติดตั้ง Agent จาก Management Console เพ่ือป้องกัน
ไม่ให้ User ถอนการติดตั้ง Agent software ได้ 

4.9 ระบบที่นำเสนอต้องผ่านการประเมินทดสอบของ The Forrester New Wave™: Extended 
Detection And Response (XDR) Providers, Q4 2021 โดยถูกจัดให้อยู่ใน Leaders หรือ Strong 
Performers ได้เป็นอย่างน้อย 

4.10 ต้องผ่านการประเมินจาก MITRE ATT&CK Evaluations ปี 2022 (Wizard Spider + Sandworm) 
หรือล่าสุด โดยมีผลการตรวจจับล่าช้า (Delayed) ไม่มากกว่า 2 ครั้ง และผลการตรวจจับโดยที่ไม่มีการ
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เปลี่ยนแปลงค่า (Configuration Change) ไม่มากกว่า 1 ครั้ง โดยอ้างอิงจากข้อมูลที่แสดง บนเว็บไซต์ 
MITRE ATT&CK Evaluations 

4.11 ผู้ขายต้องมีเจ้าหน้าที่ให้คำแนะนำในการติดตั้ง การใช้งาน และแก้ไขปัญหา แบบ Remote ตลอด
ระยะเวลาดำเนินงาน 

4.12 ผู้ขายต้องให้บริการรับแจ้งเหตุขัดข้องแบบ 24x7 (24 ชั่วโมง x 7 วัน) โดยผ่านช่องทางดังต่อไปนี้ 

- ติดต่อผ่าน E-Mail 
- ติดต่อผ่านโทรศัพท์ (Hotline หรือ Helpdesk หรือ Call Center) 
- ติดต่อผ่านโทรศัพท์เคลื่อนที่ 

 

5. กำหนดระยะเวลาส่งมอบพัสดุ 
 ผู้ขายต้องส่งมอบงานพัสดุภายใน 60 วัน นับถัดจากวันที่ลงนามในสัญญา และให้มีระยะเวลาใช้งาน 1 ปี 
นับถัดจากวันที่ตรวจรับแล้วเสร็จ 

 

6. หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอ 
 สพร. จะพิจารณาคัดเลือกเลือกข้อเสนอผู้ยื ่นข้อเสนอที่มีคุณสมบัติและยื่นเอกสารหลักฐานครบถ้วน
ถูกต้อง โดยใช้เกณฑ์ราคา 

 
7. วงเงินงบประมาณ 

 ภายในจำนวนเงินทั้งสิ้น 5,048,750 บาท (ห้าล้านสี่หมื่นแปดพันเจ็ดร้อยห้าสิบบาทถ้วน) ซึ่งเป็นราคาที่
รวมภาษีมูลค่าเพ่ิมและค่าใช้จ่ายทั้งปวงแล้ว 

 

8. งวดงานและการจ่ายเงิน 
  กำหนดการส่งมอบงานและการจ่ายเงินจำนวน 2 งวด โดยมีรายละเอียดและที่ต้องส่งมอบ (ใน
รูปแบบเอกสาร จำนวน 1 ชุด และในรูปแบบไฟล์อิเล็กทรอนิกส์บันทึกลงใน Flash Drive จำนวน 1 ชุด) และ
มีอัตราการจ่ายเงิน ดังนี้ 

8.1 ชำระเงินงวดที่ 1 จำนวนร้อยละ 20 เมื่อคณะกรรมการได้ตรวจรับเรียบร้อยแล้ว โดยผู้รับจ้างต้องส่ง
แผนการดำเนินงานภายใน 30 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีงานที่ต้องส่งมอบ ดังนี้ 
8.1.1 ส่งแผนการดำเนินงาน และ System Architecture 

8.2 ชำระเงินงวดที่ 2 จำนวนร้อยละ 80 เมื่อคณะกรรมการได้ตรวจรับเรียบร้อยแล้ว โดยผู้รับจ้างต้องส่ง
งานภายใน 60 วัน นับถัดจากวันที่ลงนามในสัญญา ดังนี้ 
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8.2.1 รายงานการติดตั้งระบบ 
8.2.2 เอกสารการออกแบบระบบพร้อมกับการตั้งค่าคำสั่ง (System Design and 

Configuration) 
8.2.3 เอกสารคู่มือการดูแลระบบ (Operations Guide) 
8.2.4 สิทธิการเข้าใช้งานระบบในระดับ Administrator 

 
9. ค่าปรับ 

ผู้ขายจะต้องชำระค่าปรับให้ผู้ซื้อเป็นรายวันในอัตราร้อยละ 0.20 ของราคาสิทธิการใช้งานฯ ที่ยังไม่ได้รับมอบ 
นับถัดจากวันครบกำหนดตามสัญญา จนถึงวันที่ผู ้ขายได้นำสิทธิการใช้งานฯ มาส่งมอบให้แก่ผู ้ซื ้อจนถูกต้อง
ครบถ้วน 

 

10. การจัดทำข้อเสนอ 
ผู้ยื่นข้อเสนอต้องจัดทำข้อเสนอตามรายการ อย่างน้อย ดังนี้ 
10.1 เอกสารแสดงคุณสมบัติทั่วไปของผู้ย่ืนข้อเสนอ ให้จัดทำตามรายการเอกสารหลักฐานที่กำหนด และ

เอกสารหลักฐานผลงานของผู้ยื่นข้อเสนอตามคุณสมบัติของผู้ยื่นข้อเสนอ ในข้อ 3 
10.2 เอกสารข้อเสนอด้านเทคนิคหรือข้อเสนออ่ืน ประกอบด้วย 

10.2.1 เอกสารการยอมรับดำเนินงานตามข้อกำหนด ตามตัวอย่างตารางเปรียบเทียบ ดังนี้ 

ขอบเขตการดำเนินงาน 
สพร. กำหนด 

ขอบเขตการดำเนินงาน
ทีผู่้เสนอราคา เสนอ 

เปรียบเทียบขอบเขตการ
ดำเนินงานที่ผู้เสนอราคา

เสนอ 
เอกสารอ้างอิง 

ให้ขอบเขตการดำเนินงาน
ที่ สำนักงานกำหนด 

ให้ระบุขอบเขตการ
ดำเนินงานที่ 
ผู้เสนอราคาเสนอ 

ให้ระบุจุดที่ดีกว่า หรือ 
เทียบเท่า 

ให้ระบุ
เอกสารอ้างอิง 
(ถ้ามี) 

 
10.2.2 ผู้รับจ้างต้องส่งแผนการทำงานให้ผู้ว่าจ้างภายใน 30 วัน นับถัดจากวันลงนามในสัญญา 

 
10.3 ข้อเสนอทางด้านราคา 

ผู ้ยื ่นข้อเสนอจะต้องเสนอราคาตามขอบเขตงาน  และเสนอราคาในระบบจัดซื ้อจัดจ้างภาครัฐด้วย
อิเล็กทรอนิกส์ของกรมบัญชีกลาง ตามแบบและเงื่อนไชที่กำหนดในเอกสารการประกวดราคาอิเล็กทรอนิกส์ 
(e-bidding) โดยเสนอราคาเป็นค่าจ้างรวมทั้งสิ้น ซึ่งรวมภาษีมูลค่าเพิ่มและค่าใช้จ่ายทั้งปวงไว้เรียบร้อยแล้ว 
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ทั้งนี้ไม่ต้องจัดทำเอกสารแจกแจงรายละเอียดประกอบราคายื่นเสนอ ยกเว้น แต่ผู้ยื่นข้อเสนอที่ได้รับการ
คัดเลือกจะต้องจัดทำเอกสารแจกแจงรายละเอียดประกอบราคาที่เสนอจำแนกตามประเภทของรายจ่ายให้
สอดคล้องกับราคาที่เสนอ ตามที่ สพร. แจ้งพร้อมทั้งปรับปรุงรายละเอียดค่าจ้างให้สอดคล้องกับราคาที่เสนอ
หรือค่าจ้างตามผลการเจรจาต่อรอง ทั้งนี้ ผู้ยื่นข้อเสนอจะต้องเสนอกำหนดยืนราคาไม่น้อยกว่า 90 วัน ผู้ยื่น
ข้อเสนอต้องรับผิดชอบราคาที่ตนได้เสนอไว้และจะถอนการเสนอราคามิได้ 

 

11. การเก็บรักษาข้อมูลที่เป็นความลับ 
 ผู้ขายจะต้องจัดการเก็บรักษาข้อมูลต่าง ๆ ที่เกี่ยวกับการดำเนินงานตามสัญญานี้ที่ผู้ขายได้รับจากผู้ซื้อ  
ซึ่งรวมถึงข้อมูลต่าง ๆ ที่ ผู้ซื้อได้จัดทำขึ้นเนื่องจากการดำเนินงานนี้อย่างเป็นความลับ และ/หรือความลับทาง
การค้าของผู้ซื้อ และผู้ขายต้องหามาตรการในการจัดเก็บข้อมูลที่เป็นความลับให้มิดชิด ทั้งนี้ ผู้ขายจะต้องลง
นามใน “สัญญาไม่เปิดเผยข้อมูลที่เป็นความลับ” พร้อมสัญญา 

 

12. ข้อตกลงประมวลผลข้อมูลส่วนบุคคล 
 ผู้ขายตกลงรับทำงานในโครงการฯ นี้ ซึ่งในการดำเนินการดังกล่าว ผู้ซื้อได้มอบหมายหรือแต่งตั้งให้ผู้ขาย
เป็นผู้ดำเนินการกระบวนการเก็บรวบรวม ใช้ หรือเปิดเผย ข้อมูลส่วนบุคคล (“การประมวลผลข้อมูล”) แทน
หรือในนามของผู้ซื ้อ ดังนั้น ผู้ขายในฐานะผู้ประมวลผลข้อมูลส่วนบุคคลจะต้องปฏิบัติตามข้อตกลงการ
ประมวลผลข้อมูลส่วนบุคคล ตามข้อกำหนดใน “ข้อตกลงประมวลผลข้อมูลส่วนบุคคล” ที่แนบท้ายสัญญา 

 

13. เงื่อนไขอ่ืน ๆ  
13.1 สพร. ทรงไว้ซึ่งสิทธิ์ที่จะยกเลิกการดำเนินการจ้างโดยไม่พิจารณาจัดจ้างเลยก็ได้สุดแต่จะพิจารณา ทั้งนี้

เพ่ือประโยชน์ของทางราชการเป็นสำคัญ 
13.2 สพร. สงวนสิทธิ์ที่จะดำเนินการจัดทำสัญญาเมื่อได้รับการจัดสรรงบประมาณแล้วเท่านั้น 
13.3 ผู้เสนอราคา ซึ่ง สพร. ได้คัดเลือกไว้แล้ว ไม่มาทำสัญญาหรือข้อตกลงภายในกำหนดเวลา โดยไม่มีเหตุ

อันสมควร สพร. สงวนสิทธิ์ที่จะพิจารณาว่าผู้เสนอราคานั้น เป็นผู้ทิ้งงานและแจ้งเวียนให้ส่วนราชการ
ต่าง ๆ ทราบต่อไป 

13.4 สพร. สงวนสิทธิ์ที่จะแก้ไขเพิ่มเติมเงื่อนไข หรือข้อกำหนดในแบบสัญญาให้เป็นไปตามความเห็นของ
สำนักงานอัยการสูงสุด (ถ้ามี) 

13.5 ผู้เสนอราคาที่ได้รับการคัดเลือกให้ไปทำสัญญาจะต้องวางหลักประกันสัญญาจำนวนร้อยละ 5 ของ
มูลค่าสัญญา  
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เปิดเผย 

13.6 ผู้ยื่นข้อเสนอที่ได้รับการคัดเลือกจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีก
ทอดหนึ่ง เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจาก สพร. แล้ว 

13.7 ข้อมูลและเอกสารใด ๆ ที่ผู้รับจ้างได้รับทราบหรือได้รับจาก สพร. หรือลูกค้าของ สพร. รวมทั้งผลงานที่
ส่งมอบ ผู้รับจ้างจะต้องถือเป็นความลับ ไม่นำไปเผยแพร่ให้บุคคลใดทราบเป็นอันขาด เว้นแต่จะได้รับ
การอนุญาตเป็นลายลักษณ์อักษรจาก สพร. 

13.8 สพร. ขอสงวนสิทธิ์ที่จะยกเลิกการจ่ายเงินทันที และ/หรือเรียกเงินคืน หากผู้รับจ้างไม่สามารถส่งมอบ
งานได้ตามข้อกำหนดและเงื่อนไขการจ้าง (TOR) ข้อหนึ่งข้อใดก็ดี เว้นแต่การที่ผู้รับจ้างไม่สามารถส่ง
มอบงานได้ดังกล่าวเป็นผลมาจากเหตุสุดวิสัย ความผิดของ สพร. หรือมิได้เกิดจากความผิดของฝ่าย
หนึ่งฝ่ายใด 

 

14. หน่วยงานที่รับผิดชอบ 
 ทีมปฏิบัติการการให้บริการด้านความมั่นคงปลอดภัยทางไซเบอร์ ฝ่ายความมั่นคงปลอดภัยทางไซเบอร์ 
สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

 

15. สถานที่ติดต่อเพื่อขอทราบรายละเอียดเพิ่มเติม  
- สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) เลขที่ 999 ชั้น 4 อาคารสถาบันเพ่ือการยุติธรรมแห่ง

ประเทศไทย (องค์การมหาชน) ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 
- E-mail: cmp_division@dga.or.th 
- Website:  www.dga.or.th  
- โทรศัพท์    0-2612-6000 
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