
ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 0 ĕŀĚ 152 

 

[DOCUMENT TITLE] 
[Document subtitle] 

 

  

[DATE] 
[COMPANY NAME] 
[Company address] 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 1 ĕŀĚ 152 

ĽŅĶĭńĠ 
ĭĪĬņ .............................................................................................................................................................. 5 
1. ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Risk Assessment) ............................................................................................................................... 7 
1.1. ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮ&Risk Assessment) ................................................................................ 7 
1.2. ĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&Risk Treatment) .................................................................................... 9 
1.3. ĔŅĶĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚȮ&Risk Monitoring and Review) ....................................... 10 
1.4. ĔŅĶĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚȮ&Risk Reporting) ................................................................................... 10 

2. ėĺŅĴĽŅĴŅĶĩŒĬĔŅĶŏĨĶňĵĴĨńĺȮŐĸŃĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ  
&Cyber Resilience) ............................................................................................................................ 13 

3. ĔĶŀĭĴŅĨĶģŅĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Cybersecurity Framework) ............................................................................................................ 16 
3.1. ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ(Identify) .................................................................................................... 16 
3.2. ĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚȮ(Protect)................................................................................................ 17 
3.3. ĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ(Detect) ..................................................... 17 
3.4. ĔŅĶŏįĝŇĠŏľĨŋĳńĵėŋĔėŅĴĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ(Respond) ....................................................... 17 
3.5. ĔŅĶĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ(Recover) .................................................... 18 

4. ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ&Identify) .............................................................................................................. 19 
4.1. ĔŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ&Asset Management) ............................................................................. 19 
4.2. ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃĔĸĵŋĪīƢŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ 
&Risk Assessment and Risk Management Strategy) .......................................................... 24 

4.3. ĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞȮŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ 
&Vulnerability Assessment and Penetration Testing) ...................................................... 38 

4.4. ĔŅĶěńħĔŅĶįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&Third Party Management) .................................................. 44 
5. ĴŅĨĶĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬȮ&Protect) ......................................................................... 48 

5.1. ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&Access Control) .................................................................................. 48 
5.2. ĔŅĶĪņŒľƟĶŃĭĭĴňėĺŅĴŐĕŖĚŐĔĶƞĚȮ&System Hardening) ............................................................ 52 
5.3. ĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ&Remote Connection) ........................................................................ 57 
5.4. ĽŊŗŀŏĔŖĭĕƟŀĴŌĸŐĭĭĩŀħœħƟȮ&Removable Storage Media)......................................................... 60 
5.5. ĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Cybersecurity Awareness) ................................................................................................... 62 

5.6. ĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮ&Information Sharing) ................................................................................ 65 
6. ĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Detect) ...................................................... 68 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 2 ĕŀĚ 152 

ĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 
&Cyber Threat Detection and Monitoring) ......................................................................... 68 

7. ĴŅĨĶĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Respond) .............................................................................. 73 
7.1. ŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 
&Cybersecurity Incident Response Plan) ............................................................................ 73 
7.1.1 ěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 

(Cybersecurity Incident Response Plan) ................................................................. 73 
7.1.2 ĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴȮ 

(Communication of Cybersecurity Incident Response Plan) .............................. 77 
7.1.3 ĔŅĶĪĭĪĺĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 

(Review Cybersecurity Incident Response Plan) ................................................... 77 
7.2. ŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ&Crisis Communication Plan)................................................. 81 
7.3. ĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Exercise) ........................................ 85 

8. ĴŅĨĶĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚȮœĞŏĭŀĶƢȮ 
&Recover) ............................................................................................................................................ 88 
ĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚȮœĞŏĭŀĶƢȮ 
&Cybersecurity Resilience and Recovery) .......................................................................... 88 

9. ĕƟŀŐĬŃĬņŏıŇŗĴŏĨŇĴĪŅĚŏĪėĬŇėĽņľĶńĭįŌƟħŌŐĸĶŃĭĭȮŐĸŃĬńĔıńĥĬŅĶŃĭĭ ................................................ 95 
9.1. ŐĬĺĮĢŇĭńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵėĸŅĺħƢ  

(Cloud Security Guideline) ................................................................................................... 96 
9.2. ŐĬĺĮĢŇĭńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĽņľĶńĭĽƞĺĬĨƞŀĮĶŃĽŅĬőĮĶŐĔĶĴĮĶŃĵŋĔĨƢȮ(API 

Security Guideline) .............................................................................................................. 108 
9.3. ŐĬĺĮĢŇĭńĨŇĔŅĶıńĥĬŅőĮĶŐĔĶĴŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵ  

(Secure Coding Guideline) .................................................................................................. 113 
9.4. ŐĬĺĮĢŇĭńĨŇĔŅĶěńħĔŅĶĽņľĶńĭĔŅĶĔņľĬħėƞŅ  

(Configuration Management Guideline)........................................................................... 120 
9.5. ŐĬĺĮĢŇĭńĨŇĔŅĶĮƚŀĚĔńĬȮŐĸŃĶńĭĴŊŀŐĶĬĞńĴŐĺĶƢ  

(Ransomware Protection/Response Guideline) ............................................................. 124 
9.6. ŐĬĺĮĢŇĭńĨŇĔŅĶŏĽĶŇĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŐŀĮıĸŇŏėĝńĬȮŐĸŃĶŃĭĭĮĢŇĭńĨŇĔŅĶȮ(Application & 

Operating System Hardening) ............................................................................................ 130 
10. ĕƟŀŐĬŃĬņŏıŇŗĴŏĨŇĴĽņľĶńĭįŌƟŒĝƟĚŅĬĪńŗĺœĮŒĬĝňĺŇĨĮĶŃěņĺńĬ .................................................................... 136 
/.,/, ĔŅĶŒĝƟŀŋĮĔĶĦƢıĔıŅŀĵƞŅĚĮĸŀħĳńĵ (Mobile Device Safety) ............................................... 136 
/.,0, ĔŅĶĶńĔļŅėĺŅĴŏĮƦĬĽƞĺĬĨńĺ (Privacy Protection) ................................................................... 137 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 3 ĕŀĚ 152 

10.3. ĔŅĶĞŊŘŀĕŀĚȮŐĸŃĔŅĶĪņīŋĶĔĶĶĴĪŅĚīĬŅėŅĶŀŀĬœĸĬƢŀĵƞŅĚĮĸŀħĳńĵ  
(Safe Shopping and Banking) ............................................................................................. 139 

/.,2, ĔŅĶŒĝƟĽŊŗŀĽńĚėĴŀŀĬœĸĬƢŀĵƞŅĚĮĸŀħĳńĵ (Social Media Security) .......................................... 140 
10.5. ĔŅĶĶŃĶŅĬĪŅĚœĞŏĭŀĶƢ (Cyberbullying) ................................................................................. 141 
/.,4, ŐĬĺĪŅĚĔŅĶĨńŘĚĶľńĽįƞŅĬ (Password Tips) .............................................................................. 145 
/.,5, ĔŅĶľĸŀĔĸĺĚ (Scam) ............................................................................................................. 145 

11. ĕƟŀŐĬŃĬņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĽņľĶńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚŏĮƦĬħŇěŇĪńĸȮ 
&Security for Digital Transformation)........................................................................................... 148 

 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 4 ĕŀĚ 152 

ĽŅĶĭńĠĨŅĶŅĚŐĭĭĮĶŃŏĴŇĬ 
ĨŅĶŅĚĪňŗȮ/ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Risk Assessment) ...................................................................................................................................... 12 
ĨŅĶŅĚĪňŗȮ0ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ&Asset Management) ......................................... 23 
ĨŅĶŅĚĪňŗȮ1ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃĔĸĵŋĪīƢŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ 
&Risk Assessment and Risk Management Strategy) ............................................................................ 37 
ĨŅĶŅĚĪňŗȮ2ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞȮŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ 
&Vulnerability Assessment and Penetration Testing) ......................................................................... 43 
ĨŅĶŅĚĪňŗȮ3ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶěńħĔŅĶįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ 
&Third Party Management) ...................................................................................................................... 47 
ĨŅĶŅĚĪňŗȮ4ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&Access Control) .............................................. 51 
ĨŅĶŅĚĪňŗȮ5ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĪņŒľƟĶŃĭĭĴňėĺŅĴŐĕŖĚŐĔĶƞĚȮ 
&System Hardening) .................................................................................................................................. 56 
ĨŅĶŅĚĪňŗȮ6ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ&Remote Connection) .................................... 59 
ĨŅĶŅĚĪňŗȮ7ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŒĝƟĚŅĬĽŊŗŀŏĔŖĭĕƟŀĴŌĸŐĭĭĩŀħœħƟȮ 
&Removable Storage Media) ................................................................................................................... 61 
ĨŅĶŅĚĪňŗȮ/.ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Cybersecurity Awareness) ...................................................................................................................... 64 
ĨŅĶŅĚĪňŗȮ//ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮ&Information Sharing) .......................................... 67 
ĨŅĶŅĚĪňŗȮ/0ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 
&Cyber Threat Detection and Monitoring) ............................................................................................ 70 
ĨŅĶŅĚĪňŗȮ/1ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ 
&Cybersecurity Incident Response Plan) .............................................................................................. 79 
ĨŅĶŅĚĪňŗȮ/2ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ 
&Crisis Communication Plan)................................................................................................................... 84 
ĨŅĶŅĚĪňŗȮ/3ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
&Cybersecurity Exercise) ........................................................................................................................... 87 
ĨŅĶŅĚĪňŗȮ/4ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ
&Cybersecurity Resilience and Recovery) ............................................................................................. 94 
ĨŅĶŅĚĪňŗȮ/5ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĔŅĶĩŌĔĶŃĶŅĬĪŅĚœĞŏĭŀĶƢȮ&Cyberbullying) ............................................. 143 
ĨŅĶŅĚĪňŗȮ/6ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĽņľĶńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚŏĮƦĬħŇěŇĪńĸȮ 
&Security for Digital Transformation) ................................................................................................... 151 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 5 ĕŀĚ 152 

ĭĪĬņ 
ŏŀĔĽŅĶĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģ &Practices for Government 

Cybersecurity)ȮĜĭńĭĬňŘĴňĺńĨĩŋĮĶŃĽĚėƢŏıŊŗŀŒĝƟŏĮƦĬŐĬĺĪŅĚŏĭŊŘŀĚĨƟĬŐĔƞľĬƞĺĵĚŅĬĳŅėĶńģŒľƟŏĔŇħĔŅĶıńĥĬŅĭĶŇĔŅĶ
ĳŅėĶńģĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĬƞŅŏĝŊŗŀĩŊŀȮĞŉŗĚľĬƞĺĵĚŅĬĳŅėĶńģĽŅĴŅĶĩŏĶňĵĬĶŌƟŏŀĔĽŅĶĜĭńĭĬňŘȮŐĸŃĬņœĮ
ıńĥĬŅĔĶŃĭĺĬĔŅĶĪŅĚħŇěŇĪńĸĪňŗĴňĮĶŃĽŇĪīŇĳŅıȮĴňľĸńĔŀƟŅĚŀŇĚŒĬĔŅĶĮĢŇĭńĨŇĚŅĬŀĵƞŅĚĴňĴŅĨĶģŅĬȮĔƞŀŒľƟŏĔŇħėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĬƞŅŏĝŊŗŀĩŊŀŐĔƞľĬƞĺĵĚŅĬĳŅėĶńģȮĬŀĔěŅĔĬňŘȮĵńĚĴňĺńĨĩŋĮĶŃĽĚėƢŏıŊŗŀŒľƟľĬƞĺĵĚŅĬĳŅėĶńģĴňĔŅĶ
ěńħĪņĔĶŃĭĺĬĔŅĶȮľĶŊŀĔŅĶħņŏĬŇĬĚŅĬĪŅĚħŇěŇĪńĸȮĴňĔŅĶŒľƟĭĶŇľŅĶĶŅĝĔŅĶŐįƞĬħŇĬȮŐĸŃĔŅĶŒľƟĭĶŇĔŅĶĮĶŃĝŅĝĬȮ
ŒľƟŏĮƦĬœĮĨŅĴĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚŏĝƞĬȮıĶŃĶŅĝĭńĠĠńĨŇĔŅĶĭĶŇľŅĶĚŅĬȮŐĸŃĔŅĶŒľƟĭĶŇĔŅĶĳŅėĶńģįƞŅĬĶŃĭĭ
ħŇěŇĪńĸȮı,Ļ,Ȯ2562 ıĶŃĶŅĝĭńĠĠńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮı,Ļ,Ȯ2562ȮŐĸŃıĶŃĶŅĝĭńĠĠńĨŇ
ėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮı,Ļ, 2562 ŏĮƦĬĨƟĬ ĞŉŗĚĔġľĴŅĵŏľĸƞŅĬňŘœħƟĴňĔŅĶĔņľĬħĕŉŘĬŏıŊŗŀŒľƟĔŅĶĶńĔļŅėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĴňĮĶŃĽŇĪīŇĳŅıȮŐĸŃŏıŊŗŀŒľƟĴňĴŅĨĶĔŅĶĮƚŀĚĔńĬȮĶńĭĴŊŀȮŐĸŃĸħėĺŅĴŏĽňŗĵĚěŅĔĳńĵėŋĔėŅĴ
ĪŅĚœĞŏĭŀĶƢŀńĬĔĶŃĪĭĨƞŀėĺŅĴĴńŗĬėĚĕŀĚĶńģȮŐĸŃĮĶŃĝŅĝĬĪňŗŒĝƟĭĶŇĔŅĶ 
 ŏŀĔĽŅĶĜĭńĭĬňŘěŃŀīŇĭŅĵŐĬĺĪŅĚĮĢŇĭńĨŇħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮőħĵŐĵĔŏĮƦĬľńĺĕƟŀĨƞŅĚȮŕȮ
ŏĝƞĬȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮĔĶŀĭĴŅĨĶģŅĬĪňŗĮĶŃĔŀĭœĮħƟĺĵĔŅĶĶŃĭŋėĺŅĴ
ŏĽňŗĵĚȮ&Identify) ĴŅĨĶĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬȮ&Protect) ĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵ
ėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Detect) ĴŅĨĶĔŅĶŏįĝŇĠŏľĨŋŏĴŊŗŀĴňĔŅĶĨĶĺěıĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Respond)  
ŐĸŃĴŅĨĶĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Recover)ȮĶĺĴœĮĩŉĚȮĕƟŀŐĬŃĬņ
ŏıŇŗĴŏĨŇĴĪŅĚŏĪėĬŇėĽņľĶńĭįŌƟħŌŐĸĶŃĭĭȮŐĸŃĬńĔıńĥĬŅĶŃĭĭȮŐĸŃĕƟŀŐĬŃĬņĽņľĶńĭĭŋėĸŅĔĶĪňŗŏĮƦĬįŌƟŒĝƟĚŅĬ
ĪńŗĺœĮŀňĔħƟĺĵ ŒĬĭŅĚľńĺĕƟŀěŃĴňŐĬĺĪŅĚŒĬĔŅĶĮĶŃŏĴŇĬĨĬŏŀĚŏıŊŗŀĺńħĶŃħńĭėĺŅĴıĶƟŀĴħƟŅĬėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢŒĬľńĺĕƟŀĬńŘĬȮŕ 
 ěŅĔľńĺĕƟŀŏĬŊŘŀľŅĕƟŅĚĨƟĬȮěŃŏľŖĬœħƟĺƞŅįŌƟŀƞŅĬěŃĨƟŀĚŒľƟėĺŅĴĽņėńĠĔńĭĪŋĔľńĺĕƟŀĨńŘĚŐĨƞĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ
(ŏĝƞĬĔŅĶĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬȮľĶŊŀĶŃĭĭĽŅĶĽĬŏĪĻĪňŗĴňŀĵŌƞȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃĔĸĵŋĪīƢȮŏĮƦĬĨƟĬ)  
ĔŅĶĮƚŀĚĔńĬȮœĮěĬĩŉĚĔŅĶŏįĝŇĠŏľĨŋȮŐĸŃĔŅĶĲƘƨĬĲŌȮĞŉŗĚěŃŏĮĸňŗĵĬœĮěŅĔŐĬĺėŇħħńŘĚŏħŇĴĪňŗįŌƟĮĢŇĭńĨŇŀŅěěŃŒľƟ
ėĺŅĴĽņėńĠŐĨƞĔŅĶĮƚŀĚĔńĬŏıňĵĚŀĵƞŅĚŏħňĵĺȮŏıĶŅŃěŅĔĔĶĦňĻŉĔļŅĳńĵėŋĔėŅĴœĞŏĭŀĶƢŒĬĝƞĺĚľĸŅĵĮƖĪňŗįƞŅĬĴŅĬňŘȮ
ŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĴŅĨĶĔŅĶĪňŗĮƚŀĚĔńĬŏĮƦĬŀĵƞŅĚħňĨŅĴĴŅĨĶģŅĬĽŅĔĸȮŐĨƞľĬƞĺĵĚŅĬŏľĸƞŅĬńŘĬĔŖĵńĚěŃĨƟŀĚŏįĝŇĠ
ĨƞŀĳńĵėŋĔėŅĴŀĵŌƞħňȮĞŉŗĚĽŅĴŅĶĩŏĔŇħœħƟěŅĔŏľĨŋĽŋħĺŇĽńĵȮľĶŊŀĳńĵīĶĶĴĝŅĨŇĪňŗœĴƞĽŅĴŅĶĩĮƚŀĚĔńĬœħƟȮħńĚĬńŘĬȮĴŅĨĶĔŅĶ
ŀŊŗĬȮŕȮŀĵƞŅĚĔŅĶŏįĝŇĠŏľĨŋŏıŊŗŀĨŀĭĽĬŀĚȮŐĸŃĔŅĶĲƘƨĬĲŌĔŖĴňėĺŅĴĽņėńĠœĴƞĵŇŗĚľĵƞŀĬĔńĬ 
 ŏĬŊŘŀľŅŒĬŏŀĔĽŅĶĜĭńĭĬňŘȮěŃŀƟŅĚŀŇĚĨŅĴŏŀĔĽŅĶȮľĶŊŀĴŅĨĶģŅĬĪňŗœħƟĶńĭĔŅĶĵŀĴĶńĭŒĬĶŃħńĭĮĶŃŏĪĻȮ
ŐĸŃĬŅĬŅĝŅĨŇȮőħĵěŃŀƟŅĚŀŇĚŏĮƦĬľĸńĔěŅĔĮĶŃĴĺĸŐĬĺĪŅĚĮĢŇĭńĨŇȮŐĸŃĔĶŀĭĴŅĨĶģŅĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĽņľĶńĭľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮ 
ı,Ļ,Ȯ2564 ĞŉŗĚıńĥĬŅőħĵĽņĬńĔĚŅĬėĦŃĔĶĶĴĔŅĶĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐľƞĚĝŅĨŇȮ&ĽĔĴĝ,'Ȯ 
(ŒĬŏŀĔĽŅĶĜĭńĭĬňŘȮŏĬŊŘŀľŅĪňŗĵĔĴŅěŅĔĮĶŃĴĺĸŐĬĺĪŅĚĮĢŇĭńĨŇȮŐĸŃĔĶŀĭĴŅĨĶģŅĬħńĚĔĸƞŅĺȮěŃŏĕňĵĬŏĮƦĬĨńĺ
ŏŀĬ) 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 
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ĬŀĔěŅĔĬňŘȮŏŀĔĽŅĶĜĭńĭĬňŘĵńĚŀƟŅĚŀŇĚěŅĔŏŀĔĽŅĶŀŊŗĬȮŕȮŏıŇŗĴŏĨŇĴȮőħĵŏĜıŅŃŒĬĭŅĚľńĺĕƟŀĪňŗĴňŏĬŊŘŀľŅ
ŏĜıŅŃĪŅĚŏĪėĬŇėȮľĶŊŀŏĜıŅŃĔĸŋƞĴȮĞŉŗĚŏŀĔĽŅĶŀƟŅĚŀŇĚħńĚĔĸƞŅĺĮĶŃĔŀĭœĮħƟĺĵ 

¶ NIST Cybersecurity Framework 

¶ ĴŅĨĶģŅĬȮISO/IEC 05../80.00 

¶ ĴŅĨĶģŅĬĽņĬńĔĚŅĬıńĥĬŅĶńģĭŅĸħŇěŇĪńĸȮŐĸŃĴŅĨĶģŅĬĶńģĭŅĸħŇěŇĪńĸŒĬĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚ 

¶ ISC2ȮCenter for Cyber Safety and Education 

¶ Cloud Security Alliance (CCSK Guide) 

¶ Open Web Application Security Project (OWASP) 

¶ Cybersecurity and Infrastructure Security Agency (CISA) 
ŒĬĽƞĺĬĪƟŅĵĕŀĚĭŅĚľńĺĕƟŀȮěŃĴňŐĬĺĪŅĚĔŅĶĮĶŃŏĴŇĬĨĬŏŀĚĪňŗĽĶŋĮěŅĔŏĬŊŘŀľŅŒĬŐĨƞĸŃľńĺĕƟŀŏıŊŗŀŒľƟ

ľĬƞĺĵĚŅĬœħƟĮĶŃŏĴŇĬĨĬŏŀĚȮĞŉŗĚĔŅĶĮĶŃŏĴŇĬĨĬŏŀĚŒĬŐĨƞĸŃĕƟŀěŃŏĮƦĬėņĩŅĴĪňŗĨƟŀĚĔŅĶėņĨŀĭŏıňĵĚŒĝƞȮ 
ľĶŊŀœĴƞŒĝƞŏĪƞŅĬńŘĬȮŐĸŃŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴıĶƟŀĴȮ
ėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶħņŏĬŇĬ
ŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮœĴƞĺƞŅěŃħņŏĬŇĬĔŅĶŏŀĚȮľĶŊŀőħĵįŌƟŏĝňŗĵĺĝŅĠĳŅĵĬŀĔȮľĶŊŀŀĵƞŅĚĬƟŀĵėĺĶĪňŗěŃĴňĔŅĶĺŅĚ
ŐįĬĔŅĶħņŏĬŇĬħńĚĔĸƞŅĺŒĬŀĬŅėĨőħĵŏĶŖĺȮĽņľĶńĭľĬƞĺĵĚŅĬĕĬŅħŏĸŖĔĪňŗŀŅěĴňĕƟŀěņĔńħŒĬŏĶŊŗŀĚĕŀĚėĺŅĴıĶƟŀĴ
ŐĸŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴœĴƞŒĝƞŵȮŒĬľĸŅĵĕƟŀȮĽŅĴŅĶĩĻŉĔļŅŏıŇŗĴŏĨŇĴŐĬĺĪŅĚŏĜıŅŃĽņľĶńĭľĬƞĺĵĚŅĬĕĬŅħŏĸŖĔ
œħƟěŅĔȮNIST Cybersecurity Framework 0,.8 Small Business Quick-Start GuideȮ 

ŏĬŊŘŀľŅħńĚĔĸƞŅĺőħĵĽƞĺĬŒľĠƞŒĬŏŀĔĽŅĶĜĭńĭĬňŘȮŏľĴŅŃĽņľĶńĭįŌƟŀƞŅĬĪŋĔĶŃħńĭŒĬľĬƞĺĵĚŅĬĕŀĚĶńģȮĨńŘĚŐĨƞ
įŌƟĪňŗĴňėĺŅĴĶŌƟħƟŅĬŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻŒĬĶŃħńĭĪňŗĽŌĚěĬĩŉĚĶŃħńĭıŊŘĬģŅĬȮŐĸŃĨńŘĚŐĨƞĶŃħńĭįŌƟĭĶŇľŅĶěĬĩŉĚĶŃħńĭ
ĮĢŇĭńĨŇĔŅĶȮľĶŊŀįŌƟŒĝƟĪńŗĺœĮȮŐĨƞěŃĴňŏĬŊŘŀľŅĪŅĚŏĪėĬŇėĭŅĚĽƞĺĬĪňŗŀŀĔŐĭĭœĺƟĽņľĶńĭįŌƟıńĥĬŅĶŃĭĭȮŐĸŃįŌƟħŌŐĸ
ĶŃĭĭőħĵŏĜıŅŃĞŉŗĚěŃĶŃĭŋœĺƟĪňŗľĬƟŅŐĶĔĕŀĚľńĺĕƟŀĬńŘĬ 

ŏŀĔĽŅĶĜĭńĭĬňŘŏľĴŅŃĪňŗěŃŒĝƟŏĮƦĬŐĬĺĪŅĚŏĭŊŘŀĚĨƟĬŒĬĔŅĶĔņľĬħėĺŅĴĨƟŀĚĔŅĶıŊŘĬģŅĬĕńŘĬĨŗņŒĬĔŅĶ
ħņŏĬŇĬĔŅĶħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĽņľĶńĭľĬƞĺĵĚŅĬĳŅėĶńģĕĬŅħŏĸŖĔȮľĶŊŀĔĸŅĚĕŉŘĬœĮȮľŅĔľĬƞĺĵĚŅĬ
ŒħĴňĴŅĨĶĔŅĶħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŒĬĶŃħńĭĪňŗĽŌĚĔĺƞŅŏŀĔĽŅĶĜĭńĭĬňŘŀĵŌƞŐĸƟĺȮĔŖėĺĶĪňŗěŃĵŉħĨŅĴ
ĴŅĨĶĔŅĶĪňŗĴňĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĽŌĚĔĺƞŅŏĽĴŀĨŅĴėĺŅĴĨƟŀĚĔŅĶĕŀĚľĬƞĺĵĚŅĬĬńŘĬȮĔŅĶĔņľĬħ
ĶŃħńĭėĺŅĴŏĕƟĴĕƟĬĕŀĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĬńŘĬȮĕŉŘĬŀĵŌƞĔńĭĭĶŇĭĪĕŀĚľĬƞĺĵĚŅĬȮĞŉŗĚľĬƞĺĵĚŅĬĬńŘĬěŃĨƟŀĚ
ĴňĔŅĶĺŇŏėĶŅŃľƢėĺŅĴĨƟŀĚĔŅĶıŊŘĬģŅĬȮŐĸŃėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬĬńŘĬĔƞŀĬŏĽĴŀĞŉŗĚĔŅĶĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚ 
ěŃĴňĔŅĶĔĸƞŅĺĩŉĚŒĬŏŀĔĽŅĶĜĭńĭĬňŘ 
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1. ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Risk Assessment) 

ŒĬŐĬĺĪŅĚĮĢŇĭńĨŇħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĬńŘĬȮįŌƟĮĢŇĭńĨŇœĴƞŒĝƞŏıňĵĚŐĨƞĴňĴŅĨĶĔŅĶĮƚŀĚĔńĬ
ĳńĵėŋĔėŅĴȮŐĨƞĵńĚĨƟŀĚĴňĴŋĴĴŀĚŒľƟŏľŖĬĳŅıĶĺĴŒĬħƟŅĬŀŊŗĬȮŕȮħƟĺĵȮőħĵŏĜıŅŃŏĶŊŗŀĚėĺŅĴŏĽňŗĵĚħƟŅĬœĞŏĭŀĶƢȮ 
ŐĸŃėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬȮľŅĔľĬƞĺĵĚŅĬœĴƞĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮĬńŗĬľĴŅĵĩŉĚľĬƞĺĵĚŅĬěŃœĴƞĽŅĴŅĶĩ
ĮĶŃŏĴŇĬĮƤĠľŅȮľĶŊŀįĸĔĶŃĪĭĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴœħƟŏĸĵȮœĴƞĺƞŅěŃŏĮƦĬįĸěŅĔėĺŅĴŏĽňŗĵĚħƟŅĬœĞŏĭŀĶƢȮ 
ŏĝƞĬĶŃĭĭőħĬőěĴĨňȮĕƟŀĴŌĸĶńŗĺœľĸȮĭĶŇĔŅĶĸƞĴȮŐĸŃįĸěŅĔėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬȮĶĺĴĩŉĚĮƤěěńĵĳŅĵĬŀĔŀĵƞŅĚȮ
ĔġĶŃŏĭňĵĭȮŐĸŃĮƤěěńĵħƟŅĬŏĻĶļģĔŇěȮĞŉŗĚĽƞĚįĸĔĶŃĪĭĪńŘĚħƟŅĬĝŊŗŀŏĽňĵĚȮŐĸŃŏĚŇĬĪŀĚȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚěŉĚ
ŏĽĴŊŀĬŏĮƦĬĔŅĶĪņŒľƟľĬƞĺĵĚŅĬĶŌƟěńĔěŋħŀƞŀĬȮěńħĸņħńĭėĺŅĴĽņėńĠȮĸħįĸĔĶŃĪĭȮŏĮĸňŗĵĬěŅĔĴŋĴĴŀĚŒĬĔŅĶ
ĮƚŀĚĔńĬĳńĵŏıňĵĚŀĵƞŅĚŏħňĵĺŏĮƦĬĔŅĶĮĶŃŏĴŇĬŏĝŇĚĶŋĔȮŏıŊŗŀĽĶƟŅĚėĺŅĴĴńŗĬŒěŐĔƞľĬƞĺĵĚŅĬȮŐĸŃįŌƟĴňĽƞĺĬœħƟŏĽňĵ 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
ŏıŊŗŀŒľƟľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĽŅĴŅĶĩĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚ

ħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢœħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮŐĸŃĨƞŀŏĬŊŗŀĚȮľĬƞĺĵĚŅĬĕŀĚĶńģ 
ȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĨƟŀĚĔņľĬħĬőĵĭŅĵĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶ
ĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĨŅĴĪňŗĶŃĭŋœĺƟŒĬĬőĵĭŅĵĭĶŇľŅĶěńħĔŅĶĪňŗŏĔňŗĵĺĔńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢĽņľĶńĭľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻŒľƟėĶŀĭėĸŋĴ
ŏĶŊŗŀĚőėĶĚĽĶƟŅĚŀĚėƢĔĶ ŐĸŃĭĪĭŅĪľĬƟŅĪňŗĕŀĚįŌƟĪňŗŏĔňŗĵĺĕƟŀĚŒĬĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢȮŐĸŃĨƟŀĚĬņĬőĵĭŅĵħńĚĔĸƞŅĺĴŅěńħĪņĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇ ŐĸŃĔĶŃĭĺĬĔŅĶŒĬĔŅĶĭĶŇľŅĶėĺŅĴ
ŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠ
ĪŅĚĽŅĶĽĬŏĪĻȮőħĵĨƟŀĚěńħŒľƟĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŀĵƞŅĚĬƟŀĵ 
ĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮĨƟŀĚĮĶŃĔŀĭħƟĺĵĶŅĵĸŃŏŀňĵħŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ (ŀƟŅĚŀŇĚěŅĔȮĕƟŀĪňŗȮ/6ȮŒĬĮĶŃĔŅĻ
ėĦŃĔĶĶĴĔŅĶĔņĔńĭħŌŐĸħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŏĶŊŗŀĚȮĮĶŃĴĺĸŐĬĺĪŅĚĮĢŇĭńĨŇŐĸŃĔĶŀĭĴŅĨĶģŅĬ
ħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĽņľĶńĭľĬƞĺĵĚŅĬĕŀĚĶńģŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻȮı,Ļ,Ȯ0342) 

/,/, ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮ&PgqiȮ?qqcqqkclr' 
ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĮĶŃĔŀĭœĮħƟĺĵȮ3 ĕńŘĬĨŀĬȮħńĚĬňŘȮ 

1.1.1. ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ&Risk Identification) 
ĨƟŀĚĶŃĭŋĩŉĚėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĞŉŗĚĶĺĴĩŉĚėĺŅĴŏĽňŗĵĚ  

ěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮŐĸŃĝƞŀĚőľĺƞĨƞŅĚȮŕȮőħĵėĺŅĴŏĽňŗĵĚħńĚĔĸƞŅĺŀŅěĴňĽŅŏľĨŋĴŅěŅĔĔĶŃĭĺĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬȮĶŃĭĭĚŅĬȮĭŋėĸŅĔĶȮľĶŊŀĮƤěěńĵĳŅĵĬŀĔ ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚĮĶŃĔŀĭœĮħƟĺĵ 

¶ ĔŅĶĔņľĬħĕŀĭŏĕĨĪňŗĝńħŏěĬĕŀĚĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŏĝƞĬȮĔņľĬħĕŀĭŏĕĨĕŀĚ
ĶŃĭĭĽŅĶĽĬŏĪĻȮŁŅĶƢħŐĺĶƢȮĕƟŀĴŌĸȮŐĸŃĕńŘĬĨŀĬĮĢŇĭńĨŇ ŏĮƦĬĨƟĬ 
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¶ ĔŅĶĶĺĭĶĺĴĕƟŀĴŌĸěŅĔįŌƟĴňĽƞĺĬœħƟŏĽňĵȮĶĺĴĩŉĚĔŅĶĶŃĭŋįŌƟĴňĽƞĺĬœħƟŏĽňĵľĸńĔŒľƟėĶĭĩƟĺĬȮ
ŏĬŊŗŀĚěŅĔĔĸŋƞĴĭŋėėĸħńĚĔĸƞŅĺěŃŏĮƦĬįŌƟœħƟĶńĭįĸĔĶŃĪĭľĸńĔěŅĔėĺŅĴŏĽňŗĵĚ ěŉĚĽŅĴŅĶĩŒľƟĕƟŀĴŌĸėĺŅĴŏĽňŗĵĚœħƟĨĶĚ
ĔńĭėĺŅĴŏĮƦĬěĶŇĚĴŅĔĪňŗĽŋħ 

¶ ĔŅĶĺŇŏėĶŅŃľƢĳńĵėŋĔėŅĴȮľĶŊŀŏľĨŋĔŅĶĦƢĪňŗŏĔŊŀĭŏĔŇħĳńĵėŋĔėŅĴȮ(Near Miss) ŒĬŀħňĨȮ 
ŏıŊŗŀĻŉĔļŅĶŌĮŐĭĭȮ(Pattern) ĕŀĚĳńĵėŋĔėŅĴĪňŗŀŅěěŃŏĔŇħŒĬŀĬŅėĨ 

¶ ĔŅĶŏĸŊŀĔŒĝƟŏėĶŊŗŀĚĴŊŀĽņľĶńĭĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĪňŗŏľĴŅŃĽĴ őħĵıŇěŅĶĦŅěŅĔĺŇīň
ħńĚĨƞŀœĮĬňŘ 

o ĕƟŀĴŌĸĽĩŇĨŇȮŏĮƦĬĔŅĶĬņĕƟŀĴŌĸĽĩŇĨŇĵƟŀĬľĸńĚĕŀĚĔŅĶŏĔŇħėĺŅĴŏĽňŗĵĚĪńŘĚĪňŗŏĔŇħĕŉŘĬĔńĭ
ľĬƞĺĵĚŅĬȮŐĸŃĪňŗĴňĔŅĶŏĮƕħŏįĵĕƟŀĴŌĸěŅĔľĬƞĺĵĚŅĬĪňŗŏĝŊŗŀĩŊŀœħƟȮĬņĴŅŒĝƟŒĬĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬœħƟ 

o ĪŃŏĭňĵĬėĺŅĴŏĽňŗĵĚȮ&Risk Register) ŏĮƦĬĔŅĶĬņėĺŅĴŏĽňŗĵĚĪňŗľĬƞĺĵĚŅĬœħƟĴňĔŅĶ
ěńħĪņĪŃŏĭňĵĬėĺŅĴŏĽňŗĵĚœĺƟĬņĴŅıŇěŅĶĦŅėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬœħƟ 

o ĔŅĶĺŇŏėĶŅŃľƢĽĺŀĨȮ&SWOT Analysis) ŏĮƦĬĔŅĶĮĶŃĵŋĔĨƢŒĝƟěŅĔĔŅĶĺŇŏėĶŅŃľƢ 
ĽĺŀĨőħĵĬņįĸĕŀĚĔŅĶĺŇŏėĶŅŃľƢŒĬĽƞĺĬĕŀĚȮĳńĵėŋĔėŅĴȮ&Threat) ŐĸŃȮěŋħŀƞŀĬȮ&Weakness) ĴŅıŇěŅĶĦŅĶŃĭŋ
ėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬœħƟ 

o ĶŃĭĭĨŇħĨŅĴȮŐĸŃĮƚŀĚĔńĬĳńĵȮŏĮƦĬĔŅĶĬņĕƟŀĴŌĸĪňŗœħƟěŅĔŏėĶŊŗŀĚĴŊŀĪňŗĨŇħĨńŘĚŒĬĶŃĭĭ
ŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĴŅĶŃĭŋėĺŅĴŏĽňŗĵĚȮŏĝƞĬȮNetwork Monitor, IPS/IDS, Firewall, Security Event and 
Incident Management (SEIM) ŐĸŃȮLog Analysis ŏĮƦĬĨƟĬ 

o ĮĶŉĔļŅįŌƟŏĝňŗĵĺĝŅĠȮŏĮƦĬĔŅĶĕŀĶńĭĔŅĶĮĶŉĔļŅěŅĔįŌƟŏĝňŗĵĺĝŅĠŒĬĔŅĶŏŀŅĴŅĺŇŏėĶŅŃľƢȮ
ŐĸŃĶŃĭŋėĺŅĴŏĽňŗĵĚĕŀĚĶŃĭĭŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚľĬƞĺĵĚŅĬĪňŗŀŅěěŃŏĔŇħĕŉŘĬœħƟ 

¶ ĔŅĶĺŇŏėĶŅŃľƢĮƤěěńĵĳŅĵĬŀĔȮŏĝƞĬȮĔġľĴŅĵȮľĶŊŀĶŃŏĭňĵĭĪňŗŏĔňŗĵĺĕƟŀĚȮŐĬĺőĬƟĴĔŅĶĨĸŅħȮ
ľĶŊŀŏľĨŋĔŅĶĦƢĪŅĚĔŅĶŏĴŊŀĚȮĪňŗŀŅěĽƞĚįĸĔĶŃĪĭĨƞŀĔŅĶħņŏĬŇĬĚŅĬĕŀĚľĬƞĺĵĚŅĬ 

1.1.2. ĔŅĶĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚȮ&Risk Analysis) 
ĨƟŀĚŏĕƟŅŒěȮŐĸŃĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŏıŊŗŀľŅ

ŐĬĺĪŅĚŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĪňŗŏľĴŅŃĽĴ ĞŉŗĚĮĶŃĔŀĭœĮħƟĺĵ 

¶ ĔŅĶĮĶŃŏĴŇĬőŀĔŅĽĪňŗěŃŏĔŇħȮŐĸŃįĸĔĶŃĪĭĕŀĚėĺŅĴŏĽňŗĵĚ 

¶ ĔŅĶĺńħĶŃħńĭėĺŅĴŏĽňŗĵĚȮĪńŘĚĔŅĶĺńħŒĬŏĝŇĚĮĶŇĴŅĦȮŐĸŃŏĝŇĚėŋĦĳŅıȮŏĝƞĬȮėĺŅĴĽŌĠŏĽňĵ
ĪŅĚħƟŅĬĔŅĶŏĚŇĬȮĔŅĶŏĽŊŗŀĴŏĽňĵĪŅĚĝŊŗŀŏĽňĵĚĕŀĚľĬƞĺĵĚŅĬȮľĶŊŀĔŅĶħņŏĬŇĬĚŅĬĕŀĚľĬƞĺĵĚŅĬĪňŗĽŃħŋħȮľĶŊŀœĴƞ
ĶŅĭĶŊŗĬ 

¶ ĔŅĶŏĸŊŀĔįŌƟŏĝňŗĵĺĝŅĠĴŅŒľƟėņĮĶŉĔļŅȮŐĸŃĶƞĺĴĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚŏĜıŅŃħƟŅĬȮ 
őħĵıŇěŅĶĦŅěŅĔĮĶŃĽĭĔŅĶĦƢȮėĺŅĴĬƞŅŏĝŊŗŀĩŊŀȮįĸĚŅĬŀƟŅĚŀŇĚȮĶĺĴĩŉĚĮĶŃĔŅĻĬňĵĭńĨĶȮ(Certificate) Īňŗ
ŏĔňŗĵĺĕƟŀĚĪňŗŏĮƦĬĪňŗĵŀĴĶńĭŒĬĶŃħńĭĝŅĨŇľĶŊŀĶŃħńĭĽŅĔĸ ŏĝƞĬȮCertified Information Systems Security 
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Professional (CISSP), Certified Information Systems Auditor (CISA), ISO/IEC 27001 Lead Auditor, 
ŏĮƦĬĨƟĬ 

1.1.3. ĔŅĶĮĶŃŏĴŇĬėƞŅėĺŅĴŏĽňŗĵĚȮ&Risk Evaluation) 
ĨƟŀĚĮĶŃŏĴŇĬĩŉĚįĸĕŀĚĔŅĶĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚĺƞŅėĺŅĴŏĽňŗĵĚĪňŗĶŃĭŋœĺƟĬńŘĬȮŀĵŌƞŒĬĶŃħńĭĪňŗ

ĵŀĴĶńĭœħƟȮľĶŊŀœĴƞȮľĶŊŀĴňįĸĔĶŃĪĭĨƞŀľĬƞĺĵĚŅĬĴŅĔĬƟŀĵŏıňĵĚŒħȮőŀĔŅĽĪňŗėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢěŃŏĔŇħĕŉŘĬȮŐĸŃįĸĔĶŃĪĭĨƞŀĔŅĶĮĢŇĭńĨŇĚŅĬȮŐĸŃĔŅĶħņŏĬŇĬīŋĶĔŇěȮĶĺĴĩŉĚĔņľĬħĶŃħńĭėĺŅĴ
ŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĵŀĴĶńĭœħƟȮ&Risk Appetite) 

¶ ĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚėĺŅĴŏĽňŗĵĚȮőħĵėņĬŉĚĩŉĚįĸĔĶŃĪĭĪňŗĽņėńĠȮŐĸŃőŀĔŅĽĪňŗ
ěŃŏĔŇħ 

¶ ĔŅĶĔņľĬħĶŃħńĭėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀŀĵŌƞĪňŗĵŀĴĶńĭœħƟȮőħĵėņĬŉĚĩŉĚįĸĔĶŃĪĭĕŀĚ
ľĬƞĺĵĚŅĬŏĮƦĬľĸńĔ 

¶ ĔŅĶĪĭĪĺĬĺŇīňĸħėĺŅĴŏĽňŗĵĚŒĬĮƤěěŋĭńĬĺƞŅĴňĮĶŃĽŇĪīŇĳŅıȮľĶŊŀŒľƟįĸĸńıīƢĪňŗŀĵŌƞŒĬĶŃħńĭĪňŗ
ĶńĭœħƟȮľĶŊŀœĴƞ 

¶ ĔŅĶěńħĪņĭńĬĪŉĔŏŀĔĽŅĶȮŐĸŃŐįĬĔŅĶĮĢŇĭńĨŇĔŅĶŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ 

/,0, ĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&PgqiȮRpc_rkclr' 
ĨƟŀĚĴňŐĬĺĪŅĚěńħĔŅĶȮėĺĭėŋĴȮŐĸŃĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚĪňŗŏľĴŅŃĽĴĽŀħėĸƟŀĚĔńĭįĸĔŅĶĮĶŃŏĴŇĬėĺŅĴ

ŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŏıŊŗŀŒľƟėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀŀĵŌƞȮ&Residual Risk) ŀĵŌƞŒĬĶŃħńĭ
ėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĵŀĴĶńĭœħƟȮőħĵĨƟŀĚėņĬŉĚĩŉĚėĺŅĴĽĴħŋĸĶŃľĺƞŅĚĨƟĬĪŋĬ
ŒĬĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚȮŐĸŃįĸĮĶŃőĵĝĬƢĪňŗėŅħĺƞŅěŃœħƟĶńĭ ĬŀĔěŅĔĬňŘĨƟŀĚĔņľĬħħńĝĬňĝňŘĺńħėĺŅĴŏĽňŗĵĚĪňŗĽņėńĠȮ
&Key Risk Indicator: KRI) ħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶħņŏĬŇĬīŋĶĔŇěȮ 
ŒľƟĽŀħėĸƟŀĚĔńĭėĺŅĴĽņėńĠĕŀĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐĨƞĸŃĚŅĬȮŏıŊŗŀŒĝƟĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚ 

¶ ĔŅĶĨńħĽŇĬŒěŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮőħĵĬņįĸĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĴŅıŇěŅĶĦŅĺƞŅěŃĨńħĽŇĬŒě
ŀĵƞŅĚœĶĔńĭėĺŅĴŏĽňŗĵĚĬňŘȮœħƟŐĔƞȮĔŅĶĵŀĴĶńĭėĺŅĴŏĽňŗĵĚ (Risk Acceptance)ȮĔŅĶĸħėĺŅĴŏĽňŗĵĚ  
(Risk Reduction) ĔŅĶĩƞŅĵőŀĬėĺŅĴŏĽňŗĵĚ (Risk Transfer)ȮŐĸŃĔŅĶľĸňĔŏĸňŗĵĚėĺŅĴŏĽňŗĵĚ (Risk Avoidance) 

¶ ĔŅĶĺńħĶŃħńĭėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀŀĵŌƞȮŏıŊŗŀĺŇŏėĶŅŃľƢĺƞŅŀĵŌƞŒĬĶŃħńĭĪňŗĵŀĴĶńĭœħƟȮľĶŊŀœĴƞ 

¶ ĔŅĶĮĶŃŏĴŇĬĶŃħńĭėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀŀĵŌƞȮŐĸŃŏĮĶňĵĭŏĪňĵĭĔńĭėĺŅĴŏĽňŗĵĚĪňŗŏėĵėŅħĔŅĶĦƢœĺƟ 

¶ ĔŅĶĽŊŗŀĽŅĶįĸĕŀĚĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĔńĭįŌƟĴňĽƞĺĬœħƟŏĽňĵ ŏıŊŗŀŒľƟįŌƟĴňĽƞĺĬœħƟŏĽňĵŏĕƟŅŒěĩŉĚ
ĳŅıĶĺĴėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬȮŐĸŃŏıŊŗŀėĺŅĴőĮĶƞĚŒĽĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶĔņľĬħħńĝĬňĝňŘĺńħėĺŅĴŏĽňŗĵĚĪňŗĽņėńĠȮĶĺĴĩŉĚĔŅĶĔņľĬħħńĝĬňĝňŘĺńħĪňŗĵŀĴĶńĭœħƟȮŐĸŃĽŅĴŅĶĩ
ŀīŇĭŅĵĩŉĚĔŅĶĔņľĬħĝƞĺĚħńĚĔĸƞŅĺœħƟ őħĵŒľƟıŇěŅĶĦŅĪňŗŏĮƚŅľĴŅĵĕŀĚĔŅĶěńħĔŅĶĔńĭėĺŅĴŏĽňŗĵĚĪňŗĔņĸńĚĩŌĔĬņĴŅ
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ıŇěŅĶĦŅȮőħĵȮKRI ĪňŗĔņľĬħėĺĶĽŀħėĸƟŀĚĔńĭėĺŅĴĨƟŀĚĔŅĶĕŀĚįŌƟĭĶŇľŅĶĕŀĚľĬƞĺĵĚŅĬȮŐĸŃĪĶńıĵŅĔĶĪňŗĩŌĔ
ěńħĽĶĶŒĬĔŅĶħņŏĬŇĬĚŅĬŒĬĔŅĶĪňŗĬņĴŅŒĝƟěńħĔŅĶĔńĭėĺŅĴŏĽňŗĵĚȮĨńĺŀĵƞŅĚĔŅĶĔņľĬħȮKRI ŏĝƞĬȮ 

o ěņĬĺĬėĺŅĴıĵŅĵŅĴĪňŗĽņŏĶŖěĕŀĚĔŅĶĭŋĔĶŋĔĶŃĭĭŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĕŀĚľĬƞĺĵĚŅĬ
ĨƟŀĚœĴƞŏĔŇĬȮ2ȮėĶńŘĚĨƞŀĮƖ 

o ĶŃĵŃŏĺĸŅŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢĸŃŏĴŇħėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗœĴƞĽŀħėĸƟŀĚĨŅĴȮ
(Service Level Agreement: SLA) ĪňŗĔņľĬħȮĨƟŀĚœĴƞŏĔŇĬȮ10%ȮŒĬĶŀĭȮ3ȮŏħŊŀĬ 

o ĶŃĵŃŏĺĸŅŒĬĔŅĶŐĔƟœĕĮƤĠľŅĕŀĚŏľĨŋĔŅĶĦƢĸŃŏĴŇħėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗœĴƞĽŀħėĸƟŀĚ
ĨŅĴȮSLA ĪňŗĔņľĬħȮĨƟŀĚœĴƞŏĔŇĬȮ10%ȮŒĬĶŀĭȮ3ȮŏħŊŀĬ 

o ėĺŅĴĸƟĴŏľĸĺŒĬĔŅĶŀńıŏħĨĶŃĭĭĮĢŇĭńĨŇĔŅĶĕŀĚŏėĶŊŗŀĚėŀĴıŇĺŏĨŀĶƢŐĴƞĕƞŅĵĪňŗħŌŐĸ
ĶńĭįŇħĝŀĭȮĨƟŀĚœĴƞŏĔŇĬȮ10%ȮĨƞŀĔŅĶŀńıŏħĨŒĬŐĨƞĸŃėĶńŘĚ 

o ėĺŅĴĸƟĴŏľĸĺŒĬĔŅĶŀńıŏħĨőĮĶŐĔĶĴȮAntivirus ĕŀĚŏėĶŊŗŀĚėŀĴıŇĺŏĨŀĶƢŐĴƞĕƞŅĵĪňŗħŌŐĸ
ĶńĭįŇħĝŀĭȮĨƟŀĚœĴƞŏĔŇĬȮ10% ĨƞŀĔŅĶŀńıŏħĨŒĬŐĨƞĸŃėĶńŘĚ 

/,1, ĔŅĶĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚȮ&PgqiȮKmlgrmpgleȮ_lbȮPctgcu' 
ĨƟŀĚĴňĔĶŃĭĺĬĔŅĶĪňŗĴňĮĶŃĽŇĪīŇĳŅıŒĬĔŅĶĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ

ĮĸŀħĳńĵœĞŏĭŀĶƢȮŏıŊŗŀŒľƟŀĵŌƞĳŅĵŒĨƟĶŃħńĭėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĵŀĴĶńĭœħƟĪňŗ
ĔņľĬħœĺƟ 

¶ ĔŅĶĔņľĬħĝƞĺĚŏĺĸŅĔŅĶĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚĪňŗĝńħŏěĬȮőħĵŒľƟĽŀħėĸƟŀĚĔńĭĳŅĶĔŇěȮ
ŐĸŃĺńĨĩŋĮĶŃĽĚėƢĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶĔņľĬħĨńĺĝňŘĺńħįĸĚŅĬȮ(Key Performance Indicator : KRI) ŏıŊŗŀĝňŘĺńħįĸĽņŏĶŖěĕŀĚĔŅĶ
ěńħĔŅĶėĺŅĴŏĽňŗĵĚ 

¶ ĔŅĶŏĸŊŀĔŒĝƟŏĪėőĬőĸĵňȮľĶŊŀŏėĶŊŗŀĚĴŊŀĪňŗŏľĴŅŃĽĴŒĬĔŅĶĨŇħĨŅĴėĺŅĴŏĽňŗĵĚ 

¶ ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĮƦĬĶŃĵŃŏıŊŗŀĮĶŃŏĴŇĬľŅėĺŅĴŏĽňŗĵĚŒľĴƞȮŕȮŐĸŃĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚ
ŏħŇĴĞŘņ 

¶ ĔŅĶĪĭĪĺĬĮĶŃĽŇĪīŇĳŅıĕŀĚĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĪňŗįƞŅĬĴŅȮ 

¶ ĔŅĶŒľƟįŌƟĴňĽƞĺĬœħƟŏĽňĵĴŅĶƞĺĴĪĭĪĺĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶĭńĬĪŉĔŏŀĔĽŅĶŏĔňŗĵĺĔńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚŒħȮŕȮŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚ 

/,2, ĔŅĶĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚȮ&PgqiȮPcnmprgle' 
ĨƟŀĚĶŅĵĚŅĬĶŃħńĭėĺŅĴŏĽňŗĵĚȮŐĸŃįĸĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

œĞŏĭŀĶƢĨƞŀėĦŃĔĶĶĴĔŅĶĕŀĚľĬƞĺĵĚŅĬĪňŗœħƟĶńĭĴŀĭľĴŅĵŏĮƦĬĮĶŃěņ ŏĝƞĬȮĨŅĴĶŀĭĔŅĶĮĶŃĝŋĴĕŀĚ
ėĦŃĔĶĶĴĔŅĶĕŀĚľĬƞĺĵĚŅĬ ľĶŊŀįŌƟĭĶŇľŅĶĪňŗœħƟĶńĭĴŀĭľĴŅĵȮĪńŘĚĬňŘȮĨƟŀĚĪĭĪĺĬĶŃŏĭňĵĭĺŇīňĮĢŇĭńĨŇ 
ȮŐĸŃĔĶŃĭĺĬĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮ
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ŐĸŃĪŋĔėĶńŘĚĪňŗĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŀĵƞŅĚĴňĬńĵĽņėńĠȮŏĝƞĬȮĔĶĦňĪňŗĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĕŀĚĶŃĭĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ
œĞŏĭŀĶƢȮėĺŅĴŏĽňŗĵĚȮĴŅĨĶģŅĬĽŅĔĸȮŀĵƞŅĚĴňĬńĵĽņėńĠȮŏĮƦĬĨƟĬ 

őħĵľĬƞĺĵĚŅĬĨƟŀĚħņŏĬŇĬĔŅĶĔĶĦňĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĕŀĚĶŃĭĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮħńĚĬňŘ 

¶ ĔŅĶěńħĪņĶŅĵĚŅĬȮŐĸŃĺŇīňĽŊŗŀĽŅĶĪňŗŐĨĔĨƞŅĚĔńĬœĮĵńĚįŌƟĴňĽƞĺĬœħƟŏĽňĵŏĜıŅŃĔĸŋƞĴĪňŗŐĨĔĨƞŅĚĔńĬ 

¶ ĔŅĶěńħĪņĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚŏıŊŗŀĽŊŗŀĽŅĶœĮĵńĚėĦŃĔĶĶĴĔŅĶĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶěńħĪņĭĪĽĶŋĮĽņľĶńĭįŌƟĭĶŇľŅĶŏıŊŗŀĽŊŗŀĽŅĶœĮĵńĚįŌƟĭĶŇľŅĶĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶěńħĪņĽŊŗŀĪňŗĽŅĴŅĶĩŏĕƟŅŒěœħƟĚƞŅĵȮŏĝƞĬȮĔĶŅĲȮľĶŊŀŐįĬĳŌĴŇ 

¶ ĔŅĶĔņľĬħĝƞĺĚŏĺĸŅŒĬĔŅĶĶŅĵĚŅĬȮŐĸŃĽŊŗŀĽŅĶœĮĵńĚįŌƟĴňĽƞĺĬœħƟŏĽňĵȮŏıŊŗŀŒľƟįŌƟĴňĽƞĺĬœħƟŏĽňĵœħƟ
ĶńĭĪĶŅĭŏĮƦĬĶŃĵŃȮŐĸŃŏıŊŗŀŒľƟŏĔŇħėĺŅĴőĮĶƞĚŒĽĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔŅĶĮĶŃĝŅĽńĴıńĬīƢĩŉĚįĸĸńıīƢĕŀĚĔŅĶĸħėĺŅĴŏĽňŗĵĚĪňŗĮĶŃĽĭėĺŅĴĽņŏĶŖěĨŅĴŐįĬȮŏıŊŗŀĵŊĬĵńĬĺƞŅ
ĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚŏĮƦĬœĮŒĬŐĬĺĪŅĚĪňŗĩŌĔĨƟŀĚ 

¶ ĔŅĶĩŀħĭĪŏĶňĵĬěŅĔĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮŐĸŃĳńĵėŋĔėŅĴĪňŗŏĔŇħĕŉŘĬŒĬŀħňĨȮ 
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ĨŅĶŅĚĪňŗȮ/ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ
&Risk Assessment) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬœħƟĴňĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚĪňŗĽņėńĠĪńŘĚľĴħȮŐĸŃĭńĬĪŉĔėĺŅĴŏĽňŗĵĚħńĚĔĸƞŅĺĸĚ
ŒĬŏŀĔĽŅĶȮľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬȮľĶŊŀĔĶŃĭĺĬĔŅĶŒĬĔŅĶĺŇŏėĶŅŃľƢőŀĔŅĽĪňŗěŃŏĔŇħȮŐĸŃ
įĸĔĶŃĪĭėĺŅĴŏĽňŗĵĚȮľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňŐįĬĮĢŇĭńĨŇĔŅĶŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮľĶŊŀœĴƞ   
4. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬȮľĶŊŀĔĶŃĭĺĬĔŅĶŒĬĔŅĶĶŃĭŋȮľĶŊŀěńħĔŅĶėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀŀĵŌƞȮ
ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħħńĝĬňĝňŘĺńħėĺŅĴŏĽňŗĵĚĪňŗĽņėńĠȮ&Key Risk Indicator: KRI)Ȯ
ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĝƞĺĚŏĺĸŅŒĬĔŅĶĨŇħĨŅĴȮŐĸŃĪĭĪĺĬėĺŅĴŏĽňŗĵĚȮľĶŊŀœĴƞ   
7. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņĶŅĵĚŅĬėĺŅĴŏĽňŗĵĚĪňŗŐĨĔĨƞŅĚĔńĬĽņľĶńĭįŌƟĴňĽƞĺĬœħƟŏĽňĵĪňŗ
ŐĨĔĨƞŅĚĔńĬȮľĶŊŀœĴƞ 

  

8. ľĬƞĺĵĚŅĬœħƟįĬĺĔŏĶŊŗŀĚĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚŏĕƟŅĔńĭŏĶŊŗŀĚĔĶŃĭĺĬĔŅĶĨńħĽŇĬŒěĕŀĚ
įŌƟĭĶŇľŅĶȮľĶŊŀœĴƞ 

  

9. ľĬƞĺĵĚŅĬœħƟĝƞŀĚĪŅĚĔŅĶĽŊŗŀĽŅĶŏĶŊŗŀĚėĺŅĴŏĽňŗĵĚŐĔƞįŌƟĴňĽƞĺĬœħƟŏĽňĵȮľĶŊŀœĴƞ   

10. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬȮľĶŊŀĔĶŃĭĺĬĔŅĶŒĬĔŅĶĮĶńĭĮĶŋĚĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮőħĵ
ėņĬŉĚěŅĔĔŅĶĩŀħĭĪŏĶňĵĬĪňŗœħƟȮŐĸŃįĸĨŀĭĶńĭěŅĔįŌƟĴňĽƞĺĬœħƟŏĽňĵȮľĶŊŀœĴƞ 
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2. ėĺŅĴĽŅĴŅĶĩŒĬĔŅĶŏĨĶňĵĴĨńĺȮŐĸŃĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ &Cyber Resilience) 

ŒĬőĸĔħŇěŇĪńĸĪňŗĳńĵœĞŏĭŀĶƢœħƟĽĶƟŅĚįĸĔĶŃĪĭĪńŘĚĪŅĚŏĻĶļģĔŇěȮŐĸŃĽńĚėĴĴŅĔĕŉŘĬŒĬĝƞĺĚľĸŅĵĮƖĪňŗįƞŅĬĴŅĬňŘȮ
ľĬƞĺĵĚŅĬĨƞŅĚ ŕȮěņŏĮƦĬěŃĨƟŀĚĴňŐįĬĔŅĶĶńĭĴŊŀŏľĨŋĔŅĶĦƢħƟŅĬėĺŅĴĮĸŀħĳńĵœĞŏĭŀĶƢ ŐįĬĔŅĶĶńĭĴŊŀĬňŘœĴƞœħƟ
ŏĮƦĬŏıňĵĚŐėƞŏėĶŊŗŀĚĴŊŀĪňŗŒĝƟĮƚŀĚĔńĬĳńĵœĞŏĭŀĶƢȮŐĨƞĵńĚŏĮƦĬĔĶŃĭĺĬĔŅĶĸħėĺŅĴŏĽňŗĵĚȮŐĸŃėĺŅĴŏĽňĵľŅĵŀĵƞŅĚŏĮƦĬ
ĶŃĭĭȮĨńŘĚŐĨƞĔŅĶŏĨĶňĵĴėĺŅĴıĶƟŀĴȮĔŅĶĞńĔĞƟŀĴŐįĬȮĔŅĶĮƚŀĚĔńĬȮĔŅĶĨĶĺěěńĭȮĔŅĶĺŇŏėĶŅŃľƢȮĔŅĶĨŀĭĽĬŀĚȮ
ŐĸŃĔŅĶĲƘƨĬĲŌěŅĔŏľĨŋĳńĵėŋĔėŅĴŀĵƞŅĚĶĺħŏĶŖĺȮĬŀĔěŅĔĬňŘŐįĬħńĚĔĸƞŅĺȮĵńĚĝƞĺĵŒľƟľĬƞĺĵĚŅĬĮĢŇĭńĨŇĨŅĴĬőĵĭŅĵȮ
ĔġĶŃŏĭňĵĭȮĝƞĺĵŒĬĔĶŃĭĺĬĔŅĶĔŅĶĨńħĽŇĬŒěȮŐĸŃĽĶƟŅĚėĺŅĴŏĝŊŗŀĴńŗĬĨƞŀįŌƟĴňĽƞĺĬœħƟŏĽňĵȮħńĚĬńŘĬȮľĬƞĺĵĚŅĬĪňŗœĴƞĴň
ŐįĬĔŅĶĶńĭĴŊŀȮŀŅěĨƟŀĚŏįĝŇĠĨƞŀėĺŅĴŏĽňŗĵĚĨƞŀĔŅĶĪňŗĕƟŀĴŌĸĩŌĔĸŃŏĴŇħȮĶĺĴĩŉĚįĸĔĶŃĪĭĨƞŀĝŊŗŀŏĽňĵĚȮŏĻĶļģĔŇěȮ
ŐĸŃŀŅěĽƞĚįĸĪŅĚĔġľĴŅĵœħƟȮĔŅĶěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ ěŉĚŏĮƦĬĽŇŗĚěņŏĮƦĬĽņľĶńĭ
ľĬƞĺĵĚŅĬĪŋĔĮĶŃŏĳĪŒĬĔŅĶĮĔĮƚŀĚĨĬŏŀĚŒĬőĸĔħŇěŇĪńĸěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ 
ĔŅĶěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĬńŘĬȮĽŀħėĸƟŀĚĔńĭŐĬĺėŇħŒľĴƞĪňŗĺƞŅŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĺŇīň

ĮĢŇĭńĨŇŒĬĔŅĶĮƚŀĚĔńĬĳńĵĪŅĚœĞŏĭŀĶƢĪňŗħňŏıňĵĚŒħȮĔŖĵńĚŏĔŇħőŀĔŅĽĩŌĔőěĴĨňœħƟŏĽĴŀŐĸŃĨƟŀĚĵŀĴĶńĭĺƞŅŏĶŅœĴƞ
ĽŅĴŅĶĩĪňŗěŃŏĸňŗĵĚœħƟŏĸĵȮŏĝƞĬȮĔŅĶĩŌĔőěĴĨňħƟĺĵŐĶĴĞńĴŐĺĶƢ (Ransomware) ĪňŗŏĔŇħěŅĔėĺŅĴŏĸŇĬŏĸƞŀĕŀĚ
ıĬńĔĚŅĬŏŀĚȮĔŅĶŏĔŇħįĸĔĶŃĪĭěŅĔĳńĵīĶĶĴĝŅĨŇĪňŗœĴƞĽŅĴŅĶĩŏĸňŗĵĚœħƟȮľĶŊŀȮĔŅĶŏĔŇħŏľĨŋěŅĔĮƤěěńĵĳŅĵĬŀĔ
ŀĵƞŅĚőĶėĶŃĭŅħľĶŊŀŏľĨŋĔŅĶĦƢœĴƞĽĚĭĪŅĚĔŅĶŏĴŊŀĚȮŏĮƦĬĨƟĬȮĔŅĶĵŀĴĶńĭŏľĨŋĪňŗěŃŏĔŇħĕŉŘĬœħƟŐĸŃĴňŐĬĺĪŅĚŒĬĔŅĶ
ĶńĭĴŊŀěŉĚŏĮƦĬŐĬĺĪŅĚĪňŗħňĪňŗĽŋħŒĬĔŅĶĸħįĸĔĶŃĪĭȮĞŉŗĚľĬƞĺĵĚŅĬĨƟŀĚĴňėĺŅĴĽŅĴŅĶĩŒĬĔŅĶĨŀĭĽĬŀĚŐĸŃĔŌƟėŊĬ
ĶŃĭĭŒľƟĔĸńĭĴŅĪņĚŅĬœħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚŐĸŃĵŊħľĵŋƞĬȮľĶŊŀĪňŗŏĶňĵĔĺƞŅȮCyber ResilienceȮħńĚĬńŘĬȮľŅĔľĬƞĺĵĚŅĬĴň
ĔŅĶěńħĪņŐįĬĶńĭĴŊŀĪňŗĴňĮĶŃĽŇĪīŇĳŅıȮŏĴŊŗŀŏľĨŋĳńĵėŋĔėŅĴħńĚĔĸƞŅĺȮŐįĬĔŅĶĶńĭĴŊŀĬňŘĔŖěŃĝƞĺĵŏĮƦĬŐĬĺĪŅĚŒľƟ
ľĬƞĺĵĚŅĬœħƟĶńĭįĸĔĶŃĪĭĬƟŀĵĪňŗĽŋħȮŐĸŃĽŅĴŅĶĩħņŏĬŇĬĳŅĶĔŇěĕŀĚĨĬŏŀĚœĮœħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚ 
ŐĴƟĺƞŅľĸńĔĔŅĶȮCyber Resilience ěŃŏĮƦĬŐĬĺėŇħŒľĴƞĪňŗėņĬŉĚĩŉĚĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋȮŐĨƞĬńŗĬœĴƞœħƟ

ľĴŅĵėĺŅĴĺƞŅľĬƞĺĵĚŅĬěŃĽŅĴŅĶĩĸŃŏĸĵĔŅĶĮƚŀĚĔńĬĪňŗħňŏľĴŊŀĬŐĨƞĔƞŀĬœħƟȮőħĵĪńŗĺœĮȮŒĬĕńŘĬŐĶĔľĬƞĺĵĚŅĬ
ěŃĨƟŀĚĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŐĸŃĮƚŀĚĔńĬĕƟŀĴŌĸĨŅĴľĸńĔĔŅĶȮCIA (Confidentiality - ĔŅĶĶńĔļŅėĺŅĴĸńĭ
ĕŀĚĕƟŀĴŌĸ, Integrity ů ėĺŅĴĩŌĔĨƟŀĚėĶĭĩƟĺĬĕŀĚĕƟŀĴŌĸ, Availability - ĔŅĶėĚĽĳŅıėĺŅĴıĶƟŀĴĔŅĶŒĝƟĚŅĬ
ĕƟŀĴŌĸ'ȮĺŇŏėĶŅŃľƢěŋħŀƞŀĬĳŅĵŒĬĶŃĭĭŏıŊŗŀĨŇħĨńŘĚĶŃĭĭĮƚŀĚĔńĬĪňŗŏľĴŅŃĽĴȮŏĝƞĬȮœĲĶƢĺŀĸĸƢȮĞŀĲĨƢŐĺĶƢĮƚŀĚĔńĬ
œĺĶńĽȮŐĸŃĶŃĭĭĵŊĬĵńĬĨńĺĨĬȮŏıŊŗŀŒľƟĕƟŀĴŌĸľĬƞĺĵĚŅĬĴňėĺŅĴĸńĭȮĮĸŀħĳńĵȮŐĸŃıĶƟŀĴŒĝƟĚŅĬŀĵŌƞŏĽĴŀ 
ŀňĔŐĬĺĪŅĚĪňŗĽņėńĠĪňŗŏĮƦĬĔŅĶŏĨĶňĵĴėĺŅĴıĶƟŀĴŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋȮėŊŀĔŅĶĽņĶŀĚĕƟŀĴŌĸȮ&Backup) 

ŀĵƞŅĚĽĴŗņŏĽĴŀȮėĺĶŏĸŊŀĔıŊŘĬĪňŗŏĔŖĭĕƟŀĴŌĸĪňŗĮĸŀħĳńĵȮŏıŊŗŀŒľƟĽŅĴŅĶĩĔŌƟėŊĬĕƟŀĴŌĸœħƟŀĵƞŅĚĶĺħŏĶŖĺĔĶĦňĶŃĭĭĩŌĔ
őěĴĨňȮȮĬŀĔěŅĔĬňŘȮĔŅĶĪħĽŀĭĔŅĶĔŌƟėŊĬĕƟŀĴŌĸȮ&Recovery) ŏĮƦĬĮĶŃěņěŃĝƞĺĵŒľƟŐĬƞŒěĺƞŅĶŃĭĭĽŅĴŅĶĩĪņĚŅĬ
œħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮĽŋħĪƟŅĵĬňŘȮľĬƞĺĵĚŅĬėĺĶĴňŐįĬĶńĭĴŊŀŐĸŃĲƘƨĬĲŌȮ&Incident Response Plan) ŏĴŊŗŀŏĔŇħ
ŏľĨŋĔŅĶĦƢőěĴĨňĪŅĚœĞŏĭŀĶƢȮȮŐįĬĬňŘėĺĶĶŃĭŋĭĪĭŅĪľĬƟŅĪňŗĕŀĚĪňĴĶńĭĴŊŀŏľĨŋĔŅĶĦƢȮ&Incident Response 
Team) ĺŇīňĔŅĶľĵŋħĵńŘĚĔŅĶŐıĶƞĔĶŃěŅĵĕŀĚĳńĵėŋĔėŅĴȮĔĶŃĭĺĬĔŅĶĔŌƟėŊĬĶŃĭĭȮŐĸŃŐĬĺĪŅĚĔŅĶĽŊŗŀĽŅĶĔńĭįŌƟĪňŗ



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 14 ĕŀĚ 152 

ŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶĪňŗĴňŐįĬĪňŗĝńħŏěĬěŃĝƞĺĵŒľƟľĬƞĺĵĚŅĬĽŅĴŅĶĩĸħėĺŅĴŏĽňĵľŅĵŐĸŃĲƘƨĬĨńĺœħƟŀĵƞŅĚĶĺħŏĶŖĺȮĞŉŗĚĽŇŗĚ
ŏľĸƞŅĬňŘŏĮƦĬœĮĨŅĴľĸńĔĔŅĶĕŀĚȮCyber Resilience  

ĽŇŗĚĪňŗěŃĝƞĺĵŒĬĔŅĶĮĶńĭŐĬĺėŇħıĬńĔĚŅĬŒľƟŏĕƟŅŒěŐĬĺėŇħĕŀĚȮCyber Resilience ĔŖėŊŀĔŅĶĽĶƟŅĚėĺŅĴ
ĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĮĸŀħĳńĵŒľƟĔńĭıĬńĔĚŅĬĪŋĔėĬȮľĬƞĺĵĚŅĬėĺĶěńħŀĭĶĴŒľƟıĬńĔĚŅĬĴňėĺŅĴĶŌƟŏĔňŗĵĺĔńĭĳńĵ
ėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮĺŇīňĮƚŀĚĔńĬĨńĺŏŀĚŏĭŊŘŀĚĨƟĬȮĔŅĶĮĢŇĭńĨŇĨńĺĪňŗĮĸŀħĳńĵĳŅĵŒĬĶŃĭĭŏėĶŊŀĕƞŅĵȮŐĸŃĔŅĶ
ĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴŀĵƞŅĚĪńĬĪƞĺĚĪňŏĴŊŗŀŏĔŇħŏľĨŋŐĸŃœĴƞŏĔŇħėĺŅĴĨĶŃľĬĔ 

ĪńŘĚĬňŘĔĶŀĭĔŅĶĪņĚŅĬĕŀĚȮCyber Resilience ěŃŏĮƦĬœĮĨŅĴŏŀĔĽŅĶȮNIST Special Publication 
800-160, Volume 2 Revision 1 Developing Cyber-Resilient Systems: A Systems Security 
Engineering ApproachȮĞŉŗĚěŃĔĸƞŅĺŒĬľńĺĕƟŀĩńħœĮȮœħƟĴňĔŅĶŐĭƞĚľńĺĕƟŀĨƞŅĚȮŕȮœħƟŐĔƞȮĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ
&Identify)ȮĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚȮ&Protect)ȮĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Detect)ȮĔŅĶ
ŏįĝŇĠŏľĨŋĳńĵėŋĔėŅĴĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Respond)ȮŐĸŃĔŅĶĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ
&Recover)ȮĞŉŗĚĔĶŀĭĔŅĶĪņĚŅĬĬňŘŏĽĴŊŀĬŏĮƦĬĴŅĨĶĔŅĶĪňŗėĶŀĭėĸŋĴȮŐĸŃĽŀħĶńĭĪńĬĔńĭėĺŅĴŏĮĸňŗĵĬŐĮĸĚĨƞŅĚȮŕȮ
ĶĺĴĩŉĚĳńĵėŋĔėŅĴĪňŗŏĔŇħĕŉŘĬȮŐĸŃĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀĵƞŅĚĽĴŗņŏĽĴŀȮĞŉŗĚľŅĔľĬƞĺĵĚŅĬĴňĔŅĶħņŏĬŇĬĔŅĶĨŅĴ
ľĸńĔĔŅĶĕŀĚȮCyber Resilience ĬňŘŐĸƟĺȮěŃŏĮƦĬĔŅĶĝƞĺĵŒľƟľĬƞĺĵĚŅĬĽŅĴŅĶĩĲƘƨĬĨńĺľĸńĚěŅĔĔŅĶĩŌĔőěĴĨňĪŅĚ
œĞŏĭŀĶƢŐĸŃĽŅĴŅĶĩĪņŒľƟĔŅĶħņŏĬŇĬīŋĶĔŇěĔĸńĭėŊĬĽŌƞĽĳŅĺŃĮĔĨŇœħƟŀĵƞŅĚĶĺħŏĶŖĺ 

ĨńĺŀĵƞŅĚĔŅĶŏĨĶňĵĴĨńĺȮŐĸŃĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cyber Resilience)ȮĴňħńĚĬňŘ 

¶ ĶƟŅĬėƟŅĮĸňĔŀŀĬœĸĬƢĩŌĔőěĴĨňħƟĺĵȮRansomware ĕƟŀĴŌĸĸŌĔėƟŅȮŐĸŃĽŇĬėƟŅĩŌĔŏĕƟŅĶľńĽěĬœĴƞĽŅĴŅĶĩ
ŏĕƟŅĩŉĚœħƟȮįŌƟħŌŐĸĶŃĭĭĴňĔŅĶĽņĶŀĚĕƟŀĴŌĸœĺƟŏĮƦĬĮĶŃěņȮĪņŒľƟĽŅĴŅĶĩĔŌƟėŊĬĕƟŀĴŌĸœħƟŀĵƞŅĚĶĺħŏĶŖĺȮŐĸŃĶŃĭĭ
ĽŅĴŅĶĩĔĸńĭĴŅŒĝƟĚŅĬœħƟĨŅĴĮĔĨŇ 

¶ ŏĺŖĭœĞĨƢĕŀĚőĶĚıĵŅĭŅĸĩŌĔőěĴĨňħƟĺĵȮ(Distributed Denial-of-Service: DDoS) ĞŉŗĚěŃĽƞĚįĸŒľƟįŌƟĮƙĺĵ
œĴƞĽŅĴŅĶĩĬńħľĴŅĵŐıĪĵƢŀŀĬœĸĬƢœħƟȮĪňĴȮIT ĕŀĚőĶĚıĵŅĭŅĸĽŅĴŅĶĩĨĶĺěěńĭĔŅĶőěĴĨňœħƟĪńĬĪňȮŐĸŃĴňĶŃĭĭ
ĮƚŀĚĔńĬĪňŗěŃĝƞĺĵĸħįĸĔĶŃĪĭȮĪņŒľƟŏĺŖĭœĞĨƢĵńĚėĚŒľƟĭĶŇĔŅĶœħƟĭŅĚĽƞĺĬ 

¶ ıĬńĔĚŅĬŒĬĭĶŇļńĪŏįĸŀĔħĸŇŘĚėƢȮPhishing ĪņŒľƟĴńĸŐĺĶƢŏĕƟŅĽŌƞĶŃĭĭėŀĴıŇĺŏĨŀĶƢĕŀĚĭĶŇļńĪȮĭĶŇļńĪĴň
ĶŃĭĭĨĶĺěěńĭŐĸŃĮƚŀĚĔńĬĳńĵėŋĔėŅĴȮ&Endpoint Detection and Response: EDR) ĪňŗĽŅĴŅĶĩľĵŋħĵńŘĚĔŅĶ
ŐıĶƞĔĶŃěŅĵĕŀĚĴńĸŐĺĶƢœħƟĪńĬĪňȮĝƞĺĵŒľƟĶŃĭĭœĴƞŏĔŇħėĺŅĴŏĽňĵľŅĵŒĬĺĚĔĺƟŅĚŐĸŃĶŃĭĭĽŅĴŅĶĩĔĸńĭĴŅŒĝƟĚŅĬ
œħƟĮĔĨŇ 

¶ ŐŁĔŏĔŀĶƢĔĸŋƞĴľĬŉŗĚĽŅĴŅĶĩŏěŅŃŏĕƟŅĽŌƞģŅĬĕƟŀĴŌĸĕŀĚīĬŅėŅĶĕĬŅħŒľĠƞȮĕőĴĵĕƟŀĴŌĸĽƞĺĬĨńĺĕŀĚĸŌĔėƟŅ
ěņĬĺĬĴŅĔȮėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħĕŉŘĬœĴƞŏıňĵĚŐėƞėĺŅĴŏĽňĵľŅĵĪŅĚĔŅĶŏĚŇĬȮŐĨƞĵńĚĽƞĚįĸĨƞŀėĺŅĴŏĝŊŗŀĴńŗĬĕŀĚĸŌĔėƟŅĪňŗ
ĴňĨƞŀīĬŅėŅĶŀňĔħƟĺĵȮīĬŅėŅĶŐľƞĚĬňŘĴňŐįĬĶńĭĴŊŀŏľĨŋĔŅĶĦƢĜŋĔŏĜŇĬħƟŅĬœĞŏĭŀĶƢĪňŗĶńħĔŋĴȮĶĺĴĩŉĚĔŅĶŐěƟĚŏĨŊŀĬ
ĸŌĔėƟŅĪňŗœħƟĶńĭįĸĔĶŃĪĭŀĵƞŅĚĶĺħŏĶŖĺȮŐĸŃĴňĴŅĨĶĔŅĶĝħŏĝĵŏĵňĵĺĵŅĪňŗŏľĴŅŃĽĴȮīĬŅėŅĶĽŅĴŅĶĩĶńĔļŅėĺŅĴ
ŏĝŊŗŀĴńŗĬĕŀĚĸŌĔėƟŅœĺƟœħƟȮŐĴƟěŃĴňŏľĨŋĔŅĶĦƢőěĴĨňĪŅĚœĞŏĭŀĶƢŏĔŇħĕŉŘĬ 
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¶ őĶĚœĲĲƚŅŐľƞĚľĬŉŗĚĩŌĔőěĴĨňœĮĪňŗĶŃĭĭėĺĭėŋĴĔŅĶįĸŇĨœĲĲƚŅȮĪņŒľƟĽƞĚįĸĔĶŃĪĭĨƞŀĔŅĶěƞŅĵ
ĔĶŃŐĽœĲĲƚŅŏĮƦĬĺĚĔĺƟŅĚȮĶĺĴĩŉĚĶŃĭĭĽŅīŅĶĦŌĮőĳėŀŊŗĬȮŕȮœħƟĶńĭįĸĔĶŃĪĭŏĮƦĬěņĬĺĬĴŅĔ őĶĚœĲĲƚŅŐľƞĚĬňŘĴň
ĶŃĭĭĨĶĺěěńĭȮŐĸŃĮƚŀĚĔńĬĔŅĶĭŋĔĶŋĔȮ&Intrusion Detection and Prevention System: IDS/IPS) ĪňŗĪńĬĽĴńĵȮ
ĽŅĴŅĶĩĶŃĭŋȮŐĸŃľĵŋħĵńŘĚĔŅĶőěĴĨňœħƟĪńĬĪňȮĬŀĔěŅĔĬňŘĵńĚĴňĶŃĭĭĽņĶŀĚĜŋĔŏĜŇĬȮ&Redundancy) ĪňŗĝƞĺĵŒľƟĶŃĭĭ
ĔĸńĭĴŅěƞŅĵœĲĲƚŅœħƟŀĵƞŅĚĶĺħŏĶŖĺȮĝƞĺĵĸħėĺŅĴŏĽňĵľŅĵĪňŗŀŅěŏĔŇħĕŉŘĬĨƞŀĝňĺŇĨȮŐĸŃĪĶńıĵƢĽŇĬ 

¶ ľƟŅĚĽĶĶıĽŇĬėƟŅĕĬŅħŒľĠƞĩŌĔőěĴĨňħƟĺĵȮRansomware ĕƟŀĴŌĸĔŅĶĕŅĵȮĽĨŖŀĔĽŇĬėƟŅȮŐĸŃĕƟŀĴŌĸĸŌĔėƟŅ
ĩŌĔŏĕƟŅĶľńĽȮįŌƟőěĴĨňŏĶňĵĔĶƟŀĚėƞŅœĩƞŏĮƦĬěņĬĺĬŏĚŇĬĴľŅĻŅĸȮľƟŅĚĽĶĶıĽŇĬėƟŅŐľƞĚĬňŘĴňĔŅĶĽņĶŀĚĕƟŀĴŌĸŀĵƞŅĚ
ĽĴŗņŏĽĴŀȮŐĸŃĴňŐįĬĔŅĶĶńĭĴŊŀȮŐĸŃĨŀĭĽĬŀĚĪňŗĴňĮĶŃĽŇĪīŇĳŅıȮĶĺĴĩŉĚĴňŐįĬĔŅĶĽŊŗŀĽŅĶĔńĭįŌƟœħƟĶńĭįĸĔĶŃĪĭȮ
ĪņŒľƟĽŅĴŅĶĩĔŌƟėŊĬĕƟŀĴŌĸœħƟŀĵƞŅĚĶĺħŏĶŖĺȮľƟŅĚĽĶĶıĽŇĬėƟŅĨńħĽŇĬŒěœĴƞěƞŅĵėƞŅœĩƞȮŐĸŃĽŅĴŅĶĩĔĸńĭĴŅŏĮƕħ
ħņŏĬŇĬĔŅĶœħƟĨŅĴĮĔĨŇĳŅĵŒĬĶŃĵŃŏĺĸŅŀńĬĽńŘĬȮŏľĨŋĔŅĶĦƢĬňŘĽƞĚįĸĔĶŃĪĭĨƞŀĳŅıĸńĔļĦƢĕŀĚľƟŅĚĽĶĶıĽŇĬėƟŅ
ŏıňĵĚŏĸŖĔĬƟŀĵȮŏĬŊŗŀĚěŅĔĴňėĺŅĴőĮĶƞĚŒĽŒĬĔŅĶĽŊŗŀĽŅĶĔńĭĸŌĔėƟŅ 
ŐĬĺĪŅĚĮĢŇĭńĨŇŒĬĔŅĶěńħĪņŐįĬĔŅĶĶńĭĴŊŀěŃĩŌĔŀīŇĭŅĵőħĵĸŃŏŀňĵħŒĬľńĺĕƟŀȮ7.1 ŐįĬĔŅĶĶńĭĴŊŀĳńĵ

ėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity Incident Response Plan) 
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3. ĔĶŀĭĴŅĨĶģŅĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Framework) 

ĔĶŀĭĴŅĨĶģŅĬĔŅĶĪņĚŅĬŏıŊŗŀĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŏĮƦĬŐĬĺĪŅĚĽņėńĠĝƞĺĵĮĔĮƚŀĚĕƟŀĴŌĸȮ
ĪĶńıĵƢĽŇĬȮŐĸŃĝŊŗŀŏĽňĵĚĕŀĚľĬƞĺĵĚŅĬȮĞŉŗĚĔĶŀĭĴŅĨĶģŅĬĬňŘěŃŏĮƦĬĔŅĶĽĶƟŅĚŐĬĺĪŅĚĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐĭĭŀĚėƢĶĺĴȮœĴƞĺƞŅľĬƞĺĵĚŅĬĴňĕĬŅħŏĸŖĔȮľĶŊŀŒľĠƞĔŖĸƟĺĬĽŅĴŅĶĩĮĶńĭœĮŒĝƟœħƟȮŏıŊŗŀŒľƟ
ĽŀħėĸƟŀĚĔńĭĔġĶŃŏĭňĵĭȮĕƟŀĭńĚėńĭĨƞŅĚȮŕȮĕŀĚľĬƞĺĵĚŅĬŀňĔħƟĺĵȮĔĸƞŅĺœħƟĺƞŅȮĔŅĶĬņĔĶŀĭĴŅĨĶģŅĬĬňŘĴŅ
ĮĶŃĵŋĔĨƢŒĝƟȮŏĮĶňĵĭŏĽĴŊŀĬĔŅĶĽĶƟŅĚŏĔĶŅŃĮƚŀĚĔńĬŀĚėƢĔĶěŅĔĳńĵœĞŏĭŀĶƢŀĵƞŅĚĶŀĭħƟŅĬȮĝƞĺĵŒľƟľĬƞĺĵĚŅĬħņŏĬŇĬ
ĳŅĶĔŇěľĸńĔœĮœħƟħƟĺĵĺŇīňĔŅĶŐĭĭĮĸŀħĳńĵȮĔĶŀĭĴŅĨĶģŅĬĬňŘĮĶŃĵŋĔĨƢěŅĔȮNIST Cybersecurity Framework 
ĞŉŗĚĮĶŃĔŀĭħƟĺĵȮ5 ľńĺĕƟŀľĸńĔȮĞŉŗĚěŃĔĸƞŅĺŒĬľńĺĕƟŀĩńħœĮȮŐĸŃĔĸƞŅĺŐĵĔőħĵĸŃŏŀňĵħŒĬĭĪĪňŗȮ4 ĩŉĚĭĪĪňŗȮ8 

ĔĶŀĭĴŅĨĶģŅĬ 
ĨŅĴĮĶŃĔŅĻėĦŃĔĶĶĴĔŅĶĔņĔńĭħŌŐĸħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŏĶŊŗŀĚȮĮĶŃĴĺĸŐĬĺĪŅĚĮĢŇĭńĨŇȮ

ŐĸŃĔĶŀĭĴŅĨĶģŅĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĽņľĶńĭľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮı,Ļ,Ȯ0342 ĔĶŀĭĴŅĨĶģŅĬĮĶŃĔŀĭœĮħƟĺĵȮ5ȮľńĺĕƟŀľĸńĔȮ&ħńĚĶŌĮĪňŗȮ1'Ȯ
ħńĚĬňŘ 

 
ĶŌĮĪňŗȮ1 ĔĶŀĭĴŅĨĶģŅĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

1,/, ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ&Gbclrgdw' 
ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚŏĮƦĬĕńŘĬĨŀĬŐĶĔĞŉŗĚŏĮĶňĵĭŏĽĴŊŀĬĔŅĶĪņėĺŅĴĶŌƟěńĔľĬƞĺĵĚŅĬĕŀĚĨńĺŏŀĚŀĵƞŅĚ

ĸŃŏŀňĵħȮľĬƞĺĵĚŅĬěņŏĮƦĬĨƟŀĚĶŃĭŋĶŃĭĭĽŅĶĽĬŏĪĻȮĕƟŀĴŌĸȮĪĶńıĵƢĽŇĬȮŐĸŃĔĶŃĭĺĬĔŅĶĨƞŅĚ ŕȮĪňŗĴňŀĵŌƞĳŅĵŒĬȮ
ĶĺĴĩŉĚĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬœĞŏĭŀĶƢŏıŊŗŀėƟĬľŅěŋħŀƞŀĬĪňŗŀŅěĩŌĔőěĴĨňœħƟȮĔŅĶĶŃĭŋŏľĸƞŅĬňŘěŃĝƞĺĵŒľƟĔņľĬħ
ŏĮƚŅľĴŅĵȮĮĶńĭŐĨƞĚĴŅĨĶĔŅĶĮƚŀĚĔńĬȮŐĸŃĺŅĚŐįĬĶńĭĴŊŀœħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮŒĬĔĶŀĭĴŅĨĶģŅĬœħƟŀīŇĭŅĵœĺƟ
ħńĚĬňŘ 

ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬŐĔƞėŀĴıŇĺŏĨŀĶƢȮĕƟŀĴŌĸėŀĴıŇĺŏĨŀĶƢȮĶŃĭĭėŀĴıŇĺŏĨŀĶƢȮĕƟŀĴŌĸ
ŀŊŗĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĶŃĭĭėŀĴıŇĺŏĨŀĶƢȮĪĶńıĵƢĽŇĬȮŐĸŃĝňĺŇĨĶƞŅĚĔŅĵĕŀĚĭŋėėĸȮ&Identify) 

¶ ĔŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ&Asset Management) 
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¶ ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚ ŐĸŃĔĸĵŋĪīƢŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&Risk Assessment and Risk 
Management Strategy) 

¶ ĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞ ŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&Vulnerability Assessment and 
Penetration Testing) 

¶ ĔŅĶěńħĔŅĶįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&Third Party Management) 

1,0, ĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚȮ&Npmrcar' 
ŏĴŊŗŀľĬƞĺĵĚŅĬĪĶŅĭėĺŅĴŏĽňŗĵĚĕŀĚĨĬŏŀĚŐĸƟĺȮĕńŘĬĨŀĬĨƞŀœĮěŃŏĮƦĬĔŅĶĺŅĚĴŅĨĶĔŅĶĔŅĶĮƚŀĚĔńĬ

ŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚȮĨńĺŀĵƞŅĚŏĝƞĬȮĔŅĶĨńŘĚėƞŅĶŃĭĭĶńĔļŅėĺŅĴĮĸŀħĳńĵŒľƟŐĕŖĚŐĔĶƞĚȮĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸ
ŀĵƞŅĚŏĕƟĴĚĺħȮĔŅĶĨŇħĨńŘĚĶŃĭĭĮƚŀĚĔńĬœĺĶńĽŐĸŃĴńĸŐĺĶƢȮĔŅĶĽĶƟŅĚĬőĵĭŅĵėĺŅĴĮĸŀħĳńĵĪňŗĝńħŏěĬȮŐĸŃĔŅĶ
ŀĭĶĴıĬńĔĚŅĬŒľƟĴňėĺŅĴĶŌƟŐĸŃĪńĔļŃŒĬĔŅĶĶńĭĴŊŀĔńĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ ŒĬĔĶŀĭĴŅĨĶģŅĬœħƟŀīŇĭŅĵœĺƟħńĚĬňŘ 

ĴŅĨĶĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬ 

¶ ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&Access Control) 

¶ ĔŅĶĪņŒľƟĶŃĭĭĴňėĺŅĴŐĕŖĚŐĔĶƞĚȮ&System Hardening) 

¶ ĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ&Remote Connection) 

¶ ĽŊŗŀŏĔŖĭĕƟŀĴŌĸŐĭĭĩŀħœħƟȮ&Removable Storage Media) 

¶ ĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Awareness) 

¶ ĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮ&Information Sharing) 

1,1, ĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Bcrcar' 
ĕńŘĬĨŀĬĬňŘĔĸƞŅĺĩŉĚĔŅĶĴňĶŃĭĭĨĶĺěĽŀĭŐĸŃŏİƚŅĶŃĺńĚėĺŅĴįŇħĮĔĨŇȮĞŉŗĚŏĮĶňĵĭŏĽĴŊŀĬĔŅĶĨŇħĨńŘĚĔĸƟŀĚ

ĺĚěĶĮƕħĳŅĵŒĬľĬƞĺĵĚŅĬȮĶŃĭĭŏľĸƞŅĬňŘȮŏĝƞĬȮ(Security Information and Event Management: SIEM) 
ŐĸŃŏėĶŊŗŀĚĴŊŀĽŐĔĬĝƞŀĚőľĺƞȮŏėĶŊŗŀĚĴŊŀŏľĸƞŅĬňŘěŃĝƞĺĵŒľƟĽŅĴŅĶĩĶŃĭŋĽńĠĠŅĦŏĨŊŀĬĳńĵĕŀĚŏľĨŋĔŅĶĦƢħƟŅĬ 
œĞŏĭŀĶƢœħƟŀĵƞŅĚĪńĬĪƞĺĚĪňȮŏĝƞĬȮĔŅĶŏĕƟŅĩŉĚĶŃĭĭĪňŗįŇħĮĔĨŇȮĔŅĶŐıĶƞĔĶŃěŅĵĕŀĚĴńĸŐĺĶƢȮľĶŊŀıķĨŇĔĶĶĴĪňŗĬƞŅ
ĽĚĽńĵŀŊŗĬȮŕ ŒĬĔĶŀĭĴŅĨĶģŅĬœħƟŀīŇĭŅĵœĺƟħńĚĬňŘ 

ĴŅĨĶĔŅĶĨĶĺěĽŀĭ ŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Detect) 

¶ ĔŅĶĨĶĺěĽŀĭ ŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cyber Threat Detection and 
Monitoring) 

1,2, ĔŅĶŏįĝŇĠŏľĨŋĳńĵėŋĔėŅĴĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Pcqnmlb' 
ŏĴŊŗŀĴňĔŅĶĨĶĺěĽŀĭıĭŏľĨŋĔŅĶĦƢĳńĵėŋĔėŅĴȮľĬƞĺĵĚŅĬĨƟŀĚĴňŐįĬĔŅĶĶńĭĴŊŀĪňŗĝńħŏěĬȮŐĸŃĶĺħŏĶŖĺȮ

ŐįĬĬňŘěŃėĶŀĭėĸŋĴĔĶŃĭĺĬĔŅĶĨƞŅĚȮŕȮŏĝƞĬȮĔŅĶĶŃĭŋȮĽŀĭĽĺĬȮėĺĭėŋĴĽĩŅĬĔŅĶĦƢȮĔņěńħĳńĵėŋĔėŅĴȮŐĸŃĸħ
įĸĔĶŃĪĭȮőħĵĴňŏĮƚŅľĴŅĵŏıŊŗŀľĵŋħĵńŘĚĔŅĶŐıĶƞĔĶŃěŅĵĕŀĚĳńĵȮĮĔĮƚŀĚĕƟŀĴŌĸĽņėńĠȮŐĸŃĲƘƨĬĲŌĶŃĭĭŒľƟĔĸńĭĴŅ
ŒĝƟĚŅĬœħƟőħĵŏĶŖĺĪňŗĽŋħȮŒĬĔĶŀĭĴŅĨĶģŅĬœħƟŀīŇĭŅĵœĺƟħńĚĬňŘ 
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ĴŅĨĶĔŅĶŏįĝŇĠŏľĨŋŏĴŊŗŀĴňĔŅĶĨĶĺěıĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Respond) 

¶ ŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity Incident Response Plan) 

¶ ŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ&Crisis Communication Plan) 

¶ ĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Exercise) 

1,3, ĔŅĶĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Pcamtcp' 
ľĸńĚěŅĔįƞŅĬıƟĬŏľĨŋĔŅĶĦƢĳńĵėŋĔėŅĴȮĔŅĶĲƘƨĬĲŌĶŃĭĭȮŐĸŃĕƟŀĴŌĸĩŊŀŏĮƦĬĽŇŗĚĽņėńĠȮľĬƞĺĵĚŅĬėĺĶĴň

ŐįĬĽņĶŀĚĕƟŀĴŌĸȮ&Backup) ĪňŗŀńıŏħĨŀĵŌƞŏĽĴŀȮŏıŊŗŀŒľƟĽŅĴŅĶĩĔŌƟėŊĬĕƟŀĴŌĸĪňŗĽŌĠľŅĵœħƟŀĵƞŅĚĶĺħŏĶŖĺȮĬŀĔěŅĔĬňŘȮ
ĵńĚĨƟŀĚĴňĔĶŃĭĺĬĔŅĶĨĶĺěĽŀĭȮŐĸŃĮĶńĭĮĶŋĚĶŃĭĭĶńĔļŅėĺŅĴĮĸŀħĳńĵȮŏıŊŗŀĮƚŀĚĔńĬœĴƞŒľƟŏľĨŋĔŅĶĦƢĸńĔļĦŃ
ŏħňĵĺĔńĬŏĔŇħĕŉŘĬŀňĔ ŒĬĔĶŀĭĴŅĨĶģŅĬœħƟŀīŇĭŅĵœĺƟħńĚĬňŘ 

ĴŅĨĶĔŅĶĶńĔļŅ ŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Recover) 

¶ ĔŅĶĶńĔļŅ ŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity 
Resilience and Recovery) 
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4. ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ&Identify) 

ĔŅĶĶŃĭŋėĺŅĴŏĽňŗĵĚȮ(Identify)ȮĴňėĺŅĴĽņėńĠŒĬĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚħƟŅĬœĞŏĭŀĶƢȮőħĵľĬƞĺĵĚŅĬ
ěņŏĮƦĬěŃĨƟŀĚĶŌƟěńĔĨĬŏŀĚȮĨńŘĚŐĨƞȮĺńĨĩŋĮĶŃĽĚėƢȮŏĮƚŅľĴŅĵȮĪĶńıĵƢĽŇĬȮĕƟŀĴŌĸȮŐĸŃįĸĔĶŃĪĭĪňŗŏĔŇħĕŉŘĬľŅĔĽŇŗĚ
ĕƟŅĚĨƟĬœĴƞŏĮƦĬœĮĨŅĴĪňŗėŅħľĺńĚȮĽƞĺĬĪňŗŏĮƦĬĪĶńıĵƢĽŇĬȮĶĺĴĩŉĚĕƟŀĴŌĸȮŏĮƦĬĽŇŗĚĪňŗĵŇŗĚĨƟŀĚĮĔĮƚŀĚȮħńĚĬńŘĬľĬƞĺĵĚŅĬěŉĚ
ĨƟŀĚĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĺƞŅŐĨƞĸŃĪĶńıĵƢĽŇĬȮľĶŊŀĕƟŀĴŌĸȮĴňőŀĔŅĽĩŌĔőěĴĨňĴŅĔĬƟŀĵŏıňĵĚŒħȮįĸĔĶŃĪĭľŅĔĩŌĔ
őěĴĨňĶŋĬŐĶĚŏıňĵĚŒħȮĔŅĶĶŃĭŋȮŐĸŃĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀĵƞŅĚĝńħŏěĬȮĝƞĺĵŒľƟĔĶŃĭĺĬĔŅĶŀŊŗĬȮœħƟŐĔƞȮĮƚŀĚĔńĬȮ
&Protect) ĨĶĺěěńĭȮ&Detect) ĨŀĭĽĬŀĚȮ&Respond) ŐĸŃĲƘƨĬĲŌȮ&Recover) ŒĬĕńŘĬĨŀĬĩńħœĮĴňĮĶŃĽŇĪīŇĳŅıȮ
ĴŋƞĚŏĬƟĬœĮĵńĚěŋħĪňŗŀƞŀĬŐŀȮĽĶƟŅĚŏĔĶŅŃĮƚŀĚĔńĬœħƟĨĶĚěŋħ 

2,/, ĔŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ&?qqcrȮK_l_eckclr' 

ĔĶŀĭĴŅĨĶģŅĬ 
1) ĨƟŀĚĴňĪŃŏĭňĵĬĪĶńıĵƢĽŇĬȮ&Inventory) ĪňŗĶŃĭŋĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮ

ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŐĸŃħŌŐĸĶńĔļŅĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŒľƟŏĮƦĬĮƤěěŋĭńĬ ŒĬĔŅĶ
ĶŃĭŋĪĶńıĵƢĽŇĬĬńŘĬĨƟŀĚėņĬŉĚĩŉĚĮƤěěńĵŏľĸƞŅĬňŘ 

¶ ĶŃĭŋĪĶńıĵƢĽŇĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĕƟŀĴŌĸĽŅĶĽĬŏĪĻĕŀĚľĬƞĺĵĚŅĬ 

¶ ŏĮƦĬĪĶńıĵƢĽŇĬĽŅĶĽĬŏĪĻĪňŗĽƞĚįĸĔĶŃĪĭĔĶŃĭĺĬĔŅĶĪņĚŅĬ ŐĸŃįĸĮĶŃĔŀĭĔŅĶĕŀĚ
ľĬƞĺĵĚŅĬŒĬĽƞĺĬĕŀĚȮConfidentiality (ĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĕƟŀĴŌĸ' Integrity (ĔŅĶĶńĔļŅėĺŅĴĽĴĭŌĶĦƢĕŀĚ
ĕƟŀĴŌĸ'ȮŐĸŃȮAvailability (ĔŅĶĶńĔļŅĽĳŅııĶƟŀĴŒĝƟĚŅĬĕŀĚĕƟŀĴŌĸ' 

¶ œĴƞěņŏĮƦĬĨƟŀĚĶŃĭŋȮľŅĔĪĶńıĵƢĽŇĬĬńŘĬœĴƞŏĔňŗĵĺĕƟŀĚĔńĭĕƟŀĴŌĸĽŅĶĽĬŏĪĻĕŀĚľĬƞĺĵĚŅĬȮľĶŊŀ
ŏĔňŗĵĺĕƟŀĚŐĨƞœĴƞĴňėĺŅĴĽņėńĠȮľĶŊŀĽƞĚįĸĔĶŃĪĭŒħȮŕȮĨƞŀľĬƞĺĵĚŅĬȮ 

őħĵĪŃŏĭňĵĬĪĶńıĵƢĽŇĬĨƟŀĚĴňĕƟŀĴŌĸŀĵƞŅĚĬƟŀĵȮħńĚĬňŘ 
&Ĕ' ĝŊŗŀ-ėņŀīŇĭŅĵĕŀĚĪĶńıĵƢĽŇĬȮĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ

ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 
&ĕ' ĲƤĚĔƢĝńĬĪňŗĽņėńĠĕŀĚĪĶńıĵƢĽŇĬȮĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ

őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 
&ė' ĔŅĶĶŃĭŋ ŐĸŃĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĪĶńıĵƢĽŇĬȮĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮ

ŐĸŃőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 
&Ě' ŏěƟŅĕŀĚ ŐĸŃ-ȮľĶŊŀįŌƟħņŏĬŇĬĔŅĶĕŀĚĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃ

ľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 
&ě' ĨņŐľĬƞĚĪŅĚĔŅĵĳŅıĕŀĚĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģ ŐĸŃľĬƞĺĵĚŅĬ

őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻŐĨƞĸŃĶŅĵĔŅĶ 
&Ĝ' ĔŅĶĕŉŘĬĨƞŀĔńĬĕŀĚĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ

ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĭĬĶŃĭĭ-ŏėĶŊŀĕƞŅĵĳŅĵŒĬȮŐĸŃ-ȮľĶŊŀĳŅĵĬŀĔ 
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2) ĨƟŀĚĶŃĭŋĕŀĭŏĕĨŏėĶŊŀĕƞŅĵĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ
ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŐĸŃĶŃĭĭėŀĴıŇĺŏĨŀĶƢĪňŗŏĝŊŗŀĴĨƞŀőħĵĨĶĚ ŐĸŃĴňĬńĵĽņėńĠȮ&Direct and 
Significant Interface) 

¶ ĶŃĭŋĕŀĭŏĕĨŒľƟĝńħŏěĬŒĬĽƞĺĬĕŀĚŏėĶŊŀĕƞŅĵ ŐĸŃĶŃĭĭĪňŗŏĝŊŗŀĴĨƞŀĔńĭĪĶńıĵƢĽŇĬĪňŗĴň
ėĺŅĴĽņėńĠ ľĶŊŀĽƞĚįĸĔĶŃĪĭĨƞŀľĬƞĺĵĚŅĬ 

¶ ĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĺƞŅľŅĔĶŃĭĭ ľĶŊŀŏėĶŊŀĕƞŅĵŏĔŇħėĺŅĴŏĽňĵľŅĵ ľĶŊŀľĵŋħĪņĚŅĬŒĬ
ĶŃĵŃŏĺĸŅľĬŉŗĚȮŐĸƟĺĽƞĚįĸĔĶŃĪĭĨƞŀľĬƞĺĵĚŅĬȮľĶŊŀœĴƞȮĞŉŗĚĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĬňŘěŃĝƞĺĵŒĬĔŅĶĔņľĬħ
ĕŀĭŏĕĨœħƟħňŏıĶŅŃľŅĔœĴƞĽƞĚįĸĔĶŃĪĭŒħȮŕȮŐĽħĚĺƞŅœĴƞŀĵŌƞŒĬĕŀĭŏĕĨ 

3) ĨƟŀĚĴňĔŅĶĨĶĺěĽŀĭĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮĪńŘĚĬňŘĔŅĶĔņľĬħĔĶŀĭŏĺĸŅȮ
1 ėĶńŘĚĨƞŀĮƖȮŏĮƦĬŏıňĵĚĕƟŀŐĬŃĬņĕńŘĬĨŗņȮľŅĔĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŒħȮŕȮĔńĭĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚ
ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŒľƟĮĶńĭĮĶŋĚĪŃŏĭňĵĬĪĶńıĵƢĽŇĬħńĚĔĸƞŅĺ
ħƟĺĵ ĞŉŗĚľŅĔĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚħńĚĨƞŀœĮĬňŘȮėĺĶěŃĴňĔŅĶĨĶĺěĽŀĭĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŀňĔėĶńŘĚ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĽŅĶĽĬŏĪĻŒĬľĬƞĺĵĚŅĬ ŏĝƞĬȮĨŇħĨńŘĚĶŃĭĭŒľĴƞȮĶŊŘŀĩŀĬĶŃĭĭŏħŇĴȮ
(Decommission) ŏĮĸňŗĵĬŐĮĸĚőėĶĚĽĶƟŅĚĶŃĭĭŏėĶŊŀĕƞŅĵȮŏĮƦĬĨƟĬ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚħƟŅĬĭŋėĸŅĔĶȮĶĺĴĩŉĚőėĶĚĽĶƟŅĚľĬƞĺĵĚŅĬ ŐĸŃĨņŐľĬƞĚĚŅĬ ĞŉŗĚĽƞĚįĸĨƞŀ
ĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚ ŐĸŃĔŅĶĔņľĬħįŌƟĶńĭįŇħĝŀĭ 

¶ ĔŅĶŏĔŇħĳńĵėŋĔėŅĴŒĬĶŌĮŐĭĭŒľĴƞȮŏĴŊŗŀœħƟĶńĭĕƞŅĺĽŅĶŏĔňŗĵĺĔńĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢŒĬ
ĶŌĮŐĭĭŒľĴƞĪňŗĔņĸńĚĶŃĭŅħȮľĶŊŀŏĴŊŗŀľĬƞĺĵĚŅĬŏıŇŗĚįƞŅĬıƟĬŏľĨŋĳńĵėŋĔėŅĴœĞŏĭŀĶƢȮėĺĶĪňŗěŃĴňĔŅĶĪĭĪĺĬ
ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŀňĔėĶńŘĚ ŏıŊŗŀŏĨĶňĵĴėĺŅĴıĶƟŀĴ ŐĸŃĮƚŀĚĔńĬ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚŒĬĔġȮĶŃŏĭňĵĭȮŐĸŃĬőĵĭŅĵȮĞŉŗĚŀŅěěŃĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŒĬĕƟŀĭńĚėńĭŒĬ
ĔŅĶěńħĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬȮěŉĚěņŏĮƦĬěŃĨƟŀĚĪĭĪĺĬŀňĔėĶńŘĚĺƞŅĕƟŀĴŌĸŒĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŒĬĮƤěěŋĭńĬŏĮƦĬœĮ
ĨŅĴĕƟŀĭńĚėńĭŒľĴƞĪŅĚĔġľĴŅĵ ľĶŊŀœĴƞ 

4) ĨŅĴĴŅĨĶŅȮ54ȮĕŀĚȮı,Ķ,ĭ,ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮı,Ļ,0340ȮĔņľĬħŒľƟĨƟŀĚ
ħņŏĬŇĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚ
ĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĞŉŗĚĶĺĴĩŉĚĶŅĵĔŅĶĪńŘĚľĴħĪňŗĶŃĭŋœĺƟŒĬĪŃŏĭňĵĬ
ĪĶńıĵƢĽŇĬŒĬĕƟŀȮ1ȮŀĵƞŅĚĬƟŀĵĮƖĸŃ 1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚ 

¶ ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚėĺĶĔĶŃĪņėĺĭėŌƞœĮĔńĭĔŅĶĨĶĺěĽŀĭĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ ŏıŊŗŀĪňŗěŃœħƟ
ĪĶŅĭĺƞŅľŅĔĪĶńıĵƢĽŇĬŒħ (ĶĺĴĩŉĚĶŃĭĭĽŅĶĽĬŏĪĻȮŐĸŃĕƟŀĴŌĸ)ȮĩŌĔőěĴĨňĪŅĚœĞŏĭŀĶƢȮľĬƞĺĵĚŅĬěŃœħƟĶńĭ
įĸĔĶŃĪĭĴŅĔĬƟŀĵŏıňĵĚŒħȮĞŉŗĚĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŒĬĶŌĮŐĭĭĬňŘȮěŃŏĮƦĬĔŅĶĮĶŃŏĴŇĬőħĵŀŇĚĨŅĴĪĶńıĵƢĽŇĬŏĮƦĬ
ĪňŗĨńŘĚ 

¶ ĔŅĶĔņľĬħĔĶŀĭŏĺĸŅĕƟŅĚĨƟĬȮŏĮƦĬŏıňĵĚĕƟŀŐĬŃĬņĕńŘĬĨŗņȮľŅĔŏĔŇħĔŅĶŏĮĸňŗĵĬŐĮĸĚŒħ ŕȮŒĬ
ĕƟŀĪňŗĔĸƞŅĺĴŅĕƟŅĚĨƟĬȮľĬƞĺĵĚŅĬěŃĨƟŀĚĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀňĔėĶńŘĚ (ĶŅĵĸŃŏŀňĵħŀĵŌƞŒĬĭĪĩńħœĮ) 
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5) ĔŅĶěńħĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ ĽŅĴŅĶĩĪņŒĬĶŌĮŐĭĭŀĵƞŅĚĚƞŅĵĸĚŒĬĨŅĶŅĚȮĨńĺŀĵƞŅĚĔŅĶěńħĪņ
ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬȮœħƟĩŌĔŐĽħĚħƟŅĬĸƞŅĚĬňŘ 

ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬĮĶŃŏĳĪŁŅĶƢħŐĺĶƢ 
ŏĸĕĪŃŏĭňĵĬ

ĪĶńıĵƢĽŇĬĽŅĶĽĬŏĪĻ 
Serial 

Number 
ĶŅĵĔŅĶ įŌƟĶńĭįŇħĝŀĭ ĪňŗĨńŘĚ ĶŃĭĭ 

ĔĸŋƞĴ
ĪĶńıĵƢĽŇĬ 

HW-001 SN000001 
RouterȮAAA 
ĶŋƞĬȮBBB 

IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Router 

HW-002 SN000002 
Firewall AAA 
ĶŋƞĬȮBBB 

IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Firewall 

HW-003 SN000003 
Switch AAA ĶŋƞĬȮ

BBB 
IT 

ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Switch 

HW-004 SN000004 
Server AAA ĶŋƞĬȮ

BBB 
IT 

ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Server 

HW-005 SN000005 
Storage AAA 
ĶŋƞĬȮBBB 

IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Storage 

 
ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬĮĶŃŏĳĪĞŀĲĨƢŐĺĶƢ 

ŏĸĕĪŃŏĭňĵĬ
ĪĶńıĵƢĽŇĬĽŅĶĽĬŏĪĻ 

ĶŅĵĔŅĶ įŌƟĶńĭįŇħĝŀĭ ěńħŏĔŖĭŀĵŌƞĪňŗ ĶŃĭĭ ĔĸŋƞĴĪĶńıĵƢĽŇĬ 

SW-001 Windows Server 2022 IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

OS Group 1 

SW-002 Windows 11 Pro IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

OS Group 2 

SW-003 Linux Mint 21.3 IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

OS Group 3 

SW-004 Antivirus IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Antivirus 

SW-005 Network Monitoring IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Network Monitor 

SW-006 Backup Management IT 
ľƟŀĚȮData Center 
ŀŅėŅĶȮ1 

őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Backup 

 
ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬĮĶŃŏĳĪĕƟŀĴŌĸ 
ŏĸĕĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ
ĽŅĶĽĬŏĪĻ 

ĝŊŗŀĕƟŀĴŌĸ-
ĽŅĶĽĬŏĪĻ 

ĶŅĵĸŃŏŀňĵħĕƟŀĴŌĸ-
ĽŅĶĽĬŏĪĻ 

ĶŃħńĭĝńŘĬ
ėĺŅĴĸńĭ 

ĽŊŗŀĭńĬĪŉĔȮ/Ȯ
ĽĩŅĬĪňŗěńħŏĔŖĭ 

įŌƟĶńĭįŇħĝŀĭ ĔĸŋƞĴĪĶńıĵƢĽŇĬ 

INFO-001 
Network 
diagram 

ĕƟŀĴŌĸŐįĬĳŅı
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĶŃĭĭ
ŏėĶŊŀĕƞŅĵ 

Confidential 
File Server / 
ľƟŀĚȮData 

Center ŀŅėŅĶȮ1 
IT 

Network 
diagram 

INFO-002 
Network log 

file 
ĕƟŀĴŌĸĭńĬĪŉĔĔŇěĔĶĶĴ
ĨƞŅĚ ŕ ĳŅĵŒĬĶŃĭĭ 

Confidential File Server / IT 
Network log 

file 
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ŏĸĕĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ
ĽŅĶĽĬŏĪĻ 

ĝŊŗŀĕƟŀĴŌĸ-
ĽŅĶĽĬŏĪĻ 

ĶŅĵĸŃŏŀňĵħĕƟŀĴŌĸ-
ĽŅĶĽĬŏĪĻ 

ĶŃħńĭĝńŘĬ
ėĺŅĴĸńĭ 

ĽŊŗŀĭńĬĪŉĔȮ/Ȯ
ĽĩŅĬĪňŗěńħŏĔŖĭ 

įŌƟĶńĭįŇħĝŀĭ ĔĸŋƞĴĪĶńıĵƢĽŇĬ 

ľƟŀĚȮData 
Center ŀŅėŅĶȮ1 

INFO-003 Source Code őėƟħĕŀĚĶŃĭĭ Internal Use 
File Server / 
ľƟŀĚȮData 

Center ŀŅėŅĶȮ1 
IT Source Code 

INFO-004 Data Backup 
ŏĮƦĬĕƟŀĴŌĸĽņĶŀĚĕŀĚ
ĶŃĭĭĚŅĬĽŅĶĽĬŏĪĻ 

Confidential 
NAS Storage / 
ľƟŀĚȮData 

Center ŀŅėŅĶȮ1 
IT Backup file 

INFO-005 
Network 

Configuration 
ĕƟŀĴŌĸĔŅĶȮConfig 

Network 
Confidential 

File Server / 
ľƟŀĚȮData 

Center ŀŅėŅĶȮ1 
IT 

Network 
Configuration 
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ĨŅĶŅĚĪňŗȮ0ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ&Asset Management) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬȮľĶŊŀœĴƞ   

2. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŀĵƞŅĚĬƟŀĵĮƖĸŃ 1 ėĶńŘĚȮľĶŊŀœĴƞ   
3. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĽŅĶĽĬŏĪĻȮ
ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚħƟŅĬĭŋėĸŅĔĶȮ
ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŏĴŊŗŀœħƟĶńĭĕƞŅĺĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ
ĶŌĮŐĭĭŒľĴƞȮľĶŊŀĪňŗĔņĸńĚĶŃĭŅħȮľĶŊŀŏĴŊŗŀľĬƞĺĵĚŅĬŏıŇŗĚįƞŅĬıƟĬĳńĵėŋĔėŅĴœĞŏĭŀĶƢȮ
ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĪŃŏĭňĵĬĪĶńıĵƢĽŇĬŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĪŅĚħƟŅĬĔġľĴŅĵȮ
ľĶŊŀœĴƞ 

  

7. ľĬƞĺĵĚŅĬĴňĔŅĶĽŊŗŀĽŅĶŒĬŏĶŊŗŀĚĔŅĶěńħĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬœĮĵńĚįŌƟĴňĽƞĺĬœħƟŏĽňĵ
ĳŅĵŒĬľĬƞĺĵĚŅĬȮľĶŊŀœĴƞ 
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2,0, ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃĔĸĵŋĪīƢŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&PgqiȮ?qqcqqkclrȮ_lbȮPgqiȮ
K_l_eckclrȮQrp_rcew' 

ŏĬŊŗŀĚěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĽŅĴŅĶĩĴŋƞĚŏĮƚŅœĮĪňŗ Confidentiality (ĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĕƟŀĴŌĸ', 
Integrity (ĔŅĶĶńĔļŅėĺŅĴĽĴĭŌĶĦƢĕŀĚĕƟŀĴŌĸ'ȮŐĸŃȮAvailability (ĔŅĶĶńĔļŅĽĳŅııĶƟŀĴŒĝƟĚŅĬĕŀĚĕƟŀĴŌĸ'Ȯ 
ĪņŒľƟįĸĔĶŃĪĭħńĚĔĸƞŅĺěŃĽƞĚįĸŒľƟŏĔŇħėĺŅĴŏĽňĵľŅĵĪńŘĚħƟŅĬĝňĺŇĨȮħƟŅĬĪĶńıĵƢĽŇĬȮħƟŅĬĽńĚėĴȮħƟŅĬĳŅıĸńĔļĦƢ
ĕŀĚŀĚėƢĔĶȮĶĺĴœĮĩŉĚĔŅĶĽƞĚįĸĨƞŀĔġľĴŅĵĨńĺŀŊŗĬȮŕȮŀňĔȮŏĝƞĬȮıĶŃĶŅĝĭńĠĠńĨŇĺƞŅħƟĺĵīŋĶĔĶĶĴĪŅĚŀŇŏĸŖĔĪĶŀĬŇĔĽƢȮ
ı,Ļ,Ȯ0322ȮıĶŃĶŅĝĭńĠĠńĨŇėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮı,Ļ,Ȯ2562 ĶĺĴĩŉĚĔġľĴŅĵĸņħńĭĶŀĚĪňŗŏĔňŗĵĺĕƟŀĚħƟĺĵ 

ĔĶŀĭĴŅĨĶģŅĬ 
1) ĨƟŀĚĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚ 

ľĶŊŀŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĪňŗĽņėńĠĪňŗĔĶŃĪĭĨƞŀőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮ
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĨŅĴŏĔĦĤƢĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĔņľĬħœĺƟŒĬĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚȮ&Risk Management) ĨŅĴĬőĵĭŅĵĭĶŇľŅĶěńħĔŅĶĪňŗ
ŏĔňŗĵĺĔńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗėĦŃĔĶĶĴĔŅĶĮĶŃĔŅĻĔņľĬħ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĪňŗĽņėńĠ
ħńĚĔĸƞŅĺ ĮĶŃĔŀĭœĮħƟĺĵ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĽŅĶĽĬŏĪĻŒĬľĬƞĺĵĚŅĬȮŏĝƞĬȮĨŇħĨńŘĚĶŃĭĭŒľĴƞȮĶŊŘŀĩŀĬĶŃĭĭŏħŇĴȮ
&Decommission) ŏĮĸňŗĵĬŐĮĸĚőėĶĚĽĶƟŅĚĶŃĭĭŏėĶŊŀĕƞŅĵȮŏĮƦĬĨƟĬ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚħƟŅĬĭŋėĸŅĔĶȮĶĺĴĩŉĚőėĶĚĽĶƟŅĚľĬƞĺĵĚŅĬȮŐĸŃĨņŐľĬƞĚĚŅĬȮĞŉŗĚĽƞĚįĸĨƞŀ
ĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚȮŐĸŃĔŅĶĔņľĬħįŌƟĶńĭįŇħĝŀĭ 

¶ ĔŅĶŏĔŇħĳńĵėŋĔėŅĴŒĬĶŌĮŐĭĭŒľĴƞȮŏĴŊŗŀœħƟĶńĭĕƞŅĺĽŅĶŏĔňŗĵĺĔńĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢŒĬ
ĶŌĮŐĭĭŒľĴƞĪňŗĔņĸńĚĶŃĭŅħȮľĶŊŀŏĴŊŗŀľĬƞĺĵĚŅĬŏıŇŗĚįƞŅĬıƟĬŏľĨŋĳńĵėŋĔėŅĴœĞŏĭŀĶƢȮėĺĶĪňŗěŃĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴ
ŏĽňŗĵĚŀňĔėĶńŘĚ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚŒĬĔġȮĶŃŏĭňĵĭȮŐĸŃĬőĵĭŅĵȮĞŉŗĚŀŅěěŃĽƞĚįĸĨƞŀĶŃħńĭėĺŅĴŏĽňŗĵĚĪňŗĴŅĔ
ĕŉŘĬȮľĶŊŀĬƟŀĵĸĚȮěŉĚěņŏĮƦĬĪňŗěŃĨƟŀĚĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀňĔėĶńŘĚ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĽĳŅıŐĺħĸƟŀĴĪŅĚīŋĶĔŇěȮ(Business Environment) ĞŉŗĚŏĮƦĬĔŅĶ
ŏĮĸňŗĵĬŐĮĸĚĳŅĺŃŐĺħĸƟŀĴĪňŗīŋĶĔŇěœĴƞĽŅĴŅĶĩėĺĭėŋĴœħƟȮŏĝƞĬȮĔŅĶŏĴŊŀĚȮŏĻĶļģĔŇěȮőĶėĶŃĭŅħȮŏĮƦĬĨƟĬ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĔĸĵŋĪīƢĕŀĚľĬƞĺĵĚŅĬȮĶĺĴĩŉĚĔŅĶŏĮĸňŗĵĬŐĮĸĚĪŅĚĺŇĽńĵĪńĻĬƢȮıńĬīĔŇěȮ
ľĶŊŀĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŌĮŐĭĭĔŅĶŒľƟĭĶŇĔŅĶȮľĶŊŀĔĸŋƞĴĸŌĔėƟŅȮľĶŊŀįŌƟĴňĽƞĺĬœħƟŏĽňĵ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚŒĬŏĶŊŗŀĚĚĭĮĶŃĴŅĦȮŐĸŃĪĶńıĵŅĔĶȮĞŉŗĚěŃĽƞĚįĸĨƞŀėĺŅĴĽŅĴŅĶĩŒĬĔŅĶ
ĭĶŇľŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚĪňŗĴňŀĵŌƞ 

2) ĨƟŀĚĮĶńĭĮĶŋĚĪŃŏĭňĵĬėĺŅĴŏĽňŗĵĚĪŋĔėĶńŘĚľĸńĚĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢȮĪŃŏĭňĵĬėĺŅĴŏĽňŗĵĚĨƟŀĚěńħĪņŏŀĔĽŅĶőħĵĴňĶŅĵĸŃŏŀňĵħŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ 

&Ĕ' ĺńĬĪňŗĶŃĭŋėĺŅĴŏĽňŗĵĚȮ&Date the Risk is Identified) 
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&ĕ' ėņŀīŇĭŅĵĕŀĚėĺŅĴŏĽňŗĵĚȮ&Description of the Risk) 
&ė' őŀĔŅĽĪňŗěŃŏĔŇħĕŉŘĬȮ&Likelihood of Occurrence) 
&Ě' ėĺŅĴĶŋĬŐĶĚĕŀĚŏľĨŋĔŅĶĦƢȮ&Severity of the Occurrence) 
&ě' ĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&Risk Treatment) 
&Ĝ' ŏěƟŅĕŀĚėĺŅĴŏĽňŗĵĚȮ&Risk Owner) 
&ĝ' ĽĩŅĬŃĕŀĚĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ&Status of Risk Treatment) ŐĸŃ 
&Ğ' ėĺŅĴŏĽňŗĵĚĪňŗŏľĸŊŀȮ&Residual Risk) 

ĨńĺŀĵƞŅĚħƟŅĬĸƞŅĚĬňŘŏĮƦĬŏıňĵĚŐĬĺĪŅĚĔŅĶħņŏĬŇĬĚŅĬȮľĬƞĺĵĚŅĬĨƟŀĚĬņœĮĮĶńĭŏıŊŗŀŒľƟŏľĴŅŃĽĴȮ 
ŐĸŃĽŀħėĸƟŀĚĔńĭŏĔĦĤƢĶŃħńĭėĺŅĴĽņėńĠĕŀĚľĬƞĺĵĚŅĬ  

ĨńĺŀĵƞŅĚ ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĴňħńĚĬňŘ 
ĨńĺŀĵƞŅĚȮŏĔĦĤƢĶŃħńĭįĸĔĶŃĪĭĕŀĚėĺŅĴŏĽňŗĵĚȮ 

(Consequence Level) 
ĶŃħńĭėĺŅĴĶŋĬŐĶĚ ėņěņĔńħėĺŅĴĕŀĚŐĨƞĸŃĶŃħńĭ 

ĽŌĚĴŅĔ 
(5) 

Ɗ ĔĶŃĪĭĨƞŀĳŅıĸńĔļĦƢȮŐĸŃĝŊŗŀŏĽňĵĚĕŀĚľĬƞĺĵĚŅĬŀĵƞŅĚĴňĽŅĶŃĽņėńĠ 
Ɗ ŏĔŇħėĺŅĴĽŌĠŏĽňĵĨƞŀĶŃĭĭĽŅĶĽĬŏĪĻĪňŗĽņėńĠȮŐĸŃŏĔŇħėĺŅĴŏĽňĵľŅĵŀĵƞŅĚĴŅĔ
ĨƞŀėĺŅĴĮĸŀħĳńĵĕŀĚĕƟŀĴŌĸĨƞŅĚȮŕ &> 500,000 ĭŅĪ' 

ĽŌĚ 
(4) 

ŏĔŇħĮƤĠľŅĨƞŀĶŃĭĭĽŅĶĽĬŏĪĻĪňŗĽņėńĠȮŐĸŃĶŃĭĭėĺŅĴĮĸŀħĳńĵĞŉŗĚĽƞĚįĸĨƞŀȮėĺŅĴ
ĩŌĔĨƟŀĚĕŀĚĕƟŀĴŌĸĭŅĚĽƞĺĬȮ&100,000 - 500,000 ĭŅĪ' 

ĮŅĬĔĸŅĚ 
(3) 

ĶŃĭĭĽŅĶĽĬŏĪĻĴňĮƤĠľŅȮŐĸŃĴňėĺŅĴĽŌĠŏĽňĵœĴƞĴŅĔȮ 
&50,000 - 100,000 ĭŅĪ' 

ĬƟŀĵ 
(2) 

ŏĔŇħŏľĨŋĶƟŅĵŏĸŖĔĬƟŀĵĪňŗŐĔƟœĕœħƟȮ 
&5,000 - 50,000 ĭŅĪ' 

ĬƟŀĵĴŅĔ 
(1) 

Ɗ œĴƞĔĶŃĪĭĨƞŀĳŅıĸńĔļĦƢȮŐĸŃĝŊŗŀŏĽňĵĚĕŀĚľĬƞĺĵĚŅĬ 
Ɗ ŏĔŇħŏľĨŋĶƟŅĵĪňŗœĴƞĴňėĺŅĴĽņėńĠȮ&< 5,000 ĭŅĪ' 

 

ĨńĺŀĵƞŅĚȮŏĔĦĤƢĶŃħńĭőŀĔŅĽĕŀĚĔŅĶŏĔŇħėĺŅĴŏĽňŗĵĚ  
(Likelihood Level) 

ĶŃħńĭőŀĔŅĽŏĔŇħėĺŅĴŏĽňŗĵĚ őŀĔŅĽĪňŗěŃŏĔŇħ őŀĔŅĽ-ėĺŅĴĩňŗ 

ĽŌĚĴŅĔ 
(5) 

ĴňőŀĔŅĽŏĔŇħŏľĨŋĔŅĶĦƢĴŅĔĔĺƞŅȮ90%  
ĳŅĵŒĬĶŃĵŃŏĺĸŅȮ12 ŏħŊŀĬĕƟŅĚľĬƟŅ 

ŏĔŊŀĭĪŋĔĺńĬ 
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ĨńĺŀĵƞŅĚȮŏĔĦĤƢĶŃħńĭőŀĔŅĽĕŀĚĔŅĶŏĔŇħėĺŅĴŏĽňŗĵĚ  
(Likelihood Level) 

ĶŃħńĭőŀĔŅĽŏĔŇħėĺŅĴŏĽňŗĵĚ őŀĔŅĽĪňŗěŃŏĔŇħ őŀĔŅĽ-ėĺŅĴĩňŗ 

ĽŌĚ 
(4) 

ĴňőŀĔŅĽŏĔŇħĴŅĔĔĺƞŅȮ50% ŐĨƞœĴƞŏĔŇĬȮ90%  
ĳŅĵŒĬĶŃĵŃŏĺĸŅȮ12 ŏħŊŀĬĕƟŅĚľĬƟŅ 

ĺńĬŏĺƟĬĺńĬ 

ĮŅĬĔĸŅĚ 
(3) 

ĴňőŀĔŅĽŏĔŇħĴŅĔĔĺƞŅȮ25% ŐĨƞœĴƞŏĔŇĬȮ50%  
ĳŅĵŒĬĶŃĵŃŏĺĸŅȮ12 ŏħŊŀĬĕƟŅĚľĬƟŅ 

ĽńĮħŅľƢĸŃ  
2 ėĶńŘĚ 

ĬƟŀĵ 
(2) 

ĴňőŀĔŅĽŏĔŇħĴŅĔĔĺƞŅȮ5% ŐĨƞœĴƞŏĔŇĬȮ25%  
ĳŅĵŒĬĶŃĵŃŏĺĸŅȮ12 ŏħŊŀĬĕƟŅĚľĬƟŅ 

ĽńĮħŅľƢĸŃ 
1 ėĶńŘĚ 

ĬƟŀĵĴŅĔ 
(1) 

ĴňőŀĔŅĽŏĔŇħŏľĨŋĔŅĶĦƢĬƟŀĵĔĺƞŅȮľĶŊŀŏĪƞŅĔńĭȮ5%  
ĳŅĵŒĬĶŃĵŃŏĺĸŅȮ12 ŏħŊŀĬĕƟŅĚľĬƟŅ 

ŏħŊŀĬĸŃ 
1 ėĶńŘĚ 

 
ĨńĺŀĵƞŅĚĔŅĶĔņľĬħŏĔĦĤƢȮŐĸŃĔŅĶėņĬĺĦĶŃħńĭėĺŅĴŏĽňŗĵĚ  
ĶŃħńĭėĺŅĴŏĽňŗĵĚȮ(Risk Level)Ȯ= őŀĔŅĽĕŀĚĔŅĶŏĔŇħȮ(Likelihood) x įĸĔĶŃĪĭȮ(Consequence) 

Risk Matrix 
įĸĔĶŃĪĭĕŀĚėĺŅĴŏĽňŗĵĚ (Consequence) 

ĬƟŀĵĴŅĔ 
(1) 

ĬƟŀĵ 
(2) 

ĮŅĬĔĸŅĚ 
(3) 

ĽŌĚ 
(4) 

ĽŌĚĴŅĔ 
(5) 
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 ĽŌĚĴŅĔ 

(5) 
ĮŅĬĔĸŅĚ 

(5) 
ĽŌĚ 
(10) 

ĽŌĚĴŅĔ 
(15) 

ĽŌĚĴŅĔ 
(20) 

ĽŌĚĴŅĔ 
(25) 

ĽŌĚ 
(4) 

ĮŅĬĔĸŅĚ 
(4) 

ĮŅĬĔĸŅĚ 
(8) 

ĽŌĚ 
(12) 

ĽŌĚĴŅĔ 
(16) 

ĽŌĚĴŅĔ 
(20) 

ĮŅĬĔĸŅĚ 
(3) 

Ĩŗņ 
(3) 

ĮŅĬĔĸŅĚ 
(6) 

ĽŌĚ 
(9) 

ĽŌĚ 
(12) 

ĽŌĚĴŅĔ 
(15) 

ĬƟŀĵ 
(2) 

Ĩŗņ 
(2) 

ĮŅĬĔĸŅĚ 
(4) 

ĮŅĬĔĸŅĚ 
(6) 

ĮŅĬĔĸŅĚ 
(8) 

ĽŌĚ 
(10) 

ĬƟŀĵĴŅĔ 
(1) 

Ĩŗņ 
(1) 

Ĩŗņ 
(2) 

Ĩŗņ 
(3) 

ĮŅĬĔĸŅĚ 
(4) 

ĮŅĬĔĸŅĚ 
(5) 
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ĨńĺŀĵƞŅĚȮĶŃħńĭėĺŅĴŏĽňŗĵĚȮ&Risk Level) 

ĶŃħńĭėĺŅĴŏĽňŗĵĚ ėĺŅĴľĴŅĵ 

ĽňŐħĚ 
ĽŌĚĴŅĔ (Very High) 

ŏĮƦĬėĺŅĴŏĽňŗĵĚĪňŗĽƞĚįĸĔĶŃĪĭŀĵƞŅĚĶŋĬŐĶĚ ěņŏĮƦĬĨƟŀĚěńħĔŅĶŀĵƞŅĚŏĶƞĚħƞĺĬ 
ıĶƟŀĴĪńŘĚħņŏĬŇĬĔŅĶěńħĪņŐįĬěńħĔŅĶėĺŅĴŏĽňŗĵĚŏıŊŗŀĸħĶŃħńĭėĺŅĴŏĽňŗĵĚ ŐĸŃ
ĮƚŀĚĔńĬœĴƞŒľƟŏĔŇħėĺŅĴŏĽňŗĵĚŒĬĶŃħńĭĪňŗĽŌĚĕŉŘĬ  

ĽňĽƟĴ 
ĽŌĚȮ(High) 

ŏĮƦĬėĺŅĴŏĽňŗĵĚĪňŗĽƞĚįĸĔĶŃĪĭĽŌĚ ěņŏĮƦĬĨƟŀĚěńħĔŅĶőħĵŏĶŖĺ ıĶƟŀĴĪńŘĚ
ħņŏĬŇĬĔŅĶěńħĪņŐįĬěńħĔŅĶėĺŅĴŏĽňŗĵĚŏıŊŗŀĸħĶŃħńĭėĺŅĴŏĽňŗĵĚ ŐĸŃĮƚŀĚĔńĬ
œĴƞŒľƟŏĔŇħėĺŅĴŏĽňŗĵĚŒĬĶŃħńĭĪňŗĽŌĚĕŉŘĬ 

ĽňŏľĸŊŀĚ 
ĮŅĬĔĸŅĚ (Medium) 

ŏĮƦĬėĺŅĴŏĽňŗĵĚĪňŗĽƞĚįĸĔĶŃĪĭĮŅĬĔĸŅĚȮěņŏĮƦĬĨƟŀĚěńħĔŅĶĩńħěŅĔĶŃħńĭėĺŅĴ
ŏĽňŗĵĚĽňŐħĚȮŐĸŃĽňĽƟĴȮıĶƟŀĴĪńŘĚħņŏĬŇĬĔŅĶěńħĪņŐįĬěńħĔŅĶėĺŅĴŏĽňŗĵĚŏıŊŗŀĸħ
ĶŃħńĭėĺŅĴŏĽňŗĵĚȮŐĸŃĮƚŀĚĔńĬœĴƞŒľƟŏĔŇħėĺŅĴŏĽňŗĵĚŒĬĶŃħńĭĪňŗĽŌĚĕŉŘĬ 

Ľňŏĕňĵĺ 
Ĩŗņ (Low) 

ŏĮƦĬėĺŅĴŏĽňŗĵĚĪňŗĵŀĴĶńĭœħƟ ĴňŐĬĺĪŅĚŒĬĔŅĶėĺĭėŋĴėĺŅĴŏĽňŗĵĚȮŐĸŃŏİƚŅĶŃĺńĚ
ėĺŅĴŏĽňŗĵĚŀĵƞŅĚĽĴŗņŏĽĴŀ 
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ĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĮĶŃŏĳĪŁŅĶƢħŐĺĶƢ 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood 

Risk 
Level 

C I A 

Hardware 
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Access Point ĪĶńıĵƢĽŇĬĽŌĠľŅĵ ĕŅħĔŅĶěńħĪņ
ĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ 

ĴňĔŅĶěńħĪņĪŃŏĭňĵĬĪĶńıĵƢĽŇĬ 
ŐĸŃĴňĔŅĶĭĶŇľŅĶěńħĔŅĶĪĶńıĵƢĽŇĬȮ
ĶĺĴĩŉĚěŃħņŏĬŇĬĔŅĶĪĭĪĺĬ
ĪĶńıĵƢĽŇĬŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1 ėĶńŘĚ  

Yes Yes Yes 3 1 3 

Hardware 
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Core Switch ĩŌĔŏĕƟŅĩŉĚőħĵ
œĴƞœħƟĶńĭŀĬŋĠŅĨ 

ĕŅħĔŅĶĔņľĬħ
ĽŇĪīŇĶŃħńĭĽŇĪīŇŒĬ
ĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻ 

ĴňĔŅĶĔņľĬħĽŇĪīŇĶŃħńĭĽŇĪīŇŒĬ
ĔŅĶŏĕƟŅĩŉĚĶŃĭĭĽŅĶĽĬŏĪĻ őħĵ
ĭĶŇľŅĶěńħĔŅĶĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻħƟĺĵĶŃĭĭȮAD ĪńŘĚĬňŘ
ĵńĚĴňĔŅĶĪĭĪĺĬĽŇĪīŇŀĵƞŅĚĬƟŀĵĮƖ
ĸŃȮ1 ėĶńŘĚ  

Yes Yes Yes 3 1 3 

Hardware 
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Firewall ĩŌĔŏĕƟŅĩŉĚőħĵ
œĴƞœħƟĶńĭŀĬŋĠŅĨ 

ĕŅħĔŅĶĮƚŀĚĔńĬ
ĔŅĶŏĕƟŅĩŉĚŀŋĮĔĶĦƢ
ĽŅĶĽĬŏĪĻĪňŗœĴƞĴň
įŌƟħŌŐĸĮĶŃěņ 

ĴňĔŅĶĔņľĬħĬőĵĭŅĵĪĶńıĵƢĽŇĬ
ĔĶĦňĪňŗœĴƞĴňĔŅĶħŌŐĸ ŐĸŃĴňĔŅĶ
ĨĶĺěŏĝŖėĪĶńıĵƢĽŇĬ 

Yes Yes Yes 3 1 3 

Hardware 
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Server ĪĶńıĵƢĽŇĬĝņĶŋħȮ
ŏĽňĵľŅĵ 

ĕŅħĔŅĶŀŀĔŐĭĭȮ
ŐĸŃĨŇħĨńŘĚŀŋĮĔĶĦƢ

ĴňĔŅĶŀŀĔŐĭĭȮŐĸŃĨŇħĨńŘĚ
ŀŋĮĔĶĦƢŒľƟĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

No Yes Yes 3 1 3 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 29 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood 

Risk 
Level 

C I A 

ŒľƟĴňėĺŅĴĴńŗĬėĚ
Įĸŀħĳńĵ 

ĞŉŗĚĶĺĴĩŉĚĔŅĶŏħŇĬĽŅĵĽńĠĠŅ
ŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵ 

Hardware 
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

Storage ŀŋĮĔĶĦƢœĴƞıĶƟŀĴ
ŒĝƟĚŅĬ 

ĕŅħĔŅĶ
ĭņĶŋĚĶńĔļŅŀŋĮĔĶĦƢ  

ĴňĔŅĶ MA ŀŋĮĔĶĦƢĪňŗĽĬńĭĽĬŋĬ
ĕŀĚĔŀĚĪŋĬł ŐĸŃĨĶĺěĽŀĭ
ėĺŅĴıĶƟŀĴŒĝƟĚŅĬĕŀĚŀŋĮĔĶĦƢ
ŀĵƞŅĚĽĴŗņŏĽĴŀ  

No No Yes 3 1 3 

 
ĨńĺŀĵƞŅĚȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĮĶŃŏĳĪĞŀĲĨƢŐĺĶƢ 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

Software ŒĬĶŃĭĭ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

ĞŀĲĨƢŐĺĶƢĶŃĭĭ
ĮƚŀĚĔńĬœĺĶńĽ 
(Antivirus)  

ĶŃĭĭĩŌĔĭŋĔĶŋĔ ĕŅħĔŅĶĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶ
ħƟŅĬĳńĵėŋĔėŅĴ 

Ɗ ĴňĔŅĶĨńŘĚœĸĬƢĔĸŋƞĴœĺƟĽņľĶńĭ
ŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸĪňŗĴňėĺŅĴ
ĽĬŒěıŇŏĻļŒĬŏĶŊŗŀĚŏħňĵĺĔńĬ 
ĶĺĴœĮĩŉĚĴňĔŅĶĔħĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶĪŅĚœĞŏĭŀĶƢĨŅĴ

Yes No No 2 2 4 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 30 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

ĝƞŀĚĪŅĚĨƞŅĚȮŕȮŏĝƞĬȮWebsite, 
Facebook ŏĮƦĬĨƟĬ  
Ɗ ĴňĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸĳńĵ
ėŋĔėŅĴŏĝŇĚĸŉĔ 
Ɗ œĴƞŀĬŋĠŅĨŒľƟŏěƟŅľĬƟŅĪňŗŏĕƟŅ
ŏĺŖĭœĞĨƢĪňŗŏĮƦĬŀńĬĨĶŅĵȮľĶŊŀĽŋƞĴ
ŏĽňŗĵĚ ıĶƟŀĴĪńŘĚĴňĔŅĶĔņľĬħ
ĬőĵĭŅĵĪňŗŏĔňŗĵĺĕƟŀĚĔŅĶĔŅĶ
ŏĕƟŅĩŉĚŏĺŖĭœĞĨƢŀĵƞŅĚĴńŗĬėĚ
ĮĸŀħĳńĵœĺƟŏĮƦĬĸŅĵĸńĔļĦƢ
ŀńĔļĶ  

Software ŒĬĶŃĭĭ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

ĞŀĲĨƢŐĺĶƢĶŃĭĭ
ĻŌĬĵƢėŀĴıŇĺŏĨŀĶƢ
ĽņĶŀĚ  

ĕƟŀĴŌĸĶńŗĺœľĸ ĕŅħĔŅĶėĺĭėŋĴ
ĔŅĶŏĕƟŅĩŉĚĞŀĶƢ
ĽőėƟħ 

ĴňĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĞŀĶƢĽőėƟħ
őħĵįŌƟĪňŗĴňĽŇĪīŇŏĕƟŅĩŉĚĞŀĶƢĽőėƟħœħƟ
ėŊŀįŌƟıńĥĬŅĶŃĭĭŏĪƞŅĬńŘĬ  

Yes No No 2 1 2 

Software ŒĬĶŃĭĭ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

ĞŀĲĨƢŐĺĶƢĶŃĭĭ
ĻŌĬĵƢėŀĴıŇĺŏĨŀĶƢ
ĽņĶŀĚ  

ĶŃĭĭĸƞĴ ĕŅħĶŃŏĭňĵĭ
ĕƟŀĭńĚėńĭŒĬĔŅĶ
ĽņĶŀĚĕƟŀĴŌĸ
ĽŅĶĽĬŏĪĻ 

ĴňĔŅĶĽņĶŀĚĕƟŀĴŌĸĽŅĶĽĬŏĪĻ 
ıĶƟŀĴĪńŘĚĪħĽŀĭĔŅĶĔŌƟėŊĬĕƟŀĴŌĸ
ĽŅĶĽĬŏĪĻ 

No Yes Yes 3 1 3 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 31 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

Software ŒĬĶŃĭĭ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

ĶŃĭĭŏİƚŅħŌ ŐĸŃ
ŐěƟĚŏĨŊŀĬŀńĨőĬĴńĨŇȮ
&Environment 
Monitoring 
System)  

ĶŃĭĭĩŌĔĭŋĔĶŋĔ ĕŅħĔŅĶĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶ
ħƟŅĬĳńĵėŋĔėŅĴ 

Ɗ ĴňĔŅĶĨńŘĚœĸĬƢĔĸŋƞĴœĺƟĽņľĶńĭ
ŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸĪňŗĴňėĺŅĴ
ĽĬŒěıŇŏĻļŒĬŏĶŊŗŀĚŏħňĵĺĔńĬ 
ĶĺĴœĮĩŉĚĴňĔŅĶĔħĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶĪŅĚœĞŏĭŀĶƢĨŅĴ
ĝƞŀĚĪŅĚĨƞŅĚȮŕȮŏĝƞĬȮWebsite, 
Facebook ŏĮƦĬĨƟĬ  
Ɗ ĴňĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸĳńĵ
ėŋĔėŅĴŏĝŇĚĸŉĔ 
Ɗ œĴƞŀĬŋĠŅĨŒľƟŏěƟŅľĬƟŅĪňŗŏĕƟŅ
ŏĺŖĭœĞĨƢĪňŗŏĮƦĬŀńĬĨĶŅĵȮľĶŊŀĽŋƞĴ
ŏĽňŗĵĚ ıĶƟŀĴĪńŘĚĴňĔŅĶĔņľĬħ
ĬőĵĭŅĵĪňŗŏĔňŗĵĺĕƟŀĚĔŅĶĔŅĶ
ŏĕƟŅĩŉĚŏĺŖĭœĞĨƢŀĵƞŅĚĴńŗĬėĚ
ĮĸŀħĳńĵœĺƟŏĮƦĬĸŅĵĸńĔļĦƢ
ŀńĔļĶ  

Yes No No 2 2 4 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 32 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

Software ŒĬĶŃĭĭ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽŅĶĽĬŏĪĻ 

ĶŃĭĭ Privileged 
Access 
Management 

ĶŃĭĭĩŌĔőěĴĨň ĕŅħĔŅĶĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶ
ħƟŅĬĳńĵėŋĔėŅĴ 

Ɗ ĴňĔŅĶĨńŘĚœĸĬƢĔĸŋƞĴœĺƟĽņľĶńĭ
ŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸĪňŗĴňėĺŅĴ
ĽĬŒěıŇŏĻļŒĬŏĶŊŗŀĚŏħňĵĺĔńĬ 
ĶĺĴœĮĩŉĚĴňĔŅĶĔħĨŇħĨŅĴ
ĕƟŀĴŌĸĕƞŅĺĽŅĶĪŅĚœĞŏĭŀĶƢĨŅĴ
ĝƞŀĚĪŅĚĨƞŅĚȮŕȮŏĝƞĬȮWebsite, 
Facebook ŏĮƦĬĨƟĬ  
Ɗ ĴňĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸĳńĵ
ėŋĔėŅĴŏĝŇĚĸŉĔ 
Ɗ œĴƞŀĬŋĠŅĨŒľƟŏěƟŅľĬƟŅĪňŗŏĕƟŅ
ŏĺŖĭœĞĨƢĪňŗŏĮƦĬŀńĬĨĶŅĵȮľĶŊŀĽŋƞĴ
ŏĽňŗĵĚȮıĶƟŀĴĪńŘĚĴňĔŅĶĔņľĬħ
ĬőĵĭŅĵĪňŗŏĔňŗĵĺĕƟŀĚĔŅĶĔŅĶ
ŏĕƟŅĩŉĚŏĺŖĭœĞĨƢŀĵƞŅĚĴńŗĬėĚ
ĮĸŀħĳńĵœĺƟŏĮƦĬĸŅĵĸńĔļĦƢ
ŀńĔļĶ  

Yes Yes Yes 3 2 6 

 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 33 ĕŀĚ 152 

ĨńĺŀĵƞŅĚȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĮĶŃŏĳĪĕƟŀĴŌĸ 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

Information Network 
diagram 

ĕƟŀĴŌĸĶńŗĺœľĸ ĕŅħĔŅĶĔņľĬħ
ĬőĵĭŅĵȮŐĸŃ
ĕńŘĬĨŀĬĮĢŇĭńĨŇ
ħƟŅĬėĺŅĴĴńŗĬėĚ
Įĸŀħĳńĵ
ĽŅĶĽĬŏĪĻ 

ĴňĔŅĶĔņľĬħĬőĵĭŅĵȮŐĸŃ
ĕńŘĬĨŀĬĮĢŇĭńĨŇħƟŅĬėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵĽŅĶĽĬŏĪĻĪňŗŏĔňŗĵĺĕƟŀĚ
ĔńĭĔŅĶĭĶŇľŅĶěńħĔŅĶŏėĶŊŀĕƞŅĵ
ŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵ  

Yes No No 2 1 2 

Information Network log 
file 

ĕƟŀĴŌĸĶńŗĺœľĸ ĕŅħĔŅĶŏĕƟŅĶľńĽ
ĕƟŀĴŌĸĪňŗĽņėńĠ  

ĴňĔŅĶĔņľĬħĬőĵĭŅĵŏĕƟŅĶľńĽ
ĕƟŀĴŌĸ ĪńŘĚĬňŘĕƟŀĴŌĸĪňŗĽņėńĠěŃĴň
ĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸ őħĵěŃ
ŏĕƟŅĶľńĽĕƟŀĴŌĸħƟĺĵĺŀńĸĔŀĶŇĪŉĴĪňŗ
ĔņľĬħœĺƟ  

Yes No No 2 1 2 

Information Source Code ĕƟŀĴŌĸœĴƞıĶƟŀĴŒĝƟ
ĚŅĬ 

ĕŅħĔŅĶĽņĶŀĚ
ĕƟŀĴŌĸĽŅĶĽĬŏĪĻ 

ĴňĔŅĶĽņĶŀĚĕƟŀĴŌĸĽŅĶĽĬŏĪĻ 
ıĶƟŀĴĪńŘĚĪħĽŀĭĔŅĶĔŌƟėŊĬĕƟŀĴŌĸ
ĽŅĶĽĬŏĪĻ 

No Yes Yes 3 1 3 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 34 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood  

Risk 
Level 

C I A 

Information Network Config ĕƟŀĴŌĸĩŌĔŐĔƟœĕ
őħĵœĴƞœħƟĶńĭ
ŀĬŋĠŅĨ 

ĕŅħĔŅĶěņĔńħĔŅĶ
ŏĕƟŅĩŉĚĕƟŀĴŌĸ
ĽŅĶĽĬŏĪĻ 

ĴňĔŅĶěņĔńħĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸ
ĽŅĶĽĬŏĪĻ őħĵĔņľĬħĽŇĪīŇ
ĶŃħńĭĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻŒľƟŏĕƟŅĩŉĚœħƟŏĜıŅŃĪňŗ
ŀĬŋĠŅĨŒľƟŏĕƟŅĩŉĚ őħĵĭĶŇľŅĶ
ěńħĔŅĶĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻħƟĺĵĶŃĭĭȮAD ĪńŘĚĬňŘ
ĵńĚĴňĔŅĶĪĭĪĺĬĽŇĪīŇŀĵƞŅĚĬƟŀĵ
ĮƖĸŃȮ1 ėĶńŘĚ  

Yes Yes Yes 3 1 3 

Information CCTV DATA ĩŌĔŏĕƟŅĩŉĚőħĵ
œĴƞœħƟĶńĭŀĬŋĠŅĨ 

ĕŅħĔŅĶĭĶŇľŅĶ
ěńħĔŅĶĽŊŗŀĭńĬĪŉĔ
ĕƟŀĴŌĸ 

ĴňĭĶŇľŅĶěńħĔŅĶĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸ 
őħĵĔņľĬħœĺƟŏĮƦĬĬőĵĭŅĵŒĬ
ĔŅĶěńħĔŅĶĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸ ĶĺĴ
œĮĩŉĚĔĶĦĪňŗĴňĔŅĶŒĝƟĚŅĬĽŊŗŀ
ĭńĬĪŉĔĕƟŀĴŌĸěŃĨƟŀĚĕŀŀĬŋĠŅĨ
ĔƞŀĬĔŅĶŒĝƟĚŅĬ  

Yes No No 3 1 3 

 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 35 ĕŀĚ 152 

ĨńĺŀĵƞŅĚȮĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĕŀĚĭŋėĸŅĔĶ 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood 

Risk 
Level 

C I A 

People įŌƟŀņĬĺĵĔŅĶİƙŅĵ ĪņįŇħĔġľĴŅĵ 
ĶŃŏĭňĵĭȮ
ĕƟŀĭńĚėńĭ 

œĴƞĴňĔŅĶĮĶŃĔŅĻ
ĬőĵĭŅĵł ŒľƟ
ĶńĭĪĶŅĭĪńŗĺĔńĬ 

ĴňĮĶŃĔŅĻĬőĵĭŅĵĨŅĴĳŅėĶńģ
ŏıŊŗŀŒľƟľĬƞĺĵĚŅĬĳŅėĶńģĮĢŇĭńĨŇ
ĨŅĴ ĶĺĴœĮĩŉĚĬőĵĭŅĵĪňŗ
ŏĔňŗĵĺĕƟŀĚĔńĭĶŃĭĭĭĶŇľŅĶ
ěńħĔŅĶėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏıŊŗŀ
ŏĮƦĬŐĬĺĪŅĚŒľƟĔńĭŏěƟŅľĬƟŅĪňŗ
ŏĔňŗĵĺĕƟŀĚĮĢŇĭńĨŇĨŅĴĬőĵĭŅĵĪňŗ
ĔņľĬħœĺƟ  

Yes Yes Yes 2 1 2 

People įŌƟŀņĬĺĵĔŅĶİƙŅĵ ĪņįŇħĔġľĴŅĵ 
ĶŃŏĭňĵĭȮ
ĕƟŀĭńĚėńĭ 

ĕŅħĔĶŃĭĺĬĔŅĶ
ıŇěŅĶĦŅőĪļĪŅĚ
ĺŇĬńĵ 

ĴňĔĶŃĭĺĬĔŅĶĸĚőĪļĪŅĚĺŇĬńĵ
ĕŀĚĔŀĚĪŋĬł œĺƟŒĬĶŃŏĭňĵĭėŌƞĴŊŀ
ĕŀĚıĬńĔĚŅĬ  

Yes Yes Yes 2 1 2 

People ľńĺľĬƟŅĔĸŋƞĴĚŅĬ ĪņįŇħĔġľĴŅĵ 
ĶŃŏĭňĵĭȮ
ĕƟŀĭńĚėńĭ 

ĕŅħĔŅĶĝňŘŐěĚ
ĕƟŀĨĔĸĚȮŐĸŃ
ŏĚŊŗŀĬœĕŒĬĔŅĶěƟŅĚ
ĚŅĬ 

ĴňĔŅĶĝňŘŐěĚĕƟŀĨĔĸĚŏĚŊŗŀĬœĕŒĬ
ĔŅĶěƟŅĚĚŅĬœĺƟŏĮƦĬĸŅĵĸńĔļĦƢ
ŀńĔļĶ  

Yes Yes Yes 2 1 2 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 36 ĕŀĚ 152 

Asset Type Asset Group Threat Vulnerability Existing Control 

Risk Analysis 

Consequence 
Level Consequence Likelihood 

Risk 
Level 

C I A 

People ľńĺľĬƟŅĔĸŋƞĴĚŅĬ ĩŌĔĽĺĴĽŇĪīŇŒĬ
ĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻ 

œĴƞĴňĔŅĶĮƚŀĚĔńĬ
ĕƟŀĴŌĸĸńĭŒĬĔŅĶ
ıŇĽŌěĬƢĨńĺĨĬŒĬĔŅĶ
ŏĕƟŅŒĝƟĚŅĬĶŃĭĭ
ŀĵƞŅĚŏľĴŅŃĽĴ 

ıĬńĔĚŅĬĴňȮAD ĝƞĺĵŒĬĔŅĶ
ĭĶŇľŅĶěńħĔŅĶŒľƟĴňėĺŅĴĴńŗĬėĚ
Įĸŀħĳńĵ ĶĺĴœĮĩŉĚĔŅĶĴňĔŅĶ
ĔņľĬħĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻœĺƟŒĬȮAccess rights 
matrix 

Yes Yes Yes 2 1 2 

People ŏěƟŅľĬƟŅĪňŗ ĪņĚŅĬįŇħıĸŅħ ĕŅħėŌƞĴŊŀ ĕńŘĬĨŀĬ
ĔŅĶĮĢŇĭńĨŇĚŅĬŒĬ
ĔŅĶĪņĚŅĬĔńĭ
ĶŃĭĭĽŅĶĽĬŏĪĻ 

ĴňėŌƞĴŊŀĔŅĶĮĢŇĭńĨŇĚŅĬĨƞŅĚȮŕȮĪňŗ
ŏĔňŗĵĺĕƟŀĚŒĬİƙŅĵŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻ 

No Yes Yes 3 1 3 

 
 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 37 ĕŀĚ 152 

ĨŅĶŅĚĪňŗȮ1ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃĔĸĵŋĪīƢŒĬĔŅĶěńħĔŅĶėĺŅĴŏĽňŗĵĚȮ 
&Risk Assessment and Risk Management Strategy) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮľĶŊŀœĴƞ   

2. ľĬƞĺĵĚŅĬĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀĵƞŅĚĬƟŀĵĮƖĸŃ 1 ėĶńŘĚȮľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭ
ĽŅĶĽĬŏĪĻȮľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚħƟŅĬĭŋėĸŅĔĶȮ
ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀœħƟĶńĭĕƞŅĺĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ
ĶŌĮŐĭĭŒľĴƞȮľĶŊŀĪňŗĔņĸńĚĶŃĭŅħȮľĶŊŀŏĴŊŗŀľĬƞĺĵĚŅĬŏıŇŗĚįƞŅĬıƟĬĳńĵėŋĔėŅĴœĞŏĭŀĶƢȮ
ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĪŅĚħƟŅĬ
ĔġľĴŅĵȮľĶŊŀœĴƞ 

  

7. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚ
ĽĳŅıŐĺħĸƟŀĴĪŅĚīŋĶĔŇěȮ(Business Environment) ľĶŊŀœĴƞ 

  

8. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĔĸĵŋĪīƢĕŀĚ
ľĬƞĺĵĚŅĬȮľĶŊŀœĴƞ 

  

9. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŒĬŏĶŊŗŀĚ
ĚĭĮĶŃĴŅĦȮŐĸŃĪĶńıĵŅĔĶȮľĶŊŀœĴƞ 

  

10. ľĬƞĺĵĚŅĬĴňĔŅĶĽŊŗŀĽŅĶŒĬŏĶŊŗŀĚĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚœĮĵńĚįŌƟĴňĽƞĺĬœħƟŏĽňĵĪńŘĚĳŅĵŒĬ
ľĬƞĺĵĚŅĬȮŐĸŃĳŅĵĬŀĔľĬƞĺĵĚŅĬȮľĶŊŀœĴƞ 

  

 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 38 ĕŀĚ 152 

2,1, ĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞȮŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&Tsjlcp_`gjgrwȮ?qqcqqkclrȮ_lbȮ
Nclcrp_rgmlȮRcqrgle' 

ĔĶŀĭĴŅĨĶģŅĬ 
1) ĨƟŀĚħņŏĬŇĬĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠȮĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ

őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻŀƟŅĚŀŇĚĨŅĴľĸńĔĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚĕŀĚľĬƞĺĵĚŅĬŏıŊŗŀĶŃĭŋěŋħŀƞŀĬ
ħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĔŅĶėĺĭėŋĴőħĵėĶŀĭėĸŋĴĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĞŉŗĚŏĮƦĬ 

&Ĕ' ĶŃĭĭŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ&Information Technology (IT) system) 

¶ ĶŃĭĭĽŅĶĽĬŏĪĻĪňŗŒĝƟŒĬĽņĬńĔĚŅĬŀĵƞŅĚȮWeb Application, Email Server,  
ĶŃĭĭŏėĶŊŀĕƞŅĵŒĬĽņĬńĔĚŅĬȮŏĮƦĬĨƟĬ 

&ĕ' ĶŃĭĭĪňŗŒĝƟėĺĭėŋĴŏėĶŊŗŀĚěńĔĶŒĬŀŋĨĽŅľĔĶĶĴȮ&Industrial Control System: ICS) 

¶ ĶŃĭĭĨƞŅĚȮŕȮőĶĚĚŅĬŀŋĨĽŅľĔĶĶĴȮŏĝƞĬȮSupervisory Control and Data 
Acquisition (SCADA), Programmable Logic Controllers (PLCs), ŀŋĮĔĶĦƢȮOperational Technology 
(OT) ŏĮƦĬĨƟĬ 

2) ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĕŀĭŏĕĨĕŀĚĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞŐĨƞĸŃĶŅĵĔŅĶȮĮĶŃĔŀĭħƟĺĵ 
&Ĕ' ĔŅĶĮĶŃŏĴŇĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚőŁĽĨƢȮ&Host Security Assessment) 
&ĕ' ĔŅĶĮĶŃŏĴŇĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚŏėĶŊŀĕƞŅĵȮ&Network Security Assessment) 
&ė' ĔŅĶĨĶĺěĽŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĽĩŅĮƤĨĵĔĶĶĴȮ&Architecture Security Review) 
&Ě' ĞŉŗĚĔŅĶĮĶŃŏĴŇĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħńĚĔĸƞŅĺȮĽŅĴŅĶĩŐĵĔĶŅĵĸŃŏŀňĵħħńĚĨƞŀœĮĬňŘ 

¶ ĮĶŃŏĴŇĬĝƞŀĚőľĺƞĕŀĚőŁĽĨƢȮŏĝƞĬȮĔŅĶĨĶĺěĽŀĭŏĺŀĶƢĝńĬĕŀĚĞŀĲĨƢŐĺĶƢŐĸŃĔŅĶĨŇħĨńŘĚȮ
Patch ĪňŗŏľĴŅŃĽĴȮĔŅĶĨĶĺěĽŀĭĔŅĶĨńŘĚėƞŅȮŏĮƦĬĨƟĬ 

¶ ĮĶŃŏĴŇĬĝƞŀĚőľĺƞŒĬĽƞĺĬĕŀĚĞŀĲĨƢŐĺĶƢħƟĺĵĺŇīňĪňŗŏĮƦĬĪňŗĵŀĴĶńĭȮŏĝƞĬȮĨĶĺěĽŀĭĝƞŀĚőľĺƞ
ĕŀĚȮWeb ApplicationȮŀƟŅĚŀŇĚĨŅĴȮOWASP Top 10 

¶ ěńħĔŅĶȮPatch ėŊŀȮĨĶĺěĽŀĭȮSecurity Patch ĺƞŅŏľĴŅŃĽĴȮľĶŊŀœĴƞȮĴňĔŅĶĪħĽŀĭȮ
Patch ĔƞŀĬĨŇħĨńŘĚȮŐĸŃĴňĔŅĶŀńıŏħĨĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

¶ ĨĶĺěĽŀĭĔŅĶĨńŘĚėƞŅĺƞŅŏĮƦĬœĮĨŅĴĬőĵĭŅĵėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĴŅĨĶģŅĬĪňŗ
ŏľĴŅŃĽĴȮľĶŊŀœĴƞ 

¶ ĨŇħĨńŘĚőĮĶŐĔĶĴȮAntivirus ľĶŊŀ Anti-malware ŐĸŃŀńıŏħĨŀĵƞŅĚĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

¶ ĨĶĺěĽŀĭĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĶŃĭĭ 

¶ ĴňĔŅĶěńħŏĔŖĭĕƟŀĴŌĸȮLog ŐĸŃĭĶŇľŅĶěńħĔŅĶĕƟŀĴŌĸȮLog ĪňŗŏľĴŅŃĽĴ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 39 ĕŀĚ 152 

¶ ĨĶĺěĽŀĭȮNetwork Topology ŏıŊŗŀŏĕƟŅŒěĽĩŅĮƤĨĵĔĶĶĴŒĬĳŅıĶĺĴȮŐĸŃŀŋĮĔĶĦƢȮ
ľĶŊŀĶŃĭĭĪňŗŏĔňŗĵĺĕƟŀĚ 

¶ ĨĶĺěĽŀĭĔŅĶĨńŘĚėƞŅĶŃĭĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚŏėĶŊŀĕƞŅĵ ŏĝƞĬȮFirewall,  
ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĶŃĭĭŏėĶŊŀĕƞŅĵ 

¶ ĨĶĺěĽŀĭĔŅĶŏĕƟŅĶľńĽĸńĭĕƟŀĴŌĸĪńŘĚĕƟŀĴŌĸĶŃľĺƞŅĚĪňŗŏħŇĬĪŅĚȮŐĸŃŏĴŊŗŀŀĵŌƞŒĬĪňŗěńħŏĔŖĭ 

¶ ĨĶĺěĽŀĭĶŃĭĭĵŊĬĵńĬĨńĺĭŋėėĸȮŐĸŃėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮĺƞŅĴňėĺŅĴĩŌĔĨƟŀĚŒĬĶŃħńĭĪňŗ
ĵŀĴĶńĭœħƟȮľĶŊŀœĴƞ 

¶ ĨĶĺěĽŀĭėĺŅĴıĶƟŀĴŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴȮ(Incident Response) 

¶ ĨĶĺěĽŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪŅĚĔŅĵĳŅı 

¶ ĨĶĺěĽŀĭĺƞŅĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĕƟŀĴŌĸŏĮƦĬœĮĨŅĴĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚȮ
ľĶŊŀœĴƞȮŏĝƞĬȮıĶŃĶŅĝĭńĠĠńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ ı,Ļ,Ȯ2562 ŐĸŃıĶŃĶŅĝĭńĠĠńĨŇėŋƟĴėĶŀĚ
ĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮı,Ļ,Ȯ2562 ŏĮƦĬĨƟĬ 

¶ ĺŇŏėĶŅŃľƢĮĶŃŏĳĪĕŀĚĕƟŀĴŌĸħƟĺĵĺƞŅŏĮƦĬĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮĕƟŀĴŌĸĽƞĺĬĭŋėėĸĪňŗĴňėĺŅĴ
ŀƞŀĬœľĺȮ(Sensitive Data) ľĶŊŀĕƟŀĴŌĸĪňŗœĴƞŒĝƞĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮĶĺĴĩŉĚĶŃħńĭĝńŘĬėĺŅĴĸńĭĔĶĦňĪňŗœĴƞŒĝƞĕƟŀĴŌĸĽƞĺĬ
ĭŋėėĸȮŏĝƞĬȮĶľńĽįƞŅĬȮľĶŊŀėĺŅĴĸńĭĪŅĚĔŅĶėƟŅȮŏĮƦĬĨƟĬȮĞŉŗĚĕƟŀĴŌĸŐĨƞĸŃĮĶŃŏĳĪěŃĨƟŀĚĴňĶŃħńĭėĺŅĴŏĕƟĴĕƟĬŒĬ
ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŐĨĔĨƞŅĚĔńĬ 

¶ ĶńĭĪĶŅĭĭĪĭŅĪĕŀĚĨĬŏŀĚĺƞŅŏĮƦĬįŌƟėĺĭėŋĴĕƟŀĴŌĸȮ(Data Controller) ľĶŊŀįŌƟ
ĮĶŃĴĺĸįĸĕƟŀĴŌĸȮ(Data Processor)ȮŐĸŃĴňĔŅĶħņŏĬŇĬĪňŗŏľĴŅŃĽĴĨŅĴĭĪĭŅĪĕŀĚĨĬŏŀĚȮŐĸŃœĴƞĺƞŅěŃŀĵŌƞŒĬ
ĭĪĭŅĪŒħȮľŅĔįŌƟėĺĭėŋĴĕƟŀĴŌĸĨƟŀĚŒĝƟĭĶŇĔŅĶľĬƞĺĵĚŅĬĳŅĵĬŀĔĞŉŗĚŏĮƦĬįŌƟĮĶŃĴĺĸįĸĕƟŀĴŌĸȮŒĬŏĶŊŗŀĚĕŀĚĔŅĶ
ĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮĪńŘĚįŌƟėĺĭėŋĴĕƟŀĴŌĸĽƞĺĬĭŋėėĸŐĸŃįŌƟĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸěņŏĮƦĬěŃĨƟŀĚĴň
ĕƟŀĨĔĸĚĔŅĶĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ(Data Processing Agreement: DPA)ȮĽŅĴŅĶĩŀƞŅĬĶŅĵĸŃŏŀňĵħœħƟ
ĪňŗȮhttps://www.pdpc.or.th/0575-Ȯ 

3) ĨƟŀĚĪņĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ
ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŏıŊŗŀĶŃĭŋěŋħŀƞŀĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃėĺĭėŋĴĔƞŀĬĪňŗěŃĪņĔŅĶĪħĽŀĭ
ĶŃĭĭŒľĴƞŒħȮŕȮĪňŗŏĝŊŗŀĴĨƞŀȮľĶŊŀħņŏĬŇĬĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĪňŗĽņėńĠŒħȮŕȮĔńĭĭĶŇĔŅĶĪňŗĽņėńĠȮĕŀĚľĬƞĺĵĚŅĬ
ĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĪňŗĽņėńĠȮœħƟŐĔƞȮĔŅĶŏıŇŗĴ
őĴħŌĸŐŀĮıĸŇŏėĝńĬȮ&Adding New Application Module) ĔŅĶĮĶńĭĮĶŋĚĶŃĭĭȮŐĸŃĔŅĶĮĶńĭŏĮĸňŗĵĬŏĪėőĬőĸĵň 

¶ ĔņľĬħĕŀĭŏĕĨĔŅĶĪħĽŀĭȮŐĸŃĮĶŃŏĴŇĬŒľƟĝńħŏěĬ 

¶ ĪņĔŅĶĪħĽŀĭȮŐĸŃĮĶŃŏĴŇĬŀĵƞŅĚėĶŀĭėĸŋĴȮŐĸŃĩňŗĩƟĺĬĪńŘĚĔŅĶĪħĽŀĭĨŅĴĲƤĚĔƢĝńĬĺƞŅ
ĪņĚŅĬĩŌĔĨƟŀĚľĶŊŀœĴƞ (Functional Testing) ŐĸŃĔŅĶĪħĽŀĭĬŀĔŏľĬŊŀěŅĔĔŅĶĪħĽŀĭĲƤĚĔƢĝńĬıŊŘĬģŅĬȮ
(Non-Functional Testing) ŏĝƞĬȮPerformance Stress Test, Scalability Test, Reliability Test ŏĮƦĬĨƟĬ 

https://www.pdpc.or.th/2797/
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¶ ŐěƟĚįŌƟĪňŗŏĔňŗĵĺĕƟŀĚĪňŗŀŅěœħƟĶńĭįĸĔĶŃĪĭȮŏĝƞĬȮįŌƟŒĝƟĭĶŇĔŅĶȮőŁĽĨƢįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢŐĔƞ
ľĬƞĺĵĚŅĬĪňŗŏĮƦĬŏěƟŅĕŀĚĶŃĭĭȮŏĮƦĬĨƟĬ 

¶ ėĺĶĴňĔŅĶĪħĽŀĭȮŐĸŃĮĶŃŏĴŇĬĝƞŀĚőľĺƞĨńŘĚŐĨƞŒĬĶŃĵŃŐĶĔĕŀĚĔŅĶıńĥĬŅĶŃĭĭȮœĮĨĸŀħ
ĝƞĺĚĺĚěĶĔŅĶıńĥĬŅĶŃĭĭȮŏĝƞĬȮĔŅĶĶňĺŇĺőėƟħȮ(Code Review)ȮŐĸŃȮĔŅĶŏĕňĵĬőėƟħŒľƟĮĸŀħĳńĵȮ(Secure 
Coding) ŏĮƦĬĨƟĬ 

¶ ėĺĶıŇěŅĶĦŅħņŏĬŇĬĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&Penetration Testing) ĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚ
ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮőħĵŏĜıŅŃŀĵƞŅĚĵŇŗĚȮĶŃĭĭŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻĪňŗŏĝŊŗŀĴĨƞŀĔńĭŀŇĬŏĪŀĶƢŏĬŖĨȮ&Internet Facing) ŒľƟĽŀħėĸƟŀĚĔńĭĶŃħńĭĕŀĚėĺŅĴŏĽňŗĵĚȮŐĸŃıŇěŅĶĦŅ
įĸĔĶŃĪĭȮľĶŊŀėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭħƟĺĵȮŒĬĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮĴňŐĬĺĪŅĚĔŅĶŏĨĶňĵĴ
ėĺŅĴıĶƟŀĴėĸƟŅĵėĸŉĚĔńĭĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞĕƟŅĚĨƟĬ ŐĨƞĴňĽƞĺĬĪňŗŏıŇŗĴŏĨŇĴėŊŀėĺĶĭńĬĪŉĔĕŀĭŏĕĨȮ 
ŐĸŃĶŅĵĸŃŏŀňĵħĔŅĶĪħĽŀĭŏĮƦĬŏŀĔĽŅĶŒľƟĝńħŏěĬȮŏıŊŗŀŒĝƟŒĬĔŅĶĨĶĺěĽŀĭĺƞŅĔŅĶĪħĽŀĭĬńŘĬœĴƞĕńħĨƞŀĬőĵĭŅĵȮ
ĔġȮĶŃŏĭňĵĭȮŐĸŃĴŅĨĶģŅĬĪŅĚěĶŇĵīĶĶĴ 

¶ ĺŅĚŐįĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋœĴƞıŉĚĮĶŃĽĚėƢȮŏĬŊŗŀĚěŅĔĔŅĶĪħĽŀĭŀŅěĽƞĚįĸĔĶŃĪĭȮľĶŊŀ
ėĺŅĴŏĽňĵľŅĵĪňŗœĴƞıŉĚĮĶŃĽĚėƢ 

¶ ĽņĶŀĚĕƟŀĴŌĸȮŐĸŃĴňĺŇīňŒĬĔŅĶĔŌƟėŊĬĕƟŀĴŌĸœħƟŀĵƞŅĚŏľĴŅŃĽĴ 

¶ ŒĬĶŃľĺƞŅĚĔŅĶĪħĽŀĭȮľĴńŗĬĨĶĺěĨĶŅĶŃĭĭŀĵƞŅĚĽĴŗņŏĽĴŀĩŉĚŏľĨŋœĴƞıŉĚĮĶŃĽĚėƢĪňŗŀŅě
ŏĔŇħĕŉŘĬȮŐĸŃĴňėĺŅĴıĶƟŀĴŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋħńĚĔĸƞŅĺ 

4) ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĩŉĚĕŀĭŏĕĨĕŀĚĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&Scope of a Penetration 
Test) ĶĺĴĩŉĚĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭĕŀĚőŁĽĨƢȮŏėĶŊŀĕƞŅĵȮŐĸŃŐŀĮıĸŇŏėĝńĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮ
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮőħĵŏĜıŅŃŀĵƞŅĚĵŇŗĚȮĪŋĔĶŃĭĭĪňŗŏĮƦĬĴňĔŅĶŏĝŊŗŀĴĨƞŀ
ŀŇĬŏĪŀĶƢŏĬŖĨőħĵĨĶĚȮ&Internet Facing) 

¶ ĔņľĬħĕŀĭŏĕĨŒľƟĸŃŏŀňĵħȮŏĝƞĬȮIP Address, ĶŃĭĭ, ĲƤĚĔƢĝńĬȮŏĮƦĬĨƟĬ 

¶ ĔņľĬħĕŀĭŏĕĨĽƞĺĬĪňŗěŃĪħĽŀĭȮŐĸŃĽƞĺĬĪňŗœĴƞĪħĽŀĭĪňŗěŃĨƟŀĚœĴƞœħƟĶńĭįĸĔĶŃĪĭěŅĔĔŅĶ
ĪħĽŀĭĬńŘĬ 

¶ ĺŇŏėĶŅŃľƢĺƞŅĔŅĶĪħĽŀĭĬňŘėĶŀĭėĸŋĴĕƟŀĔņľĬħĪŅĚĔġľĴŅĵȮĴŅĨĶģŅĬŀŋĨĽŅľĔĶĶĴȮ 
ľĶŊŀėĺŅĴĨƟŀĚĔŅĶĕŀĚĸŌĔėƟŅȮľĶŊŀįŌƟŒĝƟĭĶŇĔŅĶȮľĶŊŀœĴƞ 

5) ėĺĶıŇěŅĶĦŅħņŏĬŇĬĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮĨŅĴėĺŅĴěņŏĮƦĬȮ 
ŏıŊŗŀĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚĕŀĚĶŃĭĭĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮ
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĔƞŀĬĪňŗěŃĪņĔŅĶĪħĽŀĭĶŃĭĭŒľĴƞȮľĶŊŀĔŅĶ
ŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĪňŗĽņėńĠȮŏĝƞĬȮőĴħŌĸŏĽĶŇĴȮĔŅĶĮĶńĭĮĶŋĚĶŃĭĭȮŐĸŃĔŅĶĮĶńĭŏĮĸňŗĵĬŏĪėőĬőĸĵňȮŏĮƦĬĨƟĬ 

6) ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮŐĸŃįŌƟĪħĽŀĭŏěŅŃĶŃĭĭ (Penetration 
Testers) ĪňŗĪņĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭĭĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĽŅĶĽĬŏĪĻȮĴňĔŅĶĶńĭĶŀĚȮŐĸŃœħƟĶńĭ
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ĮĶŃĔŅĻĬňĵĭńĨĶȮ&Accreditations and Certifications) ĪňŗŏĮƦĬĪňŗĵŀĴĶńĭŒĬŀŋĨĽŅľĔĶĶĴȮŐĸŃŏĮƦĬŀŇĽĶŃěŅĔ
ĶŃĭĭĪňŗĪņĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮĪńŘĚĬňŘėŋĦĽĴĭńĨŇĕŀĚįŌƟĪħĽŀĭŏěŅŃĶŃĭĭŒľƟŏĮƦĬœĮĨŅĴľĸńĔŏĔĦĤƢȮŐĸŃĺŇīňĔŅĶ
ĪňŗľĬƞĺĵĚŅĬėĺĭėŋĴȮľĶŊŀĔņĔńĭħŌŐĸĔņľĬħ 

¶ ıŇěŅĶĦŅŏĸŊŀĔįŌƟĪħĽŀĭŏěŅŃĶŃĭĭĨŅĴĺńĨĩŋĮĶŃĽĚėƢĕŀĚĔŅĶĪħĽŀĭ ŏĝƞĬȮľŅĔĪħĽŀĭŏıŊŗŀ
ĺńĨĩŋĮĶŃĽĚėƢĳŅĵŒĬľĬƞĺĵĚŅĬȮĽŅĴŅĶĩŏĸŊŀĔįŌƟĪħĽŀĭĳŅĵŒĬľĬƞĺĵĚŅĬŏŀĚȮľĶŊŀěŅĔĳŅĵĬŀĔľĬƞĺĵĚŅĬȮ 
ŐĨƞľŅĔĪħĽŀĭŏıŊŗŀĽĶƟŅĚėĺŅĴŏĝŊŗŀĴńŗĬŐĔƞĸŌĔėƟŅȮľĶŊŀįŌƟŒĝƟĭĶŇĔŅĶĳŅĵĬŀĔȮėĺĶŏĸŊŀĔįŌƟĪħĽŀĭěŅĔĳŅĵĬŀĔ
ľĬƞĺĵĚŅĬȮŏĮƦĬĨƟĬ 

¶ įŌƟĪħĽŀĭĶŃĭĭœĴƞĺƞŅěŃĴŅěŅĔľĬƞĺĵĚŅĬŏħňĵĺĔńĬȮľĶŊŀěŅĔĳŅĵĬŀĔľĬƞĺĵĚŅĬȮěŃĨƟŀĚŏĮƦĬ
ŀŇĽĶŃěŅĔĶŃĭĭĪňŗĪņĔŅĶĪħĽŀĭȮŏĝƞĬȮįŌƟĪħĽŀĭœĴƞœħƟĴňĽƞĺĬĶƞĺĴŒĬĔŅĶıńĥĬŅĶŃĭĭĪňŗĨƟŀĚĔŅĶĪħĽŀĭȮŏĮƦĬĨƟĬ 

¶ įŌƟĪħĽŀĭĶŃĭĭěŃĨƟŀĚĴňėĺŅĴĶŌƟȮėĺŅĴĽŅĴŅĶĩȮŒĬĔŅĶŏěŅŃĶŃĭĭőħĵŏĜıŅŃȮľŅĔľĬƞĺĵĚŅĬ
œĴƞĴňĭŋėĸŅĔĶĪňŗĴňėŋĦĽĴĭńĨŇŏıňĵĚıŀȮėĺĶŒĝƟĭĶŇĔŅĶįŌƟĪħĽŀĭěŅĔĳŅĵĬŀĔȮŏıŊŗŀľĸňĔŏĸňŗĵĚįĸĔŅĶĪħĽŀĭĪňŗ
įŇħıĸŅħȮŐĸŃœĴƞėĶŀĭėĸŋĴȮĶĺĴĩŉĚľĸňĔŏĸňŗĵĚĔŅĶĪħĽŀĭĪňŗœĴƞŏĮƦĬœĮĨŅĴľĸńĔīĶĶĴŅĳŇĭŅĸȮŏĝƞĬȮĔĶĦňĪňŗ
ľĬƞĺĵĚŅĬĴňĭŋėĸŅĔĶœĴƞŏıňĵĚıŀȮěŉĚŒĝƟĭŋėĸŅĔĶĪňŗŀĵŌƞŒĬĪňĴıńĥĬŅĶŃĭĭŏħňĵĺĔńĬŏĮƦĬįŌƟĪħĽŀĭŏŀĚ 

7) ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭĪńŘĚľĴħőħĵįŌƟŒľƟĭĶŇĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭ
ħņŏĬŇĬĔŅĶĳŅĵŒĨƟĔŅĶħŌŐĸĕŀĚľĬƞĺĵĚŅĬ 

8) ĨƟŀĚĽĶƟŅĚĔĶŃĭĺĬĔŅĶŏıŊŗŀĨŇħĨŅĴȮŐĸŃěńħĔŅĶĔńĭĝƞŀĚőľĺƞĪňŗĶŃĭŋŒĬįĸĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞȮ 
ŐĸŃŒĬįĸĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮŐĸŃĨĶĺěĽŀĭĺƞŅĝƞŀĚőľĺƞĪňŗĶŃĭŋĪńŘĚľĴħœħƟĶńĭĔŅĶŐĔƟœĕŀĵƞŅĚŏıňĵĚıŀ 

¶ ĳŅĵľĸńĚěŅĔĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞŐĸŃĪħĽŀĭŏěŅŃĶŃĭĭȮěņŏĮƦĬěŃĨƟŀĚĺŇŏėĶŅŃľƢįĸĔŅĶ
ĮĶŃŏĴŇĬľĶŊŀĪħĽŀĭŒľƟĩňŗĩƟĺĬĩŉĚįĸĔĶŃĪĭľŅĔœĴƞœħƟĶńĭĔŅĶŐĔƟœĕȮľŅĔĺŇŏėĶŅŃľƢŐĸƟĺĴňėĺŅĴŏĽňŗĵĚľĶŊŀěŃŏĔŇħ
ėĺŅĴŏĽňĵľŅĵȮěŃĨƟŀĚĪņĔŅĶŐĔƟœĕěĬŀĵŌƞŒĬĶŃħńĭĪňŗĽŅĴŅĶĩĵŀĴĶńĭœħƟȮŐĨƞľŅĔĺŇŏėĶŅŃľƢŐĸƟĺıĭĺƞŅœĴƞĴňėĺŅĴ
ŏĽňŗĵĚȮėĺŅĴŏĽňŗĵĚĪňŗĨŗņĴŅĔȮľĶŊŀěŃœĴƞŏĔŇħėĺŅĴŏĽňĵľŅĵŒħŕȮĽŅĴŅĶĩıŇěŅĶĦŅĪňŗěŃĵŀĴĶńĭėĺŅĴŏĽňŗĵĚĬńŘĬœħƟ 

9) ľŅĔœħƟĶńĭĔŅĶĶƟŀĚĕŀȮ(ĨŅĴĔġľĴŅĵ) ěŅĔėĦŃĔĶĶĴĔŅĶĔņĔńĭħŌŐĸħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
œĞŏĭŀĶƢȮ(ĔĔĴ,)ȮľĶŊŀȮĽņĬńĔĚŅĬėĦŃĔĶĶĴĔŅĶĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐľƞĚĝŅĨŇȮ&ĽĔĴĝ,'Ȯ
ľĬƞĺĵĚŅĬĪňŗŏĮƦĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĨƟŀĚĽƞĚĽņŏĬŅĶŅĵĚŅĬĽĶŋĮįĸĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ
ŏıŊŗŀĮĶŃőĵĝĬƢŒĬĔŅĶĮĶŃŏĴŇĬĶŃħńĭėĺŅĴŏĽňŗĵĚħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚľĬƞĺĵĚŅĬħńĚĔĸƞŅĺȮœĮĵńĚ
ĽņĬńĔĚŅĬĳŅĵŒĬĔņľĬħȮ30Ȯ&ĽŅĴĽŇĭ'ȮĺńĬȮĬńĭŐĨƞĺńĬĪňŗœħƟĶńĭľĬńĚĽŊŀħƟĺĵ ĪńŘĚĬňŘȮĶŌĮŐĭĭĶŅĵĚŅĬĽĶŋĮįĸĔŅĶ
ĪħĽŀĭŏěŅŃĶŃĭĭȮŒľƟŏĮƦĬœĮĨŅĴľĸńĔŏĔĦĤƢȮŐĸŃĺŇīňĔŅĶĪňŗĽņĬńĔĚŅĬĮĶŃĔŅĻĔņľĬħ 

¶ ľĬƞĺĵĚŅĬĨƟŀĚĻŉĔļŅĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚŏĔňŗĵĺĔńĭĔŅĶĶŅĵĚŅĬĽĶŋĮįĸĔŅĶĪħĽŀĭŏěŅŃ
ĶŃĭĭȮľĶŊŀĶŅĵĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŀŊŗĬȮŕȮĪňŗŏĮƦĬĮĶŃőĵĝĬƢȮœĮĵńĚľĬƞĺĵĚŅĬĔņĔńĭĪňŗŏĔňŗĵĺĕƟŀĚȮ
ĳŅĵŒĬĶŃĵŃŏĺĸŅĪňŗĔņľĬħ 

¶ ľĬƞĺĵĚŅĬěņŏĮƦĬěŃĨƟŀĚěńħĪņĶŅĵĚŅĬŏŀĔĽŅĶħńĚĔĸƞŅĺŀĵƞŅĚŏĮƦĬĮĶŃěņȮŐĸŃĨƟŀĚ
ŏĨĶňĵĴıĶƟŀĴŏıŊŗŀŒĝƟŏĮƦĬľĸńĔģŅĬŒĬĔŅĶħņŏĬŇĬĔŅĶħƟĺĵĺŇīňŐĭĭĮĸŀħĳńĵȮĪńŘĚĬňŘŐĬĺĮĢŇĭńĨŇŒĬĔŅĶħņŏĬŇĬĔŅĶ
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ħńĚĔĸƞŅĺȮľĬƞĺĵĚŅĬĵńĚĽŅĴŅĶĩŒĝƟŏĮƦĬŐĬĺĪŅĚŒĬĔŅĶħŌŐĸȮŐĸŃĔņĔńĭħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐĔƞįŌƟ
ĶńĭěƟŅĚħƟĺĵȮŒĬĔĶĦňĪňŗľĬƞĺĵĚŅĬŏĮƦĬįŌƟĺƞŅěƟŅĚŒĬĔŅĶıńĥĬŅĶŃĭĭ 
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ĨŅĶŅĚĪňŗȮ2ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĮĶŃŏĴŇĬĝƞŀĚőľĺƞȮŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭȮ&Vulnerability 
Assessment and Penetration Testing) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĪħĽŀĭĮĶŃŏĴŇĬŏĮƦĬĮĶŃěņȮľĶŊŀœĴƞ   

2. ľĬƞĺĵĚŅĬĴňĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭŏĮƦĬĮĶŃěņȮľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňėĺŅĴŏĕƟŅŒěĩŉĚėĺŅĴŐĨĔĨƞŅĚĶŃľĺƞŅĚĔŅĶĪħĽŀĭĮĶŃŏĴŇĬȮŐĸŃĔŅĶ
ĪħĽŀĭŏěŅŃĶŃĭĭȮľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶĶŅĵĚŅĬĔŅĶĪħĽŀĭħńĚĔĸƞŅĺȮľĶŊŀœĴƞ   

5. ľĬƞĺĵĚŅĬĴňĭŋėĸŅĔĶĳŅĵŒĬĽņľĶńĭĔŅĶĪħĽŀĭħńĚĔĸƞŅĺȮľĶŊŀœĴƞ   

6. ľĬƞĺĵĚŅĬĴňŐįĬȮľĶŊŀĔņľĬħĔŅĶŒĬĔŅĶħņŏĬŇĬĔŅĶĪħĽŀĭħńĚĔĸƞŅĺȮľĶŊŀœĴƞ   

7. ľĬƞĺĵĚŅĬĴňŐĬĺĪŅĚŒĬĔŅĶĶŅĵĚŅĬįĸĔŅĶĪħĽŀĭħńĚĔĸƞŅĺȮœĮĵńĚľĬƞĺĵĚŅĬ
ĳŅĵĬŀĔŏĴŊŗŀĩŌĔĶƟŀĚĕŀȮľĶŊŀœĴƞ 
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2,2, ĔŅĶěńħĔŅĶįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&RfgpbȮN_prwȮK_l_eckclr' 

ĔĶŀĭĴŅĨĶģŅĬ 
1) ĨƟŀĚĶńĭįŇħĝŀĭȮ&Responsible) ŐĸŃĴňĳŅĶŃĶńĭįŇħĝŀĭȮ&Accountable) ĨƞŀĔŅĶħŌŐĸĶńĔļŅ

ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŐĴƟĺƞŅįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔěŃ
ħņŏĬŇĬĚŅĬŒħȮŕȮĔŖĨŅĴŒĬĽƞĺĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻ 

¶ ėńħŏĸŊŀĔįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĪňŗĴňėŋĦĽĴĭńĨŇĪňŗŏľĴŅŃĽĴ 

¶ ĔņľĬħĕŀĭŏĕĨȮľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭȮŒľƟĝńħŏěĬ 

¶ ĔņľĬħŒľƟįŌƟĶńĭěƟŅĚĨƟŀĚĮĢŇĭńĨŇĨŅĴĬőĵĭŅĵȮŐĬĺĮĢŇĭńĨŇĕŀĚľĬƞĺĵĚŅĬŒĬĔŅĶŒľƟĭĶŇĔŅĶŀĵƞŅĚ
ŏėĶƞĚėĶńħȮĪńŘĚŒĬĽƞĺĬĕŀĚĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮīĶĶĴŅĳŇĭŅĸĕƟŀĴŌĸȮ 
ŐĸŃĽƞĺĬŀŊŗĬȮŕȮĪňŗŏĔňŗĵĺĕƟŀĚȮŐĸŃĨƟŀĚĶŃĭŋŒĬȮTerm of Reference (TOR) 

2) ĨƟŀĚĔņľĬħĕƟŀĔņľĬħħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶ
ŏĕƟŅĩŉĚĔĶŃĭĺĬĔŅĶěńħŏĔŖĭȮĔŅĶĽŊŗŀĽŅĶȮŐĸŃĔŅĶħņŏĬŇĬĔŅĶĕŀĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĕŀĚ 
įŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŒĬĕƟŀĨĔĸĚĶŃħńĭĔŅĶŒľƟĭĶŇĔŅĶȮ&Service Level Agreement: SLA) ľĶŊŀŏĚŊŗŀĬœĕĕŀĚ
ĽńĠĠŅĔńĭįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮĕƟŀĔņľĬħĨƟŀĚėņĬŉĚĩŉĚĶŅĵĸŃŏŀňĵħŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ 

&Ĕ' ĮĶŃŏĳĪĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĪňŗŏĕƟŅĩŉĚĪĶńıĵƢĽŇĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮ
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĨŅĴėĺŅĴĨƟŀĚĔŅĶĪŅĚīŋĶĔŇěĕŀĚŀĚėƢĔĶȮŐĸŃőĮĶœĲĸƢ
ėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

&ĕ' ĳŅĶŃľĬƟŅĪňŗĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŒĬĔŅĶĮĔĮƚŀĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮ 
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ 

&ė' ėĺŅĴŏĽňŗĵĚĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĭĶŇĔŅĶȮŐĸŃľƞĺĚőĞƞŀŋĮĪŅĬįĸŇĨĳńĦĤƢ 
&Ě' ĽŇĪīŇśĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻŒĬĔŅĶ

ĨĶĺěĽŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔ 
ĬŀĔěŅĔĬňŘȮŒĬĔŅĶĔņľĬħȮSLA ěņŏĮƦĬĪňŗěŃĨƟŀĚėņĬŉĚĩŉĚĽŇŗĚŏľĸƞŅĬňŘħƟĺĵ 

¶ ŒľƟĴŀĚĺƞŅȮSLA ŏĮƦĬĕƟŀĨĔĸĚĔŅĶŒľƟĭĶŇĔŅĶľĶŊŀŏĽĴŊŀĬŏĮƦĬĽńĠĠŅĔŅĶŒľƟĭĶŇĔŅĶȮĞŉŗĚľŅĔĔŅĶ
ŒľƟĭĶŇĔŅĶįŇħœĮěŅĔĪňŗĔņľĬħœĺƟŒĬȮSLA ěŃĨƟŀĚĶŃĭŋŒľƟĝńħĺƞŅįŌƟŒľƟĭĶŇĔŅĶěŃĨƟŀĚĴňĔŅĶĝħŒĝƟŀŃœĶĭƟŅĚ 

¶ ĔņľĬħȮSLA ĪňŗĽŀħėĸƟŀĚĔńĭĮĶŃĽŇĪīŇĳŅıĔŅĶĪņĚŅĬȮėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃėĺŅĴŏĮƦĬ
ĽƞĺĬĨńĺȮĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸ 

¶ ĔņľĬħȮSLA ĪňŗĽŅĴŅĶĩĺńħįĸœħƟȮŏĝƞĬȮŏĺĸŅŒĬĔŅĶĨŀĭĽĬŀĚȮŏĮŀĶƢŏĞŖĬĨƢŒĬĽĳŅıĪňŗıĶƟŀĴŒĝƟȮ
(Availability Percentages) ŏĺĸŅŒĬĔŅĶŐĔƟĮƤĠľŅľĸńĚŏĔŇħŏľĨŋȮŏĮƦĬĨƟĬ ĔŅĶĔņľĬħȮSLA ĪňŗĝńħŏěĬȮŐĸŃĺńħįĸ
œħƟĬňŘȮěŃŏĮƦĬĮĶŃőĵĝĬƢĪńŘĚȮ2 İƙŅĵĶŃľĺƞŅĚľĬƞĺĵĚŅĬĺƞŅěƟŅĚȮŐĸŃľĬƞĺĵĚŅĬĳŅĵĬŀĔĞŉŗĚŏĮƦĬįŌƟĶńĭěƟŅĚ 

¶ ĔņľĬħȮSLA ĪňŗĽŀħėĸƟŀĚĔńĭĔĸĵŋĪīƢȮŐĸŃŏĮƚŅľĴŅĵĕŀĚľĬƞĺĵĚŅĬ 
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¶ ĔņľĬħȮSLA ĪňŗĽŀħėĸƟŀĚĔńĭĕƟŀĔņľĬħĪŅĚĔġľĴŅĵȮŐĸŃĔġĶŃŏĭňĵĭȮŐĸŃĬőĵĭŅĵĕŀĚ
ľĬƞĺĵĚŅĬ 

¶ ŏĮƕħĝƞŀĚŒľƟȮSLA ĽŅĴŅĶĩĵŊħľĵŋƞĬĨŅĴėĺŅĴĨƟŀĚĔŅĶŒĬĔŅĶŏĮĸňŗĵĬŐĮĸĚĨƞŅĚȮŕȮŒĬľĬƞĺĵĚŅĬ
œħƟ 

¶ ĔņľĬħĭĪĸĚőĪļȮľĶŊŀĺŇīňĝħŏĝĵľŅĔľĬƞĺĵĚŅĬĳŅĵĬŀĔŒľƟĭĶŇĔŅĶŒĬĶŃħńĭĪňŗĨŗņĔĺƞŅĪňŗ
ĔņľĬħŒĬȮSLA 

3) ėĺĶıŇěŅĶĦŅĽĶƟŅĚĔĶŃĭĺĬĔŅĶĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĺƞŅĽŀħėĸƟŀĚĔńĭ
ĕƟŀĔņľĬħħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŒĬŏĚŊŗŀĬœĕĕŀĚĽńĠĠŅȮĨńĺŀĵƞŅĚŏĝƞĬȮĔŅĶĨĶĺěĽŀĭőħĵĭŋėėĸĪňŗĽŅĴȮ
ŐĸŃĔŅĶĨĶĺěĽŀĭįĸŇĨĳńĦĤƢ 

¶ ĨĶĺěĮĶŃŏĴŇĬįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔőħĵįŌƟĨĶĺěĮĶŃŏĴŇĬĪňŗŀŇĽĶŃȮŐĸŃœĴƞĴňĽƞĺĬœħƟŏĽňĵĔńĭ 
įŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔ 

¶ ĔņĔńĭħŌŐĸĔŅĶĪņĚŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŀĵƞŅĚĽĴŗņŏĽĴŀĨĸŀħĝƞĺĚĪňŗŒľƟĭĶŇĔŅĶȮ 
ŏĝƞĬȮĔŅĶĶňĺŇĺĕƟŀĴŌĸȮLogs ĔŅĶĨĶĺěĶŅĵĚŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

¶ ĴňĔŅĶěńħĮĶŃĝŋĴĔńĭįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŏĮƦĬĶŃĵŃȮŏıŊŗŀĮĶŃŏĴŇĬĶŃħńĭėŋĦĳŅıĔŅĶŒľƟĭĶŇĔŅĶ 

¶ ĔņľĬħėŋĦĽĴĭńĨŇŒľƟįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ(ľĶŊŀįĸŇĨĳńĦĤƢĪňŗįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŒĝƟ) œħƟĶńĭ
ĔŅĶĶńĭĶŀĚȮľĶŊŀĴňĮĶŃĔŅĻĬňĵĭńĨĶĪňŗœħƟĶńĭĔŅĶĵŀĴĶńĭŒĬĭĶŇĔŅĶĪňŗŏĔňŗĵĺĕƟŀĚ 

4) ėĺĶıŇěŅĶĦŅħņŏĬŇĬĔŅĶŏěĶěŅĨƞŀĶŀĚŏĚŊŗŀĬœĕĕŀĚĽńĠĠŅěƟŅĚŒľƟĽŀħėĸƟŀĚĔńĭĔĶĦňĪňŗĴňĕƟŀĔņľĬħ
ĪŅĚĔġľĴŅĵȮľĶŊŀĕƟŀĭńĚėńĭŒľĴƞ 

¶ ĽńĠĠŅěƟŅĚȮľĶŊŀȮSLA ĨƟŀĚĴňėĺŅĴĵŊħľĵŋƞĬȮŏıŊŗŀĶŀĚĶńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚĪŅĚĔġľĴŅĵȮ 
ŐĸŃĶŃŏĭňĵĭĳŅĵŒĬĕŀĚľĬƞĺĵĚŅĬ 

¶ ĬŀĔěŅĔĔŅĶŏĮĸňŗĵĬŐĮĸĚĪŅĚĔġľĴŅĵŐĸƟĺȮĵńĚĶĺĴĩŉĚĔŅĶŏĮĸňŗĵĬŐĮĸĚŀŊŗĬȮŕȮĳŅĵŒĬ
ľĬƞĺĵĚŅĬȮŏĝƞĬȮėĺŅĴĨƟŀĚĔŅĶĪŅĚīŋĶĔŇěȮŏĪėőĬőĸĵňĪňŗŒĝƟȮŏĮƦĬĨƟĬ 

¶ ŒĬŏĶŊŗŀĚĕŀĚĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮľĬƞĺĵĚŅĬĨƟŀĚĶńĭĪĶŅĭĭĪĭŅĪĕŀĚĨĬŏŀĚĺƞŅŏĮƦĬ
įŌƟėĺĭėŋĴĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ&Data Controller) ľĶŊŀįŌƟĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ&Data Processor) ŐĸŃĴň
ĔŅĶħņŏĬŇĬĔŅĶĪňŗŏľĴŅŃĽĴĨŅĴĭĪĭŅĪĕŀĚĨĬŏŀĚȮŐĸŃœĴƞĺƞŅěŃŀĵŌƞŒĬĭĪĭŅĪŒħȮľŅĔįŌƟėĺĭėŋĴĕƟŀĴŌĸĽƞĺĬĭŋėėĸ
ĨƟŀĚŒĝƟĭĶŇĔŅĶľĬƞĺĵĚŅĬĳŅĵĬŀĔĞŉŗĚŏĮƦĬįŌƟĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮĪńŘĚįŌƟėĺĭėŋĴĕƟŀĴŌĸĽƞĺĬĭŋėėĸ  
ŐĸŃįŌƟĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸěņŏĮƦĬěŃĨƟŀĚĴňĕƟŀĨĔĸĚĔŅĶĮĶŃĴĺĸįĸĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ&Data 
Processing Agreement: DPA) ĽŅĴŅĶĩŀƞŅĬĶŅĵĸŃŏŀňĵħœħƟĪňŗ 
https://www.pdpc.or.th/0575- 
  

https://www.pdpc.or.th/2797/
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ĨńĺŀĵƞŅĚ ĔŅĶĔņľĬħȮSLA  
ŏĝƞĬȮĶŃħńĭĔŅĶŒľƟĭĶŇĔŅĶȮ&SLA) ĕŀĚįŌƟŒľƟĭĶŇĔŅĶĶŃĭĭŏėĶŊŀĕƞŅĵȮ(Network System)ȮĪňŗĶƟŀĵĸŃȮ95 

ŏĚŊŗŀĬœĕĔŅĶŒľƟĭĶŇĔŅĶȮ 
ĭĶŇĔŅĶŐĭĭȮ24 ĝńŗĺőĴĚȮX 7 ĺńĬĨƞŀĽńĮħŅľƢ 

ĺŇīňĔŅĶĺńħ 

 
įŌƟĶńĭįŇħĝŀĭȮ 
İƙŅĵŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻ 

ėĺŅĴĩňŗŒĬĔŅĶĺńħ 
ĪŋĔœĨĶĴŅĽȮ(Ȯ3 ŏħŊŀĬ) 

ľĴŅĵŏľĨŋȮ: ĮĶŃĴŅĦŏĺĸŅĶŃĵŃŏĺĸŅĪňŗœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶȮ(Down Time)ȮŏĴŊŗŀĔņľĬħĶŃħńĭĔŅĶŒľƟĭĶŇĔŅĶĪňŗ
ĶƟŀĵĸŃȮ95 (SLA 95%) 
Ɗ 1ȮŏħŊŀĬȮĶŃĵŃŏĺĸŅĪňŗœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶĨƟŀĚœĴƞŏĔŇĬ 8ȮĝńŗĺőĴĚ 
Ɗ 1ȮœĨĶĴŅĽȮ(3 ŏħŊŀĬ)ȮĶŃĵŃŏĺĸŅĪňŗœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶĨƟŀĚœĴƞŏĔŇĬ 24ȮĝńŗĺőĴĚ 
Ɗ 1 ĮƖȮĶŃĵŃŏĺĸŅĪňŗœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶĨƟŀĚœĴƞŏĔŇĬ 96ȮĝńŗĺőĴĚ 

  

(ĶŃĵŃŏĺĸŅŒľƟĭĶŇĔŅĶŒĬĶŀĭĪňŗĪŜŅĔŅĶĺńħȮ+ȮĶŃĵŃŏĺĸŅĪňŗŏĔŇħȮDownTime) X 100
ĶŃĵŃŏĺĸŅŒľƟĭĶŇĔŅĶŒĬĶŀĭĪňŗĪŜŅĔŅĶĺńħ
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ĨŅĶŅĚĪňŗȮ3ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶěńħĔŅĶįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&Third Party Management) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħȮSLA ŐĔƞįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮľĶŊŀœĴƞ   

2. SLA ŏĮƦĬœĮĨŅĴėĺŅĴĨƟŀĚĔŅĶĕŀĚľĬƞĺĵĚŅĬȮŐĸŃĨŅĴĕƟŀĭńĚėńĭĪŅĚĔġľĴŅĵȮ
ľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĔĶŃĭĺĬĔŅĶŒĬĔŅĶĨĶĺěĮĶŃŏĴŇĬįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮľĶŊŀœĴƞ   

4. ľĬƞĺĵĚŅĬĴňĔĶŃĭĺĬĔŅĶĔņĔńĭȮħŌŐĸȮŐĸŃĨŇħĨŅĴĔŅĶħņŏĬŇĬĚŅĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ĳŅĵĬŀĔĺƞŅĔŅĶħņŏĬŇĬĚŅĬŏĮƦĬœĮĨŅĴȮSLA ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĭĪĸĚőĪļȮľĶŊŀĺŇīňĝħŏĝĵȮŒĬĔĶĦňĪňŗįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔœĴƞ
ħņŏĬŇĬĔŅĶĨŅĴȮSLA ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħėŋĦĽĴĭńĨŇĺƞŅįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔěŃĨƟŀĚĴňŒĭĶńĭĶŀĚȮľĶŊŀ
ĮĶŃĔŅĻĬňĵĭńĨĶĪňŗœħƟĶńĭĔŅĶĵŀĴĶńĭȮľĶŊŀœĴƞ 

  

7. ľĬƞĺĵĚŅĬĴňĔŅĶĮĶŃĝŋĴĔńĭįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŏıŊŗŀĮĶŃŏĴŇĬįĸĔŅĶŒľƟĭĶŇĔŅĶŏĮƦĬ
ĶŃĵŃȮľĶŊŀœĴƞ 
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5. ĴŅĨĶĔŅĶĮƚŀĚĔńĬėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħĕŉŘĬȮ&Protect) 

ĴŅĨĶĔŅĶĮƚŀĚĔńĬȮ(Protect) ĩŊŀŏĮƦĬľĬŉŗĚŒĬĴŅĨĶĔŅĶĪňŗĽņėńĠĪňŗĽŋħŒĬĕńŘĬĨŀĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
œĞŏĭŀĶƢȮĔŅĶĽĶƟŅĚȮŐĸŃŒĝƟĴŅĨĶĔŅĶĮƚŀĚĔńĬĪňŗŏľĴŅŃĽĴěŃĝƞĺĵĸħȮľĶŊŀěņĔńħįĸĔĶŃĪĭěŅĔŏľĨŋĔŅĶĦƢħƟŅĬ 
œĞŏĭŀĶƢĪňŗŀŅěŏĔŇħĕŉŘĬȮőħĵŀŅĻńĵĔŅĶĪņĚŅĬĶƞĺĴĔńĭĔĶŃĭĺĬĔŅĶĨƞŅĚȮŕȮŏĝƞĬȮĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮĔŅĶĨŇħĨńŘĚ
őĮĶŐĔĶĴħƟŅĬĔŅĶĮƚŀĚĔńĬĳńĵœĞŏĭŀĶƢȮŐĸŃŀńıŏħĨŀĵƞŅĚĽĴŗņŏĽĴŀȮĔŅĶĽĶƟŅĚĬőĵĭŅĵȮŐĸŃĔĶŃĭĺĬĔŅĶĶńĔļŅ
ėĺŅĴĮĸŀħĳńĵĪňŗĴńŗĬėĚȮĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔȮŐĸŃİƗĔŀĭĶĴĭŋėĸŅĔĶȮŏĮƦĬĨƟĬȮħńĚĬńŘĬȮĔŅĶĮƚŀĚĔńĬȮėŊŀľńĺŒě
ĽņėńĠŒĬĔŅĶĸħėĺŅĴŏĽňŗĵĚĪŅĚœĞŏĭŀĶƢȮĞŉŗĚĴňėƞŅŒĝƟěƞŅĵĪňŗĬƟŀĵĔĺƞŅĔŅĶŐĔƟœĕȮŀĵƞŅĚĴŅĔ 

3,/, ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&?aacqqȮAmlrpmj' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĔŅĶŏĕƟŅĩŉĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ

őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĩŌĔěņĔńħœĺƟĪňŗ 
&Ĕ' ĭŋėĸŅĔĶȮŐĸŃĔŇěĔĶĶĴĪňŗœħƟĶńĭŀĬŋĠŅĨȮŐĸŃ 
&ĕ' ŀŋĮĔĶĦƢȮŐĸŃŀŇĬŏĪŀĶƢŏĲĞȮ&Interface) ĪňŗœħƟĶńĭŀĬŋĠŅĨ 

őħĵĴňĶŅĵĸŃŏŀňĵħħńĚĬňŘ 

¶ ĔņľĬħŒľƟĝńħŏěĬĺƞŅŒėĶȮľĶŊŀĔĸŋƞĴįŌƟŒĝƟĚŅĬŒħĴňĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭȮľĶŊŀĕƟŀĴŌĸŒħĭƟŅĚȮ
ľĶŊŀŒĝƟĺŇīňĔņľĬħĽŇĪīŇŀŊŗĬȮŕȮĪňŗŏľĴŅŃĽĴ 

¶ ěńħĪņŏĔĦĤƢĔŅĶĔņľĬħĽŇĪīŇŒĬĶŃħńĭĭŋėėĸȮĔĸŋƞĴĭŋėėĸȮľĶŊŀĶŃħńĭŀŊŗĬȮŕȮŐĸŃĕńŘĬĨŀĬŒĬ
ĔŅĶĔņľĬħĽŇĪīŇȮŏĮĸňŗĵĬŐĮĸĚĽŇĪīŇȮŐĸŃĔŅĶĵĔŏĸŇĔĽŇĪīŇ 

¶ ŒĬĶŃĭĭĪňŗĴňėĺŅĴĽņėńĠĽŌĚȮŒľƟıŇěŅĶĦŅŒĝƟĔŅĶĔņľĬħĽŇĪīŇŐĭĭȮRole-Based Access 
Control (RBAC)ȮĞŉŗĚŏĮƦĬĔŅĶĔņľĬħĽŇĪīŇěŅĔĭĪĭŅĪȮľĶŊŀĨņŐľĬƞĚŐĪĬĪňŗěŃĶŃĭŋœĮĪňŗĨńĺĭŋėėĸ 

¶ ĔŅĶŒĝƟĺŇīňĔŅĶĵŊĬĵńĬĨńĺĨĬŐĭĭľĸŅĵĮƤěěńĵȮ(Multi-Factor Authentication) ĴŅŒĝƟ 
ŏıŊŗŀŏıŇŗĴĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĨƞĨƟŀĚıŇěŅĶĦŅĩŉĚėĺŅĴĽŃħĺĔŒĬĔŅĶŒĝƟĚŅĬėĺĭėŌƞĔńĬœĮħƟĺĵȮ 

¶ ĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ěŅĔĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃĔŅĶĪņīŋĶĔĶĶĴĨƞŅĚȮŕȮŀĵƞŅĚĽĴŗņŏĽĴŀ 

¶ ıŇěŅĶĦŅĪņĔŅĶŐĭƞĚĽƞĺĬŏėĶŊŀĕƞŅĵȮ(Network Segmentation) ŏıŊŗŀŐĵĔĕƟŀĴŌĸĪňŗĴňėĺŅĴ
ŀƞŀĬœľĺȮĕƟŀĴŌĸĪňŗĴňĝńŘĬėĺŅĴĸńĭĽŌĚȮŏıŊŗŀėĺŅĴĽŃħĺĔĨƞŀĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŏĜıŅŃĔĸŋƞĴĪňŗĴňĽŇĪīŇȮĶĺĴĩŉĚ
ıŇěŅĶĦŅŒĝƟȮFirewall ŐĸŃĴŅĨĶĔŅĶėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪŅĚŏėĶŊŀĕƞŅĵŀŊŗĬȮŕȮĶƞĺĴĔńĬ 

¶ ıŇěŅĶĦŅĴŅĨĶĔŅĶĔŅĶėĺĭėŋĴŀŋĮĔĶĦƢŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭȮŐĸŃĕƟŀĴŌĸĕŀĚľĬƞĺĵĚŅĬħƟĺĵȮ
ŏĝƞĬȮėĺĭėŋĴĔŅĶŒĝƟŀŋĮĔĶĦƢȮBring Your Own Device (BYOD)ȮŀĵƞŅĚőĪĶĻńıĪƢĴŊŀĩŊŀȮľĶŊŀŐĪŖĮŏĸŖĨȮŒĬĔŅĶ
ŏĕƟŅĩŉĚŏėĶŊŀĕƞŅĵĕŀĚľĬƞĺĵĚŅĬȮľĶŊŀĕƟŀĴŌĸĕŀĚľĬƞĺĵĚŅĬȮŏĮƦĬĨƟĬ 

¶ ĨƟŀĚĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚĕŀĚĽŇĪīŇȮŐĸŃĔŅĶėĺĭėŋĴħńĚĔĸƞŅĺŀĵƞŅĚĽĴŗņŏĽĴŀȮľĶŊŀĪŋĔėĶńŘĚ
ŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭȮľĶŊŀőėĶĚĽĶƟŅĚĕŀĚľĬƞĺĵĚŅĬȮľĶŊŀĭŋėĸŅĔĶ 
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2. ŒĬĽƞĺĬĪňŗŏĔňŗĵĺĔńĭĳŅĶŃľĬƟŅĪňŗĳŅĵŒĨƟĕƟŀȮ1. ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬ
ĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĨƟŀĚĔņľĬħŒľƟŐĨƞĸŃĭŋėĸŅĔĶȮĔŇěĔĶĶĴȮŐĸŃĔĶŃĭĺĬĔŅĶĪňŗœħƟĶńĭŀĬŋĠŅĨĴňĔŅĶŒĝƟŏĪėĬŇė
ĔŅĶĨĶĺěĽŀĭĽŇĪīŇśĪňŗĽŀħėĸƟŀĚĔńĭőĮĶœĲĸƢėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ
(Cybersecurity Risk Profile) ĽņľĶńĭŐĨƞĸŃĺŇīňĔŅĶŏĕƟŅĩŉĚĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

¶ ėĺĶĴňĔŅĶĭńĬĪŉĔĪŋĔėĶńŘĚĪňŗĴňĔŅĶĔņľĬħĽŇĪīŇȮŏĮĸňŗĵĬŐĮĸĚĽŇĪīŇȮŐĸŃĔŅĶĵĔŏĸŇĔĽŇĪīŇ 

¶ ĔŅĶĔņľĬħĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚĪňŗĬƟŀĵĪňŗĽŋħȮľĶŊŀĔŅĶĔņľĬħĽŇĪīŇŏĪƞŅĪňŗěņŏĮƦĬȮ(Least 
Privilege) ĞŉŗĚĔŅĶĔņľĬħĽŇĪīŇŒĬĶŃħńĭĨŗņœĺƟĔƞŀĬŏĮƦĬĽŇŗĚıŊŘĬģŅĬĪňŗıŉĚĔĶŃĪņ 

¶ ĽŊŗŀĽŅĶȮľĶŊŀěńħŀĭĶĴŒĬĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔŒĬŏĶŊŗŀĚĕŀĚĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮėĺŅĴŏĽňŗĵĚĪňŗ
ŏĔŇħĕŉŘĬȮŐĸŃĬőĵĭŅĵȮľĶŊŀĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚ 

3. ĨƟŀĚŏĔŖĭĶńĔļŅĭńĬĪŉĔĕŀĚĔŅĶŏĕƟŅĩŉĚĪńŘĚľĴħȮ&Logs of All Access)ȮŐĸŃėĺŅĴıĵŅĵŅĴĪńŘĚľĴħ
ŒĬĔŅĶŏĕƟŅĩŉĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮ 
ŐĸŃĨĶĺěĽŀĭĭńĬĪŉĔŏľĸƞŅĬňŘȮŏıŊŗŀľŅĔŇěĔĶĶĴĪňŗįŇħĮĔĨŇŏĮƦĬĮĶŃěņȮėĺŅĴĽĴŗņŏĽĴŀŒĬĔŅĶĨĶĺěĽŀĭĭńĬĪŉĔ
ŏľĸƞŅĬňŘėĺĶĽŀħėĸƟŀĚĔńĭėĺŅĴĩňŗȮľĶŊŀėĺŅĴĽĴŗņŏĽĴŀĕŀĚĔŇěĔĶĶĴĔŅĶŏĕƟŅĩŉĚħńĚĔĸƞŅĺ 

¶ ŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶĭńĬĪŉĔĕƟŀĴŌĸȮLog ĪňŗŏľĴŅŃĽĴȮŐĸŃĭńĬĪŉĔĕƟŀĴŌĸȮLog ĪňŗěņŏĮƦĬŒľƟėĶĭȮ
ŏĝƞĬȮįŌƟŒĝƟĚŅĬȮĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮľĶŊŀĶŃĭĭȮŐĸŃīŋĶĔĶĶĴȮľĶŊŀĔŇěĔĶĶĴŒħȮŕȮĪňŗĔĶŃĪņĨƞŀĕƟŀĴŌĸȮľĶŊŀĶŃĭĭ 

¶ ĭńĬĪŉĔȮMetadata ĪňŗŏĔňŗĵĺĕƟŀĚħƟĺĵȮŏĝƞĬȮTimestamps, ĝŊŗŀĭńĠĝňįŌƟŒĝƟĚŅĬ ŐĸŃĮĶŃŏĳĪĕŀĚ
ĕƟŀĴŌĸȮľĶŊŀĶŃĭĭȮŏĮƦĬĨƟĬ 

¶ ĭĶŇľŅĶěńħĔŅĶȮLog ĪňŗĽƞĺĬĔĸŅĚȮ(Centralized Log Management) ŏıŊŗŀĝƞĺĵŒľƟĔŅĶ
ĨĶĺěĽŀĭȮŐĸŃĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸŏĮƦĬœĮŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅı ŏĝƞĬȮĝƞĺĵŒľƟįŌƟħŌŐĸĶŃĭĭĽŅĴŅĶĩĶĺĭĶĺĴĕƟŀĴŌĸȮ
Log ěŅĔĶŃĭĭĨƞŅĚȮŕȮĪňŗľĸŅĔľĸŅĵȮŏıŊŗŀĺŇŏėĶŅŃľƢȮŐĸŃĽĶƟŅĚĶŌĮŐĭĭȮ(Pattern) ĕŀĚėĺŅĴįŇħĮĔĨŇœħƟȮ 
ŀńĬĬņœĮĽŌƞĔŅĶĽŊĭĽĺĬȮĮƚŀĚĔńĬȮŐĸŃŐĔƟœĕŒĬŀĬŅėĨœħƟ 

¶ ĴňĶŃĭĭĔŅĶĨĶĺěĽŀĭȮLog ŐĭĭȮReal-Time 

¶ ĴňĶŃĭĭĪňŗĽŅĴŅĶĩŐěƟĚŏĨŊŀĬėĺŅĴįŇħĮĔĨŇőħĵŀńĨőĬĴńĨŇȮŐĸŃĴňĕńŘĬĨŀĬŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀ
ŏľĨŋħńĚĔĸƞŅĺœħƟŀĵƞŅĚĪńĬĪƞĺĚĪň 

¶ ĴňĔŅĶĺŇŏėĶŅŃľƢėĺŅĴįŇħĮĔĨŇěŅĔıķĨŇĔĶĶĴįŌƟŒĝƟĚŅĬȮ(Behavioral Analytics)  

¶ ĨĶĺěĽŀĭĔĶŃĭĺĬĔŅĶĭńĬĪŉĔĕƟŀĴŌĸȮLog ŏĔĦĤƢĕŀĚŏľĨŋĔŅĶĦƢĪňŗįŇħĮĔĨŇȮŐĸŃŏĔĦĤƢĔŅĶ
ŐěƟĚŏĨŊŀĬȮŀĵƞŅĚĽĴŗņŏĽĴŀȮŏıŊŗŀĨĶĺěĽŀĭėĺŅĴĽŀħėĸƟŀĚĔńĭĬőĵĭŅĵĕŀĚľĬƞĺĵĚŅĬȮŐĸŃĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚ 

4. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĔŅĶŏĕƟŅĩŉĚŀŇĬŏĪŀĶƢŏĲĞȮ&Interface) ĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬ
ĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮ&ŏĝƞĬȮUSB, ıŀĶƢĨŀĬŋĔĶĴ'ȮŐĸŃĔŅĶŏĕƟŅĩŉĚ
ĪŅĚĸŀěŇėŀĸȮ&Logical) ĴňĔŅĶĔņĔńĭħŌŐĸőħĵ 
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&Ĕ' ĪņĳŅĵŒĨƟĔŅĶħŌŐĸĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻŏĪƞŅĬńŘĬȮŐĸŃ 

&ĕ' ħņŏĬŇĬĔŅĶŒĬĽĩŅĬĪňŗȮľŅĔŏĮƦĬœĮœħƟ (ŏĜıŅŃȮOnsite ľĶŊŀĽĩŅĬĪňŗȮĪňŗĔņľĬħ) 
őħĵĴňĶŅĵĸŃŏŀňĵħħńĚĬňŘ 

¶ ėĺĶěńħĪņĬőĵĭŅĵĔŅĶŏĕƟŅĩŉĚŀŇĬŏĪŀĶƢŏĲĞŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶőħĵĸŃŏŀňĵħȮŐĸŃŏĕƟŅŒě
ĚƞŅĵőħĵįŌƟŒĝƟĚŅĬĪŋĔĔĸŋƞĴ 

¶ ŒĝƟĴŅĨĶĔŅĶĔŅĶėĺĭėŋĴĪŅĚŏĪėĬŇėȮŏıŊŗŀėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŀŇĬŏĪŀĶƢŏĲĞĪňŗĴňĮĶŃĽŇĪīŇĳŅı
ĴŅĔĕŉŘĬ 

¶ ĻŉĔļŅĬőĵĭŅĵĕŀĚľĬƞĺĵĚŅĬĨĬŏŀĚȮŐĸŃĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚȮĶĺĴĩŉĚĕƟŀĔņľĬħĕńŘĬĨŗņ
ħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮľŅĔĨƟŀĚħņŏĬŇĬĔŅĶĶƞĺĴĔńĭľĬƞĺĵĚŅĬĕŀĚĶńģȮľĶŊŀľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ
ıŊŘĬģŅĬĪňŗŏĔňŗĵĺĕƟŀĚȮĶĺĴĩŉĚľĬƞĺĵĚŅĬĪňŗĔņĔńĭħŌŐĸ 

¶ ľŅĔľĬƞĺĵĚŅĬĨĬŏŀĚĴňŏĔĦĤƢĕƟŀĔņľĬħħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŀĵŌƞŒĬ
ĶŃħńĭĽŌĚĔĺƞŅĕƟŀĔņľĬħĕńŘĬĨŗņĪňŗĔņľĬħőħĵľĬƞĺĵĚŅĬĪňŗĔņĔńĭħŌŐĸŒľƟĵŉħĨŅĴĕƟŀĔņľĬħĕŀĚľĬƞĺĵĚŅĬĨĬŏŀĚŏĮƦĬ
ľĸńĔ 
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ĨŅĶŅĚĪňŗȮ4ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&Access Control) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĬőĵĭŅĵėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃœħƟĽŊŗŀĽŅĶŐĔƞıĬńĔĚŅĬĪŋĔėĬȮ
ľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĪňŗĬƟŀĵĪňŗĽŋħȮľĶŊŀŏĪƞŅĪňŗěņŏĮƦĬȮ(Least 
Privilege) ľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĽŇĪīŇŐĭĭȮRole-Based Access Control (RBAC) ľĶŊŀœĴƞ   

4. ľĬƞĺĵĚŅĬĴňĺŇīňĔŅĶĵŊĬĵńĬĨńĺĨĬŐĭĭľĸŅĵĮƤěěńĵȮ(Multi-factor Authentication)Ȯ
ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĭńĬĪŉĔĕƟŀĴŌĸȮLog ŒĬĪŋĔȮŕȮĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮľĶŊŀĶŃĭĭȮľĶŊŀœĴƞ   

6. ľĬƞĺĵĚŅĬĴňĶŃĭĭĔŅĶĭńĬĪŉĔȮLog ěŅĔĽƞĺĬĔĸŅĚȮŐĸŃĴňĔŅĶĺŇŏėĶŅŃľƢȮŐĸŃŐěƟĚŏĨŊŀĬ
ŐĭĭȮReal Time ľĶŊŀœĴƞ 

  

7. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĕŀĚıĬńĔĚŅĬĪŋĔėĬŏĮƦĬĮĶŃěņȮľĶŊŀœĴƞ   

8. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬĔŅĶĵĔŏĸŇĔĽŇĪīŇĔŅĶŏĕƟŅĩŉĚŏĴŊŗŀįŌƟŒĝƟĚŅĬĬńŘĬĴňĔŅĶŏĮĸňŗĵĬĨņŐľĬƞĚȮ
ľĶŊŀľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭȮĞŉŗĚĪņŒľƟıĬńĔĚŅĬĨƟŀĚœĴƞĽŅĴŅĶĩŏĕƟŅĩŉĚĕƟŀĴŌĸĬńŘĬŀňĔ
ĨƞŀœĮȮľĶŊŀœĴƞ 

  

9. ľĬƞĺĵĚŅĬĴňĔŅĶŐĭƞĚĽƞĺĬŏėĶŊŀĕƞŅĵȮ(Network Segmentation)ȮŐĸŃȮFirewall ŏıŊŗŀ
ėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸĽņėńĠőħĵŏĜıŅŃȮľĶŊŀœĴƞ 

  

10. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇőħĵĪńĬĪƞĺĚĪňȮľĶŊŀœĴƞ   
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3,0, ĔŅĶĪņŒľƟĶŃĭĭĴňėĺŅĴŐĕŖĚŐĔĶƞĚȮ&QwqrckȮF_pbclgle' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĽĶƟŅĚĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Baseline 

Configuration Standards) ĽņľĶńĭĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŐŀĮıĸŇŏėĝńĬȮŐĸŃŀŋĮĔĶĦƢŏėĶŊŀĕƞŅĵĪńŘĚľĴħĕŀĚĭĶŇĔŅĶ
ĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĪňŗĽŀħėĸƟŀĚĔńĭőĮĶœĲĸƢ
ėĺŅĴŏĽňŗĵĚħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Risk Profile) ĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚ
ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

¶ ėĺĶěńħĪņŏŀĔĽŅĶĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security 
Baseline Configuration Standards)ȮŒľƟĸŃŏŀňĵħȮŐĸŃĽĴĭŌĶĦƢȮĶĺĴĩŉĚĔŅĶĔņľĬħĔŅĶĨńŘĚėƞŅŐĭĭĮĸŀħĳńĵȮ
őħĵŀƟŅĚŀŇĚĨŅĴĴŅĨĶģŅĬŀŋĨĽŅľĔĶĶĴȮėņŐĬŃĬņěŅĔŏěƟŅĕŀĚįĸŇĨĳńĦĤƢȮľĶŊŀįŌƟŒľƟĭĶŇĔŅĶ ŐĸŃĕƟŀĔņľĬħŏĜıŅŃ
ĕŀĚľĬƞĺĵĚŅĬȮŐĸŃĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚ 

¶ ŏŀĔĽŅĶħńĚĔĸƞŅĺėĺĶĔņľĬħĴŅĨĶģŅĬŒĬĶŃħńĭĪňŗœĴƞĨŗņĔĺƞŅĴŅĨĶģŅĬĪňŗœħƟĶńĭĔŅĶĵŀĴĶńĭȮ 
ŏĝƞĬȮISO/IEC 27001, NIST Cybersecurity Framework ľĶŊŀĕƟŀĔņľĬħĪňŗĽŅĴŅĶĩŏĪňĵĭŏėňĵĚĔńĭľĬƞĺĵĚŅĬȮ
ľĶŊŀĳŅėŀŋĨĽŅľĔĶĶĴĪňŗŏĝŊŗŀĩŊŀœħƟȮ(Benchmarking)ȮŏĮƦĬĨƟĬ 

¶ ĨĶĺěĽŀĭŏŀĔĽŅĶħńĚĔĸƞŅĺŀĵƞŅĚĽĴŗņŏĽĴŀŏıŊŗŀħŌĺƞŅĵńĚėĚĽŀħėĸƟŀĚĔńĭĬőĵĭŅĵ ľĶŊŀĔġľĴŅĵ
ĪňŗŏĔňŗĵĺĕƟŀĚȮľĶŊŀėĺŅĴĨƟŀĚĔŅĶĕŀĚľĬƞĺĵĚŅĬȮľĶŊŀœĴƞ 

¶ ěńħĪņŏŀĔĽŅĶħńĚĔĸƞŅĺŒľƟĽŀħėĸƟŀĚĔńĭŐįĬĔŅĶĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴ 

¶ ĴňĔŅĶĨĶĺěĽŀĭĝƞŀĚőľĺƞĕŀĚĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŐŀĮıĸŇŏėĝńĬȮŐĸŃŀŋĮĔĶĦƢŏėĶŊŀĕƞŅĵĪńŘĚľĴħ
ĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠȮŀĵƞŅĚĽĴŗņŏĽĴŀ 

2. ĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Baseline Configuration 
Standards) ĨƟŀĚĴňľĸńĔĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ 

1) ĽŇĪīŇıŇŏĻļŒĬĔŅĶŏĕƟŅĩŉĚĬƟŀĵĪňŗĽŋħȮ&Least Access Privilege) 

¶ ĔņľĬħĽŇĪīŇŒľƟĬƟŀĵĪňŗĽŋħŏĪƞŅĪňŗěņŏĮƦĬőħĵıŇěŅĶĦŅěŅĔľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭ 

¶ ıŇěŅĶĦŅŒĝƟĺŇīňĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŐĭĭȮRole-based Access Control (RBAC) 

¶ ĨĶĺěĽŀĭĽŇĪīŇĔŅĶŏĕƟŅĩŉĚŀĵƞŅĚĽĴŗņŏĽĴŀ 
2) ĔŅĶŐĭƞĚŐĵĔľĬƟŅĪňŗȮ&Separation of Duties) 

¶ ŐĵĔľĬƟŅĪňŗȮľĶŊŀĽŇĪīŇĔŅĶħņŏĬŇĬĔŅĶĪňŗĽņėńĠĭŅĚŀĵƞŅĚȮőħĵœĴƞŒľƟĔĶŃĪņőħĵėĬŏıňĵĚėĬ
ŏħňĵĺȮŏıŊŗŀĮƚŀĚĔńĬœĴƞŒľƟėĬȮŕȮŏħňĵĺĴňĽŇĪīŇĪňŗĴŅĔŏĔŇĬœĮȮĞŉŗĚěŃĽƞĚįĸŒĬŏĶŊŗŀĚĕŀĚįĸĮĶŃőĵĝĬƢĪńĭĞƟŀĬȮėĺŅĴœĴƞĴň
īĶĶĴŅĳŇĭŅĸ ŐĸŃĔŅĶĪŋěĶŇĨ ĨńĺŀĵƞŅĚŏĝƞĬȮĔŅĶŐĭƞĚŐĵĔľĬƟŅĪňŗĶŃľĺƞŅĚįŌƟħŌŐĸĶŃĭĭŏėĶŊŀĕƞŅĵȮŐĸŃįŌƟĨĶĺěĽŀĭ
ĝƞŀĚőľĺƞĕŀĚĶŃĭĭŏėĶŊŀĕƞŅĵŏħňĵĺĔńĬȮŏĮƦĬĨƟĬ 

3) ĔŅĶĭńĚėńĭŒĝƟĬőĵĭŅĵėĺŅĴĞńĭĞƟŀĬĕŀĚĶľńĽįƞŅĬ 
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¶ ĔņľĬħĬőĵĭŅĵĶľńĽįƞŅĬŒľƟĴňėĺŅĴĞńĭĞƟŀĬȮĞŉŗĚĕƟŀĔņľĬħĮĶŃĔŀĭœĮħƟĺĵėĺŅĴĵŅĺ  
ŐĸŃĮĶŃŏĳĪĕŀĚŀńĔĕĶŃ 

¶ ıŇěŅĶĦŅĔŅĶĵŊĬĵńĬĨńĺĨĬħƟĺĵľĸŅĵĮƤěěńĵȮ(Multi-Factor Authentication)ȮľŅĔĴňėĺŅĴ
ěņŏĮƦĬȮŐĸŃĨƟŀĚıŇěŅĶĦŅĩŉĚėĺŅĴĽŃħĺĔĕŀĚįŌƟŒĝƟĚŅĬŏĮƦĬĽņėńĠħƟĺĵȮ 

4) ĔŅĶĸĭĭńĠĝňĪňŗœĴƞœħƟŒĝƟ 

¶ ĨĶĺěĽŀĭĭńĠĝňįŌƟŒĝƟĚŅĬŀĵƞŅĚĽĴŗņŏĽĴŀȮĞŉŗĚĶĺĴĩŉĚĭńĠĝňĪňŗœĴƞĴňįŌƟŒĝƟĚŅĬŐĸƟĺȮ(ŏĝƞĬȮıĬńĔĚŅĬĪňŗ
ĸŅŀŀĔ) ŐĸŃĭńĠĝňĪňŗĴňėĺŅĴįŇħĮĔĨŇ (ŏĝƞĬȮĭńĠĝňıĬńĔĚŅĬĪňŗœĴƞŏėĵŏĕƟŅŒĝƟĚŅĬĶŃĭĭŏĸĵ) 

¶ ėĺĶĮĶŃĽŅĬĚŅĬĔńĭİƙŅĵĪĶńıĵŅĔĶĭŋėėĸŒĬĔŅĶŒľƟĕƟŀĴŌĸĪňŗĸŅŀŀĔœĮŐĸƟĺŀĵƞŅĚĪńĬĪƞĺĚĪňȮ
ľĶŊŀŒľƟİƙŅĵĪĶńıĵŅĔĶĭŋėėĸĴňľĬƟŅĪňŗŒĬĔŅĶĸĭĭńĠĝňĕŀĚıĬńĔĚŅĬĪňŗĸŅŀŀĔȮĶĺĴĩŉĚŒľƟĶńĭįŇħĝŀĭĨƞŀĔŅĶĸĭȮ 
ľĶŊŀŏĶňĵĔėŊĬĪĶńıĵƢĽŇĬĪŅĚŀŇŏĸŖĔĪĶŀĬŇĔĽƢŀŊŗĬȮŕȮŏĜĔŏĝƞĬŏħňĵĺĔńĭĪĶńıĵƢĽŇĬŀŊŗĬȮŕȮĪňŗıĬńĔĚŅĬŏėĵĩŊŀėĶŀĚ 

5) ĔŅĶĸĭĭĶŇĔŅĶȮŐĸŃŐŀĮıĸŇŏėĝńĬĪňŗœĴƞěņŏĮƦĬŐĸƟĺȮŏĝƞĬȮĔŅĶĸĭėŀĴœıŏĸŀĶƢ (Removal of 
Compiler) ŐĸŃŐŀĮıĸŇŏėĝńĬĽĬńĭĽĬŋĬįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&Vendor Support Application) 

¶ ĨĶĺěĽŀĭĭĶŇĔŅĶȮŐĸŃŐŀĮıĸŇŏėĝńĬĨƞŅĚȮŕȮŀĵƞŅĚĽĴŗņŏĽĴŀȮľŅĔœĴƞĴňĔŅĶŒĝƟĚŅĬŐĸƟĺȮ 
ėĺĶĸĭĔŅĶŒľƟĭĶŇĔŅĶħńĚĔĸƞŅĺ ĶĺĴĩŉĚĨĶĺěĽŀĭĺƞŅĩŌĔėĺĭėŋĴȮŐĸŃŏĕƟŅĩŉĚőħĵįŌƟœĴƞœħƟĶńĭŀĬŋĠŅĨȮľĶŊŀœĴƞ 

¶ ŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶĨĶĺěĽŀĭŀńĨőĬĴńĨŇ 
6) ĔŅĶĮƕħıŀĶƢĨŏėĶŊŀĕƞŅĵĪňŗœĴƞœħƟŒĝƟĚŅĬ 

¶ ĨĶĺěĽŀĭȮŐĸŃĽŐĔĬıŀĶƢĨȮŏıŊŗŀĨĶĺěĽŀĭıŀĶƢĨĪňŗœĴƞœħƟŒĝƟĚŅĬȮľĶŊŀıŀĶƢĨĪňŗŏĮƕħŒĝƟĚŅĬőħĵ
œĴƞěņŏĮƦĬ 

¶ ĨńŘĚėƞŅȮFirewall Rule ŏıŊŗŀėĺĭėŋĴĔŅĶŒĝƟıŀĶƢĨŏĪƞŅĪňŗěņŏĮƦĬ 

¶ ĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ĕŀĚĔŅĶěĶŅěĶŏėĶŊŀĕƞŅĵŀĵƞŅĚĽĴŗņŏĽĴŀȮŐĸŃĴňĕńŘĬĨŀĬĔŅĶ
ĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢįŇħĮĔĨŇŀĵƞŅĚĪńĬĪƞĺĚĪň 

7) ĔŅĶĮƚŀĚĔńĬĴńĸŐĺĶƢȮ&Malware) 

¶ ĨŇħĨńŘĚȮŐĸŃŀńıŏħĨőĮĶŐĔĶĴĨĶĺěěńĭœĺĶńĽȮŐĸŃĴńĸŐĺĶƢŀĵƞŅĚĽĴŗņŏĽĴŀ 

¶ ĽĶƟŅĚėĺŅĴĨĶŃľĬńĔŐĔƞįŌƟŒĝƟĚŅĬȮőħĵŏĜıŅŃĔŅĶĽĶƟŅĚŀŋĮĬŇĽńĵĪňŗħňŒĬĔŅĶŏĕƟŅĩŉĚĶŃĭĭ
ĽŅĶĽĬŏĪĻȮľĶŊŀŏĺŖĭœĞĨƢĪňŗĮĸŀħĳńĵȮŐĸŃĔŅĶħŅĺĬƢőľĸħœĲĸƢěŅĔŐľĸƞĚĪňŗŏĝŊŗŀĩŊŀœħƟ 

¶ ĴňĶŃĭĭŏİƚŅĶŃĺńĚȮŐĸŃĨŀĭĽĬŀĚĨƞŀėĺŅĴįŇħĮĔĨŇĕŀĚŏėĶŊŀĕƞŅĵĪňŗĴňĽŅŏľĨŋĴŅěŅĔĴńĸŐĺĶƢ 
8) ĔŅĶĮĶńĭĮĶŋĚĞŀĲĨƢŐĺĶƢȮŐĸŃȮPatch ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĶŃĭĭŀĵƞŅĚĪńĬĔŅĶĦƢȮ 

ŐĸŃŏľĴŅŃĽĴ 

¶ ĴňĕńŘĬĨŀĬŒĬĔŅĶĭĶŇľŅĶěńħĔŅĶȮPatchȮĞŉŗĚĮĶŃĔŀĭœĮħƟĺĵĔŅĶĪħĽŀĭȮPatchȮŐĸŃĔŅĶ
ŀńıŏħĨ Patch 
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¶ ĨƟŀĚĪħĽŀĭ PatchȮŐĸŃĮĶŃŏĴŇĬįĸĔŅĶĪħĽŀĭĪŋĔėĶńŘĚȮĔƞŀĬĪňŗěŃŀńıŏħĨŒĬĶŃĭĭĪňŗŒĝƟĚŅĬ
ěĶŇĚ 

3. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĴňĔŅĶŒĝƟĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
&Security Baseline Configuration Standards) ĨŅĴĪňŗĶŃĭŋœĺƟȮĔƞŀĬĪňŗěŃĴňĪĶńıĵƢĽŇĬŒħȮŕȮŏĝŊŗŀĴĨƞŀȮľĶŊŀŏĴŊŗŀĴň
ĔŅĶŏĮĸňŗĵĬŐĮĸĚȮľĶŊŀĮĶńĭĮĶŋĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻ 

¶ ěńħŀĭĶĴľĶŊŀĽńĴĴĬŅŏıŊŗŀŒľƟıĬńĔĚŅĬĪŋĔėĬŏĕƟŅŒěėĺŅĴĽņėńĠȮŐĸŃĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĕŀĚ
ĔŅĶĶńĔļŅėĺŅĴĮĸŀħĳńĵœĞŏĭŀĶƢȮĶĺĴĩŉĚĝňŘŐěĚŏĔňŗĵĺĔńĭĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
ĪňŗľĬƞĺĵĚŅĬĨƟŀĚŒĝƟȮŏıŊŗŀŒľƟıĬńĔĚŅĬĽŅĴŅĶĩĮĢŇĭńĨŇĨŅĴœħƟŀĵƞŅĚĩŌĔĨƟŀĚ 

¶ ěńħĪņŏŀĔĽŅĶŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗĝńħŏěĬȮőħĵŀīŇĭŅĵĕƟŀĔņľĬħŏĔňŗĵĺĔńĭĔŅĶĨńŘĚėƞŅĶŃĭĭȮĔŅĶ
ĨŇħĨńŘĚĞŀĲĨƢŐĺĶƢȮŐĸŃĔŅĶŒĝƟĚŅĬĶŃĭĭĨƞŅĚȮŕȮŒĬĶŌĮŐĭĭĪňŗŏĕƟŅŒěĚƞŅĵȮĶĺĴĩŉĚĭĪĸĚőĪļĽņľĶńĭįŌƟĪňŗİƙŅİƘĬ 

4. ĨƟŀĚĨĶĺěĽŀĭĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Baseline 
Configuration Standard) ĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠ
ĪŅĚĽŅĶĽĬŏĪĻŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮŏıŊŗŀŒľƟŐĬƞŒěĺƞŅĴŅĨĶģŅĬŏľĸƞŅĬňŘĵńĚėĚĴňĮĶŃĽŇĪīŇĳŅıĨƞŀĳńĵėŋĔėŅĴ
ĪŅĚœĞŏĭŀĶƢ 

¶ ĔņľĬħĶŃĵŃŏĺĸŅĕńŘĬĨŗņŒĬĔŅĶĨĶĺěĽŀĭėŊŀȮ1 ĮƖ 

¶ ĴňĔŅĶĨĶĺěĽŀĭĪŋĔėĶńŘĚŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭȮľĶŊŀĭĶŇĔŅĶĪňŗĽņėńĠȮĶĺĴĩŉĚĔŅĶ
ŏĮĸňŗĵĬŐĮĸĚőėĶĚĽĶƟŅĚľĬƞĺĵĚŅĬȮľĶŊŀĭŋėĸŅĔĶĪňŗĽƞĚįĸĨƞŀĔŅĶŏĮĸňŗĵĬŐĮĸĚĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĶŃĭĭȮľĶŊŀĕƟŀĴŌĸ 

5. ĨƟŀĚěńħĪņĔĶŃĭĺĬĔŅĶěńħĔŅĶŏĮĸňŗĵĬŐĮĸĚȮ&Change Management Process) ŏıŊŗŀŀĬŋĠŅĨȮ
ŐĸŃĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚĕŀĚĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĪńŘĚľĴħĪňŗĴňĨƞŀĭĶŇĔŅĶĪňŗĽņėńĠȮĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮȮ
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

¶ ĴňĔŅĶĭńĬĪŉĔŏŀĔĽŅĶŏĔňŗĵĺĔńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚħńĚĔĸƞŅĺĪŋĔėĶńŘĚ 

¶ ĴňĔŅĶěńħĨńŘĚėĦŃĪņĚŅĬŒĬĔŅĶıŇěŅĶĦŅŀĬŋĴńĨŇĔŅĶŏĮĸňŗĵĬŐĮĸĚŀĵƞŅĚŏĮƦĬĪŅĚĔŅĶȮ 
őħĵėĦŃĪņĚŅĬėĺĶĮĶŃĔŀĭœĮħƟĺĵįŌƟĴňĽƞĺĬœħƟŏĽňĵȮĪňĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃįŌƟħŌŐĸĶŃĭĭ 

¶ ĨƟŀĚœħƟĶńĭĔŅĶŀĬŋĴńĨŇŀĵƞŅĚŏĮƦĬĪŅĚĔŅĶĪŋĔėĶńŘĚĔƞŀĬĪňŗěŃŏĶŇŗĴħņŏĬŇĬĔŅĶŏĮĸňŗĵĬŐĮĸĚŒħȮŕ 

¶ ĨƟŀĚĪņĔŅĶĪħĽŀĭĲƤĚĔƢĝńĬĔŅĶĪņĚŅĬȮŐĸŃėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪŋĔėĶńŘĚĔƞŀĬĪňŗěŃŏĮĸňŗĵĬŐĮĸĚ
ŒĬĶŃĭĭěĶŇĚ 

¶ ĨƟŀĚĽņĶĺěėĺŅĴıŉĚıŀŒěĕŀĚįŌƟŒĝƟĚŅĬȮŐĸŃįĸĔĶŃĪĭľĸńĚħņŏĬŇĬĔŅĶŏĮĸňŗĵĬŐĮĸĚœĮŐĸƟĺ 
ŐĬĺĪŅĚĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Baseline Configuration 

Standards)ȮŀƟŅĚŀŇĚěŅĔȮĶƞŅĚŐĬĺĪŅĚĔŅĶĨĶĺěĮĶŃŏĴŇĬĨŅĴȮ&ĶƞŅĚ'ȮľĸńĔŏĔĦĤƢŒĬĔŅĶėĺĭėŋĴħŌŐĸĔŅĶĮĶŃĔŀĭ
īŋĶĔŇěĭĶŇĔŅĶŏĔňŗĵĺĔńĭĶŃĭĭĔŅĶıŇĽŌěĬƢ ŐĸŃĵŊĬĵńĬĨńĺĨĬĪŅĚħŇěŇĪńĸĪňŗĨƟŀĚœħƟĶńĭŒĭŀĬŋĠŅĨȮőħĵĻŌĬĵƢĔņĔńĭħŌŐĸ 
ŐĸŃĨĶĺěĽŀĭīŋĶĔŇě ĽņĬńĔĚŅĬıńĥĬŅīŋĶĔĶĶĴĪŅĚŀŇŏĸŖĔĪĶŀĬŇĔĽƢȮ(10 ŏĴļŅĵĬȮ2566) 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 55 ĕŀĚ 152 

1. ĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Baseline Configuration Standards)Ȯ
ĽņľĶńĭĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŐŀĮıĸŇŏėĝńĬ ŐĸŃŀŋĮĔĶĦƢŏėĶŊŀĕƞŅĵĪńŘĚľĴħĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠȮőħĵėĶŀĭėĸŋĴ
ŀĚėƢĮĶŃĔŀĭĕŀĚĶŃĭĭŀĵƞŅĚĬƟŀĵȮħńĚĬňŘ 

1) ĶŃĭĭĮĢŇĭńĨŇĔŅĶĭĬŏėĶŊŗŀĚŐĴƞĕƞŅĵŐĸŃŏėĶŊŗŀĚĸŌĔĕƞŅĵȮŏĝƞĬ Window, Unix 
2) őĮĶŐĔĶĴĴŇħŏħŇĸŐĺĶƢ&middleware) ĽņľĶńĭŏėĶŊŗŀĚŐĴƞĕƞŅĵȮŏĝƞĬ WebSphere, JBoss, 

WebLogic, Tomcat, IIS, Nginx 
3) őĮĶŐĔĶĴģŅĬĕƟŀĴŌĸĭĬŏėĶŊŗŀĚŐĴƞĕƞŅĵȮŏĝƞĬȮMS SQL, MySQL, Oracle DB 
4) ŀŋĮĔĶĦƢŏėĶŊŀĕƞŅĵȮŏĝƞĬȮfirewall, switch, router 
5) Hypervisor (e.g. VMware ESXi), Containers (e.g. Docker, Kubernetes), Cloud 

components (e.g. Amazon, Azure, Google, Office365) 
2. ĨĶĺěĽŀĭĺƞŅĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
ėņĬŉĚĩŉĚľĸńĔĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚĬƟŀĵȮħńĚĬňŘ 
1) ĽŇĪīŇıŇŏĻļŒĬĔŅĶŏĕƟŅĩŉĚĬƟŀĵĪňŗĽŋħȮ&Least Access Privilege) 
2) ĔŅĶŐĭƞĚŐĵĔľĬƟŅĪňŗȮ&Separation of Duties) 
3) ĔŅĶĭńĚėńĭŒĝƟĬőĵĭŅĵėĺŅĴĞńĭĞƟŀĬĕŀĚĶľńĽįƞŅĬ 
4) ĔŅĶĸĭĭńĠĝňĪňŗœĴƞœħƟŒĝƟ 
5) ĔŅĶĸĭĭĶŇĔŅĶ ŐĸŃŐŀĮıĸŇŏėĝńĬĪňŗœĴƞěņŏĮƦĬȮŏĝƞĬȮĔŅĶĸĭėŀĴœıŏĸŀĶƢȮ&Removal of 

Compiler) ŐĸŃŐŀĮıĸŇŏėĝńĬĽĬńĭĽĬŋĬįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ&Vendor Support Application) ĶĺĴĩŉĚĔŅĶ
ŒľƟĭĶŇĔŅĶŏĕƟŅĩŉĚįƞŅĬŏĺŖĭĪňŗœĴƞěņŏĮƦĬ 

6) ĔŅĶĮƕħıŀĶƢĨŏėĶŊŀĕƞŅĵĪňŗœĴƞœħƟŒĝƟĚŅĬ 
7) ĔŅĶĮƚŀĚĔńĬĴńĸŐĺĶƢȮ&Malware) 
8) ĔŅĶĮĶńĭĮĶŋĚĞŀĲĨƢŐĺĶƢ ŐĸŃȮPatch ŀĵƞŅĚĪńĬĔŅĶĦƢ ŐĸŃŏľĴŅŃĽĴ 
9) ĴňĔŅĶĽŀĭĪŅĬĔŅĶĨńŘĚėƞŅŀĵƞŅĚĽĴŗņŏĽĴŀŀĵƞŅĚĬƟŀĵĮƖĸŃȮ/ȮėĶńŘĚ 

3. ĔĶĦňĴňėĺŅĴěņŏĮƦĬĨƟŀĚĨńŘĚėƞŅĪňŗœĴƞŏĮƦĬœĮĨŅĴŏŀĔĽŅĶȮMinimum Baseline Standard ėĺĶįƞŅĬ
ĔĶŃĭĺĬĔŅĶĕŀŀĬŋĴńĨŇĵĔŏĺƟĬ (Exception) ŏıŊŗŀĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚȮŐĸŃıŇěŅĶĦŅŐĬĺĪŅĚėĺĭėŋĴėĺŅĴŏĽňŗĵĚĪňŗ
ŏıňĵĚıŀŏľĴŅŃĽĴĔƞŀĬħņŏĬŇĬĔŅĶ 
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ĨŅĶŅĚĪňŗȮ5ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĪņŒľƟĶŃĭĭĴňėĺŅĴŐĕŖĚŐĔĶƞĚȮ&System Hardening) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĔŅĶĨńŘĚėƞŅĶŃĭĭȮľĶŊŀŀŋĮĔĶĦƢőħĵŀƟŅĚŀŇĚĨŅĴĴŅĨĶģŅĬ
ŀŋĨĽŅľĔĶĶĴȮľĶŊŀĕƟŀĔņľĬħĪňŗœħƟĶńĭĔŅĶĵŀĴĶńĭȮľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵȮ&Security Baseline Configuration Standards)ȮľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĔŅĶŏĮĸňŗĵĬėƞŅĶľńĽįƞŅĬȮľĶŊŀĔŅĶĨńŘĚėƞŅěŅĔėƞŅĪňŗĩŌĔĨńŘĚœĺƟĨńŘĚŐĨƞŐĶĔěŅĔ
ŏěƟŅĕŀĚįĸŇĨĳńĦĤƢȮ(Default PasswordȮ/ȮDefault Setting) ĪŋĔėĶńŘĚĔƞŀĬĬņœĮŒĝƟ
ĚŅĬěĶŇĚȮľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶŒĝƟŏėĶŊŗŀĚĴŊŀŀńĨőĬĴńĨŇŒĬĔŅĶĽŐĔĬĝƞŀĚőľĺƞĕŀĚĶŃĭĭŀĵƞŅĚŏĮƦĬ
ĮĶŃěņȮľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĭĶŇľŅĶěńħĔŅĶȮPatchȮĪňŗŏľĴŅŃĽĴȮĞŉŗĚĮĶŃĔŀĭœĮħƟĺĵĔŅĶĪħĽŀĭ 
PatchȮŐĸŃŀńıŏħĨ PatchȮŀĵƞŅĚĽĴŗņŏĽĴŀȮľĶŊŀœĴƞȮ 

  

6. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬĔŅĶĨĶĺěĽŀĭĭńĠĝňĪňŗœĴƞœħƟŒĝƟĚŅĬȮŐĸŃĽŇĪīŇıŇŏĻļŒĬĔŅĶŏĕƟŅĩŉĚ
ĬƟŀĵĪňŗĽŋħȮ&Least Access Privilege) ľĶŊŀœĴƞ 

  

7. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ĕŀĚĔŅĶěĶŅěĶŏėĶŊŀĕƞŅĵȮŐĸŃĺŇŏėĶŅŃľƢŏıŊŗŀ
ėƟĬľŅĔŅĶŏĕƟŅĩŉĚőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨȮŐĸŃĽŇŗĚįŇħĮĔĨŇŀŊŗĬȮŕȮľĶŊŀœĴƞ 

  

8. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĽŇĪīŇĔŅĶŏĕƟŅĩŉĚőħĵŀŇĚĨŅĴľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭŀĵƞŅĚ
ĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

  

9. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭıŀĶƢĨĪňŗœĴƞœħƟŒĝƟĚŅĬȮŐĸŃıŀĶƢĨĪňŗŏĮƕħŒľƟĭĶŇĔŅĶőħĵœĴƞ
ěņŏĮƦĬȮŐĸŃĴňĔŅĶĮƕħıŀĶƢĨħńĚĔĸƞŅĺŀĵƞŅĚĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

  

10. ľĬƞĺĵĚŅĬĴňĔŅĶĨŇħĨńŘĚȮŐĸŃŀńıŏħĨőĮĶŐĔĶĴĨĶĺěěńĭœĺĶńĽȮŐĸŃĴńĸŐĺĶƢŀĵƞŅĚ
ĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

  

11. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĴŅĨĶģŅĬĔŅĶĔņľĬħėƞŅĕńŘĬĨŗņħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
&Security Baseline Configuration Standard) ŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1 ėĶńŘĚȮľĶŊŀœĴƞ 

  

12. ľĬƞĺĵĚŅĬĴňĔĶŃĭĺĬĔŅĶěńħĔŅĶŏĮĸňŗĵĬŐĮĸĚȮ&Change Management Process) 
ĕŀĚĔŅĶŏĮĸňŗĵĬŐĮĸĚĶŃĭĭĪńŘĚľĴħĪňŗĴňĨƞŀĭĶŇĔŅĶĪňŗĽņėńĠȮľĶŊŀœĴƞ 
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3,1, ĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ&PckmrcȮAmllcargml' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸĪńŘĚľĴħĴŅĵńĚĭĶŇĔŅĶĪňŗĽņėńĠ ľĬƞĺĵĚŅĬĕŀĚĶńģȮ

ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĴňĴŅĨĶĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĴň
ĮĶŃĽŇĪīŇĳŅıŏıŊŗŀĮƚŀĚĔńĬ ŐĸŃĨĶĺěěńĭĔŅĶŏĕƟŅĩŉĚőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨ 

¶ ıŇěŅĶĦŅŒĝƟĺŇīňĔŅĶĵŊĬĵńĬĨńĺĨĬŐĭĭľĸŅĵĮƤěěńĵȮ(Multi-Factor Authentication) ĽņľĶńĭ
ĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸĪŋĔĔĶĦň 

¶ ıŇěŅĶĦŅŒĝƟȮVirtual Private Network (VPN)ȮĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸĞŉŗĚĴňĔŅĶ
ŏĕƟŅĶľńĽĶŃľĺƞŅĚĔŅĶĶńĭĽƞĚĕƟŀĴŌĸ 

¶ ĪņĔŅĶŐĵĔĽƞĺĬŏėĶŊŀĕƞŅĵȮ(Network Segmentation) ĽņľĶńĭĔŅĶŏĕƟŅĩŉĚěŅĔĶŃĵŃœĔĸŏıŊŗŀ
ŏĕƟŅĩŉĚĕƟŀĴŌĸĳŅĵŒĬľĬƞĺĵĚŅĬ 

¶ ĪņĔŅĶĨńŘĚȮFirewall Rule ŏıŊŗŀėĺĭėŋĴĔŅĶĶńĭĽƞĚĕƟŀĴŌĸĶŃľĺƞŅĚįŌƟŒĝƟĚŅĬěŅĔĶŃĵŃœĔĸȮ 
ŐĸŃĶŃĭĭĪňŗĴňėĺŅĴĽņėńĠĵŇŗĚĵĺħ 

¶ ĴňĔŅĶĨĶĺěĽŀĭ ŐĸŃĺŇŏėĶŅŃľƢĕƟŀĴŌĸȮLog ĕŀĚĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŀĵƞŅĚĽĴŗņŏĽĴŀ 

¶ ĴňĴŅĨĶĔŅĶĶńĔļŅėĺŅĴĮĸŀħĳńĵĪňŗŀŋĮĔĶĦƢĮĸŅĵĪŅĚȮ(Endpoint Security) ŏĝƞĬĨŇħĨńŘĚ
őĮĶŐĔĶĴȮAntivirus ľĶŊŀĶŃĭĭĨĶĺěěńĭ ŐĸŃĨŀĭĽĬŀĚĪňŗŀŋĮĔĶĦƢĮĸŅĵĪŅĚŐĭĭĶĺĴĻŌĬĵƢȮ(Endpoint 
Detection and Response (EDR)) ŏĮƦĬĨƟĬ 

¶ ěńħİƗĔŀĭĶĴ ŐĸŃĽĶƟŅĚėĺŅĴĨĶŃľĬńĔŒĬĽƞĺĬĕŀĚįŌƟŒĝƟĚŅĬĶŃĵŃœĔĸȮĶĺĴĩŉĚĳńĵėŋĔėŅĴĪňŗĴńĔ
ıĭĭƞŀĵĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸ 

2. ĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸĔńĭĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ
ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĨƟŀĚĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĮĢŇĭńĨŇħńĚĨƞŀœĮĬňŘ 

&Ĕ' ŒĬĔĶĦňĪňŗŏĮƦĬœĮœħƟŒľƟŏĮƕħŒĝƟĚŅĬĔŅĶŏĝŊŗŀĴĨƞŀœĮĵńĚȮľĶŊŀěŅĔœĞĨƢĶŃĵŃœĔĸȮŏĴŊŗŀěņŏĮƦĬ
ŏĪƞŅĬńŘĬ 

¶ ŀĬŋĠŅĨĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŏĪƞŅĪňŗěņŏĮƦĬőħĵŀŇĚĨŅĴĬőĵĭŅĵȮĭĪĭŅĪȮľĬƟŅĪňŗȮėĺŅĴ
ĶńĭįŇħĝŀĭŏĪƞŅĬńŘĬ 

¶ ŀĬŋĠŅĨĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸőħĵıŇěŅĶĦŅěŅĔŏĚŊŗŀĬœĕŀŊŗĬ ŕȮĪňŗěņŏĮƦĬȮŏĝƞĬȮĶŃĭŋ
įŌƟŒĝƟĚŅĬŏĜıŅŃ ĽĩŅĬŃėĺŅĴĮĸŀħĳńĵĕŀĚŀŋĮĔĶĦƢ ĽĩŅĬĪňŗȮ(ŒĬĮĶŃŏĪĻȮľĶŊŀĨƞŅĚĮĶŃŏĪĻ) ŏĮƦĬĨƟĬ 

&ĕ' ŒĬĔĶĦňĪňŗŏĮƦĬœĮœħƟŒĝƟŏĪėĬŇėĔŅĶıŇĽŌěĬƢĨńĺĨĬȮ&Authentication Techniques) ĪňŗĴňėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵŒĬĔŅĶĽƞĚȮ&Transmission Security) ŐĸŃėĺŅĴĽĴĭŌĶĦƢĕŀĚĕƟŀėĺŅĴȮ&Message Integrity)  
ĪňŗŐĕŖĚŐĔĶƞĚ 
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¶ ĪņĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸĪňŗěŃĴňĔŅĶĶńĭĽƞĚĶŃľĺƞŅĚĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ(Transport 
Layer Security :TLS) 

¶ ıŇěŅĶĦŅŒĝƟĸŅĵŏĞŖĬħŇěŇĪńĸȮ(Digital Signature) ŏıŊŗŀŒĝƟĵŊĬĵńĬĪňŗĴŅ ŐĸŃėĺŅĴĩŌĔĨƟŀĚ
ĕŀĚĕƟŀĴŌĸ 

¶ ıŇěŅĶĦŅŒĝƟőėĶĚĽĶƟŅĚıŊŘĬģŅĬĔŋĠŐěĽŅīŅĶĦŃȮ&Public Key Infrastructure : PKI) 
ŏıŊŗŀŒĝƟĵŊĬĵńĬĪňŗĴŅ ŐĸŃŒĝƟŒĬĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĕƟŀĴŌĸ 

&ė' ŒĝƟĔŅĶŏĕƟŅĶľńĽĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀŏėĶŊŀĕƞŅĵĪńŘĚľĴħȮŏĝƞĬȮhttps, ssh, scp ŏĮƦĬĨƟĬ 

¶ ıŇěŅĶĦŅĔŅĶŏĕƟŅĶľńĽŒĬĔŅĶĶńĭĽƞĚĕƟŀĴŌĸĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸĪňŗŏľĴŅŃĽĴȮ
ĕŉŘĬŀĵŌƞĔńĭĺńĨĩŋĮĶŃĽĚėƢĕŀĚĔŅĶŒĝƟĚŅĬȮŏĝƞĬȮĽņľĶńĭĔŅĶŒĝƟĚŅĬŏĺŖĭȮĔŅĶĶńĭĽƞĚœĲĸƢȮĔŅĶŏĝŊŗŀĴĨƞŀĔńĭŏĞŇĶƢĲŏĺŀĶƢěŅĔ
ĶŃĵŃœĔĸȮŏĮƦĬĨƟĬ 

&Ě' œĴƞŀĬŋĠŅĨŒľƟŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸěŅĔĔŅĶŒĝƟėņĽńŗĚĶŃĭĭȮ&Issuing System Commands)  
ĪňŗěŃĽƞĚįĸĔĶŃĪĭĨƞŀĔŅĶħņŏĬŇĬĔŅĶĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠ
ĪŅĚĽŅĶĽĬŏĪĻȮŏĺƟĬŐĨƞěŃœħƟĶńĭŀĬŋĠŅĨŀĵƞŅĚĝńħŏěĬŏĬŊŗŀĚěŅĔėĺŅĴĨƟŀĚĔŅĶĪŅĚīŋĶĔŇě 

¶ ĴňĺŇīňĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŀĵƞŅĚĶŃĴńħĶŃĺńĚȮŏĝƞĬȮRole-Based Access Control 
(RBAC) őħĵĔņľĬħŏĜıŅŃĔĸŋƞĴįŌƟĪňŗĴňĽŇĪīŇŒĬĔŅĶŒĝƟėņĽńŗĚĶŃĭĭěŅĔĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŏĪƞŅĬńŘĬ 

¶ ĔņľĬħȮWhitelist ŏĜıŅŃėņĽńŗĚĪňŗĽŅĴŅĶĩŒĝƟĚŅĬœħƟěŅĔĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŏĪƞŅĬńŘĬ 

¶ ĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ĩŉĚĔŅĶŒĝƟėņĽńŗĚĶŃĭĭŀĵƞŅĚĽĴŗņŏĽĴŀ 
&ě' ěņĔńħĔŅĶœľĸĕŀĚĕƟŀĴŌĸŏĜıŅŃĲƤĚĔƢĝńĬĕńŘĬĨŗņĪňŗěņŏĮƦĬĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀ 

¶ ĪņĔŅĶŐĵĔĽƞĺĬŏėĶŊŀĕƞŅĵȮ(Network Segmentation) ĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀ
ĶŃĵŃœĔĸőħĵŏĜıŅŃ 

¶ ĪņĔŅĶĨńŘĚėƞŅȮFirewall Rule ŏıŊŗŀėĺĭėŋĴĔŅĶœľĸĕŀĚĕƟŀĴŌĸĶŃľĺƞŅĚŏėĶŊŀĕƞŅĵ 

¶ ėĺĭėŋĴĔŅĶœľĸĕƟŀĴŌĸŒĬĶŃħńĭȮApplication Layer ŏĝƞĬȮėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĭŅĚ
ŏĺŖĭœĞĨƢȮľĶŊŀĭŅĚĶŃĭĭĽŅĶĽĬŏĪĻȮŏĮƦĬĨƟĬ 

¶ ěņĔńħŐĭĬħƢĺŇħĪƢȮ(Bandwidth) ľĶŊŀĮĶŇĴŅĦĶńĭĽƞĚĕƟŀĴŌĸ 

¶ ěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĔŅĶĶńĭĽƞĚĕƟŀĴŌĸȮ(Quality of Service : QoS) ĨŅĴ
ėĺŅĴĽņėńĠĕŀĚĶŃĭĭĽŅĶĽĬŏĪĻȮľĶŊŀĭĶŇĔŅĶ 
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ĨŅĶŅĚĪňŗȮ6ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮ&Remote Connection) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶėĺĭėŋĴĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮľĶŊŀœĴƞ   

2. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶėĺĭėŋĴĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŒĬĽƞĺĬĕŀĚŏėĶŊŀĕƞŅĵȮŏĝƞĬȮĔŅĶ
ŐĵĔĽƞĺĬŏėĶŊŀĕƞŅĵȮ(Network Segmentation) ľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶėĺĭėŋĴĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸŒĬĽƞĺĬĕŀĚȮApplication 
Layer ŏĝƞĬȮĔŅĶěņĔńħĔŅĶŏĕƟŅĩŉĚĭŅĚŏĺŖĭœĞĨƢȮľĶŊŀĭŅĚĶŃĭĭ ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňėĺĭėŋĴŐĭĬħƢĺŇħĪƢȮ(Bandwidth) ŐĸŃěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĔŅĶ
ĶńĭĽƞĚĕƟŀĴŌĸȮ(Quality of Service : QoS)ȮŏĴŊŗŀĴňĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĺŇīňĔŅĶıŇĽŌěĬƢĨńĺĨĬőħĵŏĜıŅŃĽņľĶńĭĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮľĶŊŀœĴƞ   

6. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ěŅĔĔŅĶŏĝŊŗŀĴĨƞŀĶŃĵŃœĔĸȮĶĺĴĩŉĚĔŅĶ
ĨĶĺěĽŀĭĔŅĶŒĝƟĝŋħėņĽńŗĚȮ(System Command)ȮŐĸŃĔŅĶœľĸĕŀĚĕƟŀĴŌĸȮ(Data 
Flow) ŏıŊŗŀĨĶĺěĽŀĭėĺŅĴįŇħĮĔĨŇŀĵƞŅĚĪńĬĪƞĺĚĪňȮľĶŊŀœĴƞ 
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3,2, ĽŊŗŀŏĔŖĭĕƟŀĴŌĸŐĭĭĩŀħœħƟȮ&Pckmt_`jcȮQrmp_ecȮKcbg_' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĴňĔŅĶŒĝƟĔŅĶėĺĭėŋĴŀĵƞŅĚŏĕƟĴĚĺħŒĬĔŅĶŏĝŊŗŀĴĨƞŀĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭ

ĩŀħœħƟȮŐĸŃŀŋĮĔĶĦƢėŀĴıŇĺŏĨŀĶƢŐĭĭıĔıŅȮ&ŏĝƞĬȮŐĸŖĮĪŖŀĮ'ȮĔńĭĭĶŇĔŅĶĪňŗĽņėńĠľĬƞĺĵĚŅĬĕŀĚĶńģȮ 
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮőħĵŒĝƟĴŅĨĶĔŅĶŀĵƞŅĚĬƟŀĵȮħńĚĬňŘ 

&Ĕ' ŒĬĔĶĦňĪňŗĴňĲƤĚĔƢĝńĬŒľƟĮƕħŒĝƟĚŅĬıŀĶƢĨĔŅĶŏĝŊŗŀĴĨƞŀĳŅĵĬŀĔĪńŘĚľĴħȮ&ŏĝƞĬȮıŀĶƢĨȮUSB)Ȯ 
ĪňŗĶŀĚĶńĭĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟȮŐĸŃŀŋĮĔĶĦƢėŀĴıŇĺŏĨŀĶƢŐĭĭıĔıŅȮŐĸŃŏĮƕħŒĝƟĚŅĬŏĴŊŗŀěņŏĮƦĬŏĪƞŅĬńŘĬ 

¶ ıŇěŅĶĦŅŀŀĔĬőĵĭŅĵœĴƞŒľƟŒĝƟıŀĶƢĨĔŅĶŏĝŊŗŀĴĨƞŀĳŅĵĬŀĔĪńŘĚľĴħŏĮƦĬėƞŅŏĶŇŗĴĨƟĬȮ
(Disable by Default) ĽņľĶńĭŀŋĮĔĶĦƢĪňŗŒľƟĭĶŇĔŅĶĪňŗĽņėńĠȮŐĸŃĭĸŖŀĔȮ(Block) ĔŅĶŏĕƟŅĩŉĚěŅĔĽŊŗŀŏĔŖĭĕƟŀĴŌĸ
ŐĭĭĩŀħœħƟ 

¶ ĴňĶŃĭĭĔŅĶėĺĭėŋĴĔŅĶŒĝƟıŀĶƢĨĔŅĶŏĝŊŗŀĴĨƞŀĳŅĵĬŀĔȮőħĵŀĬŋĠŅĨŏĜıŅŃįŌƟĪňŗĴňĽŇĪīŇ
ŏĪƞŅĬńŘĬĨŅĴľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭ 

&ĕ' ŒĝƟĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸĪňŗœħƟĶńĭŀĬŋĠŅĨĨŅĴľńĺĕƟŀȮĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ&Access Control) 

¶ ĴňĶŃĭĭĔŅĶĸĚĪŃŏĭňĵĬȮŐĸŃŀĬŋĴńĨŇĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸĪňŗĽŅĴŅĶĩŒĝƟĚŅĬœħƟ 

¶ ĴňĕńŘĬĨŀĬĔŅĶĨĶĺěĽŀĭĶŅĵĝŊŗŀĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸĪňŗœħƟĸĚĪŃŏĭňĵĬœĺƟŀĵƞŅĚĽĴŗņŏĽĴŀ 
&ė' ĨĶĺěĽŀĭĺƞŅĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟȮŐĸŃŀŋĮĔĶĦƢėŀĴıŇĺŏĨŀĶƢıĔıŅĪńŘĚľĴħœĴƞ

ĴňĴńĸŐĺĶƢĔƞŀĬĪňŗěŃŏĝŊŗŀĴĨƞŀĔńĭĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻ 

¶ ĨĶĺěĽŀĭĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸĪňŗœħƟĸĚĪŃŏĭňĵĬœĺƟŀĵƞŅĚ
ĽĴŗņŏĽĴŀ őħĵŀĬŋĠŅĨŒľƟŏĜıŅŃĽŊŗŀĪňŗįƞŅĬŏĔĦĤƢĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕńŘĬĨŗņȮěŉĚěŃĽŅĴŅĶĩŒĝƟĚŅĬœħƟ 

2. ĨƟŀĚŏĕƟŅĶľńĽĕƟŀĴŌĸĪňŗĸŃŏŀňĵħŀƞŀĬĪńŘĚľĴħĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮ 
ŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĭĬĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟ 

¶ ŐĵĔŐĵŃĮĶŃŏĳĪĕƟŀĴŌĸĪňŗĴňėĺŅĴĸŃŏŀňĵħŀƞŀĬȮľĶŊŀĴňĝńŘĬėĺŅĴĸńĭȮŏıŊŗŀĪňŗěŃœħƟĪņĔŅĶŏĕƟŅĶľńĽ 

¶ ŏĸŊŀĔŒĝƟĺŇīňĔŅĶŏĕƟŅĶľńĽĪňŗŐĕŖĚŐĶĚȮŏıŊŗŀĶńĔļŅėĺŅĴĸńĭĕŀĚĕƟŀĴŌĸȮ(Confidentiality) ŒĬĔĶĦň
ĪňŗĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸĽŌĠľŅĵȮľĶŊŀĩŌĔĕőĴĵ őħĵŒĝƟŀńĸĔŀĶŇĪŉĴĪňŗŏĮƦĬĪňŗĮĸŀħĳńĵŐĸŃŏĮƦĬĪňŗĵŀĴĶńĭȮŏĝƞĬȮAES ĪňŗĴň
ėĺŅĴĵŅĺĔŋĠŐěĨńŘĚŐĨƞȮ/06ȮĭŇĨȮĕŉŘĬœĮȮŏĮƦĬĨƟĬ 

¶ ıŇěŅĶĦŅĔŅĶŏĕƟŅĶľńĽĪńŘĚœħĶĲƝȮľĶŊŀĪńŘĚĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸȮľŅĔěņŏĮƦĬ 
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ĨŅĶŅĚĪňŗȮ7ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŒĝƟĚŅĬĽŊŗŀŏĔŖĭĕƟŀĴŌĸŐĭĭĩŀħœħƟȮ&Removable Storage Media) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶėĺĭėŋĴĔŅĶŒĝƟĚŅĬĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟȮľĶŊŀœĴƞ   

2. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬŒĬĔŅĶĸĚĪŃŏĭňĵĬȮŐĸŃŀĬŋĴńĨŇĔŅĶŒĝƟĚŅĬĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭ
ĩŀħœħƟȮľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĔŅĶĨĶĺěĽŀĭĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟĪňŗœħƟĸĚĪŃŏĭňĵĬœĺƟŀĵƞŅĚ
ĽĴŗņŏĽĴŀȮľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶĪňŗŀĬŋĠŅĨŏĜıŅŃĽŊŗŀĭńĬĪŉĔĕƟŀĴŌĸŐĭĭĩŀħœħƟĪňŗįƞŅĬŏĔĦĤƢ
ĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕńŘĬĨŗņȮľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĴŅĨĶĔŅĶĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸĪňŗŀƞŀĬœľĺȮľĶŊŀĴňĝńŘĬėĺŅĴĸńĭĽŌĚŒĬĽŊŗŀĭńĬ
ĪňĔĕƟŀĴŌĸŐĭĭĩŀħœħƟȮľĶŊŀœĴƞ 
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3,3, ĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Aw`cpqcaspgrwȮ?u_pclcqq' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚŒľƟėĺŅĴĽņėńĠĔńĭŐįĬĚŅĬŒĬĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ

&Cybersecurity Awareness) ĽņľĶńĭıĬńĔĚŅĬȮįŌƟĶńĭŏľĴŅŐĸŃįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĭŋėėĸĪňŗĽŅĴĪňŗĽŅĴŅĶĩ
ŏĕƟŅĩŉĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻœħƟȮĨƟŀĚĴňĶŅĵĸŃŏŀňĵħŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ 

&Ĕ' ĔŇěĔĶĶĴŒľƟėĺŅĴĶŌƟŐĔƞĭŋėĸŅĔĶĪŋĔĮĶŃŏĳĪȮœħƟŐĔƞ 

¶ ıĬńĔĚŅĬŒľĴƞȮ&New Employees) 

¶ įŌƟŒĝƟȮŐĸŃĶŃħńĭĭĶŇľŅĶȮ&Users and Management) 

¶ ŏěƟŅľĬƟŅĪňŗĽĬńĭĽĬŋĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻŏĝƞĬȮįŌƟŒľƟĭĶŇĔŅĶȮITȮŐĸŃȮICS 
ŐĸŃ 

¶ įŌƟĕŅĵȮįŌƟĶńĭŏľĴŅȮŐĸŃįŌƟŒľƟĭĶŇĔŅĶȮ&Vendors, Contractors and Service Providers) 
őħĵĴňĶŅĵĸŃŏŀňĵħħńĚĬňŘ 

¶ ıńĥĬŅľĸńĔĽŌĨĶŀĭĶĴĪňŗŐĨĔĨƞŅĚĔńĬĽņľĶńĭĭŋėĸŅĔĶŐĨƞĸŃĮĶŃŏĳĪȮŏıŊŗŀŒľƟŏĬŊŘŀľŅĴňėĺŅĴ
ŏľĴŅŃĽĴĔńĭľĬƟŅĪňŗȮėĺŅĴĶńĭįŇħĝŀĭŏĜıŅŃŒĬĭŋėĸŅĔĶĮĶŃŏĳĪĬńŘĬ 

¶ ĮĶŃĽŅĬĚŅĬĔńĭİƙŅĵĪĶńıĵŅĔĶĭŋėėĸ ŏıŊŗŀĝƞĺĵĺŇŏėĶŅŃľƢėĺŅĴěņŏĮƦĬħƟŅĬėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵŒĬĭĪĭŅĪȮľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭĕŀĚĭŋėĸŅĔĶŒĬŐĨƞĸŃĮĶŃŏĳĪ 

¶ įĬĺĔľĸńĔĽŌĨĶŀĭĶĴŏĕƟŅœĮŒĬĔĶŃĭĺĬĔŅĶĕŀĚĔŅĶıńĥĬŅĭŋėĸŅĔĶĮĶŃěņĮƖĕŀĚ 
İƙŅĵĪĶńıĵŅĔĶĭŋėėĸȮĶĺĴĩŉĚȮĔŅĶĽĶƟŅĚĕƟŀĭńĚėńĭŒľƟıĬńĔĚŅĬŒľĴƞĨƟŀĚŏĕƟŅĶńĭĔŅĶŀĭĶĴľĸńĔĽŌĨĶħńĚĔĸƞŅĺ 

¶ ĴňĔŅĶĮĶŃŏĴŇĬįĸĔŅĶŀĭĶĴĪňŗŏľĴŅŃĽĴȮĶĺĴĩŉĚĔŅĶĪņŐĭĭİƗĔěņĸŀĚŒĬĽĳŅıĪňŗŏĽĴŊŀĬ
ěĶŇĚȮ(Simulation/Drill)ȮŏıŊŗŀĪħĽŀĭėĺŅĴĨĶŃľĬńĔıĬńĔĚŅĬŀĵƞŅĚŐĪƟěĶŇĚȮŐĸŃİƗĔĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢ
ĪňŗŏĔŇħĕŉŘĬ 

&ĕ' ĔŅĶŏįĵŐıĶƞėĺŅĴĶńĭįŇħĝŀĭĕŀĚĔĸŋƞĴ ŐĸŃĭŋėėĸĨŅĴĸņħńĭĽņľĶńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵœĞŏĭŀĶƢĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻ 

¶ ėĺĶěńħĪņŏŀĔĽŅĶĪňŗĔņľĬħĭĪĭŅĪȮľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭĽņľĶńĭĔĸŋƞĴ ŐĸŃĭŋėėĸȮ 
ŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶŀĵƞŅĚĝńħŏěĬȮĶĺĴĩŉĚĕńŘĬĨŀĬŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢĪňŗŏĮƦĬĳńĵœĞŏĭŀĶƢ ŐĸŃĝƞŀĚĪŅĚ
ŒĬĔŅĶĨŇħĨƞŀȮŐĸŃŏŀĔĽŅĶħńĚĔĸƞŅĺĨƟŀĚŏĕƟŅŒěĚƞŅĵőħĵĪŋĔĔĸŋƞĴ 

¶ ŏįĵŐıĶƞŏĬŊŘŀľŅħńĚĔĸƞŅĺįƞŅĬĔŅĶİƗĔŀĭĶĴŏĜıŅŃĔĸŋƞĴŒĬľńĺĕƟŀĪňŗŐĸƟĺĕƟŅĚĨƟĬ 

¶ ĴňĔŅĶĽŊŗŀĽŅĶŐĭĭȮTop-Down ĨńŘĚŐĨƞĶŃħńĭĭĶŇľŅĶĸĚĴŅŒĬĔŅĶĽĶƟŅĚĺńĥĬīĶĶĴĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŐĔƞĭŋėĸŅĔĶĪŋĔėĬȮŐĸŃĽĶƟŅĚėĺŅĴŏĕƟŅŒěĺƞŅĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĮƦĬľĬƟŅĪňŗĕŀĚ
ĪŋĔėĬ 
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&ė' ĔŅĶĨĶŃľĬńĔĶŌƟĔġľĴŅĵėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĔġȮĶŃŏĭňĵĭȮĬőĵĭŅĵȮŐĬĺĮĢŇĭńĨŇȮ
ĴŅĨĶģŅĬȮŐĸŃĕńŘĬĨŀĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶŒĝƟĚŅĬȮŐĸŃĔŅĶŏĕƟŅĩŉĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

¶ ĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟŒĬĔġĶŃŏĭňĵĭĪňŗŏĔňŗĵĺĕƟŀĚȮĨńŘĚŐĨƞȮĶŃŏĭňĵĭ ŐĸŃĬőĵĭŅĵĳŅĵŒĬ
ľĬƞĺĵĚŅĬȮœĮěĬĩŉĚĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ 
ŐĸŃīŋĶĔĶĶĴŀŇŏĸŖĔĪĶŀĬŇĔĽƢȮŏĮƦĬĨƟĬ 

¶ ĪĭĪĺĬĶŃŏĭňĵĭ ŐĸŃĬőĬĭŅĵĳŅĵŒĬŀĵƞŅĚŏĮƦĬĮĶŃěņȮŐĸŃĽŊŗŀĽŅĶĔŅĶŏĮĸňŗĵĬŐĮĸĚ
ĶŃŏĭňĵĭ ŐĸŃĬőĵĭŅĵŐĔƞĭŋėĸŅĔĶĪŋĔėĬŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅı 

&Ě' ĔŅĶĽŊŗŀĽŅĶŀĵƞŅĚĽĴŗņŏĽĴŀȮŐĸŃĪńĬĪƞĺĚĪňėĶŀĭėĸŋĴŏĬŊŘŀľŅĽņľĶńĭĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟ
ħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŐĸŃĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮįĸĔĶŃĪĭȮŐĸŃĔŅĶĭĶĶŏĪŅįĸĔĶŃĪĭ 

¶ įĬĺĔŏĶŊŗŀĚĔĶĦňĻŉĔļŅ ŐĸŃįĸĔĶŃĪĭĪňŗŒĔĸƟĨńĺȮŐĸŃŏĕƟŅŒěĚƞŅĵŒĬľĸńĔĽŌĨĶĔŅĶİƗĔŀĭĶĴ
ĕƟŅĚĨƟĬ 

¶ ĽĶƟŅĚėĺŅĴŏĕƟŅŒě ŐĸŃėĺŅĴĽņėńĠŒĬĔŅĶĸħįĸĔĶŃĪĭȮŐĸŃĔŅĶĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴ
œħƟŀĵƞŅĚĪńĬĪƞĺĚĪňȮ(Cyber Resilience)ȮĬŀĔŏľĬŊŀěŅĔĔŅĶĮƚŀĚĔńĬŏıňĵĚŀĵƞŅĚŏħňĵĺ 

2. ĨƟŀĚĪĭĪĺĬŐįĬĚŅĬŒĬĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŀĵƞŅĚĬƟŀĵ 
ĮƖĸŃľĬŉŗĚȮ&1'ȮėĶńŘĚȮŏıŊŗŀŒľƟŐĬƞŒěĺƞŅŏĬŊŘŀľŅĕŀĚŐįĬĚŅĬĵńĚėĚŏĮƦĬĮƤěěŋĭńĬ ŐĸŃĴňĶŅĵĸŃŏŀňĵħĪňŗŏĔňŗĵĺĕƟŀĚŏľĴŅŃĽĴ 

¶ ĪĭĪĺĬŐįĬĚŅĬĨŅĴĶŃĵŃĪňŗĔņľĬħœĺƟȮŐĸŃĺŇŏėĶŅŃľƢįĸĔŅĶĨŀĭĶńĭěŅĔĭŋėĸŅĔĶ 

¶ ĽņĶĺěėĺŅĴėŇħŏľŖĬěŅĔĭŋėĸŅĔĶĩŉĚėĺŅĴĴňĮĶŃĽŇĪīŇĳŅıĕŀĚĶŃŏĭňĵĭȮŐĸŃĬőĵĭŅĵȮĶĺĴĩŉĚ
ĮƤĠľŅ ŐĸŃŀŋĮĽĶĶėěŅĔĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬĝƞĺĚĪňŗįƞŅĬĴŅ 

¶ ěńħĪņĔŅĶėĺĭėŋĴŏĺŀĶƢĝńĬȮ(Version Control) ĕŀĚĶŃŏĭňĵĭŐĸŃĬőĵĭŅĵĪňŗĴňĔŅĶ
ŏĮĸňŗĵĬŐĮĸĚ 

ĨńĺŀĵƞŅĚŐľĸƞĚŏĶňĵĬĶŌƟľĸńĔĽŌĨĶĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 
- TDGA 

https://tdga.dga.or.th/index.php?option=com_eventbooking&view=event&id=157&catid=35&It
emid=379&lang=th  

- NCSA e-Learning https://national-cyber-academy.ncsa.or.th/open-elearning/  
- AIS ŀŋƞĬŒěœĞŏĭŀĶƢȮhttps://learndiaunjaicyber.ais.co.th/  
- Cyber Safe Kids https://www.cybersafekids.cyberlitebooks.com/  
- IT Chula https://www.youtube.com/watch?v=DWVN_nYYM38 
- ĔĶĴėĺĭėŋĴőĶė 

Ȯhttps://www.facebook.com/dddc.ddc/videos/24360/316222455Ȯ 
  

https://tdga.dga.or.th/index.php?option=com_eventbooking&view=event&id=157&catid=35&Itemid=379&lang=th
https://tdga.dga.or.th/index.php?option=com_eventbooking&view=event&id=157&catid=35&Itemid=379&lang=th
https://national-cyber-academy.ncsa.or.th/open-elearning/
https://learndiaunjaicyber.ais.co.th/
https://www.cybersafekids.cyberlitebooks.com/
https://www.youtube.com/watch?v=DWVN_nYYM38
https://www.facebook.com/dddc.ddc/videos/465821538444677
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ĨŅĶŅĚĪňŗȮ/.ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔĶŌƟħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ
&Cybersecurity Awareness) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶěńħİƗĔŀĭĶĴėĺŅĴĨĶŃľĬńĔŒĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĮƦĬ
ĮĶŃěņȮľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶıńĥĬŅľĸńĔĽŌĨĶŀĭĶĴĪňŗŐĨĔĨƞŅĚĔńĬĽņľĶńĭĭŋėĸŅĔĶŐĨƞĸŃĮĶŃŏĳĪȮ
ľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĽŊŗŀĽŅĶŐĭĭȮTop-DownȮŒĬŏĶŊŗŀĚĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶĪňŗŐĽħĚľĬƟŅĪňŗȮėĺŅĴĶńĭįŇħĝŀĭħƟŅĬĔŅĶĶńĔļŅėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵĽņľĶńĭĭŋėĸŅĔĶŐĨƞĸŃĮĶŃŏĳĪȮľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬŐįĬĔŅĶİƗĔŀĭĶĴŏĮƦĬĮĶŃěņȮľĶŊŀœĴƞ   
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3,4, ĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮ&Gldmpk_rgmlȮQf_pgle' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĔņľĬħĕńŘĬĨŀĬŏıŊŗŀŐĭƞĚĮƤĬĕƟŀĴŌĸȮŏĔňŗĵĺĔńĭŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

œĞŏĭŀĶƢȮŐĸŃĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢŒĬĽƞĺĬĪňŗŏĔňŗĵĺĔńĭőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŐĸŃĴŅĨĶĔŅĶ
ĭĶĶŏĪŅįĸĔĶŃĪĭŒħȮŕȮĪňŗħņŏĬŇĬĔŅĶŏıŊŗŀĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢ ľĶŊŀĳńĵėŋĔėŅĴħńĚĔĸƞŅĺĔńĭĭŋėėĸĪňŗœħƟĶńĭ
įĸĔĶŃĪĭȮľĶŊŀŀŅěŏĔŇħĕŉŘĬœħƟȮœħƟĶńĭįĸĔĶŃĪĭěŅĔŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ ľĶŊŀĳńĵ
ėŋĔėŅĴħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&ŏĝƞĬȮįŌƟŒĝƟȮįŌƟĶńĭŏľĴŅĪňŗŒľƟĭĶŇĔŅĶŐĔƞĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚ
ĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŐĸŃŏěƟŅĕŀĚėŀĴıŇĺŏĨŀĶƢȮľĶŊŀĶŃĭĭėŀĴıŇĺŏĨŀĶƢ 
ĪňŗěņŏĮƦĬĨƟŀĚŏĝŊŗŀĴĨƞŀĔńĭĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚ
ĽŅĶĽĬŏĪĻ'ȮŏıŊŗŀŒľƟĽŅĴŅĶĩŒĝƟĴŅĨĶĔŅĶĮƚŀĚĔńĬĪňŗěņŏĮƦĬœħƟ 

¶ ĔņľĬħĝƞŀĚĪŅĚȮŐĸŃįŌƟĪňŗŏĔňŗĵĺĕƟŀĚŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸŒľƟĝńħŏěĬ ŐĸŃěŃĨƟŀĚĽŊŗŀĽŅĶŒľƟĔńĭ
ĭŋėĸŅĔĶȮŐĸŃįŌƟĴňĽƞĺĬœħƟŏĽňĵĪŋĔėĬœħƟĪĶŅĭ 

¶ ĔņľĬħŏĔĦĤƢĕŀĚĔŅĶŏĮƦĬŏľĨŋĔŅĶĦƢ ľĶŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĪňŗěŃĨƟŀĚĶŅĵĚŅĬŐĔƞįŌƟĪňŗ
ŏĔňŗĵĺĕƟŀĚȮĶĺĴĩŉĚĔŅĶĨƟŀĚŐěƟĚĨŅĴĪňŗĔņľĬħœĺƟŒĬĔġľĴŅĵȮŏĝƞĬȮĔŅĶŐěƟĚľĬƞĺĵĚŅĬĔņĔńĭľĶŊŀįŌƟĪňŗœħƟĶńĭįĸĔĶŃĪĭ 

¶ ŐĵĔĮĶŃŏĳĪľĴĺħľĴŌƞĝńŘĬėĺŅĴĸńĭ ŐĸŃėĺŅĴŀƞŀĬœľĺĕŀĚĕƟŀĴŌĸȮŐĸŃĴňĕńŘĬĨŀĬŒĬĔŅĶ
ŐĭƞĚĮƤĬĕƟŀĴŌĸŐĨƞĸŃĮĶŃŏĳĪĪňŗŐĨĔĨƞŅĚĔńĬ 

¶ ĴňĝƞŀĚĪŅĚŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸŐĭĭĮĸŀħĳńĵȮŐĸŃĴňĔŅĶŏĕƟŅĶľńĽĕƟŀĴŌĸľŅĔĕƟŀĴŌĸĬńŘĬŏĮƦĬ
ėĺŅĴĸńĭ ľĶŊŀĴňėĺŅĴŀƞŀĬœľĺ 

¶ ĔƞŀĬĪņĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮėĺĶıŇěŅĶĦŅŏĶŊŗŀĚĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸħƟĺĵȮŐĸŃľŅĔĴň
ĕƟŀĴŌĸĽƞĺĬĭŋėėĸĪňŗœĴƞěņŏĮƦĬĨƟŀĚŐĭƞĚĮƤĬȮěŃĨƟŀĚĪņŒľƟĕƟŀĴŌĸĬńŘĬŏĮƦĬĕƟŀĴŌĸĬŇĶĬŅĴŏĽňĵĔƞŀĬȮ(Anonymization) 

¶ ĴňĕƟŀĨĔĸĚŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸĔńĭľĬƞĺĵĚŅĬĳŅĵĬŀĔȮőħĵėņĬŉĚĩŉĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
īĶĶĴŅĳŇĭŅĸĕƟŀĴŌĸ ŐĸŃœĴƞĕńħĨƞŀĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚ ŐĸŃĶŃħńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŐĸŃīĶĶĴŅĳŇĭŅĸĕƟŀĴŌĸ
ĕŀĚľĬƞĺĵĚŅĬĳŅĵĬŀĔėĺĶěŃŀĵŌƞĶŃħńĭŏħňĵĺĔńĬľĶŊŀĽŌĚĔĺƞŅľĬƞĺĵĚŅĬŏěƟŅĕŀĚĕƟŀĴŌĸ 

¶ ĽĶƟŅĚĺńĥĬīĶĶĴĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸĕƟŅĴİƙŅĵĚŅĬĳŅĵŒĬľĬƞĺĵĚŅĬ ŐĸŃĶŃľĺƞŅĚľĬƞĺĵĚŅĬ 

¶ ĴňĶŃĭĭŐěƟĚŏĨŊŀĬ ŐĸŃĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴŐĭĭȮReal Time ŐĸŃŀńĨőĬĴńĨŇ 

¶ ĪĭĪĺĬĮĶŃĽŇĪīŇĳŅı ŐĸŃįĸĔĶŃĪĭĕŀĚĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸŀĵƞŅĚŏĮƦĬĮĶŃěņ 
ĶŅĵĸŃŏŀňĵħȮŐĬĺĪŅĚȮŐĸŃĶŌĮŐĭĭŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮŏıŊŗŀėĺŅĴŏĮƦĬĴŅĨĶģŅĬŒĬĔŅĶĮĢŇĭńĨŇĚŅĬ 

ŐĸŃĽŅĴŅĶĩŒĝƟĕƟŀĴŌĸœħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮŒľƟŏĮƦĬœĮĨŅĴľĸńĔŏĔĦĤƢ ŐĸŃĺŇīňĔŅĶĪňŗĽņĬńĔĚŅĬĮĶŃĔŅĻĔņľĬħ 
 ĪńŘĚĬňŘȮŐĬĺĪŅĚŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸľĶŊŀŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸȮěŃĨƟŀĚėņĬŉĚĩŉĚĔŅĶĶńĔļŅīĶĶĴŅĳŇĭŅĸĕƟŀĴŌĸ
ŏĮƦĬľĸńĔȮĞŉŗĚĽŅĴŅĶĩĻŉĔļŅœħƟěŅĔŏŀĔĽŅĶīĶĶĴŅĳŇĭŅĸĕƟŀĴŌĸĳŅėĶńģ őħĵĽņĬńĔĚŅĬıńĥĬŅĶńģĭŅĸħŇěŇĪńĸȮ
(ŀĚėƢĔŅĶĴľŅĝĬ) 
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https://standard.dga.or.th/standards-manual/dgf-ebook/0354-ȮŐĸŃĻŉĔļŅŐĬĺĪŅĚĔŅĶěńħĪņĕƟŀĴŌĸ
ĬŇĶĬŅĴȮ(Anonymization)ȮěńħĪņőħĵ Personal Data Protection Commission Singapore ŐĸŃĶƞĺĴŐĮĸ
őħĵĽņĬńĔĚŅĬıńĥĬŅĺŇĪĵŅĻŅĽĨĶƢŐĸŃŏĪėőĬőĸĵňŐľƞĚĝŅĨŇȮŐĸŃĽņĬńĔĚŅĬėĦŃĔĶĶĴĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬ
ĭŋėėĸȮhttps://www.nstda.or.th/nstdaxpdpc/privacytools/Ȯ 
  

https://standard.dga.or.th/standards-manual/dgf-ebook/2576/
https://www.nstda.or.th/nstdaxpdpc/privacytools/


ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 67 ĕŀĚ 152 

ĨŅĶŅĚĪňŗȮ//ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸȮ&Information Sharing) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħŏĔĦĤƢ ľĶŊŀėņěņĔńħėĺŅĴĪňŗĝńħŏěĬĕŀĚĔŅĶŏĮƦĬŏľĨŋĔŅĶĦƢȮ
ľĶŊŀĳńĵėŋĔėŅĴœĞŏĭŀĶƢ ľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĝƞŀĚĪŅĚĪňŗĝńħŏěĬŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸ ľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňĔŅĶŐĭƞĚŐĵĔĕńŘĬĨŀĬŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸĨŅĴĮĶŃŏĳĪĝńŘĬėĺŅĴĸńĭĕŀĚ
ĕƟŀĴŌĸ ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶħņŏĬŇĬĔŅĶŏĜıŅŃŏıŊŗŀėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸĔƞŀĬĔŅĶŐĭƞĚĮƤĬ
ĕƟŀĴŌĸȮŏĝƞĬȮĔŅĶěńħĪņĕƟŀĴŌĸĬŇĶĬŅĴȮ(Anonymization) ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņĕƟŀĨĔĸĚŒĬĔŅĶŐĭƞĚĮƤĬĕƟŀĴŌĸĔńĭľĬƞĺĵĚŅĬĳŅĵĬŀĔ ľĶŊŀœĴƞ   
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6. ĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Detect) 

ĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚȮ(Detect) ŏĮƦĬħƞŅĬĮƚŀĚĔńĬĝńŘĬŐĶĔěŅĔŏľĨŋĔŅĶĦƢħƟŅĬœĞŏĭŀĶƢȮ 
ĔŅĶĨĶĺěěńĭėĺŅĴįŇħĮĔĨŇĕŀĚĶŃĭĭȮıķĨŇĔĶĶĴįŌƟŒĝƟĚŅĬȮľĶŊŀĔŅĶőěĴĨňĪňŗŀŅěŏĔŇħĕŉŘĬȮěŃĽƞĚįĸŒľƟĽŅĴŅĶĩĶńĭĴŊŀ
ĔńĭĳńĵėŋĔėŅĴœħƟĪńĬĪƞĺĚĪňȮĮƚŀĚĔńĬėĺŅĴŏĽňĵľŅĵĪňŗĶƟŅĵŐĶĚȮĸħŀńĨĶŅėĺŅĴĽņŏĶŖěĕŀĚĔŅĶőěĴĨňȮŐĸŃĪņŒľƟĔŅĶĔŌƟ
ėŊĬĶŃĭĭĶĺħŏĶŖĺĕŉŘĬȮĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚŏĮĶňĵĭŏĽĴŊŀĬŏĮƦĬĶŃĭĭŏĨŊŀĬĳńĵĪňŗĝƞĺĵŒľƟĶńĭĶŌƟĩŉĚėĺŅĴ
ŏĽňŗĵĚȮľĶŊŀĳńĵŀńĬĨĶŅĵĔƞŀĬĪňŗěŃĽŅĵŏĔŇĬŐĔƟȮħńĚĬńŘĬȮĔŅĶĴňĴŅĨĶĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĪňŗĴňĮĶŃĽŇĪīŇĳŅıȮ 
ěŉĚŏĮƦĬıŊŘĬģŅĬĽņėńĠŒĬĔŅĶĭĶŇľŅĶėĺŅĴŏĽňŗĵĚħƟŅĬœĞŏĭŀĶƢŀĵƞŅĚĴňĮĶŃĽŇĪīŇįĸ 

ĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Aw`cpȮRfpc_rȮBcrcargmlȮ_lbȮKmlgrmpgle' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚĽĶƟŅĚĔĸœĔȮŐĸŃĔĶŃĭĺĬĔŅĶŏıŊŗŀ 
&Ĕ' ĨĶĺěěńĭŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪńŘĚľĴħĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĭĶŇĔŅĶĪňŗĽņėńĠ

ĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 
¶ ŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶĨĶĺěĽŀĭ ŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĪňŗŏľĴŅŃĽĴĔńĭľĬƞĺĵĚŅĬ 
¶ ŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸȮLog ŐĸŃĔŇěĔĶĶĴŏėĶŊŀĕƞŅĵȮ(Network Activity) ŀĵƞŅĚ

ĽĴŗņŏĽĴŀȮŐĸŃĴňĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢĪňŗįŇħĮĔĨŇȮŏĝƞĬȮSecurity Information and Event 
ManagementȮ(SIEM) ĞŉŗĚŏĮƦĬŏėĶŊŗŀĚĴŊŀĶĺĭĶĺĴŐĸŃĺŇŏėĶŅŃľƢĕƟŀĴŌĸȮLog ŏıŊŗŀľŅĽŇŗĚįŇħĮĔĨŇ, Security 
Orchestration, Automation, and Response (SOAR) ĪňŗĝƞĺĵħņŏĬŇĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢŀńĨőĬĴńĨŇȮ
ŐĸŃȮThreat Intelligence ĞŉŗĚŏĮƦĬĶŃĭĭĪňŗĶĺĭĶĺĴŐĸŃĺŇŏėĶŅŃľƢĕƟŀĴŌĸħƟŅĬĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮŏĮƦĬĨƟĬ 

¶ ĴňĶŃĭĭŐěƟĚŏĨŊŀĬŐĭĭŏĶňĵĸœĪĴƢȮ(Real Time) ĽņľĶńĭŏľĨŋĔŅĶĦƢĪňŗįŇħĮĔĨŇȮľĶŊŀĬƞŅĽĚĽńĵ 
¶ ıŇěŅĶĦŅěńħĨńŘĚĻŌĬĵƢĮĢŇĭńĨŇĔŅĶŏİƚŅĶŃĺńĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĶŃĭĭŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ

(Security Operations Center: SOC)ȮľĶŊŀŒĝƟĭĶŇĔŅĶȮSOC ěŅĔįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮĽņľĶńĭľĬƞĺĵĚŅĬĪňŗĕŅħ
ĭŋėĸŅĔĶħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢľĶŊŀĨƟŀĚĔŅĶŏİƚŅĶŃĺńĚĨĸŀħȮ02ȮĝńŗĺőĴĚ ľĬƞĺĵĚŅĬĽŅĴŅĶĩıŇěŅĶĦŅ
ŒĝƟȮOpensource SOC ľŅĔĨƟŀĚĔŅĶĸħėƞŅŒĝƟěƞŅĵėƞŅĞŀĲĨƢŐĺĶƢŐĨƞĨƟŀĚŒĝƟĪĶńıĵŅĔĶĭŋėėĸŐĸŃŏĺĸŅŒĬĔŅĶŏĶňĵĬĶŌƟȮ 

&ĕ' ĔŅĶěńħĮĶŃŏĳĪȮŐĸŃĺŇŏėĶŅŃľƢŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗĨĶĺěıĭ 
¶ ĴňĔŅĶĺŇŏėĶŅŃľƢĕƟŀĴŌĸĔŅĶŐěƟĚŏĨŊŀĬȮŐĸŃ LogȮŏıŊŗŀĶŃĭŋĺƞŅŏĮƦĬĳńĵėŋĔėŅĴŐĭĭŒħ 
¶ ĴňĔŅĶŏĝŊŗŀĴőĵĚŏľĨŋĔŅĶĦƢĨƞŅĚȮŕȮŏľĸƞŅĬňŘȮŏıŊŗŀĶŃĭŋĕŀĭŏĕĨȮŐĸŃėĺŅĴĶƟŅĵŐĶĚĕŀĚĳńĵėŋĔėŅĴ 
¶ ěńħĮĶŃŏĳĪŏľĨŋĔŅĶĦƢĪňŗįŇħĮĔĨŇĪňŗĺŇŏėĶŅŃľƢœħƟěŅĔıķĨŇĔĶĶĴĕŀĚįŌƟŒĝƟĚŅĬŒĬľĬƞĺĵĚŅĬȮ

(Behavior Analytics) 
&ė' ĔŅĶĶŃĭŋĺƞŅĴňĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮľĶŊŀŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

ĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮ
ľĶŊŀœĴƞ 
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¶ ĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚȮŐĸŃįĸĔĶŃĪĭĪňŗŏĔŇħĕŉŘĬěŅĔĳńĵėŋĔėŅĴȮľĶŊŀŏľĨŋĔŅĶĦƢħńĚĔĸƞŅĺĺƞŅĽƞĚįĸ
ĨƞŀĭĶŇĔŅĶȮľĶŊŀľĬƞĺĵĚŅĬĴŅĔĬƟŀĵŏıňĵĚŒħ 

¶ ŏĨĶňĵĴėĺŅĴıĶƟŀĴŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴȮľĶŊŀŏľĨŋĔŅĶĦƢħńĚĔĸƞŅĺ ĞŉŗĚĮĶŃĔŀĭœĮħƟĺĵ 
Ɗ ĴňĕńŘĬĨŀĬĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚĪňĴĨŀĭĽĬŀĚȮ(Incident Response Team) ŐĸŃĔņľĬħ

ĭĪĭŅĪȮŐĸŃėĺŅĴĶńĭįŇħĝŀĭĝńħŏěĬ 
Ɗ ĴňĔŅĶŐĵĔ (Isolation) ĶŃĭĭȮľĶŊŀŏėĶŊŀĕƞŅĵĪňŗœħƟĶńĭįĸĔĶŃĪĭŀŀĔěŅĔĶŃĭĭŀŊŗĬȮŕȮ 

ŏıŊŗŀěņĔńħėĺŅĴŏĽňĵľŅĵ 
Ɗ ĴňĔŅĶĶĺĭĶĺĴĕƟŀĴŌĸľĸńĔģŅĬěŅĔŏľĨŋĔŅĶĦƢħńĚĔĸƞŅĺȮŏıŊŗŀŒĝƟŒĬĔŅĶĺŇŏėĶŅŃľƢĨƞŀœĮ 
Ɗ ĴňĔŅĶėĺĭėŋĴĵńĭĵńŘĚŏľĨŋȮŐĸŃĮƚŀĚĔńĬőħĵĪńĬĪňȮŏıŊŗŀœĴƞŒľƟĳńĵėŋĔėŅĴĬńŘĬĔĶŃěŅĵŒĬĺĚĔĺƟŅĚ 
Ɗ ĴňĔŅĶěńħĔŅĶĔńĭĞŀĲĨƢŐĺĶƢĮĶŃĽĚėƢĶƟŅĵȮ&Malicious Software) ľĶŊŀĔŅĶŏĕƟŅĩŉĚĪňŗœĴƞœħƟĶńĭ

ŀĬŋĠŅĨěŅĔĶŃĭĭĪňŗœħƟĶńĭįĸĔĶŃĪĭ 
Ɗ ĴňĔŅĶĮƕħĝƞŀĚőľĺƞȮ&Patching) ŐĸŃŏıŇŗĴėĺŅĴŐĕŖĚŐĔĶƞĚĕŀĚĶŃĭĭȮ&Hardening) 
Ɗ ĴňĔŅĶĺŇŏėĶŅŃľƢĩŉĚĨƟĬĨŀĕŀĚŏľĨŋĔŅĶĦƢȮŐĸŃįĸĔĶŃĪĭ 
Ɗ ĴňĔŅĶĭńĬĪŉĔĭĪŏĶňĵĬĪňŗœħƟȮŐĸŃĕƟŀŏĽĬŀŐĬŃĽņľĶńĭĔŅĶĮĶńĭĮĶŋĚĔĶŃĭĺĬĔŅĶĪņĚŅĬŒĬ

ŀĬŅėĨ 
Ɗ ĴňĔŅĶĪĭĪĺĬȮľĶŊŀŐĔƟœĕĬőĵĭŅĵȮŐĸŃŐĬĺĮĢŇĭńĨŇħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵěŅĔĔŅĶ

ĺŇŏėĶŅŃľƢŏľĨŋĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬ 
Ɗ ĴňĔŅĶŐěƟĚŏľĨŋœĮĵńĚįŌƟĪňŗŏĔňŗĵĺĕƟŀĚȮŐĸŃįŌƟĴňĽƞĺĬœħƟŏĽňĵŀĵƞŅĚŏľĴŅŃĽĴ 
Ɗ ĴňĔŅĶĶŅĵĚŅĬŏľĨŋœĮĵńĚľĬƞĺĵĚŅĬĔņĔńĭȮŐĸŃįŌƟĪňŗŏĔňŗĵĺĕƟŀĚĨŅĴĪňŗĔġľĴŅĵȮľĶŊŀĶŃŏĭňĵĭ

ĨƞŅĚȮŕȮĪňŗœħƟĶŃĭŋœĺƟ 
Ɗ ĴňĔŅĶĽŊŗŀĽŅĶœĮĵńĚįŌƟĪňŗœħƟĶńĭįĸĔĶŃĪĭĩŉĚĽŇŗĚĪňŗĨƟŀĚĮĢŇĭńĨŇŀĵƞŅĚŏĮƦĬĕńŘĬĨŀĬȮŏıŊŗŀĸħ

įĸĔĶŃĪĭ 
2. ĨƟŀĚħņŏĬŇĬĔŅĶĪĭĪĺĬĔĸœĔȮŐĸŃĔĶŃĭĺĬĔŅĶĳŅĵŒĬĕƟŀȮ1.ȮŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮŏıŊŗŀŒľƟŐĬƞŒě

ĺƞŅĔĸœĔȮŐĸŃĔĶŃĭĺĬĔŅĶĨƞŅĚȮŕȮĵńĚėĚĴňĮĶŃĽŇĪīŇĳŅı 
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ĨŅĶŅĚĪňŗȮ/0ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cyber Threat 
Detection and Monitoring) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ĔŅĶĔņľĬħĕŀĭŏĕĨĕŀĚĳńĵėŋĔėŅĴ   

¶ ěŅĔŏľĨŋĳńĵėŋĔėŅĴĪńŘĚľĴħĪňŗŏėĵĽƞĚįĸĔĶŃĪĭĨƞŀľĬƞĺĵĚŅĬ ľĬƞĺĵĚŅĬœħƟĴňĔŅĶ
ĭńĬĪŉĔŏľĨŋĔŅĶĦƢȮŐĸŃįĸĔŅĶĺŇŏėĶŅŃľƢŏĮƦĬŏŀĔĽŅĶŒĬĪŋĔŏľĨŋĔŅĶĦƢȮľĶŊŀœĴƞ 

  

¶ ľĬƞĺĵĚŅĬœħƟĴňėĺŅĴŏĕƟŅŒěŀĵƞŅĚĩƞŀĚŐĪƟĩŉĚįĸĔĶŃĪĭĕŀĚĳńĵėŋĔėŅĴŒĬŐĨƞ
ĮĶŃŏĳĪȮľĶŊŀœĴƞ 

  

¶ ľĬƞĺĵĚŅĬĴňĕƟŀĔņľĬħȮľĶŊŀĭĶĶĪńħģŅĬĪňŗĽŅĴŅĶĩĬņĴŅŒĝƟȮŏıŊŗŀĶŃĭŋœħƟĺƞŅ
ŏľĨŋĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬěŃĩŊŀĺƞŅŏĮƦĬŏľĨŋĳńĵėŋĔėŅĴħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
ľĶŊŀœĴƞ 

  

2. ĔŅĶĭńĬĪŉĔ LogȮŐĸŃĔŅĶĨĶĺěĽŀĭ   

¶ ĴňĶŃĭĭĭńĬĪŉĔ LogȮĽƞĺĬĔĸŅĚȮ(Centralized Logging System) ŒĬĶŃĭĭĪňŗĴň
ėĺŅĴĽņėńĠĽŌĚȮŐĸŃĶŃĭĭŏėĶŊŀĕƞŅĵȮľĶŊŀœĴƞ 

  

¶ ĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸ LogȮĪńŘĚľĴħȮŏıŊŗŀėƟĬľŅŏľĨŋĔŅĶĦƢĪňŗĬƞŅĽĚĽńĵȮľĶŊŀŏľĨŋ
ĳńĵėŋĔėŅĴȮľĶŊŀœĴƞ 

  

¶ ĴňĶŃĭĭŐěƟĚŏĨŊŀĬŐĭĭŏĶňĵĸœĪĴƢŏĴŊŗŀŏĔŇħŏľĨŋĳńĵėŋĔėŅĴȮľĶŊŀœĴƞ   

3. ĶŃĭĭĨĶĺěĽŀĭȮŐĸŃĮƚŀĚĔńĬĔŅĶĭŋĔĶŋĔȮ(Intrusion Detection and Prevention 
Systems (IDPS)) 

  

¶ ĴňĔŅĶŀńıŏħĨĶŃĭĭĨĶĺěĽŀĭȮŐĸŃĮƚŀĚĔńĬĔŅĶĭŋĔĶŋĔŀĵƞŅĚĽĴŗņŏĽĴŀȮŏıŊŗŀ
ĮƚŀĚĔńĬĳńĵėŋĔėŅĴŐĭĭŒľĴƞ 

  

¶ ĴňĕńŘĬĨŀĬĔŅĶĨĶĺěĽŀĭĺƞŅĶŃĭĭĨĶĺěĽŀĭȮŐĸŃĮƚŀĚĔńĬĔŅĶĭŋĔĶŋĔĵńĚĴňĔŅĶ
ĪņĚŅĬĪňŗĩŌĔĨƟŀĚȮŐĸŃĴňĮĶŃĽŇĪīŇĳŅı 

¶ ŏĴŊŗŀĶŃĭĭĨĶĺěĽŀĭȮŐĸŃĮƚŀĚĔńĬĔŅĶĭŋĔĶŋĔĴňĔŅĶŐěƟĚŏĨŊŀĬŏľĨŋŐĸƟĺȮľĬƞĺĵĚŅĬ
ĴňĶŃĭĭȮľĶŊŀŏėĶŊŗŀĚĴŊŀĽņľĶńĭĔŅĶĨĶĺěĽŀĭȮľĶŊŀĨŀĭĽĬŀĚĨƞŀĔŅĶŐěƟĚŏĨŊŀĬ
ĬńŘĬȮľĶŊŀœĴƞ 
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ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 
4. ĔŅĶĨĶĺěĽŀĭĝƞŀĚőľĺƞȮ(Vulnerability Assessment) ŐĸŃĔŅĶĪħĽŀĭĔŅĶŏěŅŃ
ĶŃĭĭ (Penetration Testing) 

  

¶ ĴňĔŅĶĨĶĺěĽŀĭĝƞŀĚőľĺƞȮŐĸŃĔŅĶĪħĽŀĭĔŅĶŏěŅŃĶŃĭĭŀĵƞŅĚŏĮƦĬĮĶŃěņȮ
ľĶŊŀœĴƞ 

  

¶ ĴňĨŅĶŅĚĔņľĬħĔŅĶĪħĽŀĭħńĚĔĸƞŅĺȮŐĸŃįŌƟĪňŗĪņĔŅĶĪħĽŀĭĴňėŋĦĽĴĭńĨŇĪňŗ
ŏľĴŅŃĽĴȮľĶŊŀœĴƞ 

  

¶ ĴňĔŅĶĬņįĸĔŅĶĪħĽŀĭœĮĺŇŏėĶŅŃľƢȮŐĸŃŐĔƟœĕľĸńĚěŅĔĬńŘĬȮľĶŊŀœĴƞ   

5. ŐįĬĔŅĶĨŀĭĽĬŀĚȮ(Incident Response Plan)   

¶ ĴňĔŅĶěńħĪņŏŀĔĽŅĶŐįĬĔŅĶĨŀĭĽĬŀĚĪňŗĔņľĬħĭĪĭŅĪȮŐĸŃėĺŅĴĶńĭįŇħĝŀĭ
ĳŅĵŒĬĪňĴȮľĶŊŀœĴƞ 

  

¶ ĭŋėĸŅĔĶŒĬĪňĴĨŀĭĽĬŀĚœħƟĶńĭĪĶŅĭĩŉĚĭĪĭŅĪĕŀĚĨĬŏŀĚȮŐĸŃœħƟĶńĭĔŅĶ
İƗĔŀĭĶĴŒĬĭĪĭŅĪŏĜıŅŃĕŀĚĨĬŏŀĚȮľĶŊŀœĴƞ 

  

¶ ŐįĬĔŅĶĨŀĭĽĬŀĚœħƟĴňĔŅĶĪħĽŀĭįƞŅĬŏľĨŋĔŅĶĦƢěņĸŀĚȮ(Simulation) 
ľĶŊŀœĴƞ 

  

6. ĔŅĶĨĶĺěĽŀĭȮŐĸŃĺŇŏėĶŅŃľƢŀĵƞŅĚĨƞŀŏĬŊŗŀĚ   

¶ ĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸ LogȮŐĸŃĶŅĵĚŅĬŏıŊŗŀĺŇŏėĶŅŃľƢŏľĨŋĪňŗĬƞŅĽĚĽńĵȮľĶŊŀĔŅĶ
ŏĕƟŅĩŉĚĪňŗœĴƞœħƟĶńĭŀĬŋĠŅĨŀĵƞŅĚŏĮƦĬĮĶŃěņȮľĶŊŀœĴƞ 

  

¶ ĴňĕńŘĬĨŀĬŒĬĔŅĶŏĝŊŗŀĴőĵĚŏľĨŋĔŅĶĦƢŏıŊŗŀĺŇŏėĶŅŃľƢœĮĩŉĚĳńĵėŋĔėŅĴȮľĶŊŀœĴƞ   

¶ ĴňŏėĶŊŗŀĚĴŊŀȮľĶŊŀĪĶńıĵŅĔĶĪňŗŏľĴŅŃĽĴȮŐĸŃŏıňĵĚıŀŒĬĔŅĶĨĶĺěĽŀĭȮŐĸŃ
ĺŇŏėĶŅŃľƢĕƟŀĴŌĸ LogȮŐĸŃĶŅĵĚŅĬȮľĶŊŀœĴƞ 

  

7. ĬőĵĭŅĵȮŐĸŃĕńŘĬĨŀĬ   

¶ ĴňĔŅĶĪĭĪĺĬȮŐĸŃŀńıŏħĨĬőĵĭŅĵȮŐĸŃĕńŘĬĨŀĬŀĵƞŅĚŏĮƦĬĮĶŃěņȮőħĵŀƟŅĚŀŇĚ
ěŅĔŏľĨŋĔŅĶĦƢĪňŗŏėĵŏĔŇħĕŉŘĬȮľĶŊŀĔĶĦňĻŉĔļŅěŅĔľĬƞĺĵĚŅĬŀŊŗĬȮŕ ľĶŊŀœĴƞ 

  

¶ ĴňĺŇīňȮľĶŊŀĕńŘĬĨŀĬŒĬĔŅĶĽŊŗŀĽŅĶĩŉĚĔŅĶŀńıŏħĨĬőĵĭŅĵȮŐĸŃĕńŘĬĨŀĬħńĚĔĸƞŅĺȮœĮ
ĵńĚĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚĪŋĔėĬȮľĶŊŀœĴƞ 

  

¶ ıĬńĔĚŅĬĪŋĔėĬœħƟĶńĭĔŅĶİƗĔŀĭĶĴŒĬŏĶŊŗŀĚĬőĵĭŅĵȮŐĸŃĕńŘĬĨŀĬħńĚĔĸƞŅĺȮľĶŊŀœĴƞȮ
(ľĴŅĵĩŉĚȮŏĜıŅŃŏĶŊŗŀĚĬőĵĭŅĵȮŐĸŃĕńŘĬĨŀĬĕŀĚľĬƞĺĵĚŅĬȮœĴƞŒĝƞŏĶŊŗŀĚėĺŅĴĶŌƟ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬľńĺĕƟŀŀŊŗĬ) 

  

8. ĔŅĶěńħĪņĶŅĵĚŅĬȮŐĸŃŏŀĔĽŅĶ   
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ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 
¶ ĴňĔŅĶĔņľĬħĴŅĨĶģŅĬĔŅĶěńħĪņĶŅĵĚŅĬȮŐĸŃŏŀĔĽŅĶĶŅĵĚŅĬŏľĨŋĔŅĶĦƢȮ
ľĶŊŀœĴƞ 

  

¶ ĴňĔŅĶĶŅĵĚŅĬŏľĨŋĳńĵėŋĔėŅĴœĮĵńĚįŌƟĴňĽƞĺĬœħƟŏĽňĵĪŋĔėĬȮĶĺĴĩŉĚįŌƟĭĶŇľŅĶȮŐĸŃ
İƙŅĵĔġľĴŅĵŀĵƞŅĚėĶĭĩƟĺĬȮŐĸŃŀĵƞŅĚĶĺħŏĶŖĺȮľĶŊŀœĴƞ 

  

¶ ŏŀĔĽŅĶĶŅĵĚŅĬħńĚĔĸƞŅĺĴňėĺŅĴėĶĭĩƟĺĬĽĴĭŌĶĦƢȮĮĶŃĔŀĭœĮħƟĺĵĶŅĵĸŃŏŀňĵħ
ŏľĨŋĳńĵėŋĔėŅĴȮįĸĔĶŃĪĭȮŐĸŃĕńŘĬĨŀĬĔŅĶŐĔƟœĕŀĵƞŅĚĸŃŏŀňĵħȮľĶŊŀœĴƞ 
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7. ĴŅĨĶĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Respond) 

ĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ(Respond) ĴňėĺŅĴĽņėńĠĵŇŗĚȮŏıĶŅŃŏĮƦĬľńĺŒěĽņėńĠĕŀĚȮCyber 
Resilience ľĶŊŀėĺŅĴĽŅĴŅĶĩŒĬĔŅĶĶńĭĴŊŀȮĮĶńĭĨńĺȮŐĸŃĲƘƨĬĲŌěŅĔŏľĨŋĔŅĶĦƢħƟŅĬœĞŏĭŀĶƢ ĞŉŗĚŏĮƦĬŐĬĺėŇħŒľĴƞĪňŗ
ĴŀĚĺƞŅȮĴŅĨĶĔŅĶĮƚŀĚĔńĬœĴƞŏıňĵĚĨƞŀĔŅĶĮĔĮƚŀĚĕƟŀĴŌĸȮŏĬŊŗŀĚěŅĔŐĴƟĺƞŅěŃĴňĔŅĶĮƚŀĚĔńĬĪňŗħňŏıňĵĚŒħȮĵƞŀĴĴňőŀĔŅĽ
ĪňŗěŃĩŌĔőěĴĨňœħƟŏĽĴŀȮĴŅĨĶĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮěŉĚĴŋƞĚŏĬƟĬĔŅĶĨŀĭĽĬŀĚĪňŗĶĺħŏĶŖĺȮŐĸŃŏľĴŅŃĽĴ
ŏĴŊŗŀŏĔŇħŏľĨŋĔŅĶĦƢȮħƟĺĵĔŅĶĮĶŃŏĴŇĬĽĩŅĬĔŅĶĦƢȮěņĔńħėĺŅĴŏĽňĵľŅĵȮĔņľĬħŐįĬħņŏĬŇĬĔŅĶȮĽŊŗŀĽŅĶĳŅĵŒĬȮ
ŐĸŃĳŅĵĬŀĔȮĝƞĺĵŒľƟėĺĭėŋĴĽĩŅĬĔŅĶĦƢȮĸħįĸĔĶŃĪĭȮŐĸŃĔŌƟėŊĬĶŃĭĭœħƟŀĵƞŅĚĶĺħŏĶŖĺȮĔŅĶİƗĔĞƟŀĴŐįĬĶńĭĴŊŀȮ
&Cybersecurity Incident Response Plan) ĭŋėĸŅĔĶĪňŗĴňėĺŅĴıĶƟŀĴȮŐĸŃĔŅĶŏĶňĵĬĶŌƟěŅĔŏľĨŋĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬȮ
ĸƟĺĬŏĮƦĬŀĚėƢĮĶŃĔŀĭĽņėńĠĕŀĚĔŅĶĶńĭĴŊŀȮĞŉŗĚŏĽĶŇĴĽĶƟŅĚėĺŅĴĵŊħľĵŋƞĬȮŐĸŃĸħėĺŅĴŏĽňŗĵĚěŅĔĳńĵėŋĔėŅĴĪŅĚ 
œĞŏĭŀĶƢŒĬŀĬŅėĨ 

5,/, ŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Aw`cpqcaspgrwȮGlagbclrȮPcqnmlqcȮNj_l' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
ĨƟŀĚĴňĔŅĶěńħĪņȮĽŊŗŀĽŅĶȮİƗĔĞƟŀĴȮĪĭĪĺĬȮŐĸŃĮĶńĭĮĶŋĚȮŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮĨŅĴĪňŗ

ĶŃĭŋœĺƟŒĬĮĶŃĴĺĸŐĬĺĪŅĚĮĢŇĭńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮŏıŊŗŀŒľƟ
ŐĬƞŒěĺƞŅŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĽŅĴŅĶĩħņŏĬŇĬĔŅĶœħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅı ŐĸŃĮĶŃĽŇĪīŇįĸ 

5,/,/ ěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Aw`cpqcaspgrwȮGlagbclrȮPcqnmlqcȮ
Nj_l' 

ĨƟŀĚěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity Incident Response 
Plan) ĪňŗĔņľĬħĺƞŅėĺĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŀĵƞŅĚœĶȮőħĵŐįĬĔŅĶ
ĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĨƟŀĚĴňĶŅĵĸŃŏŀňĵħŀĵƞŅĚĬƟŀĵȮħńĚĨƞŀœĮĬňŘ 

7.1.1.1 őėĶĚĽĶƟŅĚĪňĴĶńĭĴŊŀŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cyber 
Incident Response Team: CIRT) ĶĺĴĩŉĚĭĪĭŅĪ ŐĸŃėĺŅĴĶńĭįŇħĝŀĭĪňŗĔņľĬħœĺƟŀĵƞŅĚĝńħŏěĬĕŀĚĽĴŅĝŇĔŒĬ
ĪňĴŐĨƞĸŃėĬȮŐĸŃĶŅĵĸŃŏŀňĵħĔŅĶĨŇħĨƞŀ 

¶ ĔŅĶĔņľĬħĭĪĭŅĪĝńħŏěĬŒĬŐĨƞĸŃėĬȮŏĝƞĬȮįŌƟĮĶŃĽŅĬĚŅĬȮįŌƟĶńĭįŇħĝŀĭħƟŅĬ
ŏĪėĬŇėȮįŌƟĶńĭįŇħĝŀĭħƟŅĬĔġľĴŅĵȮįŌƟĶńĭįŇħĝŀĭħƟŅĬĔŅĶĽŊŗŀĽŅĶĳŅĵŒĬȮŐĸŃĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

¶ ĔŅĶŐěƟĚĝƞŀĚĪŅĚĔŅĶĨŇħĨƞŀĕŀĚįŌƟĮĶŃĽŅĬĚŅĬľĸńĔȮįŌƟĮĶŃĽŅĬĚŅĬĶŀĚ  
ŐĸŃįŌƟŏĔňŗĵĺĕƟŀĚŀŊŗĬ ŕȮĝƞŀĚĪŅĚĨŇħĨƞŀȮœħƟŐĔƞȮŏĭŀĶƢőĪĶĻńıĪƢȮŀňŏĴĸȮŐŀĮłȮȮľĶŊŀȮĝƞŀĚĪŅĚŒħ ŕ 

¶ ĔŅĶĔņľĬħĕƟŀĴŌĸĪňŗěņŏĮƦĬĪňŗěŃĨƟŀĚŐěƟĚȮľĶŊŀĶŅĵĚŅĬœĮĵńĚĪňĴȮCIRT 

¶ ĔŅĶĔņľĬħŏĔĦĤƢȮŐĸŃŏĚŊŗŀĬœĕĺƞŅŏľĨŋĔŅĶĦƢŒħĩŉĚěŃĨƟŀĚŐěƟĚĪňĴȮCIRT ľĶŊŀěŃ
ŏĶŇŗĴĬņŐįĬĴŅĮĢŇĭńĨŇ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 74 ĕŀĚ 152 

¶ ĔŅĶĺŅĚŐįĬĔŅĶİƗĔŀĭĶĴ ŐĸŃĔŅĶİƗĔĞƟŀĴĶńĭĴŊŀȮ(Drill) ĕŀĚĪňĴȮCIRT  
ŏıŊŗŀĽņĶĺěėĺŅĴıĶƟŀĴŒĬĔŅĶĪņĚŅĬĕŀĚĪňĴ ŐĸŃĨƟŀĚĔņľĬħŏĮƦĬŐįĬĮĶŃěņ 

ľĬƞĺĵĚŅĬĕĬŅħŏĸŖĔĪňŗĴňĪĶńıĵŅĔĶěņĔńħĔŖĵńĚėĚĽŅĴŅĶĩĬņŐĬĺėŇħĔŅĶĪņĚŅĬ
ĕŀĚĪňĴȮCIRT œĮĮĶńĭŒĝƟœħƟħńĚĬňŘ 

¶ ľĬƞĺĵĚŅĬĕĬŅħŏĸŖĔŀŅěœĴƞěņŏĮƦĬĨƟŀĚĴňĪňĴȮCIRT ĕĬŅħŒľĠƞȮŐĨƞĽŅĴŅĶĩŐĨƞĚĨńŘĚ
ĭŋėĸŅĔĶĳŅĵŒĬĪņľĬƟŅĪňŗŒĬĔŅĶħŌŐĸĔŅĶĶńĭĴŊŀŏľĨŋĔŅĶĦƢœħƟŐĸŃėĺĶœħƟĶńĭĔŅĶİƗĔŀĭĶĴŏıŇŗĴŏĨŇĴŀĵƞŅĚĽĴŗņŏĽĴŀ 

¶ ŒĝƟŏėĶŊŗŀĚĴŊŀħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗœĴƞĴňėƞŅŒĝƟěƞŅĵľĶŊŀŏĮƦĬőŀŏıĬ
ĞŀĶƢĽ (Open Source) ĽņľĶńĭĶŃĭĭĨĶĺěĽŀĭŐĸŃĭńĬĪŉĔĔŇěĔĶĶĴȮ&SIEM) ŏėĶŊŗŀĚĴŊŀĽŐĔĬĝƞŀĚőľĺƞȮ
&Vulnerability Scanner) ŐĸŃŏėĶŊŗŀĚĴŊŀĽņľĶńĭĔŅĶĺŇŏėĶŅŃľƢıĵŅĬľĸńĔģŅĬħŇěŇĪńĸȮ(Forensics) ŏĝƞĬȮWazuh, 
GRR Rapid Response, TheHive, Volatility ŏĮƦĬĨƟĬ 

¶ ŀŅĻńĵėĺŅĴĶƞĺĴĴŊŀĔńĭľĬƞĺĵĚŅĬĳŅĵĬŀĔȮĞŉŗĚľĬƞĺĵĚŅĬėĺĶěŃľŅőŀĔŅĽŒĬĔŅĶ
ŏĕƟŅĶƞĺĴĔĸŋƞĴȮĽĴŅėĴľĶŊŀĔŇěĔĶĶĴħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢľĶŊŀħƟŅĬĪňŗŏĔňŗĵĺĕƟŀĚȮŏıŊŗŀĽĶƟŅĚėĺŅĴĶƞĺĴĴŊŀȮ
ŐĸĔŏĮĸňŗĵĬĮĶŃĽĭĔŅĶĦƢŐĸŃėĺŅĴĝƞĺĵŏľĸŊŀĞŉŗĚĔńĬŐĸŃĔńĬ 

7.1.1.2 őėĶĚĽĶƟŅĚĔŅĶĶŅĵĚŅĬŏľĨŋĔŅĶĦƢȮ&Incident Reporting Structure) ĞŉŗĚĔņľĬħĺƞŅ
ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻěŃĮĢŇĭńĨŇĨŅĴĳŅĶŃľĬƟŅĪňŗŒĬĔŅĶĶŅĵĚŅĬ
ĳŅĵŒĨƟıĶŃĶŅĝĭńĠĠńĨŇȮŐĸŃĔġľĴŅĵĵƞŀĵŒħȮŕȮĪňŗĪņĕŉŘĬĳŅĵŒĨƟĔġľĴŅĵħńĚĔĸƞŅĺȮĨĸŀħěĬĳŅĶŃľĬƟŅĪňŗŒĬĔŅĶ
ĶŅĵĚŅĬĳŅĵŒĨƟĔġľĴŅĵȮŐĸŃĕƟŀĔņľĬħħƟŅĬĔġĶŃŏĭňĵĭĪňŗŏĔňŗĵĺĕƟŀĚĔńĭőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

¶ ĻŉĔļŅĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮıĶŃĶŅĝĭńĠĠńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ
œĞŏĭŀĶƢȮı,Ļ,Ȯ0340ȮıĶŃĶŅĝĭńĠĠńĨŇėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮı,Ļ,Ȯ2562 ıĶŃĶŅĝĭńĠĠńĨŇĺƞŅħƟĺĵĔŅĶĔĶŃĪņ
ėĺŅĴįŇħĪŅĚėŀĴıŇĺŏĨŀĶƢȮı,Ļ,Ȯ033. ŏĮƦĬĨƟĬ ĺƞŅĴňĕƟŀĭńĚėńĭŒĬĔŅĶĶŅĵĚŅĬľĬƞĺĵĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚȮľĶŊŀœĴƞȮ
ŀĵƞŅĚœĶ 

¶ ĔņľĬħĝƞĺĚĶŃĵŃŏĺĸŅŒĬĔŅĶĶŅĵĚŅĬľĬƞĺĵĚŅĬŒľƟĝńħŏěĬȮŏıŊŗŀœĴƞŒľƟŏĔŇĬ
ĶŃĵŃŏĺĸŅĪňŗĔņľĬħ 

¶ ěńħĪņŏŀĔĽŅĶĶŅĵĚŅĬŏıŊŗŀŒĝƟŏĮƦĬľĸńĔģŅĬŒĬĳŅĵľĸńĚȮŏĝƞĬȮŏıŊŗŀĔŅĶĨĶĺěĽŀĭȮ
ľĶŊŀĔŅĶĽŊĭĽĺĬ 

7.1.1.3 ŏĔĦĤƢ ŐĸŃĕńŘĬĨŀĬŒĬĔŅĶŏĶňĵĔŒĝƟĚŅĬȮ&Activate) ĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢ 
ŐĸŃȮCIRT 

¶ ĔņľĬħŏĔĦĤƢĪňŗĝńħŏěĬŒĬĔŅĶŏĶŇŗĴŐįĬĮĢŇĭńĨŇĔŅĶȮŏĝƞĬȮĶŃħńĭĕŀĚėĺŅĴŏĽňĵľŅĵȮ
ėĺŅĴįŇħĮĔĨŇĕŀĚĶŃĭĭȮľĶŊŀĶŌĮŐĭĭĔŅĶĩŌĔőěĴĨňȮŏĮƦĬĨƟĬȮŐĸŃŏĔĦĤƢȮľĶŊŀĕńŘĬĨŀĬěŃĨƟŀĚĝńħŏěĬȮŐĸŃŏĕƟŅŒěœħƟ
ĚƞŅĵőħĵĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚĕŀĚľĬƞĺĵĚŅĬ 

¶ ĔņľĬħĕńŘĬĨŀĬŒĬĔŅĶĮĢŇĭńĨŇĚŅĬŒĬĝƞĺĚŏĺĸŅĪňŗœĴƞĮĔĨŇȮŏĝƞĬȮŏĺĸŅľĸńĚŏĸŇĔĚŅĬȮ
ĺńĬľĵŋħĵŅĺȮľĶŊŀŏĴŊŗŀŏĔŇħŏľĨŋħƞĺĬĪňŗĽƞĚįĸĔĶŃĪĭŒĬĺĚĔĺƟŅĚȮŏĮƦĬĨƟĬ 
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¶ ĔņľĬħĺŇīňŒĬĔŅĶĶŃħĴĪňĴȮCIRT ŐĸŃįŌƟĪňŗŏĔňŗĵĺĕƟŀĚŒĬĶŌĮŐĭĭĨƞŅĚȮŕȮŏĴŊŗŀŏĔŇħŏľĨŋ
ŏĝƞĬȮĔŅĶĮĶŃĝŋĴĔńĬŒĬľƟŀĚĮĶŃĝŋĴȮľĶŊŀĶŌĮŐĭĭŀŀĬœĸĬƢ 

7.1.1.4 ĕńŘĬĨŀĬěņĔńħĕŀĭŏĕĨȮ&Containment) įĸĔĶŃĪĭĕŀĚŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

¶ ŐĵĔȮľĶŊŀĨńħĶŃĭĭĪňŗœħƟĶńĭįĸĔĶŃĪĭŀŀĔĴŅěŅĔŏėĶŊŀĕƞŅĵőħĵĪńĬĪňŏıŊŗŀĮƚŀĚĔńĬ
ŏľĨŋĪňŗěŃĕĵŅĵįĸœĮĵńĚĽƞĺĬŀŊŗĬȮŕ 

¶ ėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĶŃĭĭĪňŗœħƟĶńĭįĸĔĶŃĪĭőħĵŏĕƟĴĚĺħŒĬĝƞĺĚĪňŗŏĔŇħŏľĨŋȮ 
őħĵŀĬŋĠŅĨŏĜıŅŃįŌƟĪňŗŏĔňŗĵĺĕƟŀĚŏĪƞŅĬńŘĬ 

¶ ħņŏĬŇĬĔŅĶĺŇŏėĶŅŃľƢ ŐĸŃŐĔƟœĕĮƤĠľŅĪňŗĨƟĬŏľĨŋĕŀĚŏľĨŋĔŅĶĦƢįŇħĮĔĨŇĬńŘĬ 

¶ ĪĭĪĺĬ ŐĸŃŀńıŏħĨĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮFirewall Rule, Intrusion 
Prevention System, Patch, ĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮŏĮƦĬĨƟĬ 

¶ ŀńıŏħĨȮEndpoint Security ŏĝƞĬȮAntivirus, Antimalware ŐĸŃĽŐĔĬĶŃĭĭĪňŗ
œħƟĶńĭįĸĔĶŃĪĭŏıŊŗŀĴńŗĬŒěœħƟĺƞŅĞŀĲĨƢŐĺĶƢ ľĶŊŀœĲĸƢĪňŗįŇħĮĔĨŇœħƟĩŌĔĔņěńħœĮŐĸƟĺ  

7.1.1.5 ĔŅĶŏĶňĵĔŒĝƟĚŅĬĔĶŃĭĺĬĔŅĶĔŌƟėŊĬȮ&Recovery Process) 

¶ ěńħĪņŐįĬĔŅĶĔŌƟėŊĬȮőħĵĴňĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĶŃĭĭȮŐĸŃĕƟŀĴŌĸĪňŗěŃĔŌƟ
ėŊĬ 

¶ ŒĬĔŅĶĔŌƟėŊĬȮĨƟŀĚĴńŗĬŒěĺƞŅœĴƞĴňĽŇŗĚįŇħĮĔĨŇȮŏĝƞĬȮMalware ľĶŊŀĝƞŀĚőľĺƞŒħ ŕȮ
ľĸĚŏľĸŊŀŀĵŌƞ 

¶ ĽŊŗŀĽŅĶĔńĭįŌƟĴňĽƞĺĬœħƟŏĽňĵĩŉĚĔĶŃĭĺĬĔŅĶĔŌƟėŊĬȮŐĸŃįĸĔĶŃĪĭŒĬĶŃľĺƞŅĚĬńŘĬ 

¶ ěńħĪņŏŀĔĽŅĶŏıŊŗŀĭńĬĪŉĔĪŋĔĕńŘĬĨŀĬŒĬĔŅĶĔŌƟėŊĬĬńŘĬȮŏĝƞĬȮĔŅĶŏĮĸňŗĵĬŐĮĸĚĔŅĶĨńŘĚ
ėƞŅŒħ ŕȮŏıŊŗŀŏĔŖĭœĺƟŏĮƦĬľĸńĔģŅĬ ŐĸŃŏıŊŗŀĔŅĶĮĶńĭĮĶŋĚĔŅĶĪņĚŅĬŒĬŀĬŅėĨ 

7.1.1.6 ĕńŘĬĨŀĬŒĬĔŅĶĽŀĭĽĺĬȮ&Investigate) ĽŅŏľĨŋ ŐĸŃįĸĔĶŃĪĭĕŀĚŏľĨŋĔŅĶĦƢ 

¶ ĶĺĭĶĺĴľĸńĔģŅĬȮŏĝƞĬȮœĲĸƢȮLog, ĕƟŀĴŌĸĔŅĶěĶŅěĶŏėĶŊŀĕƞŅĵȮŐĸŃĕƟŀĴŌĸľĸńĔģŅĬ
ŀŊŗĬ ŕȮĮĶŃĔŀĭĔńĭĕƟŀĴŌĸĝƞĺĚŏĺĸŅȮŏıŊŗŀĽŊĭľŅĨƟĬĨŀĕŀĚŏľĨŋ 

¶ ěńħĸņħńĭėĺŅĴĽņėńĠŒĬĔŅĶĽŀĭĽĺĬĨŅĴĶŃĭĭĪňŗœħƟĶńĭįĸĔĶŃĪĭĴŅĔĪňŗĽŋħ 

¶ ĶƞĺĴĴŊŀĮĶŃĽŅĬĚŅĬĔńĭľĬƞĺĵĚŅĬĳŅĵĬŀĔĪňŗŏĔňŗĵĺĕƟŀĚȮŏĝƞĬȮľĬƞĺĵĚŅĬĔņĔńĭȮ
ľĬƞĺĵĚŅĬĪňŗħŌŐĸĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚȮľĬƞĺĵĚŅĬħƟŅĬĔŅĶĽŊĭĽĺĬȮľĬƞĺĵĚŅĬįŌƟĴňĽƞĺĬœħƟŏĽňĵȮŏĮƦĬĨƟĬ 

¶ ĺŇŏėĶŅŃľƢĨƟĬĨŀĕŀĚŏľĨŋŏıŊŗŀĪňŗěŃœħƟŐĔƟœĕȮŐĸŃĮƚŀĚĔńĬœħƟĩŌĔěŋħ 

¶ ĨĶĺěĽŀĭĺƞŅěŅĔŏľĨŋĪňŗŏĔŇħĕŉŘĬȮěŃĨƟŀĚħņŏĬŇĬĔŅĶĨŅĴĔġľĴŅĵľĶŊŀœĴƞȮ 
ŏĝƞĬȮĶŅĵĚŅĬœĮĵńĚľĬƞĺĵĚŅĬĔņĔńĭ ľĶŊŀľĬƞĺĵĚŅĬĪňŗħŌŐĸĔġľĴŅĵĪňŗŏĔňŗĵĺĕƟŀĚ ĔŅĶĭńĬĪŉĔĕƟŀĴŌĸŏıŊŗŀŏĔŖĭœĺƟŏĮƦĬ
ľĸńĔģŅĬŒĬĔŅĶĽŀĭĽĺĬȮŏĮƦĬĨƟĬ 
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7.1.1.7 ĕńŘĬĨŀĬĔŅĶŏĔŖĭĶńĔļŅľĸńĔģŅĬȮ&Preservation of Evidence) ĔƞŀĬŏĶŇŗĴ
ĔĶŃĭĺĬĔŅĶĔŌƟėŊĬĞŉŗĚĶĺĴĩŉĚĔŅĶœħƟĴŅĕŀĚĭńĬĪŉĔĔŅĶĵŉħľĸńĔģŅĬėŀĴıŇĺŏĨŀĶƢĪňŗœħƟĴŅȮľĶŊŀŀŋĮĔĶĦƢŀŊŗĬȮŕȮŏıŊŗŀ
ĽĬńĭĽĬŋĬĔŅĶĽŀĭĽĺĬ 

¶ ĭńĬĪŉĔĔŅĶħņŏĬŇĬĚŅĬȮ(Chain of Custody) ŀĵƞŅĚĸŃŏŀňĵħȮĨńŘĚŐĨƞĔŅĶŏĔŖĭ
ľĸńĔģŅĬȮĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮĔŅĶĽƞĚĨƞŀȮľĶŊŀĶńĭĴŀĭȮěĬĩŉĚĔŅĶĪņĸŅĵıĵŅĬľĸńĔģŅĬ ĕƟŀĴŌĸŏľĸƞŅĬňŘĶĺĴĩŉĚȮ
ĕƟŀĴŌĸĭŋėėĸĪňŗěńħĔŅĶĔńĭľĸńĔģŅĬȮŏĺĸŅŒĬĔŅĶĶĺĭĶĺĴľĸńĔģŅĬȮŐĸŃĔŅĶŏĮĸňŗĵĬŐĮĸĚĨƞŅĚ ŕȮŒĬĝƞĺĚŏĺĸŅĔŅĶ
ĽŀĭĽĺĬ 

¶ ĴňĕńŘĬĨŀĬĔŅĶħŌŐĸľĸńĔģŅĬĪňŗŏĝŊŗŀĴńŗĬĺƞŅľĸńĔģŅĬœĴƞĩŌĔŐĔƟœĕȮľĶŊŀŏĮĸňŗĵĬŐĮĸĚȮ
ŏĝƞĬȮĔŅĶĮƚŀĚĔńĬĔŅĶŏĕňĵĬĪńĭȮ(Write-Protected) ĔŅĶŐŁĝœĲĸƢȮ(Hash) ŏĮƦĬĨƟĬ 

¶ ĴňĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚľĸńĔģŅĬ ŐĸŃěńħŏĔŖĭľĸńĔģŅĬħƟĺĵĺŇīňŐĭĭĮĸŀħĳńĵ 
7.1.1.8 ĶŃŏĭňĵĭĺŇīňĔŅĶĴňĽƞĺĬĶƞĺĴȮ&Engagement Protocols) ĔńĭĭŋėėĸĳŅĵĬŀĔȮľĶŊŀŐĬĺ

ĮĢŇĭńĨŇĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔȮĞŉŗĚĶĺĴĩŉĚĶŅĵĸŃŏŀňĵħĔŅĶĨŇħĨƞŀȮĨńĺŀĵƞŅĚŏĝƞĬȮįŌƟĕŅĵĽņľĶńĭĭĶŇĔŅĶħƟŅĬ
ĬŇĨŇĺŇĪĵŅĻŅĽĨĶƢ-ĔŅĶĔŌƟėŊĬȮŐĸŃĔŅĶĭńĚėńĭŒĝƟĔġľĴŅĵŏıŊŗŀħņŏĬŇĬėħň 

¶ ĴňĔŅĶĸĚĬŅĴŒĬĕƟŀĨĔĸĚĶńĔļŅėĺŅĴĸńĭȮ(Non-Disclosure Agreement) 

¶ ĴňĝƞŀĚĪŅĚŒĬĔŅĶĨŇħĨƞŀĽŊŗŀĽŅĶȮľĶŊŀŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸĔńĭĭŋėėĸĳŅĵĬŀĔħƟĺĵĺŇīň
ŐĭĭĮĸŀħĳńĵ 

¶ ĔņľĬħĕŀĭŏĕĨĔŅĶĴňĽƞĺĬĶƞĺĴȮŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚĭŋėėĸĳŅĵĬŀĔŀĵƞŅĚ
ĝńħŏěĬȮŏĝƞĬȮĭĪĭŅĪȮľĬƟŅĪňŗȮĶŃĵŃŏĺĸŅȮĶĺĴĩŉĚĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŏėĶŊŀĕƞŅĵȮĕƟŀĴŌĸȮŐĸŃĶŃĭĭĽŅĶĽĬŏĪĻ 

7.1.1.9 ĔĶŃĭĺĬĔŅĶĪĭĪĺĬľĸńĚĔŅĶħņŏĬŇĬĔŅĶȮ&After-Action Review Process) 
ŏıŊŗŀĶŃĭŋȮŐĸŃŐĬŃĬņŒľƟĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŏıŊŗŀĮƚŀĚĔńĬĔŅĶŏĔŇħĞŘņ 

¶ ĶĺĭĶĺĴėĺŅĴėŇħŏľŖĬěŅĔįŌƟĪňŗŏĔňŗĵĺĕƟŀĚĪńŘĚľĴħȮŏĝƞĬȮĪňĴȮCIRT ĪňĴȮIT įŌƟĭĶŇľŅĶȮ
ŐĸŃįŌƟĴňĽƞĺĬœħƟŏĽňĵľĸńĔŀŊŗĬȮŕ 

¶ ĮĶŃŏĴŇĬĮĶŃĽŇĪīŇĳŅıŒĬĔŅĶħņŏĬŇĬĚŅĬȮŐĸŃĺŇŏėĶŅŃľƢĮƤěěńĵĽņėńĠȮ 
ŏĝƞĬȮĶŃĵŃŏĺĸŅŒĬĔŅĶħņŏĬŇĬĔŅĶȮįĸĸńıīƢŒĬĔŅĶħņŏĬŇĬĔŅĶĪŅĚŏĪėĬŇėȮįĸĸńıīƢĕŀĚĔŅĶĽŊŗŀĽŅĶĪńŘĚĳŅĵŒĬȮ 
ŐĸŃĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

¶ ĺŇŏėĶŅŃľƢěŋħŐĕŖĚȮŐĸŃěŋħŀƞŀĬĕŀĚĔŅĶħņŏĬŇĬĔŅĶ 

¶ ĨĶĺěĽŀĭŒľƟŐĬƞĝńħĺƞŅŐįĬħńĚĔĸƞŅĺŏĮƦĬœĮĨŅĴĺńĨĩŋĮĶŃĽĚėƢȮľĶŊŀŏĮƚŅľĴŅĵĕŀĚ
ľĬƞĺĵĚŅĬȮľĶŊŀœĴƞȮŐĸŃŐįĬħńĚĔĸƞŅĺœħƟėņĬŉĚĩŉĚįĸĮĶŃĔŀĭĔŅĶĕŀĚľĬƞĺĵĚŅĬħƟĺĵȮľĶŊŀœĴƞ 

¶ ĩŀħĭĪŏĶňĵĬȮĭńĬĪŉĔĸĚŏŀĔĽŅĶȮŐĸŃĮĶńĭĮĶŋĚŐįĬĮĢŇĭńĨŇĔŅĶĪňŗĴňŀĵŌƞěŅĔĔŅĶĩŀħ
ĭĪŏĶňĵĬ 
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¶ ĮĶńĭĮĶŋĚȮľĶŊŀŀńıŏħĨĬőĵĭŅĵȮŐĬĺĮĢŇĭńĨŇȮŐĸŃľĸńĔĽŌĨĶĔŅĶĽĶƟŅĚėĺŅĴĨĶŃľĬńĔ
ŐĔƞıĬńĔĚŅĬȮěŅĔĔŅĶĩŀħĭĪŏĶňĵĬĨŅĴėĺŅĴŏľĴŅŃĽĴ 

5,/,0 ĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴȮ&Amkkslga_rgmlȮmdȮAw`cpqcaspgrwȮ
GlagbclrȮPcqnmlqcȮNj_l' 

ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢœħƟĶńĭĔŅĶĽŊŗŀĽŅĶŀĵƞŅĚ 
ĴňĮĶŃĽŇĪīŇįĸœĮĵńĚĭŋėĸŅĔĶĪňŗŏĔňŗĵĺĕƟŀĚĪńŘĚľĴħĪňŗĽĬńĭĽĬŋĬĭĶŇĔŅĶĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻ 

ŐĬĺĪŅĚĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĴňħńĚĬňŘ 

¶ ĺŅĚŐįĬĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴħƟĺĵĺŇīňĪňŗŏľĴŅŃĽĴĔńĭľĬƞĺĵĚŅĬȮĶĺĴĩŉĚ
ĝƞŀĚĪŅĚĔŅĶĽŊŗŀĽŅĶȮĕƟŀėĺŅĴĪňŗěŃĽŊŗŀĽŅĶȮŐĸŃįŌƟĶńĭįŇħĝŀĭŒĬĔŅĶĽŊŗŀĽŅĶœĮĵńĚĭŋėėĸĨƞŅĚȮŕȮŒĬľĬƞĺĵĚŅĬ 

¶ ĴňĔŅĶĨĶĺěĽŀĭĺƞŅıĬńĔĚŅĬĪŋĔėĬĪňŗŏĔňŗĵĺĕƟŀĚœħƟĶńĭĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴȮ
ŐĸŃĽŅĴŅĶĩŏĕƟŅŒěœħƟ 

5,/,1 ĔŅĶĪĭĪĺĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&PctgcuȮAw`cpqcaspgrwȮGlagbclrȮ
PcqnmlqcȮNj_l' 

ĨƟŀĚĪĭĪĺĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚȮőħĵĬńĭŐĨƞ
ĺńĬĪňŗŐįĬœħƟĶńĭĔŅĶŀĬŋĴńĨŇ 

ĨƟŀĚĪĭĪĺĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮŏĴŊŗŀĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚŀĵƞŅĚĴňĬńĵĽņėńĠ
ŒĬĽĳŅıŐĺħĸƟŀĴĔŅĶĮĢŇĭńĨŇĔŅĶĪŅĚœĞŏĭŀĶƢĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃȮľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚ
ıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮľĶŊŀĕƟŀĔņľĬħŒĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
œĞŏĭŀĶƢ ĨńĺŀĵƞŅĚĕŀĚĔŅĶŏĮĸňŗĵĬŐĮĸĚŀĵƞŅĚĴňĬńĵĽņėńĠ ŏĝƞĬ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚ ľĶŊŀŀńıŏĔĶħĶŃĭĭĽŅĶĽĬŏĪĻŒĬľĬƞĺĵĚŅĬŀĵƞŅĚĴňĬńĵĽņėńĠȮ 
ŏĝƞĬȮĔŅĶŏĮĸňŗĵĬȮVendor ŁŅĶƢħŐĺĶƢȮľĶŊŀĞŀĲĨƢŐĺĶƢ ĔŅĶŏĮĸňŗĵĬŏĺŀĶƢĝńĬĕŀĚĶŃĭĭĪňŗĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚœĮŀĵƞŅĚ
ĴŅĔȮŏĮƦĬĨƟĬ 

¶ ĔŅĶŏĮĸňŗĵĬőėĶĚĽĶƟŅĚŀĚėƢĔĶȮľĶŊŀĔŅĶőĵĔĵƟŅĵȮľĶŊŀŏĮĸňŗĵĬĨņŐľĬƞĚĪňŗĽņėńĠĕŀĚĭŋėĸŅĔĶ 

¶ ĔŅĶŏĮĸňŗĵĬŐĮĸĚĔġľĴŅĵȮĶŃŏĭňĵĭȮĬőĵĭŅĵȮľĶŊŀŐĬĺĮĢŇĭńĨŇ 
ĨńĺŀĵƞŅĚĔŅĶěńħĪņŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ 
- ĴŅĨĶģŅĬŐĸŃŐĬĺĮĢŇĭńĨŇĕŀĚȮĽĔĴĝ,Ȯhttps://ncsa.or.th/standards-and-

practices.html  
- ĶƞŅĚȮĮĶŃĔŅĻȮĽıĶ,ȮŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cyber Incident 

Response Plan)Ȯhttps://standard.dga.or.th/ 

https://ncsa.or.th/standards-and-practices.html
https://ncsa.or.th/standards-and-practices.html
https://standard.dga.or.th/


ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 78 ĕŀĚ 152 

- ĔĶŀĭĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴħƟŅĬȮCyber ResilienceȮőħĵȮīĬŅėŅĶŐľƞĚĮĶŃŏĪĻœĪĵȮ
https://www.bot.or.th/content/dam/bot/fipcs/documents/FOG/0340-ThaiPDF/0340./67,pdfȮ 

  

https://www.bot.or.th/content/dam/bot/fipcs/documents/FOG/2562/ThaiPDF/25620189.pdf


ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 79 ĕŀĚ 152 

ĨŅĶŅĚĪňŗȮ/1ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity Incident 
Response Plan) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity Incident 
Response Plan)ȮľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĭĪĭŅĪĝńħŏěĬŒĬŐĨƞĸŃėĬŒĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴ ľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħŏĔĦĤƢ ŐĸŃŏĚŊŗŀĬœĕĺƞŅŏľĨŋĔŅĶĦƢŒħĩŉĚěŃĨƟŀĚŐěƟĚĪňĴȮCIRT 
ľĶŊŀěŃŏĶŇŗĴĬņŐįĬĴŅĮĢŇĭńĨŇȮľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶĺŅĚŐįĬĔŅĶİƗĔŀĭĶĴ ŐĸŃĔŅĶİƗĔĞƟŀĴĶńĭĴŊŀȮ(Drill) ĕŀĚĪňĴȮCIRTȮ
ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĕńŘĬĨŀĬĝńħŏěĬŒĬĔŅĶĶŅĵĚŅĬŏľĨŋĳŅĵŒĨƟĔġľĴŅĵĪňŗ
ŏĔňŗĵĺĕƟŀĚ ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶĶŅĵĚŅĬ ŏıŊŗŀŏĔŖĭœĺƟŏĮƦĬľĸńĔģŅĬŒĬĳŅĵľĸńĚ ľĶŊŀœĴƞ   

7. ľĬƞĺĵĚŅĬĴňĕńŘĬĨŀĬĔŅĶěņĔńħĕŀĭŏĕĨȮ&Containment) įĸĔĶŃĪĭĕŀĚŏľĨŋĔŅĶĦƢȮ
ľĶŊŀœĴƞ 

  

8. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŐįĬĔŅĶĔŌƟėŊĬȮ(Recovery Process) ľĶŊŀœĴƞ   

9. ľĬƞĺĵĚŅĬĴňĔĶŃĭĺĬĔŅĶĪĭĪĺĬľĸńĚĔŅĶħņŏĬŇĬĔŅĶȮ 
&After-Action Review Process)ȮľĶŊŀœĴƞ 

  

10. ľĬƞĺĵĚŅĬĴňŐĬĺĮĢŇĭńĨŇĔŅĶĭĶŇľŅĶěńħĔŅĶĭŋėėĸĳŅĵĬŀĔŒĬĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶ
ĨŀĭĽĬŀĚĨƞŀĳńĵėŋĔėŅĴȮľĶŊŀœĴƞȮŏĝƞĬȮĔŅĶĸĚĬŅĴŒĬĕƟŀĨĔĸĚĶńĔļŅėĺŅĴĸńĭȮĔŅĶĴň
ĝƞŀĚĪŅĚĽŊŗŀĽŅĶĔńĭĭŋėėĸĳŅĵĬŀĔŐĭĭĮĸŀħĳńĵȮĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚőħĵ
ĭŋėėĸĳŅĵĬŀĔȮŏĮƦĬĨƟĬ 

  

11. ľĬƞĺĵĚŅĬĴňĔĶŃĭĺĬĔŅĶĽŊŗŀĽŅĶŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢœĮĵńĚĭŋėĸŅĔĶ
ĪňŗŏĔňŗĵĺĕƟŀĚĪŋĔėĬŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮľĶŊŀœĴƞ 

  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 80 ĕŀĚ 152 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 
12. ľĬƞĺĵĚŅĬĴňĔŅĶĪĭĪĺĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1 ėĶńŘĚȮ
ľĶŊŀœĴƞ 

  

 
  



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 81 ĕŀĚ 152 

5,0, ŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ&ApgqgqȮAmkkslga_rgmlȮNj_l' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚěńħĪņŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ ŏıŊŗŀĨŀĭĽĬŀĚĨƞŀĺŇĔķĨĪňŗŏĔŇħěŅĔŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭ

ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

¶ ĔņľĬħĕńŘĬĨŀĬ ŐĸŃĝƞŀĚĪŅĚĪňŗĝńħŏěĬŒĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ ŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĕƟŀĴŌĸěŃ
ĩŌĔĽŊŗŀĽŅĶŀŀĔœĮœħƟŀĵƞŅĚĶĺħŏĶŖĺ ŐĸŃĽŅĴŅĶĩŏĝŊŗŀĩŊŀœħƟ 

2. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ 
&Ĕ' ěńħĨńŘĚĪňĴĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ ŏıŊŗŀŏĮƕħŒĝƟĚŅĬŒĬĝƞĺĚĺŇĔķĨ 

¶ ĴŀĭľĴŅĵĭŋėĸŅĔĶ ľĶŊŀĪňĴĪňŗĪņľĬƟŅĪňŗĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨŒľƟĝńħŏěĬȮŏıŊŗŀŒľƟĕƟŀĴŌĸĪňŗ
ěŃĩŌĔĽŊŗŀĽŅĶĴŅěŅĔŐľĸƞĚŏħňĵĺ ŐĸŃœĴƞĕńħŐĵƟĚĔńĬŏŀĚ 

¶ ėĺĶėņĬŉĚĩŉĚĔŅĶĽŊŗŀĽŅĶĪňŗĶĺħŏĶŖĺȮŏĬŊŗŀĚěŅĔįŌƟĴňĽƞĺĬœħƟŏĽňĵĞŉŗĚŏĮƦĬįŌƟœħƟĶńĭįĸĔĶŃĪĭ
ěņŏĮƦĬěŃĨƟŀĚĪĶŅĭĕƟŀĴŌĸĽņľĶńĭĔŅĶĶńĭĴŊŀ 

¶ ėĺĶėņĬŉĚĩŉĚėĺŅĴĩŌĔĨƟŀĚĕŀĚĕƟŀĴŌĸȮĴňĔŅĶĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚ ŐĸŃėĺŅĴĪńĬĽĴńĵ
ĕŀĚĕƟŀĴŌĸĪňŗĽŋħĔƞŀĬĽŊŗŀĽŅĶŀŀĔœĮ 

¶ ėĺĶėņĬŉĚĩŉĚėĺŅĴőĮĶƞĚŒĽĕŀĚĕƟŀĴŌĸȮĶĺĴĩŉĚĔŅĶĵŀĴĶńĭįĸĔĶŃĪĭĪňŗŏĔŇħĕŉŘĬŏıŊŗŀĽĶƟŅĚ
ėĺŅĴœĺƟĺŅĚŒěŐĔƞįŌƟĴňĽƞĺĬœħƟŏĽňĵŒĬĔŅĶĨŇħĨŅĴĽĩŅĬĔŅĶĦƢ 

¶ ėĺĶėņĬŉĚĩŉĚĔŅĶĶńĔļŅėĺŅĴĸńĭȮőħĵŏĜıŅŃĕƟŀĴŌĸĪňŗŀƞŀĬœľĺ ľĶŊŀĕƟŀĴŌĸĽƞĺĬĭŋėėĸĪňŗœĴƞ
ěņŏĮƦĬĨƟŀĚŏĮƕħŏįĵȮŐĨƞĨƟŀĚıŇěŅĶĦŅĶƞĺĴĔńĭĔŅĶĽĶƟŅĚėĺŅĴőĮĶƞĚŒĽĕŀĚĕƟŀĴŌĸ 

¶ ėĺĶėņĬŉĚĩŉĚėĺŅĴŏĕƟŅŀĔŏĕƟŅŒěĕŀĚįŌƟœħƟĶńĭįĸĔĶŃĪĭȮŐĸŃėņĬŉĚĩŉĚŏĬŊŘŀľŅĪňŗěŃĨƟŀĚ
ĽŊŗŀĽŅĶŀŀĔœĮŒĬĔŅĶŐĽħĚėĺŅĴĶŌƟĽŉĔŏĕƟŅŀĔŏĕƟŅŒěȮĶĺĴĩŉĚŐĬĺĪŅĚŒĬĔŅĶħņŏĬŇĬĔŅĶĨƞŀœĮ ŏıŊŗŀĸħįĸĔĶŃĪĭȮ
ľĶŊŀĝħŏĝĵ 

&ĕ' ĶŃĭŋĽĩŅĬĔŅĶĦƢěņĸŀĚŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗŏĮƦĬœĮœħƟ 
ŐĸŃŐįĬĔŅĶħņŏĬŇĬĔŅĶĪňŗŏĔňŗĵĺĕƟŀĚ 

&ė' ĶŃĭŋĔĸŋƞĴŏĮƚŅľĴŅĵȮŐĸŃįŌƟĴňĽƞĺĬœħƟŏĽňĵĽņľĶńĭĽĩŅĬĔŅĶĦƢěņĸŀĚŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŐĨƞĸŃĮĶŃŏĳĪ 

¶ ĬŀĔěŅĔĬňŘȮėĺĶĶŃĭŋľĬƞĺĵĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚĪňŗěŃĨƟŀĚĶŅĵĚŅĬĨŅĴĔġľĴŅĵħƟĺĵ 
őħĵŏĜıŅŃľĬƞĺĵĚŅĬĔņĔńĭȮŐĸŃĨƟŀĚĻŉĔļŅĕƟŀĔņľĬħŒĬĔŅĶĶŅĵĚŅĬĨŅĴĳŅĶŃľĬƟŅĪňŗĪŅĚĔġľĴŅĵħƟĺĵȮ 
ŏĝƞĬȮĶŅĵĚŅĬŏĴŊŗŀœħƟĶńĭįĸĔĶŃĪĭ ľĶŊŀėĺŅĴŏĽňŗĵĚŒĬĶŃħńĭŒħȮĶŅĵĚŅĬĳŅĵŒĬĶŃĵŃŏĺĸŅŏĪƞŅŒħľĸńĚŏĔŇħŏľĨŋȮ 
ŏĮƦĬĨƟĬ 

&Ě' ĶŃĭŋőęļĔľĸńĔ ŐĸŃįŌƟŏĝňŗĵĺĝŅĠħƟŅĬŏĪėĬŇėĪňŗěŃŏĮƦĬĨńĺŐĪĬĕŀĚŀĚėƢĔĶ ŏĴŊŗŀĔĸƞŅĺŐĩĸĚĔńĭ
ĽŊŗŀĴĺĸĝĬ 

¶ ėĺĶŏĸŊŀĔįŌƟŏĝňŗĵĺĝŅĠħƟŅĬŏĪėĬŇėĪňŗĴňėĺŅĴĶŌƟŀĵƞŅĚĩƞŀĚŐĪƟĨƞŀŏľĨŋĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 
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¶ ėĺĶĽŊŗŀĽŅĶŒĬĶŌĮŐĭĭĪňŗŏĕƟŅŒěĚƞŅĵȮľĸňĔŏĸňŗĵĚĻńıĪƢŏĪėĬŇėŏĜıŅŃěĬŏĔŇĬœĮ 
&ě' ĶŃĭŋŐıĸĨĲŀĶƢĴ-ĝƞŀĚĪŅĚĔŅĶŏįĵŐıĶƞĪňŗŏľĴŅŃĽĴȮ&ŏĝƞĬȮĽŊŗŀħńŘĚŏħŇĴȮŐĸŃőĞŏĝňĵĸĴňŏħňĵ'Ȯ

ĽņľĶńĭĔŅĶŏįĵŐıĶƞĕƟŀĴŌĸ 

¶ ĬŀĔěŅĔĬňŘȮėĺĶěńħŏĨĶňĵĴĶŌĮŐĭĭȮľĶŊŀȮTemplate ŒĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨŒĬ
ĽĩŅĬĔŅĶĦƢĨƞŅĚȮŕȮĞŉŗĚĨƟŀĚĮĶŃĔŀĭħƟĺĵĕƟŀĴŌĸĪňŗěņŏĮƦĬȮŏĝƞĬȮĶŅĵĸŃŏŀňĵħŏľĨŋĔŅĶĦƢȮŐĬĺĪŅĚĔŅĶĶńĭĴŊŀȮ 
ŐĸŃŐĬĺĪŅĚĮĢŇĭńĨŇĽņľĶńĭįŌƟĪňŗœħƟĶńĭįĸĔĶŃĪĭȮŏĮƦĬĨƟĬ 

3. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨĶĺĴĩŉĚĔŅĶĮĶŃĽŅĬĚŅĬĶŃľĺƞŅĚĪŋĔİƙŅĵ
ĪňŗœħƟĶńĭįĸĔĶŃĪĭ ŏıŊŗŀŒľƟŐĬƞŒěĺƞŅĴňĔŅĶĨŀĭĽĬŀĚĪňŗĮĶŃĽŅĬĔńĬ ŐĸŃĽŀħėĸƟŀĚĔńĬŒĬĝƞĺĚĺŇĔķĨ 

4. ĨƟŀĚħņŏĬŇĬĔŅĶİƗĔĞƟŀĴŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚ ŏıŊŗŀŒľƟŐĬƞŒě
ĺƞŅĽŅĴŅĶĩĽŊŗŀĽŅĶ ŐĸŃŏįĵŐıĶƞĕƟŀĴŌĸœħƟŀĵƞŅĚĪńĬĪƞĺĚĪňŐĸŃĴňĮĶŃĽŇĪīŇįĸŒĬĝƞĺĚĺŇĔķĨŀńĬŏĬŊŗŀĚĴŅěŅĔŏľĨŋĔŅĶĦƢ
ĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 
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ĨńĺŀĵƞŅĚĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ 

ĨńĺŀĵƞŅĚĪňŗȮ1: ŏĺŖĭœĞĨƢĸƞĴ 
ĽĩŅĬĔŅĶĦƢ8ȮŏĺŖĭœĞĨƢĕŀĚľĬƞĺĵĚŅĬĸƞĴȮœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶĮĶŃĝŅĝĬœħƟȮĽƞĚįĸĔĶŃĪĭĨƞŀĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸľĶŊŀ
ĭĶŇĔŅĶ 
ĔŅĶĽŊŗŀĽŅĶ: 

¶ ĽŊŗŀĽŅĶŀĵƞŅĚĶĺħŏĶŖĺŐĸŃĝńħŏěĬ8ȮľĬƞĺĵĚŅĬĨƟŀĚĪĶŅĭĪńĬĪňĺƞŅěŃĨƟŀĚĪņŀĵƞŅĚœĶȮőħĵįŌƟŒħȮ
ĳŅĵŒĬĶŃĵŃŏĺĸŅŏĪƞŅŒħȮĞŉŗĚĭŋėėĸĪňŗĶńĭįŇħĝŀĭėĺĶŐěƟĚĽĩŅĬĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬĔńĭĮĶŃĝŅĝĬįƞŅĬĝƞŀĚĪŅĚĨƞŅĚȮŕȮ
ŏĝƞĬȮŏĺŖĭœĞĨƢĽņĶŀĚȮőĞŏĝňĵĸĴňŏħňĵȮőħĵĶŃĭŋĽŅŏľĨŋĕŀĚĮƤĠľŅȮŐĬĺĪŅĚŐĔƟœĕȮŐĸŃĶŃĵŃŏĺĸŅĪňŗėŅħĺƞŅěŃĔĸńĭĴŅ
ŒľƟĭĶŇĔŅĶœħƟĨŅĴĮĔĨŇ 

¶ ĽĶƟŅĚėĺŅĴŏĝŊŗŀĴńŗĬ8ȮĔŅĶĽŊŗŀĽŅĶŀĵƞŅĚěĶŇĚŒěȮőĮĶƞĚŒĽȮŐĸŃŀńıŏħĨĕƟŀĴŌĸŀĵƞŅĚĨƞŀŏĬŊŗŀĚȮĝƞĺĵĽĶƟŅĚ
ėĺŅĴŏĝŊŗŀĴńŗĬŒľƟĔńĭĮĶŃĝŅĝĬ 

ĨńĺŀĵƞŅĚĪňŗȮ2: ĕƞŅĺĸŊŀőěĴĨňĶŃĭĭ 
ĽĩŅĬĔŅĶĦƢ8ȮĴňĕƞŅĺĸŊŀŐıĶƞĽŃıńħŒĬőĞŏĝňĵĸĴňŏħňĵĺƞŅȮĕƟŀĴŌĸĕŀĚľĬƞĺĵĚŅĬĩŌĔŐŁĔŏĔŀĶƢőěĴĨňȮĪņŒľƟĕƟŀĴŌĸ
ĮĶŃĝŅĝĬĶńŗĺœľĸŐĸŃĽĶƟŅĚėĺŅĴĺŇĨĔĔńĚĺĸŒľƟĔńĭĮĶŃĝŅĝĬ 
ĔŅĶĽŊŗŀĽŅĶ: 

¶ ĽŊŗŀĽŅĶŀĵƞŅĚĶĺħŏĶŖĺŐĸŃĝńħŏěĬ8ȮľĬƞĺĵĚŅĬĨƟŀĚĪĶŅĭĪńĬĪňĺƞŅěŃĨƟŀĚĪņŀĵƞŅĚœĶȮőħĵįŌƟŒħȮ
ĳŅĵŒĬĶŃĵŃŏĺĸŅŏĪƞŅŒħȮŐĸŃĪňŗĽņėńĠėŊŀĨƟŀĚıŇĽŌěĬƢĺƞŅĕƞŅĺĸŊŀĬńŘĬŏĮƦĬěĶŇĚľĶŊŀœĴƞȮĞŉŗĚĭŋėėĸĪňŗĶńĭįŇħĝŀĭŒĬģŅĬŃ
ĨńĺŐĪĬľĬƞĺĵĚŅĬėĺĶŀŀĔĴŅĝňŘŐěĚĕƟŀŏĪŖěěĶŇĚŏĔňŗĵĺĔńĭĕƞŅĺĸŊŀŀĵƞŅĚĶĺħŏĶŖĺȮįƞŅĬĝƞŀĚĪŅĚĽŊŗŀĽŅĶŀĵƞŅĚŏĮƦĬ
ĪŅĚĔŅĶ ŐĸŃėĺĶĮĶŃĽŅĬĚŅĬĔńĭľĬƞĺĵĚŅĬĔņĔńĭľĶŊŀľĬƞĺĵĚŅĬĪňŗĨƟŀĚŐěƟĚŏľĨŋĕƟŀĴŌĸĶńŗĺĨŅĴĔġľĴŅĵŏıŊŗŀĕŀ
ėņŐĬŃĬņȮŐĸŃľŅŐĬĺĪŅĚŒĬĔŅĶŐĔƟœĕĶƞĺĴĔńĬ  

¶ ĶńĔļŅĳŅıĸńĔļĦƢľĬƞĺĵĚŅĬ8ȮėĺĶėņĬŉĚĩŉĚĔŅĶĨŀĭĽĬŀĚĨƞŀĕƞŅĺĸŊŀŀĵƞŅĚĶĺħŏĶŖĺŐĸŃěĶŇĚŒěȮ
ŏıŊŗŀĝƞĺĵĮƚŀĚĔńĬėĺŅĴŏĽňĵľŅĵĨƞŀĝŊŗŀŏĽňĵĚĕŀĚľĬƞĺĵĚŅĬ 
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ĨŅĶŅĚĪňŗȮ/2ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ&Crisis Communication Plan) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĕńŘĬĨŀĬ ŐĸŃĝƞŀĚĪŅĚĪňŗĝńħŏěĬŒĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨȮ
ľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĨńŘĚĪňĴĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ ŏıŊŗŀŏĮƕħŒĝƟĚŅĬŒĬĝƞĺĚĺŇĔķĨ ľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňĔŅĶĶŃĭŋĔĸŋƞĴŏĮƚŅľĴŅĵȮŐĸŃįŌƟĴňĽƞĺĬœħƟĽƞĺĬŏĽňĵŒĬŐĨƞĸŃĽĩŅĬĔŅĶĦƢȮ
ĶĺĴĩŉĚĔŅĶĶŃĭŋľĬƞĺĵĚŅĬĪňŗŏĔňŗĵĺĕƟŀĚĪňŗěŃĨƟŀĚĶŅĵĚŅĬĨŅĴĔġľĴŅĵħƟĺĵ ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶĶŃĭŋŐıĸĨĲŀĶƢĴ-ĝƞŀĚĪŅĚĔŅĶŏįĵŐıĶƞĪňŗŏľĴŅŃĽĴ ľĶŊŀœĴƞ   

5. ľĬƞĺĵĚŅĬĴňĔŅĶěńħŏĨĶňĵĴĶŌĮŐĭĭȮľĶŊŀȮTemplate ŒĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨŒĬ
ĽĩŅĬĔŅĶĦƢĨƞŅĚ ŕȮĞŉŗĚĨƟŀĚĮĶŃĔŀĭħƟĺĵĕƟŀĴŌĸĪňŗěņŏĮƦĬ ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶħņŏĬŇĬĔŅĶİƗĔĞƟŀĴŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ
ėĶńŘĚ ľĶŊŀœĴƞ 
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5,1, ĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Aw`cpqcaspgrwȮCvcpagqc' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨŅĴĴŅĨĶŅȮ22ȮĺĶĶėľĬŉŗĚȮ&13'ȮĕŀĚȮı,Ķ,ĭ,ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮı,Ļ,0340Ȯ

ĔņľĬħŒľƟľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻĨƟŀĚĴňĽƞĺĬĶƞĺĴŒĬĔŅĶİƗĔĞƟŀĴ
ĶńĭĴŊŀĔńĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮľŅĔœħƟĶńĭėņĽńŗĚŏĮƦĬĸŅĵĸńĔļĦƢŀńĔļĶŒľƟĪņőħĵėĦŃĔĶĶĴĔŅĶȮĔŅĶİƗĔĞƟŀĴĔŅĶ
ĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢħńĚĔĸƞŅĺȮŀŅěħņŏĬŇĬĔŅĶœħƟȮĪńŘĚŒĬĶŃħńĭĝŅĨŇȮľĶŊŀĶŃħńĭĳŅėĽƞĺĬȮľĬƞĺĵĚŅĬ
ĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠȮĪŅĚĽŅĶĽĬŏĪĻĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĭŋėĸŅĔĶ 
ĪňŗŏĔňŗĵĺĕƟŀĚĪňŗĶŃĭŋœĺƟŒĬŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĴňĽƞĺĬĶƞĺĴŒĬĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
œĞŏĭŀĶƢħńĚĔĸƞŅĺ 

¶ ĔņľĬħĺńĨĩŋĮĶŃĽĚėƢĕŀĚĔŅĶİƗĔĞƟŀĴŒľƟĝńħŏěĬ 

¶ ĶĺĭĶĺĴįŌƟĴňĽƞĺĬœħƟŏĽňĵŒľƟėĶĭĩƟĺĬȮĞŉŗĚĨƟŀĚĴŅěŅĔľĸŅĵİƙŅĵȮŏĝƞĬȮŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻȮ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮĔġľĴŅĵȮŐĸŃİƙŅĵĪňŗŏĔňŗĵĺĕƟŀĚĔńĭıńĬīĔŇěľĸńĔĕŀĚľĬƞĺĵĚŅĬȮĬŀĔěŅĔĬňŘĵńĚŏĮƦĬ
ĔŅĶİƗĔĞƟŀĴĔŅĶĮĶŃĽŅĬĚŅĬĕƟŅĴİƙŅĵŀňĔħƟĺĵ 

¶ ŀŀĔŐĭĭĽĩŅĬĔŅĶĦƢěņĸŀĚŏĽĴŊŀĬěĶŇĚĪňŗěŃĽƞĚįĸĔĶŃĪĭĨƞŀľĬƞĺĵĚŅĬȮŏĝƞĬȮĽĩŅĬĔŅĶĦƢ
ĕƟŀĴŌĸĶńŗĺœľĸȮĶŃĭĭĩŌĔőěĴĨňħƟĺĵĴńĸŐĺĶƢȮŏĮƦĬĨƟĬ 

¶ ĪņĔŅĶİƗĔĞƟŀĴőħĵĵŉħŐĬĺĪŅĚĨŅĴŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Cybersecurity 
Incident Response Plan)ȮŐĸŃĩŊŀŏĮƦĬĔŅĶĪħĽŀĭŐįĬħńĚĔĸƞŅĺħƟĺĵ 

¶ ŏĝŇĠľĬƞĺĵĚŅĬĳŅĵĬŀĔȮŏĝƞĬȮľĬƞĺĵĚŅĬĳŅėĶńģőħĵŏĜıŅŃľĬƞĺĵĚŅĬĔņĔńĭȮ
ĳŅėŀŋĨĽŅľĔĶĶĴȮľĶŊŀįŌƟĴňĽƞĺĬœħƟŏĽňĵľĸńĔěŅĔĳŅĵĬŀĔŏĕƟŅĶƞĺĴĽńĚŏĔĨĔŅĶĦƢ ŐĸŃĶƞĺĴŐĸĔŏĮĸňŗĵĬėĺŅĴėŇħŏľŖĬ 

¶ ĪņĔŅĶĞƟŀĴŐįĬĭĬőĨƠŃȮ(Table Top Exercise) ľĶŊŀĔŅĶİƗĔĞƟŀĴŐĭĭœĴƞŏĮƦĬĪŅĚĔŅĶĭĬ
ıŊŘĬģŅĬĽĩŅĬĔŅĶĦƢĽĴĴĨŇȮĔƞŀĬĪňŗěŃĪħĽŀĭŏĨŖĴĶŌĮŐĭĭĪňŗěņĸŀĚĽĩŅĬĔŅĶĦƢŏĽĴŊŀĬěĶŇĚȮŏıŊŗŀĪħĽŀĭŐįĬĔŅĶ
ĶńĭĴŊŀŏĭŊŘŀĚĨƟĬĺƞŅĽŅĴŅĶĩŒĝƟœħƟěĶŇĚ ľĶŊŀœĴƞ 

¶ ĮĶŃŏĴŇĬŏĪėőĬőĸĵňĪňŗĴňŀĵŌƞĺƞŅĴňėĺŅĴıĶƟŀĴŒĬĔŅĶĶńĭĴŊŀĨƞŀŏľĨŋĳńĵėŋĔėŅĴ ŐĸŃĽŅĴŅĶĩĔŌƟėŊĬ
ĶŃĭĭŒľƟĔĸńĭĴŅħņŏĬŇĬĔŅĶœħƟĨŅĴĮĔĨŇ ľĶŊŀœĴƞ 

¶ ěńħĪņŏŀĔĽŅĶĺŇŏėĶŅŃľƢĭĪŏĶňĵĬĪňŗœħƟěŅĔĔŅĶİƗĔĞƟŀĴȮŀńĬěŃĽƞĚįĸĨƞŀĔŅĶŐĔƟœĕĬőĵĭŅĵȮ
ĕńŘĬĨŀĬ ŐĸŃŏĪėőĬőĸĵňĪňŗĴňŀĵŌƞŒĬĮƤěěŋĭńĬ 

¶ ĮĶŃĽŅĬĚŅĬĔńĭľĬƞĺĵĚŅĬĔņĔńĭȮŏıŊŗŀĵŊĬĵńĬĺƞŅĔŅĶİƗĔĞƟŀĴĬňŘŏĮƦĬœĮĨŅĴĕƟŀĔņľĬħĪŅĚ
ĔġľĴŅĵ ľĶŊŀĕƟŀŐĬŃĬņŒĬĶŃħńĭŀŋĨĽŅľĔĶĶĴ 

¶ ĺŇŏėĶŅŃľƢįĸĨŀĭĶńĭěŅĔįŌƟŏĕƟŅĶƞĺĴİƗĔĞƟŀĴȮŏıŊŗŀŒĝƟŏĮƦĬŐĬĺĪŅĚŒĬĔŅĶŀŀĔŐĭĭĔŅĶİƗĔĞƟŀĴ
ŒĬėĶńŘĚĩńħœĮŒĬŀĬŅėĨ 
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2. ĨƟŀĚĮĢŇĭńĨŇĨŅĴėņĕŀŒħȮŕȮĕŀĚėĦŃĔĶĶĴĔŅĶŏıŊŗŀŒľƟĕƟŀĴŌĸĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĭĶŇĔŅĶĪňŗĽņėńĠ 
ľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŏıŊŗŀĺńĨĩŋĮĶŃĽĚėƢŒĬĔŅĶĺŅĚŐįĬȮ 
ŐĸŃħņŏĬŇĬĔŅĶİƗĔĞƟŀĴĶńĭĴŊŀĔńĭĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮĕƟŀĴŌĸĪňŗėĦŃĔĶĶĴĔŅĶŀŅěĶƟŀĚĕŀĳŅĵŒĨƟĕƟŀĬňŘĶĺĴĩŉĚ 
ŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ ŐĸŃŐįĬĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨĪňŗĔņľĬħĕŉŘĬĨŅĴĕńŘĬĨŀĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬĨŅĴĴŅĨĶģŅĬĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶħņŏĬŇĬĚŅĬĕŀĚĭĶŇĔŅĶĪňŗĽņėńĠȮĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬ
őėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮ 

¶ ĮĶŃĽŅĬĚŅĬĔńĭĽņĬńĔĚŅĬėĦŃĔĶĶĴĔŅĶĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŏĴŊŗŀĩŌĔĶƟŀĚ
ĕŀĕƟŀĴŌĸȮĬŀĔěŅĔĬňŘėĺĶĮĶŃĽŅĬĔńĭľĬƞĺĵĚŅĬĔņĔńĭȮľĶŊŀėĦŃĔĶĶĴĔŅĶŀŊŗĬȮŕȮĪňŗĔņĔńĭħŌŐĸħƟĺĵŏĝƞĬȮĽņĬńĔĚŅĬ
ĶńģĭŅĸħŇěŇĪńĸȮ&ŀĚėƢĔŅĶĴľŅĝĬ'Ȯ&ĽņľĶńĭľĬƞĺĵĚŅĬĳŅėĶńģ'ȮĽņĬńĔĚŅĬėĦŃĔĶĶĴĔŅĶėŋƟĴėĶŀĚĕƟŀĴŌĸĽƞĺĬĭŋėėĸȮ
ľĬƞĺĵĚŅĬĔņĔńĭħƟŅĬľĸńĔĪĶńıĵƢŐĸŃĨĸŅħľĸńĔĪĶńıĵƢȮħƟŅĬĔŅĶŏĚŇĬȮĔŅĶīĬŅėŅĶȮŏĮƦĬĨƟĬ 

¶ ěńħĪņĭńĬĪŉĔŏĮƦĬŏŀĔĽŅĶ ŏıŊŗŀŏĔŖĭŏĮƦĬľĸńĔģŅĬŒĬĔŅĶĽƞĚĕƟŀĴŌĸŏĴŊŗŀĩŌĔĶƟŀĚĕŀ 
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ĨŅĶŅĚĪňŗȮ/3ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ&Cybersecurity Exercise) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶĺŅĚŐįĬĔŅĶİƗĔĞƟŀĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢŏĮƦĬĸŅĵĸńĔļĦƢ
ŀńĔļĶ ľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĺńĨĩŋĮĶŃĽĚėƢĕŀĚĔŅĶİƗĔĞƟŀĴŒľƟĝńħŏěĬ ľĶŊŀœĴƞ   

3. ľĬƞĺĵĚŅĬĴňĔŅĶĶĺĭĶĺĴįŌƟĴňĽƞĺĬœħƟŏĽňĵŒľƟėĶĭĩƟĺĬĞŉŗĚĴŅěŅĔľĸŅĵİƙŅĵ ľĶŊŀœĴƞ   

4. ľĬƞĺĵĚŅĬĪņĔŅĶİƗĔĞƟŀĴőħĵĵŉħŐĬĺĪŅĚĨŅĴŐįĬĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ
&Cybersecurity Incident Response Plan) ľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬœħƟĴňĔŅĶŏĝŇĠľĬƞĺĵĚŅĬĳŅĵĬŀĔŏĕƟŅĴŅĶƞĺĴĽńĚŏĔĨŋĔŅĶĦƢȮŐĸŃŐĸĔŏĮĸňŗĵĬ
ėĺŅĴėŇħŏľŖĬ ľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶĮĶŃĽŅĬĚŅĬĔńĭľĬƞĺĵĚŅĬĔņĔńĭŒĬĔŅĶİƗĔĞƟŀĴ ľĶŊŀœĴƞ   

7. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶĺŇŏėĶŅŃľƢĭĪŏĶňĵĬĪňŗœħƟěŅĔĔŅĶİƗĔĞƟŀĴ ľĶŊŀœĴƞ   

8. ľĬƞĺĵĚŅĬĴňĔŅĶĭńĬĪŉĔľĸńĔģŅĬĔŅĶĽƞĚĕƟŀĴŌĸŏĴŊŗŀĩŌĔĶƟŀĚĕŀœĮĵńĚėĦŃĔĶĶĴĔŅĶȮľĶŊŀ
ľĬƞĺĵĚŅĬĔņĔńĭĪňŗŏĔňŗĵĺĕƟŀĚȮľĶŊŀœĴƞ 
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8. ĴŅĨĶĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Recover) 

ĴŅĨĶĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĴŋƞĚŏĬƟĬĔŅĶĲƘƨĬĲŌĶŃĭĭĽŅĶĽĬŏĪĻȮĕƟŀĴŌĸȮ
ŐĸŃĔŅĶħņŏĬŇĬĚŅĬĕŀĚľĬƞĺĵĚŅĬȮľĸńĚĮĶŃĽĭŏľĨŋĔŅĶĦƢőěĴĨňȮĴŅĨĶĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĬňŘěŃ
ĝƞĺĵŒľƟĶŃĭĭĽŅĶĽĬŏĪĻȮĕƟŀĴŌĸȮŐĸŃĔŅĶħņŏĬŇĬĚŅĬĕŀĚľĬƞĺĵĚŅĬĪňŗœħƟĶńĭįĸĔĶŃĪĭȮĔĸńĭĴŅħņŏĬŇĬĚŅĬœħƟŀĵƞŅĚ
ĨƞŀŏĬŊŗŀĚȮŐĸŃĶĺħŏĶŖĺȮħƟĺĵĺŇīňĔŅĶĨƞŅĚȮŕȮŏĝƞĬĔŅĶĽņĶŀĚĕƟŀĴŌĸȮĔŅĶĔŌƟėŊĬĶŃĭĭȮĔŅĶĽŊŗŀĽŅĶŏıŊŗŀĽĶƟŅĚėĺŅĴŏĝŊŗŀĴńŗĬ
ŒľƟĔńĭįŌƟĴňĽƞĺĬœħƟŏĽňĵȮĔŅĶĭĶĶŏĪŅįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮĔŅĶŏĶňĵĬĶŌƟěŅĔĕƟŀįŇħıĸŅħȮŐĸŃĮĶńĭĮĶŋĚĴŅĨĶĔŅĶ
ĮƚŀĚĔńĬŒľƟħňĕŉŘĬȮħńĚĬńŘĬĴŅĨĶĔŅĶĬňŘěŉĚœĴƞŒĝƞŐėƞĔŅĶĔŌƟėŊĬŏıňĵĚŀĵƞŅĚŏħňĵĺȮŐĨƞŏĮƦĬĔŅĶŏĽĶŇĴĽĶƟŅĚėĺŅĴŐĕŖĚŐĔĶƞĚȮ
ĮƚŀĚĔńĬœĴƞŒľƟŏľĨŋĔŅĶĦƢĞŘņĶŀĵȮĽĶƟŅĚėĺŅĴĴńŗĬŒěŒĬėĺŅĴĮĸŀħĳńĵĕŀĚĕƟŀĴŌĸȮĶŃĭĭĽŅĶĽĬŏĪĻȮŐĸŃľĬƞĺĵĚŅĬ
ŒĬĶŃĵŃĵŅĺ 

ĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ&Aw`cpqcaspgrwȮPcqgjgclacȮ
_lbȮPcamtcpw' 

ĕńŘĬĨŀĬĮĢŇĭńĨŇ 
1. ĨƟŀĚěńħĪņŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮ&Business Continuity Plan : BCP)ȮŏıŊŗŀŒľƟŐĬƞŒěĺƞŅ

ĭĶŇĔŅĶĪňŗĽņėńĠĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮĽŅĴŅĶĩŒľƟĭĶŇĔŅĶ
ĪňŗěņŏĮƦĬĨƞŀœĮœħƟŒĬĔĶĦňĪňŗŏĔŇħĔŅĶľĵŋħĝŃĚńĔŏĬŊŗŀĚěŅĔŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŏıŊŗŀŒľƟ
ĽŅĴŅĶĩŒĝƟĮĢŇĭńĨŇĚŅĬœħƟěĶŇĚȮĶĺĴĩŉĚĽŀĭĪŅĬŐįĬĕŀĚįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔŏıŊŗŀıŇěŅĶĦŅėĺŅĴĽŀħėĸƟŀĚĔńĭŐįĬ
ĕŀĚľĬƞĺĵĚŅĬĕŀĚĶńģȮŐĸŃľĬƞĺĵĚŅĬőėĶĚĽĶƟŅĚıŊŘĬģŅĬĽņėńĠĪŅĚĽŅĶĽĬŏĪĻȮŏĝƞĬȮėĺŅĴĽŀħėĸƟŀĚĔńĬĕŀĚ
ĕŀĭŏĕĨėņĬŇĵŅĴȮŐĸŃĔŅĶĔņľĬħĶŃĵŃŏĺĸŅĪňŗĽņėńĠȮ8ȮMaximumȮTolerable Period of Disruption 
(MTPD), Recovery Time Objective (RTO) ŐĸŃȮRecovery PointȮObjective (RPO) ŏĮƦĬĨƟĬȮĔŅĶěńħĪņ
ŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮ&Business Continuity Plan : BCP) ŒľƟŏĮƦĬœĮȮĨŅĴľĸńĔŏĔĦĤƢȮŐĸŃĺŇīňĔŅĶĪňŗ
ĽņĬńĔĚŅĬĮĶŃĔŅĻĔņľĬħ 

¶ ŏĨĶňĵĴĕƟŀĴŌĸŒĬĔŅĶěńħĪņŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮ&Business Continuity Plan : BCP)  
ĞŉŗĚŀĵƞŅĚĬƟŀĵĮĶŃĔŀĭœĮħƟĺĵĭĪĭŅĪȮėĺŅĴĶńĭįŇħĝŀĭȮŐĸŃĔĸĵŋĪīƢŒĬĔŅĶĽŊŗŀĽŅĶ 

¶ ĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮ(Business Impact Analysis: BIA) ĞŉŗĚŏĮƦĬĔŅĶĺŇŏėĶŅŃľƢľŅĽƞĺĬĚŅĬȮ
īŋĶĔŇěȮľĶŊŀĔĶŃĭĺĬĔŅĶĪňŗĴňėĺŅĴĽņėńĠȮľĶŊŀĽƞĚįĸĔĶŃĪĭĴŅĔĪňŗĽŋħȮĞŉŗĚĔŅĶĺŇŏėĶŅŃľƢĸńĔļĦŃĬňŘěŃėĸƟŅĵĔńĭĔŅĶ
ĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚȮŐĨƞŒĬȮBIA ěŃŏĬƟĬœĮĪňŗĔĶŃĭĺĬĔŅĶĪŅĚīŋĶĔŇěĪňŗŏĔňŗĵĺĕƟŀĚȮĔŅĶıŉŗĚıŅĔńĬŒĬĔĶŃĭĺĬĔŅĶĪŅĚ
īŋĶĔŇěȮŐĸŃĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠŒĬĔŅĶĔŌƟėŊĬĕƟŀĴŌĸȮĨńĺŀĵƞŅĚŏĝƞĬȮĔĶŃĭĺĬĔŅĶĽńŗĚŀŅľŅĶĨƟŀĚĴŅĔƞŀĬ
ĔĶŃĭĺĬĔŅĶĽƞĚŀŅľŅĶȮľĶŊŀĔĶŃĭĺĬĔŅĶĽńŗĚěŀĚĽŇĬėƟŅĨƟŀĚĴŅĔƞŀĬĔĶŃĭĺĬĔŅĶěƞŅĵŏĚŇĬȮŐĸŃŐĨƞĸŃĔĶŃĭĺĬĔŅĶ
ĨƟŀĚıŉŗĚıŅĔńĬŐĸŃĔńĬȮŒĬĽƞĺĬĕŀĚĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠŒĬĔŅĶĔŌƟėŊĬĕƟŀĴŌĸȮěŃĴňľĸŅĵĮƤěěńĵĪňŗĨƟŀĚıŇěŅĶĦŅȮ
ŏĝƞĬȮįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮĶŃĵŃŏĺĸŅŒĬĔŅĶĔŌƟėŊĬȮŐĸŃĪĶńıĵŅĔĶĪňŗĴňȮŏĮƦĬĨƟĬȮĨńĺŀĵƞŅĚĔŅĶĺŇŏėĶŅŃľƢĔŅĶěńħĸņħńĭ
ĔŅĶĔŌƟėŊĬȮŏĝƞĬȮĔĶŃĭĺĬĔŅĶĕŅĵėĺĶœħƟĶńĭĔŅĶĔŌƟėŊĬĔƞŀĬĔĶŃĭĺĬĔŅĶěńħĽƞĚĽŇĬėƟŅȮľĶŊŀĔĶŃĭĺĬĔŅĶĪňŗĶŃĭŋėƞŅȮ
RTO ĪňŗĨŗņĔĺƞŅȮĨƟŀĚœħƟĶńĭĔŅĶĔŌƟėŊĬĔƞŀĬȮ(ŏĬŊŘŀľŅȮRTO ěŃĩŌĔŀīŇĭŅĵŒĬĽƞĺĬĩńħœĮ) 
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¶ ĔņľĬħĶŃĵŃŏĺĸŅĪňŗĶŃĭĭľĵŋħĝŃĚńĔĪňŗĵŀĴĶńĭœħƟĽŌĚĽŋħȮ(Maximum Tolerable Period of 
Disruption : MTPD) ĕŀĚŐĨƞĸŃĶŃĭĭȮĞŉŗĚľĴŅĵĩŉĚľŅĔŏĔŇĬĔņľĬħŏĺĸŅĬňŘěŃœĴƞĽŅĴŅĶĩĪņŒľƟīŋĶĔŇěĔĸńĭ 
ėŊĬĽŌƞĽĳŅıĮĔĨŇœħƟȮŏĝƞĬȮĔņľĬħŒľƟĶŃĭĭŏėĶŊŀĕƞŅĵėŀĴıŇĺŏĨŀĶƢĴňĶŃĵŃŏĺĸŅĬŅĬĪňŗĽŋħĪňŗĵŀĴŒľƟľĵŋħĝŃĚńĔœħƟȮ 
3 ĝńŗĺőĴĚ 

¶ ĔņľĬħĶŃĵŃŏĺĸŅŏĮƚŅľĴŅĵŒĬĔŅĶĲƘƨĬėŊĬĽĳŅıȮ(Recovery Time Objective : RTO)ĞŉŗĚľĴŅĵĩŉĚȮ
ĶŃĵŃŏĺĸŅŏĮƚŅľĴŅĵĪňŗŒĝƟŒĬĔŅĶħņŏĬŇĬĔŅĶŏıŊŗŀŒľƟĔĶŃĭĺĬĔŅĶĔĸńĭėŊĬĽŌƞĽĳŅıĮĔĨŇľĸńĚŏĔŇħŏľĨŋĔŅĶĦƢȮ 
ŏĝƞĬȮįŌƟĶńĭěƟŅĚĨƟŀĚĶńĭĮĶŃĔńĬŐĨƞĸŃĶŃĭĭĨƟŀĚĔĸńĭĴŅŒĝƟĚŅĬœħƟœĴƞŏĔŇĬȮ&Recovery Time Objective: RTO) 
2ȮĝńŗĺőĴĚȮ 

¶ ĔņľĬħěŋħŏĮƚŅľĴŅĵŏĺĸŅĪňŗĕƟŀĴŌĸěŃœħƟĶńĭĔŅĶĔŌƟĔĸńĭėŊĬĴŅȮ(Recovery PointȮObjective : RPO)Ȯ
ĞŉŗĚľĴŅĵĩŉĚĔŅĶĔņľĬħěŋħĽŋħĪƟŅĵŒĬĔŅĶĽņĶŀĚĕƟŀĴŌĸĪňŗěŃĽŅĴŅĶĩĵŀĴĶńĭĔŅĶĽŌĠľŅĵĕŀĚĕƟŀĴŌĸœħƟŏĪƞŅŒħȮ 
ŏĝƞĬȮįŌƟĶńĭěƟŅĚĨƟŀĚĶńĭĮĶŃĔńĬĕƟŀĴŌĸĽŌĠľŅĵĕŀĚŐĨƞĸŃĶŃĭĭœĴƞŏĔŇĬȮ02ȮĝńŗĺőĴĚ 

Ɗ ĺŇŏėĶŅŃľƢėĺŅĴŏĽňŗĵĚȮŐĸŃěńħĪņĔĸĵŋĪīƢŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚ 
Ɗ ěńħĪņŐįĬŒĬĔŅĶĪħĽŀĭŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇě 
Ɗ ěńħľŅĽĩŅĬĪňŗĽņĶŀĚŒĬĔŅĶĪņĚŅĬȮŐĸŃĔŅĶěńħŏĔŖĭĕƟŀĴŌĸŒĬĔĶĦňĪňŗŏĔŇħŏľĨŋȮŐĸŃĪņŒľƟīŋĶĔŇě

ľĵŋħĝŃĚńĔȮĞŉŗĚĽĩŅĬĪňŗĽņĶŀĚěŃĝƞĺĵŒľƟīŋĶĔŇěĽŅĴŅĶĩħņŏĬŇĬĚŅĬĨƞŀœĮœħƟȮőħĵĴňįĸĔĶŃĪĭĬƟŀĵĪňŗĽŋħ 
Ɗ ŏĨĶňĵĴĔŅĶĽŊŗŀĽŅĶŒĬĳŅĺŃĺŇĔķĨ 
Ɗ ěńħĪņĶŃĭĭĽņĶŀĚĕƟŀĴŌĸȮŐĸŃĶŃĭĭȮRedundancy ŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅĶŃĭĭŀĵŌƞŒĬĽĳŅııĶƟŀĴ

ŒĝƟĨĸŀħŏĺĸŅ 
Ɗ ĨĶĺěĽŀĭĔŅĶĪņĚŅĬĕŀĚĶŃĭĭėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚȮ(Access Control) ŀĵƞŅĚŏĕƟĴĚĺħĪńŘĚĶŃĭĭ

ěĶŇĚȮŐĸŃĶŃĭĭĽņĶŀĚȮŏĬŊŗŀĚěŅĔŒĬĝƞĺĚŏĔŇħŏľĨŋȮĶŃĭĭėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚŀŅěœĴƞœħƟĪņĚŅĬŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅı  
2. ĨƟŀĚĨĶĺěĽŀĭŒľƟŐĬƞŒěĺƞŅĴňĔŅĶİƗĔĞƟŀĴȮBCP ŀĵƞŅĚĬƟŀĵĮƖĸŃȮ1Ȯ&ľĬŉŗĚ'ȮėĶńŘĚŏıŊŗŀĮĶŃŏĴŇĬ

ĮĶŃĽŇĪīŇĳŅıĕŀĚȮBCP ĨƞŀĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮŐĸŃŏľĨŋĔŅĶĦƢĪňŗŏĔňŗĵĺĔńĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢ 

¶ ěńħİƗĔŀĭĶĴŒĬŏĶŊŗŀĚŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮŐĸŃėĺĶŒľƟĴňĔŅĶĞńĔĞƟŀĴŏĽĴŊŀĬěĶŇĚ 

¶ ěńħĪņŏŀĔĽŅĶȮŐĸŃĭńĬĪŉĔĭĪŏĶňĵĬĪňŗœħƟěŅĔĔŅĶŒĝƟŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěŒĬŐĨƞĸŃėĶńŘĚ 
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ĨńĺŀĵƞŅĚĔŅĶĔņľĬħėƞŅȮMTPD RTO ŐĸŃȮRPOȮŀĵŌƞŒĬĨńĺŀĵƞŅĚħƟŅĚĸƞŅĚĬňŘ 
ĶŃĭĭ MTPD RTO RPO 

ĶŃĭĭŏėĶŊŀĕƞŅĵ 3 ĝńŗĺőĴĚ 1 ĝńŗĺőĴĚ 1 ĝńŗĺőĴĚ 
ĶŃĭĭĽņĶŀĚĕƟŀĴŌĸ 12 ĝńŗĺőĴĚ 2 ĝńŗĺőĴĚ 10 ĬŅĪň 

ĶŃĭĭĮĶŃĝŋĴįƞŅĬĽŊŗŀ
ŀŇŏĸŖĔĪĶŀĬŇĔĽƢ 

30 ĬŅĪň 10 ĬŅĪň 10 ĬŅĪň 

ĶŃĭĭŏĺŖĭœĞĨƢľĬƞĺĵĚŅĬ 3 ĝńŗĺőĴĚ 1 ĝńŗĺőĴĚ 2 ĝńŗĺőĴĚ 

ěŅĔĨńĺŀĵƞŅĚĕƟŅĚĨƟĬȮĩƟŅŏěŅŃěĚœĮĪňŗĶŃĭĭŏėĶŊŀĕƞŅĵĪňŗĔņľĬħȮMTPD œĺƟĪňŗȮ3 ĝńŗĺőĴĚȮRTO 1 ĝńŗĺőĴĚȮ 
ŐĸŃȮRPO 1 ĝńŗĺőĴĚŐĸƟĺȮěŃĽŅĴŅĶĩŀīŇĭŅĵħƟĺĵĶŌĮĳŅıħƟŅĬĸƞŅĚĬňŘ 

 
ĶŌĮĪňŗȮ2 ŐĽħĚėĺŅĴĽńĴıńĬīƢĕŀĚŏĺĸŅȮRPO RTO ŐĸŃȮMTPD 

 
ĨŅĶŅĚħƟŅĬĸƞŅĚĬňŘȮėŊŀĨńĺŀĵƞŅĚĕńŘĬĨŀĬĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮ(BIA) őħĵĵƞŀ 

ĔĶŃĭĺĬĔŅĶ ėņŀīŇĭŅĵ 
1) ĶŃĭŋĔĶŃĭĺĬĔŅĶ-
ĔŇěĔĶĶĴľĸńĔ 

įŌƟŀņĬĺĵĔŅĶĔŀĚ ĶŃĭŋĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔĪňŗŏĔňŗĵĺĕƟŀĚĔńĭĔŅĶĽƞĚĴŀĭ
ĽŇĬėƟŅ-ĭĶŇĔŅĶȮĪňŗŀĵŌƞĳŅĵŒĨƟĕŀĭŏĕĨĕŀĚĔŅĶıńĥĬŅĶŃĭĭĭĶŇľŅĶěńħĔŅĶėĺŅĴ
ĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮĞŉŗĚĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔĽƞĺĬŒľĠƞěŃŏĮƦĬĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚ
ĔńĭĸŌĔėƟŅ-įŌƟŒĝƟĭĶŇĔŅĶőħĵĨĶĚȮľŅĔĕŅħĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴŏľĸƞŅĬňŘŐĸƟĺěŃ
ĽƞĚįĸŒľƟŀĚėƢĔĶœĴƞĽŅĴŅĶĩĭĶĶĸŋĺńĨĩŋĮĶŃĽĚėƢŒĬĔŅĶĽƞĚĴŀĭĽŇĬėƟŅ-ĭĶŇĔŅĶœħƟȮ
ĪńŘĚĬňŘȮŐĨƞĸŃĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔŒľƟĶŃĭŋįŌƟĶńĭįŇħĝŀĭĪňŗŏĔňŗĵĺĕƟŀĚ 

2) ĶŃĭŋĪĶńıĵŅĔĶĪňŗ
ěņŏĮƦĬ 

įŌƟŀņĬĺĵĔŅĶĔŀĚ ĶŃĭŋĪĶńıĵŅĔĶĪňŗěņŏĮƦĬĨƟŀĚŒĝƟŒĬĔŅĶħņŏĬŇĬĔŅĶĨŅĴ
ĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔĪňŗĶŃĭŋœĺƟȮőħĵıŇěŅĶĦŅĪĶńıĵŅĔĶĪńŘĚȮ8 ħƟŅĬȮħńĚĬňŘ 
1) ĭŋėĸŅĔĶ 

ŏĺĸŅŏĔŇħŏľĨŋ

ěŋħĸƞŅĽŋħĪňŗĽŜŅĶŀĚ
ĕƟŀĴŌĸ

PNM
/ȮĝńŗĺőĴĚ

ĪňŗĕƟŀĴŌĸĽŌĠľŅĵ

PRM
/ȮĝńŗĺőĴĚ

ĪňŗĶŃĭĭŒĝƟĚŅĬ

œĴƞœħƟ

ŏĺĸŅĪňŗĶŃĭĭĨƟŀĚ
ĔĸńĭĴŅŒĝƟĚŅĬœħƟ

KRNBȮ
1ȮĝńŗĺőĴĚȮĪňŗīŋĶĔŇěĵńĚœĴƞ

ľĵŋħĝŃĚńĔ

ĶŃĵŃŏĺĸŅĽŌĚĽŋħĪňŗ
œĴƞĪŜŅŒľƟīŋĶĔŇě

ľĵŋħĝŃĚńĔ
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ĔĶŃĭĺĬĔŅĶ ėņŀīŇĭŅĵ 

2) ĽŅĶĽĬŏĪĻȮŐĸŃĕƟŀĴŌĸ 
3) ŀŅėŅĶȮĽĳŅıŐĺħĸƟŀĴĔŅĶĪņĚŅĬȮŐĸŃĽŅīŅĶĦŌĮőĳė 
4) ĽŇŗĚŀņĬĺĵėĺŅĴĽŃħĺĔȮŀŋĮĔĶĦƢȮŐĸŃőĳėĳńĦĤƢ 
5) ĶŃĭĭŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻŐĸŃĔŅĶĽŊŗŀĽŅĶ 
6) ĔŅĶĕĬĽƞĚ 
7) ĔŅĶŏĚŇĬ 
8) įŌƟŒľƟĭĶŇĔŅĶ 

3) ĔņľĬħľĸńĔŏĔĦĤƢ
ĔŅĶĺŇŏėĶŅŃľƢ
įĸĔĶŃĪĭĪŅĚīŋĶĔŇě 

İƙŅĵŏĸĕŅĬŋĔŅĶėĦŃĔĶĶĴĔŅĶĭĶŇľŅĶėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇě ĔņľĬħľĸńĔŏĔĦĤƢ
ĪňŗěŃŒĝƟŒĬĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮőħĵĽŅĴŅĶĩěņŐĬĔŀŀĔŏĮƦĬ
įĸĔĶŃĪĭŒĬħƟŅĬĨƞŅĚȮŕȮĪňŗėĺĶėņĬŉĚĩŉĚȮŐĸŃĔņľĬħĺŇīňĔŅĶėņĬĺĦėŃŐĬĬĕŀĚ
įĸĔĶŃĪĭ 

4) ıŇěŅĶĦŅŀĬŋĴńĨŇ
ľĸńĔŏĔĦĤƢĔŅĶ
ĺŇŏėĶŅŃľƢįĸĔĶŃĪĭ
ĪŅĚīŋĶĔŇě 

ėĦŃĔĶĶĴĔŅĶĭĶŇľŅĶėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇě ıŇěŅĶĦŅŀĬŋĴńĨŇľĸńĔŏĔĦĤƢĔŅĶ
ĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇě 

- ŀĬŋĴńĨŇ: ħņŏĬŇĬĔŅĶĨŅĴĕńŘĬĨŀĬĪňŗȮ5 
- œĴƞŀĬŋĴńĨŇ: ħņŏĬŇĬĔŅĶĨŅĴĕńŘĬĨŀĬĪňŗȮ3 

5) ĺŇŏėĶŅŃľƢįĸĔĶŃĪĭ
ĪŅĚīŋĶĔŇě 

įŌƟŀņĬĺĵĔŅĶĔŀĚ ĶƞĺĴĔńĬĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěĕŀĚĔĶŃĭĺĬĔŅĶ-
ĔŇěĔĶĶĴľĸńĔĨŅĴŏĔĦĤƢĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěĪňŗĶŃĭŋœĺƟ 

6) ĶŃĭŋėƞŅȮRTO, RPO, 
MTPD ŐĸŃȮMBCO 

įŌƟŀņĬĺĵĔŅĶĔŀĚ ĶƞĺĴĔńĬĶŃĭŋėƞŅȮRTO, RPO, MTPD  
ŐĸŃȮMBCO 

7) ěńħĸņħńĭ
ėĺŅĴĽņėńĠĕŀĚ
ĔĶŃĭĺĬĔŅĶ-
ĔŇěĔĶĶĴľĸńĔ 

įŌƟŀņĬĺĵĔŅĶĔŀĚ ĶƞĺĴĔńĬěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔȮ
ŐĸŃėĺŅĴĽńĴıńĬīƢĪňŗŏĔňŗĵĺĕƟŀĚĔńĬĕŀĚŐĨƞĸŃĔĶŃĭĺĬĔŅĶ-ĔŇěĔĶĶĴľĸńĔ 

8) ıŇěŅĶĦŅŀĬŋĴńĨŇįĸ
ĔŅĶĺŇŏėĶŅŃľƢ
įĸĔĶŃĪĭĪŅĚīŋĶĔŇě 

įŌƟŀņĬĺĵĔŅĶİƙŅĵ ıŇěŅĶĦŅŀĬŋĴńĨŇįĸĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮėƞŅȮRTO, 
RPO, MTPD ŐĸŃȮMBCOȮŐĸŃįĸĔŅĶěńħĸņħńĭėĺŅĴĽņėńĠĕŀĚĔĶŃĭĺĬĔŅĶ-
ĔŇěĔĶĶĴľĸńĔ 

- ŀĬŋĴńĨŇ:ȮŏĕƟŅĽŌƞĔĶŃĭĺĬĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚ 
- œĴƞŀĬŋĴńĨŇ:ȮħņŏĬŇĬĔŅĶĨŅĴĕńŘĬĨŀĬĪňŗȮ5 
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ĨńĺŀĵƞŅĚĔŅĶĔņľĬħŏĔĦĤƢĔŅĶĮĶŃŏĴŇĬįĸĔĶŃĪĭŒĬĔŅĶĪņȮBIA ŏĮƦĬħńĚĬňŘ 

ėŃŐĬĬ įĸĔĶŃĪĭ ħƟŅĬĔŅĶŏĚŇĬ 
ħƟŅĬĝŊŗŀŏĽňĵĚ
ŐĸŃĳŅıĸńĔļĦƢ
ĕŀĚŀĚėƢĔĶ 

ħƟŅĬįŌƟĴňĽƞĺĬ
œħƟĽƞĺĬŏĽňĵ
ĕŀĚŀĚėƢĔĶ 

ħƟŅĬĔŅĶĮĢŇĭńĨŇ
ĨŅĴĔġĶŃŏĭňĵĭ-
ĕƟŀĭńĚėńĭ 

1 ĨŗņĴŅĔ 

ĕŅħĶŅĵœħƟ
ľĶŊŀŏĔŇħ
ėƞŅŒĝƟěƞŅĵŒĬ
ĔŅĶĞƞŀĴŐĞĴ-
ħņŏĬŇĬĔŅĶ ėŇħ
ŏĮƦĬěņĬĺĬ
ŏĚŇĬĬƟŀĵĔĺƞŅȮ
500,000 ĭŅĪ 

ĴňįĸĔĶŃĪĭĬƟŀĵ
ĴŅĔľĶŊŀœĴƞĴňŏĸĵ 

ĴňįĸĔĶŃĪĭ
ĨƞŀėŋĦĳŅı
ĔŅĶŒľƟĭĶŇĔŅĶ
ŐĸŃ
ĮĶŃĽŇĪīŇĳŅı
ŒĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬ
ĬƟŀĵĴŅĔ
ľĶŊŀœĴƞĴňŏĸĵ 

ĴňįĸĔĶŃĪĭĬƟŀĵ
ĴŅĔľĶŊŀœĴƞĴňŏĸĵ 

2 Ĩŗņ 

ĕŅħĶŅĵœħƟ
ľĶŊŀŏĔŇħ
ėƞŅŒĝƟěƞŅĵŒĬ
ĔŅĶĞƞŀĴŐĞĴ-
ħņŏĬŇĬĔŅĶ ėŇħ
ŏĮƦĬěņĬĺĬ
ŏĚŇĬȮ500,000 
ĩŉĚȮ1,000,000 
ĭŅĪ 

ĴňįĸĔĶŃĪĭĬƟŀĵ 
įŌƟŒĝƟĭĶŇĔŅĶŏĔŇħ
ėĺŅĴœĴƞıŀŒěȮ
ŐĨƞŀĵŌƞŒĬĶŃħńĭĪňŗ
ĵŀĴĶńĭœħƟ 

ĴňįĸĔĶŃĪĭ
ĨƞŀėŋĦĳŅı
ĔŅĶŒľƟĭĶŇĔŅĶ
ŐĸŃ
ĮĶŃĽŇĪīŇĳŅı
ŒĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬ
ĬƟŀĵ ŐĨƞŀĵŌƞŒĬ
ĶŃħńĭĪňŗ
ĵŀĴĶńĭœħƟ 

ĽƞĚįĸĔĶŃĪĭ
ĝńŗĺėĶŅĺŏĮƦĬ
ĶŃĵŃŏĺĸŅœĴƞŏĔŇĬ 
1 ĺńĬ  
œĴƞŏĔŇħĕƟŀıŇıŅĪ
ľĶŊŀĔŅĶĲƚŀĚĶƟŀĚ 

3 ĮŅĬĔĸŅĚ 

ĕŅħĶŅĵœħƟ
ľĶŊŀŏĔŇħ
ėƞŅŒĝƟěƞŅĵŒĬ
ĔŅĶĞƞŀĴŐĞĴ-
ħņŏĬŇĬĔŅĶ ėŇħ
ŏĮƦĬěņĬĺĬ
ŏĚŇĬȮ
1,000,0000 
ĩŉĚȮ3,000,000 
ĭŅĪ 

ĴňįĸĔĶŃĪĭĨƞŀ
ĝŊŗŀŏĽňĵĚĕŀĚ
ŀĚėƢĔĶŒĬĴŋĴĴŀĚ
ĕŀĚĽŅīŅĶĦĝĬ 
įŌƟŒĝƟĭĶŇĔŅĶŏĔŇħ
ėĺŅĴœĴƞıŀŒě 

ĴňįĸĔĶŃĪĭ
ĨƞŀėŋĦĳŅı
ĔŅĶŒľƟĭĶŇĔŅĶ
ŐĸŃ
ĮĶŃĽŇĪīŇĳŅı
ŒĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬ
ĮŅĬĔĸŅĚĔŅĶ
ŒľƟĭĶŇĔŅĶĕŀĚ

ĽƞĚįĸĔĶŃĪĭ
ĝńŗĺėĶŅĺŏĮƦĬ
ĶŃĵŃŏĺĸŅœĴƞŏĔŇĬ 
1 ĽńĮħŅľƢ  
œĴƞŏĔŇħĕƟŀıŇıŅĪ
ľĶŊŀĔŅĶĲƚŀĚĶƟŀĚ 
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ėŃŐĬĬ įĸĔĶŃĪĭ ħƟŅĬĔŅĶŏĚŇĬ 
ħƟŅĬĝŊŗŀŏĽňĵĚ
ŐĸŃĳŅıĸńĔļĦƢ
ĕŀĚŀĚėƢĔĶ 

ħƟŅĬįŌƟĴňĽƞĺĬ
œħƟĽƞĺĬŏĽňĵ
ĕŀĚŀĚėƢĔĶ 

ħƟŅĬĔŅĶĮĢŇĭńĨŇ
ĨŅĴĔġĶŃŏĭňĵĭ-
ĕƟŀĭńĚėńĭ 

ıĬńĔĚŅĬĕŅħ
ĮĶŃĽŇĪīŇĳŅı 

4 ĽŌĚ 

ĕŅħĶŅĵœħƟ
ľĶŊŀŏĔŇħ
ėƞŅŒĝƟěƞŅĵŒĬ
ĔŅĶĞƞŀĴŐĞĴ-
ħņŏĬŇĬĔŅĶ ėŇħ
ŏĮƦĬěņĬĺĬ
ŏĚŇĬȮ
3,000,0000 
ĩŉĚȮ5,000,000 
ĭŅĪ 

ĮĶŅĔĢŒĬĕƞŅĺ
ŐĸŃĽŊŗŀĨƞŅĚŕ 
įŌƟŒĝƟĭĶŇĔŅĶŏĔŇħ
ėĺŅĴœĴƞıŀŒěȮĴň
ĕƟŀĨņľĬŇěŅĔ
įŌƟŒĝƟĭĶŇĔŅĶ 

ĴňįĸĔĶŃĪĭ
ĨƞŀėŋĦĳŅı
ĔŅĶŒľƟĭĶŇĔŅĶ
ŐĸŃ
ĮĶŃĽŇĪīŇĳŅı
ŒĬĔŅĶ
ĮĢŇĭńĨŇĚŅĬĽŌĚ 
ĽƞĚįĸĔĶŃĪĭ
ĨƞŀėĺŅĴıŉĚ
ıŀŒěĕŀĚ
įŌƟŒĝƟĭĶŇĔŅĶ 

ŏĔŇħĕƟŀıŇıŅĪľĶŊŀ
ĔŅĶĲƚŀĚĶƟŀĚ 
ĽƞĚįĸĔĶŃĪĭ
ĴŅĔĔĺƞŅ  
1 ĽńĮħŅľƢȮŐĨƞœĴƞ
ŏĔŇĬȮ2 ĽńĮħŅľƢ 

ĽŅĴŅĶĩĻŉĔļŅĨńĺŀĵƞŅĚĔŅĶĔņľĬħėƞŅȮMTPD, RTO ŐĸŃȮRPO ŐĸŃĔŅĶěńħĪņȮBIA ŏıŇŗĴŏĨŇĴœħƟĨŅĴ
ŏŀĔĽŅĶĨƞŀœĮĬňŘ 

- ĨńĺŀĵƞŅĚĔŅĶĔņľĬħȮRTO ŐĸŃȮRPO ŒĬĕƟŀĔņľĬħĕŀĭŏĕĨĕŀĚĚŅĬȮ(TOR) 
https://www.dga.or.th/wp-content/uploads/2021/12/TOR-DGA-65-0089.pdf 

- ĨńĺŀĵƞŅĚĔŅĶĔņľĬħȮMTPD RTO ŐĸŃȮRPO ŒĬŐįĬĭĶŇľŅĶėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚħƟŅĬŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻ ĔĶĴĺŇĪĵŅĻŅĽĨĶƢĔŅĶŐıĪĵƢȮĔĶŃĪĶĺĚĽŅīŅĶĦĽŋĕ 
https://www3.dmsc.moph.go.th/download/BCPIT66.pdf 

- ĨńĺŀĵƞŅĚĔŅĶěńħĪņȮBIA ŒĬŐįĬĭĶŇľŅĶėĺŅĴĨƞŀŏĬŊŗŀĚȮĔĶĴĪƞŅŀŅĔŅĻĵŅĬȮĔĶŃĪĶĺĚėĴĬŅėĴȮ
https://www.airports.go.th/backend/uploads/files/61..0ec4d.54177e0.cf4edc6e33d4b0,pdfȮ 
  

https://www.dga.or.th/wp-content/uploads/2021/12/TOR-DGA-65-0089.pdf
https://www3.dmsc.moph.go.th/download/BCPIT66.pdf
https://www.airports.go.th/backend/uploads/files/83002ec6d076399e20cf6edc8e55d6b2.pdf
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ĨŅĶŅĚĪňŗȮ/4ȮŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚħƟŅĬĔŅĶĶńĔļŅȮŐĸŃĲƘƨĬĲŌėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮ
&Cybersecurity Resilience and Recovery) 
* ŐĭĭĮĶŃŏĴŇĬĨĬŏŀĚĬňŘȮŏĮƦĬŏıňĵĚĔŅĶĮĶŃŏĴŇĬėĺŅĴıĶƟŀĴŒĬĶŃħńĭĕńŘĬıŊŘĬģŅĬŏĪƞŅĬńŘĬȮĞŉŗĚľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴ
ıĶƟŀĴȮėĺĶěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮėĶĭĪŋĔĕƟŀȮŐĸŃľŅĔĕƟŀŒħĴňėņĨŀĭŏĮƦĬȮŴœĴƞŒĝƞŵȮľĬƞĺĵĚŅĬėĺĶěŃĴňĔŅĶ
ħņŏĬŇĬĔŅĶŒĬĕƟŀĬńŘĬŀĵƞŅĚŏľĴŅŃĽĴȮŐĴƟĺƞŅľĬƞĺĵĚŅĬěŃĴňĔŅĶĮĶŃŏĴŇĬŏĮƦĬȮŴŒĝƞŵȮĪŋĔĕƟŀȮĔŖĵńĚœĴƞœħƟľĴŅĵėĺŅĴĺƞŅ
ľĬƞĺĵĚŅĬĬńŘĬĽŅĴŅĶĩĺŅĚŒěœħƟŐĸŃœĴƞħņŏĬŇĬĔŅĶŒħȮŕȮĨƞŀȮŐĨƞľĬƞĺĵĚŅĬĵńĚėĚĨƟŀĚĴňĴŅĨĶĔŅĶħƟŅĬĔŅĶĶńĔļŅ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŀœĮȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĔŅĶħņŏĬŇĬĔŅĶŀĵŌƞŏĽĴŀ 

ėņĩŅĴ Œĝƞ œĴƞŒĝƞ 

1. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮ&Business Continuity PlanȮ: 
BCP) ľĶŊŀœĴƞ 

  

2. ľĬƞĺĵĚŅĬĴňĔŅĶĺŇŏėĶŅŃľƢįĸĔĶŃĪĭĪŅĚīŋĶĔŇěȮ(Business Impact Analysis : BIA)Ȯ
ľĶŊŀœĴƞ 

  

3. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĶŃĵŃŏĺĸŅĪňŗĶŃĭĭľĵŋħĝŃĚńĔĪňŗĵŀĴĶńĭœħƟĽŌĚĽŋħȮ(Maximum 
Tolerable Period of Disruption : MTPD) ĕŀĚŐĨƞĸŃĶŃĭĭ ľĶŊŀœĴƞ 

  

4. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħĶŃĵŃŏĺĸŅŏĮƚŅľĴŅĵŒĬĔŅĶĲƘƨĬėŊĬĽĳŅıȮ(Recovery Time 
Objective : RTO)ȮľĶŊŀœĴƞ 

  

5. ľĬƞĺĵĚŅĬĴňĔŅĶĔņľĬħěŋħŏĮƚŅľĴŅĵŏĺĸŅĪňŗĕƟŀĴŌĸěŃœħƟĶńĭĔŅĶĔŌƟĔĸńĭėŊĬĴŅȮ
(Recovery PointȮObjective : RPO)ȮľĶŊŀœĴƞ 

  

6. ľĬƞĺĵĚŅĬĴňĔŅĶěńħľŅĽĩŅĬĪňŗĽņĶŀĚ ľĶŊŀœĴƞ   

7. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņĶŃĭĭĽņĶŀĚĕƟŀĴŌĸȮŐĸŃĶŃĭĭȮRedundancyȮľĶŊŀœĴƞ   

8. ľĬƞĺĵĚŅĬĴňĔŅĶěńħİƗĔŀĭĶĴŒĬŏĶŊŗŀĚŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĪŅĚīŋĶĔŇěȮŐĸŃĞńĔĞƟŀĴŏĽĴŊŀĬ
ěĶŇĚ ľĶŊŀœĴƞ 

  

9. ľĬƞĺĵĚŅĬĴňĔŅĶěńħĪņŏŀĔĽŅĶȮŐĸŃĭńĬĪŉĔĭĪŏĶňĵĬĪňŗœħƟěŅĔĔŅĶŒĝƟŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚ
ĪŅĚīŋĶĔŇěŒĬŐĨƞĸŃėĶńŘĚ ľĶŊŀœĴƞ 
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7, ĕƟŀŐĬŃĬņŏıŇŗĴŏĨŇĴĪŅĚŏĪėĬŇėĽņľĶńĭįŌƟħŌŐĸĶŃĭĭȮŐĸŃĬńĔıńĥĬŅĶŃĭĭ 

ŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻœħƟŏĕƟŅĴŅŏĮƦĬĽƞĺĬĽņėńĠŒĬĝňĺŇĨĮĶŃěņĺńĬĕŀĚŏĶŅȮĕńĭŏėĸŊŗŀĬĔŅĶıńĥĬŅŒĬĪŋĔĳŅėĽƞĺĬȮ
œĴƞĺƞŅěŃŏĮƦĬėĺŅĴĴńŗĬėĚĕŀĚĮĶŃŏĪĻȮīŋĶĔŇěȮĔŅĶĻŉĔļŅȮĔŅĶĽŅīŅĶĦĽŋĕȮŐĸŃĔŅĶĽŊŗŀĽŅĶȮŏĮƦĬĨƟĬȮŏĪėőĬőĸĵň
ĽŅĶĽĬŏĪĻĝƞĺĵŏıŇŗĴĮĶŃĽŇĪīŇĳŅıĔŅĶĪņĚŅĬȮĪņŒľƟŏĶŅĽŅĴŅĶĩĪņĚŅĬĨƞŅĚȮŕȮœħƟĶĺħŏĶŖĺȮŐĴƞĬĵņȮĮĶŃľĵńħŏĺĸŅȮ
ŐĸŃėƞŅŒĝƟěƞŅĵȮŏĝƞĬȮĔŅĶěńħĔŅĶĭńĠĝňȮĔŅĶĨŇħĨƞŀĽŊŗŀĽŅĶŀŀĬœĸĬƢȮĔŅĶŏĔŖĭĕƟŀĴŌĸĭĬėĸŅĺħƢȮŐĸŃĔŅĶėƟĬľŅĕƟŀĴŌĸ
ĨƞŅĚȮŕȮŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĝƞĺĵŏıŇŗĴőŀĔŅĽĪŅĚīŋĶĔŇěőħĵĔŅĶĕĵŅĵĝƞŀĚĪŅĚĔŅĶĔŅĶėƟŅȮŏĝƞĬȮĔŅĶĕŅĵĽŇĬėƟŅ
ŀŀĬœĸĬƢȮŐĸŃĔŅĶŒĝƟőĞŏĝňĵĸĴňŏħňĵŏıŊŗŀőĮĶőĴĪīŋĶĔŇěȮĬŀĔěŅĔĬňŘŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻĵńĚĝƞĺĵıńĥĬŅėŋĦĳŅıĝňĺŇĨ
ŒĬľĸŅĵħƟŅĬȮŏĝƞĬȮħƟŅĬĔŅĶĻŉĔļŅȮĝƞĺĵŒľƟįŌƟŏĶňĵĬĽŅĴŅĶĩŏĕƟŅĩŉĚĕƟŀĴŌĸœħƟĽŃħĺĔĕŉŘĬȮĪŋĔĪňŗȮĪŋĔŏĺĸŅȮŐĸŃħƟŅĬ
ĔŅĶŐıĪĵƢȮĝƞĺĵŒľƟįŌƟĪňŗŀĵŌƞľƞŅĚœĔĸĽŅĴŅĶĩœħƟĶńĭėņĮĶŉĔļŅȮľĶŊŀĔŅĶĶńĔļŅőħĵŐıĪĵƢįŌƟĝņĬŅĠįƞŅĬĶŃĭĭŀŀĬœĸĬƢ
œħƟ 
ĩŉĚŐĴƟĺƞŅŏĪėőĬőĸĵňĽŅĶĽĬŏĪĻěŃĴňĮĶŃőĵĝĬƢĴŅĔĴŅĵȮŐĨƞħƟĺĵĸńĔļĦŃĕŀĚŏĪėőĬőĸĵňĪňŗŏĮƦĬŐĭĭŏĮƕħȮ 

œĶƟıĶĴŐħĬȮŐĸŃŒėĶȮŕȮĔŖĽŅĴŅĶĩŏĕƟŅĩŉĚœħƟȮěŉĚĴňĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĪňŗįŌƟœĴƞĮĶŃĽĚėƢħňŀŅěĜĺĵőŀĔŅĽŒĝƟ
ŐĽĺĚľŅĮĶŃőĵĝĬƢŏĕƟŅĽŌƞĨĬŏŀĚȮŐĸŃĽĶƟŅĚėĺŅĴŏĽňĵľŅĵŒľƟĔńĭĭŋėėĸȮŐĸŃľĬƞĺĵĚŅĬĨƞŅĚȮŕȮœħƟȮĴŇěĜŅĝňıĽŅĴŅĶĩ
őěĴĨňĶŃĭĭėŀĴıŇĺŏĨŀĶƢȮŏėĶŊŀĕƞŅĵȮŐĸŃĕƟŀĴŌĸŏıŊŗŀĕőĴĵĕƟŀĴŌĸĽņėńĠȮŏĶňĵĔėƞŅœĩƞȮľĶŊŀĽĶƟŅĚėĺŅĴŏĽňĵľŅĵȮ
őĮĶŐĔĶĴĮĶŃĽĚėƢĶƟŅĵȮľĶŊŀĴńĸŐĺĶƢŐŀĭŐİĚĴŅĔńĭœĲĸƢĕƟŀĴŌĸȮľĶŊŀŐŀĮıĸŇŏėĝńĬĪňŗĴŅěŅĔŐľĸƞĚœĴƞĬƞŅŏĝŊŗŀĩŊŀ
ĽŅĴŅĶĩĽĶƟŅĚėĺŅĴŏĽňĵľŅĵŒľƟĔńĭĶŃĭĭȮŐĸŃŏĮƕħĝƞŀĚŒľƟĴŇěĜŅĝňıŏĕƟŅĽŌƞĶŃĭĭőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨœħƟȮĔŅĶőěĴĨň
ŏıŊŗŀĮĢŇŏĽīĔŅĶŒľƟĭĶŇĔŅĶȮ&DoS / DDoS' ĪņŒľƟĶŃĭĭĸƞĴœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶœħƟȮĽŅĴŅĶĩĽĶƟŅĚėĺŅĴŏĽňĵľŅĵ
ŒľƟĔńĭĔŇěĔŅĶœħƟȮŏĮƦĬĨƟĬ 
ĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢĽĶƟŅĚėĺŅĴŏĽňĵľŅĵĶƟŅĵŐĶĚĨƞŀĪńŘĚĭŋėėĸȮīŋĶĔŇěȮŐĸŃĮĶŃŏĪĻĝŅĨŇȮĔŅĶĮĔĮƚŀĚėĺŅĴ

ĴńŗĬėĚĪŅĚœĞŏĭŀĶƢěŉĚŏĮƦĬĽŇŗĚĪňŗěņŏĮƦĬŀĵƞŅĚĵŇŗĚȮĔŅĶĮĔĮƚŀĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĪňŗħňėĺĶěŃĨƟŀĚħņŏĬŇĬĔŅĶ
ėĶŀĭėĸŋĴŒĬĪŋĔĶŃħńĭĝńŘĬȮœĴƞĺƞŅěŃŏĮƦĬĶŃħńĭőėĶĚĽĶƟŅĚıŊŘĬģŅĬȮŏĝƞĬȮŏĞŇĶƢĲŏĺŀĶƢȮĻŌĬĵƢĕƟŀĴŌĸȮėĸŅĺħƢȮŐĸŃĶŃĭĭ
ŏėĶŊŀĕƞŅĵȮĶŃħńĭŐŀĮıĸŇŏėĝńĬȮœĴƞĺƞŅěŃŏĮƦĬŐŀĮıĸŇŏėĝńĬŐĭĭŀŀĲœĸĬƢȮľĶŊŀŐĭĭŀŀĬœĸĬƢȮŐĸŃĶŃħńĭĕƟŀĴŌĸȮ 
ĞŉŗĚŏĮƦĬĽŇŗĚĪňŗĕńĭŏėĸŊŗŀĬȮŐĸŃıńĥĬŅőĸĔĕŀĚŏĶŅĪŋĔĺńĬĬňŘȮŒĬĭĪĬňŘĴňĔŅĶĬņŏĽĬŀŐĬĺĮĢŇĭńĨŇĪňŗħňŒĬĔŅĶĸħėĺŅĴŏĽňŗĵĚȮ
ŐĸŃėĺŅĴŏĽňĵľŅĵěŅĔĔŅĶĩŌĔőěĴĨňĪŅĚœĞŏĭŀĶƢȮŐĸŃĔŅĶĶńĭĴŊŀŏĭŊŘŀĚĨƟĬȮĨńŘĚŐĨƞĔŅĶŏĨĶňĵĴėĺŅĴıĶƟŀĴȮ 
ĔŅĶĮƚŀĚĔńĬȮĔŅĶĨĶĺěĽŀĭȮŐĸŃĔŅĶĲƘƨĬĲŌȮėĶŀĭėĸŋĴľńĺĕƟŀħńĚĨƞŀœĮĬňŘ 

1) ŐĬĺĮĢŇĭńĨŇĽņľĶńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵėĸŅĺħƢȮĔĸƞŅĺĩŉĚıŊŘĬģŅĬŏĔňŗĵĺĔńĭėĸŅĺħƢȮœħƟŐĔƞȮ
ĸńĔļĦŃĽņėńĠȮŐĭĭěņĸŀĚĔŅĶĭĶŇĔŅĶȮŐĸŃŐĭĭěņĸŀĚĔŅĶěńħŏĨĶňĵĴĶŃĭĭȮŐĸŃŐĬŃĬņŐĬĺĮĢŇĭńĨŇŏĭŊŘŀĚĨƟĬ
ĽņľĶńĭįŌƟŒĝƟĚŅĬėĸŅĺħƢȮŐĸŃįŌƟħŌŐĸĶŃĭĭ 

2) ŐĬĺĮĢŇĭńĨŇĽņľĶńĭĔŅĶıńĥĬŅȮŐĸŃŒĝƟȮAPI ŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮĔĸƞŅĺĩŉĚıŊŘĬģŅĬŏĔňŗĵĺĔńĭȮAPI 
őħĵŏĜıŅŃĮĶŃŏĳĪĕŀĚȮAPI ŀīŇĭŅĵėĺŅĴŏĽňŗĵĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚȮAPI ĪňŗıĭœħƟĭƞŀĵȮŐĸŃŐĬĺĮĢŇĭńĨŇĪňŗħň
ŏĭŊŘŀĚĨƟĬŏıŊŗŀĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
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3) ŐĬĺĮĢŇĭńĨŇĽņľĶńĭĔŅĶıńĥĬŅőėƟħŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮĔĸƞŅĺĩŉĚėĺŅĴľĴŅĵĕŀĚĔŅĶıńĥĬŅőėƟħȮ 
ŐĸŃėĺŅĴěņŏĮƦĬĕŀĚĔŅĶıńĥĬŅőėƟħŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮŀīŇĭŅĵĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗıĭĭƞŀĵȮ 
ŐĸŃŐĬŃĬņŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňŏĭŊŘŀĚĨƟĬŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢ 

4) ŐĬĺĮĢŇĭńĨŇĔŅĶěńħĔŅĶĔŅĶĔņľĬħėƞŅȮĔĸƞŅĺĩŉĚėĺŅĴľĴŅĵĕŀĚĔŅĶěńħĔŅĶĔņľĬħėƞŅȮėĺŅĴĽņėńĠȮ
ŐĸŃĮĶŃőĵĝĬƢĕŀĚĔŅĶěńħĔŅĶĔŅĶĔņľĬħėƞŅőħĵŏĜıŅŃŒĬħƟŅĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮ 
ŐĸŃĬņŏĽĬŀŐĬĺĮĢŇĭńĨŇĪňŗħňŏĭŊŘŀĚĨƟĬŒĬĔŅĶěńħĔŅĶĔņľĬħėƞŅ 

5) ŐĬĺĮĢŇĭńĨŇĔŅĶĮƚŀĚĔńĬȮŐĸŃĶńĭĴŊŀŐĶĬĞńĴŐĺĶƢȮĔĸƞŅĺĩŉĚĸńĔļĦŃĽņėńĠĕŀĚŐĶĬĞńĴŐĺĶƢȮĝƞŀĚĪŅĚĔŅĶ
ŐıĶƞĔĶŃěŅĵĕŀĚŐĶĬĞńĴŐĺĶƢȮŐĸŃĬņŏĽĬŀŐĬĺĪŅĚĔŅĶĮƚŀĚĔńĬȮĔŅĶĶńĭĴŊŀȮŐĸŃĔŅĶĨŀĭĽĬŀĚĨƞŀĔŅĶőěĴĨňħƟĺĵ
ŐĶĬĞńĴŐĺĶƢŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚȮŐĸŃįĸĔĶŃĪĭĨƞŀįŌƟŒĝƟĚŅĬĪńŗĺœĮȮŐĸŃľĬƞĺĵĚŅĬ 

6) ŐĬĺĮĢŇĭńĨŇĔŅĶŏıŇŗĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒľƟĔńĭŐŀĮıĸŇŏėĝńĬȮŐĸŃĶŃĭĭĮĢŇĭńĨŇĔŅĶȮĔĸƞŅĺĩŉĚ
ėĺŅĴĽņėńĠĕŀĚĔŅĶŏıŇŗĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒľƟĔńĭŐŀĮıĸŇŏėĝńĬĔƞŀĬěŃĬņœĮŒĝƟŒĬĽĳŅıŐĺħĸƟŀĴĔŅĶĪņĚŅĬ
ěĶŇĚȮŐĸŃĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŐĸŃŐĬŃĬņŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňŏĭŊŘŀĚĨƟĬŒĬĔŅĶŏıŇŗĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒľƟĔńĭŐŀĮ
ıĸŇŏėĝńĬ ŐĸŃĶŃĭĭĮĢŇĭńĨŇĔŅĶ 

7,/, ŐĬĺĮĢŇĭńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵėĸŅĺħƢȮ&AjmsbȮQcaspgrwȮEsgbcjglc' 
ĔŅĶĮĶŃĴĺĸįĸŐĭĭėĸŅĺħƢȮ&Cloud Computing'ȮĴňĻńĔĵĳŅıĪňŗěŃĬņĮĶŃőĵĝĬƢŒĬħƟŅĬėĺŅĴ

ėĸƞŀĚĨńĺȮėĺŅĴĵŊħľĵŋƞĬėŊĬĽĳŅıœħƟȮŏĻĶļģĔŇěȮŐĸŃėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒľƟĔńĭįŌƟŒĝƟĚŅĬœħƟȮĞŉŗĚĔŅĶěŃœħƟĶńĭ
ĮĶŃőĵĝĬƢŏľĸƞŅĬňŘȮőħĵŏĜıŅŃħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮįŌƟŒĝƟĚŅĬěŃĨƟŀĚĴňėĺŅĴŏĕƟŅŒěĸńĔļĦŃėĸŅĺħƢȮŒĝƟĚŅĬ
ėĸŅĺħƢȮĮĶńĭĮĶŋĚĽĩŅĮƤĨĵĔĶĶĴȮŐĸŃĔŅĶėĺĭėŋĴŒľƟŏľĴŅŃĽĴĔńĭėĺŅĴĽŅĴŅĶĩȮŐĸŃĔŅĶĪņĚŅĬĕŀĚėĸŅĺħƢȮ
ĩŉĚŐĴƟĺƞŅĶŅĵĸŃŏŀňĵħĕŀĚėĸŅĺħƢĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶěŃĴňėĺŅĴŐĨĔĨƞŅĚĔńĬȮįŌƟŏĝňŗĵĺĝŅĠœħƟĪņĔŅĶĶĺĭĶĺĴ
ĔĶŃĭĺĬĔŅĶĭĶŇľŅĶěńħĔŅĶėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚėĸŅĺħƢŒĬĶŃħńĭĽŌĚĪňŗĽŅĴŅĶĩĮĶŃĵŋĔĨƢŒĝƟœħƟĔńĭėĸŅĺħƢĪńŗĺœĮȮ
ŏĬŊŘŀľŅŒĬĽƞĺĬĬňŘœħƟĽĶŋĮľĸńĔĔŅĶĽņėńĠȮŐĸŃŐĬĺĮĢŇĭńĨŇĪňŗħňŒĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚėĸŅĺħƢŏĭŊŘŀĚĨƟĬ
ĽņľĶńĭįŌƟŒĝƟĭĶŇĔŅĶȮįŌƟħŌŐĸĶŃĭĭȮŐĸŃĬńĔıńĥĬŅĶŃĭĭŏıŊŗŀŒľƟĽŅĴŅĶĩŒĝƟĚŅĬėĸŅĺħƢœħƟŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵ  
ĪńŘĚĬňŘȮŒĬĽƞĺĬĕŀĚįŌƟŒĝƟĭĶŇĔŅĶȮĽŅĴŅĶĩĮĶŃĵŋĔĨƢŒĝƟœħƟĔńĭĪńŘĚĔńĭĔŅĶŒĝƟĭĶŇĔŅĶĶŃĭĭėĸŅĺħƢĔĸŅĚĳŅėĶńģȮ
(Government Data Center and Cloud Service: GDCC) ŐĸŃĭĶŇĔŅĶėĸŅĺħƢĕŀĚĳŅėŏŀĔĝĬȮ 

9.1.1. ėĺŅĴĶŌƟıŊŘĬģŅĬŏĔňŗĵĺĔńĭėĸŅĺħƢ 
ĽĩŅĭńĬĴŅĨĶģŅĬȮŐĸŃŏĪėőĬőĸĵňŐľƞĚĝŅĨŇȮ&National Institute of Standards and 

Technology : NIST'ȮĽľĶńģŀŏĴĶŇĔŅœħƟŒľƟĬŇĵŅĴĔŅĶĮĶŃĴĺĸįĸŐĭĭėĸŅĺħƢ1ȮėŊŀȮŐĭĭěņĸŀĚĽņľĶńĭĔŅĶŏĕƟŅĩŉĚ
ĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸĪňŗŒĝƟĶƞĺĴĔńĬȮ&ŏĝƞĬȮŏėĶŊŀĕƞŅĵȮŏėĶŊŗŀĚŐĴƞĕƞŅĵȮľĬƞĺĵŏĔŖĭĕƟŀĴŌĸȮŐŀĮıĸŇŏėĝńĬȮ 
ŐĸŃĭĶŇĔŅĶ'ȮįƞŅĬŏėĶŊŀĕƞŅĵĪňŗĽŅĴŅĶĩŏĕƟŅĩŉĚœħƟěŅĔĪŋĔĪňŗȮĽŃħĺĔȮŐĸŃĨŅĴĨƟŀĚĔŅĶȮĪĶńıĵŅĔĶŏľĸƞŅĬňŘĽŅĴŅĶĩĩŌĔ
ěńħĽĶĶȮŐĸŃĮĸƞŀĵėŊĬőħĵŒĝƟĔŅĶĭĶŇľŅĶěńħĔŅĶȮľĶŊŀĔŅĶĮĢŇĽńĴıńĬīƢěŅĔįŌƟŒľƟĭĶŇĔŅĶĬƟŀĵĪňŗĽŋħȮŐĭĭěņĸŀĚ

 
1 https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf 
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ėĸŅĺħƢĬňŘĮĶŃĔŀĭħƟĺĵĸńĔļĦŃĽņėńĠȮ5 ĮĶŃĔŅĶȮŐĭĭěņĸŀĚĭĶŇĔŅĶȮ&Service model'Ȯ3 ŐĭĭěņĸŀĚȮ 
ŐĸŃŐĭĭěņĸŀĚĔŅĶěńħŏĨĶňĵĴĶŃĭĭȮ&Deployment model'Ȯ4 ŐĭĭěņĸŀĚ 

9.1.2. ĸńĔļĦŃĽņėńĠ 
1) ĔŅĶĭĶŇĔŅĶĨĬŏŀĚĨŅĴĨƟŀĚĔŅĶȮ&On-Demand Self-Service' įŌƟŒĝƟĭĶŇĔŅĶĽŅĴŅĶĩ

ĶƟŀĚĕŀȮŐĸŃěńħĽĶĶĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸœħƟħƟĺĵĨĬŏŀĚĨŅĴĨƟŀĚĔŅĶȮőħĵœĴƞĨƟŀĚĨŇħĨƞŀĔńĭŏěƟŅľĬƟŅĪňŗĕŀĚįŌƟ
ŒľƟĭĶŇĔŅĶėĸŅĺħƢ 

2) ĔŅĶŏĕƟŅĩŉĚįƞŅĬŏėĶŊŀĕƞŅĵħƟĺĵĝƞŀĚĪŅĚĪňŗľĸŅĔľĸŅĵȮ&Broad Network Access' 
įŌƟŒĝƟĽŅĴŅĶĩŏĕƟŅĩŉĚĭĶŇĔŅĶįƞŅĬĶŃĭĭŏėĶŊŀĕƞŅĵħƟĺĵĺŇīňĔŅĶĴŅĨĶģŅĬȮįŌƟŒĝƟĽŅĴŅĶĩŒĝƟŐıĸĨĲŀĶƢĴŏėĶŊŗŀĚĸŌĔĕƞŅĵĪňŗ
ľĸŅĔľĸŅĵȮŏĝƞĬȮŏėĶŊŗŀĚėŀĴıŇĺŏĨŀĶƢĽƞĺĬĭŋėėĸȮĽĴŅĶƢĪőĲĬȮŐĸŃŐĪŖĭŏĸŖĨ 

3) ĔŅĶĶĺĴĪĶńıĵŅĔĶȮ&Resource Pooling' ĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ĴňĔŅĶĶĺĭĶĺĴěŅĔľĸŅĵŏėĶŊŗŀĚŐĴƞĕƞŅĵȮŐĸŃĻŌĬĵƢĕƟŀĴŌĸŏıŊŗŀŒľƟĭĶŇĔŅĶĔńĭįŌƟŒĝƟĭĶŇĔŅĶĪňŗľĸŅĔľĸŅĵȮőħĵĪńŗĺœĮ
įŌƟŒĝƟĭĶŇĔŅĶěŃœĴƞĶŌƟĨņŐľĬƞĚĕŀĚĪĶńıĵŅĔĶĪňŗŒĝƟŀĵƞŅĚĝńħŏěĬȮŐĨƞŀŅěěŃĽŅĴŅĶĩĶŃĭŋĨņŐľĬƞĚŒĬĶŃħńĭĽŌĚœħƟȮŏĝƞĬȮ
ĮĶŃŏĪĻȮľĶŊŀĻŌĬĵƢĕƟŀĴŌĸ 

4) ėĺŅĴĵŊħľĵŋƞĬŀĵƞŅĚĶĺħŏĶŖĺȮ&Rapid Elasticity'ȮĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸĽŅĴŅĶĩ
ĩŌĔěńħĽĶĶŒľƟĔńĭįŌƟŒĝƟœħƟĨŅĴėĺŅĴĨƟŀĚĔŅĶĪňŗŏıŇŗĴĕŉŘĬȮľĶŊŀĸħȮŐĸŃŒĬĭŅĚĔĶĦňĽŅĴŅĶĩĪņœħƟőħĵŀńĨőĬĴńĨŇȮ 
ŏıŊŗŀĨŀĭĽĬŀĚĨƞŀėĺŅĴĨƟŀĚĔŅĶĪňŗŏĮĸňŗĵĬŐĮĸĚĕŀĚįŌƟŒĝƟȮœħƟĪńĬĪƞĺĚĪňȮĪĶńıĵŅĔĶŏľĸƞŅĬňŘŀŅěĴňŏĽĴŊŀĬœĴƞěņĔńħŒĬ
ĴŋĴĴŀĚĕŀĚįŌƟŒĝƟ 

5) ĭĶŇĔŅĶĪňŗĺńħœħƟȮ&Measured Service' ĔŅĶŒĝƟĚŅĬĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸĽŅĴŅĶĩ
ĩŌĔĺńħĮĶŇĴŅĦȮėĺĭėŋĴȮŐĸŃĶŅĵĚŅĬȮŏıŊŗŀŒľƟėĺŅĴőĮĶƞĚŒĽĔńĭįŌƟŒľƟĭĶŇĔŅĶȮŐĸŃįŌƟŒĝƟĭĶŇĔŅĶ 

9.1.3. ŐĭĭěņĸŀĚĭĶŇĔŅĶ 
1) ĭĶŇĔŅĶĞŀĲĨƢŐĺĶƢȮ&Software as a Service' įŌƟŒľƟĭĶŇĔŅĶŒľƟĭĶŇĔŅĶĞŀĲĪƢŐĺĶƢĪňŗ

ĪņĚŅĬŀĵŌƞĭĬėĸŅĺħƢĔńĭįŌƟŒĝƟĚŅĬȮįŌƟŒĝƟĚŅĬĽŅĴŅĶĩŏĕƟŅĩŉĚĭĶŇĔŅĶĞŀĲĪƢŐĺĶƢįƞŅĬĽƞĺĬĨƞŀĮĶŃĽŅĬȮ&Interface'Ȯ 
ŏĝƞĬȮŏĺŖĭĭĶŅĺŏĞŀĶƢȮľĶŊŀŐŀĮıĸŇŏėĝńĬ ĭĬŏėĶŊŗŀĚĸŌĔĕƞŅĵȮįŌƟŒĝƟĭĶŇĔŅĶœĴƞĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶŐıĸĨĲŀĶƢĴȮ 
ŐĸŃőėĶĚĽĶƟŅĚıŊŘĬģŅĬĪňŗĨŇħĨńŘĚĭĶŇĔŅĶĞŀĲĪƢŐĺĶƢœħƟȮĵĔŏĺƟĬĔŅĶĨńŘĚėƞŅĕŀĚĭĶŇĔŅĶĞŀĲĪƢŐĺĶƢĭŅĚĶŅĵĔŅĶĕŀĚ
įŌƟŒĝƟĚŅĬĬńŘĬ ŕȮ 

2) ĭĶŇĔŅĶŐıĸĨĲŀĶƢĴȮ&Platform as a Service' įŌƟŒľƟĭĶŇĔŅĶŒľƟĭĶŇĔŅĶŐıĸĨĲŀĶƢĴĪňŗ
įŌƟŒĝƟĭĶŇĔŅĶĽŅĴŅĶĩĽĶƟŅĚŐŀĮıĸŇŏėĝńĬĨƞŀĵŀħĕŉŘĬĴŅŒĝƟĚŅĬŏĮƦĬĕŀĚĨĬŏŀĚœħƟȮŐıĸĨĲŀĶƢĴĬňŘŀŅěŏĮƦĬȮ
ĽĳŅıŐĺħĸƟŀĴŒĬĔŅĶŏĕňĵĬőĮĶŐĔĶĴȮŏŀĬěŇŘĬȮģŅĬĕƟŀĴŌĸȮœĸĭĶŅĶňȮľĶŊŀĝŋħıńĥĬŅĞŀĲĪƢŐĺĶƢ įŌƟŒĝƟĭĶŇĔŅĶœĴƞ
ĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶőėĶĚĽĶƟŅĚıŊŘĬģŅĬĪňŗĨŇħĨńŘĚŐıĸĨĲŀĶƢĴœħƟȮĵĔŏĺƟĬĔŅĶĨńŘĚėƞŅĭŅĚŀĵƞŅĚĕŀĚŐıĸĨĲŀĶƢĴ
ĽņľĶńĭĔŅĶĨŇħĨńŘĚŐĸŃĪņĚŅĬĕŀĚŐŀĮıĸŇŏėĝńĬ 

3) ĭĶŇĔŅĶőėĶĚĽĶƟŅĚıŊŘĬģŅĬȮ&Infrastructure as a Service' įŌƟŒľƟĭĶŇĔŅĶŒľƟĭĶŇĔŅĶ
ĪĶńıĵŅĔĶĔŅĶĮĶŃĴĺĸįĸȮŏĝƞĬȮľĬƞĺĵĮĶŃĴĺĸįĸȮľĬƞĺĵŏĔŖĭĕƟŀĴŌĸȮŐĸŃŏėĶŊŀĕƞŅĵȮĔńĭįŌƟŒĝƟĚŅĬŏıŊŗŀĪňŗįŌƟŒĝƟĚŅĬ
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ĽŅĴŅĶĩıńĥĬŅŐŀĮıĸŇŏėĝńĬȮŐĸŃĭĶŇĔŅĶĕŀĚĨĬŏŀĚœħƟȮőħĵĪńŗĺœĮĪĶńıĵŅĔĶŏľĸƞŅĬňŘĴńĔěŃŀĵŌƞŒĬĶŌĮŐĭĭŏėĶŊŗŀĚ
ėŀĴıŇĺŏĨŀĶƢŏĽĴŊŀĬȮ&Virtual Machine' įŌƟŒĝƟĭĶŇĔŅĶœĴƞĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶőėĶĚĽĶƟŅĚıŊŘĬģŅĬĕŀĚėĸŅĺħƢœħƟȮ
ŐĨƞŀŅěĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶȮŐĸŃėĺĭėŋĴĭŅĚŀĚėƢĮĶŃĔŀĭĕŀĚŏėĶŊŀĕƞŅĵœħƟ 

9.1.4. ŐĭĭěņĸŀĚĔŅĶěńħŏĨĶňĵĴĶŃĭĭ 
1) ėĸŅĺħƢĽƞĺĬĨńĺȮ&Private Cloud'ȮőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢĩŌĔěńħĽĶĶŒľƟŒĝƟŏĜıŅŃ

ľĬƞĺĵĚŅĬŒħľĬƞĺĵĚŅĬľĬŉŗĚȮőħĵŒĬľĬƞĺĵĚŅĬŀŅěĴňįŌƟŒĝƟĚŅĬľĸŅĵėĬȮľĬƞĺĵĚŅĬȮįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮ 
ľĶŊŀľĬƞĺĵĚŅĬȮŐĸŃįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĶƞĺĴĔńĬŀŅěŏĮƦĬŏěƟŅĕŀĚȮĭĶŇľŅĶěńħĔŅĶȮŐĸŃħņŏĬŇĬĔŅĶėĸŅĺħƢȮėĸŅĺħƢ
ŀŅěŀĵŌƞĳŅĵŒĬȮľĶŊŀĳŅĵĬŀĔıŊŘĬĪňŗľĬƞĺĵĚŅĬĔŖœħƟ 

2) ėĸŅĺħƢĝŋĴĝĬȮ&Community Cloud'ȮőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢĩŌĔěńħĽĶĶŒľƟŒĝƟ
ŏĜıŅŃĔĸŋƞĴįŌƟŒĝƟěŅĔľĸŅĵľĬƞĺĵĚŅĬĪňŗĴňėĺŅĴĽĬŒěȮŏĮƚŅľĴŅĵȮľĶŊŀĺńĨĩŋĮĶŃĽĚėƢĶƞĺĴĔńĬȮėĺŅĴŏĮƦĬŏěƟŅĕŀĚȮ 
ĔŅĶĭĶŇľŅĶěńħĔŅĶȮŐĸŃĔŅĶħņŏĬŇĬĔŅĶŀŅěĪņőħĵĔĸŋƞĴľĬƞĺĵĚŅĬħńĚĔĸƞŅĺȮįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔȮľĶŊŀĶƞĺĴĔńĬȮ
ėĸŅĺħƢŀŅěŀĵŌƞĳŅĵŒĬȮľĶŊŀĳŅĵĬŀĔıŊŘĬĪňŗĕŀĚĔĸŋƞĴŀĚėƢĔĶ 

3) ėĸŅĺħƢĽŅīŅĶĦŃȮ&Public Cloud'ȮőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢŏĮƕħŒľƟįŌƟŒĝƟőħĵĪńŗĺœĮ
ĽŅĴŅĶĩŒĝƟĚŅĬœħƟȮėĺŅĴŏĮƦĬŏěƟŅĕŀĚȮĔŅĶĭĶŇľŅĶěńħĔŅĶȮŐĸŃĔŅĶħņŏĬŇĬĔŅĶŀŅěĪņőħĵŀĚėƢĔĶīŋĶĔŇěȮĺŇĝŅĔŅĶȮ
ľĬƞĺĵĚŅĬĶńģĭŅĸȮľĶŊŀĶƞĺĴĔńĬȮėĸŅĺħƢŀĵŌƞŒĬıŊŘĬĪňŗĕŀĚįŌƟŒľƟĭĶŇĔŅĶ 

4) ėĸŅĺħƢįĽĴȮ&Hybrid Cloud'ȮőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢŏĮƦĬĔŅĶįĽĴĕŀĚėĸŅĺħƢ
ĮĶŃŏĳĪĕƟŅĚĨƟĬĪňŗŐĨĔĨƞŅĚĔńĬŀĵƞŅĚĬƟŀĵȮ2 ĮĶŃŏĳĪȮőħĵĴňĔŅĶŏĝŊŗŀĴĨƞŀĔńĬħƟĺĵŏĪėőĬőĸĵňĴŅĨĶģŅĬȮ 
ľĶŊŀŏĪėőĬőĸĵňŏĜıŅŃĪňŗĝƞĺĵŒľƟĽŅĴŅĶĩŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸȮŐĸŃŐŀĮıĸŇŏėĝńĬœħƟ 

9.1.5. ĽņľĶńĭįŌƟŒĝƟĚŅĬĭĶŇĔŅĶėĸŅĺħƢ 
ėĸŅĺħƢĴňėĺŅĴŐĨĔĨƞŅĚěŅĔőėĶĚĽĶƟŅĚıŊŘĬģŅĬĔŅĶĮĶŃĴĺĸįĸŐĭĭŏħŇĴĪňŗĴńĔěŃĭĶŇľŅĶ

ěńħĔŅĶħƟĺĵľĬƞĺĵĚŅĬĬńŘĬȮŕȮŏŀĚȮŏĬŊŗŀĚěŅĔőėĶĚĽĶƟŅĚıŊŘĬģŅĬĔŅĶĮĶŃĴĺĸįĸŐĭĭŏħŇĴȮŏĝƞĬȮŏĞŇĶƢĲŏĺŀĶƢ ŐĸŃĻŌĬĵƢ
ĕƟŀĴŌĸȮľĬƞĺĵĚŅĬĽŅĴŅĶĩħŌŐĸȮėĺĭėŋĴȮŐĸŃĨĶĺěĽŀĭŀĚėƢĮĶŃĔŀĭĽƞĺĬĨƞŅĚȮŕȮĕŀĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬœħƟĪńŘĚľĴħȮ
ŏĝƞĬȮľĬƞĺĵĮĶŃĴĺĸįĸȮľĬƞĺĵŏĔŖĭĕƟŀĴŌĸȮŐĸŃŏėĶŊŀĕƞŅĵȮŐĨƞőėĶĚĽĶƟŅĚıŊŘĬģŅĬĔŅĶĮĶŃĴĺĸįĸŐĭĭėĸŅĺħƢįŌƟ
ŒľƟĭĶŇĔŅĶŏĮƦĬįŌƟħŌŐĸőėĶĚĽĶƟŅĚıŊŘĬģŅĬȮŐĸŃįŌƟŒĝƟĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶĪĶńıĵŅĔĶœħƟěņĔńħȮėĺŅĴĶńĭįŇħĝŀĭ
ĭĶŇľŅĶěńħĔŅĶėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬŐĨƞĸŃĽƞĺĬĕŉŘĬŀĵŌƞĔńĭĮĶŃŏĳĪĭĶŇĔŅĶĪňŗŒĝƟȮ&SaaS, PaaS, ľĶŊŀȮIaaS'  
ŏĮƦĬŐĭĭŐĭƞĚėĺŅĴĶńĭįŇħĝŀĭȮ&Shared Responsibility Model'ȮŏĝƞĬ ĭĶŇĔŅĶŐĭĭȮSaaSȮįŌƟŒĝƟĭĶŇľŅĶěńħĔŅĶ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗĶŃħńĭŐŀĮıĸŇŏėĝńĬ &ŏĝƞĬȮĔŅĶěńħĔŅĶĭńĠĝňįŌƟŒĝƟĕŀĚľĬƞĺĵĚŅĬ'ȮĽƞĺĬįŌƟŒľƟĭĶŇĔŅĶĶńĭįŇħĝŀĭ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚŐıĸĨĲŀĶƢĴȮŐĸŃőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢȮŒĬĕĦŃĪňŗĭĶŇĔŅĶŐĭĭȮIaaS įŌƟŒĝƟĨƟŀĚħŌŐĸ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨńŘĚŐĨƞĝńŘĬŐŀĮıĸŇŏėĝńĬĩŉĚĶŃħńĭŏėĶŊŗŀĚŏĽĴŊŀĬȮĽƞĺĬįŌƟŒľƟĭĶŇĔŅĶĶńĭįŇħĝŀĭŏĜıŅŃėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵĕŀĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢȮĽƞĺĬĮĶŃŏĳĪĕŀĚĔŅĶěńħŏĨĶňĵĴĶŃĭĭėĸŅĺħƢȮŏĝƞĬȮėĸŅĺħƢĽƞĺĬĨńĺȮ 
ŐĸŃėĸŅĺħƢĽŅīŅĶĦŃȮěŃĴňįĸĨƞŀėĺŅĴĽŅĴŅĶĩŒĬĔŅĶėĺĭėŋĴħŌŐĸĪĶńıĵŅĔĶȮŐĸŃėƞŅŒĝƟěƞŅĵ ħńĚĬńŘĬįŌƟŒĝƟĚŅĬėĺĶ
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ŏĸŊŀĔĭĶŇĔŅĶėĸŅĺħƢĪňŗŏľĴŅŃĽĴĔńĭėĺŅĴĨƟŀĚĔŅĶȮŐĸŃŏĕƟŅŒěėĺŅĴĶńĭįŇħĝŀĭľĬƟŅĪňŗĕŀĚĨĬŏıŊŗŀĽŅĴŅĶĩŒĝƟĚŅĬ
ėĸŅĺħƢœħƟŀĵƞŅĚĮĸŀħĳńĵȮŐĸŃėŋƟĴėƞŅ 

ėĦŃĔĶĶĴĔŅĶĔŅĶėƟŅĕŀĚĶńģĭŅĸĔĸŅĚȮ&Federal Trade Commission' ĽľĶńģŀŏĴĶŇĔŅȮ
ŐĬŃĬņȮ6 ĕńŘĬĨŀĬŒĬĔŅĶŒĝƟĔŅĶĮĶŃĴĺĸįĸŐĭĭėĸŅĺħƢȮŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮħńĚĬňŘ 

1) ŒĝƟĮĶŃőĵĝĬƢěŅĔėŋĦĽĴĭńĨŇėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗĴňŒľƟőħĵįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢ  
įŌƟŒľƟĭĶŇĔŅĶĪňŗħňěŃĴňėŌƞĴŊŀĶŅĵĸŃŏŀňĵħėŋĦĽĴĭńĨŇĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĺŇīňĔŅĶĨńŘĚėƞŅĔŅĶŒĝƟĚŅĬ
ĭĶŇĔŅĶĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮįŌƟŒĝƟĚŅĬėĺĶĪņėĺŅĴŏĕƟŅŒěĔńĭĨńĺŏĸŊŀĔȮĔŅĶĨńŘĚėƞŅȮĪňŗŏľĴŅŃĽĴĔńĭīŋĶĔŇěĕŀĚįŌƟŒĝƟȮ
ĞŉŗĚěŃĨƟŀĚıŇěŅĶĦŅĶŃħńĭėĺŅĴĸŃŏŀňĵħŀƞŀĬĕŀĚĕƟŀĴŌĸĪňŗěńħŏĔŖĭȮŐĸŃĴňĔŅĶŒĝƟĚŅĬĕƟŀĴŌĸŀĵƞŅĚœĶȮıŇěŅĶĦŅĺƞŅĴň
ŒėĶŒĬľĬƞĺĵĚŅĬěŃĨƟŀĚŏĕƟŅĩŉĚĕƟŀĴŌĸŒħĭƟŅĚȮŒĝƟĔŅĶıŇĽŌěĬƢĨńĺĨĬľĸŅĵĮƤěěńĵȮ&Multi-Factor Authentication' 
ŐĸŃĶľńĽįƞŅĬĪňŗĴńŗĬėĚĮĸŀħĳńĵŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŏĕƟŅĩŉĚőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨȮĬŀĔěŅĔĬňŘœĴƞėĺĶěħĭńĬĪŉĔ
ĶľńĽįƞŅĬœĺƟŒĬŐŀĮıĸŇŏėĝńĬȮľĶŊŀĞŀĶƢĽőėƟħŏħŖħĕŅħ 

2) ĽņĶĺěĶŅĵĔŅĶĪĶńıĵƢĽŇĬĪňŗŏĔŖĭœĺƟŒĬėĸŅĺħƢŀĵƞŅĚĽĴŗņŏĽĴŀ ĶŅĵĔŅĶĪĶńıĵƢĽŇĬĪňŗŏĮƦĬ
ĮƤěěŋĭńĬŏĮƦĬĽŇŗĚěņŏĮƦĬĨƞŀĔŅĶĭĶŇľŅĶěńħĔŅĶĕƟŀĴŌĸȮįŌƟŒľƟĭĶŇĔŅĶľĸŅĵĶŅĵĴňŏėĶŊŗŀĚĴŊŀȮŏĝƞĬȮŐħĝĭŀĶƢħȮ 
ŐĸŃėŀĬőĞĸĭĶŇľŅĶěńħĔŅĶȮŏıŊŗŀŒĝƟĽņľĶńĭĔŅĶĭĶŇľŅĶěńħĔŅĶĽŇĬĪĶńıĵƢȮĬŀĔěŅĔěŃĨƟŀĚĪĶŅĭĺƞŅĕƟŀĴŌĸŀŃœĶŀĵŌƞĪňŗ
ŒħŐĸƟĺȮěŃĨƟŀĚĨĶĺěĽŀĭŒľƟĴńŗĬŒěĺƞŅĔŅĶĨńŘĚėƞŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĽŀħėĸƟŀĚĔńĭĶŃħńĭ
ėĺŅĴĸŃŏŀňĵħŀƞŀĬĕŀĚĕƟŀĴŌĸĪňŗěńħŏĔŖĭȮĴňĔŅĶĪħĽŀĭľŅĔŅĶĨńŘĚėƞŅĪňŗįŇħıĸŅħȮŐĸŃĕƟŀįŇħıĸŅħĕŀĚėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵĪňŗŀŅěĪņŒľƟŏĔŇħėĺŅĴŏĽňĵľŅĵĔńĭĕƟŀĴŌĸœħƟȮŐĸŃĴňĔŅĶěńħŏĔŖĭœĲĸƢĸŖŀĔȮ&Log File' ŀĵƞŅĚŏľĴŅŃĽĴ
ŏıŊŗŀŒľƟĽŅĴŅĶĩŏİƚŅĶŃĺńĚėĸŅĺħƢœħƟŀĵƞŅĚĨƞŀŏĬŊŗŀĚ 

3) œĴƞěńħŏĔŖĭĕƟŀĴŌĸĽƞĺĬĭŋėėĸŏĔŇĬěņŏĮƦĬ ıŊŘĬĪňŗěńħŏĔŖĭĕƟŀĴŌĸŒĬėĸŅĺħƢŀŅěĴňĶŅėŅĪňŗĩŌĔ
ĔĺƞŅĔŅĶěńħŏĔŖĭĕƟŀĴŌĸŒĬĶŌĮŐĭĭŀŊŗĬȮŕȮĪņŒľƟħƟĺĵĚĭĮĶŃĴŅĦĪňŗŏĪƞŅĔńĬŀŅěœħƟıŊŘĬĪňŗěńħŏĔŖĭĕƟŀĴŌĸĪňŗĴŅĔĕŉŘĬȮ
őħĵĪńŗĺœĮįŌƟŒĝƟĚŅĬĴńĔěŃŏĔŖĭĕƟŀĴŌĸĪňŗȮŴŀŅěěŃŵȮěņŏĮƦĬœĺƟŒĬėĸŅĺħƢŏıŊŗŀŏĨŇĴŏĨŖĴıŊŘĬĪňŗĪňŗĴňŀĵŌƞĴŅĔȮŐĬĺĮĢŇĭńĨŇĪňŗħň
ėŊŀŏĔŖĭŏĜıŅŃĕƟŀĴŌĸĪňŗěņŏĮƦĬěĶŇĚȮŕȮľŅĔĕƟŀĴŌĸŒħœĴƞěņŏĮƦĬĔŖœĴƞėĺĶěńħŏĔŖĭȮŏĮƦĬĔŅĶĸħėĺŅĴŏĽňŗĵĚȮ 
ŐĸŃįĸĔĶŃĪĭěŅĔĔŅĶĸŃŏĴŇħĕƟŀĴŌĸȮŐĸŃĕƟŀĴŌĸĶńŗĺœľĸœħƟ 

4) ėĺĶŏĕƟŅĶľńĽĸńĭĕƟŀĴŌĸĪňŗœĴƞœħƟŒĝƟĚŅĬŏĮƦĬĮĶŃěņ ĕƟŀĴŌĸĪňŗěņŏĮƦĬĨƟŀĚěńħŏĔŖĭŐĨƞŀŅě
œĴƞœħƟŒĝƟĚŅĬŏĮƦĬĮĶŃěņȮŏĝƞĬȮĽņĶŀĚĕƟŀĴŌĸȮėĺĶĴňĔŅĶŏĕƟŅĶľńĽĸńĭŏıŊŗŀĮĔĮƚŀĚĕƟŀĴŌĸȮőħĵŏĜıŅŃľŅĔŒĬĽņĶŀĚ
ĕƟŀĴŌĸĴňĕƟŀĴŌĸĪňŗĸŃŏŀňĵħŀƞŀĬŐĸƟĺĵŇŗĚėĺĶĪņĔŅĶŏĕƟŅĶľńĽĸńĭĕƟŀĴŌĸ 

5) ŒĽƞŒěĔńĭĔŅĶŏĨŊŀĬĪňŗĬƞŅŏĝŊŗŀĩŊŀ įŌƟŒľƟĭĶŇĔŅĶĭŅĚĶŅĵĴňŏėĶŊŗŀĚĴŊŀĪňŗĴňĔŅĶŐěƟĚŏĨŊŀĬįŌƟŒĝƟĩŉĚĪňŗ
ŏĔŖĭĕƟŀĴŌĸėĸŅĺħƢĪňŗĩŌĔŏĮƕħŒľƟŏĕƟŅĩŉĚœħƟŐĭĭĽŅīŅĶĦŃȮĭŅĚįŌƟŒľƟĭĶŇĔŅĶŀŅěĴňĔŅĶŒľƟŏěƟŅľĬƟŅĪňŗŐěƟĚĔńĭįŌƟŒĝƟĚŅĬȮ
ĬńĔĺŇěńĵħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀŅěĴňĔŅĶŐěƟĚŏĨŊŀĬľĬƞĺĵĚŅĬŏĴŊŗŀıĭĔŅĶĸŃŏĴŇħĕƟŀĴŌĸŀŀĬœĸĬƢȮľŅĔįŌƟŒĝƟœħƟĶńĭ
ĔŅĶŐěƟĚŏĨŊŀĬȮėĺĶĪņĔŅĶĨĶĺěĽŀĭĪňŗŏĔŖĭĕƟŀĴŌĸȮŐĸŃĔŅĶĨńŘĚėƞŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

6) ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĮƦĬėĺŅĴĶńĭįŇħĝŀĭĕŀĚįŌƟŒĝƟĚŅĬ ĔŅĶŒĝƟĭĶŇĔŅĶėĸŅĺħƢœĴƞœħƟ
ľĴŅĵĩŉĚĔŅĶőŀĬĩƞŅĵėĺŅĴĶńĭįŇħĝŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒľƟĔńĭįŌƟŒľƟĭĶŇĔŅĶĪńŘĚľĴħȮįŌƟŒĝƟĚŅĬĴňėĺŅĴĶńĭįŇħĝŀĭ
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ĨƞŀĕƟŀĴŌĸŒĬėĶŀĭėĶŀĚĨĸŀħĪńŘĚĺĚěĶĝňĺŇĨĕŀĚĕƟŀĴŌĸȮĩŉĚŐĴƟĺƞŅįŌƟŒĝƟĚŅĬěŃŒĝƟŏėĶŊŗŀĚĴŊŀĕŀĚįŌƟŒľƟĭĶŇĔŅĶŒĬĔŅĶ
ĮĔĮƚŀĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚĕƟŀĴŌĸȮŐĨƞįŌƟŒĝƟĚŅĬĔŖėĺĶĨƟŀĚěńħŏĨĶňĵĴőĮĶŐĔĶĴȮĕńŘĬĨŀĬȮĔĶŃĭĺĬĔŅĶĶńĔļŅ
ĕƟŀĴŌĸȮŐĸŃĕƟŀĴŌĸĸŃŏŀňĵħŀƞŀĬĨƞŅĚȮŕȮįŌƟŒĝƟĚŅĬŒĬľĬƞĺĵĚŅĬėĺĶĴňėĺŅĴĶŌƟȮŐĸŃėĺŅĴĽŅĴŅĶĩĪňŗěņŏĮƦĬŒĬĔŅĶ
ħņŏĬŇĬĔŅĶĶńĔļŅȮĨĶĺěĽŀĭȮĪħĽŀĭȮŐĸŃĮĶńĭĮĶŋĚőĮĶŐĔĶĴȮĕńŘĬĨŀĬȮŐĸŃĔĶŃĭĺĬĔŅĶŏľĸƞŅĬńŘĬœħƟȮįŌƟŒĝƟĚŅĬėĺĶ
ĴňĔŅĶĪĭĪĺĬĽńĠĠŅĔŅĶŒĝƟĭĶŇĔŅĶĔńĭįŌƟŒľƟĭĶŇĔŅĶŀĵƞŅĚĸŃŏŀňĵħĩňŗĩƟĺĬŏıŊŗŀŒľƟŏĕƟŅŒěĝńħŏěĬĩŉĚĕŀĭŏĕĨėĺŅĴ
ĶńĭįŇħĝŀĭĕŀĚŐĨƞĸŃİƙŅĵȮĪńŘĚĬňŘėĺĶĶŃĸŉĔœĺƟŏĽĴŀĺƞŅįŌƟŒĝƟĚŅĬŏĮƦĬįŌƟĴňėĺŅĴĶńĭįŇħĝŀĭĽŌĚĽŋħĨƞŀĕƟŀĴŌĸŒĬėĶŀĭėĶŀĚ 

ĬŀĔěŅĔėņŐĬŃĬņőħĵėĦŃĔĶĶĴĔŅĶĔŅĶėƟŅĕŀĚĶńģĭŅĸĔĸŅĚĕƟŅĚĨƟĬŐĸƟĺ ľĬƞĺĵĚŅĬ
ėĺĶıŇěŅĶĦŅĕƟŀŐĬŃĬņŏıŇŗĴŏĨŇĴħńĚĬňŘ 

1) ėĺĶĴňĔŅĶĽņĶŀĚĕƟŀĴŌĸȮŐĸŃĪħĽŀĭĔŅĶĔŌƟėŊĬĕƟŀĴŌĸȮŏıŊŗŀĪňŗěŃĽŅĴŅĶĩĔŌƟėŊĬĕƟŀĴŌĸœħƟ
ĪńĬĪƞĺĚĪňŏĴŊŗŀŏĔŇħŏľĨŋĔŅĶĦƢĪņŒľƟĕƟŀĴŌĸŏĽňĵľŅĵ 

2) ėĺĶŏĸŊŀĔėĸŅĺħƢěŅĔįŌƟŒľƟĭĶŇĔŅĶĪňŗĽŅĴŅĶĩĬņŀŀĔĶŃĭĭȮŐĸŃĕƟŀĴŌĸȮŐĸŃĵƟŅĵœĮĵńĚ
ėĸŅĺħƢŀŊŗĬœħƟĽŃħĺĔȮėĸŅĺħƢĪňŗĴňĶŃĭĭŏĜıŅŃȮŐĸŃœĴƞœħƟŒĝƟĴŅĨĶģŅĬĪňŗŏĮƦĬĪňŗĵŀĴĶńĭőħĵĪńŗĺœĮŀŅěĪņŒľƟŏĔŇħ
ĮƤĠľŅĔŅĶĸŖŀėĨŇħĔńĭįŌƟŒľƟĭĶŇĔŅĶȮ&Vendor Lock-in' œħƟ 

3) ėĺĶŏĨĶňĵĴŐįĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢœĴƞėŅħėŇħȮŐĸŃŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĕŀĚĔŅĶ
ħņŏĬŇĬīŋĶĔŇěȮŏĬŊŗŀĚěŅĔĪŋĔĶŃĭĭėĸŅĺħƢĩŊŀĺƞŅĴňėĺŅĴŏĽňŗĵĚĪňŗŀŅěěŃŏĔŇħŏľĨŋĔŅĶĦƢœĴƞėŅħėŇħȮĩŌĔőěĴĨňȮįŌƟŒľƟĭĶŇĔŅĶ
ĵŋĨŇĔŅĶŒľƟĭĶŇĔŅĶȮľĶŊŀŏľĨŋĔŅĶĦƢŀŊŗĬȮŕȮĪņŒľƟœĴƞĽŅĴŅĶĩŒĝƟĭĶŇĔŅĶėĸŅĺħƢŀĵƞŅĚĨƞŀŏĬŊŗŀĚœħƟȮľĬƞĺĵĚŅĬěŉĚėĺĶ
ŏĨĶňĵĴŐįĬĔŅĶĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢœĴƞėŅħėŇħȮŐĸŃŐįĬėĺŅĴĨƞŀŏĬŊŗŀĚĕŀĚĔŅĶħņŏĬŇĬīŋĶĔŇěŏıŊŗŀŏĮƦĬŐĬĺ
ĮĢŇĭńĨŇĶńĭĴŊŀĔĶĦňĪňŗėĸŅĺħƢœĴƞĽŅĴŅĶĩŒĝƟĚŅĬœħƟȮĬŀĔěŅĔĬňŘĵńĚėĺĶĴňĔŅĶĞńĔĞƟŀĴĨŅĴŐįĬȮĪĭĪĺĬȮŐĸŃĨĶĺěĽŀĭ
ŐįĬŏĮƦĬĮĶŃěņ 

4) ėĺĶĴňĔŅĶĮĶŃŏĴŇĬĔŅĶěńħŏĨĶňĵĴĶŃĭĭȮŐĸŃĴŅĨĶĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚ
ėĸŅĺħƢȮŏıŊŗŀĨĶĺěĽŀĭĺƞŅėĸŅĺħƢĬńŘĬȮŕȮĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĪňŗħňȮĴňĴŅĨĶĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗ
ŏľĴŅŃĽĴȮŐĸŃŏĕƟŅŒěĺƞŅŐĨƞĸŃİƙŅĵėĺĶħŌŐĸėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬĽƞĺĬŒħȮőħĵľĬŉŗĚŒĬŐĬĺĪŅĚĪňŗŏĮƦĬĪňŗĵŀĴĶńĭ
ėŊŀȮCloud Controls Matrix (CCM) ĪňŗĩŌĔıńĥĬŅőħĵ Cloud Security Alliance (CSA) 

9.1.6. ĽņľĶńĭįŌƟħŌŐĸĶŃĭĭ 
įŌƟħŌŐĸĶŃĭĭėĺĶħņŏĬŇĬĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚėĸŅĺħƢŒĬĽƞĺĬĪňŗįŌƟŒĝƟĪńŗĺœĮœĴƞ

ĽŅĴŅĶĩŏĕƟŅĩŉĚœħƟȮőħĵėĺĶħŌŐĸėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚőėĶĚĽĶƟŅĚıŊŘĬģŅĬėĸŅĺħƢȮ&ĶĺĴĩŉĚŏėĶŊŀĕƞŅĵȮ 
ŐĸŃŐıĸĨĲŀĶƢĴĪňŗŒľƟĭĶŇĔŅĶįŌƟŒĝƟĚŅĬ'ȮŐĸŃĔŅĶĭĶŇľŅĶěńħĔŅĶŀńĨĸńĔļĦƢȮŐĸŃĔŅĶŏĕƟŅĩŉĚȮ&Identity and Access 
Management' įŌƟħŌŐĸĶŃĭĭŀĵƞŅĚĬƟŀĵėĺĶėņĬŉĚĩŉĚĽŇŗĚĨƞŀœĮĬňŘ 

1) ŒĝƟľĸńĔĔŅĶĽŇĪīŇıŇŏĻļĕńŘĬĨŗņ (Least Privilege) ĞŉŗĚŏĮƦĬĔŅĶŒľƟĽŇĪīŇĔŅĶŏĕƟŅĩŉĚĶŃĭĭȮ
ŐĸŃĕƟŀĴŌĸĔńĭįŌƟŒĝƟĬƟŀĵĪňŗĽŋħŏĪƞŅĪňŗěņŏĮƦĬŒĬĔŅĶĮĢŇĭńĨŇĚŅĬĕŀĚįŌƟŒĝƟ 

2) ŒĝƟĔŅĶıŇĽŌěĬƢĨńĺĨĬĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮľŅĔĴňĔŅĶŒĝƟĶľńĽįƞŅĬĔŖėĺĶĴňĔŅĶŒĝƟ
ĶľńĽįƞŅĬĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĵŅĔĨƞŀĔŅĶėŅħŏħŅȮŐĸŃŏĮƦĬœĮĨŅĴŐĬĺĮĢŇĭńĨŇĔŅĶŒĝƟĶľńĽįƞŅĬĪňŗħňȮ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 101 ĕŀĚ 152 

ŏĝƞĬȮŐĬĺĮĢŇĭńĨŇőħĵĽĩŅĭńĬĴŅĨĶģŅĬȮŐĸŃŏĪėőĬőĸĵňŐľƞĚĝŅĨŇ2ȮĽņľĶńĭĶŃĭĭȮŐĸŃĕƟŀĴŌĸĪňŗĽņėńĠėĺĶıŇěŅĶĦŅ
ŒĝƟĔŅĶıŇĽŌěĬƢĨńĺĨĬľĸŅĵĮƤěěńĵŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŏĕƟŅĩŉĚĶŃĭĭőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨȮĪńŘĚĬňŘėĺĶĴňĔŅĶĻŉĔļŅ
ıķĨŇĔĶĶĴĕŀĚįŌƟŒĝƟħƟĺĵȮľŅĔĴňĔŅĶĭńĚėńĭŒĝƟĺŇīňĔŅĶĪňŗœĴƞŏľĴŅŃĽĴĔńĭĭĶŇĭĪȮŀŅěĪņŒľƟįŌƟŒĝƟľŅĺŇīňľĸĭŏĸňŗĵĚȮľĶŊŀŒĝƟ
ĮƤěěńĵĔŅĶıŇĽŌěĬƢĨńĺĨĬĪňŗœĴƞĴńŗĬėĚĮĸŀħĳńĵœħƟ 

3) ŒĝƟŏėĶŊŗŀĚĴŊŀĭĶŇľŅĶěńħĔŅĶŀńĨĸńĔļĦƢȮŐĸŃĔŅĶŏĕƟŅĩŉĚŀĵƞŅĚŏľĴŅŃĽĴȮŏıŊŗŀŒĝƟŒĬĔŅĶ
ĭĶŇľŅĶěńħĔŅĶĭńĠĝňįŌƟŒĝƟȮĽŇĪīŇĔŅĶŏĕƟŅĩŉĚȮŐĸŃŀŊŗĬȮŕȮĪňŗŏĔňŗĵĺĕƟŀĚ 

4) ĴňĔŅĶĨĶĺěĽŀĭȮŐĸŃŏİƚŅĶŃĺńĚĔŅĶŏĕƟŅŒĝƟĚŅĬĶŃĭĭȮĴňĔŅĶŏİƚŅĶŃĺńĚĭńĬĪŉĔĔŇěĔĶĶĴĔŅĶ
ŏĕƟŅŒĝƟĚŅĬĕŀĚįŌƟŒĝƟȮŐĸŃėĺŅĴıĵŅĵŅĴŒĬĔŅĶŏĕƟŅĩŉĚŏıŊŗŀĨĶĺěĽŀĭĔŇěĔĶĶĴĪňŗĬƞŅĽĚĽńĵȮŐĸŃŀŅěŏĮƦĬŀńĬĨĶŅĵ 

5) ŒĝƟĔŅĶĨńŘĚėƞŅėĸŅĺħƢĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮőħĵĨńŘĚėƞŅėĸŅĺħƢŒľƟĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ
ĨŅĴŐĬĺĮĢŇĭńĨŇĪňŗħňŏıŊŗŀĸħĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

6) ĨŇħĨńŘĚŐıĪĝƢȮŐĸŃĮĶńĭŒľƟĞŀĲĪƢŐĺĶƢŏĮƦĬĮƤěěŋĭńĬŀĵŌƞŏĽĴŀȮħŌŐĸĶńĔļŅŒľƟĞŀĲĪƢŐĺĶƢĴňĔŅĶ
ĨŇħĨńŘĚŐıĪĝƢȮŐĸŃĮĶńĭĮĶŋĚŒľƟŏĮƦĬĮƤěěŋĭńĬŀĵŌƞŏĽĴŀȮŏıŊŗŀŐĔƟœĕĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗĩŌĔėƟĬıĭȮŐĸŃœħƟĶńĭ
ĔŅĶŐĔƟœĕŐĸƟĺȮŐĸŃĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŒĝƟĮĶŃőĵĝĬƢěŅĔĝƞŀĚőľĺƞŏıŊŗŀŏĕƟŅĽŌƞĶŃĭĭȮŐĸŃĕƟŀĴŌĸőħĵœĴƞœħƟĶńĭ
ŀĬŋĠŅĨ 

7) ĨŇħĨńŘĚĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚŏľĴŅŃĽĴȮėĺĶĴňĔŅĶŏĸŊŀĔŒĝƟȮŐĸŃĨŇħĨńŘĚŒľƟ
ŏľĴŅŃĽĴŒĬĭĶŇĭĪĕŀĚėĸŅĺħƢȮĨńĺŀĵƞŅĚŏĝƞĬȮĔŅĶŒĝƟœĲĶƢĺŀĸŒĬȮĭĶŇĭĪėĸŅĺħƢěŃĴňėĺŅĴŐĨĔĨƞŅĚěŅĔĶŃĭĭ
ŏėĶŊŀĕƞŅĵŐĭĭħńĚŏħŇĴĪňŗŏėĶŊŀĕƞŅĵŏĝŊŗŀĴĨƞŀĶŃľĺƞŅĚŏėĶŊŗŀĚĨƞŅĚȮŕȮĴňĔŅĶŐĵĔŀŀĔěŅĔĔńĬȮŐĸŃĴňĕŀĭŏĕĨĪňŗėƞŀĬĕƟŅĚ
ĝńħŏěĬȮŒĬĕĦŃĪňŗŐŀĮıĸŇŏėĝńĬĭĬėĸŅĺħƢŀŅěĴňĔŅĶŏĝŊŗŀĴĨƞŀĔńĭľĬƞĺĵĨƞŅĚȮŕȮĪňŗŀĵŌƞĭĬŏėĶŊŗŀĚŏħňĵĺĔńĬȮľĶŊŀĨƞŅĚ
ŏėĶŊŗŀĚȮœĲĶƢĺŀĸŐĭĭħńŘĚŏħŇĴŀŅěœĴƞĽŅĴŅĶĩėĺĭėŋĴĔŅĶĽƞĚĕƟŀĴŌĸĨƞŅĚȮŕȮŏľĸƞŅĬňŘœħƟ 

8) ĴňĔŅĶĭńĬĪŉĔĸŖŀĔȮŐĸŃŏİƚŅĶŃĺńĚȮŏĔŖĭĭńĬĪŉĔĔŇěĔĶĶĴĕŀĚĶŃĭĭȮŐĸŃŏľĨŋĔŅĶĦƢėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚŏľĴŅŃĽĴŏıŊŗŀŒĝƟŒĬĔŅĶĺŇŏėĶŅŃľƢȮŐĸŃĨŀĭĽĬŀĚĨƞŀŏľĨŋĔŅĶĦƢœĴƞėŅħėŇħ 

9) ĴňĔŅĶĪħĽŀĭȮŐĸŃĪĭĪĺĬĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚĽĴŗņŏĽĴŀȮĶĺĴĩŉĚĔŅĶ
ĽŐĔĬĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭŏıŊŗŀėƟĬľŅȮŐĸŃŐĔƟœĕĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵȮėĺĶĨĶĺěĽŀĭŏĮƦĬĮĶŃěņĺƞŅĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŅĚȮŕȮŏĝƞĬȮœĲĶƢĺŀĸȮIDS ŐĸŃőĮĶŐĔĶĴ
ĨƞŀĨƟŅĬĞŀĲĪƢŐĺĶƢœĴƞıŉĚĮĶŃĽĚėƢȮĵńĚĪņĚŅĬœħƟĨŅĴĮĔĨŇȮľĶŊŀœĴƞȮĪĭĪĺĬĺƞŅĔŅĶėĺĭėŋĴŒħĵńĚĴňįĸȮľĶŊŀěņŏĮƦĬĨƟŀĚ
ĮĶńĭĮĶŋĚȮľĶŊŀŏıŇŗĴŏĨŇĴȮľĶŊŀœĴƞ 

10) ĴňĔŅĶİƗĔŀĭĶĴįŌƟħŌŐĸĶŃĭĭėĸŅĺħƢĽĴŗņŏĽĴŀȮŏıŊŗŀŏĽĶŇĴĽĶƟŅĚėĺŅĴĶŌƟȮŐĸŃŏĨĶňĵĴėĺŅĴ
ıĶƟŀĴįŌƟħŌŐĸĶŃĭĭŒľƟĶŌƟĪńĬĳńĵėŋĔėŅĴŒľĴƞȮŕȮŐĸŃĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴȮŐĸŃĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňĪňŗĴňĔŅĶ
ĮĶńĭĮĶŋĚŒľƟĪńĬĽĴńĵ 
 
 

 
2 https://pages.nist.gov/800-63-3/sp800-63b.html 
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9.1.7. ĽņľĶńĭĬńĔıńĥĬŅĶŃĭĭ 
ĬńĔıńĥĬŅĶŃĭĭėĺĶĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĔŅĶŏĕňĵĬőėƟħĪňŗĴńŗĬėĚĮĸŀħĳńĵȮ&Secure Coding 

Practice' ŒĝƟėŋĦĸńĔļĦŃĕŀĚėĸŅĺħƢŀĵƞŅĚŏľĴŅŃĽĴȮŐĸŃıńĥĬŅĞŀĲĪƢŐĺĶƢŒľƟĨĶĚĔńĭĽĩŅĮƤĨĵĔĶĶĴĕŀĚėĸŅĺħƢ
ŏıŊŗŀŒĝƟĮĶŃőĵĝĬƢěŅĔėĸŅĺħƢŒľƟœħƟĴŅĔĪňŗĽŋħȮŐĸŃĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ ĬńĔıńĥĬŅĶŃĭĭėĺĶėņĬŉĚ 

1) ĴňĔŅĶŀŀĔŐĭĭĞŀĲĪƢŐĺĶƢŒľƟĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĴňĔŅĶŏĔŖĭĶĺĭĶĺĴėĺŅĴĨƟŀĚĔŅĶ
ĕŀĚįŌƟŒĝƟȮĽĶƟŅĚŐĭĭěņĸŀĚĳńĵėŋĔėŅĴȮ&Threat Model'ȮŀŀĔŐĭĭĽĩŅĮƤĨĵĔĶĶĴŒľƟŏľĴŅŃĽĴĴńŗĬėĚĮĸŀħĳńĵȮ 

2) ĴňĔŅĶĪħĽŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨĸŀħĺĚěĶĝňĺŇĨĔŅĶıńĥĬŅĞŀĲĪƢŐĺĶƢȮ 
ŏĝƞĬȮStatic Test, Code Review, Dynamic Test, ŐĸŃ Unit Test œĴƞŒĝƞĪņŏĜıŅŃĔŅĶĨĶĺěĽŀĭĝƞŀĚőľĺƞȮ
ŐĸŃĔŅĶĪħĽŀĭŏěŅŃĶŃĭĭŏıňĵĚŀĵƞŅĚŏħňĵĺȮŐĸŃėĺĶĴňĔŅĶĪħĽŀĭŏĮƦĬĮĶŃěņȮŀĵƞŅĚĬƟŀĵŏĴŊŗŀĴňĔŅĶĮĶŃĔŅĻ 
ĔŅĶıĭĝƞŀĚőľĺƞŒľĴƞȮŐĸŃŏĴŊŗŀĞŀĲĪƢŐĺĶƢĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚ 

3) ĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĪňŗĬņŏĕƟŅěŅĔįŌƟŒĝƟȮĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĪňŗĬņŏĕƟŅěŅĔįŌƟŒĝƟĪńŘĚİƤƧĚ
ŏėĶŊŗŀĚĸŌĔĕƞŅĵȮŐĸŃŏėĶŊŗŀĚŐĴƞĕƞŅĵȮŐĸŃĪņėĺŅĴĽŃŀŅħĕƟŀĴŌĸĔƞŀĬĬņĕƟŀĴŌĸœĮĮĶŃĴĺĸįĸĨƞŀȮŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚ
ěŅĔĔŅĶĩŌĔőěĴĨňĨƞŅĚȮŕȮŏĝƞĬȮSQL injection ŐĸŃȮCross-Site Scripting (XSS) 

4) ŒĝƟœĸĭĶŅĶňȮŐĸŃŏĲĶĴŏĺŇĶƢėĪňŗĬƞŅŏĝŊŗŀĩŊŀȮŐĸŃĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŏĸŊŀĔŒĝƟœĸĭĶŅĶňȮ
ŐĸŃŏĲĶĴŏĺŇĶƢėĪňŗŏĮƦĬĪňŗĵŀĴĶńĭȮĴňĮĶŃĺńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗħňȮŐĸŃĴňĔŅĶĮĶńĭĮĶŋĚĞŀĲĪƢŐĺĶƢ 
ŏıŊŗŀŐĔƟœĕĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚĽĴŗņŏĽĴŀ 

5) ĴňĔŅĶŏĕƟŅĶľńĽĸńĭĕƟŀĴŌĸĪňŗĴňėĺŅĴĸŃŏŀňĵħŀƞŀĬȮĕƟŀĴŌĸĽņėńĠȮŐĸŃĕƟŀĴŌĸĸŃŏŀňĵħŀƞŀĬėĺĶ
œħƟĶńĭĔŅĶŏĕƟŅĶľńĽĸńĭĪńŘĚĕĦŃĪňŗěńħŏĔŖĭȮ&Data at Rest'ȮŐĸŃĕĦŃĪňŗŀĵŌƞĶŃľĺƞŅĚĽƞĚįƞŅĬŏėĶŊŀĕƞŅĵȮ&Data in 
Transit'ȮŏĸŊŀĔŒĝƟĶŃĭĭĶľńĽĸńĭĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŏĮƦĬĪňŗĵŀĴĶńĭȮœħƟĴŅĨĶģŅĬȮŐĸŃĮĶńĭĮĶŋĚĪħŐĪĬĶŃĭĭ
ĶľńĽĸńĭĪňŗĴňĔŅĶėƟĬıĭĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

6) ĸħıŊŘĬĪňŗĔŅĶőěĴĨňȮŏĕňĵĬőėƟħŒľƟĔĶŃĝńĭȮŐĸŃĴňŏĜıŅŃĲƤĚĔƢĝńĬĪňŗĴňėĺŅĴěņŏĮƦĬĨƞŀĔŅĶ
ĪņĚŅĬĕŀĚĞŀĲĪƢŐĺĶƢŏĪƞŅĬńŘĬȮŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĩŌĔőěĴĨňįƞŅĬĝƞŀĚőľĺƞĞŀĲĪƢŐĺĶƢ 

7) ĨńŘĚėƞŅĽĳŅıŐĺħĸƟŀĴȮŐĸŃĔŅĶŒĝƟĚŅĬėĸŅĺħƢŒľƟĴńŗĬėĚĮĸŀħĳńĵȮĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĔŅĶ
ĨńŘĚėƞŅĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŐĬŃĬņőħĵįŌƟŒľƟĭĶŇĔŅĶȮŐĸŃĴňĔŅĶĔņľĬħĽŇĪīŇĔŅĶŏĕƟŅĩŉĚŀĵƞŅĚŏľĴŅŃĽĴ 

8) ĭĶŇľŅĶěńħĔŅĶėĺŅĴĸńĭȮ&Secret'ȮŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮŒĝƟĔĶŃĭĺĬĔŅĶĪňŗĴňėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵȮŏĝƞĬȮĶŃĭĭĶŇľŅĶěńħĔŅĶĔŋĠŐěĶľńĽĸńĭȮŒĬĔŅĶěńħŏĔŖĭȮŐĸŃĭĶŇľŅĶěńħĔŅĶĕƟŀĴŌĸĸńĭȮŏĝƞĬȮĔŋĠŐěĶľńĽĸńĭ
ĕŀĚȮAPI ŐĸŃȮĶľńĽįƞŅĬ 

9) ŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴȮŒĝƟŏėĶŊŗŀĚĴŊŀĕŀĚėĸŅĺħƢŒĬĔŅĶĨĶĺěĽŀĭȮ 
ŐĸŃŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴȮŐĸŃĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

10) ĴňĔŅĶİƗĔŀĭĶĴĬńĔıńĥĬŅĶŃĭĭĽĴŗņŏĽĴŀȮŏıŊŗŀŏĽĶŇĴĽĶƟŅĚėĺŅĴĶŌƟȮŐĸŃŏĨĶňĵĴėĺŅĴıĶƟŀĴ
ĬńĔıńĥĬŅĶŃĭĭŒľƟĶŌƟĪńĬĳńĵėŋĔėŅĴŒľĴƞȮŕȮŐĸŃĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴȮŐĸŃĮĢŇĭńĨŇĨŅĴŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňĪňŗĴňĔŅĶ
ĮĶńĭĮĶŋĚŒľƟĪńĬĽĴńĵ 
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11) ĴňĔŅĶŀŀĔŐĭĭĞŀĲĪƢŐĺĶƢŒľƟŏľĴŅŃĽĴĔńĭėŋĦĸńĔļĦŃĕŀĚėĸŅĺħƢȮŏĝƞĬȮĔŅĶŀŀĔŐĭĭ
ĽĩŅĮƤĨĵĔĶĶĴĞŀĲĪƢŐĺĶƢŏĮƦĬŐĭĭȮMicroservice ĪňŗŐĭƞĚľĬƞĺĵĔŅĶĮĶŃĴĺĸŐĵĔĵƞŀĵĨŅĴĲƤĚĔƢĝńĬĔŅĶĪņĚŅĬ
ĕŀĚĶŃĭĭȮĸħĔŅĶıŉŗĚıŅĔńĬŀĵƞŅĚŏľĬňĵĺŐĬƞĬĶŃľĺƞŅĚĲƤĚĔƢĝńĬȮŏıŊŗŀĶŀĚĶńĭĔŅĶĮĶńĭĕĵŅĵĨńĺŏıŇŗĴĕŉŘĬȮľĶŊŀĸħĸĚ
ĨŅĴĮĶŇĴŅĦįŌƟŒĝƟĚŅĬȮĬŀĔěŅĔĬňŘįĸĔĶŃĪĭěŅĔĮƤĠľŅĔŅĶĪņĚŅĬĕŀĚĭŅĚĲƤĚĔƢĝńĬŀŅěĸħįĸĔĶŃĪĭĨƞŀĲƤĚĔƢĝńĬ
ŀŊŗĬȮŕȮŐĸŃĽŅĴŅĶĩŐĔƟœĕœħƟőħĵĔŅĶĮĶńĭĮĶŋĚŏĜıŅŃľĬƞĺĵĮĶŃĴĺĸįĸȮŐĸŃŏĶŇŗĴĨƟĬĔŅĶĪņĚŅĬŒľĴƞ 

12) ĴňĔŅĶĪņȮImmutable Workload ľĶŊŀĔŅĶĪņȮTemplate ľĶŊŀȮGold Master ĪňŗŏĮƦĬ
ĨƟĬĜĭńĭĕŀĚŐŀĮıĸŇŏėĝńĬȮľĶŊŀĲƤĚĔƢĝńĬȮŏĴŊŗŀĬņœĮŒĝƟĚŅĬŐĸƟĺįŌƟŒĝƟěŃœĴƞĽŅĴŅĶĩĪņĔŅĶŐĔƟœĕĨƞŀĶŃĭĭĪňŗŏĶŇŗĴĴŅ
ěŅĔĨƟĬĜĭńĭœħƟȮľĶŊŀĔŅĶŐĔƟœĕěŃœĴƞĽƞĚįĸĔĶŃĪĭȮľĶŊŀĩŌĔĭńĬĪŉĔĔĸńĭėŊĬœĮĵńĚĨƟĬĜĭńĭȮĔŅĶŒĝƟȮImmutable 
Workload ĴňĮĶŃőĵĝĬƢėŊŀĔŅĶŐĔƟœĕĪňŗŀŅěěŃĪņŒľƟŏĔŇħĮƤĠľŅĔńĭĶŃĭĭěŃœĴƞĽƞĚįĸĔĶŃĪĭĔńĭĨƟĬĜĭńĭȮŐĸŃŏĴŊŗŀ
ĨƟŀĚĔŅĶĪņĔŅĶĮĶńĭĮĶŋĚŐĔƟœĕĶŃĭĭȮĽŅĴŅĶĩĮĶńĭŐĔƟĪňŗĨƟĬĜĭńĭȮľĵŋħĔŅĶĪņĚŅĬĕŀĚĶŃĭĭŏħŇĴȮŐĸŃŏĶŇŗĴĶŃĭĭ
ěŅĔĨƟĬĜĭńĭŒľĴƞœħƟŀĵƞŅĚĶĺħŏĶŖĺ 

13) ėĺĶĴňĔĶŃĭĺĬĔŅĶěńħŏĔŖĭĔŇěĔĶĶĴȮŐĸŃŏľĨŋĔŅĶĦƢĪňŗŏĔŇħĕŉŘĬĔńĭŐŀĮıĸŇŏėĝńĬȮĸĚŒĬ
œĲĸƢĸŖŀĔĪňŗĶŃħńĭŐŀĮıĸŇŏėĝńĬȮŐĸŃěńħŏĔŖĭŀĵƞŅĚŏľĴŅŃĽĴȮŏĬŊŗŀĚěŅĔĬńĔıńĥĬŅĶŃĭĭŀŅěěŃœĴƞĽŅĴŅĶĩŏĕƟŅĩŉĚ 
ĸŖŀĔĕŀĚĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŏėĶŊŀĕƞŅĵȮľĶŊŀĸŖŀĔŀŊŗĬȮŕȮœħƟŏľĴŊŀĬĔńĭőėĶĚĽĶƟŅĚıŊŘĬģŅĬŐĭĭħńŘĚŏħŇĴȮħńĚĬńŘĬįŌƟıńĥĬŅ
ėĺĶĴňĔŅĶŏĔŖĭĕƟŀĴŌĸĸĚŒĬœĲĸƢĸŖŀĔĪňŗĶŃħńĭŐŀĮıĸŇŏėĝńĬŏıŊŗŀŒĝƟŒĬĔŅĶĺŇŏėĶŅŃľƢȮŐĸŃŏİƚŅĶŃĺńĚ 

14) ĸħĔŅĶıŉŗĚıŅĔŅĶŀƟŅĚŀŇĚȮŐĸŃŏĕƟŅĩŉĚħƟĺĵȮIP AddressȮŏĬŊŗŀĚěŅĔŏėĶŊŗŀĚŏĽĴŊŀĬȮ 
ŐĸŃľĬƞĺĵĪņĚŅĬŒĬėĸŅĺħƢŀŅěěŃĴňĔŅĶŏėĸŊŗŀĬĵƟŅĵœĮĵńĚŏėĶŊŗŀĚĔŅĵĳŅıŀŊŗĬȮŕȮŒĬėĸŅĺħƢœħƟőħĵĪňŗĬńĔıńĥĬŅ
ĶŃĭĭŀŅěěŃœĴƞĽŅĴŅĶĩėĺĭėŋĴœħƟȮĪņŒľƟŀŅěĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĕŀĚȮIP Address ėĺĶŒĝƟĔŅĶŀƟŅĚŀŇĚŀŊŗĬȮŕȮ 
ĪňŗĶŀĚĶńĭĔŅĶŏĮĸňŗĵĬŐĮĸĚĨņŐľĬƞĚȮŐĸŃĔŅĶŏėĸŊŗŀĬĵƟŅĵĕŀĚŏėĶŊŗŀĚŏĽĴŊŀĬȮŐĸŃľĬƞĺĵĪņĚŅĬœħƟ 

ĔŅĶŏĸŊŀĔŒĝƟĚŅĬėĸŅĺħƢľĸŅĵĪňŗľĶŊŀȮMulti-cloud 
ŒĬĭŅĚĔĶĦňįŌƟŒĝƟľĶŊŀľĬƞĺĵĚŅĬŀŅěĴňĔŅĶıŇěŅĶĦŅŏĸŊŀĔŒĝƟȮMulti-cloud ĞŉŗĚĔŖėŊŀĔŅĶŒĝƟ

ĶŃĭĭĪňŗĨŇħĨńŘĚĭĬėĸŅĺħƢĪňŗŒľƟĭĶŇĔŅĶőħĵįŌƟŒľƟĭĶŇĔŅĶĨńŘĚŐĨƞȮ2 ĶŅĵĕŉŘĬœĮȮŀŅěěŃŏĮƦĬĔŅĶįĽĴĶŃľĺƞŅĚėĸŅĺħƢ 
ĽŅīŅĶĦŃľĸŅĵĪňŗľĶŊŀėĸŅĺħƢĽƞĺĬĨńĺŐĸŃėĸŅĺħƢĽŅīŅĶĦŃĔŖœħƟȮŏıŊŗŀĨŀĭĽĬŀĚėĺŅĴĨƟŀĚĔŅĶĕŀĚīŋĶĔŇěŀĵƞŅĚ
ŏľĴŅŃĽĴȮŏľĨŋįĸľĸńĔĪňŗŀŅěŏĸŊŀĔŒĝƟĚŅĬėĸŅĺħƢľĸŅĵĪňŗĴňħńĚĬňŘ 

1. ĽŅĴŅĶĩŏĸŊŀĔŒĝƟĚŅĬėĸŅĺħƢěŅĔįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢľĸŅĵĶŅĵĪňŗĴňĸńĔļĦŃŏľĴŅŃĽĴĔńĭ
ėĺŅĴĨƟŀĚĔŅĶŏĜıŅŃŐĨƞĸŃĽƞĺĬȮŏĝƞĬȮėĺŅĴŏĶŖĺŒĬĔŅĶĮĶŃĴĺĸįĸȮėĺŅĴıĶƟŀĴŒĝƟĚŅĬȮĨņŐľĬƞĚĪňŗĨńŘĚȮŐĸŃĔŅĶ
ĮĢŇĭńĨŇĨŅĴĔġȮĶŃŏĭňĵĭȮŐĸŃĕƟŀĭńĚėńĭȮŏĮƦĬĨƟĬ 

2. ĔŅĶŏĸŊŀĔŒĝƟĚŅĬėĸŅĺħƢľĸŅĵĪňŗŏĮƦĬĔŅĶĸħĔŅĶıŉŗĚıŅįŌƟŒľƟĭĶŇĔŅĶĶŅĵŒħĶŅĵľĬŉŗĚĴŅĔ
ěĬŏĔŇĬœĮȮĞŉŗĚľŅĔĴňĔŅĶıŉŗĚıŅįŌƟŒľƟĭĶŇĔŅĶŏıňĵĚĶŅĵŏħňĵĺĴŅĔŏĔŇĬœĮŀŅěĪņŒľƟĨƟĬĪŋĬŒĬĔŅĶĵƟŅĵĶŃĭĭŐĸŃĕƟŀĴŌĸ
ŏĴŊŗŀěņŏĮƦĬĽŌĚĴŅĔœħƟ 
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3. įŌƟŒĝƟĽŅĴŅĶĩŏĸŊŀĔįŌƟŒľƟĭĶŇĔŅĶĪňŗĴňėƞŅĭĶŇĔŅĶŐĸŃĔŅĶŒľƟĭĶŇĔŅĶĪňŗŏľĴŅŃĽĴȮėŋƟĴėƞŅĔńĭ
ėĺŅĴĨƟŀĚĔŅĶœħƟȮŏĝƞĬȮĔŅĶŏĸŊŀĔĭĶŇĔŅĶĔŅĶĮĶŃĴĺĸįĸěŅĔįŌƟŒľƟĭĶŇĔŅĶĶŅĵľĬŉŗĚŐĸŃĭĶŇĔŅĶŏĔŖĭĕƟŀĴŌĸěŅĔ 
įŌƟŒľƟĭĶŇĔŅĶŀňĔĶŅĵľĬŉŗĚȮ 

4. ĔŅĶŒĝƟĚŅĬėĸŅĺħƢľĸŅĵĪňŗĸħėĺŅĴŏĽňŗĵĚŐĸŃįĸĔĶŃĪĭěŅĔĔŅĶĕńħĕƟŀĚĕŀĚĶŃĭĭĕŀĚ 
įŌƟŒľƟĭĶŇĔŅĶĶŅĵŒħĶŅĵľĬŉŗĚȮĩŉĚŐĴƟĺƞŅěŃĴňėĸŅĺħƢěŅĔįŌƟŒľƟĭĶŇĔŅĶĶŅĵľĬŉŗĚœĴƞıĶƟŀĴŒĝƟĚŅĬȮįŌƟŒĝƟĵńĚĽŅĴŅĶĩŒĝƟĭĶŇĔŅĶ
ěŅĔįŌƟŒľƟĭĶŇĔŅĶĶŅĵŀŊŗĬȮŕȮœħƟȮŏĮƦĬĔŅĶĔĶŃěŅĵėĺŅĴŏĽňŗĵĚĪňŗħň 

ĪńŘĚĬňŘȮĔŅĶŏĸŊŀĔŒĝƟĚŅĬėĸŅĺħƢľĸŅĵĪňŗĴňėĺŅĴĪƟŅĪŅĵŐĸŃĕƟŀĪňŗėĺĶĨƟŀĚėņĬŉĚħńĚĨƞŀœĮĬňŘ 
1. ėĺŅĴĞńĭĞƟŀĬŒĬĔŅĶŀŀĔŐĭĭȮĭĶŇľŅĶěńħĔŅĶȮŐĸŃĔŅĶħŌŐĸĶŃĭĭȮŏĬŊŗŀĚěŅĔĶŃĭĭĴňĔŅĶ

ŏĝŊŗŀĴĨƞŀĔńĭŀĚėƢĮĶŃĔŀĭĪňŗŀĵŌƞĭĬėĸŅĺħƢľĸŅĵĪňŗĞŉŗĚĴńĔěŃŏıŇŗĴėĺŅĴĞńĭĞƟŀĬĕŀĚĶŃĭĭ 
2. ėĺŅĴŐĨĔĨƞŅĚĕŀĚĶŃħńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵėĸŅĺħƢĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶ

ŀŅěĴňĴŅĨĶĔŅĶŐĸŃĶŃħńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŐĨĔĨƞŅĚĔńĬįŌƟŒĝƟĚŅĬėĺĶĻŉĔļŅĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶŀĵƞŅĚĩňŗĩƟĺĬȮŐĸŃľŅĴŅĨĶĔŅĶŒĬĔŅĶĸħĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŀŅě
ŏĔŇħĕŉŘĬěŅĔėĺŅĴœĴƞĽŀħėĸƟŀĚĕŀĚĶŃħńĭĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶ 

3. ĔŅĶŏĸŊŀĔŒĝƟĴŅĨĶģŅĬŒĬĔŅĶŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸŐĸŃĔŅĶŏĝŊŗŀĴĨƞŀĕŀĚŀĚėƢĮĶŃĔŀĭ
ĶŃľĺƞŅĚėĸŅĺħƢěŃĨƟŀĚĶŀĚĶńĭőħĵėĸŅĺħƢĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶĴŅĨĶģŅĬĪňŗŒĝƟŏĜıŅŃĭĬėĸŅĺħƢĕŀĚįŌƟŒľƟĭĶŇĔŅĶ
ĶŅĵľĬŉŗĚŀŅěœĴƞĶŀĚĶńĭőħĵėĸŅĺħƢĕŀĚįŌƟŒľƟĭĶŇĔŅĶĶŅĵŀŊŗĬȮĪņŒľƟœĴƞĽŅĴŅĶĩŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸŐĸŃŏĝŊŗŀĴĨƞŀœħƟ 

4. įŌƟŒĝƟėĺĶĻŉĔļŅĺƞŅĔŅĶŒĝƟėĸŅĺħƢĕŀĚŐĨƞĸŃįŌƟŒľƟĭĶŇĔŅĶĵńĚŏĮƦĬœĮĨŅĴĔŅĶĮĢŇĭńĨŇĨŅĴ 
ĔġȮĶŃŏĭňĵĭȮŐĸŃĕƟŀĭńĚėńĭĪňŗŏĔňŗĵĺĕƟŀĚľĶŊŀœĴƞ 

5. ėĺĶĴňĔŅĶŀŀĔĬőĵĭŅĵŐĸŃŐĬĺĮĢŇĭńĨŇĪňŗĝńħŏěĬŒĬĔŅĶŒĝƟĚŅĬĶŃĭĭĪňŗŀĵŌƞĭĬėĸŅĺħƢ
ľĸŅĵĪňŗŏıŊŗŀŒľƟĴńŗĬŒěĺƞŅįŌƟŒĝƟĚŅĬĽŅĴŅĶĩŒĝƟĚŅĬœħƟŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵĬőĵĭŅĵŐĸŃŐĬĺĮĢŇĭńĨŇĶĺĴĩŉĚĔŅĶėĺĭėŋĴ
ĔŅĶŏĕƟŅĩŉĚȮĔŅĶŏİƚŅĶŃĺńĚĳńĵėŋĔėŅĴȮŐĸŃĔŅĶĮĢŇĭńĨŇĨŅĴĔġȮĶŃŏĭňĵĭȮŐĸŃĕƟŀĭńĚėńĭĪňŗŏĔňŗĵĺĕƟŀĚ 

6. ėĺĶŏĸŊŀĔŒĝƟŏėĶŊŗŀĚĴŊŀŒĬĔŅĶĭĶŇĔŅĶěńħĔŅĶĪĶńıĵŅĔĶĕŀĚŐĨƞĸŃėĸŅĺħƢŀĵƞŅĚŏľĴŅŃĽĴ
ĽŅĴŅĶĩĭĶŇľŅĶěńħĔŅĶŐĭĭĶĺĴĻŌĬĵƢŐĸŃŐĽħĚĕƟŀĴŌĸĪňŗŏĮƦĬĮĶŃőĵĝĬƢœħƟŀĵƞŅĚĝńħŏěĬȮĽŃħĺĔȮĶĺħŏĶŖĺ 

ĨńĺŀĵƞŅĚľńĺĕƟŀĽńĠĠŅĭĶŇĔŅĶėĸŅĺħƢ 
ĽńĠĠŅĭĶŇĔŅĶėĸŅĺħƢŏĮƦĬŏŀĔĽŅĶĪňŗĶƞŅĚĕŉŘĬŏıŊŗŀĶŃĭŋĕƟŀĨĔĸĚĔŅĶŒľƟŐĸŃĶńĭĭĶŇĔŅĶėĸŅĺħƢ

ĶŃľĺƞŅĚįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢŐĸŃįŌƟĶńĭĭĶŇĔŅĶėĸŅĺħƢȮŏıŊŗŀĝƞĺĵŒľƟĪńŘĚĽŀĚİƙŅĵĴňėĺŅĴŏĕƟŅŒěĨƞŀėĺŅĴĨƟŀĚĔŅĶȮľĬƟŅĪňŗȮ
ŐĸŃėĺŅĴĶńĭįŇħĝŀĭĕŀĚĨĬŏŀĚȮĮƚŀĚĔńĬĔŅĶĕńħŐĵƟĚŐĸŃĝƞĺĵŐĔƟĮƤĠľŅŏĴŊŗŀĴňĕƟŀıŇıŅĪŏĔŇħĕŉŘĬȮŒĬĽńĠĠŅėĺĶĴň
ĔŅĶĶŃĭŋĶŅĵĸŃŏŀňĵħĪňŗįŌƟĶńĭĭĶŇĔŅĶėĸŅĺħƢĨƟŀĚĔŅĶěŅĔįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢŏıŊŗŀŒľƟįŌƟŒľƟĭĶŇĔŅĶĽŅĴŅĶĩŒľƟĭĶŇĔŅĶœħƟ
ŀĵƞŅĚĴňėŋĦĳŅıĨŅĴĪňŗįŌƟĶńĭĭĶŇĔŅĶėĸŅĺħƢėŅħľĺńĚȮĴňĔŅĶĶŃĭŋŏĚŊŗŀĬœĕŐĸŃĳŅĶŃĶńĭįŇħĝŀĭĪńŘĚİƙŅĵįŌƟŒľƟĭĶŇĔŅĶ
ėĸŅĺħƢ ŐĸŃİƙŅĵįŌƟĶńĭĭĶŇĔŅĶėĸŅĺħƢŒĬĔĶĦňĪňŗİƙŅĵŒħİƙŅĵľĬŉŗĚœĴƞĽŅĴŅĶĩĮĢŇĭńĨŇĨŅĴĕƟŀĨĔĸĚĪňŗĶŃĭŋŒĬĽńĠĠŅœħƟȮ
ĶĺĴĩŉĚĴňĔŅĶĶŃĭŋĔŅĶėŇħėƞŅŒĝƟěƞŅĵĕŀĚĭĶŇĔŅĶŀĵƞŅĚĝńħŏěĬȮŐĸŃĴňĺŇīňĺńħėŋĦĳŅıĕŀĚĭĶŇĔŅĶŀĵƞŅĚŏĮƦĬĶŌĮīĶĶĴȮ
őħĵŒĬĽńĠĠŅėĺĶĴňľńĺĕƟŀŏĭŊŘŀĚĨƟĬȮħńĚĨƞŀœĮĬňŘ 
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1. ĺńĨĩŋĮĶŃĽĚėƢĕŀĚĽńĠĠŅȮĴňĔŅĶĶŃĭŋŏěĨĬŅĕŀĚĔŅĶĪņĽńĠĠŅőħĵĳŅıĶĺĴȮŀīŇĭŅĵ
ĺńĨĩŋĮĶŃĽĚėƢĕŀĚĔŅĶĭĶŇĔŅĶ 

2. ĕŀĭŏĕĨĕŀĚĔŅĶĭĶŇĔŅĶȮĴňĔŅĶĶŃĭŋĽŇŗĚĪňŗįŌƟĶńĭĭĶŇĔŅĶėŅħľĺńĚŐĸŃĽŇŗĚĪňŗŒľƟĭĶŇĔŅĶěŃĨƟŀĚ
ĮĢŇĭńĨŇĨŅĴĕƟŀĨĔĸĚŐĸŃŏĚŊŗŀĬœĕĪňŗĔņľĬħœĺƟ 

3. ĮĶŃĽŇĪīŇĳŅıĔŅĶŒľƟĭĶŇĔŅĶȮĴňĔŅĶĶŃĭŋĮĶŃĽŇĪīŇĳŅıĪňŗįŌƟĶńĭĭĶŇĔŅĶĨƟŀĚĔŅĶĨŅĴėĺŅĴ
ěņŏĮƦĬŐĸŃŏľĴŅŃĽĴȮľŅĔĴňĔŅĶĔņľĬħėŋĦĳŅıĪňŗĽŌĚŏĔŇĬœĮĔŖŀŅěĴňėƞŅŒĝƟĭĶŇĔŅĶĪňŗĽŌĚŏĔŇĬœĮȮľŅĔĴňĔŅĶĔņľĬħ
ėŋĦĳŅıĪňŗĨŗņŏĔŇĬœĮĔŖŀŅěĴňįĸĔĶŃĪĭĨƞŀĔŅĶŒĝƟĭĶŇĔŅĶŐĸŃĔŅĶħņŏĬŇĬĔŇěĔŅĶĕŀĚįŌƟĶńĭĭĶŇĔŅĶœħƟȮĮĶŃŏħŖĬĽņėńĠ
ĪňŗėĺĶĴňĔŅĶĶŃĭŋœĺƟŒĬĽńĠĠŅĴňħńĚĬňŘ 

¶ Uptime ėŊŀĶŃĵŃŏĺĸŅĪňŗĶŃĭĭėĸŅĺħƢıĶƟŀĴŒĝƟĚŅĬ ŐĸŃĪņĚŅĬŏĮƦĬĮĔĨŇȮĴńĔĴňĔŅĶ
ĶŃĭŋŏĮƦĬŏĮŀĶƢŏĞŖĬĨƢȮŏĝƞĬȮ97%, 99.5%,ȮľĶŊŀ 99.95% ŏĬŊŗŀĚěŅĔĶŃĭĭėĸŅĺħƢŀŅěŏĔŇħėĺŅĴĕńħĕƟŀĚľĶŊŀĨƟŀĚ
œħƟĶńĭĔŅĶĭņĶŋĚĶńĔļŅĪņŒľƟœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶœħƟĨĸŀħŏĺĸŅĪńŘĚŏħŊŀĬľĶŊŀĪńŘĚĮƖ 

¶ Throughput ėŊŀėĺŅĴŏĶŖĺŒĬĔŅĶĽƞĚĩƞŅĵĕƟŀĴŌĸěŅĔĪňŗľĬŉŗĚœĮĵńĚŀňĔĪňŗľĬŉŗĚŒĬ
ĶŃĵŃŏĺĸŅĪňŗĔņľĬħ 

¶ Response time ėŊŀĶŃĵŃŏĺĸŅĨńŘĚŐĨƞįŌƟŒĝƟĭĶŇĔŅĶėĸŅĺħƢĽƞĚėņĶƟŀĚĕŀŏĕƟŅĩŉĚ
ĪĶńıĵŅĔĶěĬĩŉĚĶŃĵŃŏĺĸŅĪňŗėĸŅĺħƢěńħĽĶĶŐĸŃĽƞĚĪĶńıĵŅĔĶĪňŗįŌƟŒĝƟĶƟŀĚĕŀĴŅŒľƟȮ 

¶ Concurrent user ėŊŀěņĬĺĬįŌƟŒĝƟĪňŗĽŅĴŅĶĩŏĕƟŅŒĝƟĭĶŇĔŅĶėĸŅĺħƢœħƟıĶƟŀĴĔńĬ
ŒĬĝƞĺĚĶŃĵŃŏĺĸŅŒħŏĺĸŅľĬŉŗĚȮ 

ĬŀĔěŅĔĬňŘŀŅěĴňĔŅĶĶŃĭŋĴŅĨģŅĬľĶŊŀĔŅĶĶńĭĶŀĚĪňŗįŌƟŒľƟĭĶŇĔŅĶėĺĶĴňŏıŊŗŀŒľƟĴńŗĬŒěĩŉĚ
ėŋĦĳŅıŒĬĔŅĶŒľƟĭĶŇĔŅĶĔńĭįŌƟĶńĭĭĶŇĔŅĶœħƟ 

4. ĴŅĨĶĔŅĶĔŅĶŐĔƟœĕĮƤĠľŅȮĴňĔŅĶĶŃĭŋĺŇīňĔŅĶŐĔƟĮƤĠľŅŏĴŊŗŀŏĔŇħĮƤĠľŅĕŉŘĬȮ 
ŏĝƞĬȮœĴƞĽŅĴŅĶĩŏĕƟŅĩŉĚĭĶŇĔŅĶėĸŅĺħƢœħƟȮĭĶŇĔŅĶėĸŅĺħƢĕńħĕƟŀĚȮĕƟŀĴŌĸĽŌĠľŅĵȮĔŅĶĮĶŃĴĺĸįĸįŇħıĸŅħȮ 
ľĶŊŀŐĴƟĔĶŃĪńŗĚĔŅĶŏĔŇħėĺŅĴŏĽňĵľŅĵěŅĔĳńĵėŋĔėŅĴĪŅĚœĞŏĭŀĶƢȮĬŀĔěŅĔĬňŘĵńĚėĺĶĔņľĬħĶŃĵŃŏĺĸŅŒĬĔŅĶ
ŐĔƟĮƤĠľŅŐĨƞĸŃŏĶŊŗŀĚŒĬŐĨƞĸŃėĶńŘĚȮĪńŘĚĬňŘįŌƟŒĝƟĭĶŇĔŅĶėĸŅĺħƢŀŅěĨƟŀĚĴňėĺŅĴĶńĭįŇħĝŀĭĶƞĺĴħƟĺĵŒĬĭŅĚĽƞĺĬȮ 
ŏĝƞĬȮįŌƟŒĝƟĭĶŇĔŅĶėĸŅĺħƢěŃĨƟŀĚĴňĔŅĶİƗĔŀĭĶĴŏıŊŗŀŒĝƟĭĶŇĔŅĶėĸŅĺħƢŀĵƞŅĚĩŌĔĨƟŀĚŏľĴŅŃĽĴȮĪņĨŅĴĕńŘĬĨŀĬĪňŗ
ĩŌĔĨƟŀĚȮœĴƞŒĝƟĭĶŇĔŅĶėĸŅĺħƢĬŀĔŏľĬŊŀěŅĔĺńĨĩŋĮĶŃĽĚėƢĪňŗœħƟĶŃĭŋœĺƟȮŐĸŃħŌŐĸĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬĽƞĺĬ
ĕŀĚįŌƟŒĝƟĭĶŇĔŅĶȮŏĝƞĬȮĔŅĶěńħĔŅĶĭńĠĝňįŌƟŒĝƟȮŀĵƞŅĚŏľĴŅŃĽĴȮ 

5. ėƞŅĭĶŇĔŅĶȮĴňĔŅĶĶŃĭŋėƞŅŒĝƟĭĶŇĔŅĶėĸŅĺħƢŒĬŐĨƞĸŃĶŅĵĔŅĶȮĺŇīňĔŅĶėŇħȮŐĸŃŏĚŊŗŀĬœĕĔŅĶ
ĝņĶŃŏĚŇĬŒľƟĝńħŏěĬ 

6. ľĬƟŅĪňŗĕŀĚįŌƟŒĝƟĭĶŇĔŅĶȮĴňĔŅĶĶŃĭŋľĬƟŅĪňŗĽƞĺĬĪňŗįŌƟŒĝƟĭĶŇĔŅĶĨƟŀĚĶńĭįŇħĝŀĭĕŉŘĬŀĵŌƞĔńĭĝĬŇħ
ĕŀĚĚŅĬŐĸŃĮĶŃŏĳĪĭĶŇĔŅĶĕŀĚėĸŅĺħƢĪňŗŒĝƟȮŏĝƞĬȮIaaS, PaaS, ľĶŊŀȮSaaS ĬŀĔěŅĔĬňŘȮįŌƟŒĝƟĭĶŇĔŅĶėĺĶŒľƟėĺŅĴ
ĶƞĺĴĴŊŀĔńĭįŌƟŒľƟĭĶŇĔŅĶŒĬĔŅĶŒľƟĕƟŀĴŌĸŏĔňŗĵĺĔńĭĔŅĶŒĝƟĭĶŇĔŅĶŀĵƞŅĚĽĴŗņŏĽĴŀŏıŊŗŀŒĝƟŒĬĔŅĶĮĶńĭĮĶŋĚĭĶŇĔŅĶŀĵƞŅĚĴň
ėŋĦĳŅı 
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7. ĔŅĶĶńĭĮĶŃĔńĬȮĴňĔŅĶĶŃĭŋĔŅĶĶńĭĮĶŃĔńĬėŋĦĳŅıĭĶŇĔŅĶȮĴŅĨĶĔŅĶŐĔƟĮƤĠľŅȮŐĸŃĔŅĶ
ĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮľŅĔįŌƟŒľƟĭĶŇĔŅĶœĴƞĽŅĴŅĶĩĪņĨŅĴĕƟŀĨĔĸĚĪňŗĶŃĭŋŒĬĽńĠĠŅœħƟĔŖěŃĴňĭĪĮĶńĭȮ
įŌƟŒĝƟĭĶŇĔŅĶėĺĶĴňĔŅĶŏěĶěŅĔńĭįŌƟŒľƟĭĶŇĔŅĶŏıŊŗŀŒľƟŏĔŇħĕƟŀĨĔĸĚĶƞĺĴĔńĬŀĵƞŅĚŏľĴŅŃĽĴ 

8. ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĴňĔŅĶĶŃĭŋľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭĕŀĚįŌƟŒľƟĭĶŇĔŅĶĺƞŅěŃĨƟŀĚĴň
ĴŅĨĶĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŒĬĽƞĺĬŒħĭƟŅĚȮŐĸŃľĬƟŅĪňŗėĺŅĴĶńĭįŇħĝŀĭĕŀĚįŌƟŒĝƟĭĶŇĔŅĶĪňŗĨƟŀĚħŌŐĸŒĬĽƞĺĬ
ĨĬŏŀĚȮĬŀĔěŅĔĬňŘįŌƟŒľƟĭĶŇĔŅĶėĺĶĴňėŌƞĴŊŀȮŐĬĺĮĢŇĭńĨŇȮŐĸŃŏėĶŊŗŀĚĴŊŀŒľƟĔńĭįŌƟŒĝƟĭĶŇĔŅĶŏıŊŗŀĪņĔŅĶŏĽĶŇĴĽĶƟŅĚėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵĭĶŇĔŅĶėĸŅĺħƢĪňŗŒĝƟŀĵƞŅĚŏľĴŅŃĽĴ 

9. ĔŅĶĮĢŇĭńĨŇĨŅĴĶŃŏĭňĵĭŐĸŃĔġľĴŅĵȮĴňĔŅĶĶŃĭŋĺƞŅįŌƟŒĝƟĭĶŇĔŅĶĴňėĺŅĴĨƟŀĚĔŅĶŒħŏıŊŗŀ
ŏĮƦĬĔŅĶĮĢŇĭńĨŇĨŅĴĔġȮĶŃŏĭňĵĭȮľĶŊŀĕƟŀĭńĚėńĭĪňŗįŌƟŒĝƟĭĶŇĔŅĶĨƟŀĚĮĢŇĭńĨŇĨŅĴȮŏĝƞĬȮĔŅĶħŌŐĸĶńĔļŅĕƟŀĴŌĸœĴƞŒľƟ
ĶńŗĺœľĸĽŌƞĳŅĵĬŀĔȮįŌƟŒľƟĭĶŇĔŅĶėĺĶĶŃĭŋĶŅĵĸŃŏŀňĵħŐĸŃĺŇīňĔŅĶĪňŗĝƞĺĵŒľƟŏĮƦĬœĮĨŅĴĔġȮĶŃŏĭňĵĭȮľĶŊŀĕƟŀĭńĚėńĭ
ħńĚĔĸƞŅĺȮĶĺĴĩŉĚĴŅĨĶĔŅĶŒĬĔŅĶŐĔƟœĕŏĴŊŗŀŏĔŇħŏľĨŋœĴƞıŉĚĮĶŃĽĚėƢĕŉŘĬ 

10. ĔŅĶĶńĔļŅėĺŅĴĸńĭĕŀĚĕƟŀĴŌĸŐĸŃĪĶńıĵƢĽŇĬĪŅĚĮƤĠĠŅȮĴňĔŅĶĶŃĭŋľĬƟŅĪňŗĕŀĚĪńŘĚĽŀĚ
İƙŅĵěŃĨƟŀĚœĴƞŏĮƕħŏįĵėĺŅĴĸńĭĕƟŀĴŌĸŐĸŃœĴƞĸŃŏĴŇħĪĶńıĵƢĽŇĬĪŅĚĮƤĠĠŅĕŀĚŐĨƞĸŃİƙŅĵȮŒĬĔĶĦňĪňŗįŌƟŒľƟĭĶŇĔŅĶ
ěņŏĮƦĬĨƟŀĚŒľƟĭĶŇĔŅĶįƞŅĬĭŋėėĸĪňŗĽŅĴȮįŌƟŒľƟĭĶŇĔŅĶěŃĨƟŀĚĔņľĬħĺŇīňŐĸŃĴŅĨĶĔŅĶŒĬĔŅĶĶńĔļŅėĺŅĴĸńĭĕƟŀĴŌĸ
ŐĸŃĪĶńıĵƢĽŇĬĪŅĚĮƤĠĠŅŀĵƞŅĚĝńħŏěĬ 

11. ĔŅĶĮƚŀĚĔńĬėĺŅĴĶńĭįŇħȮ&Liability Protection'ȮŏĬŊŗŀĚěŅĔįŌƟŒľƟĭĶŇĔŅĶėĸŅĺħƢŀŅěĴň
ĔŅĶĨŇħĨńŘĚĶŃĭĭėĸŅĺħƢŒľƟĪņĚŅĬŀĵŌƞŒĬľĸŅĵĮĶŃŏĪĻȮĕƟŀĴŌĸĪňŗĬņŏĕƟŅĽŌƞĶŃĭĭėĸŅĺħƢŀŅěĩŌĔěńħĽĶĶĔŅĶĮĶŃĴĺĸ
ŒĬėĸŅĺħƢĪňŗĨńŘĚŀĵŌƞŒĬĮĶŃŏĪĻĨƞŅĚȮŕȮőħĵŀńĨőĬĴńĨŇȮĭŅĚĮĶŃŏĪĻŀŅěĴňĕƟŀľƟŅĴŒĬĔŅĶĮĶŃĴĺĸįĸĕƟŀĴŌĸĭŅĚ
ĮĶŃŏĳĪȮĪņŒľƟįŌƟŒľƟĭĶŇĔŅĶŀŅěĩŌĔĽńŗĚľƟŅĴœĴƞŒľƟĮĶŃĴĺĸįĸěŅĔĭŅĚĮĶŃŏĪĻȮŏĮƦĬŏľĨŋŒľƟĔŅĶŒľƟĭĶŇĔŅĶœĴƞĽŅĴŅĶĩ
ħņŏĬŇĬĔŅĶĨƞŀœĮœħƟȮħńĚĬńŘĬįŌƟŒĝƟĭĶŇĔŅĶėĺĶĴňĔŅĶĻŉĔļŅĶƞĺĴĔńĭįŌƟŒľƟĭĶŇĔŅĶĸƞĺĚľĬƟŅĔƞŀĬŏĶŇŗĴŒĝƟĭĶŇĔŅĶȮŐĸŃĶŃĭŋ
ŀĵƞŅĚĝńħŏěĬĔŅĶĮƚŀĚĔńĬėĺŅĴĶńĭįŇħŒĬĔĶĦňĪňŗŏĔŇħĮƤĠľŅħńĚĔĸƞŅĺĕŉŘĬ 

12. ĔŅĶĪĭĪĺĬĽńĠĠŅȮŏĬŊŗŀĚěŅĔĭĶŇĔŅĶėĸŅĺħƢĴňőŀĔŅĽıńĥĬŅŐĸŃĮĶńĭĮĶŋĚĲƤĚĔƢĝńĬ
ėĺŅĴĽŅĴŅĶĩĨƞŅĚȮŕȮĪňŗħňĕŉŘĬœħƟȮŏıŊŗŀĮĶŃőĵĝĬƢĕŀĚįŌƟŒĝƟĭĶŇĔŅĶȮĩƟŅěņŏĮƦĬĨƟŀĚĴňĔŅĶĮĶńĭĮĶŋĚŏĮĸňŗĵĬŐĮĸĚŐĬĺ
ĪŅĚĔŅĶŒĝƟĭĶŇĔŅĶŒľƟŏľĴŅŃĽĴĴŅĔĕŉŘĬȮĽńĠĠŅėĺĶŏĮƕħőŀĔŅĽŒľƟĮĶńĭĮĶŋĚŐĔƟœĕœħƟĨŅĴĽĩŅĬĔŅĶĦƢŐĸŃėĺŅĴ
ěņŏĮƦĬ 

13. ĔŅĶĵĔŏĸŇĔĽńĠĠŅȮĴňĔŅĶĶŃĭŋĝƞŀĚĪŅĚŐĸŃĺŇīňĮĢŇĭńĨŇŒľƟĪńŘĚĽŀĚİƙŅĵĽŅĴŅĶĩĭŀĔŏĸŇĔ
ĽńĠĠŅĔńĭŀňĔİƙŅĵœħƟȮĪńŘĚĬňŘėĺĶĴňĔŅĶĔņľĬħĕƟŀĨĔĸĚŏĔňŗĵĺĔńĭėĺŅĴŏĮƦĬŏěƟŅĕŀĚĕƟŀĴŌĸŀĵƞŅĚĝńħŏěĬȮĶĺĴĩŉĚĕńŘĬĨŀĬ
ŐĸŃĔĶŃĭĺĬĔŅĶĔŅĶĬņŀŀĔĕƟŀĴŌĸėŊĬŒľƟĔńĭįŌƟŒĝƟĭĶŇĔŅĶľĶŊŀĵƟŅĵœĮĵńĚĶŃĭĭŒľĴƞȮŐĸŃĶŃĵŃŏĺĸŅĪňŗĨƟŀĚ
ħņŏĬŇĬĔŅĶŒľƟŐĸƟĺŏĽĶŖě 

14. ĔŅĶħņŏĬŇĬĔŅĶȮĴňĔŅĶĶŃĭŋŐįĬĚŅĬŐĸŃĨŅĶŅĚŏĺĸŅĨńŘĚŐĨƞĺńĬĪňŗőŀĬĵƟŅĵĚŅĬěŅĔĶŃĭĭ
ŏħŇĴœĮĽŌƞĭĶŇĔŅĶėĸŅĺħƢěĬĩŉĚĺńĬĪňŗıĶƟŀĴŒľƟĭĶŇĔŅĶĔńĭįŌƟŒĝƟœħƟȮėĺĶĴňĔŅĶĔņľĬħĽŇŗĚĽƞĚĴŀĭĪňŗĽņėńĠĨĸŀħĝƞĺĚŏĺĸŅ
ĔŅĶĪņĚŅĬĨĸŀħĽńĠĠŅȮŐĸŃĔŅĶĨĶĺěĶńĭĽŇŗĚĽƞĚĴŀĭőħĵįŌƟĶńĭĭĶŇĔŅĶĺƞŅĨĶĚĨŅĴĕƟŀĨĔĸĚĪňŗĶŃĭŋŒĬĽńĠĠŅľĶŊŀœĴƞ
ŐĸŃŀŀĔľĸńĔģŅĬĔŅĶĨĶĺěĶńĭŒľƟĔńĭįŌƟŒľƟĭĶŇĔŅĶ 
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15. ĔŅĶěƟŅĚĝƞĺĚȮŒĬĔĶĦňĪňŗįŌƟŒľƟĭĶŇĔŅĶěņŏĮƦĬĨƟŀĚĴňĔŅĶěƟŅĚĝƞĺĚĨƞŀĔńĭĭŋėėĸĪňŗĽŅĴŐĸŃ
įŌƟŒĝƟĭĶŇĔŅĶœĴƞĕńħĕƟŀĚȮįŌƟŒľƟĭĶŇĔŅĶěŃĨƟŀĚĴňĔŅĶĪņĽńĠĠŅľĶŊŀĔņľĬħĕƟŀĨĔĸĚĔńĭįŌƟĪňŗĶńĭěƟŅĚĝƞĺĚŒľƟħņŏĬŇĬĔŅĶŒĬ
ĽƞĺĬĪňŗŏĔňŗĵĺĕƟŀĚŏıŊŗŀĮĢŇĭńĨŇĨŅĴĕƟŀĨĔĸĚĪňŗĶŃĭŋŒĬĽńĠĠŅȮŏĝƞĬȮěŃĨƟŀĚĴňĴŅĨĶĔŅĶĔŅĶĶńĔļŅėĺŅĴĸńĭĕƟŀĴŌĸŀĵƞŅĚ
ŏĕƟĴĚĺħŐĸŃŏľĴŅŃĽĴȮľŅĔŏĔŇħĮƤĠľŅįŌƟŒľƟĭĶŇĔŅĶěņŏĮƦĬěŃĨƟŀĚĶńĭįŇħĝŀĭŒĬėĺŅĴŏĽňĵľŅĵĪňŗŏĔŇħĕŉŘĬȮŐĸŃŀŅěœĮ
ŏĶňĵĔĶƟŀĚėĺŅĴĶńĭįŇħĝŀĭĔńĭįŌƟĶńĭěƟŅĚĝƞĺĚ 

16. ĔŅĶĨŇħĨƞŀŐĸŃĔŅĶŐěƟĚŏĨŊŀĬȮĴňĔŅĶĶŃĭŋĝƞŀĚĪŅĚȮĺŇīňĔŅĶȮŐĸŃįŌƟĮĶŃĽŅĬĚŅĬĨŇħĨƞŀĕŀĚ
ĪńŘĚĽŀĚİƙŅĵŏıŊŗŀŒľƟĽŅĴŅĶĩĨŇħĨƞŀĮĶŃĽŅĬĚŅĬŒĬĔĶĦňĨƞŅĚȮŕȮœħƟľŅĔĴňĔŅĶŏĮĸňŗĵĬŐĮĸĚĝƞŀĚĪŅĚȮĺŇīňĔŅĶȮ 
įŌƟĮĶŃĽŅĬĚŅĬľĶŊŀĕƟŀĴŌĸŀŊŗĬĪňŗŏĔňŗĵĺĕƟŀĚȮěŃĨƟŀĚĴňĔŅĶŐěƟĚŀňĔİƙŅĵőħĵœĴƞĝńĔĝƟŅ 

17. ĔŅĶĸĭĕƟŀĴŌĸľĸńĚľĴħĽńĠĠŅȮĴňĔŅĶĶŃĭŋĴŅĨĶĔŅĶȮĺŇīňĔŅĶȮŐĸŃĶŃĵŃŏĺĸŅŒĬĔŅĶĸĭ
ĪņĸŅĵĕƟŀĴŌĸĕŀĚįŌƟŒĝƟĭĶŇĔŅĶľĸńĚěŅĔĽńĠĠŅĽŇŘĬĽŋħĸĚȮŏıŊŗŀĮĢŇĭńĨŇĨŅĴĔġȮĶŃŏĭňĵĭȮĕƟŀĭńĚėńĭĪňŗŏĔňŗĵĺĕƟŀĚŐĸŃĸħ
ėĺŅĴŏĽňŗĵĚĔŅĶŏĔŇħĔŅĶĸŃŏĴŇħŐĸŃĶńŗĺœľĸĕŀĚĕƟŀĴŌĸĕŀĚįŌƟŒĝƟĭĶŇĔŅĶ 

ĽņľĶńĭįŌƟĪňŗĽĬŒěĶŅĵĸŃŏŀňĵħŏĔňŗĵĺĔńĭŐĬĺĮĢŇĭńĨŇĪňŗħňŒĬĔŅĶŒĝƟĚŅĬ 
ėĸŅĺħƢŀĵƞŅĚĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĽŅĴŅĶĩĻŉĔļŅĕƟŀĴŌĸŏıŇŗĴŏĨŇĴœħƟěŅĔŐľĸƞĚĕƟŀĴŌĸȮŐĸŃŏŀĔĽŅĶħńĚĨƞŀœĮĬňŘ 

Ɗ Six steps toward more secure cloud computing, FTC, 
https://www.ftc.gov/business-guidance/blog/2020/06/six-steps-toward-more-secure-cloud-
computing  

Ɗ Cloud Controls Matrix and CAIQ v4, CSA 
https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v4  

Ɗ Security Guidance for Critical Areas of Focus in Cloud Computing, CSA, 
https://cloudsecurityalliance.org/research/guidance  

Ɗ Google Cloud security best practices center, Google Cloud, 
https://cloud.google.com/security/best-practices  

Ɗ /4ȮCloud security best practices, Crowdstrike, 
https://www.crowdstrike.com/cybersecurity-101/cloud-security/cloud-security-best-practices/  
  

https://www.ftc.gov/business-guidance/blog/2020/06/six-steps-toward-more-secure-cloud-computing
https://www.ftc.gov/business-guidance/blog/2020/06/six-steps-toward-more-secure-cloud-computing
https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v4
https://cloudsecurityalliance.org/research/guidance
https://cloud.google.com/security/best-practices
https://www.crowdstrike.com/cybersecurity-101/cloud-security/cloud-security-best-practices/
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7,0, ŐĬĺĮĢŇĭńĨŇĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĽņľĶńĭĽƞĺĬĨƞŀĮĶŃĽŅĬőĮĶŐĔĶĴĮĶŃĵŋĔĨƢȮ&?NGȮ
QcaspgrwȮEsgbcjglc' 

Application Programming Interface (API) ľĶŊŀȮĽƞĺĬĨƞŀĮĶŃĽŅĬőĮĶŐĔĶĴĮĶŃĵŋĔĨƢȮŏĮƦĬŏĞŖĪ
ĕŀĚĕƟŀĔņľĬħȮľĶŊŀőĮĶőĨėŀĸĪňŗĝƞĺĵŒľƟŐŀĮıĸŇŏėĝńĬĨƞŅĚȮŕȮĽŅĴŅĶĩŏĝŊŗŀĴĨƞŀŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶœħƟȮ
API ŏĮĶňĵĭŏĽĴŊŀĬŏĮƦĬĝńŘĬĔĸŅĚĪňŗĪņĔŅĶĶńĭĽƞĚĕƟŀĴŌĸĶŃľĺƞŅĚĶŃĭĭȮĝƞĺĵŒľƟĬńĔıńĥĬŅĶŃĭĭĽŅĴŅĶĩıńĥĬŅĶŃĭĭ
œħƟĴňĮĶŃĽŇĪīŇĳŅıĴŅĔĕŉŘĬȮŏĝŊŗŀĴĨƞŀĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶœħƟĽŃħĺĔȮŐĸŃĵńĚĝƞĺĵľĬƞĺĵĚŅĬĽŅĴŅĶĩŏĮƕħĕƟŀĴŌĸȮ 
ŐĸŃĭĶŇĔŅĶŒľƟĔńĭĬńĔıńĥĬŅĶŃĭĭĳŅĵŒĬȮŐĸŃĳŅĵĬŀĔľĬƞĺĵĚŅĬœħƟŀňĔħƟĺĵ 

API ĴňĔŅĶŒĝƟĚŅĬĪňŗľĸŅĔľĸŅĵœĴƞĺƞŅěŃŏĮƦĬĔŅĶŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸĶŃľĺƞŅĚ ŐŀĮıĸŇŏėĝńĬŒĬŏėĶŊŗŀĚ
ŏħňĵĺĔńĬȮľĶŊŀŐŀĮıĸŇŏėĝńĬĪňŗŀĵŌƞľƞŅĚœĔĸįƞŅĬĶŃĭĭŏėĶŊŀĕƞŅĵȮAPI ĽŅĴŅĶĩŐĭƞĚĨŅĴĮĶŃŏĳĪĔŅĶŒĝƟĚŅĬœħƟŏĮƦĬ 

Public API ŏĮƦĬȮAPI ĪňŗľĬƞĺĵĚŅĬŏĮƕħĽŌƞĽŅīŅĶĦŃŒľƟįŌƟŒĝƟĳŅĵĬŀĔĽŅĴŅĶĩŒĝƟĭĶŇĔŅĶœħƟȮĪńŘĚĬňŘŀŅěĴň
ĔŅĶėŇħėƞŅĭĶŇĔŅĶĔŅĶŒĝƟȮAPI 

Open API3 ŏĮƦĬȮAPI ĪňŗľĬƞĺĵĚŅĬŏĮƕħŒľƟįŌƟŒĝƟĪńŗĺœĮĽŅĴŅĶĩŏĕƟŅĩŉĚȮŐĸŃŒĝƟĚŅĬœħƟőħĵŀŇĽĶŃȮŐĸŃœĴƞĴň
ėƞŅŒĝƟěƞŅĵ 

Partner API ŏĮƦĬȮAPI ĪňŗŏĮƕħŒľƟŏĜıŅŃįŌƟŒĝƟěŅĔľĬƞĺĵĚŅĬıńĬīĴŇĨĶȮľĶŊŀŏĜıŅŃĭŅĚľĬƞĺĵĚŅĬŏĕƟŅŒĝƟ
ĚŅĬœħƟ 

Private API ľĶŊŀȮInternal API ŏĮƦĬȮAPI ĪňŗŏĮƕħŒľƟŒĝƟĚŅĬŏĜıŅŃĳŅĵŒĬľĬƞĺĵĚŅĬŏĪƞŅĬńŘĬ 
Composite API ŏĮƦĬĔŅĶĶĺĴľĸŅĵȮAPI ĴŅœĺƟŒĬĔŅĶŏĶňĵĔŒĝƟȮAPI ŏıňĵĚėĶńŘĚŏħňĵĺĪņŒľƟŐŀĮıĸŇŏėĝńĬ

ĽŅĴŅĶĩŏĶňĵĔŒĝƟĚŅĬœħƟŀĵƞŅĚĴňĮĶŃĽŇĪīŇĳŅıȮŐĸŃĸħěņĬĺĬĔŅĶŏĶňĵĔŒĝƟȮAPI ŐĵĔ őħĵľŅĔŐĭƞĚĮĶŃŏĳĪȮAPI 
ĨŅĴĕƟŀĔņľĬħȮľĶŊŀĶŌĮŐĭĭőĮĶőĨėŀĸȮĽŅĴŅĶĩŐĭƞĚœħƟŏĮƦĬȮ 

- Simple Object Access Protocol (SOAP) ĞŉŗĚĴňĔŅĶĔņľĬħĕƟŀėĺŅĴŒĬĶŌĮŐĭĭȮXMLȮĝƞĺĵŒľƟ
ŐŀĮıĸŇŏėĝńĬĪňŗıńĥĬŅħƟĺĵĳŅļŅȮŐĸŃĽņľĶńĭĽĳŅıŐĺħĸƟŀĴĪňŗĨƞŅĚĔńĬĽŅĴŅĶĩŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸœħƟȮįƞŅĬőıĶőĪ
ėŀĸȮŏĝƞĬȮSMTP ŐĸŃȮHTTP 

- Representational State TransferȮ&REST'ȮŏĮƦĬŏĞŖĪĕŀĚľĸńĔĔŅĶĽĩŅĮƤĨĵĔĶĶĴ APIȮĽņľĶńĭ
ŏĺŖĭȮĴňĔŅĶŒĝƟőıĶőĪėŀĸȮHTTPȮŒĬĔŅĶĶńĭĽƞĚĕƟŀĴŌĸ ĴňĲƤĚĔƢĝńĬıŊŘĬģŅĬ œħƟŐĔƞȮGET, POST, PUT, ŐĸŃ DELETE 

- XML-RPC őıĶőĪėŀĸŐĭĭȮXML-RPC ŏĮƦĬőıĶőĪėŀĸĽņľĶńĭĔŅĶĪņȮRemote Procedure 
Call ĶŃľĺƞŅĚĶŃĭĭĪŅĚœĔĸįƞŅĬőıĶőĪėŀĸȮHTTP ŐĸŃŒĝƟĕƟŀĴŌĸŒĬĶŌĮŐĭĭȮXML 

- JSON-RPC őıĶőĪĶėŀĸŐĭĭȮJSON-RPC ėĸƟŅĵĔńĭȮXML-RPC ŐĨƞĴňĔŅĶŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸŒĬ
ĶŌĮŐĭĭȮJSON ŐĪĬ 

ĩŉĚŐĴƟĺƞŅȮAPI ěŃĴňĮĶŃőĵĝĬƢĴŅĔĴŅĵȮŏĝƞĬȮĝƞĺĵŒľƟĬńĔıńĥĬŅĶŃĭĭĽŅĴŅĶĩıńĥĬŅŐŀĮıĸŇŏėĝńĬœħƟ
ĽŃħĺĔĕŉŘĬőħĵĽŅĴŅĶĩŒĝƟĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶĪňŗĴňŀĵŌƞŐĸƟĺįƞŅĬȮAPI ĽŅĴŅĶĩŐĭƞĚĮƤĬĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶŒľƟľĬƞĺĵĚŅĬ
ĳŅĵŒĬȮŐĸŃĳŅĵĬŀĔœħƟĽŃħĺĔȮŐĸŃĽŅĴŅĶĩıńĥĬŅĶŃĭĭŐĸĔŏĮĸňŗĵĬĕƟŀĴŌĸŀńĨőĬĴńĨŇœħƟȮŐĨƞȮAPI ĪņŒľƟŏĔŇħ

 
3 Open API ŒĬĪňŗĬňŘ ŐĨĔĨƞŅĚěŅĔȮOpenAPI Specification ĞŉŗĚŏĮƦĬĕƟŀĔņľĬħőħĵȮSwagger https://swagger.io/specification/ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 109 ĕŀĚ 152 

ĨƟĬĪŋĬŏıŇŗĴŏĨŇĴĪńŘĚŒĬĔŅĶıńĥĬŅȮŐĸŃĔŅĶĭņĶŋĚĶńĔļŅȮŀňĔĪńŘĚĵńĚěņŏĮƦĬĨƟŀĚĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŀĵƞŅĚ
ŏľĴŅŃĽĴŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨ 

9.2.1. ėĺŅĴŏĽňŗĵĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗıĭĭƞŀĵ 
API ŏĮƦĬĔŅĶŏĮƕħŒľƟĶŃĭĭŀŊŗĬȮŕȮĽŅĴŅĶĩŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶœħƟȮľŅĔĴňĔŅĶĶńĔļŅėĺŅĴ

ĴńŗĬėĚĮĸŀħĳńĵĪňŗœĴƞŏľĴŅŃĽĴȮŀŅěĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃĭĶŇĔŅĶőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨȮŐĸŃĪņ
ėĺŅĴŏĽňĵľŅĵŒľƟĔńĭĕƟŀĴŌĸȮŐĸŃĶŃĭĭœħƟ 

ĴŌĸĬŇīŇĪňŗœĴƞŐĽĺĚľŅįĸĔņœĶȮOpen Worldwide Application Security Project (OWASP) 
œħƟĴňĔŅĶěńħĸņħńĭėĺŅĴŏĽňŗĵĚėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗıĭĭƞŀĵȮAPI Security Top 10 2023 ħńĚĬňŘ 

API/80.01Ȯ+ȮBroken Object Level Authorization įŌƟœĴƞĮĶŃĽĚėƢħňŒĝƟĝƞŀĚőľĺƞĔŅĶ
ĨĶĺěĽŀĭȮŐĸŃŒľƟĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚȮObject ħƟĺĵĔŅĶĶŃĭŋȮIdentifier  

API080.01Ȯ+ȮBroken Authentication ĔŅĶĬņĶŃĭĭĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚœĮŒĝƟŐĭĭœĴƞĩŌĔĨƟŀĚ
ĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňĽŅĴŅĶĩĮĸŀĴĨńĺŏĮƦĬįŌƟĴňĽŇĪīŇŒĝƟĚŅĬĶŃĭĭŏĕƟŅĶŃĭĭœħƟ 

API180.01Ȯ+ȮBroken Object Property Level Authorization įŌƟœĴƞĮĶŃĽĚėƢħňŒĝƟĝƞŀĚőľĺƞ
ĔŅĶĨĶĺěĽŀĭȮŐĸŃŒľƟĽŇĪīŇŒĬĔŅĶŏĕƟŅĩŉĚȮProperty ĕŀĚȮObject ŏĔŇĬĽŇĪīŇĪňŗėĺĶěŃŏĕƟŅĩŉĚœħƟ 

API280.01Ȯ+ȮUnrestricted Resource Consumption œĴƞĴňĔŅĶĨĶĺěĽŀĭȮŐĸŃėĺĭėŋĴ
ĔŅĶŒĝƟĚŅĬĪňŗŏľĴŅŃĽĴȮĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňŀŅěĶƟŀĚĕŀĭĶŇĔŅĶĞŉŗĚĨƟŀĚŒĝƟĪĶńıĵŅĔĶĴŅĔŏĔŇĬœĮȮĪņŒľƟœĴƞĽŅĴŅĶĩ
ŒľƟĭĶŇĔŅĶĔńĭįŌƟŀŊŗĬœħƟ 

API380.01Ȯ+ȮBroken Function Level Authorization ĔŅĶĨĶĺěĽŀĭȮŐĸŃŒľƟĽŇĪīŇŒĬĔŅĶ
ŏĕƟŅŒĝƟĲƤĚĔƢĝńĬœĴƞŏľĴŅŃĽĴȮľĶŊŀįŇħıĸŅħȮĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňŏĕƟŅĩŉĚĪĶńıĵŅĔĶȮľĶŊŀĲƤĚĔƢĝńĬĕŀĚįŌƟŒĝƟĚŅĬŀŊŗĬȮŕȮ
œħƟ 

API480.01Ȯ+ȮUnrestricted Access to Sensitive Business Flows įŌƟœĴƞĮĶŃĽĚėƢħňėƟĬľŅȮ
API endpoint ĪňŗŒĝƟĳŅĵŒĬľĬƞĺĵīŋĶĔŇěȮŐĸŃŒĝƟĺŇīňĔŅĶŀńĨőĬĴńĨŇŒĬĔŅĶŏĶňĵĔŒĝƟȮAPI ĪņŒľƟŏĔŇħįĸĔĶŃĪĭŏĝŇĚĸĭ
ĨƞŀīŋĶĔŇěœħƟ 

API580.01ȮůȮServer-Side Request Forgery ŏĔŇħĕŉŘĬŏĴŊŗŀȮAPI ŏĶňĵĔŒĝƟĪĶńıĵŅĔĶĪŅĚœĔĸ
őħĵœĴƞĨĶĺěĽŀĭȮURL ĪňŗœħƟěŅĔįŌƟŒĝƟĚŅĬȮĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňĭńĚėńĭŒľƟŐŀĮıĸŇŏėĝńĬĽƞĚėņĶƟŀĚĪňŗĮĶńĭŐĨƞĚĴŅ
ŏĜıŅŃœĮĵńĚĮĸŅĵĪŅĚȮŏĮƦĬĔŅĶĮĸŀĴŐĮĸĚŏıŊŗŀŒľƟœħƟĕƟŀĴŌĸȮľĶŊŀĭĶŇĔŅĶĪňŗœĴƞėĺĶœħƟ 

API680.01Ȯ+ȮSecurity Misconfiguration ĔŅĶĨńŘĚėƞŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗįŇħıĸŅħŀŅě
ŏĮƕħĝƞŀĚŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňŏĕƟŅĩŉĚĕƟŀĴŌĸȮŐĸŃĶŃĭĭȮĪņŒľƟŏĔŇħėĺŅĴŏĽňĵľŅĵĨƞŀĕƟŀĴŌĸȮŐĸŃĶŃĭĭœħƟ 

API780.01Ȯ+ȮImproper Inventory Management ĔŅĶĭĶŇľŅĶěńħĔŅĶĶŅĵĔŅĶĪĶńıĵƢĽŇĬĪňŗ
œĴƞŏľĴŅŃĽĴĪņŒľƟįŌƟœĴƞĮĶŃĽĚėƢħňŀŅěŏĕƟŅĩŉĚȮAPI ŏĔƞŅĪňŗœĴƞŒĝƟŐĸƟĺŐĨƞĵńĚœĴƞœħƟĮƕħȮľĶŊŀĬņŀŀĔěŅĔĶŃĭĭŏıŊŗŀŏĕƟŅĩŉĚ
ĕƟŀĴŌĸȮľĶŊŀĶŃĭĭőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨ 
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API/.80.01Ȯ+ȮUnsafe Consumption of APIs ŏĬŊŗŀĚěŅĔĬńĔıńĥĬŅĶŃĭĭĴńĔěŃŏĝŊŗŀĴńŗĬŒĬ
įĸĸńıīƢĪňŗœħƟěŅĔȮAPI ĴŅĔĔĺƞŅĕƟŀĴŌĸĪňŗĬņŏĕƟŅěŅĔįŌƟŒĝƟȮĪņŒľƟĴńĔěŃĴňĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŀƞŀĬĔĺƞŅȮ
ħńĚĬńŘĬįŌƟœĴƞĮĶŃĽĚėƢħňŀŅěěŃœĮŏěŅŃĶŃĭĭȮAPI ěŅĔįŌƟŒľƟĭĶŇĔŅĶĳŅĵĬŀĔĪňŗŒľƟĭĶŇĔŅĶĔńĭȮAPI ŏĮƚŅľĴŅĵȮŐĪĬĔŅĶ
ŏěŅŃĶŃĭĭœĮĪňŗȮAPI ŏĮƚŅľĴŅĵőħĵĨĶĚ 

ĶŅĵĸŃŏŀňĵħėĺŅĴŏĽňŗĵĚŏıŇŗĴŏĨŇĴȮŐĸŃĺŇīňĔŅĶĶńĭĴŊŀėĺŅĴŏĽňŗĵĚŏľĸƞŅĬňŘȮĽŅĴŅĶĩĻŉĔļŅœħƟěŅĔ
ŏĺŖĭȮOWASP API Security Top 10 2023 

9.2.2. ŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňŏıŊŗŀĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
ŏĮƚŅľĴŅĵľĸńĔĕŀĚĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮAPI ėŊŀĔŅĶĺŅĚĔĸĵŋĪīƢȮŐĸŃĴŅĨĶĔŅĶŒĬ

ĔŅĶĪņėĺŅĴŏĕƟŅŒěȮĭĶĶŏĪŅĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĸħėĺŅĴŏĽňŗĵĚěŅĔĳńĵėŋĔėŅĴĪňŗĴňĨƞŀȮAPI őħĵĴň
ĔŅĶŒĝƟĺŇīňĔŅĶĪňŗľĸŅĔľĸŅĵĶƞĺĴĔńĬȮŏĝƞĬȮĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮĔŅĶŒľƟĽŇĪīŇȮĔŅĶĨĶĺěĽŀĭȮĔŅĶĪņėĺŅĴĽŃŀŅħĕƟŀĴŌĸȮ
ŐĸŃĔŅĶŏĨĶňĵĴėĺŅĴıĶƟŀĴėĺŅĴĨƞŀŏĬŊŗŀĚŒĬĔŅĶŒľƟĭĶŇĔŅĶȮ 

ŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňŏĭŊŘŀĚĨƟĬŏıŊŗŀĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĴňħńĚĨƞŀœĮĬňŘ 
1) ěńħĪņĶŅĵĔŅĶȮŐĸŃĭĶŇľŅĶěńħĔŅĶȮAPI &API inventory and management' 

ŐĨƞĸŃľĬƞĺĵĚŅĬŀŅěĴňĔŅĶŒĝƟĚŅĬȮAPI ěņĬĺĬĴŅĔȮľĬŉŗĚŒĬĕńŘĬĨŀĬŐĶĔĪňŗľĬƞĺĵĚŅĬėĺĶĪņėŊŀĔŅĶěńħĪņĶŅĵĔŅĶȮ
API ŏıŊŗŀŒľƟĪĶŅĭĺƞŅĴňȮAPI ŒħŏĮƕħŒĝƟĚŅĬŀĵŌƞĭƟŅĚŏıŊŗŀĪňŗěŃĽŅĴŅĶĩėĺĭėŋĴȮŐĸŃŒĝƟĴŅĨĶĔŅĶŒĬĔŅĶĮĔĮƚŀĚėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵœħƟŀĵƞŅĚŏľĴŅŃĽĴȮŐĸŃ API ŒħĪňŗœĴƞŒĝƟŐĸƟĺĔŖėĺĶĮƕħȮŐĸŃĬņŀŀĔěŅĔĶŃĭĭŒľƟĭĶŇĔŅĶ 

2) ĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĕŀĚȮAPIȮėĺĶĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚĕŀĚȮAPI ĪňŗŏĮƕħŒĝƟĚŅĬŀĵŌƞ
ĪńŘĚľĴħŏıŊŗŀĺŅĚŐįĬȮŐĸŃěńħŏĨĶňĵĴĴŅĨĶĔŅĶĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŏľĴŅŃĽĴĔńĭŐĨƞĸŃȮAPI ėĺĶ
ĶŃĭŋĶŃĭĭȮŐĸŃĕƟŀĴŌĸĪňŗěŃœħƟĶńĭįĸĔĶŃĪĭľŅĔȮAPI ŏĔŇħėĺŅĴŏĽňĵľŅĵȮŐĸŃĺŅĚŐįĬĔŅĶėĺĭėŋĴȮŐĸŃĔŅĶĶńĭĴŊŀ
ŏıŊŗŀĸħėĺŅĴŏĽňŗĵĚŒľƟŀĵŌƞŒĬĶŃħńĭĪňŗĶńĭœħƟȮėĺĶĴňĔŅĶĮĶŃŏĴŇĬėĺŅĴŏĽňŗĵĚŀĵƞŅĚĽĴŗņŏĽĴŀȮőħĵŏĜıŅŃŏĴŊŗŀȮAPI ĴňĔŅĶ
ŏĮĸňŗĵĬŐĮĸĚȮľĶŊŀĴňĳńĵėŋĔėŅĴĪňŗŏĔŇħĕŉŘĬŒľĴƞ 

3) ĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮ&Authentication'ȮŐĸŃĔŅĶŒľƟĽŇĪīŇȮ&Authorization'ȮĪňŗ
ŐĕŖĚŐĔĶƞĚȮŒĝƟőĮĶőĨėŀĸĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮŐĸŃĔŅĶŒľƟĽŇĪīŇĴŅĨĶģŅĬĪňŗŏĮƦĬĪňŗĵŀĴĶńĭȮŐĸŃĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ
ŏĝƞĬȮOAuth 2.0, API keys, JWT, ŐĸŃ OpenID Connect ŏıŊŗŀŒľƟŏĜıŅŃįŌƟŒĝƟĚŅĬĪňŗœħƟĶńĭŀĬŋĠŅĨĽŅĴŅĶĩŒĝƟ
ĚŅĬœħƟȮŐĸŃĴňĔŅĶėĺĭėŋĴĔŅĶŏĕƟŅĩŉĚĪĶńıĵŅĔĶŀĵƞŅĚŏľĴŅŃĽĴȮŏıŊŗŀŒľƟįŌƟŒĝƟĚŅĬŏĕƟŅĩŉĚœħƟŏĜıŅŃĪĶńıĵŅĔĶĪňŗĴňĽŇĪīŇ
ŏĕƟŅĩŉĚŏĪƞŅĬńŘĬ 

4) ĴňĔŅĶĭĶŇľŅĶěńħĔŅĶĕƟŀĴŌĸĪňŗŒĝƟŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚŀĵƞŅĚŏľĴŅŃĽĴȮœĴƞėĺĶŏĔŖĭĕƟŀĴŌĸ
ĪňŗŒĝƟŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮŏĝƞĬȮĔŋĠŐěȮAPIȮŒĬőėƟħȮľĶŊŀœĲĸƢĪňŗŀĵŌƞŒĬĪňŗěńħŏĔŖĭőėƟħĕŀĚȮAPIȮŀŅěıŇěŅĶĦŅŒĝƟĭĶŇĔŅĶ
ĭĶŇľŅĶěńħĔŅĶėĺŅĴĸńĭȮ&Secret Management Service' ŏıŊŗŀĭĶŇľŅĶěńħĔŅĶĕƟŀĴŌĸĪňŗŒĝƟŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚ
ŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵ 



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 111 ĕŀĚ 152 

5) ŒĝƟľĸńĔĔŅĶĽŇĪīŇıŇŏĻļĕńŘĬĨŗņȮ&The Principle of Least Privilege' ėĺĶŒľƟĽŇĪīŇĔńĭ
įŌƟŒĝƟŒĬĔŅĶŏĕƟŅŒĝƟĚŅĬȮAPI ŐĸŃŏĕƟŅĩŉĚĪĶńıĵŅĔĶĨƞŅĚȮŕȮħƟĺĵĽŇĪīŇıŇŏĻļĕńŘĬĨŗņŏĪƞŅĪňŗěņŏĮƦĬĨƞŀĔŅĶħņŏĬŇĬĚŅĬĕŀĚ
įŌƟŒĝƟȮėĺĶŒĝƟľĸńĔĔŅĶĬňŘĔńĭĪŋĔȮAPI ĪňŗĴň 

6) ĬņĕƟŀĴŌĸĪňŗœĴƞĨƟŀĚĔŅĶŏĮƕħŏįĵŀŀĔȮĬńĔıńĥĬŅĶŃĭĭĴńĔěŃĴňĔŅĶŏĔŖĭĕƟŀĴŌĸȮ 
ŏĝƞĬȮĶľńĽįƞŅĬȮŐĸŃĔŋĠŐěȮŐĸŃĕƟŀĴŌĸŀŊŗĬȮŕȮĪňŗŀŅěěŃŏĔŇĬėĺŅĴěņŏĮƦĬŒĬȮAPI ĶŃľĺƞŅĚĔŅĶıńĥĬŅȮŐĸŃĪħĽŀĭ
ĶŃĭĭŏıŊŗŀėĺŅĴĽŃħĺĔŒĬĔŅĶıńĥĬŅȮėĺĶĸĭĕƟŀĴŌĸŏľĸƞŅĬňŘŀŀĔěŅĔȮAPI ĔƞŀĬĪňŗěŃŏĮƕħȮAPI ŒľƟĭĶŇĔŅĶĔńĭįŌƟŒĝƟȮ
ľĬƞĺĵĚŅĬŀŅěŒĝƟŏėĶŊŗŀĚĴŊŀĽŐĔĬŏıŊŗŀĨĶĺěĽŀĭĕƟŀĴŌĸĪňŗœĴƞěņŏĮƦĬĨƟŀĚŏĮƕħŏįĵĔƞŀĬŏĮƕħŒľƟįŌƟŒĝƟŒĝƟĚŅĬȮľĶŊŀœĴƞ 

7) ŒĝƟőıĶőĪėŀĸĪňŗĴňĔŅĶŏĕƟŅĶľńĽĸńĭȮ&Encryption Protocol'ȮŒĝƟőıĶőĪėŀĸĪňŗĴňĔŅĶ
ŏĕƟŅĶľńĽĸńĭŏĝƞĬȮTLS ľĶŊŀȮHTTPS ŏıŊŗŀĽĶƟŅĚĔŅĶŏĝŊŗŀĴĨƞŀĪňŗĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĮĔĮƚŀĚěŅĔĔŅĶŏĕƟŅĩŉĚȮ 
ŐĸŃŐĔƟœĕĕƟŀĴŌĸőħĵœĴƞœħƟĶńĭŀĬŋĠŅĨȮĬŀĔěŅĔĬňŘĕƟŀĴŌĸĪňŗĴňėĺŅĴĸŃŏŀňĵħŀƞŀĬȮŏĝƞĬȮĶľńĽįƞŅĬȮėĺĶĴňĔŅĶŏĕƟŅĶľńĽ
ĸńĭŒĬĶŃľĺƞŅĚĪňŗěńħŏĔŖĭħƟĺĵ 

8) ıŇěŅĶĦŅŒĝƟȮWeb Application Firewall (WAF) WAF ŏıŇŗĴĔŅĶĮĔĮƚŀĚėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵŀňĔĝńŘĬľĬŉŗĚŒľƟĔńĭȮAPI ĕŀĚľĬƞĺĵĚŅĬȮőħĵŏĜıŅŃěŅĔĔŅĶőěĴĨňĪňŗıĭœħƟĭƞŀĵȮŏĝƞĬ Injection 
attack, Cross-Site Scripting (XSS), ŐĸŃȮCross-Site Request Forgery (CSRF) WAF ĝƞĺĵĺŇŏėĶŅŃľƢȮ 
ŐĸŃĭĸŖŀĔȮtraffic ĪňŗœĴƞĮĶŃĽĚėƢħňĔƞŀĬěŃĩŌĔĽƞĚœĮĵńĚŏĞŇĶƢĲŏĺŀĶƢ 

9) ıŇěŅĶĦŅŒĝƟĚŅĬȮAPI Gateway ĔŅĶŒĝƟȮAPI Gateway ŏĮƦĬĔŅĶĽĶƟŅĚĪŅĚŏĕƟŅĪŅĚŏħňĵĺ
ĽņľĶńĭĪŋĔėņĕŀŒĝƟȮAPI ŐĸŃŏĮƦĬĝńŘĬĪňŗŏıŇŗĴĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨƞŅĚȮŕȮœħƟȮĬŀĔěŅĔĬňŘĵńĚĽŅĴŅĶĩŏıŇŗĴ
ėŋĦĽĴĭńĨŇŀŊŗĬȮŕȮŏĝƞĬȮrequest / response transformation, caching, ŐĸŃȮlogging 

10) ĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸȮ&Data Validation'ȮĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĪňŗĶńĭŏĕƟŅĴŅĪňŗȮAPI 
ĔƞŀĬĪňŗěŃĴňĔŅĶĮĶŃĴĺĸįĸȮĨĶĺěĽŀĭĺƞŅĕƟŀĴŌĸĴŅŒĬĶŌĮŐĭĭĪňŗĩŌĔĨƟŀĚȮľĶŊŀœĴƞȮĴňĕĬŅħŏľĴŅŃĽĴȮľĶŊŀœĴƞȮĴň
ĸńĔļĦŃĪňŗįŇħŐĮĸĔœĮěŅĔĕƟŀĴŌĸĪňŗėĺĶěŃŏĮƦĬȮľĶŊŀœĴƞȮŏĮƦĬĨƟĬȮĽŅĴŅĶĩŒĝƟȮXML ľĶŊŀȮJSON schema 
validation ĝƞĺĵĨĶĺěĽŀĭĨńĺŐĮĶȮľĶŊŀıŅĶŅĴŇŏĨŀĶƢĨƞŅĚȮŕȮœħƟ 

11) ĔŅĶėĺĭėŋĴĮĶŇĴŅĦĔŅĶŒĝƟĚŅĬȮ&Rate Limiting'ȮĴňĔŅĶěņĔńħĮĶŇĴŅĦėņĕŀĪňŗĽƞĚĴŅĵńĚȮ
API ěŅĔįŌƟŒĝƟĚŅĬȮľĶŊŀȮIP ŒĬĝƞĺĚĶŃĵŃŏĺĸŅľĬŉŗĚŏıŊŗŀĮĔĮƚŀĚĪĶńıĵŅĔĶěŅĔĔŅĶőěĴĨňŐĭĭȮBrute Force  
ŐĸŃȮDoS ĔŅĶėĺĭėŋĴĮĶŇĴŅĦĵńĚĝƞĺĵŒľƟĶŃĭĭĽŅĴŅĶĩĮĶŃĴĺĸįĸėņĕŀěŅĔŐĨƞĸŃįŌƟŒĝƟĚŅĬœħƟŀĵƞŅĚĴň
ĮĶŃĽŇĪīŇĳŅıȮœĴƞĴňįŌƟŒĝƟĚŅĬėĬŒħėĬľĬŉŗĚŏŀŅŏĮĶňĵĭȮľĶŊŀĽƞĚėņĕŀěĬĪņŒľƟĶŃĭĭœĴƞĽŅĴŅĶĩŒľƟĭĶŇĔŅĶįŌƟŒĝƟŀŊŗĬœħƟ 

12) ĔŅĶĪħĽŀĭėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮ&Security Testing' ĴňĔŅĶĽƞĚėņĶƟŀĚĕŀœĮĵńĚȮAPI 
ŏıŊŗŀĨĶĺěĽŀĭėĺŅĴĩŌĔĨƟŀĚȮŐĸŃėŋĦĳŅıĕŀĚįĸĸńıīƢĪňŗĽƞĚĔĸńĭěŅĔȮAPI ĔŅĶĪħĽŀĭħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ
ĨƞŅĚȮŕȮŏĝƞĬȮPenetration Test, Injection Test, Authentication Test, Parameter Tampering*ȮŐĸŃŀŊŗĬȮ
ŕȮŏĮƦĬĮĶŃěņěŃĝƞĺĵŒľƟĬńĔıńĥĬŅĶŃĭĭĽŅĴŅĶĩıĭĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĽŅĴŅĶĩŐĔƟœĕĮƤĠľŅœħƟ
ĔƞŀĬĪňŗįŌƟœĴƞĮĶŃĽĚėƢħňěŃŒĝƟĮĶŃőĵĝĬƢěŅĔĝƞŀĚőľĺƞŒĬĔŅĶőěĴĨňĶŃĭĭ 

13) ĔŅĶŏİƚŅĶŃĺńĚȮŐĸŃĔŅĶŐıĪĝƢȮAPI &API Monitoring and Patching'ȮŏİƚŅĶŃĺńĚȮ
ŐĸŃĽńĚŏĔĨĺƞŅĴňĔŇěĔĶĶĴŏėĶŊŀĕƞŅĵĪňŗįŇħĮĔĨŇȮľĶŊŀœĴƞȮĮĶńĭĮĶŋĚȮAPI ħƟĺĵŐıĪĝƢėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĸƞŅĽŋħŀĵŌƞ
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ŏĽĴŀȮĬŀĔěŅĔĬňŘĬńĔıńĥĬŅĶŃĭĭȮľĶŊŀįŌƟħŌŐĸĶŃĭĭėĺĶĨĶŃľĬńĔĩŉĚĳńĵėŋĔėŅĴĪňŗıĭĭƞŀĵȮŏĝƞĬ OWASP API 
Security Top 10 ŐĸŃŏĨĶňĵĴıĶƟŀĴĔńĭĔŅĶĶńĭĴŊŀĳńĵėŋĔėŅĴŏľĸƞŅĬňŘ 

14) ĔŅĶĨĶĺěĽŀĭȮŐĸŃĔŅĶŏĔŖĭĸŖŀĔȮ&Auditing and Logging'ȮŏĔŖĭĕƟŀĴŌĸĪňŗĽņėńĠ
ĸĚĸŖŀĔȮŐĸŃĴňĔŅĶĪĭĪĺĬĸŖŀĔŏĮƦĬĮĶŃěņȮŐĸŃĽĴŗņŏĽĴŀŏıŊŗŀĨŇħĨŅĴȮŐĸŃĨĶĺěĽŀĭĔŅĶŒĝƟĚŅĬĶŃĭĭĕŀĚįŌƟŒĝƟĺƞŅ
ĴňĔŅĶŏĕƟŅĩŉĚĶŃĭĭŒħĭƟŅĚȮĔŅĶĨĶĺěĽŀĭŏĮƦĬĮĶŃěņěŃĝƞĺĵŒľƟĮĶŃľĵńħŏĺĸŅŒĬĔŅĶĨĶĺěĽŀĭŏĴŊŗŀŏĔŇħŏľĨŋĔŅĶĦƢĪňŗ
œĴƞėŅħėŇħȮľĶŊŀŏĔŇħĮƤĠľŅŀŊŗĬȮŕȮĬŀĔěŅĔĬňŘĕƟŀĴŌĸĽƞĺĬŒľĠƞŒĬĸŖŀĔĴńĔěŃŏĮƦĬĔŇěĔĶĶĴĮĔĨŇĞŉŗĚĽŅĴŅĶĩŒĝƟŏĮƦĬĔŅĶ
ĮĶŃŏĴŇĬıŊŘĬģŅĬȮ&Baseline' ŒĬĔŅĶĨĶĺěıĭĔŇěĔĶĶĴĪňŗœĴƞĮĔĨŇœħƟ 

15) ĔŅĶŏĔŖĭĶŅĵĔŅĶŏĺŀĶƢĝńĬȮŐĸŃĔŅĶŏĨĶňĵĴŏŀĔĽŅĶĮĶŃĔŀĭȮ&Versioning and 
Documentation' API ŏĺŀĶƢĝńĬŒľĴƞěŃĴňĔŅĶĮĶńĭĮĶŋĚȮŐĸŃŐıĪĝƢėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏıŊŗŀŐĔƟœĕĮƤĠľŅĨƞŅĚȮŕȮ
ĕŀĚ API ŏĺŀĶƢĝńĬĔƞŀĬľĬƟŅȮľŅĔœĴƞĴňĔŅĶŏĔŖĭĶŅĵĔŅĶŏĺŀĶƢĝńĬȮŐĸŃŏĨĶňĵĴŏŀĔĽŅĶĮĶŃĔŀĭĪňŗħňȮŀŅěĴňįŌƟĪňŗĬņȮAPI 
ŏĺŀĶƢĝńĬŏĔƞŅĪňŗĴňĮƤĠľŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĮĨŇħĨńŘĚȮŐĸŃŒĝƟĚŅĬĶŃĭĭĪņŒľƟŏĔŇħėĺŅĴŏĽňŗĵĚœħƟȮŏŀĔĽŅĶĮĶŃĔŀĭ
ėĺĶĴňėĺŅĴĝńħŏěĬȮėĶĭĩƟĺĬȮĴňĔŅĶĶŃĭŋĨńĺŐĮĶȮŐĸŃĶŌĮŐĭĭĕƟŀĴŌĸĬņŏĕƟŅĪňŗĝńħŏěĬȮįĸĸńıīƢĪňŗėĺĶěŃŏĮƦĬȮ 
ŐĸŃĕƟŀĔņľĬħħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

ĽņľĶńĭįŌƟĪňŗĽĬŒěĶŅĵĸŃŏŀňĵħŏĔňŗĵĺĔńĭŐĬĺĮĢŇĭńĨŇĪňŗħňŒĬĔŅĶŒĝƟĚŅĬ API ŀĵƞŅĚĴňėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵȮĽŅĴŅĶĩĻŉĔļŅĕƟŀĴŌĸŏıŇŗĴŏĨŇĴœħƟěŅĔŐľĸƞĚĕƟŀĴŌĸȮŐĸŃŏŀĔĽŅĶħńĚĨƞŀœĮĬňŘ 

Ɗ API Security Top 10 2023, OWASP, https://owasp.org/www-project-api-
security/  

Ɗ Security Guidelines for Providing and Consuming APIs, CSA,  
https://cloudsecurityalliance.org/artifacts/security-guidelines-for-providing-and-consuming-
apis  

Ɗ Securing APIs: 10 Best Practices for Keeping Your Data and Infrastructure 
Safe, F5, https://www.f5.com/labs/learning-center/securing-apis-10-best-practices-for-keeping-
your-data-and-infrastructure-safe  

Ɗ Optimize APIs with API security best practices, IBM, 
https://www.ibm.com/blog/api-security-best-practices/  
  

https://owasp.org/www-project-api-security/
https://owasp.org/www-project-api-security/
https://cloudsecurityalliance.org/artifacts/security-guidelines-for-providing-and-consuming-apis
https://cloudsecurityalliance.org/artifacts/security-guidelines-for-providing-and-consuming-apis
https://www.f5.com/labs/learning-center/securing-apis-10-best-practices-for-keeping-your-data-and-infrastructure-safe
https://www.f5.com/labs/learning-center/securing-apis-10-best-practices-for-keeping-your-data-and-infrastructure-safe
https://www.ibm.com/blog/api-security-best-practices/
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7,1, ŐĬĺĮĢŇĭńĨŇĔŅĶıńĥĬŅőĮĶŐĔĶĴŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮ&QcaspcȮAmbgleȮEsgbcjglc' 
ĔŅĶıńĥĬŅőĮĶŐĔĶĴȮľĶŊŀĔŅĶıńĥĬŅŐŀĮıĸŇŏėĝńĬȮľĴŅĵĩŉĚȮĔŅĶıńĥĬŅĝŋħėņĽńŗĚȮľĶŊŀőĮĶŐĔĶĴȮ

ŏıŊŗŀŒľƟėŀĴıŇĺŏĨŀĶƢĽŅĴŅĶĩĪņĚŅĬĨŅĴĪňŗœħƟĶńĭĴŀĭľĴŅĵœħƟȮŒĬĭŅĚĪňŗŀŅěŃĴňĔŅĶŐĵĔȮProgramming  
ŐĸŃȮCoding őħĵȮProgramming ľĴŅĵĩŉĚĔĶŃĭĺĬĔŅĶĨƞŅĚȮŕȮĪňŗŏĔňŗĵĺĕƟŀĚĨĸŀħĝƞĺĚŏĺĸŅĔŅĶıńĥĬŅőĮĶŐĔĶĴȮ
ŏĝƞĬȮĺŅĚŐįĬȮŀŀĔŐĭĭȮŏĸŊŀĔőėĶĚĽĶƟŅĚĕƟŀĴŌĸȮŐĸŃŀńĸĔŀĶŇĪŉĴĪňŗěŃŒĝƟŒĬĔŅĶıńĥĬŅőĮĶŐĔĶĴȮŐĸŃĔŅĶĪħĽŀĭ
őĮĶŐĔĶĴȮĶĺĴĩŉĚĔŅĶĭĶŇľŅĶěńħĔŅĶőėĶĚĔŅĶȮĽƞĺĬȮCoding ľĴŅĵĩŉĚĔĶŃĭĺĬĔŅĶŏĕňĵĬĝŋħėņĽńŗĚŒľƟėŀĴıŇĺŏĨŀĶƢ
ħņŏĬŇĬĔŅĶĨŅĴĲƤĚĔƢĝńĬĕŀĚőĮĶŐĔĶĴĪňŗœħƟŀŀĔŐĭĭȮŐĸŃĺŅĚŐįĬœĺƟȮőħĵĪńŗĺœĮĬńĔıńĥĬŅőĮĶŐĔĶĴŒĝƟĳŅļŅĔŅĶ
ŏĕňĵĬĶŃħńĭĽŌĚȮ&High-level Programming Language' ŒĬĔŅĶŏĕňĵĬőĮĶŐĔĶĴȮœĴƞĬŇĵĴŒĝƟĶľńĽŏėĶŊŗŀĚ 
&Machine Code' ŒĬĔŅĶŏĕňĵĬőĮĶŐĔĶĴőħĵĨĶĚ 

őĮĶŐĔĶĴĨƞŅĚȮŕȮőħĵĪńŗĺœĮĴńĔěŃĴňěŋħŀƞŀĬȮĽƞĺĬĪňŗĪņŒľƟŏĔŇħėĺŅĴįŇħıĸŅħŒĬĔŅĶĪņĚŅĬȮľĶŊŀĝƞŀĚőľĺƞ
ėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŀŅěĩŌĔėƟĬıĭȮŐĸŃŒĝƟĮĶŃőĵĝĬƢőħĵįŌƟœĴƞĮĶŃĽĚėƢħňŏıŊŗŀŏĕƟŅĩŉĚĶŃĭĭȮŐĸŃĕƟŀĴŌĸĪňŗĴň
ėĺŅĴĽņėńĠȮŐĸŃĸŃŏŀňĵħŀƞŀĬœħƟȮĬńĔıńĥĬŅőĮĶŐĔĶĴěŉĚėĺĶĴňėĺŅĴŏĕƟŅŒěĔńĭěŋħŀƞŀĬĕŀĚőĮĶŐĔĶĴĪňŗıĭœħƟĭƞŀĵȮ
ŐĸŃĶŌƟěńĔĔŅĶıńĥĬŅőĮĶŐĔĶĴŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵŏıŊŗŀŒľƟőĮĶŐĔĶĴĽŅĴŅĶĩĪņĚŅĬœħƟĨĶĚĨŅĴĺńĨĩŋĮĶŃĽĚėƢȮ 
ŐĸŃĸħėĺŅĴŏĽňŗĵĚěŅĔĔŅĶĩŌĔįŌƟœĴƞĮĶŃĽĚėƢħňŒĝƟĮĶŃőĵĝĬƢěŅĔĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 

9.3.1. ĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗıĭĭƞŀĵ 
ĶŅĵĔŅĶȮCommon Weakness Enumeration (CWE)4 ŏĮƦĬĶŅĵĔŅĶĪňŗĶĺĭĶĺĴĮĶŃŏĳĪ

ěŋħŀƞŀĬĕŀĚĞŀĲĪƢŐĺĶƢȮŐĸŃŁŅĶƢħŐĺĶƢĪňŗıńĥĬŅőħĵĔĸŋƞĴĝŋĴĝĬŏıŊŗŀŒĝƟŏĮƦĬĳŅļŅĔĸŅĚŒĬĔŅĶĽŊŗŀĽŅĶȮœĴƟĺńħĽņľĶńĭ
ŏėĶŊŗŀĚĴŊŀėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮŐĸŃĔŅĶĮĶŃŏĴŇĬıŊŘĬģŅĬȮ&Baseline' ŒĬĔŅĶĶŃĭŋȮĔŅĶĭĶĶŏĪŅȮŐĸŃĔŅĶĮƚŀĚĔńĬ
ĕŀĚěŋħŀƞŀĬȮ 

ĽņĬńĔĚŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢȮŐĸŃőėĶĚĽĶƟŅĚıŊŘĬģŅĬȮ&Cybersecurity and 
Infrastructure Security Agency [CISA]' ĽľĶńģŀŏĴĶŇĔŅĶœħƟěńħĪņĶŅĵĔŅĶĮĶŃŏĳĪĝƞŀĚőľĺƞĪňŗĩŌĔŒĝƟĮĶŃőĵĝĬƢ
ĭƞŀĵȮ&Known Exploited Vulnerabilities [KEV] Catalog'ȮĮĶŃěņĮƖȮı,Ļ,Ȯ2566 ĞŉŗĚĴňĶŅĵĔŅĶĝƞŀĚőľĺƞ
ħńĚĨƞŀœĮĬňŘ5 

1) Use After Free (CWE-416) ĴňĔŅĶŀƟŅĚŀŇĚĩŉĚľĬƞĺĵėĺŅĴěņĪňŗœħƟĴňĔŅĶėŊĬĔŅĶŒĝƟĚŅĬ
ŐĸƟĺȮŀŅěĪņŒľƟőĮĶŐĔĶĴœĴƞĽŅĴŅĶĩĪņĚŅĬœħƟȮŒĝƟėƞŅĪňŗœĴƞĩŌĔĨƟŀĚȮľĶŊŀĶńĬőėƟħĪňŗœĴƞıŉĚĮĶŃĽĚėƢȮ 

2) Heap-Based Buffer Overflow (CWE-122) ĭńĲŏĲŀĶƢŏĔŖĭĕƟŀĴŌĸĪňŗŏĮƦĬŁňĮŀŅěĸƟĬȮ
ŐĸŃĴňĔŅĶŏĕňĵĬĕƟŀĴŌĸĪńĭœĮŒĬľĬƞĺĵėĺŅĴěņŏĔŇĬĪňŗěŀĚœĺƟȮŀŅěĪņŒľƟŏĔŇħĮƤĠľŅĨƞŅĚȮŕȮœħƟȮŏĝƞĬȮőĮĶŐĔĶĴœĴƞ
ĽŅĴŅĶĩĪņĚŅĬœħƟȮľĶŊŀĶńĬőėƟħœĴƞıŉĚĮĶŃĽĚėƢ 

 
4 https://cwe.mitre.org/ 
5 https://cwe.mitre.org/top25/archive/2023/2023_kev_list.html 
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3) Out-of-Bounds Write (CWE-787) ĴňĔŅĶŏĕňĵĬĕƟŀĴŌĸŏĔŇĬĕĬŅħĕŀĚĭńĲŏĲŀĶƢĪňŗěŀĚ
œĺƟĪňŗĔƞŀĬěŋħŏĶŇŗĴĨƟĬȮľĶŊŀěŋħĽŇŘĬĽŋħĕŀĚĭńĲŏĲŀĶƢȮŀŅěĪņŒľƟőĮĶŐĔĶĴĪņĚŅĬįŇħıĸŅħȮĶńĬőėƟħœĴƞıŉĚĮĶŃĽĚėƢȮ 
ľĶŊŀĕƟŀĴŌĸįŇħıĸŅħ 

4) Improper Input Validation (CWE-20) őĮĶŐĔĶĴĴňĔŅĶĶńĭĕƟŀĴŌĸŏĕƟŅȮ&ŏĝƞĬȮěŅĔįŌƟŒĝƟĚŅĬ'Ȯ
ŐĨƞœĴƞĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸŀĵƞŅĚŏľĴŅŃĽĴȮőĮĶŐĔĶĴĪňŗĬņĕƟŀĴŌĸœĮŒĝƟŀŅěĪņĚŅĬįŇħıĸŅħȮľĶŊŀĶńĬėņĽńŗĚ
ŀńĬĨĶŅĵĪňŗŀĵŌƞŒĬĕƟŀĴŌĸœħƟ 

5) Improper neutralization of special elements used in an OS command 
('OS command injection') (CWE-78) őĮĶŐĔĶĴĴňĔŅĶŒĝƟėņĽńŗĚĕŀĚĶŃĭĭĮĢŇĭńĨŇĔŅĶȮŐĸŃĴňĔŅĶŒĝƟėƞŅ
ĭŅĚŀĵƞŅĚěŅĔĕƟŀĴŌĸĪňŗĬņŏĕƟŅȮŐĨƞœĴƞĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĬņŏĕƟŅĪňŗŏľĴŅŃĽĴȮŀŅěĪņŒľƟėņĽńŗĚĶŃĭĭĮĢŇĭńĨŇĔŅĶ
ĪņĚŅĬŏĔŇĬĕŀĭŏĕĨĪňŗĔņľĬħ 

6) Deserialization of Untrusted Data (CWE-502) őĮĶŐĔĶĴĴňĔŅĶŐĮĸĚĕƟŀĴŌĸĪňŗ
œĴƞĬƞŅŏĝŊŗŀĩŊŀĔĸńĭĴŅőħĵœĴƞĴňĔŅĶĨĶĺěĽŀĭĺƞŅįĸĸńıīƢŀĵŌƞŒĬĶŌĮŐĭĭĪňŗĮĸŀħĳńĵĨƞŀĔŅĶŒĝƟĚŅĬȮľĶŊŀœĴƞ 

7) Server-Side Request Forgery (SSRF) (CWE-918) ŏĞŇĶƢĲŏĺŀĶƢœħƟĶńĭėņĶƟŀĚĕŀ
ŏĕƟŅĩŉĚȮURL ěŅĔįŌƟœĴƞĮĶŃĽĚėƢħňŐĸŃŏĕƟŅĩŉĚȮURL őħĵœĴƞœħƟĨĶĺěĽŀĭĺƞŅŏĮƦĬĮĸŅĵĪŅĚĪňŗĽĴėĺĶŏĕƟŅĩŉĚľĶŊŀœĴƞ 

8) Access of Resource using Incompatible Type ('Type Confusion') 
(CWE-843) őĮĶŐĔĶĴěńħĽĶĶĪĶńıĵŅĔĶȮŏĝƞĬȮpointer, object, ľĶŊŀ variable ĪňŗŏĮƦĬĮĶŃŏĳĪľĬŉŗĚȮ 
ŐĨƞĳŅĵľĸńĚĴňĔŅĶŏĕƟŅĩŉĚĪĶńıĵŅĔĶĬńŘĬħƟĺĵĮĶŃŏĳĪĪňŗœĴƞŏĕƟŅĔńĬĔńĭĮĶŃŏĳĪħńŘĚŏħŇĴĪňŗœħƟĮĶŃĔŅĻœĺƟ 

9) Improper limitation of a pathname to a restricted directory ('Path 
Traversal') (CWE-22) őĮĶŐĔĶĴĴňĔŅĶĬņŏĕƟŅĕƟŀĴŌĸȮpathname ěŅĔĳŅĵĬŀĔĪňŗĝňŘœĮĵńĚĪĶńıĵŅĔĶĪňŗĩŌĔěņĔńħ
ĔŅĶŏĕƟŅĩŉĚőħĵœĴƞœħƟĨĶĺěĽŀĭȮpathname ŐĸŃěņĔńħĔŅĶŏĕƟŅĩŉĚŀĵƞŅĚŏľĴŅŃĽĴ 

10) Missing Authentication for Critical Function (CWE-306) őĮĶŐĔĶĴœĴƞĴňĔŅĶ
ĪņĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚĔƞŀĬŏĕƟŅĩŉĚĲƤĚĔƢĝńĬĽņėńĠĪňŗĨƟŀĚĨĶĺěĽŀĭŀńĨĸńĔļĦƢįŌƟŒĝƟľĶŊŀĲƤĚĔƢĝńĬĪňŗĴňĔŅĶŒĝƟĪĶńıĵŅĔĶ
ěņĬĺĬĴŅĔ 

ĶŅĵĸŃŏŀňĵħŏıŇŗĴŏĨŇĴȮŐĸŃĕƟŀĴŌĸĮĶŃŏĳĪĝƞŀĚőľĺƞĪňŗıĭœħƟĭƞŀĵŀŊŗĬȮŕȮĽŅĴŅĶĩĻŉĔļŅœħƟěŅĔ
ŏĺŖĭœĞĨƢȮCWE 

9.3.2. ŐĬĺĪŅĚĮĢŇĭńĨŇĪňŗħňŏıŊŗŀĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵ 
ĔŅĶĶńĔļŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĽŅĶĽĬŏĪĻœĴƞŒĝƞŏıňĵĚĔŅĶŏıŇŗĴĴŅĨĶĔŅĶėĺĭėŋĴėĺŅĴĴńŗĬėĚ

ĮĸŀħĳńĵŒľƟĔńĭĶŃĭĭĨƞŅĚȮŕȮľĸńĚěŅĔĪňŗĶŃĭĭĬńŘĬœħƟĨŇħĨńŘĚŒĝƟĚŅĬŒĬĽĳŅıŐĺħĸƟŀĴěĶŇĚŏĪƞŅĬńŘĬȮŐĨƞĔŅĶĶńĔļŅėĺŅĴ
ĴńŗĬėĚĮĸŀħĳńĵĪňŗħňėĺĶŏĶŇŗĴĨńŘĚŐĨƞĔŅĶŀŀĔŐĭĭȮŐĸŃıńĥĬŅĶŃĭĭŒľƟĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵȮĔŅĶıńĥĬŅőĮĶŐĔĶĴ
ŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵėŊŀĔŅĶŒĝƟŐĬĺĮĢŇĭńĨŇĪňŗħňŒĬĔŅĶŀŀĔŐĭĭȮŐĸŃıńĥĬŅőĮĶŐĔĶĴŏıŊŗŀĮĔĮƚŀĚőĮĶŐĔĶĴěŅĔ
ĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĪňŗŏĮƦĬĪňŗĶŌƟěńĔŐĸƟĺȮĪňŗĵńĚœĴƞŏĮƦĬĪňŗĶŌƟěńĔȮŐĸŃĪňŗœĴƞėŅħėŇħȮŏĝƞĬȮĔŅĶŒĝƟĕƟŀįŇħıĸŅħĪŅĚ
ĨĶĶĔŃĕŀĚőĮĶŐĔĶĴȮŐĸŃĔŅĶĽŌĠľŅĵĕŀĚĕƟŀĴŌĸĪňŗŒĝƟŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵěņĬĺĬ



ĺŇīňĮĢŇĭńĨŇĚŅĬħƟŅĬėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœĞŏĭŀĶƢĳŅėĶńģȮ&Practices for Government Cybersecurity) 

 

ľĬƟŅ 115 ĕŀĚ 152 

ĴŅĔŏĔŇħěŅĔĕƟŀįŇħıĸŅħŒĬĔŅĶıńĥĬŅőĮĶŐĔĶĴĪňŗıĭœħƟĭƞŀĵȮħńĚĬńŘĬĔŅĶıńĥĬŅőĮĶŐĔĶĴŀĵƞŅĚĴňėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵěŉĚĽŅĴŅĶĩĝƞĺĵĸħĮƤĠľŅĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵœħƟĔƞŀĬĪňŗĴňĔŅĶĬņőĮĶŐĔĶĴœĮĨŇħĨńŘĚŒĝƟĚŅĬěĶŇĚȮ
őħĵĪńŗĺœĮŐĸƟĺĨƟĬĪŋĬŒĬĔŅĶıńĥĬŅőĮĶŐĔĶĴŒľƟĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵĨńŘĚŐĨƞŏĶŇŗĴĨƟĬĴńĔěŃĩŌĔĔĺƞŅĨƟĬĪŋĬŒĬĔŅĶ
ŐĔƟœĕĮƤĠľŅėĺŅĴĴńŗĬėĚĮĸŀħĳńĵľĸńĚěŅĔĪňŗœħƟĔĶŃěŅĵőĮĶŐĔĶĴœĮŐĸƟĺĞŉŗĚĵńĚœĴƞĶĺĴĩŉĚėƞŅŒĝƟěƞŅĵĪňŗŀŅěŏĔŇħĕŉŘĬĩƟŅ
ĝƞŀĚőľĺƞėĺŅĴĴńŗĬėĚĮĸŀħĳńĵħńĚĔĸƞŅĺĩŌĔĬņœĮŒĝƟĪņŒľƟŏĔŇħėĺŅĴŏĽňĵľŅĵ 

ŏŀĔĽŅĶĜĭńĭĬňŘĬņŏĽĬŀŐĬĺĮĢŇĭńĨŇĪňŗħňŏĭŊŘŀĚĨƟĬŒĬĔŅĶıńĥĬŅőĮĶŐĔĶĴŀĵƞŅĚĴńŗĬėĚĮĸŀħĳńĵȮ
ŀƟŅĚŀŇĚěŅĔȮSecure coding practices őħĵȮĴŌĸĬŇīŇĪňŗœĴƞŐĽĺĚľŅįĸĔņœĶȮOpen Worldwide Application 
Security Project (OWASP)6ȮŐĬĺĮĢŇĭńĨŇĬňŘĽŅĴŅĶĩŒĝƟœħƟĔńĭĔŅĶıńĥĬŅőĮĶŐĔĶĴőħĵĪńŗĺœĮȮœĴƞěņĔńħŏĜıŅŃĔŅĶ
ıńĥĬŅŏĺŖĭŐŀĮıĸŇŏėĝńĬŏĪƞŅĬńŘĬȮőħĵŐĬĺĮĢŇĭńĨŇľĸńĔĴňħńĚĨƞŀœĮĬňŘ 

1) ĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĬņŏĕƟŅȮ&Input Validation' ĴňĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸĪńŘĚľĴħȮ
őħĵŏĜıŅŃĕƟŀĴŌĸĪňŗĴŅěŅĔŐľĸƞĚĪňŗœĴƞĬƞŅŏĝŊŗŀĩŊŀȮĔŅĶĨĶĺěĽŀĭĕƟŀĴŌĸėĺĶĪņĭĬĶŃĭĭĪňŗŏĝŊŗŀĩŊŀœħƟȮ&ĪňŗİƤƧĚŏĞŇĶƢĲŏĺŀĶƢȮ
œĴƞŒĝƞŏıňĵĚİƤƧĚœėĸŏŀĬĪƢ'ȮĴňĔŅĶĔņľĬħĝŋħĶľńĽŀńĔļĶȮ&Character Set' ŏĝƞĬȮUTF-8 ŀĬŋĠŅĨŏĜıŅŃĮĶŃŏĳĪ
ĕƟŀĴŌĸĪňŗĶŃĭĭĶŀĚĶńĭȮĨĶĺěĽŀĭĕĬŅħȮŐĸŃėĺŅĴĵŅĺĕŀĚĕƟŀĴŌĸȮœĴƞĬņĕƟŀĴŌĸĪňŗœĴƞįƞŅĬĔŅĶĨĶĺěĽŀĭĴŅĪņĔŅĶ
ĮĶŃĴĺĸįĸĨƞŀȮľŅĔěņŏĮƦĬěŃĨƟŀĚĮĶŃĴĺĸįĸĕƟŀĴŌĸĪňŗŀŅěĴňėĺŅĴŏĽňŗĵĚȮėĺĶŏĨĶňĵĴĔŅĶėĺĭėŋĴŏıŇŗĴŏĨŇĴŏıŊŗŀŏĽĶŇĴ
ĔŅĶĮĔĮƚŀĚ 

2) ĔŅĶŏĕƟŅĶľńĽįĸĸńıīƢȮ&Output Encoding' ĴňĔŅĶŏĕƟŅĶľńĽįĸĸńıīƢĭĬĶŃĭĭĪňŗŏĝŊŗŀĩŊŀ
œħƟȮ&ĪňŗİƤƧĚŏĞŇĶƢĲŏĺŀĶƢ'ȮĴňĔŅĶŒĝƟĔŅĶŏĕƟŅľńĽĪňŗŏĮƦĬĴŅĨĶģŅĬȮŐĸŃįƞŅĬĔŅĶĪħĽŀĭȮĴňĔŅĶĔņľĬħĝŋħĶľńĽŀńĔļĶȮ
ĨĶĺěĽŀĭĺƞŅĔŅĶŏĕƟŅĶľńĽįĸĸńıīƢĽŅĴŅĶĩŒĝƟĚŅĬȮŐĸŃĮĸŀħĳńĵĨƞŀĶŃĭĭŏĮƚŅľĴŅĵĪňŗĶŀĚĶńĭȮĴňĔŅĶĪņėĺŅĴ
ĽŃŀŅħĕƟŀĴŌĸĪňŗĴŅěŅĔŐľĸƞĚœĴƞĬƞŅŏĝŊŗŀĩŊŀȮĴňĔŅĶĨĶĺěĽŀĭȮŐĸŃĪņėĺŅĴĽŃŀŅħĕƟŀĴŌĸĪňŗěŃĽƞĚĨƞŀœĮĵńĚėņĽńŗĚ
ĶŃĭĭĮĢŇĭńĨŇĔŅĶ 

3) ĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮŐĸŃĔŅĶĭĶŇľŅĶěńħĔŅĶĶľńĽįƞŅĬȮ&Authentication and 
Password Management' ĴňĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚĔƞŀĬŏĕƟŅĩŉĚĪĶńıĵŅĔĶĪŋĔŀĵƞŅĚȮĵĔŏĺƟĬĪĶńıĵŅĔĶĪňŗŏĮƕħŒľƟ
ŏĕƟŅĩŉĚőħĵĽŅīŅĶĦŃȮĔŅĶėĺĭėŋĴĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚěŃĨƟŀĚĪņĭĬĶŃĭĭĪňŗŏĝŊŗŀĩŊŀœħƟȮŒĝƟĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚĪňŗĴň
ĴŅĨĶģŅĬŏĮƦĬĪňŗĵŀĴĶńĭȮŐĸŃįƞŅĬĔŅĶĪħĽŀĭȮĔŅĶėĺĭėŋĴĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚľŅĔŏĔŇħĕƟŀįŇħıĸŅħěŃĨƟŀĚĮƕħĔŅĶ
ĪņĚŅĬœħƟŀĵƞŅĚĮĸŀħĳńĵȮĲƤĚĔƢĝńĬĔŅĶĭĶŇľŅĶȮŐĸŃĔŅĶěńħĔŅĶĭńĠĝňŀĵƞŅĚĬƟŀĵěŃĨƟŀĚĴńŗĬėĚĮĸŀħĳńĵĶŃħńĭ
ŏħňĵĺĔńĭĔĸœĔĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚľĸńĔȮľŅĔĴňĔŅĶŏĔŖĭĶľńĽįƞŅĬŏŀĚėĺĶŒĝƟĲƤĚĔƢĝńĬ HashȮŐĸŃȮSalt ĪňŗĴňėĺŅĴĴńŗĬėĚ
ĮĸŀħĳńĵȮįĸĸńıīƢĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚĪňŗœĴƞįƞŅĬœĴƞėĺĶŏĮƕħŏįĵĺƞŅĕƟŀĴŌĸĽƞĺĬŒħœĴƞĩŌĔĨƟŀĚȮĔŅĶŏĔŖĭȮCredential  
ŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚėĺĶŏĔŖĭŒĬĪňŗĪňŗĮĸŀħĳńĵȮĶľńĽįƞŅĬėĺĶĴňĔŅĶŏĕƟŅĶľńĽĸńĭĔƞŀĬĽƞĚĕƟŀĴŌĸįƞŅĬŏėĶŊŀĕƞŅĵȮľŅĔĴň
ĔŅĶŒĽƞĶľńĽįƞŅĬįŇħŏĮƦĬěņĬĺĬľĬŉŗĚėĺĶĴňĔŅĶĮƕħĔŅĶŏĕƟŅĸŖŀĔŀŇĬœĮĝƞĺĚŏĺĸŅľĬŉŗĚŏıŊŗŀŏıŇŗĴėĺŅĴĵŅĔŒĬĔŅĶĪņȮ
Brute Force Attack ĔŅĶĨńŘĚĶľńĽįƞŅĬŒľĴƞȮľĶŊŀĔŅĶĸŊĴĶľńĽįƞŅĬěŃĨƟŀĚĴňėĺŅĴĴńŗĬėĚĮĸŀħĳńĵŏĪƞŅĔńĭĔŅĶĽĶƟŅĚ
ĭńĠĝňȮŐĸŃĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮľŅĔĴňĔŅĶŒĝƟĶľńĽįƞŅĬȮľĶŊŀĸŇĚėƢĝńŗĺėĶŅĺŒĬĔŅĶıŇĽŌěĬƢĨńĺěĶŇĚȮėĺĶĔņľĬħŀŅĵŋŒľƟĽńŘĬ

 
6https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/stable-en/ 










































































