
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  ลักษณะ  หน้าที่และความรับผดิชอบของศูนยป์ระสานการรกัษาความมั่นคงปลอดภัย   

ระบบคอมพวิเตอร์  ส าหรับหนว่ยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ   
และภารกิจหรือให้บริการที่เกี่ยวข้อง   

พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประกาศก าหนดลักษณะ   หน้าที่และ 
ความรับผิดชอบของศนูย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงานโครงสรา้ง
พ้ืนฐานส าคัญทางสารสนเทศ  เพ่ือประสานงาน  เฝ้าระวัง  รับมือ  และแก้ไขภัยคุกคามทางไซเบอร์   
โดยจะก าหนดให้หน่วยงานของรัฐที่มีความพร้อมหรือหน่วยงานควบคุมหรือก ากับดูแลหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนัน้ ๆ  ท าหน้าที่ดังกล่าว  ให้แก่หน่วยงานโครงสร้างพื้นฐานส าคญั
ทางสารสนเทศทั้ งหมดหรือบางส่วนก็ ได้   รวมถึงให้คณะกรรมการพิจารณาก าหนดภารกิจ 
หรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศดังกล่าว   

อาศัยอ านาจตามความในมาตรา  ๕๐  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ    
ในคราวการประชุมครั้งที่   ๑/๒๕๖๔  เมื่อวันที่  ๒๕  มิถุนายน  ๒๕๖๔  คณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ  เรื่อง  ลักษณะ  หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  และภารกิจหรือให้บริการ 
ที่เกี่ยวข้อง  พ.ศ.  ๒๕๖๔ 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษา  
เป็นต้นไป   

ข้อ ๓ ให้หน่วยงานของรัฐที่มีความพร้อมหรือหน่วยงานควบคุมหรือก ากับดูแลหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในแต่ละด้านจัดตั้งหรือด าเนินการเพื่อให้มีศูนย์ประสานการรักษา  
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   
โดยหน่วยงานควบคุมหรือก ากับดูแลอาจจัดให้มีหลักเกณฑ์  เงื่อนไขและแนวทางในการพิจารณา
คุณสมบัติ  และความเหมาะสมของการเป็นศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  
ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   

้หนา   ๑๖

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔



ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงาน  
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามวรรคหนึ่ง  มีลักษณะ  หน้าที่และความรับผิดชอบ  รวมถึง 
จัดให้มีการด าเนินภารกิจหรือให้บริการไม่น้อยกว่าหลักเกณฑ์ที่ก าหนดแนบท้ายประกาศฉบับนี้ 

ข้อ ๔ เมื่อมีการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  
ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในด้านใดแล้ว  ให้หน่วยงานควบคุมหรือก ากับดูแล  
แจ้งการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงาน 
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในด้านดังกล่าว  พร้อมกับรายชื่อหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศที่อยู่ภายใต้การดูแลและข้อมูลอื่น  ๆ  ที่ เกี่ยวข้อง  ให้ส านักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบภายในสามสิบวันนับแต่วันที่ประกาศนี้มีผลใช้บังคับ 

ในกรณีที่มีการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศเพ่ิมเติม  หรือมีการเปลี่ยนแปลงใด ๆ  เกี่ยวกับ 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศที่ให้หน่วยงานควบคุมหรือก ากับดูแลแจ้งการจัดตั้งเพ่ิมเติมหรือการเปลี่ยนแปลงดังกล่าว
พร้อมข้อมูลที่เกี่ยวข้อง  ต่อส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบ
ภายในสามสิบวันนับแต่วันที่จัดตั้งเพ่ิมเติมหรือเปลี่ยนแปลงแล้วเสร็จ 

ให้ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติรายงานการจัดตั้ง
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญ  
ทางสารสนเทศตามวรรคหนึ่งให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบ   
โดยคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  อาจให้ข้อเสนอแนะหรือให้ความเห็น
เพิ่มเติมได้ 

ข้อ ๕ ในระหว่างที่หน่วยงานของรัฐหน่วยงานใดยังไม่มีความพร้อมในการท าหน้าที่    
เป็นศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคญั
ทางสารสนเทศ  ให้หน่วยงานดังกล่าวแจ้งเหตุขัดข้อง   หรือสาเหตุที่ท าให้ยังไม่มีความพร้อม 
ให้หน่วยงานควบคุมหรือก ากับดูแลทราบ  เพ่ือให้หน่วยงานควบคุมหรือก ากับดูแลประสานงานร่วมกับ
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ   เพ่ือพิจารณาด าเนินการ 
ตามแนวทางที่เหมาะสม  เพ่ือให้การช่วยเหลือในด้านการประสานงาน  เฝ้าระวัง  รับมือ  และแก้ไข 
ภัยคุกคามทางไซเบอร์แก่หน่วยงานดังกล่าว  ต่อไป 

 
ประกาศ  ณ  วนัที่  11  สงิหาคม  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๑๗

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔



 
 

ลักษณะ หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์
ส าหรับหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ และภารกิจหรือให้บริการที่เกี่ยวข้อง  

พ.ศ. ๒๕๖๔  
------------------------------------------ 

ค านิยาม  
๑. ศูนย์ประสาน 

การรักษาความมั่นคง
ปลอดภัย 

หมายถึง ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ส าหรับหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  

๒. หน่วยงาน CII หมายถึง หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical 
Information Infrastructure)  ที่ อ ยู่ ภ า ย ใ ต้ ก า ร ดู แ ล ข อ ง 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัย 

๓. ส านักงาน หมายถึง ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร ์
แห่งชาติ 

 

ลักษณะ หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความม่ันคงปลอดภัย 
๔. ศูนย์ประสานการรักษาความมั่นคงปลอดภัย อาจจัดตั้ งขึ้น ในลักษณะที่ เป็นหน่วยงานอิสระ                  
ที่มีการบริหารงานเป็นของตนเอง หรือก าหนดให้เป็นส่วนงานหนึ่งภายในองค์กรที่จัดตั้งศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยหรือก าหนดให้เป็นหน่วยงานที่อยู่ภายใต้การดูแลของหน่วยงานของรัฐหรือหน่วยงาน
ควบคุมหรือก ากับดูแลซึ่งท าหน้าที่ก ากับดูแลหน่วยงาน CII ในแต่ละด้าน หรืออาจจัดตั้งขึ้นในรูปแบบ         
ของการรวมกลุ่มระหว่างหน่วยงาน หรือผู้ประกอบธุรกิจที่มีภารกิจ หรือให้บริการในลักษณะเดียวกัน          
หรือคล้ายคลึงกันก็ได้ ทั้งนี้ ให้หน่วยงานควบคุมหรือก ากับดูแลเป็นผู้แจ้งการจัดตั้งศูนย์ประสานการรักษา         
ความมั่นคงปลอดภัยตามแนวทางที่ก าหนดในประกาศฉบับนี้ 

ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยที่จัดตั้งขึ้นนั้นมีหน้าที่และความรับผิดชอบในด้าน 
การประสานงาน เฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ตลอดจนมีหน้าที่        
ในการช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงาน หน่วยงานควบคุมหรือก ากับดูแล พนักงานเจ้าหน้าที่
ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

นอกจากนี้ ในการด าเนินการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยนั้น ควรมีการก าหนด
ภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัยและบันทึกไว้เป็นลายลักษณ์อักษร 
ในพันธกิจ (mission statement) ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยดังกล่าว โดยพันธกิจนั้น
จะต้องก าหนดวัตถุประสงค์และขอบเขตภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัย     
ให้ชัดเจนและต้องมีสาระส าคัญอย่างน้อย ดังต่อไปนี้ 

 

ภารกิจหรือใหบ้ริการของศูนย์ประสานการรักษาความม่ันคงปลอดภัย  
๕. ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยมีภารกิจหรือให้บริการที่เกี่ยวข้องกับการประสานงาน  
เฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII เพ่ือปกป้องหน่วยงานดังกล่าว ตลอดจน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและระบบงานที่มีความส าคัญอ่ืน ๆ จากภัยคุกคามทางไซเบอร์ที่อาจ
กระทบต่อภารกิจหรือการให้บริการของหน่วยงาน CII โดยภารกิจหรือให้บริการของศูนย์ประสานการรักษา   
ความมั่นคงปลอดภัยนั้น สามารถแบ่งออกเป็น ๔ ด้าน ดังนี้ 
 
 
 



๒ 
 

 

- ภารกิจหรือให้บริการในด้านการประสานงาน 
- ภารกิจหรือให้บริการในด้านการเฝ้าระวังภัยคุกคามทางไซเบอร์  
- ภารกิจหรือให้บริการในด้านการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ 
- ภารกิจหรือให้บริการในด้านการด าเนินมาตรการด้านการบริหารจัดการคุณภาพ 

ทั้งนี้  ให้ภารกิจหรือให้บริการในแต่ละด้านของศูนย์ประสานการรักษาความมั่นคงปลอดภัย               
มีรายละเอียดอย่างน้อยดังต่อไปนี้ และในกรณีที่ศูนย์ประสานการรักษาความมั่นคงปลอดภัยใดมีความพร้อม
อาจพิจารณาด าเนินภารกิจหรือจัดให้มีบริการเพ่ิมเติมแก่หน่วยงาน CII โดยมีรายละเอียดปรากฏตามที่ระบุไว้
ในภาคผนวก แนบท้ายนี้ทั้งหมดหรือบางส่วนก็ได้ 

ภารกิจหรือใหบ้ริการในด้านการประสานงาน 
๕.๑ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยประสานความร่วมมือกับศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติในการปฏิบัติหน้าที่ด้านการเฝ้าระวัง รับมือ และแก้ไข  
ภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ตลอดจนให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับ        
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติในการด าเนินภารกิจหรือ ให้บริการ     
ซึ่งรวมถึงแต่ไม่จ ากัดเฉพาะการด าเนินมาตรการเชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคาม
ทางไซเบอร์ การด าเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอร์ เกิดขึ ้น และการด าเนินมาตรการ         
ด้านการบริหารจัดการคุณภาพเพื่อการรักษาความมั่นคงปลอดภัย ไซเบอร์ เป็นต้น และควรให้ความส าคัญ   
กับการแบ่งปันข้อมูลที่เก่ียวข้องเพ่ือประโยชน์ในการเฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ 

 นอกจากนี้ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจร่วมมือกับหน่วยงานอ่ืน ๆ ที่ด าเนินภารกิจ
หรือให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ให้แก่หน่วยงานที่มีภารกิจหรือ
ให้บริการในลักษณะเดียวกันหรือมีความเกี่ยวข้องกันกับหน่วยงาน CII เพ่ือช่วยยกระดับความสามารถในการ
ด าเนินภารกิจหรือให้บริการด้านต่าง ๆ ของศูนย์ประสานการรักษาความมั่นคงปลอดภัย ตลอดจนการปฏิบัติ
หน้าที่ในการเฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ 

 

ภารกิจหรือใหบ้ริการในด้านการเฝ้าระวังภัยคุกคามทางไซเบอร์  
 ๕.๒ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินการเฝ้าระวังความเสี่ยงในการเกิดภัย
คุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ดังต่อไปนี้ 
      ๕.๒.๑ เฝ้าระวังความเสี่ยงและติดตามแนวโน้มของการเกิดภัยคุกคามทางไซเบอร์ในรูปแบบต่าง 
ๆ รวมถึงด าเนินการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น หรือให้ค าเตือนเกี่ยวกับช่องโหว่ที่
อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทางไซเบอร์ เพ่ือให้หน่วยงาน CII ด าเนินการป้องกันโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ และระบบงานที่มีความส าคัญอ่ืน ๆ ได้อย่างทันท่วงที  
      ๕.๒.๒ วิเคราะห์และตรวจสอบข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น รวมถึง  
การเผยแพร่ข้อมูลที่มีความจ าเป็นเพ่ือให้หน่วยงาน CII สามารถด าเนินมาตรการป้องกันหรือจัดการกับ
สถานการณ์ด้านภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น เช่น การให้ค าแนะน าแก่หน่วยงาน CII ในการตรวจจับ
เหตุการณ์ที่อาจน ามาสู่การบุกรุก และการวิเคราะห์ข้อมูล เป็นต้น 

เพ่ือประโยชน์ในการเฝ้าระวังและแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ ให้ศูนย์ประสานการรักษา 
ความมั่นคงปลอดภัยด าเนินการเพ่ือให้มีการรับลงทะเบียนข้อมูลและจัดท าบัญชีช่องทางการติดต่อ (point of 
contact) ของหน่วยงาน CII เพ่ือใช้เป็นช่องทางหลักในการติดต่อสื่อสารระหว่างศูนย์ประสานการรักษาความมั่นคง 
 
 



๓ 
 

 

ปลอดภัยกับหน่วยงานดังกล่าว และจัดท ารายชื่อของหน่วยงาน CII รวมถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
และระบบงานที่มีความส าคัญอ่ืน ๆ ที่หน่วยงาน CII ใช้ในการด าเนินภารกิจหรือให้บริการในกิจการของตน    
ซึ่งจ าเป็นต้องมีการเฝ้าระวัง หรือด าเนินการป้องกัน รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ และปรับปรุง
ข้อมูลดังกล่าว ให้เป็นปัจจุบันอยู่เสมอ 

 

ภารกิจหรือใหบ้ริการในด้านการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ 
 ๕.๓ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินการรับมือและแก้ไขภัยคุกคามทางไซเบอร์

ทีเ่กิดข้ึนแก่หน่วยงาน CII ดังต่อไปนี้ 
      ๕.๓.๑ เป็นศูนย์กลางในการรับและแจ้งเหตุเกี่ยวกับภัยคุกคามทางไซเบอร์เพ่ือตอบสนองและรับมือ
กับภัยคุกคามทางไซเบอร์ ตลอดจนให้การสนับสนุนข้อมูลต่าง ๆ ที่จ าเป็นต่อหน่วยงาน CII เพ่ือด าเนินการ
แก้ไขเหตุภัยคุกคามทางไซเบอร์ โดยจัดให้มีช่องทางในการรับและแจ้งเหตุผ่านระบบอิเล็กทรอนิกส์ที่ก าหนด
ขึ้นโดยเฉพาะหรือช่องทางอ่ืนใดตามท่ีศูนย์ประสานการรักษาความมั่นคงปลอดภัยก าหนด 
      ๕.๓.๒ ให้การช่วยเหลือ แนะน า หรือสนับสนุนหน่วยงาน CII ในการตอบสนองและรับมือกับ 
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น และปฏิบัติงานร่วมกับหน่วยงานควบคุมหรือก ากับดูแลในการตอบสนองและ
รับมือกับภัยคุกคามทางไซเบอร์ดังกล่าว  

๕.๓.๓ เมื่อศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติแจ้งการเปลี่ยนแปลง
ระดับ หรือยกระดับการแจ้งเตือน หรือเมื่อศูนย์ประสานการรักษาความมั่นคงปลอดภัยพบการเปลี่ยนแปลงลักษณะ
ของภัยคุกคามทางไซเบอร์หรือผลกระทบต่อภารกิจ หรือการให้บริการของหน่วยงาน CII ให้ศูนย์ประสาน    
การรักษาความมั่นคงปลอดภัยแจ้งการเปลี่ยนแปลง หรือด าเนินการแจ้งเตือนไปยังหน่วยงาน CII เพ่ือให้หน่วยงาน
ดังกล่าวเตรียมความพร้อมในการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 

ในการด าเนินการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ที่เกิดขึ้น ให้ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงาน หน่วยงานควบคุมหรือก ากับดูแล 
พนักงานเจ้าหน้าที่ ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

 

ภารกิจหรือให้บริการในด้านการด าเนินมาตรการด้านการบริหารจัดการคุณภาพเพื่อการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 

 ๕.๔ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินมาตรการด้านการบริหารจัดการคุณภาพ 
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่หน่วยงาน CII ที่อยู่ภายใต้การดูแล โดยมีหน้าที่และความรับผิดชอบ 
ดังต่อไปนี้ 
      ๕.๔.๑ ผลักดันและสนับสนุนการสร้างความตระหนักรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ เพ่ือน าไปสู่
การด าเนินมาตรการในการป้องกันและการรักษาความมั่นคงปลอดภัยไซเบอร์  
      ๕.๔.๒ ผลักดันและสนับสนุนการเพ่ิมความรู้ความสามารถของหน่วยงาน CII เพ่ือเตรียมความพร้อม
ในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และสามารถยกระดับการป้องกันโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ และระบบงานที่มีความส าคัญอ่ืน ๆ 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจด าเนินการจัดให้มีการฝึกอบรมและให้ความรู้       
แก่หน่วยงาน CII เพ่ือสร้างความตระหนักรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Education Training 
and Awareness หรือ “ETA”) เช่น การวางแผนรับมือในสถานการณ์ที่ต้องเผชิญเหตุภัยคุกคามทางไซเบอร์ 
หรือการยกระดับการรักษาความม่ันคงปลอดภัยไซเบอร์ เป็นต้น 

 
 
 



๔ 
 

 

การขอผ่อนผันภารกิจหรือให้บริการของศูนย์ประสานการรักษาความม่ันคงปลอดภัย  
๖. ในระยะเริ่มต้นของการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัย หากศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยในด้านใดยังไม่สามารถด าเนินภารกิจหรือให้บริการได้ครบถ้วนตามที่ก าหนดแนบท้าย
ประกาศนี้ ให้หน่วยงานดังกล่าวหารือร่วมกับหน่วยงานควบคุมหรือก ากับดูแล เพ่ือพิจารณาก าหนดแนวทาง 
การเริ่มต้นภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัย โดยอาจจัดท าแผนการปฏิบัติงาน
โดยแบ่งเป็นระยะต่าง ๆ ตามระดับความส าคัญและความพร้อมของหน่วยงาน และน าเสนอต่อส านักงาน 
เพ่ือให้ส านักงานรายงานแผนการปฏิบัติงานดังกล่าวต่อคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เพ่ือพิจารณาต่อไป  

 
 

------------------------------------------  



๕ 
 

 

ภาคผนวก 
ภารกิจหรือใหบ้ริการทีศู่นย์ประสานการรักษาความม่ันคงปลอดภัย  

อาจจัดให้มีเพิ่มเติมเพื่อให้บริการแก่หน่วยงาน CII ที่อยู่ภายใต้การดูแล 
-------------------------------- 

เมื่อมีความพร้อม ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจพิจารณาด าเนินภารกิจหรือ
ให้บริการเพ่ิมเติมแก่หน่วยงาน CII ปรากฏตามรายละเอียดที่ระบุในภาคผนวกนี้ โดยอาจพิจารณาด าเนินการ
ทั้งหมดหรือบางส่วนก็ได้ 

๑. จัดให้มีภารกิจหรือให้บริการเพ่ิมเติมเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัย
คุกคามทางไซเบอร์ เช่น  

(ก) การจัดให้มีกลไกหรือกระบวนการท างานที่เหมาะสมในการตรวจจับการเกิดภัย
คุกคามทางไซเบอร์ หรืออาจใช้การวิเคราะห์ข้อมูลที่ได้รับจากศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ เพ่ือเฝ้าระวังความเสี่ยงและประเมินแนวโน้มของการเกิดภัยคุกคามทางไซเบอร์  
ในรูปแบบต่าง ๆ  

(ข) การติดตามความก้าวหน้าด้านเทคโนโลยีเพ่ือจัดท าข้อเสนอแนะเกี่ยวกับการป้องกัน
ภัยคุกคามทางไซเบอร์หรือแนวปฏิบัติพ้ืนฐาน (baseline) ที่เกี่ยวข้องให้แก่หน่วยงาน CII เพ่ือใช้เป็นแนวทาง   
ในการป้องกันหรือเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(ค) การให้ความช่วยเหลือ แนะน า และสนับสนุนในการด าเนินมาตรการป้องกัน         
ตามแนวทางปฏิบัติที่ดี (best practice) เพ่ือให้หน่วยงาน CII สามารถเตรียมความพร้อมในการรับมือเมื่อได้รับ 
การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(ง) การประเมินความเสี่ยงและช่องโหว่ที่อาจถูกใช้ในการก่อภัยคุกคามทางไซเบอร์      
เพ่ือน าไปสู่การจัดการช่องโหว่ การด าเนินมาตรการป้องกัน หรือกระท าการอ่ืนใดเพ่ือการรักษาความมั่นคง
ปลอดภัยไซเบอร์เม่ือได้รับการร้องขอจากหน่วยงาน CII 

(จ) การด าเนินการอ่ืนใดที่เกี่ยวข้องเพ่ือตรวจสอบโปรแกรม หรือค้นหาสิ่งที่ไม่พึงประสงค์ 
(malicious code) ซึ่งอาจเป็นอันตรายต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือระบบงานที่มีความส าคัญอ่ืน ๆ 
หรืออาจให้ความช่วยเหลือแก่หน่วยงาน CII ในการด าเนินการดังกล่าว เป็นต้น 

๒. จัดให้มภีารกิจหรือให้บริการเพิ่มเติมเพ่ือรับมือและแก้ไขภัยคุกคามทางไซเบอร์ เช่น  
(ก) การให้ความช่วยเหลือ แนะน า และสนับสนุนหน่วยงาน CII เกี่ยวกับวิธีการ 

ในการบรรเทาผลกระทบและแผนการฟ้ืนฟูเพ่ือให้หน่วยงาน CII สามารถกลับมาด าเนินภารกิจหรือให้บริการได้
ต่อไปภายหลังการระงับเหตุภัยคุกคามทางไซเบอร์เสร็จสิ้น 

(ข) การให้ความช่วยเหลือ แนะน า และสนับสนุนหน่วยงาน CII ในการด าเนิน
กระบวนการทางนิติวิทยาศาสตร์ การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล การเชื่อมโยงข้อมูลภัยคุกคามทาง
ไซเบอร์จากแหล่งข้อมูลต่าง ๆ ตลอดจนการสืบสวนหรือสอบสวนเกี่ยวกับการกระท าความผิดที่เกี่ยวข้องกับ
การก่อภัยคุกคามทางไซเบอร์ เป็นต้น 

๓. จัดให้มภีารกิจหรือให้บริการเพ่ิมเติมเพ่ือด าเนินมาตรการด้านการบริหารจัดการคุณภาพ
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น  

 (ก) ผลักดันและสนับสนุนหน่วยงาน CII ในการจัดท าแผนความต่อเนื่องของ 
การด าเนินงาน (business continuity plan) เพ่ือรับมือในกรณีที่เกิดเหตุภัยคุกคามทางไซเบอร์ แผนการป้องกัน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (critical information infrastructure protection plan) และแผนฟื้นฟู 
(disaster recovery plan) ภายหลังเกิดภัยคุกคามทางไซเบอร์  



๖ 
 

 

(ข) ผลักดันและสนับสนุนหน่วยงาน CII ในการประเมินความเสี่ยงของการเกิด 
ภัยคุกคามทางไซเบอร์ โดยอาจด าเนินการตรวจสอบความมั่นคงปลอดภัย ( security assessments)  
ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือระบบงานที่มีความส าคัญอ่ืน ๆ ด้วยวิธีการต่าง ๆ และให้
ค าแนะน าเพ่ือยกระดับคุณภาพของการด าเนินมาตรการป้องกันและการรักษาความมั่นคงปลอดภัยไซเบอร์  
ให้มีความแข็งแกร่งมากขึ้น เป็นต้น 
  

------------------------------------------ 
 


