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1. บทสรปุผู้บริหาร 
 
ส านักงานพฒันารฐับาลดิจิทลั (องค์การมหาชน) (สพร.) ตระหนักถงึความส าคญัของการบริหาร 

ความเสีย่ง จงึได้จดัท านโยบายบรหิารความเสีย่ง (Enterprise Risk Management Policy) ขึ้น เพื่อให้เป็น
กรอบแนวทางการพฒันาระบบการบรหิารความเสีย่งใหม้คีุณภาพและมาตรฐานตามแนวทางการก ากบัดแูล
ของนายกรฐัมนตร ีส านักงานคณะกรรมการพฒันาระบบราชการ (ก.พ.ร.) รวมถงึแนวทางปฏบิตัทิี่ด ีโดย
ค านึงถงึความสอดคลอ้งกบัวตัถุประสงค์และเป้าหมายการด าเนินงานของส านักงาน ทัง้นี้ เพื่อให้นโยบาย
บรหิารความเสีย่งส านักงานพฒันารฐับาลดิจิทลั (องค์การมหาชน) มปีระสทิธภิาพและประสทิธผิลในการ
บรหิารจดัการความเสีย่งของส านักงาน ตลอดจนสรา้งความมัน่ใจว่า ส านักงานมกีารบูรณาการกระบวนการ
ท างานเกีย่วกบัการก ากบัดแูลกจิการ (Corporate Governance) การบรหิารความเสีย่ง (Risk Management) 
และการปฏบิตัติามกฎหมาย ระเบยีบ ประกาศ ค าสัง่ และมาตรฐานที่ดี (Compliance) เพื่อให้บรรลุถงึผล
การด าเนินงานทีเ่กดิจากการมสีว่นร่วมของหน่วยงานและบุคลากรทุกระดบัในส านกังาน 
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2. หลกัการและวตัถปุระสงค ์
 
การเปลี่ยนแปลงสภาพแวดล้อมในการด าเนินงานของส านักงานพฒันารฐับาลดิจิทลั (องค์การ

มหาชน)  ทัง้ปัจจัยภายใน อาทิ การปรับเปลี่ยนภารกิจ กลยุทธ์ โครงสร้างองค์กร การเปลี่ยนแปลง
ทรพัยากรภายในส านักงาน รวมถึงปัจจัยภายนอก อาทิ นโยบายรัฐบาล เหตุการณ์ความไม่สงบทาง
การเมอืง ภยัธรรมชาต ิเป็นตน้ อาจสง่ผลกระทบให้การด าเนินงานของส านกังาน ไม่เป็นไปตามเป้าหมายที่
ก าหนดไวใ้นแผนด าเนินงาน และแผนกลยุทธ ์ซึง่จะก่อใหเ้กดิความเสีย่งต่อส านกังาน โดยรวม 

 
การบรหิารความเสี่ยงเป็นองค์ประกอบของการก ากบัดูแลกิจการที่ดี  ซึ่งนอกจากจะสนับสนุนให้

องคก์รสามารถด าเนินงานได้บรรลุตามเป้าหมายที่ก าหนดแลว้ ยงัสามารถสร้างมูลค่าเพิม่ให้แก่ผู้มสี่วนได้
ส่วนเสยีขององคก์ร (Stakeholders) ไดอ้กีทางหนึ่ง ส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) จงึได้
น า ก ร อ บ 
การบรหิารความเสีย่งขององคก์รเชงิบูรณาการ (Enterprise Risk Management – Integrated Framework) 
ตามแนวทาง COSO ERM มาประยุกต์ใชเ้ป็นกรอบและแนวทางในการพฒันาระบบการบรหิารความเสี่ยง
ของส านักงาน ซึ่งมวีตัถุประสงค์ใหผู้้บรหิาร เจ้าหน้าที่และลูกจ้างในองค์กรไดต้ระหนักถงึความส าคญัของ 
การบรหิารความเสีย่ง และมคีวามเขา้ใจตรงกนัในค านิยาม เป้าหมายและวตัถุประสงค ์อนัจะเป็นการสร้าง  
ความรบัผดิชอบอย่างทัว่ถงึและเป็นไปในทศิทางเดยีวกนัทัว่ทัง้ส านกังาน ไดอ้ย่างมปีระสทิธภิาพ 

นโยบายบรหิารความเสีย่ง (Risk Management Policy) จดัท าขึน้เพือ่วตัถุประสงค ์ดงัต่อไปนี้ 
1) เพือ่ใชเ้ป็นแนวทางใหผู้บ้รหิาร เจา้หน้าที่ และลูกจา้งทัว่ทัง้องคก์ร เป็นสว่นหน่ึงของการพฒันา

กระบวนการบรหิารความเสีย่ง เพื่อสนับสนุนการด าเนินงานขององคก์รใหเ้ป็นไปตามเป้าหมายทีก่ าหนดไว้
ในแผนด าเนินงานและแผนกลยุทธ ์

2) เพื่อให้ส านักงานมกีรอบการด าเนินงาน ซึ่งตอบสนองต่อเหตุการณ์ที่อาจส่งผลให้เกดิความ
เ สี่ ย ง 
ทุกดา้นไดอ้ย่างเป็นระบบและมมีาตรฐาน รวมทัง้มกีารด าเนินการเพือ่สรา้งพืน้ฐานในการป้องกนัความเสีย่ง
ระยะยาวทีส่ าคญัใหส้ านกังาน 

3) เพื่อเป็นกลไกในการพฒันาองค์ความรู้ด้านการบรหิารความเสี่ยงส าหรบัผู้บรหิาร เจ้าหน้าที่ 
และลูกจา้งทัว่ทัง้ส านกังาน และสนบัสนุนใหก้ารบรหิารความเสีย่งเป็นวฒันธรรมองคก์รไดอ้ย่างยัง่ยนื 

4) เพื่อให้ผู้บริหาร เจ้าหน้าที่  และลูกจ้าง ตระหนักและมีความเข้าใจตรงกันถึงเป้าหมาย 
วตัถุประสงค ์รวมทัง้แนวทางการบรหิารความเสีย่งของส านักงาน เพื่อร่วมกนัสรา้งความพงึพอใจให้แก่ผู้มี
ส่วนไดส้่วนเสยี (Stakeholders) และสรา้งมูลค่าเพิม่ให้องคก์ร โดยพจิารณาถงึผลกระทบต่อเป้าหมายการ
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ด าเนินงานใหเ้ป็นไปตามหลกัการก ากบัดูแลกจิการทีด่ ี(Good Corporate Governance) และขอ้ก าหนดของ
หน่วยงานทีก่ ากบัดแูลส านกังาน 

ตามคู่มอืการบรหิารและก ากบัดูแลของคณะกรรมการองค์การมหาชน ก าหนดให้องค์การมหาชน
ควรด าเนินการวเิคราะหแ์ละประเมนิความเสีย่งขององคก์รใหค้รอบคลุมอย่างน้อย 4 ดา้น ไดแ้ก่ ดา้นนโยบาย
และกลยุทธ์ ด้านการเงนิและงบประมาณ ด้านการปฏบิตังิาน และด้านกฎหมาย กฎระเบยีบ และสามารถ
เพิม่นโยบายการบรหิารความเสีย่งดา้นอื่น ๆ ได ้เพือ่ใหค้รอบคลุมการด าเนินงานของส านกังาน 

 
ดงันัน้ ส านกังานจงึแบ่งประเภทความเสีย่งออกเป็น 5 ดา้น ดงันี้ 
1) ด้านนโยบายและกลยุทธ์ หมายถึง ความเสี่ยงที่เกิดจากการก าหนดนโยบายต่าง ๆ เช่น 

นโยบายระดบัรฐั จนถึงนโยบายในระดบัผู้บริหาร แผนกลยุทธ์ แผนด าเนินงาน และการน าไปปฏิบตัิไม่
เหมาะสมหรอืไม่สอดคล้องกบัสภาพแวดล้อมภายใน และปัจจยัภายนอก เป็นต้น ท าให้มโีอกาสที่จะไม่
ประสบความส าเรจ็ตามทศิทางทีก่ าหนดไว ้ซึง่จะสง่ผลกระทบต่อตวัชีว้ดัผลการปฏบิตังิานของส านกังาน 

2) ด้านการปฏิบัติงาน หมายถึง ความเสี่ยงที่จะเกิดความเสียหายอันเนื่องมาจากบุคลากร 
ระบบงาน และระบบสารสนเทศ รวมถึงการขาดระบบการควบคุมที่เกี่ยวข้องกบักระบวนการปฏิบตัิงาน
ทัง้หมด 

3) ด้านการเงนิ หมายถงึ ความเสีย่งทางการเงนิในภาพรวม ทัง้ในด้านการบรหิารจดัการ ด้าน
การเงนิ การวางแผนทางการเงิน ซึ่งต้องเป็นไปในทิศทางเดียวกบักลยุทธ์ของส านักงาน และกฎหมาย 
กฎระเบยีบต่าง ๆ ทีเ่กีย่วขอ้ง 

4) ด้านกฎหมาย กฎระเบียบ หมายถึง ความเสี่ยงต่าง ๆ ที่เกี่ยวข้องกับกฎหมาย ระเบียบ 
ประกาศ ค าสัง่ มตคิณะรฐัมนตร ีหรอืมาตรฐานทีด่ ีความเสีย่งทีเ่กดิจากการเปลีย่นแปลงกฎระเบยีบ เป็นตน้ 

5) ด้านเทคโนโลยีสารสนเทศ  หมายถึง ความเสี่ยงที่ครอบคลุมการบริหารจัดการ และ
ประสทิธภิาพการด าเนินงานดา้นเทคโนโลยสีารสนเทศ ซึง่เกีย่วขอ้งกบัความมัน่คงปลอดภยั (Security) เช่น 
การเขา้ถงึระบบงานและขอ้มูลเฉพาะผูท้ีไ่ดร้บัอนุญาตเท่านัน้ (Confidentiality) ความถูกต้องเชื่อถอืไดข้อง
ขอ้มลู (Integrity) และความพรอ้มใชง้านของระบบงานและขอ้มลู (Availability) 
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3. แนวทางการก าหนดกลยทุธก์ารบริหารความเส่ียง 
 

 ส านกังานตอ้งก าหนดกลยุทธใ์นการบรหิารความเสีย่งโดยค านึงถงึสาระส าคญั ดงันี้ 
1) ความเหมาะสมกบัขอบเขตและลกัษณะการด าเนินงานของส านักงาน ตลอดจนสภาพแวดลอ้ม

ทีเ่ปลีย่นแปลงไป โดยจะตอ้งมคีวามสอดคลอ้งกบันโยบาย/กลยุทธ/์เป้าหมาย/แผนงาน/โครงการต่าง ๆ ของ
ส านกังาน 

2) ความสอดคล้องกับแนวทางมาตรฐานของหน่วยงานก ากับดูแล ข้อก าหนดของกฎหมาย 
ระเบยีบ ประกาศ หลกัเกณฑ ์และแนวทางปฏบิตัทิีด่ ี

3) ส านักงานจะต้องทบทวนกลยุทธ์การบรหิารความเสี่ยงอย่างน้อยปีละ 1 ครัง้ตามแผนปฏิบตัิ
งานประจ าปี หรอืทบทวนทนัททีี่มเีหตุการณ์เปลี่ยนแปลงที่มนีัยส าคญั เพื่อให้ทราบถงึปัญหา อุปสรรค ที่
ส่งผลต่อการบรรลุเป้าหมายการบรหิารความเสีย่ง และเพื่อสรา้งความมัน่ใจในการบรรลุเป้าหมายโดยรวม
ของส านกังาน 
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4. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงและบทบาทหน้าท่ีรบัผิดชอบการบริหารความเส่ียง 
ส านักงานต้องจดัให้มีโครงสร้างหน้าที่ของคณะอนุกรรมการและหน่วยงาน เพื่อก ากับดูแลและ

รบัผดิชอบดา้นการบรหิารความเสีย่ง โดยโครงสรา้งหน้าทีต่อ้งมคีวามชดัเจน สอดคลอ้งกบัการบรหิารความ
เสีย่งของส านกังาน และเหมาะสมกบัการด าเนินงานของส านกังาน รวมถงึมคีวามเป็นอสิระและมกีารถ่วงดุล
อ านาจอย่างเหมาะสม ดงันี้ 
 
 
 
 
 

 
 
 
 
 
 
 
  

ฝ่ายตรวจสอบภายใน 

สายการรายงาน 

สายการติดต่อส่ือสาร 

ส่วนบริหารความเส่ียง 

คณะอนุกรรมการ 

ด้านการบริหารความ

เส่ียง 

คณะกรรมการ สพร. 

คณะกรรมการตรวจสอบ ผู้อ านวยการ สพร. 

 

ฝ่ายท่ีปรึกษาและบริหารโครงการ 

 

ฝ่ายเทคโนโลยีสารสนเทศ 

ฝ่ายพฒันาแพลตฟอรม์ดิจิทลัภาครฐั 

สถาบนัพฒันาบุคลากรภาครฐัด้าน

ฝ่ายกลยุทธ์องคก์ร 

 

ฝ่ายพฒันาแพลตฟอรม์ดิจิทลัแลกเปลี่ยน

ข้อมูล 

ฝ่ายความมัน่คงปลอดภยัทางไซเบอร ์
 

ฝ่ายวิจยัและพฒันานวตักรรมดิจิทลั 

ฝ่ายพฒันาแพลตฟอรม์ดิจิทลัฝ่ายมาตรฐานดิจิทลัภาครฐั 

ส านักเลขานุการ ฝ่ายขบัเคล่ือนนโยบายรฐับาลดิจิทลั 

สถาบนันวตักรรมและธรรมาภิบาล

ฝ่ายบญัชีและการเงิน 

 

ฝ่ายปฏิบติัการดิจิทลั 

ฝ่ายบริหารกลาง 
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5. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 
บทบาท หน้าท่ี และความรบัผิดชอบของคณะกรรมการท่ีเก่ียวข้องกบัการบริหารความเส่ียง 

คณะกรรมการ บทบาท หน้าท่ี และความรบัผิดชอบ 

คณะกรรมการ 
ส านกังานพฒันารฐับาลดจิทิลั 

1) อนุมตัินโยบาย แผนงานการบริหารความเสี่ยงและกลยุทธ์การ
บรหิารความเสีย่งเพือ่ประกาศใช ้

2) ก ากับดูแลให้มีการด าเนินงานที่ เป็นไปตามหลักเกณฑ์ของ
ทางการ และเป็นไปตามหลักการก ากบัดูแลกิจการที่ดี มคีวาม
โปร่งใส เป็นธรรมต่อทุกหน่วยงานทีเ่กีย่วขอ้ง 

คณะอนุกรรมการ 
ดา้นการบรหิารความเสีย่ง  

1) เสนอแนะนโยบายการบรหิารความเสีย่งและกรอบของการบรหิาร
ความเสีย่งต่อคณะกรรมการ 

2) ใหค้ าปรกึษาและเสนอแนะการจดัท าแผนบรหิารความเสีย่งเพื่อให้
บรรลุเป้าหมายตามแผนปฏิบตัิงานของส านักงาน เพื่อเสนอต่อ
คณะกรรมการ 

3) เสนอแนะแนวทางในการบรหิารจดัการ การด าเนินงาน และการ
ขบัเคลื่อนงานบรหิารความเสีย่งของส านักงาน เพื่อลดผลกระทบ
และความเสีย่งทีอ่าจจะเกดิขึน้กบัส านกังาน 

4) พิจารณาผลการประเมินและติดตามความมีประสิทธิภาพและ
ประสิทธิผลของการบริหารความเสี่ยงเพื่อรายงานผลต่อ
คณะกรรมการ 

5) พจิารณารายงานผลการประเมนิการควบคุมภายในของส านักงาน
ก่อนเสนอคณะกรรมการ 

6) ในกรณีการพิจารณากลัน่กรอง ให้ค าปรึกษา ประเมิน หรือ
วเิคราะหใ์นเรื่องใดทีจ่ าเป็นตอ้งมผีูเ้ชีย่วชาญเฉพาะดา้นในสาขาที่
เกี่ยวข้องเข้าร่วมพิจารณาในรายละเอียด ให้คณะอนุกรรมการ
เชิญบุคคลดงักล่าวเข้าร่วมพิจารณากับคณะอนุกรรมการเป็น
คราวๆ ไป โดยให้บุคคลดงักล่าวได้รบัค่าตอบแทนตามระเบียบ
ส านกังาน 

7) ปฏบิตังิานอื่นใดตามทีค่ณะกรรมการมอบหมาย 
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คณะกรรมการ บทบาท หน้าท่ี และความรบัผิดชอบ 

คณะกรรมการตรวจสอบ 1) สอบทาน ให้ค าปรึกษา และติดตาม ระบบควบคุมภายใน ระบบการ
ตรวจสอบภายในรายงานผลการตรจสอบภายใน และรายงานผลการ
ด าเนินงานทางดา้นการเงนิ และดา้นการบรหิารงาน 

2) สอบทานการบรหิารความเสีย่งจากรายงานผลการตรวจสอบที่เกี่ยวข้อง
กบัระบบการบรหิารความเสีย่งซึง่อยู่ในแผนการตรวจสอบประจ าปี 

 
บทบาท หน้าท่ีและความรบัผิดชอบของผู้บริหาร หน่วยงาน และเจ้าหน้าท่ีท่ีเก่ียวข้องกบัการบริหาร
ความเส่ียง 

หน่วยงาน/ผู้บริหาร/
คณะท างาน 

บทบาท/หน้าท่ี/ความรบัผิดชอบ 

ผูอ้ านวยการ เจา้หน้าที ่และ
ลูกจา้งทุกคนในส านกังาน 

1) มีหน้าที่ร ับผิดชอบการวิเคราะห์ระบุและประเมินความเสี่ยง                                                                  
ก าหนดระดบัความเสี่ยงที่ยอมรบัได้ และก าหนดมาตรการหรือ
แผนบรหิารความเสี่ยงของหน่วยงาน/โครงการ หรอืงานที่อยู่ใน
ความรบัผดิชอบ 

2) ตดิตามและรายงานความเสี่ยงให้ผู้บงัคบับญัชาทราบตามล าดบั
ชัน้ ตลอดจนคณะอนุกรรมการด้านการบริหารความเสี่ยงอย่าง
สม ่าเสมอเพือ่ใหก้ารบรหิารความเสีย่งเป็นไปอย่างมปีระสทิธภิาพ 

ผูบ้รหิาร ผู้บริหารตัง้แต่ระดบัผู้จดัการขึ้นไป มีหน้าที่ก ากับ ดูแล หน่วยงาน/
โครงการ ใหม้กีารบรหิารและจดัการความเสีย่ง และเป็นเจ้าของความ
เสีย่ง (Risk Owner) 

คณะท างานการบรหิารความ
เสีย่งดา้น/เรื่อง ต่าง ๆ 

มีหน้าที่ตามที่ได้รับมอบหมายจากคณะกรรมการส านักงานพัฒนา
รฐับาลดจิทิลั หรอืคณะอนุกรรมการดา้นการบรหิารความเสีย่ง 

สว่นบรหิารความเสีย่ง 1) จดัท าแผนการบรหิารจดัการความเสีย่ง 
2) จัดท าแนวทางการบริหารความเสี่ยง และก าหนดนโยบาย 

หลกัเกณฑ ์กรอบ กระบวนการ วธิกีาร มาตรการ ตวัชี้วดั ดา้นการ
บรหิารความเสีย่งทีเ่หมาะสมเป็นระบบและต่อเนื่อง 

3) พฒันา ประยุกต์ใชเ้ครื่องมอื เพื่อใชใ้นการบรหิารความเสีย่งส าหรบั
ส านกังาน  
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หน่วยงาน/ผู้บริหาร/
คณะท างาน 

บทบาท/หน้าท่ี/ความรบัผิดชอบ 

4) สื่อสาร สนับสนุน ให้ค าปรกึษาการบรหิารความเสี่ยงในส านักงาน 
พร้อมประเมนิความเสี่ยงและก าหนดแนวทางในการปรบัลดความ
เสีย่งของส านกังาน 

5) วดัผล ติดตาม ควบคุม รายงานและให้ข้อเสนอแนะเพิม่เติมถึง
แนวทางในการบรหิารและจดัการความเสีย่งในส านกังาน 

6) สนับสนุนการด าเนินงานของคณะอนุกรรมการด้านการบริหาร
ความเสีย่ง 

ฝ่ายตรวจสอบภายใน 1) สอบทานประสทิธิภาพและประสทิธผิลของกระบวนการควบคุม
ภายในและกระบวนการบรหิารความเสีย่งเพื่อให้มัน่ใจว่ามรีะบบ
การควบคุมภายในที่เหมาะสมและเพียงพอส าหรับการบริหาร
จัดการความเสี่ยงให้อยู่ในระดับที่ควบคุมได้และเป็นไปตาม
กระบวนการก ากบัดแูลกจิการทีด่ ี

2) ใหค้วามเหน็เกีย่วกบัประสทิธผิลของการบรหิารจดัการความเสีย่ง
ดา้นการทุจรติและระบบการรอ้งเรยีนของส านกังาน 

3) ตดิตามผลการตรวจสอบและการปฏบิตัติามขอ้เสนอแนะที่หน่วย
รบัตรวจต้องด าเนินการเพื่อปรบัปรุงแก้ไขการด าเนินงานให้มี
ประสทิธภิาพ ประสทิธผิลและประหยดัยิง่ขึน้ 

ฝ่าย/สว่นงาน 1) ควบคุมดูแลการปฏิบตัิงานในฝ่าย/ส่วน ให้เป็นไปตามนโยบาย
และ กลยุทธ์การบรหิารความเสี่ยง รวมทัง้จดัให้มีระบบบริหาร
ความเสีย่งทีม่ปีระสทิธภิาพ 

2) สรา้งความมัน่ใจว่าการปฏบิตังิานรายวนัมกีารประเมนิจดัการและ
รายงานความเสีย่งอย่างเพยีงพอ 

3) ส่งเสรมิเจ้าหน้าที่ในฝ่ายและส่วนงานให้ตระหนักถึงความส าคญั
ของการบรหิารความเสีย่ง 

4) สร้างความมัน่ใจว่าแผนการบริหารความเสี่ยงได้รบัการปฏิบัติ
อย่างครบถว้น 
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หน่วยงาน/ผู้บริหาร/
คณะท างาน 

บทบาท/หน้าท่ี/ความรบัผิดชอบ 

Risk – Internal Control Officer 
(RICO) 

1) รบัผดิชอบในการประสานงาน การประเมนิความเสีย่ง การควบคุม
ภายใน และการปฏิบัติตามกฎเกณฑ์ รวมทัง้เผยแพร่ความรู้ที่
เกีย่วขอ้งแก่เจา้หน้าทีใ่นหน่วยงานของตนเอง 

2) ใหค้ าปรกึษา พรอ้มทัง้ประสานงานใหห้น่วยงานตนเอง ด าเนินการตาม
กระบวนการบรหิารความเสีย่งโดยมกีารระบุ ประเมนิ และจดัการความ
เสีย่งดา้นต่าง ๆ ทีอ่าจเกดิขึน้ เพือ่ป้องกนัหรอืลดระดบัความเสีย่ง 

3) ช่วยเหลือและสนับสนุนการจดัประชุมเชิงปฏิบัติการเพื่อจดัท า
แผนจดัการความเสีย่งทุกระดบั 

4) บนัทกึ ตดิตาม และรายงานความก้าวหน้าของแผนจดัการความ
เสีย่งระดบัฝ่ายและสว่นงาน 

5) ประสานงานกบัสว่นบรหิารความเสีย่ง 
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6. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
 
ความหมายของความเส่ียง 

การด าเนินงานในองค์กรโดยทัว่ไป มเีป้าหมายเพื่อเพิม่มูลค่าให้แก่ผู้มสี่วนได้ส่วนเสยี ท าให้ทุก
องค์กรต้องเผชญิกบัความไม่แน่นอน ที่อาจเกดิขึ้นจากปัจจยัภายในและภายนอกหลายประการ เช่น การ
เปลี่ยนแปลงของ  กฎระเบียบ และนโยบายของรฐับาล การบริหารงานด้านความปลอดภัยในชีวติและ
ทรพัยส์นิอนัเนื่องมาจากการเปลีย่นแปลงปัจจยัต่าง ๆ ภยัจากการก่อการรา้ย ภยัธรรมชาต ิและความเสีย่ง
อื่น ๆ เป็นต้น ผู้บรหิารจงึต้องพจิารณาว่าควรจดัการกบัความไม่แน่นอนที่เกิดขึ้นอย่างไร เพื่อให้องค์กร
ส า ม า ร ถ รั ก ษ า ห รื อ เ พิ่ ม มู ล ค่ า ข อ ง ผู้ มี 
สว่นไดส้ว่นเสยีได ้

“ความไม่แน่นอน” ทีอ่าจเกดิขึน้สามารถส่งผลต่อองคก์รไดท้ัง้เชงิลบและเชงิบวก ซึ่งหมายความถงึ 
“ความเสีย่ง” ทีอ่าจท าให้องคก์รเสยีหาย หรอื “โอกาส” ทีเ่พิม่มูลค่าใหก้บัองคก์ร การบรหิารความเสีย่งควร
เริม่ตน้จากการท าความเขา้ใจต่อค านิยามของความเสีย่ง เพือ่ใหทุ้กคนมแีนวปฏบิตัเิดยีวกนัในการบ่งชี้ความ
เสีย่งและโอกาส 

 
นิยามการบริหารความเส่ียง 
 การบรหิารความเสีย่ง คอื การก าหนดนโยบาย โครงสรา้ง และกระบวนการ เพื่อใหค้ณะกรรมการ 
ผู้บริหาร และบุคลากรขององค์กรน าไปปฏิบัติในการก าหนดกลยุทธ์และปฏิบัติงานทัว่ทัง้ องค์กร 
กระบวนการบรหิารความเสีย่งได้รบัการออกแบบใหส้ามารถบ่งชี้เหตุการณ์ทีเ่กดิขึ้น ประเมนิผลกระทบต่อ
องคก์ร และก าหนดวธิกีารจดัการความเสีย่งใหอ้ยู่ในระดบัทีย่อมรบัได ้เพื่อใหเ้กดิความเชื่อมัน่ ในระดบัหนึ่ง
ว่าการด าเนินการในองคก์รจะบรรลุตามวตัถุประสงคท์ีก่ าหนดไว ้

การบรหิารความเสีย่งทีม่ปีระสทิธผิล มขีอ้ดดีงัต่อไปนี้  
• เพิม่มลูค่าขององคก์รทีม่ตี่อผูม้สีว่นไดส้ว่นเสยี 
• ท าใหเ้กดิความมัน่ใจต่อการปฏบิตัติามกฎหมายและขอ้บงัคบัต่าง ๆ 
• เพิม่ประสทิธภิาพการท างานของเจา้หน้าที ่
• ป้องกนัและดแูลทรพัยส์นิต่าง ๆ 
• ท าใหก้ารด าเนินงานเป็นไปอย่างยัง่ยนื 
• เพิม่ความน่าเชื่อถอืของการเปิดเผยขอ้มลูต่อบุคคลภายนอก 
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ศพัท์เฉพาะ/ค านิยาม 

ศพัท์เฉพาะ ค านิยาม 

ความเส่ียง (Risk) เหตุการณ์ที่มคีวามไม่แน่นอน อาจเกิดขึ้นและมผีลกระทบในเชิงลบต่อการ
บรรลุวตัถุประสงคแ์ละเป้าหมาย 

ระดับความเส่ียงก่อน
การบริหาร ( Inherent 
Risk) 

ระดบัความเสีย่งทีเ่กดิขึน้ก่อนทีจ่ะมกีารควบคุม/จดัการ 

ระดับความเส่ียงหลัง
การบริหาร (Residual 
Risk) 

ระดบัความเสีย่งทีค่งเหลอือยู่หลงัจากทีไ่ดค้วบคุม/จดัการแลว้ 

โอกาส (Likelihood) โอกาสหรอืความเป็นไปไดท้ีเ่หตุการณ์จะเกดิขึน้ 
ผลกระทบ 
(Impact/Consequence) 

ผลกระทบจากเหตุการณ์ทีเ่กดิขึน้ทัง้ทีเ่ป็นตวัเงนิและไม่เป็นตวัเงนิ 

การระบุปัจจยัเส่ียง  
(Risk Identification) 

การระบุปัจจัยเสี่ยง เป็นขัน้ตอนในการค้นหาว่าปัจจัยเสี่ยงใดบ้างที่ส่ง
ผลกระทบต่อเป้าหมาย 

ผู้รบัผิดชอบความเส่ียง 
(Risk Owner) 

ผู้รบัผดิชอบความเสีย่ง หรอืผู้ที่ใกล้ชดิความเสีย่งโดยตรง มคีวามสามารถใน
การจดัการเพือ่ลดระดบัความเสีย่ง 

Risk Criteria  ระดบั/เกณทค์วามเสีย่ง 
Degree Of 
Acceptance 

ระดบัของการยอมรบัความเสีย่ง 

Risk Matrix แผนภูมิ 2 มิติ ขนาด 5*5 ประกอบด้วยแกนด้านผลกระทบ และแกนด้าน
โอกาสที่จะเกดิ แต่ละแกนแบ่งระดบัความรุนแรงเป็น 5 ระดบั มวีตัถุประสงค์
เพือ่เป็นการแสดงระดบัความเสีย่ง 

Risk Profile กลุ่ม (Set) ของความเสี่ยง ที่แสดงให้เห็นถึงความเสี่ยงต่าง ๆ ที่อาจส่งผล
กระทบต่อเป้าหมายของหน่วยงานต่าง ๆ โดยจะมขีอ้มูลทีบ่่งบอกลกัษณะของ
ความเสีย่ง ประเภทของความเสีย่ง ผลกระทบทีอ่าจเกดิขึ้นจากความเสี่ยงนัน้ 
ตลอดจนข้อมูลต่าง ๆ ที่เกี่ยวข้องกบัความเสีย่งนัน้ สามารถแสดงด้วย Risk 
Map 
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Risk Appetite ระดบัความเสีย่งโดยรวมที่องค์กรยอมรบัได้เพื่อมุ่งไปสู่พนัธกจิหรอืวสิยัทศัน์
ขององคก์ร 

Risk Tolerance ระดับความเบี่ยงเบนที่องค์กรยอมรับได้จากเกณฑ์หรือดัชนีวัดผลการ
ด าเนินงานทีเ่กีย่วขอ้งกบัการบรรลุวตัถุประสงค ์

KRIs  
(Key Risk Indicators) 

ตวัชีว้ดัความเสีย่งเชงิปรมิาณ กจิกรรม หรอืเหตุการณ์ ทีบ่่งบอกถงึการ
เปลีย่นแปลงของความเสีย่งส าคญัทีส่ง่ผลกระทบต่อเป้าหมายได ้โดยสามารถ
ใชป้ระโยชน์ในการบรหิารความเสีย่ง เพือ่ตดิตามผลการบรหิารความเสีย่งว่า
เป็นไปตามเป้าหมายหรอืไม่ เพือ่จะไดป้รบัปรุง/เปลีย่นแปลงแผนการบรหิาร
ความเสีย่งใหม้ปีระสทิธภิาพมากยิง่ขึน้ และในกรณีตวัชีว้ดัมลีกัษณะเป็นดชันี
ชีน้ า (Leading Indicator) สามารถน าไปใชป้ระโยชน์ในการวางแผนการบรหิาร
ความเสีย่งใหม้รีะบบเตอืนล่วงหน้า (Early Warning System) ได ้

Value Driver Diagram แผนภาพแสดงปัจจยัทีส่ง่ผลกระทบต่อเป้าหมายทัง้ทีเ่ป็นตวัเงนิและไม่เป็นตวั
เงนิ ซึง่เป็นเครื่องมอืทีส่ าคญัในขัน้ตอนการระบุปัจจยัเสีย่ง ใชห้ลกัการเดยีวกบั 
Cause-and–Effect Analysis  

Risk Factor ปัจจยัเสีย่ง หมายถงึ สิง่ทีเ่กดิขึน้จากเหตุการณ์ หรอืรายละเอยีดของเหตุการณ์
ทีท่ าใหท้ราบว่าความเสีย่งเกดิจากอะไร 

Risk Driver เหตุแห่งความเสีย่ง ซึ่งอาจเป็นเหตุทีเ่กดิจากปัจจยัภายในองคก์ร เช่น วฒันธรรม
องคก์ร โครงสรา้งองคก์ร บุคลากร หรอืเหตุทีเ่กดิจากปัจจยัภายนอก เช่น 
การเมอืง คู่แข่ง สภาวะเศรษฐกจิ เป็นตน้ 

Cost & Benefit 
Analysis 

การวเิคราะหถ์งึผลประโยชน์เปรยีบเทยีบกบัตน้ทุนทัง้ที่เป็นตวัเงนิและไม่
สามารถวดัเป็นตวัเงนิ เพือ่ใชใ้นการตดัสนิใจ เลอืกใชว้ธิกีารทีเ่หมาะสม โดย
การตดัสนิใจเลอืกใชก้ารจดัการความเสีย่งวธิใีดนัน้ควรค านึงถงึประโยชน์ทัง้ใน
ดา้นของการลดผลกระทบหรอืโอกาสเกดิ โดยเปรยีบเทยีบกบัตน้ทุนหรอื
ค่าใชจ่้ายทีเ่กดิจากการจดัการความเสีย่งนัน้ ๆ แลว้พจิารณาเลอืกวธิกีาร
จดัการความเสีย่งทีไ่ดร้บัประโยชน์มากกว่าตน้ทุนหรอืค่าใชจ่้ายทีต่อ้งใช้ 

ความมัน่คงปลอดภยั 
(Security) 

การจดัการป้องกนัการเขา้ถงึ การเขา้ไปแกไ้ขเปลีย่นแปลง การท าลาย การ
เปิดเผยขอ้มลู การรกัษาความลบั (Confidential) ทัง้ในระหว่างทีก่ าลงัพฒันา
ระบบงาน หรอืในการจดัสง่ขอ้มลูการประมวลผล หรอืการจดัเกบ็รกัษาขอ้มลู
ในระบบงาน  
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การจดัเกบ็ระบบงาน โดยจดัการป้องกนัใหม้คีวามเหมาะสมและความส าคญั
ของขอ้มลูรวมถงึระบบงานดว้ย 

ความถกูต้องเช่ือถือได้
ของข้อมูล  
(Data Integrity) 

ข้อมูลที่จะส่งมอบให้กับผู้ใช้ข้อมูล (End User) เป็นข้อมูลที่มีความสมบูรณ์ 
ถูกต้อง ครบถ้วน ซึ่งจะท าให้การด าเนินงานและการบรหิารงานขององค์กรมี
ประสทิธภิาพ 

ความพร้อมใช้งานของ
ระบบงานและข้อมูล  
(Availability) 

การจดัสง่ขอ้มลูไปใหผู้ท้ีต่อ้งการใชข้อ้มลูไดร้วดเรว็ทนัเวลา และสามารถให้
ขอ้มลูไดอ้ย่างต่อเนื่องในเวลาทีเ่หมาะสม เพือ่สนบัสนุนการด าเนินงานของ
องคก์ร ทัง้นี้องคก์รตอ้งมกีารจดัท าแผนรองรบัการด าเนินธุรกจิอย่างต่อเนื่อง 
(Business Continuity Plan) ซึง่เป็นแผนการด าเนินงานหลกัขององคก์ร และมี
แผนงานรองประกอบแผนงานหลกัไดแ้ก่ แผนการกู้ระบบกลบัคนื (Disaster 
Recovery Plan) แผนส ารองฉุกเฉิน (Contingency Plan) และแผนรองรบั
เหตุการณ์ไม่คาดว่าจะเกดิขึน้ (Incident Response Plan) 

 
ดงันัน้ การบรหิารความเสีย่งขององค์กรโดยรวม (Enterprise-Wide Risk Management) หมายถงึ  

การบรหิารความเสี่ยงโดยเชื่อมโยงการบรหิารความเสี่ยงจากเหตุที่เกดิจากปัจจยัภายใน เช่น โครงสร้าง
องค์กร กระบวนการในการด าเนินงาน บุคลากร วฒันธรรมองค์กร และจากปัจจยัภายนอก เช่น การเมอืง 
คู่แขง่ ภาวะเศรษฐกจิ เขา้ดว้ยกนั โดยมลีกัษณะส าคญั ไดแ้ก่  

- ผสมผสานและเป็นส่วนหนึ่งของธุรกิจ โดยการบรหิารความเสี่ยงควรสอดคล้องกบัแผนธุรกจิ 
วตัถุประสงค ์การตดัสนิใจ และสามารถน าไปใชก้บัองคป์ระกอบอื่น ๆ ในการบรหิารองคก์ร  

- พจิารณาความเสีย่งทัง้หมด โดยครอบคลุมความเสีย่งระดบัองคก์ร (Corporate Risk) และระดบั
กิจกรรม (Functional Risk) ได้แก่ ความเสี่ยงด้านนโยบายและกลยุทธ์ ความเสี่ยงด้านการ
ปฏิบตัิงาน ความเสี่ยงด้านการเงนิ ความเสี่ยงด้านกฎหมาย กฎระเบียบ และความเสี่ยงด้าน
เทคโนโลยสีารสนเทศ ซึ่งความเสีย่งเหล่านี้อาจท าให้เกดิความเสยีหาย ความไม่แน่นอน และ
โอกาส รวมถงึการมผีลกระทบต่อวตัถุประสงค ์และความตอ้งการของผูม้สีว่นไดส้ว่นเสยี  

- ระบุความเสีย่งโดยการคาดการณ์ในอนาคต โดยองคก์รตอ้งสามารถระบุว่าความเสีย่งอะไรทีอ่าจ
เกิดขึ้นบ้าง และเมื่อเกิดขึ้นจริงจะมีผลกระทบต่อวตัถุประสงค์อย่างไร เพื่อให้องค์กรได้จัด
เตรยีมการบรหิารความเสีย่ง  
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- การจดัท าตวัชี้วดัความเสีย่ง (Key Risk Indicators : KRIs) และระบบตดิตามและรายงานความ
เสีย่ง (Risk Dashboard) ที่มคีวามสมัพนัธ์กบัการเกดิขึ้นของปัจจยัเสีย่งอย่างมนีัยส าคญั โดย
สามารถวดัค่าและบ่งชี้ความเสีย่งทีอ่าจเกดิความเสยีหายขึน้ ซึ่งจะเป็นสญัญาณเตอืนภยัช่วยให้
ทุกคนในองคก์รตระหนกัถงึความส าคญัและเหน็ชอบทีจ่ะบรหิารจดัการความเสีย่งร่วมกนัจนเกดิ
เป็นวฒันธรรม 

- การก าหนดความรบัผดิชอบที่เหมาะสมกบัการบรหิารความเสีย่งภาพรวมขององค์กรตามแนว
ปฏบิตั ิThree Lines of Defense ประกอบดว้ย 3 ระดบั คอื ระดบั 1 หน่วยงานทีเ่ป็นผูเ้ผชิญกบั
ความเสีย่งโดยตรง ระดบั 2 หน่วยงานบรหิารความเสีย่งและก ากบัการปฏบิตังิาน มบีทบาทใน
การช่วยเหลือหน่วยงานระดับ 1 ในการบริหารจัดการความเสี่ยงที่เผชิญ และระดับ 3 คือ
หน่วยงานตรวจสอบภายใน ท าหน้าทีใ่นการประเมนิความเพยีงพอของมาตรการต่าง ๆ โดยอยู่
ภายใตก้ารดแูลของผูต้รวจสอบภายนอกและทางการ 

- ได้รบัการสนับสนุนและมสี่วนร่วม จากทุกคนในองค์กรตัง้แต่ระดบัคณะกรรมการ ผู้บรหิารทุก
ระดบัและเจา้หน้าทีทุ่กคน 
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7. องคป์ระกอบการบริหารความเส่ียง 
 

การบรหิารความเสี่ยง เป็นกระบวนการที่ต้องด าเนินการอย่างต่อเนื่องภายในองค์กร และควร
ผนวกกบักจิกรรมปกติทางธุรกิจ เพื่อให้องค์กรสามารถด าเนินการตามกลยุทธ์ที่ก าหนด ส่งผลให้องค์กร
บรรลุตามพนัธกจิและวตัถุประสงคท์ีต่อ้งการ 

 
กระบวนการ 8 ขัน้ตอนหลกัประกอบดว้ย 
1. สภาพแวดลอ้มภายในองคก์ร แนวนโยบายโดยทัว่ไปของส านักงาน ซึง่เป็นพืน้ฐานทีส่ าคญัของ

กรอบการบรหิารความเสีย่ง และการจดัการกบัความเสีย่ง 
2. การก าหนดวตัถุประสงคแ์ละเป้าหมาย ทีส่อดคลอ้งกบักลยุทธ์ส านกังาน 
3. การระบุเหตุการณ์ การบ่งชีแ้ละเขา้ใจความเสีย่งทัง้หมดทีม่ผีลกระทบต่อวตัถุประสงคท์ีก่ าหนด

ไว ้
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4. การประเมนิความเสีย่ง โดยพจิารณาถงึผลกระทบและโอกาสเกดิความเสีย่ง 
5. การตอบสนองความเสีย่ง ก าหนดการจดัการความเสีย่งทีป่ฏบิตัอิยู่ในปัจจุบนั  
6. กจิกรรมการควบคุม โดยพจิารณาถงึการควบคุมเพิม่เติมรวมทัง้ความสมัพนัธ์ของต้นทุนและ

ผลประโยชน์ที่เกิดขึ้น ผู้บรหิารควรน าวธิีการจดัการความเสีย่งไปปฏิบตัแิละติดตาม  เพื่อให้
มัน่ใจได้ว่า มีการด าเนินการตามวิธีการที่ก าหนดไว้ กิจกรรมการควบคุม คือนโยบายและ
ขัน้ตอนปฏบิตังิาน เพือ่ใหม้ัน่ใจว่าไดม้กีารจดัการความเสีย่ง 

7. สารสนเทศและการสื่อการ การสื่อสารเพื่อให้คณะกรรมการ ผู้บรหิาร และเจ้าหน้าที่ มคีวาม
ตระหนกัและเขา้ใจในนโยบาย แนวปฏบิตั ิและกระบวนการบรหิารความเสีย่ง 

8. การตดิตามผลและรายงานความมปีระสทิธผิลของกระบวนการและระบบการบรหิารความเสีย่ง 
 
ทัง้นี้ การน ากระบวนการของการบรหิารความเสีย่ง 8 ขัน้ตอน ไปปฏบิตั ิมรีายละเอยีดดงันี้  
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7.1 สภาพแวดล้อมภายในองคก์ร (Internal Environment) 
 สภาพแวดล้อมภายในองค์กรครอบคลุมถงึแนวนโยบายโดยทัว่ไปของส านักงาน ซึ่งเป็นพื้นฐานที่
ส าคญัของกรอบการบรหิารความเสีย่ง และการจดัการความเสีย่งโดยผูบ้รหิาร เจา้หน้าทีแ่ละลูกจา้งทัง้หมด
ในส านกังาน ซึง่มอีทิธพิลต่อความตระหนกัถงึความเสีย่งของบุคลากร และช่วยก่อใหเ้กดิแนวทางการบรหิาร
ความเสีย่งของส านกังาน 

สภาพแวดล้อมภายในองค์กร เป็นพื้นฐานส าคญัขององค์ประกอบการบรหิารความเสีย่ง และช่วย
ก่อให้เกิดแนวทางปฏิบัติและโครงสร้างของการบริหารความเสี่ยงขององค์กร โดยการวิเคราะห์
สภาพแวดล้อมภายในองค์กร จะมีผลต่อการประเมินและการด าเนินการในการก าหนดกลยุทธ์และ
วตัถุประสงคข์ององคก์ร      การก าหนดกจิกรรมทางธุรกจิ และการระบุความเสีย่ง 

การวเิคราะห์และประเมนิสภาพแวดล้อมภายในองค์กร ควรครอบคลุมถงึแนวนโยบายทัว่ไปของ
องคก์ร ซึ่งเป็นพืน้ฐานของการพจิารณาความเสีย่งและการจดัการความเสีย่งโดยบุคลากรทัง้หมดในองค์กร 
องคป์ระกอบส าคญัทีม่ผีลต่อสภาพแวดลอ้มในองคก์ร ไดแ้ก่ ค่านิยมและความเชื่อ ศกัยภาพและการพฒันา
ของบุคลากร รูปแบบการบรหิารจดัการของฝ่ายบรหิาร วธิกีารมอบอ านาจหน้าทีค่วามรบัผดิชอบ ลกัษณะ
โครงสรา้งขององคก์ร ตลอดจนพฤตกิรรมทีค่นในองคก์รยดึถอืเพือ่เป็นแนวทางในการปฏบิตังิาน 

สามารถแสดงองคป์ระกอบทีเ่กีย่วขอ้งในการวเิคราะหแ์ละประเมนิสภาพแวดลอ้มภายในองคก์ร ได้
ดงันี้ 

 

 
 

จากแผนภาพดงักล่าว เพือ่ใหก้ารวเิคราะหส์ภาพแวดลอ้มภายในองคก์ร สะทอ้นการด าเนินธุรกจิได้
ชดัเจนขึ้น ควรพจิารณาให้ครอบคลุมถงึปัจจยัภายในและภายนอกที่อาจมผีลกระทบต่อองค์กร ตลอดจน
วเิคราะหจ์ากฐานขอ้มลูความเสีย่งองคก์ร (Risk Database) ดงันี้ 

            
       

           
           

• SWOT
• Risk Database

Possible Risk

Input Process Output
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- ปัจจัยภายใน เช่น โครงสร้างองค์กร กระบวนการและวิธีปฏิบัติงาน วัฒนธรรมองค์กร 
ความสามารถในการแขง่ขนั ปรชัญาการบรหิารความเสีย่งและระดบัความเสีย่งทีย่อมรบัไดข้องผูบ้รหิาร 

- ปัจจยัภายนอก เช่น ภาวะเศรษฐกิจ การเมอืงทัง้ในประเทศและต่างประเทศ การแข่งขนัทาง
ธุรกจิ ลกัษณะของตลาดและความสามารถของคู่เปรยีบเทยีบ ความก้าวหน้าทางเทคโนโลย ีกฎเกณฑ์การ
ก ากบัดแูลของหน่วยงานทีเ่กีย่วขอ้ง 

 
7.2  การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  

ส านักงานต้องก าหนดใหห้น่วยงานทุกระดบัมกีารก าหนดวตัถุประสงคแ์ละเป้าหมายการด าเนินงาน
ที่สอดคล้องกบัวสิยัทศัน์ พนัธกิจ กลยุทธ์ และเป้าหมายโดยรวมของส านักงาน โดยต้องมคีวามชดัเจน 
สามารถวดัหรอืประเมนิผลได ้

ในการก าหนดวตัถุประสงค ์ควรก าหนดใหค้รอบคลุมแต่ละประเภทของวตัถุประสงค ์ดงัต่อไปนี้ 

- วตัถุประสงคด์า้นนโยบายและกลยุทธ์ คอื วตัถุประสงคร์ะดบันโยบายขององคก์ร โดยสอดคลอ้ง
กบัวสิยัทศัน์และพนัธกจิขององคก์รโดยรวม ซึง่มุ่งสูก่ารบรรลุเป้าหมายขององคก์รในภาพรวม 

- วตัถุประสงค์ด้านการปฏิบตังิาน คอื วตัถุประสงค์ที่เกี่ยวขอ้งกบัประสทิธิภาพและประสทิธิผล
ของการปฏบิตักิาร 

- วตัถุประสงค์ด้านการเงนิ คอื วตัถุประสงค์ที่เกี่ยวขอ้งกบัการบรหิารการเงนิขององค์กรในทุก
ดา้น ไดแ้ก่ ประสทิธภิาพในการเบกิจ่ายงบลงทุน ประสทิธภิาพในการบรหิารค่าใชจ่้าย ความน่าเชื่อถอืและ
ความทนัเวลาของการรายงานขอ้มูลทางการเงนิและขอ้มูลที่ไม่ใช่ทางการเงนิ ทัง้จากภายในและภายนอก
องคก์ร 

- วตัถุประสงคด์า้นกฎหมาย กฎระเบยีบ คอื วตัถุประสงคท์ีเ่กี่ยวขอ้งกบัการปฏบิตัติามกฎหมาย 
และกฎระเบยีบต่าง ๆ การปฏบิตัติามกฎระเบยีบทีเ่กีย่วขอ้ง 

- วตัถุประสงค์ด้านเทคโนโลยสีารสนเทศ คอื วตัถุประสงค์ที่เกี่ยวข้องกบัการด าเนินการในด้าน
เทคโนโลยสีารสนเทศใด ๆ เพื่อใหม้ ีความมัน่คงปลอดภยัของขอ้มูล (Security) ความถูกต้องเชื่อถอืได้ของ
ขอ้มลู (Integrity) และความพรอ้มใชง้านของระบบงานและขอ้มลู (Availability) 

 
ความสอดคลอ้งของวตัถุประสงค ์
วตัถุประสงคต์้องมคีวามสอดคลอ้งทัว่ทัง้องคก์ร เพื่อใหเ้กดิความมัน่ใจว่า หน่วยงาน ผูบ้รหิาร และ

เจา้หน้าที ่ด าเนินการเพือ่ใหบ้รรลุวตัถุประสงคข์ององคก์ร 
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วิสัยทัศน์เป็นจุดเริ่มต้นในการก าหนดทิศทางขององค์กร ผู้บริหารระดับสูงจะท าการก าหนด
วตัถุประสงคร์ะดบัองคก์รขึน้ในการจดัท าแผนประจ าปี แต่ละหน่วยงานด าเนินการก าหนดวตัถุประสงคข์อง
หน่วยงานใหส้อดคลอ้งกบัวตัถุประสงคท์ีอ่งคก์รไดก้ าหนดไว ้และการก าหนดวตัถุประสงคข์องกระบวนการ
และโครงการต่าง ๆ ตอ้งค านึงถงึความสอดคลอ้งกบัวตัถุประสงคข์องหน่วยงานและระดบัองคก์ร 

วตัถุประสงคอ์าจเกี่ยวขอ้งกบัองค์กรในหลาย ๆ ด้าน รวมไปถงึ ทรพัยากร เทคโนโลยสีารสนเทศ 
ผลการด าเนินการดา้นปฏบิตักิาร เป็นตน้ 

 
 

7.3  การระบุเหตุการณ์ (Event Identification) 
คือ การระบุเหตุการณ์ความเสี่ยงหรือความไม่แน่นอนที่อาจเกิดขึ้น โดยพิจารณาจากปัจจยัทัง้

ภายในและภายนอกองคก์ร ทีม่ผีลกระทบต่อการบรรลุวตัถุประสงคข์ององคก์ร 
ประเภทความเสีย่ง ความเสีย่งแบ่งออกเป็น 5 ดา้น ดงันี้ 
1. ความเส่ียงด้านนโยบายและกลยุทธ์ (Strategic Risk) เป็นความเสีย่งทีเ่กดิจากการก าหนด

กลยุทธ์ หรอืนโยบายการบรหิารงาน ท าใหอ้งคก์รไม่สามารถบรรลุกลยุทธ์และเพิม่มูลค่าใหอ้งค์กรได ้เช่น 
การเปลี่ยนแปลงโครงสร้างองค์กร ขาดการก าหนด Job Description การวิเคราะห์อัตราก าลังและขาด
อตัราก าลงั ผลงานนวตักรรมไม่สามารถน ามาใช้ประโยชน์ได้ ขาดการน าระบบงานมาใช้บรหิารจัดการ 
ตดิตามและรายงานผล การเปลีย่นแปลงปัจจยัภายนอกดา้นเศรษฐกจิ สภาพการแข่งขนั การเปลีย่นแปลง
ของหน่วยงานราชการ เทคโนโลย ีและกฎหมายต่าง ๆ เป็นตน้ 

2. ความเส่ียงด้านการปฏิบติังาน (Operational Risk) เป็นความเสีย่งทีเ่กดิจากการปฏิบตังิาน
ปกติในทุก ๆ ขัน้ตอน โดยเกี่ยวข้องกับกระบวนการในการปฏิบัติงาน อุปกรณ์ เทคโนโลยีสารสนเทศ 
บุคลากร ซึ่งส่งผลต่อประสทิธภิาพและประสทิธผิลในการด าเนินธุรกจิขององคก์ร เช่น การท าธุรกรรมโดย
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ไม่ไดร้บัอนุญาต การทุจรติและฉ้อโกง การคดัเลอืกหรอืใหก้ารสนับสนุนคู่คา้ทีไ่ม่เหมาะสมในธุรกจิหลกัของ
องคก์ร การบรหิารจดัการบุคคลไม่มปีระสทิธภิาพ ไม่มกีารสรา้งความผกูพนัต่อองคก์ร ความไม่ปลอดภยัใน
สภาพแวดล้อมการท างาน ความผดิพลาดจากการปฏบิตังิาน ภยัพบิตัหิรอืเหตุการณ์อื่น ๆ ความเสยีหาย
ของทรพัย์สนิส านักงาน ขาดการตดิตามและรายงานผล การบรหิารจดัการด้านเอกสารไม่มปีระสทิธิภาพ 
และไม่มกีารควบคุมธุรกรรมกบัคู่คา้/คู่สญัญา เป็นตน้ 

3. ความเส่ียงด้านการเงิน (Financial Risk) เป็นความเสี่ยงจากการขาดข้อมูล การวเิคราะห์ 
การวางแผน การควบคุม และการจดัท ารายงานเพือ่น ามาใชใ้นการบรหิารการเงนิไดอ้ย่างถูกตอ้ง เหมาะสม 
ส่งผลต่อสถานะทางการเงนิขององคก์ร เช่น การขาดสภาพคล่องทางการเงนิ การบรหิารจดัการและการใช้
งบประมาณใหเ้ป็นไปตามวตัถุประสงค ์เป็นตน้  

4. ความเส่ียงด้านกฎหมาย กฎระเบียบ (Compliance Risk) เป็นความเสีย่งที่เกดิจากการไม่
ปฏิบตัิตามกฎหมาย ระเบียบ ข้อบงัคบั หรอืมาตรฐานที่เกี่ยวข้องกบัการด าเนินงานได้ กฎระเบียบหรอื
กฎหมายทีม่อียู่ไม่เหมาะสมเป็นอุปสรรคต่อการปฏบิตังิาน นโยบายและวธิกีารปฏบิตังิานทีอ่งคก์รก าหนด
ขึ้นไม่สามารถปฏิบตัิได้ เช่น การไม่ปฏิบตัิตามกฎหมายภายนอกที่เกี่ยวข้อง และการไม่ปฏิบตัิตามวิธี
ปฏบิตั ินโยบายหรอืหลกัเกณฑภ์ายในส านักงานทีเ่กี่ยวขอ้ง รวมถงึผลติภณัฑห์รอืวธิปีฏบิตัไิม่ไดม้าตรฐาน 
เป็นตน้  

5. ความเส่ียงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) เป็นความเสี่ยงที่
เกิดจากความเป็นไปได้ที่จะเกิดเหตุการณ์ที่คาดหวงัหรอืไม่คาดหวงั อนัเนื่องมาจากการน าเทคโนโลยี
สารสนเทศมาใชซ้ึ่งมผีลกระทบถงึระบบงานและการปฏบิตังิาน ทัง้นี้ ความเสีย่งดา้นเทคโนโลยสีารสนเทศ 
จะมอีงค์ประกอบที่ส าคญั 3 ประการ ได้แก่ แผนงานการใช้เทคโนโลยสีารสนเทศ การตดัสนิใจในการน า
เทคโนโลยีสารสนเทศมาใช้ และการวัดผลและติดตามความเสี่ยงที่อาจเกิดขึ้น โดยอาจเกี่ยวข้องกับ
กระบวนการปฏิบตัิงานภายใน ระบบงาน เหตุการณ์ภายนอก หรอืคน (เจ้าหน้าที่ บุคคลภายนอก หรอื
ลูกคา้) ซึง่สง่ผลกระทบต่อการด าเนินงาน 
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ความเสี่ยงของแผนงาน/โครงการ ตามมติคณะรฐัมนตรวีนัที่ 22 เมษายน 2551 ได้เห็นชอบใน
หลกัเกณฑแ์ละแนวทางคดัเลอืกแผนงาน/โครงการทีส่ าคญัตามนโยบายรฐับาล เพื่อใหม้กีารวเิคราะหค์วาม
เสีย่งตามหลกัธรรมาภบิาล เพือ่ใหส้ว่นงานรฐัวสิาหกจิ และหน่วยงานอื่นของรฐัใชเ้ป็นมาตรฐานเดยีวกนัทุก
หน่วยงาน  

โดยไดก้ าหนดแนวทางการวเิคราะหค์วามเสีย่งของแผนงาน/โครงการตามหลกัธรรมาภบิาล  ม ี10 
ประเภท ไดแ้ก่  

1. ความเส่ียงต่อหลักประสิทธิผล (Effectiveness) ต้องมีวิสัยทัศน์เชิงยุทธศาสตร์ เพื่อ
ตอบสนองความต้องการของประชาชนและผู้มสี่วนได้ส่วนเสยีทุกฝ่าย ปฏบิตัติามหน้าที่ตาม
พนัธกจิใหบ้รรลุวตัถุประสงคข์ององคก์ร มกีารวางเป้าหมายการปฏบิตังิานทีช่ดัเจน และอยู่ใน
ระดบัทีต่อบสนองต่อความคาดหวงัของประชาชน สรา้งกระบวนการปฏบิตังิานอย่างเป็นระบบ
และมมีาตรฐาน มกีารจดัการความเสี่ยงและมุ่งเน้นผลการปฏิบตังิานที่เป็นเลศิ รวมถงึมกีาร
ตดิตามประเมนิผล และพฒันาปรบัปรุงการปฏบิตังิานใหด้ขีึน้อย่างต่อเนื่อง 

2. ความเส่ียงต่อหลกัประสิทธิภาพ (Efficiency) ในการปฏบิตังิานตอ้งมกีารใชท้รพัยากรอย่าง
ประหยดั เกดิผลติภาพ คุ้มค่าการลงทุนและบงัเกดิประโยชน์สูงสุดต่อส่วนรวม รวมทัง้ต้องมี
การลดขัน้ตอนและระยะเวลาในการปฏบิตังิาน เพื่ออ านวยความสะดวกและลดภาระค่าใช้จ่าย 
ตลอดจนยกเลกิภารกจิทีล่า้สมยั และไม่มคีวามจ าเป็น 

3. ความเส่ียงต่อหลกัการมีส่วนร่วม (Participation) ต้องรบัฟังความคดิเห็นของประชาชน 
รวมทัง้เปิดให้ประชาชนมสี่วนร่วมในการรับรู้ เรยีนรู้ ท าความเขา้ใจ รวมทัง้แสดงทศันะ ร่วม
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เสนอปัญหา/ประเดน็ส าคญัที่เกี่ยวขอ้ง ร่วมคดิแก้ไขปัญหา ร่วมในกระบวนการตดัสนิใจและ
การด าเนินงาน และร่วมตรวจสอบผลการปฏบิตังิาน 

4. ความเส่ียงต่อหลกัความโปร่งใส (Transparency) ต้องปฏบิตังิานด้วยความซื่อสตัย์สุจรติ 
ตรงไปตรงมา รวมทัง้ตอ้งมกีารเปิดเผยขอ้มลูข่าวสารทีจ่ าเป็นและเชื่อถอืได ้ใหป้ระชาชนได้รบั
ทราบอย่างสม ่าเสมอ ตลอดจนวางระบบใหก้ารเขา้ถงึขอ้มลูขา่วสารเป็นไปโดยงา่ย 

5. ความเส่ียงต่อหลกัการตอบสนอง (Responsiveness) ต้องสามารถให้บริการได้อย่างมี
คุณภาพ สามารถด าเนินการแล้วเสรจ็ภายในระยะเวลาที่ก าหนด สร้างความเชื่อมัน่ไว้วางใจ 
รวมถงึตอบสนองตามความคาดหวงั/ความต้องการของประชาชนผู้รบับรกิาร และผู้มสี่วนได้
สว่นเสยีทีม่คีวามหลากหลายและมคีวามแตกต่างกนัไดอ้ย่างเหมาะสม 

6. ความเส่ียงต่อหลกัภาระรบัผิดชอบ (Acountability) ในการปฏิบัติงานต้องสามารถตอบ
ค าถาม และชี้แจงได้เมื่อมขีอ้สงสยั รวมทัง้ต้องมกีารจดัวางระบบการรายงานความก้าวหน้า 
และผลสมัฤทธิต์ามเป้าหมายทีก่ าหนดไวต้่อสาธารณะ เพื่อประโยชน์ในการตรวจสอบและการ
ใหคุ้ณใหโ้ทษ ตลอดจนมกีารจดัเตรยีมระบบการแก้ไขหรอืบรรเทาปัญหา และผลกระทบใด ๆ 
ทีอ่าจจะเกดิขึน้ 

7. ความเส่ียงต่อหลักนิติธรรม (Rule of Law) ต้องใช้อ านาจของกฎหมาย กฎระเบียบ 
ขอ้บงัคบัในการปฏบิตังิานอย่างเคร่งครดั ดว้ยความเป็นธรรม ไม่เลอืกปฏบิตั ิและค านึงถงึสทิธิ
เสรภีาพของประชาชน และผูม้สีว่นไดส้ว่นเสยีฝ่ายต่าง ๆ  

8. ความเส่ียงต่อหลกัการกระจายอ านาจ (Decentralization) ในการปฏบิตังิานควรมกีารมอบ
อ านาจและกระจายความรบัผดิชอบในการตดัสนิใจและการด าเนินการใหแ้ก่ผูป้ฏบิตังิานในระดบั
ต่าง ๆ ได้อย่างเหมาะสม รวมทัง้มกีารโอนถ่ายบทบาท และภารกจิให้แก่องค์กรปกครองส่วน
ทอ้งถิน่ หรอืภาคสว่นอื่น ๆ ในสงัคม 

9. ความเส่ียงต่อหลกัความเสมอภาค (Equity) ต้องให้บริการอย่างเท่าเทียมกัน ไม่มีการ
แบ่งแยกด้าน ชาย/หญิง ถิ่นก าเนิด เชื้อชาติ ภาษา เพศ อายุ สภาพทางกายหรือสุขภาพ 
สถานะของบุคคล ฐานะทางเศรษฐกจิและสงัคม ความเชื่อทางศาสนา การศกึษาอบรม และอื่น 
ๆ นอกจากนี้ยงัต้องค านึงถงึโอกาสความทดัเทยีมกนัของการเขา้ถงึบรกิารสาธารณะ ของกลุ่ม
บุคคลผูด้อ้ยโอกาสในสงัคม 

10. ความเส่ียงต่อหลกัการมุ่งเน้นฉันทามติ (Consensus Oriented) ในการปฏบิตังิานต้องมี
กระบวนการในการแสวงหาฉันทามต ิหรอืขอ้ตกลงร่วมกนั ระหว่างกลุ่มผู้มสี่วนได้ส่วนเสยีที่
เกี่ยวขอ้งโดยเฉพาะกลุ่มทีไ่ดร้บัผลกระทบโดยตรง จะต้องไม่มขีอ้คดัคา้น ทีห่าขอ้ยุตไิม่ได ้ใน
ประเดน็ทีส่ าคญั  
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จากแนวคดิธรรมาภิบาลที่เกี่ยวขอ้ง สามารถแสดงความเชื่อมโยงต่อปัจจยัในการวเิคราะห์ความ
เสีย่ง เช่น  

• ด้านนโยบายและกลยุทธ์ โครงการที่คดัเลอืกมานัน้ อาจมคีวามเสีย่งต่อเรื่องประสทิธผิลและ
การมสีว่นร่วม  

• ดา้นการปฏบิตังิาน อาจมคีวามเสีย่งต่อเรื่องประสทิธภิาพและความโปร่งใส 
• ดา้นการเงนิ อาจมคีวามเสีย่งต่อเรื่องนิตธิรรมและภาระรบัผดิชอบ 
• ดา้นกฎหมาย กฎระเบยีบ อาจมคีวามเสีย่งต่อเรื่องนิตธิรรมและความเสมอภาค 
• ดา้นเทคโนโลยสีารสนเทศ อาจมคีวามเสีย่งต่อเรื่องประสทิธภิาพและหลกัการตอบสนอง 
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ทัง้นี้สามารถอธบิายความสมัพนัธ ์ตามตารางดา้นล่างไดด้งันี้  
 หลกั

ประสิทธิผล 
Effectiveness 

หลกั
ประสิทธิภาพ 

Efficiency 

หลกัการมีส่วน
ร่วม 

Participation 

หลกัความ
โปร่งใส 

Transparency 

หลกัการ
ตอบสนอง 

Responsiveness 

หลกัภาระ
รบัผิดชอบ 

Accountability 

หลกันิติธรรม 
Rule of Law 

หลกัการ
กระจาย
อ านาจ 

Decentralizati
on 

หลกัความ
เสมอภาค 

Equity 

หลกัการ
มุ่งเน้น
ฉันทามติ  

Consensus 
Oriented 

Strategic Risk ✓  ✓  ✓ ✓     

Operational 
Risk 

✓ ✓ ✓ ✓ ✓   ✓ ✓ ✓ 

Financial Risk ✓ ✓  ✓  ✓ ✓    

Compliance 
Risk 

✓ ✓   ✓  ✓  ✓  

Information 
Technology 
Risk 

✓ ✓  ✓ ✓    ✓  
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7.4  การประเมินความเส่ียง (Risk Assessment) 
 องค์กรต้องก าหนดให้หน่วยงานทุกระดบัประเมินความเสี่ยงของทุกปัจจยัเสี่ยงที่ได้ระบุไว้ โดย
อ้างองิจากเกณฑ์วดัระดบัความเสีย่ง โอกาสและผลกระทบ ที่องค์กรก าหนด โดยอาจใช้ฐานขอ้มูลในอดตี
หรอืการคาดการณ์ในอนาคตเพือ่ประกอบการประเมนิระดบัความเสีย่ง 
 การประเมนิความเสี่ยงควรพิจารณาถึงความไม่แน่นอนของเหตุการณ์หรอืเงื่อนไขต่าง  ๆ ใน 2 
ปัจจยัดงัต่อไปนี้ 

• ผลกระทบของความเสีย่ง 
• โอกาสทีจ่ะเกดิความเสีย่ง 
 
ผลกระทบ (Impact) 
การประเมินความเสี่ยงควรพิจารณาถึงผลกระทบทัง้ทางด้านการเงิน และที่ไม่ใช่ทางการเงิน 

ตวัอย่างเช่น ผลกระทบสามารถวดัได้ในเชงิของการสูญเสยีทางการเงนิทัง้ทางตรงและทางอ้อม ส่วนการ
วดัผลการด าเนินงานทีไ่ม่ใช่ทางการเงนิ ตวัอย่างเช่น ความพงึพอใจของผูม้สี่วนไดส้่วนเสยี สภาพแวดลอ้ม
และสงัคม เป็นตน้ 

การประเมนิผลกระทบของปัจจยัเสี่ยง ควรครอบคลุมทัง้การก าหนดผลกระทบในเชิงการเงนิและ
ผลกระทบทีม่ใิช่ทางการเงนิ อย่างไรกต็าม บางปัจจยัเสีย่งอาจไม่สามารถก าหนดผลกระทบในเชงิการเงนิที่ 
ชดัเจนได ้ดงันัน้ในการประเมนิความเสีย่งเบือ้งต้นจงึพจิารณาผลกระทบทีเ่กดิจากความเสีย่งในเชงิคุณภาพ
เป็นส่วนใหญ่ โดยเมื่อพจิารณาระดบัความรุนแรงของผลกระทบแลว้นัน้ ความเสีย่งทีม่ผีลกระทบมากหรอืมี
โอกาสเกิดสูง จ าเป็นต้องได้รบัการพจิารณาอย่างละเอยีดจากผู้บรหิารระดบัสูงให้ทนัท่วงที โดยก าหนด
แผนการบรหิารความเสี่ยงที่ท้าทาย และติดตามผลการด าเนินงานตามแผนการบรหิารความเสี่ยงอย่าง
สม ่าเสมอ 

 
ตารางด้านล่างแสดงถึงตวัอย่างของผลกระทบท่ีเกิดจากความเส่ียงในแบบต่าง ๆ 

ประเภทของผลกระทบ ตวัอย่าง 

การเงิน การลดลงหรอืความล่าช้าในการบรรลุเป้าหมายทางรายได้ ก าไร
สุทธ ิกระแสเงนิสด หรอืสนิทรพัยร์วม 

กลยุทธ์ การไม่บรรลุวตัถุประสงคข์ององคก์รหรอืสายงาน 
ทรพัยากรบุคคล การลาออกของเจา้หน้าที ่การสญูเสยีเจา้หน้าทีห่ลกั หรอืปัญหาดา้น

จรยิธรรม 
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ประเภทของผลกระทบ ตวัอย่าง 

ช่ือเสียง การเผยแพร่ขา่วทีเ่สยีหายขององคก์รในสือ่ต่าง ๆ เช่น หนงัสอืพมิพ ์
โทรทศัน์ อนิเทอรเ์น็ต เป็นตน้ 

เทคโนโลยีสารสนเทศ เทคโนโลยสีารสนเทศล้มเหลว หรอืการละเมดิความปลอดภัยของ
ขอ้มลู องคก์ร 

กฎระเบียบ ข้อบงัคบั การละเมดิกฎระเบยีบ ขอ้บงัคบั 
การต่อเน่ืองของการด าเนิน

ธรุกิจ 
การหยุดชะงกัของกระบวนการและการด าเนินการทางธุรกจิ 

 
โอกาสเกิด (Likelihood) 
การประเมนิโอกาสเกดิของความเสีย่ง โดยทัว่ไปการหาขอ้มลูมาท าการสนับสนุนการประมาณการที่

ถูกต้องเป็นไปไดย้าก ในกรณีทีส่ามารถหาขอ้มูลทีเ่กี่ยวกบัเหตุการณ์ความลม้เหลวหรอืความถี่ทีเ่กดิขึ้นใน
อดตี  ตอ้งมคีวามมัน่ใจในฐานขอ้มลูดงักล่าวว่าสามารถบ่งชีถ้งึความเป็นไปไดข้องเหตุการณ์ในอนาคตได ้ 

การประเมนิโอกาสเกดิขึ้นอยู่กบัระยะเวลาที่น ามาพจิารณา ดงันัน้แล้ว เมื่อท าการประเมนิโอกาส
เกดิ ผูบ้รหิารตอ้งมคีวามชดัเจนในการก าหนดระยะเวลาทีจ่ะใชใ้นการพจิารณา โดยไม่ควรละเลยความเสีย่ง
ทีอ่าจเกดิขึน้ไดใ้นระยะยาว 

ประโยชน์ของผูบ้รหิารทีไ่ดจ้ากการประเมนิความเสีย่งมดีงัต่อไปนี้ 
• การเปรยีบเทยีบความเสีย่งกบักลยุทธแ์ละนโยบายขององคก์ร 
• กลยุทธ์และนโยบายขององค์กรจดัอยู่ในทศิทางใด กลยุทธ์และนโยบายดงักล่าวยอมรบัความ

เสีย่งทีเ่กดิขึน้ไดม้ากน้อยเพยีงใด รวมถงึความเสีย่งทีส่ามารถระบุได้นัน้ มคีวามสอดคลอ้งกบั
กลยุทธแ์ละนโยบายขององคก์รเพยีงใด 

• การบ่งชีถ้งึความเสีย่งทีไ่ม่เป็นทีย่อมรบั 
• องคก์รสามารถก าหนดระดบัความเสีย่งทีย่อมรบัได ้และระดบัความเสีย่งที่ยอมใหเ้บี่ยงเบนได้

หรอืไม่ และการก าหนดดงักล่าว เป็นการก าหนดโดยภาพรวมหรอืเป็นการก าหนดในรายปัจจยั
เสีย่ง 

• การคดัเลอืกและจดัล าดบัการด าเนินการทีเ่หมาะสมในการลดความเสีย่ง 
จากประเดน็ดงักล่าว แสดงใหเ้หน็ถงึความส าคญัของการก าหนดระดบัความเสีย่งที่ยอมรบัได ้และ

ระดบัความเสีย่งทีย่อมใหเ้บีย่งเบนไดข้ององคก์ร 
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ความเส่ียงท่ียอมรบัได้ (Risk Appetite) คอื ความไม่แน่นอนโดยรวมที่องค์กรยอมรบัได้ โดย
ธุรกจิยงัคงด าเนินการไดบ้รรลุตามเป้าหมาย 

ความเสีย่งที่ยอมรบัได้ก าหนดขึ้นเพื่อใช้เป็นแนวทางก าหนดกลยุทธ์ขององค์กร ทัง้นี้ความเสีย่งที่
ยอมรบัไดค้วรได้รบัการก าหนดโดยผู้บรหิารและอนุมตัโิดยคณะกรรมการ การก าหนดความเสีย่งที่ยอมรบั
ได้ควรพจิารณาถงึความสมดุลระหว่างการเตบิโต ความเสีย่งและผลตอบแทนขององคก์ร ในขณะเดยีวกนั
องคก์รควรบรหิารความเสีย่งทีเ่กดิขึน้ ใหอ้ยู่ในระดบัทีย่อมรบัได้ 

 
ระดบัความเส่ียงท่ียอมให้เบี่ยงเบนได้ (Risk Tolerance) คอื ระดบัความเบี่ยงเบนจากความ

เสีย่งทีย่อมรบัได ้
การด าเนินธุรกจิภายใต้ระดบัความเสีย่งทีย่อมรบัได ้(Risk Appetite) ท าใหผู้บ้รหิารมัน่ใจไดว้่า การ

ด าเนินงานขององค์กร อยู่ภายในเกณฑ์หรือระดับความเสี่ยงที่ยอมรับได้ (Risk Appetite) ซึ่งมีผลให้
คณะกรรมการและผู้บรหิารขององค์กรมคีวามมัน่ใจมากขึ้นว่าการด าเนินการขององค์กร จะสามารถบรรลุ
วตัถุประสงคท์ีก่ าหนดไวไ้ด ้

 
การจดัล าดบัความเส่ียง 
ผู้บรหิารระดบัสูงควรก าหนดเงื่อนไขที่ใช้ในการจดัล าดบัความเสี่ยง และควรมกีารสอบทานการ

จดัล าดบัความเสีย่งเป็นประจ า เพือ่ใหส้อดคลอ้งกบัเงือ่นไขทางธุรกจิทีเ่ปลีย่นไป โดยมขีัน้ตอนการจดัล าดบั
ความเสีย่งดงัต่อไปนี้ 

 
การก าหนดระดบัของผลกระทบ 
• ก าหนดเงือ่นไขทีจ่ะใชใ้นการพจิารณา 

- พจิารณาทัง้เงื่อนไขทางการเงนิและเงื่อนไขอื่น ๆ ที่ไม่เกี่ยวขอ้งกบัการเงนิ เช่น ยอดขาย 
ผลตอบแทนทางการเงนิ ผลก าไร ชื่อเสยีง ความสามารถในการบรรลุวตัถุประสงค์ อตัราการลาออกของ
เจา้หน้าที ่ความปลอดภยัในชวีติและทรพัยส์นิ และเทคโนโลยสีารสนเทศ 

- ท าใหม้ัน่ใจไดว้่าเงือ่นไขนัน้สอดคลอ้งกบัวตัถุประสงคข์ององคก์ร 
• ก าหนดมูลค่าของผลกระทบ ตามระดบัคะแนน 1, 2, 3, 5 และ 25 ในการจดัล าดบั โดยระดบั

คะแนนนี้อาจมกีารเปลีย่นแปลงได ้ขึน้อยู่กบัความเหมาะสมกบัสถานการณ์ในขณะนัน้ 
• ท าให้มัน่ใจว่ามูลค่าต่าง ๆ ที่ก าหนดเพื่อใช้ในการจดัล าดบัส าหรับเงื่อนไขที่ต่างกันมีความ

สอดคล้องกัน ดงัตัวอย่าง ระดบัผลกระทบ 3  ของผลกระทบทางการเงิน สามารถเทียบเท่ากับระดับ
ผลกระทบ 3 ของ ผลกระทบดา้นชื่อเสยีง เป็นตน้ 
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การก าหนดระดบัของโอกาสเกิด 
• ก าหนดช่วงเวลาทีช่ดัเจนส าหรบัการพจิารณาโอกาสเกดิ อย่างไรกต็าม ไม่ควรละเลยความเสีย่ง

ทีอ่าจเกดิขึน้ในระยะยาว 
• ประยุกตค์ าอธบิายในแต่ละคะแนน โดยระดบัคะแนนนี้สามารถเปลีย่นแปลงไดเ้ช่นเดยีวกบัระดบั

คะแนนของผลกระทบ ขึน้อยู่กบัความเหมาะสมกบัสถานการณ์ในขณะนัน้ 
 
แนวทางการพิจารณาความมีนัยส าคญัของความเส่ียง 
 การประเมนิความเสีย่ง สามารถท าได้โดยการอ้างองิกบัตารางแสดงการจดัล าดบัความเสีย่ง การ

พจิารณาว่าความเสีย่งใดมนีัยส าคญั ทีต่้องน ามาด าเนินการก่อนหลงั โดยทัว่ไปอาจใชก้ารก าหนดค่าล าดบั
ความเสีย่งทัง้ในด้านของผลกระทบและโอกาสเกดิ ทัง้นี้ การก าหนดนัยส าคญัของความเสี่ยงขององค์กร 
ควรได้รบัการพจิารณาจากผู้บรหิารระดบัสูงและผ่านความเหน็ชอบจากคณะอนุกรรมการด้านการบรหิาร
ความเสี่ยง หลงัจากการประเมนิความมีนัยส าคญัของความเสี่ยงเพื่อน ามาใช้ในการก าหนดกลยุทธ์การ
จดัการความเสีย่งต่าง ๆ ควรค านึงถงึประสทิธผิลของตน้ทุนทีต่อ้งใชใ้นการจดัการความเสีย่งนัน้ ๆ กบัระดบั
ความส าคญัของความเสีย่งที่ลดลงว่าเหมาะสมเพยีงใด ทัง้นี้ความมปีระสิทธผิลของการจดัการความเสีย่ง
อาจประเมนิไดใ้นเชงิของการลดลงของโอกาสเกดิและผลกระทบ 

 
ถงึแมโ้อกาสเกดิจะน้อย แต่จะมผีลกระทบสงูมาก เนื่องจากเป็นองคก์รทีใ่หบ้รกิารเทคโนโลยี

สารสนเทศต่อภาครฐั ภาคประชาชน ระดบัประเทศ 

 
ส านกังานไดแ้บ่งบรเิวณของระดบัความเสีย่งออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 
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ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้
 

3-4 ปานกลาง ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัไดโ้ดยตอ้งมมีาตรการควบคุมหรอืมแีผนการลด
ความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดบัต ่าลงโดยเรว็ โดยต้องจดัให้มแีผนการลดความเสีย่งและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดับต ่าลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มี
แผนการลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 

 
7.5 การตอบสนองความเส่ียง (Risk Response)  

เป็นการระบุว่ามทีางเลอืกใดบ้างทีส่ามารถใชใ้นการจดัการความเสีย่ง มคีวามเหมาะสม และน าไป
ปฏบิตัเิป็นส่วนหนึ่งของการบรหิารความเสีย่งของส านักงาน ซึ่งจะต้องประเมนิผลกระทบทีม่ตี่อโอกาสที่จะ
เกดิรวมทัง้ต้นทุนและประโยชน์ที่ได้รบั เพื่อให้ความเสีย่งที่เหลอือยู่ภายในช่วงความเบี่ยงเบนของความ
เสีย่งที่ยอมรบัได้ ทัง้นี้การตอบสนองต่อความเสี่ยงแบ่งเป็น 4 ประการ คอื การยอมรบั (Accept) การลด 
(Reduce) การหลกีเลีย่ง/ยกเลกิ (Avoid/Terminate) และการโอนความเสีย่ง (Transfer) 

ส านกังานตอ้งจดัใหม้กีารควบคุมความเสีย่งและเพดานความเสีย่งที่เพยีงพอและเหมาะสมตามแต่ละ
ประเภทความเสีย่งและต้องอยู่ภายใต้ระดบัความเสีย่งทีส่ านักงานยอมรบัได ้รวมทัง้สอดคลอ้งกบัมาตรฐาน
และหลกัเกณฑข์องหน่วยงานก ากบัดูแล แนวทางปฏบิตัทิีด่ ีตลอดจนนโยบายบรหิารความเสีย่งกบัทศิทาง
และกลยุทธ์การด าเนินงานของส านักงาน พร้อมทัง้ก าหนดกระบวนการปฏบิตัติามการควบคุมความเสี่ยง
และเพดานความเสีย่งที่ก าหนดไว้ แนวทางการอนุมตัิขอ้ยกเว้นกรณีจ าเป็นหรอืเหตุการณ์ไม่ปกตติ่าง ๆ 
รวมถงึการทบทวนการควบคุมความเสีย่งและเพดานความเสีย่งดงักล่าวเป็นระยะ เพื่อใหม้ปีระสทิธภิาพใน
การควบคุมและป้องกนัความเสีย่งใหก้บัส านกังาน 
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ผู้บรหิารต้องประเมนิว่าปัจจุบนัการจดัการความเสี่ยงเพยีงพอหรอืไม่ ทัง้ประสทิธิภาพในการลด
โอกาสเกดิความเสีย่ง และผลกระทบทีอ่าจเกดิขึน้จากความเสีย่งต่าง ๆ หากไม่มกีารจดัการความเสีย่ง หรอื
การจดัการในปัจจุบนัไม่เพยีงพอ ควรมกีารพจิารณากจิกรรมอื่น ๆ เพิม่เตมิใหเ้หมาะสมและน าไปปฏบิตั ิ

วตัถปุระสงคข์องการจดัการความเส่ียง 
• ลดโอกาสในการเกิดและผลกระทบของความเสี่ยง ให้อยู่ในระดบัที่ยอมรบัได้โดยการจดัการ

สาเหตุของความเสีย่งอย่างมปีระสทิธภิาพ หรอืโดยการจดัการผลกระทบทีอ่าจจะเกดิขึน้ของความเสีย่ง เช่น 
การมเีจา้หน้าทีป่ฏบิตักิารทีพ่รอ้มซ่อมแซมความเสยีหายทีเ่กดิขึน้ เป็นตน้ 

• การลดผลกระทบของความเสี่ยง ซึ่งโดยมากมกัใช้ระบบการเตือนภัย หรอืระบบการบริหาร 
พรอ้มดว้ยการจดัท าแผนฉุกเฉิน หรอืแผนฟ้ืนฟู 

• การเพิม่โอกาสในการเกดิ หรอืผลกระทบจากความเสีย่งทีเ่ป็นโอกาสใหม้ากทีสุ่ด โดยการปฏบิตัิ
เพือ่สรา้งหรอืหาโอกาส หรอืการจดัการเพือ่ใหไ้ดผ้ลลพัธท์ีด่ขีึน้ 

 
กลยุทธใ์นการบริหารความเส่ียง 
การยอมรบัความเส่ียง (Accept) ความเสีย่งหลงัการควบคุมอยู่ในระดบัที่ยอมรบัได้ โดยไม่ต้อง

ด าเนินการใด ๆ เพิม่เตมิทีม่ผีลต่อโอกาสเกดิ หรอืผลกระทบของความเสีย่ง 
• ตัง้ใจทีจ่ะด าเนินการต่อไป 
• ยอมรบัทัง้หมด 
• ก าหนดรางวลั/เป้าหมายความเสยีหาย และระดบัการยอมรบั 
• ก าหนด และตดิตามตวับ่งชีค้วามเสีย่งทีส่ าคญั 
• คดิราคาสงูขึน้ 
• กจิกรรมการตรวจสอบและตดิตาม 
• จดัหาเงนิทุนส ารองเพือ่รองรบัผลทีอ่าจเกดิขึน้ 
• จดัเตรยีมแผนรองรบัการเสือ่มถอย (Fall-Back) 
 
การลดความเส่ียง (Reduction) การด าเนินการเพิ่มเติมเพื่อลดโอกาสเกิด หรอืผลกระทบของ

ความเสีย่งใหอ้ยู่ในระดบัทีย่อมรบัได ้ตวัอย่างเช่น 
• ด าเนินกจิกรรมในเชงิรุกหรอืการควบคุมเพือ่ลดโอกาสเกดิและผลกระทบ 
• การด าเนินการดา้นกลยุทธ ์กระบวนการและระบบ 
• การพฒันาบุคลากร ความช านาญ และโครงสรา้งองคก์ร 
• จดัท าแผนฉุกเฉิน 
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• พฒันาแผนฟ้ืนฟู 
• จดัเตรยีมแผนรองรบัการเสือ่มถอย (Fall-Back) 
 
การหลีกเล่ียงความเส่ียง (Avoid) การด าเนินการเพื่อยกเลกิหรอืหลกีเลี่ยงกิจกรรมที่ก่อให้เกิด

ความเสีย่ง ทัง้นี้ หากท าการใช้กลยุทธ์นี้อาจต้องท าการพจิารณาวตัถุประสงค์ว่าสามารถบรรลุได้หรอืไม่ 
เพือ่ท าการปรบัเปลีย่นต่อไป 

• หยุดกจิกรรม 
• ออกจากตลาด หรอืลดสว่นแบ่งตลาด 
• การลดขนาดการลงทุน 
• เปลีย่น หรอืปรบัเป้าหมาย 
• การออกแบบใหม่ เช่น กระบวนการทางธุรกจิ ระบบ เครื่องมอื 
 
การโอนย้ายความเส่ียง (Transfer) การโอนย้าย หรือการแบ่งความเสี่ยงบางส่วนกับบุคคลหรือ

องคก์รอื่น 
• การประกนัภยั 
• การร่วมทุน พนัธมติรทางธุรกจิ หุน้สว่นทางธุรกจิ 
• การจา้งบุคคลภายนอก 
• การกระจายความเสีย่ง 
• การป้องกนั (Hedge) 
 
แนวทางในการก าหนดกลยุทธ์การจดัการความเส่ียง 
กลยุทธก์ารจดัการความเสีย่งถูกก าหนดขึน้เพือ่ลดระดบัของความเสีย่ง ทัง้ผลกระทบและโอกาสเกดิให้

เป็นไปตามระดบัความเสีย่งทีย่อมรบัได ้ในบางกรณีการรวมกลยุทธ์การจดัการความเสีย่ง อาจท าใหเ้กดิผลที่มี
ประสทิธภิาพมากขึน้ทัง้ทางดา้นต้นทุนและการปฏบิตังิาน ดงันัน้ ควรตอ้งมกีารพจิารณาการจดัการความเสีย่ง
ต่าง ๆ ที่อาจมคีวามเกี่ยวข้องกัน และอาจด าเนินการโดยหลายหน่วยงาน รวมทัง้ค านึงถึงต้นทุนที่อาจ
เกิดขึ้น ในการจดัให้มกีารจดัการความเสี่ยงส าหรบัก าหนดเป็นกลยุทธ์ในการจดัการความเสี่ยงโดยรวม
เพือ่ใหเ้กดิการจดัการความเสีย่งบูรณาการ 

 
 ผูบ้รหิารอาจพจิารณาปัจจยัในการก าหนดกลยุทธก์ารจดัการความเสีย่ง ต่อไปนี้ 
-   การประเมนิผลกระทบและโอกาสเกดิจากการด าเนินการตามกลยุทธก์ารจดัการความเสีย่ง 
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ในการประเมนิทางเลอืกของแต่ละกลยุทธ์การจดัการความเสี่ยง ผู้บรหิารต้องมคีวามเข้าใจว่า
กจิกรรมการจดัการความเสีย่งอาจส่งผลต่อผลกระทบและโอกาสเกดิของความเสีย่งต่างกนั ดงันัน้แลว้ การ
ประเมนิผลกระทบและโอกาสเกิดของความเสี่ยงที่อาจเปลี่ยนแปลงจากการด าเนินการตามกิจกรรมการ
จดัการความเสีย่ง จงึควรพจิารณาก่อนการตดัสนิใจเลอืกกลยุทธ ์เพือ่ใหร้ะดบัความเสีย่งสอดคลอ้งกบัระดบั
ความเสีย่งทีย่อมรบัไดข้ององคก์ร ทัง้นี้ การประเมนิผลกระทบและโอกาสเกดิหลงัจากการด าเนินการตามกล
ยุทธ์การจดัการความเสี่ยง สามารถอ้างอิงข้อมูลได้จากเหตุการณ์ในอดีต แนวโน้มของเหตุการณ์ที่อาจ
เกดิขึน้ และวเิคราะหก์ารเปลีย่นแปลงทีอ่าจเกดิขึน้ในอนาคต ความเสีย่งสามารถถูกระบุไดท้ัง้อนัตรายหรอื
โอกาสทีอ่าจเกดิขึน้ การก าหนดกลยุทธ์การจดัการความเสีย่งจึงสามารถท าไดจ้ากการประเมนิปัจจยัหลกั 2 
ประการ ดงันี้ 

1. ประเมนิตน้ทุนและผลตอบแทนของการด าเนินการตามกลยุทธก์ารจดัการความเสีย่ง 
เนื่องจากทรพัยากรองค์กรมจี ากดั จงึมคีวามจ าเป็นต้องประเมนิต้นทุนและผลตอบแทนที่

เกดิขึ้น หากมกีารด าเนินการตามกจิกรรมการจดัการความเสีย่ง ในกรณีที่พบว่าผลตอบแทนที่ได้จากการ
ด าเนินการไม่คุ้มกบัต้นทุนส่วนเพิม่ ผูบ้รหิารอาจพจิารณาถงึแนวทางในการโอนย้ายความเสีย่ง (Sharing) 
เพือ่ท าการแบ่งตน้ทุนใหห้น่วยงานภายนอกรบัผดิชอบ เช่น การท าประกนัภยั หรอืการร่วมทุน เป็นตน้ 

2. การประเมนิความเป็นไปไดท้ีจ่ะประสบผลส าเรจ็ในการจดัการความเสีย่ง 
เนื่องจากกจิกรรมการจดัการความเสีย่งที่องค์กรจะก าหนดขึ้นนัน้ ต้องประกอบด้วยปัจจยั

หลายประเภททีส่นับสนุนใหก้ารด าเนินการประสบความส าเรจ็ ดงันัน้ การประเมนิความเป็นไปไดท้ีก่จิกรรม
การจดัการความเสีย่งจะประสบความส าเรจ็จงึมคีวามจ าเป็น โดยควรพจิารณาถงึปัจจยัต่าง ๆ เช่น ความรู้
ความเขา้ใจของบุคลากร งบประมาณทีใ่ชใ้นการจดัการ ระยะเวลาแลว้เสรจ็ เป็นตน้ หากพจิารณาแลว้พบว่า
กจิกรรมดงักล่าวมแีนวโน้มที่จะไม่ประสบความส าเร็จ ควรพจิารณาถงึกลยุทธ์การจดัการความเสี่ยงด้วย
วธิกีารอื่นเพือ่ใชเ้ป็นทางเลอืกหรอืปรบัปรุงแผนการจดัการความเสีย่งทีม่อียู่ใหเ้หมาะสมยิง่ขึน้ 

หลงัจากไดท้ าการประเมนิเพื่อก าหนดกลยุทธ์การจดัการความเสีย่งทีม่ปีระสทิธผิลจากแนวทาง
ที่ได้กล่าวมาแล้วข้างต้น ผู้บริหารต้องท าการก าหนดแผนการปฏิบัติงาน ( Implementation Plan) หรือ
ขัน้ตอนในการปฏบิตั ิ(Procedure) โดยตอ้งระบุระยะเวลาแลว้เสรจ็เพือ่ใหม้ัน่ใจไดว้่าจะมกีารด าเนินงานตาม
กลยุทธเ์พือ่ใหเ้กดิโอกาสตามทีค่าดหวงัไวจ้รงิ และไดร้บัการด าเนินการโดยเจา้ของความเสีย่ง 

-   ความรบัผดิชอบในการบรหิารความเสีย่ง หรอื “การเป็นเจ้าของความเสีย่ง” (Risk Owner) คอื 
หน่วยงาน หรือบุคคลที่ร ับผิดชอบให้การด าเนินการจัดการความเสี่ยงบรรลุวตัถุประสงค์หรือประสบ
ความส าเรจ็ โดยทัว่ไปเจ้าของความเสีย่งจะต้องรบัผดิชอบในการตดัสนิใจ เกี่ยวกบัแผนการบรหิารความ
เสีย่ง และแผนการปรบัปรุงที่เหมาะสมส าหรบัความเสีย่งที่ไม่สามารถยอมรบัได้ เมื่อแผนได้ถูกอนุมตัแิละ
ได้รับการเห็นชอบ เจ้าของความเสี่ยงจะต้องรับผิดชอบต่อการน าแผนไปปฏิบัติและติดตามผลการ
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ด าเนินงานของแผนนัน้ และตอ้งแสดงใหผู้บ้รหิารเหน็ความส าเรจ็ในการท าหน้าทีข่องตนเกี่ยวกบัการบรหิาร
ความเสีย่ง 

- การพฒันาการจดัการความเสีย่งส าหรบัความเสีย่งที่ซบัซ้อนอาจเกี่ยวขอ้งกบัผูบ้รหิารระดบัสูง
และเจา้หน้าทีห่ลายส่วนงาน ดงันัน้ การสื่อสารทีด่จีงึเป็นสิง่จ าเป็นเพื่อให้แน่ใจว่าบุคคลที่เกี่ยวขอ้งภายใน
องคก์รไดต้ระหนกัถงึสิง่ทีก่ าลงัด าเนินการ และบทบาททีต่อ้งเกีย่วขอ้งหรอืปฏบิตัิ 

 
 

7.6  กิจกรรมการควบคมุ (Control Activities)  
เมื่อมกีารเลอืกวธิใีนการตอบสนองความเสีย่งทีเ่หมาะสมแลว้ กจิกรรมการควบคุมความเสีย่ง จะถูก

ก าหนดขึน้ เพือ่ใหม้ัน่ใจไดว้่ามกีารจดัการความเสีย่งอย่างเหมาะสม ซึง่กจิกรรมการควบคุมเป็นกจิกรรมที่มี
อยู่ในทุกหน้าที ่และทุกระดบัของการปฏบิตังิานของส านักงาน ซึ่งในการปฏบิตังิานทุกด้านนัน้ต้องจดัให้มี
กิจกรรมการควบคุมที่เหมาะสมเพยีงพอกับระดบัความเสี่ยงต่อความผดิพลาดหรอืความเสยีหายที่อาจ
เกดิขึน้ ทัง้นี้ประเภทของการควบคุม สามารถจดักลุ่มไดด้งันี้ 

การควบคุมแบบป้องกนั (Preventive control) เป็นการควบคุมแบบป้องกนัหรอืลดความเสี่ยง
จากความผดิพลาด ความเสยีหาย เช่น การแบ่งแยกหน้าที ่การตดิอุปกรณ์เพือ่ป้องกนัเหตุ เป็นตน้ 

การควบคมุแบบค้นหา (Detective control) เป็นการควบคุมเพื่อคน้หาความผดิพลาดหรอืความ
เสยีหายทีเ่กดิขึน้แลว้ เช่น การตรวจนบั การสอบทานงาน เป็นตน้ 

การควบคมุแบบแก้ไข (Corrective control) เป็นวธิคีวบคุมทีก่ าหนดขึน้เพื่อแก้ไขขอ้ผดิพลาดที่
เคยเกดิขึ้นแลว้ใหถู้กต้อง หรอืไม่ให้เกดิซ ้าในอนาคต เช่น แผนจูงใจลูกคา้ไม่ให้ยกเลกิบรกิาร แผนรองรบั
กรณีเกดิเหตุสุดวสิยั/ภยัพบิตั ิหรอื การจดัหาระบบคอมพวิเตอรส์ ารอง เป็นตน้ 

การควบคุมแบบส่งเสริม (Directive control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิด
ความส าเรจ็ตามวตัถุประสงคท์ีต่อ้งการ เช่น การประกวดหรอืใหร้างวลัแก่ผูท้ีม่ผีลงานด ีเป็นตน้ 

ดงันัน้ กจิกรรมการควบคุมจงึเป็นวธิทีี่น ามาใช้ในการปฏบิตังิาน เพื่อใหส้ามารถจดัการความเสี่ยง
ได้อย่างมปีระสทิธภิาพและประสทิธผิล โดยอาจก าหนดเป็นมาตรการ หรอืขัน้ตอนต่าง ๆ เป็นแผนปฏบิตัิ
การ จดัการความเสีย่ง โดยแผนดงักล่าวต้องได้รบัความเหน็ชอบจากผู้บรหิารในระดบัที่เกี่ยวขอ้ง  เพื่อให้
การสนับสนุนทรัพยากรที่จ าเป็นตามที่ก าหนดไว้ในแผน เช่น บุคลากร งบประมาณ เป็นต้น ซึ่งจะ
ประกอบดว้ย  

-  กจิกรรมแสดงขัน้ตอนและวธิกีารด าเนินงาน  
-  ระยะเวลา / วนัทีด่ าเนินการแลว้เสรจ็  
-  เป้าหมาย  
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-  ผูร้บัผดิชอบ  
-  ตวัชีว้ดัความเสีย่ง (KRI) เพือ่ใชใ้นการตดิตามผลหรอืเป็นสญัญาณเตอืนภยัล่วงหน้า  

 
ภาพแสดงความสมัพนัธข์องความเส่ียงและกิจกรรมการควบคมุ 

 การเลอืกกจิกรรมการควบคุม ควรมกีารพจิารณาความเกี่ยวขอ้ง เหมาะสมของกจิกรรมควบคุมทีม่ี
ต่อการตอบสนองความเสีย่ง และ การน ามาใชเ้พือ่ใหบ้รรลุวตัถุประสงคเ์ป็นส าคญั ไม่ใช่เพือ่ใหเ้หน็ว่าต้องมี
กจิกรรมการควบคุมเท่านัน้ กจิกรรมการควบคุมบางอย่างที่ก าหนดอาจช่วยให้องค์กรบรรลุวตัถุประสงค์
มากกว่าหนึ่งวตัถุประสงค ์
 
7.7 สารสนเทศและการส่ือสาร (Information and Communication) 

 สารสนเทศ หมายถึง ข้อมูลที่ได้ผ่านการประมวลผลและถูกจัดให้อยู่ในรูปแบบที่เหมาะสม มี
ความหมายและเป็นประโยชน์ต่อการใชง้าน ซึ่งขอ้มูลสารสนเทศหมายรวมถงึขอ้มูลทางการเงนิ  (Financial 
Information) และการด าเนินงานในด้านอื่น ๆ (Non-Financial Information) โดยเป็นข้อมูลทัง้จากแหล่ง
ภายในของส านกังาน และภายนอกส านกังาน 

สารสนเทศทีใ่ชใ้นการปฏบิตังิาน ไดม้าจากแหล่งภายในและภายนอก ทัง้ในรปูแบบเชงิปรมิาณ และ
คุณภาพ ทัง้ทีเ่ป็นสารสนเทศทางการเงนิ และทีม่ใิช่การเงนิ ทีม่คีวามเกี่ยวขอ้งกบัวตัถุประสงคข์ององค์กร
หลาย ๆ ประเภท 

การมสีารสนเทศทีถู่กตอ้ง ตรงเวลา และถูกสถานที ่เป็นสิง่จ าเป็นทีจ่ะมผีลต่อการบรหิารความเสีย่ง
ขององคก์ร ทุกระดบัขององคก์รต้องการสารสนเทศ เพื่อใชใ้นการก าหนดกลยุทธ์ ระบุ ประเมนิ ตอบสนอง 
ควบคุม และตดิตามรายงานผล ความเสีย่ง เพือ่ใหก้ารด าเนินงานบรรลุวตัถุประสงคข์ององคก์ร 
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การสื่อสาร เป็นการสื่อสารขอ้มูลที่จดัท าไวแ้ลว้ ส่งไปถงึผูท้ีค่วรจะได้รบั หรอืมไีวพ้รอ้มส าหรบัผู้ที่
ควรใชส้ารสนเทศนัน้ เพื่อใหผู้ท้ีไ่ดร้บัใชข้อ้มูลดงักล่าวใหเ้กดิประโยชน์ในการตดัสนิใจด้านต่าง  ๆ และเพื่อ
สนับสนุนให้เกิดความเข้าใจ ตลอดจนมีการด าเนินงานตามวัตถุประสงค์ โดยระบบการสื่อสารต้อง
ประกอบดว้ยการสือ่สารภายในองคก์รและระบบการสือ่สารภายนอกองคก์ร ซึง่การสือ่สารแบ่งเป็น 

-  การสือ่สารภายในองคก์ร ควรเป็นการสือ่สารหลายทาง เพือ่ใหม้กีารด าเนินงานตามวตัถุประสงค์
ของการควบคุมภายใน กระบวนการ และความรบัผิดชอบในทุกระดบัขององค์กร เช่น การสื่อสารจาก
ระดบับนลงล่าง (Top-Down) หรอืจากล่างขึ้นบน (Bottom-up) การสื่อสารในระดบัเดียวกนั (Horizontal) 
โดยมีเทคนิคหรือเครื่องมือที่น ามาใช้สื่อสารระหว่างกัน ได้แก่  ระบบ Intranet, Video/Telephone 
Conference เป็นตน้ 

-  สื่อสารภายนอกองค์กร เป็นการสื่อสารกบัแหล่งขอ้มูลภายนอกโดยท าอย่างเป็นทางการ เป็น
ระยะ ๆ อย่างสม ่าเสมอหรอือาจท าเป็นมเีหตุจ าเป็นเป็นครัง้คราวกไ็ด ้เช่น การตดิต่อทางโทรศพัท ์การเชญิ
พบปะหารอื การเชญิประชุม เป็นตน้ 

 
➢ แสดงผลการบริหารความเส่ียงของแต่ละปัจจยัเส่ียง เทียบกบัความเส่ียงท่ีองคก์รยอมรบัได้ (Risk Appetite) 
➢ แสดงระดบัความเสียหายของแต่ละปัจจยัเส่ียง ทัง้ก่อนและหลงับริหารปัจจยัเส่ียงนัน้ ๆ โดยใช้แผนภมิูความเส่ียง (Risk Map) ในการ

อธิบาย 
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การจดัท าผลการบริหารความเส่ียง ควรรายงานระดบัความรนุแรงในแต่
ละปัจจยัเส่ียง โดยครอบคลุมทัง้ 4 ปัจจยั ดงัน้ี 
1. ระดบัความรนุแรงก่อนการบริหารความเส่ียง 
2. ระดบัความรนุแรงตามเป้าหมายท่ีองคก์รคาดหวงั 
3. ระดบัความรนุแรงหลงัการบริหารความเส่ียง 
4. ระดบัความรนุแรงท่ีองคก์รยอมรบัได้ 
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ทัง้นี้ องคก์รจะต้องมกีารสื่อสารเพื่อใหค้ณะกรรมการ ผูบ้รหิาร และเจา้หน้าที ่มคีวามตระหนักและ

เขา้ใจในนโยบาย แนวปฏบิตั ิและกระบวนการบรหิารความเสีย่ง นอกจากนี้ควรมกีารประเมนิประสทิธภิาพ 
และประสทิธผิลของการสื่อสาร เป็นระยะ ๆ เพื่อให้การสื่อสารเป็นส่วนหนึ่งของการควบคุมภายใน ที่เป็น
ประโยชน์สงูสุดต่อองคก์ร 

 
7.8 การติดตามและประเมินผล (Monitoring) 

การตดิตามและการรายงานผลเป็นกจิกรรมทีใ่ชเ้พือ่ตดิตามและสอบทานแผนการจดัการความเสีย่ง  
เพื่อใหม้ัน่ใจไดว้่าการจดัการความเสีย่งมปีระสทิธภิาพและเหมาะสม หรอืควรปรบัเปลีย่น หากแผนนัน้ไม่มี
ประสทิธภิาพเพยีงพอ โดยก าหนดขอ้มูลทีต่อ้งตดิตาม และความถีใ่นการสอบทาน และควรก าหนดใหม้กีาร
ประเมนิความเสีย่งอย่างน้อยปีละ 1 ครัง้ หรอืเมื่อมกีารเปลีย่นแปลงทีม่นีัยส าคญั เพื่อประเมนิว่าความเสีย่ง
ใดอยู่ในระดบัทีย่อมรบัไดแ้ลว้หรอืมคีวามเสีย่งใหม่เพิม่ขึน้ 

การตดิตามผลโดยทัว่ไปมกัจะด าเนินการโดยผูบ้รหิารและบุคลากรภายในองคก์รเอง  อย่างไรกต็าม
อาจใหบุ้คคลภายนอก เช่น ทีป่รกึษา หรอืผูเ้ชีย่วชาญอสิระ ช่วยในการตดิตามการจดัการความเสีย่งเป็นครัง้
คราวได ้ความเสีย่งและการจดัการต่อความเสีย่งอาจมกีารเปลีย่นแปลงตลอดเวลา การจดัการต่อความเสีย่ง
ที่เคยมปีระสทิธิผล อาจเปลี่ยนเป็นกิจกรรมที่ไม่เหมาะสม กิจกรรมการควบคุมอาจมปีระสทิธผิลน้อยลง 
หรอืไม่ควรด าเนินการต่อไป หรอือาจมกีารเปลี่ยนแปลงในวตัถุประสงคห์รอืกระบวนการต่าง ๆ ดงันัน้แล้ว 
ผู้บรหิารควรประเมินกระบวนการบรหิารความเสี่ยง เป็นประจ าเพื่อให้มัน่ใจว่าการบรหิารความเสี่ยงมี
ประสทิธผิลเสมอ 

 
 
 

เป้าหมายท่ีคาดหวงั 

โอกาส ผลกระทบ 

  

 

ความรนุแรงหลงัการบริหารความเส่ียง 

โอกาส ผลกระทบ 

  

 

ความรนุแรงท่ีองคก์รยอมรบัได้ 

โอกาส ผลกระทบ 

  

 

ความรนุแรงกอ่นการบริหารความเส่ียง 

โอกาส ผลกระทบ 

  

 

ผลการบริหารความเส่ียง : ปัจจยัเส่ียง 

A 
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ลกัษณะหลกัของการติดตามความเส่ียง คือ 
• การประเมนิควรมปีระสทิธิผลและความต่อเนื่องของกิจกรรมการควบคุม และกจิกรรมอื่นที่ใช้

จดัการความเสีย่ง 
• การก าหนดระดบัความเสีย่งทีย่อมรบัไดท้ีเ่หมาะสมและสอดคลอ้งกบักลยุทธท์างธุรกจิ 
• การรวบรวมและบนัทกึขอ้มลูอย่างครบถว้น ถูกตอ้ง ทนัเวลา 
• การตดิต่อสื่อสารเกี่ยวกบัความเสีย่งและกระบวนการต่าง ๆ อย่างสม ่าเสมอและเปิดเผยทัง้แบบ

เป็นทางการและไม่เป็นทางการ 
• การก าหนดตวัชี้วดัความเสี่ยงที่ส าคญั (Key Risk Indicators : KRIs) ที่สะท้อนถงึสาเหตุความ

เสีย่ง (Root Cause) เพื่อการตดิตามระบบการควบคุมภายในของหน่วยงาน และสถานะของความเสีย่งใน
แต่ละประเภท (Risk Type) ท าให้หน่วยงานสามารถวางแผนในการบริหารจัดการความเสี่ยงได้อย่าง
เหมาะสม และมปีระสทิธภิาพ และสามารถป้องกนั ควบคุมเหตุการณ์ความเสยีหายไดอ้ย่างทนัท่วงท ีโดย
ตวัชี้วดัความเสีย่งที่ดนีัน้ นอกจากจะสะท้อนให้หน่วยงานเหน็ถงึความเสีย่งที่เคยเกดิขึ้นในอดตีที่ผ่านมา 
(Lagging Indicators) แล้ว ยงัควรสามารถบ่งชี้ หรอืพยากรณ์ให้ผู้บรหิารหน่วยงาน และผู้บรหิารสายงาน
สามารถคาดคะเนถึงความเสี่ยงที่อาจจะเกิดขึ้นในอนาคต (Forward Looking/Leading Indicators) ได้อีก
ดว้ย 

 
ตารางแสดง ตย.ดชันีช้ีวดัความเส่ียง (KRIs) 

Lagging Indicators Forward Looking/Leading Indicators 

เป็นตวัชีว้ดัความเสีย่งทีไ่ดม้าจากเหตุการณ์ความ
เสยีหายในอดตี ตวัอย่างเช่น 
 
•  พนกังานทีเ่ป็น High Performer ลาออก 
•  ระบบงานหลกัขององคก์รหยุดชะงกั/ขดัขอ้ง 

เป็นตวัชีว้ดัความเสีย่งทีส่ามารถชี้น าใหเ้หน็ถงึ
แนวโน้มท่ีจะเกิดเหตุการณ์ความเสยีหายในอนาคต
ได ้ ตวัอย่างเช่น 
• อตัราการลาออกของพนกังาน 
• ระบบงานหยุดชะงกั/ขดัขอ้ง 

 
แนวทางการรายงานผลการด าเนินงาน มีดงัน้ี  
8.1 คณะอนุกรรมการด้านการบริหารความเส่ียง 

8.1.1  รายงานต่อคณะกรรมการส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) 

- รายงานแผนการบรหิารความเสีย่งประจ าปี รวมทัง้แผนปฏบิตักิารเพื่อการจดัการ
ความเสีย่ง ปีละ 1 ครัง้  
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- รายงานผลการด าเนินการและความคบืหน้าการจดัการความเสี่ยงที่ส าคญัระดับ
องคก์ร ต่อคณะกรรมการส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) อย่างน้อยไตรมาสละ 1 ครัง้   

8.1.2  รายงานต่อคณะกรรมการตรวจสอบ  

- รายงานผลการด าเนินงานอย่างน้อยปีละ 1 ครัง้  
8.2 ผู้จดัการความเส่ียงและการควบคมุภายใน (ของแต่ละฝ่าย)  

- รายงานต่อฝ่ายทีเ่กี่ยวขอ้ง /รองผูอ้ านวยการ สพร. /ผูอ้ านวยการ สพร. /คณะอนุกรรมดา้น
การบรหิารความเสีย่ง 

- รายงานความเสี่ยงระดบัองค์กรในส่วนที่รบัผดิชอบและแผนปฏิบตัิการการจดัการความ
เสีย่ง ตลอดจนความคบืหน้าในการจดัการความเสีย่งตามแผน พรอ้มทัง้ปัญหาและอุปสรรค เดอืนละ 1 ครัง้  

8.3 ส่วนบริหารความเส่ียง   
8.3.1 รายงานต่อคณะอนุกรรมการดา้นการบรหิารความเสีย่ง  

- รายงานความเสีย่งที่ส าคญัระดบัองค์กร รวมทัง้รายละเอยีดการจดัการความเสีย่ง 
ตลอดจนความคบืหน้าของแผนปฏบิตักิารและประเดน็ส าคญัเพือ่การพจิารณาของคณะอนุกรรมการดา้นการ
บรหิารความเสีย่งทุกครัง้ ทีม่กีารประชุมคณะอนุกรรมการดา้นการบรหิารความเสีย่ง  

- รายงานเหตุการณ์ที่เกดิขึ้นใหม่ทัง้ที่เป็นโอกาสและความเสีย่งที่มผีลต่อส านักงาน
จาก สภาพแวดลอ้มทีเ่ปลีย่นแปลงไปเป็นการเฉพาะกจิ  

- รายงานกรณีฉุกเฉินภายใน 3 วนัท าการ ในการประชุมเป็นกรณีพเิศษ เมื่อดชันีชี้
วดั ความเสี่ยง (KRI) มกีารเปลี่ยนแปลงและอาจมผีลกระทบอย่างรุนแรงต่อการบรรลุวตัถุประสงค์ และ
เป้าหมายขององคก์ร  

 ส านักงานต้องสนับสนุนให้เกดิการสื่อสารในเชงิรุกและให้มกีารสื่อสารอย่างสม ่าเสมอ ช่องทางใน
การสือ่สารอย่างเป็นทางการทีใ่ชใ้นการพจิารณาความเสีย่ง การควบคุม และแผนการด าเนินการ ไดแ้ก่ การ
ประชุมทัว่ไปของผู้บริหาร การประชุมคณะท างาน รายงานประจ าเดือนส าหรับผู้บริหาร การประชุม
คณะอนุกรรมการ ดา้นการบรหิารความเสีย่ง เป็นตน้ การสือ่สารอย่างต่อเนื่องจะช่วยใหม้ขีอ้มลูความเสีย่งที่
เพยีงพอและได้รบัการน าเสนอเพื่อใช้ในการตดัสนิใจอย่างทนัท่วงท ีในบางกรณีการจดัการกบัความเสีย่ง
ดว้ยวธิกีารทีเ่ร่งด่วน เช่น การประสานงานทางโทรศพัท ์อาจมคีวามเหมาะสมกว่ารอการจดัท ารายงานอย่าง
เป็นทางการ ผู้ที่เกี่ยวข้องต้องรายงานความเสี่ยงที่มรีะดบัความเสี่ยงสูงให้แก่ผู้บงัคบับญัชาทราบอย่าง
สม ่าเสมอและทนัท่วงที พร้อมทัง้อธิบายวธิีการจดัการความเสี่ยงเหล่านัน้  นอกจากนี้ ผู้บรหิารในแต่ละ
หน่วยงานควรพจิารณาและน าเสนอความเสีย่งที่มรีะดบัความเสีย่งสูงของหน่วยงาน หรอืความเสีย่งทีค่วร
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จะตอ้งไดร้บัการจดัการในระดบัทีสู่งกว่าขึน้ไปยงัผูบ้รหิารในสายบงัคบับญัชาเพือ่ท าการพจิารณาความเสีย่ง
และหาแนวทางการจดัการความเสีย่งในระดบังานทีส่งูขึน้ต่อไป 
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8. Governance Risk management & Compliance (GRC) 
 

GRC คอื แนวคดิในการเชื่อมโยงและบูรณาการนิยามของสามองคป์ระกอบ ไดแ้ก่ 
 Governance หมายถงึ นโยบาย วฒันธรรมองคก์ร กระบวนการขัน้ตอนการปฏบิตังิานทีถู่กก าหนด

ออกมาอย่างชดัเจนในการบรหิารจดัการและก ากบัดูแลองคก์รโดยผูบ้รหิารระดบัสูงเพื่อการบรหิารองคก์รที่
โปร่งใส ซึ่งรวมถงึความสมัพนัธ์และบทบาทของทุกคนในองคก์ร ตลอดจนก าหนดเป้าหมายหลกัทีเ่น้นเรื่อง
ความโปร่งใสในการบรหิารจดัการของผูบ้รหิารระดบัสงูในองคก์ร 

 Risk Management หมายถงึ การบรหิารจดัการความเสีย่งที่ช่วยใหอ้งคก์รบรรลุวตัถุประสงค์ที่ตัง้
ไว้ โดยใช้กระบวนการเชิงระบบของการประเมนิสถานะและระดบัของความเสี่ยงที่เกี่ยวขอ้งกบัธุรกิจ ใน
ลกัษณะที่ท าให้การด าเนินงานไม่บรรลุผลตามเป้าหมาย โดยจะต้องหาทางระบุความเสีย่ง จดัล าดบัความ
เสีย่งตามความส าคญั และบรหิารจดัการหรอืป้องกนัหรอืลดโอกาสเกดิและผลกระทบของปัจจยัเสีย่งที่ไม่
คาดหวงั (Risk) ด้วยทางเลือกที่เหมาะสม ทบทวนระดบัความเสี่ยงที่เหลอืและด าเนินการบรหิารจดัการ
เพิม่เตมิ จนกระทัง่ความเสีย่งลดระดบัลงมาอยู่ในเกณฑท์ีย่อมรบัไดข้ององคก์ร และรวมถงึใชป้ระโยชน์จาก
เหตุการณ์ในเชงิบวก (Opportunity) ไดอ้ย่างรวดเรว็และมปีระสทิธภิาพเพือ่สรา้งมลูค่าเพิม่ใหอ้งคก์ร 

 Compliance หมายถึง การด าเนินงานก ากับเพื่อให้มัน่ใจว่า การปฏิบัติการทุกอย่างอยู่ภายใต้
กฎเกณฑ์อย่างเหมาะสม ไม่มีการฝ่าฝืนใด ๆ เกิดขึ้น โดยกฎเกณฑ์ที่ว่านี้รวมทัง้ระเบียบ ข้อบังคับ 
กฎหมาย ค าสัง่ภายในองคก์ร พนัธะทีผู่กพนัไวก้บัผูม้สี่วนไดเ้สยี คู่สญัญาทุกภาคส่วน ตลอดจนการปฏบิตัิ
ตามนโยบายด้านสารสนเทศและความปลอดภัยขององค์กรอย่างถูกต้องตามมาตรฐาน การปฏิบัติตาม
ประกาศมาตรฐานการรักษาความมัน่คงปลอดภัยในการประกอบธุรกรรมอิเล็คทรอนิกส์ เป็นต้น การ
ด าเนินงานในส่วนของการปรบัปรุงประสทิธภิาพและประสทิธผิลในการก ากบัการปฏบิตัติามกฎเกณฑ์ ใน
ลกัษณะที่ติดตาม เฝ้าระวงัการเปลี่ยนแปลงในด้านกฎเกณฑ์และระเบียบเพื่อท าความเข้าใจ การศึกษา
ผลกระทบของกฎเกณฑ์ภายนอกต่อการด าเนินงานภายในและความจ าเป็นในการปรบันโยบาย ระเบียบ 
ประกาศ กระบวนการปฏบิตังิานและสือ่สารเพือ่มใิหเ้กดิการฝ่าฝืน ซึง่ถอืเป็นสว่นหน่ึงของการก ากบัดแูลทีด่ี 

 การพฒันาแนวคดิจากการบรหิารแบบ Silo มาเป็นกรอบแนวคดิทีบู่รณาการ GRC เขา้ดว้ยกนั โดย
แนวคดิ GRC นัน้ไม่ได้เป็นการพยายามที่จะรวบเอางาน 3 ดา้น มาไว้ที่ศูนย์กลางเพยีงจุดเดยีว หากแต่
ต้องการที่จะน าองค์ประกอบทัง้ 3 มาปฏิบัติร่วมกันในรูปแบบของการท างานเป็นทีม เป็นการแสวงหา
แนวทาง การเชื่อมโยงบูรณาการงาน 3 ดา้นเขา้ดว้ยกนัในเชงินโยบาย กระบวนการด าเนินงาน ขัน้ตอนการ
ปฎิบตัแิละระบบการควบคุม แบ่งปันขอ้มูลซึ่งกนัและกนั มกีารเปิดกว้างทางความคดิที่จะปรบัปรุงองค์กร
จากขอ้มูลและแนวทางจากผูบ้รหิารของหลาย ๆ ฝ่าย โดยต้องไดร้บัการสนับสนุนจากองคป์ระกอบพืน้ฐาน
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หลกั 5 ประการขององคก์ร ไดแ้ก่ กลยุทธ์ กระบวนการ ระบบ บุคลากร เทคโนโลย ีดงัรูปความสมัพนัธแ์ละ
ความเชื่อมโยงตามภาพ ตวัอย่าง เช่น 

 
- การรณรงค์ปลูกฝัง ปรับเปลี่ยนวัฒนธรรมขององค์กร เพื่อน าบุคคลภายในองค์กรไปสู่

วตัถุประสงคแ์ละเป้าหมายด้านวฒันธรรมองค์กรทีค่าดหวงัเพื่อเพิม่ประสทิธภิาพ สนับสนุนหรอืผลกัดนัให้
การด าเนินงานขององคก์รบรรลุตามวตัถุประสงคไ์ด้ดขีึ้น ทัง้ยงัท าใหเ้กดิผลลัพธ์เชงิวฒันธรรมองคก์รที่พงึ
ประสงคด์ว้ย 

- กลยุทธ์/กระบวนการ/ระบบ : การส่งเสรมิให้คณะกรรมการสามารถก ากบัดูแลองค์กรและให้
ค าแนะน าแก่ผูบ้รหิารเพื่อด าเนินงานใหป้ฏบิตัติามกฎระเบยีบทีเ่กี่ยวขอ้งไดอ้ย่างมัน่ใจ โดยผูบ้รหิารต้องจดั
ใหม้กีารบรหิารความเสีย่งทีเ่ป็นระบบ มุ่งเน้นความเสีย่งทีต่รงประเดน็ และสามารถจดักระบวนการท างาน
เพื่อให้มกีารปฏิบตัติามระเบียบหรอืการควบคุมภายในได้อย่างเหมาะสม ภายใต้ต้นทุนการด าเนินงานที่
สมเหตุสมผล รวมถงึการน าเทคโนโลยมีาสนับสนุนการท างานใหม้ปีระสทิธภิาพ และการสื่อสารขอ้มูลอย่าง
ถูกตอ้งเหมาะสมทนัเวลาต่อผูเ้กีย่วขอ้งทุกระดบั 

- การทีบุ่คลากรมคีวามมุ่งมัน่ ยดึถอืและสง่เสรมิวฒันธรรมของการด าเนินธุรกจิอย่างมศีกัดิศ์รแีละ
คุณค่าทางจรยิธรรม รบัผดิชอบในผลงานของตน มมุีมมองที่เป็นหนึ่งเดียวกบัองค์กรและต่อต้านการท า
กิจกรรมที่ต่างคนต่างท าตามอ านาจหน้าที่เฉพาะตวั เน้นการท างานเป็นทีมโดยค านึงถึงประโยชน์ของ
องคก์รเป็นหลกั 
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- การควบคุมภายในที่เพยีงพอในการลดความเสี่ยงของบุคคล ช่วยก ากบัคนมากขึ้น เช่น การ
ก ากบัตดิตาม (Monitoring) การใชร้ะบบควบคุมการตรวจสอบคุณภาพงานและการทดสอบผลงานว่าใชง้าน
ได้จริงอย่างสม ่าเสมอและมีประสิทธิผล หรือกระบวนการฝึกอบรมบุคลากร เพื่อให้เหมาะสมกับความ
รบัผดิชอบในภารกจิ การก าหนดใหม้มีาตรฐานการท างานทีช่ดัเจน 

- การใชเ้ทคโนโลย ีหรอื ไอทภีบิาล (IT Governance) มาช่วยในการก ากบัดูแลทีด่ ีดว้ยการน า IT 
มาท าหน้าทีเ่ป็นระบบเฝ้าระวงั เป็นเครื่องเตอืนภยัล่วงหน้า เป็นระบบอตัโนมตัทิีก่ ากบัการปฏบิตัใินลกัษณะ
ทีฝ่่าฝืนกฎเกณฑ ์หรอืเป็นระบบรายงานความผดิปกต ิ

- การประสานงานและเชื่อมโยงเครื่องมอื ระบบงาน และคน 
โดย GRC จะช่วยท าใหอ้งคก์รเกดิความสามารถในการแข่งขนัในระยะยาว เพิม่ความโปร่งใสในการ

เปิดเผยขอ้มลู เสรมิภาพลกัษณ์ทีด่ใีหก้บัองคก์ร ตลอดจนคณะผูบ้รหิารระดบัสงู รวมทัง้การสรา้งจติส านึกใน
การปฏบิตังิานทีด่ใีหก้บัเจา้หน้าทีทุ่กคน ส่งผลใหลู้กคา้เกดิความเชื่อถอืและความมัน่ใจในการใชบ้รกิารต่าง  
ๆ        ขององคก์ร 
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9. ปัจจยัส าเรจ็ในการบริหารความเส่ียงขององคก์ร 
 
 การบรหิารความเสี่ยงที่ประสบความส าเร็จต้องมปัีจจยัส าคญั ซึ่งประกอบทัง้ด้านทรพัยากรและ

โครงสรา้งพืน้ฐานทีจ่ าเป็นเพือ่ใหเ้กดิการบรหิารความเสีย่งทีป่ระสบผลส าเรจ็และยัง่ยนื ดงันี้ 
1. ความมุ่งมัน่ของผู้บริหารในการจดัให้มีระบบการบริหารความเส่ียง 

การปฏบิตัติามกรอบการบรหิารความเสีย่งขององคก์ร จะประสบความส าเรจ็เพยีงใดขึน้อยู่กบั
เจตนารมย ์การสนับสนุน การมสี่วนร่วม และความเป็นผูน้ าของผู้บรหิารระดบัสูงในองคก์ร คณะกรรมการ
และผูบ้รหิารระดบัสงูตอ้งใหค้วามส าคญัและสนับสนุนใหทุ้กคนในองคก์รเขา้ใจความส าคญัในคุณค่าของการ
บรหิารความเสีย่งต่อองค์กร มฉิะนัน้แลว้การบรหิารความเสีย่งไม่สามารถเกดิขึ้นได ้การบรหิารความเสี่ยง
ตอ้งเริม่ตน้จากผูน้ าสงูสุดขององคก์รตอ้งการใหเ้กดิระบบขึน้ โดยก าหนดนโยบายใหม้กีารปฏบิตั ิรวมถงึการ
ก าหนดใหผู้บ้รหิารตอ้งใชข้อ้มลูเกีย่วกบัความเสีย่งในการตดัสนิใจและบรหิารงาน 

2. ความเข้าใจเก่ียวกบัความเส่ียงและการบริหารความเส่ียงในทางเดียวกนั 
การใช้ค านิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะท าให้มี

ประสทิธภิาพในการก าหนดวตัถุประสงค ์นโยบาย กระบวนการ เพื่อใช้ในการบ่งชี้และประเมนิความเสีย่ง 
และก าหนดวธิกีารจดัการความเสีย่งทีเ่หมาะสม 

องค์กรที่จดัท านโยบาย และกรอบ การบรหิารความเสีย่ง ที่มคี าอธบิายองค์ประกอบในกรอบ
การบรหิารความเสีย่งอย่างชดัเจน จะท าใหผู้บ้รหิารและเจา้หน้าทีทุ่กคนเขา้ใจความเสีย่งในแนวทางเดยีวกนั
และมจุีดหมายร่วมกนัในการบรหิารความเสีย่ง 

3. กระบวนการบริหารการเปล่ียนแปลง 
ในการน าเอากระบวนการและระบบบรหิารแบบใหม่มาใช ้องค์กรจ าเป็นต้องมกีารบรหิารการ

เปลีย่นแปลงเหล่านี้ การพฒันาการบรหิารความเสีย่งกเ็ช่นเดยีวกนั ตอ้งมกีารชีแ้จงใหผู้บ้รหิารและเจา้หน้าที่
ทุกคนรบัทราบถงึการเปลีย่นแปลง และผลทีอ่งคก์รและแต่ละบุคคลจะไดร้บัจากการเปลีย่นแปลงเหล่านัน้ 

4. การก าหนดกระบวนการบริหารความเส่ียงท่ีต่อเน่ือง 
องค์กรที่ประสบความส าเร็จในการปฏิบตัิตามกระบวนการบริหารความเสี่ยง คอื องค์กรที่

สามารถน ากระบวนการบรหิารความเสีย่งมาปฏบิตัอิย่างทัว่ถงึทัง้องคก์ร และกระท าอย่างต่อเนื่องสม ่าเสมอ 
5. การส่ือสาร การเรียนรู้ และการอบรมท่ีมีประสิทธิภาพ 

วตัถุประสงคข์องการสือ่สารอย่างมปีระสทิธผิลนัน้ เพือ่ใหม้ัน่ใจไดว้่า 
• ผูบ้รหิารไดร้บัขอ้มลูเกีย่วกบัความเสีย่งทีถู่กตอ้งและทนัเวลา 
• ผูบ้รหิารสามารถจดัการกบัความเสีย่งตามล าดบัความส าคญั หรอืตามการเปลีย่นแปลงหรอื

ความเสีย่งทีเ่กดิขึน้ใหม่ 
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• มีการติดตามแผนการจดัการความเสี่ยงอย่างต่อเนื่อง เพื่อน ามาใช้ปรบัปรุงการบริหาร
องคก์ร และจดัการความเสีย่งต่าง ๆ เพื่อใหอ้งคก์รมโีอกาสในการบรรลุวตัถุประสงคไ์ดม้ากทีสุ่ด โดยทีก่าร
สื่ อ ส า ร เ กี่ ย ว กั บ 
กลยุทธ์ การบรหิารความเสีย่งและวธิปีฏบิตัมิคีวามส าคญัอย่างมาก เพราะการสื่อสารจะเน้นใหเ้หน็ถงึความ
เชื่อมโยงระหว่างการบรหิารความเสีย่งกบักลยุทธ์องค์กร การชี้แจงท าความเข้าใจต่อเจ้าหน้าที่ทุกคนถึง
ความรบัผดิชอบแต่ละบุคคลต่อกระบวนการบรหิารความเสีย่ง จะช่วยใหเ้กดิการยอมรบัในกระบวนการและ
น ามาซึ่งความส าเร็จในการพฒันาการบริหารความเสี่ยง โดยควรได้รบัการสนับสนุนในทางปฏิบัติจาก
ผูบ้รหิารระดบัสงู และคณะกรรมการขององคก์ร 

6. การวดัความเส่ียง 
การวดัผลการบรหิารความเสีย่งประกอบดว้ย 2 รปูแบบ ดงันี้ 
6.1 การวดัความเสีย่งในรูปแบบของผลกระทบและโอกาสทีอ่าจเกดิขึน้ การบรหิารความเสีย่ง

ทีป่ระสบความส าเรจ็จะช่วยใหค้วามเสีย่งเหลอือยู่ในระดบัทีอ่งคก์รยอมรบัได้ 
6.2 การวดัความส าเรจ็ของการบรหิารความเสีย่ง โดยอาศยัดชันีวดัผลการด าเนินงาน (KRI) 

ซึ่งอาจก าหนดเป็นระดบัองคก์ร สายงาน ฝ่าย หรอืรายบุคคล การใชด้ชันีวดัผลการด าเนินงานนี้อาจปฏบิตัิ
ร่วมกบักระบวนการดา้นทรพัยากรบุคคล 

7. การสนับสนุนการบริหารความเส่ียงโดยกลไกด้านทรพัยากรบุคคล 
คณะกรรมการ ผูบ้รหิารและเจา้หน้าทีทุ่กคนในองคก์รควรไดร้บัการฝึกอบรมเพือ่ใหเ้ขา้ใจกรอบ

การบริหารความเสี่ยง และความรบัผิดชอบของแต่ละบุคคลในการจดัการความเสี่ยงและสื่อสารข้อมูล
เกีย่วกบัความเสีย่ง การฝึกอบรมในองคก์รควรค านึงถงึประเดน็ดงัต่อไปนี้ 

• ความแตกต่างกนัของระดบัความรบัผดิชอบในการบรหิารความเสีย่ง 
• ความรูท้ีเ่กีย่วกบัความเสีย่งและการบรหิารความเสีย่งทีม่อียู่แลว้ในองคก์ร 
ระบบการประเมนิผลการด าเนินงาน ถอืเป็นเครื่องมอืส าคญัทีใ่ชใ้นการสง่เสรมิความรบัผดิชอบ

ของแต่ละบุคคล โดยความรบัผดิชอบเกี่ยวกบัการบรหิารความเสีย่งควรก าหนดรวมอยู่ในงานทีแ่ต่ละบุคคล
รบัผดิชอบ และในค าอธบิายลกัษณะงาน (Job Description) การประเมนิผลการด าเนินงานส่วนที่เกี่ยวกบั
การบรหิารความเสีย่งมปีระเดน็ทีค่วรประเมนิดงัต่อไปนี้ 

• ความรบัผดิชอบและการสนบัสนุนกระบวนการบรหิารความเสีย่งและกรอบการบรหิารความ
เสีย่งทีแ่ต่ละบุคคลมตี่อองคก์ร 

• การวดัระดบัของความเสีย่งทีบุ่คคลนัน้เป็นผูร้บัผดิชอบว่าความเสีย่งไดร้บัการจดัการอย่าง
มปีระสทิธผิลเพยีงใด 
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8. กระบวนการติดตามการบริหารความเส่ียง 
ขัน้ตอนสุดทา้ยของปัจจยัส าคญัต่อความส าเรจ็ของการบรหิารความเสีย่ง คอื การก าหนดวธิทีี่

เหมาะสมในการตดิตามการบรหิารความเสีย่ง 
การตดิตามกระบวนการบรหิารความเสีย่ง 
• การน าแผนตอบสนองความเสีย่งไปปฏบิตั ิและระดบัความเสีย่งทีเ่หลอือยู่หลงัการปฏบิตัติาม

แผน 
• การรายงานและการสอบทานตามขัน้ตอนตามกระบวนการบรหิารความเสีย่ง 
• ความชดัเจนและสม ่าเสมอของการมสีว่นร่วมและความมุ่งมัน่ของผูบ้รหิารระดบัสงู 
• บทบาทของผูน้ าในการสนบัสนุนและตดิตามการบรหิารความเสีย่ง 
• การประยุกตใ์ชเ้กณฑก์ารประเมนิผลการด าเนินงานทีเ่กีย่วขอ้งกบัการบรหิารความเสีย่ง 
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คู่มือบริหารความเส่ียงด้านนโยบายและกลยทุธ ์
(Strategic Risk Management Manual) 
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1. บทน า 
 

ส านักงานพฒันารฐับาลดิจทิลั (องค์การมหาชน) (สพร.) ให้ความส าคญัต่อการบรหิารความเสี่ยง  
ดา้นนโยบายและกลยุทธ์ (Strategic Risk Management) เป็นอย่างมาก โดยมคีณะกรรมการ สพร. แนะน า
และตดิตามการรายงานผ่านคณะอนุกรรมการดา้นการบรหิารความเสีย่งอย่างสม ่าเสมอ เพื่อหาแนว
ทางแก้ไขปัญหาที่เกดิจากปัจจยัเสีย่งต่าง ๆ นอกจากนี้ยงัก าหนดใหม้กีารดแูลและทบทวนการบรหิารความ
เสีย่งดา้นนโยบายและกลยุทธ์อย่างต่อเนื่อง เพื่อบรหิารจดัการความเสีย่งใหอ้ยู่ในระดบัที่ส านักงานยอมรบั
ได ้

การบรหิารความเสีย่งด้านนโยบายและกลยุทธ์จงึเป็นกระบวนการส าคญัที่จะลดโอกาสของความ
เสีย่งทีอ่าจเกดิขึน้และบรรเทาผลกระทบทีอ่งคก์รจะไดร้บัในทุกหน่วยงานของส านกังาน ดงันัน้ กระบวนการ
บรหิารความเสีย่งจะช่วยลดความสญูเสยีทีอ่าจจะเกดิขึน้ใหอ้ยู่ในระดบัทีเ่หมาะสมหรอืยอมรบัได้ รวมทัง้เป็น
องคป์ระกอบส าคญัในการก ากบัดแูลส านกังาน ใหบ้รรลุผลส าเรจ็ตามเป้าหมายทีก่ าหนด 

ส านักงานไดก้ าหนดกระบวนการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์ เพื่อใหห้น่วยงานต่าง 
ๆ ของ ส านักงานใช้เป็นแนวทางในการพจิารณา และจดัท าแผนกลยุทธ์และแผนธุรกิจที่สอดคล้องกบักล
ยุทธ์หลกัของส านักงาน โดยการระบุความเสีย่งที่อาจเกดิขึ้นแล้วท าการประเมนิความเสีย่งถงึโอกาสที่จะ
เกดิขึน้รวมทัง้ผลกระทบที่จะไดร้บั พรอ้มทัง้จดัหาแนวทางหรอืมาตรการควบคุมทีเ่หมาะสมมาด าเนินการ
หรอืจดัการกบัความเสีย่งนัน้ โดยมกีารตดิตามและรายงานอย่างต่อเนื่องตามนโยบายทีส่ านกังานก าหนด 

คู่มอืบรหิารความเสีย่งดา้นนโยบายและกลยุทธข์องส านกังานนี้ จงึมุ่งเน้นถงึการสรา้งความตระหนัก
ให้เกดิแก่ทุกคนที่เกี่ยวขอ้งในส านักงาน ในการที่จะช่วยสอดส่องดูแล ระมดัระวงั เพื่อลดความเสีย่ง หรอื 
บรรเทาผลกระทบจากความเสี่ยงด้านนโยบายและกลยุทธ์ อันเกิดจากความเสี่ยงที่ไม่สามารถบรรลุ
เป้าหมายตามนโยบายและกลยุทธ์ ของส านักงาน เช่น การไม่สามารถด าเนินโครงการ G-Cloud หรือ 
MailGoThai ไ ด้ ต า ม แ ผ น ง า น  
เป็นต้น ความเสีย่งทีเ่กดิขึน้ดงักล่าวขา้งต้นเป็นความเสีย่งด้านนโยบายและกลยุทธ์ ทีส่่งผลต่อความส าเรจ็
ตามนโยบายที่ได้รบัมอบหมายจากส านักนายกรฐัมนตรี หรอืนโยบายภาครฐัได้ตามก าหนด รวมทัง้อาจ
สง่ผลต่อภาพลกัษณ์ขององคก์รและท าใหอ้งคก์รไม่สามารถด าเนินการไดค้รบถว้นสมบูรณ์ตามวตัถุประสงค์
และภารกจิทีก่ าหนดไว ้ 
 คู่มอืบรหิารความเสีย่งด้านนโยบายและกลยุทธ์ฉบบันี้  ถอืเป็นส่วนหนึ่งของนโยบายบรหิารความ
เสีย่งส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) โดยจะกล่าวถงึวตัถุประสงค ์ขอบเขต โครงสรา้งและ
บทบาทหน้าทีข่องผูร้บัผดิชอบกระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ ์และรายละเอยีดของ
กระบวนการบรหิารความเสี่ยงด้านนโยบายและกลยุทธ์ เพื่อเป็นแนวทางในการปฏิบตัิงาน และเพื่อให้
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หน่วยงานต่าง ๆ ของส านักงานใช้เป็นแนวทางในการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์  ตาม
วตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว ้

แนวทางการบริหารความเส่ียงท่ีน ามาใช้ 
ส านักงานก าหนดกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ตามแนวทางการ

ปฏิบัติงานของ ส านักงาน และภายใต้กรอบการบริหารความเสี่ยง  COSO ERM Framework ของ 
Committee of Sponsoring Organizations of The Treadway Commission (COSO) โดยครอบคลุมความ
เสีย่งธุรกจิ (Business Risk) ทีเ่กีย่วกบัการจดัท าและการก าหนดแผนงานของแผนกลยุทธ์ (Strategic Risk) 
และการจดัการ (Management Risk) ใหอ้ยู่ในระดบัทีเ่หมาะสมกบัความซบัซอ้นของธุรกจิ 

 
ขอบเขตของคู่มือบริหารความเส่ียงด้านนโยบายและกลยุทธ ์ 
คู่มอืฉบบันี้จะกล่าวถงึการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์ ซึ่งครอบคลุมถงึความเสีย่ง

อนัเกดิจากการด าเนินงานที่ไม่เป็นไปตามแผนกลยุทธ์ของส านักงาน รวมทัง้นโยบายที่ได้รบัจากส านัก
นายกรฐัมนตรี รวมทัง้นโยบายภาครฐั ตัง้แต่การก าหนดแผนงานทีร่องรบันโยบายไม่ครบถ้วน การ
ด าเนินงานไม่ได ้ตามเป้าหมายแผนกลยุทธ ์ของโครงการหลกั เช่น โครงการ G-Cloud, GINหรอื 
MailGoThai เป็นต้น รวมถงึความเสีย่งที่อาจจะเกดิขึ้นจากปัจจยัภายนอก เช่น การเปลี่ยนแปลงนโยบาย
ภาครฐั เป็นต้น โดยกล่าวถึงรายละเอยีดของกระบวนการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์ 
เพื่อให้หน่วยงานต่าง ๆ ของส านกังานใช้เป็นแนวทางในการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ของ
ตนเอง เพือ่ใหบ้รรลุวตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว ้
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2. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงด้านนโยบายและกลยุทธ ์
  

คณะกรรมการ สพร. 

คณะกรรมการตรวจสอบ คณะอนุกรรมการด้านการบริหารความ
เส่ียง 

ผู้อ านวยการ สพร./ฝ่าย
บริหาร 

ส่วนบริหารความเส่ียง ฝ่ายตรวจสอบภายใน 

ส่วนงานท่ีเก่ียวข้องกบั 
การพฒันาผลิตภณัฑ ์

ฝ่าย/ส่วนงานต่าง ๆ 

ท่ีเป็นเจ้าของความเส่ียง 

ส่วนแผน งบประมาณ และ
ติดตามประเมินผล 

ฝ่ายการเงินและบญัชี 

ส่วนบริหารทรพัยากรและกล
ยุทธบ์ุคคล 
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3. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 
 
บทบาท หน้าท่ีและความรบัผิดชอบหลกัของหน่วยงานหรือผู้ท่ีเก่ียวข้อง 
      ส่วนบริหารความเส่ียง ฝ่ายกลยุทธ์องคก์ร มหีน้าทีร่บัผดิชอบดงันี้ 

1. จดัท ากรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์  และน าเสนอต่อ
คณะกรรมการ สพร. หรอืคณะกรรมการทีไ่ดร้บัมอบหมายผ่านคณะอนุกรรมการด้านการบรหิารความ
เสีย่งเพื่อพจิารณาอนุมตั ิตลอดจนทบทวนและปรบัปรุงนโยบายบรหิารความเสีย่งส านักงานพฒันา
รฐับาลดจิทิลั (องคก์ารมหาชน) ใหม้คีวามเหมาะสมเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

2. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ทีก่ าหนดใน
กระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ 

3. จดัท าคู่มอืบรหิารความเสีย่งด้านนโยบายและกลยุทธ์ และเสนอคณะอนุกรรมการด้านการบรหิาร
ความเสีย่งเพือ่พจิารณาอนุมตัพิรอ้มทัง้ทบทวนเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

4. ประสานงานกบัส่วนแผน งบประมาณ และตดิตามประเมนิผล ฝ่ายบญัชแีละการเงนิ ส่วนงานที่
เกี่ยวขอ้งกบัการพฒันาผลติภณัฑ์ เพื่อจดัให้หน่วยงานต่าง ๆ ด าเนินการพจิารณา Risk Factor, 
Risk Appetite และ Risk Tolerance จากแผนกลยุทธ์ของหน่วยงาน รวมถึงแนวทางการจดัการ
ความเสีย่งทีเ่หมาะสม 

5. สื่อสารและสร้างความเข้าใจกบัเจ้าหน้าที่และหน่วยงานต่าง ๆ  ให้เข้าใจถึงแนวทาง ความส าคญั และ
ความรบัผดิชอบในการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ 

6. ดูแลให้มีการปฏิบัติตามกระบวนการในการออก /ปรบัปรุงผลิตภัณฑ์ตามแนวทางที่ส านักงาน 
ก าหนดและมสี่วนร่วมพจิารณาให้ความเห็นในการออกผลติภณัฑใ์นประเดน็ที่เกี่ยวขอ้งกบัความ
เสี่ยง รวมทัง้ปรบัปรุงหรอืแก้ไขขอ้บกพร่องที่เกี่ยวกบัความเสี่ยงด้านต่าง ๆ ที่เกดิขึ้นภายหลงัการ
ออก/ปรบัปรุงผลติภณัฑ ์โดยด าเนินการร่วมกบัหน่วยงานเจา้ของผลติภณัฑน์ัน้ ๆ 

7. ร่วมกับหน่วยงานที่เกี่ยวข้องจัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่ อง  (Business 
Continuity Plan) ส าหรบัสถานการณ์ที่ไม่ปกติ เพื่อรองรบัการเปลี่ยนแปลงสภาพแวดล้อมที่ไม่
เป็นไปตามทีค่าดไว ้

8. ร่วมกบัฝ่ายบญัชแีละการเงนิ สว่นแผน งบประมาณ และตดิตามประเมนิผล สว่นงานทีเ่กีย่วขอ้งกบั
การพฒันาผลติภณัฑ ์เชื่อมโยงการบรหิารความเสีย่งเขา้กบัแผนกลยุทธ์ แผนธุรกจิ แผนนโยบาย
และกลยุทธ ์และงบประมาณรวมของส านกังาน โดยด าเนินการต่อไปนี้ 
(1) ระบุปัจจยัเสี่ยง (Risk Factors) ของความเสี่ยงด้านนโยบายและกลยุทธ์ในระดบัส านักงาน 

พรอ้มทัง้ประเมนิระดบัความรุนแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสทีจ่ะเกดิความเสีย่ง 
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(Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้ เพื่อจดัล าดบัความส าคญัของปัจจยัเสีย่ง
และก าหนดแนวทางการจดัการทีเ่หมาะสมโดยพจิารณาตน้ทุนและผลประโยชน์ทีจ่ะไดร้บัของ
แต่ละทางเลอืก พรอ้มทัง้ระบุการควบคุมอย่างชดัเจน 

(2) ติดตามผลการบรหิารความเสี่ยงด้านนโยบายและกลยุทธ์โดยก าหนดดชันีชี้วดัความเสี่ยง          
(Key Risk Indicator: KRI) ระดบัความเสีย่งทีย่อมรบัได ้(Risk Appetite) และความเบีย่งเบน
จากระดบัความเสี่ยงที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการตดิตามความเสีย่งและ
ทบทวนระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกนัและลด
ความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 

(3) บรหิาร ควบคุม และจดัการความเสีย่งดา้นนโยบายและกลยุทธใ์นภาพรวมใหอ้ยู่ภายในระดบั
ทีย่อมรบัได ้
 

      ฝ่ายบญัชีและการเงิน มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. จดัท าแผนการเงนิ ใหส้อดคลอ้งกบัแผนกลยุทธ์ แผนธุรกจิในภาพรวมของส านักงาน รวมทัง้ปรบัปรุง

แผนการด าเนินงานใหส้อดคลอ้งกบัสถานการณ์ 
2. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ทีก่ าหนดใน

กระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ 
3. ตดิตามและวเิคราะหผ์ลการด าเนินงานของส านักงาน เปรยีบเทยีบกบัแผนการเงนิ และอื่น ๆ พรอ้ม

ทัง้อธบิายถงึสาเหตุความแตกต่างจากเป้าหมายและแนวทางการจดัการความเสีย่ง (Mitigation) 
4. ร่วมกบัส่วนบรหิารความเสีย่ง ส่วนแผน งบประมาณ และตดิตามประเมนิผล ส่วนงานทีเ่กี่ยวขอ้ง

กบัการพฒันาผลติภณัฑ์ เชื่อมโยงการบรหิารความเสีย่งเขา้กบัแผนกลยุทธ์ แผนธุรกจิ แผนการ
เงนิและงบประมาณรวมของส านกังาน โดยด าเนินการต่อไปนี้ 
(1) ระบุปัจจยัเสี่ยง (Risk Factors) ของความเสี่ยงด้านนโยบายและกลยุทธ์ในระดบัส านักงาน 

พรอ้มทัง้ประเมนิระดบัความรุนแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสทีจ่ะเกดิความเสีย่ง 
(Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้ เพื่อจดัล าดบัความส าคญัของปัจจยัเสีย่ง
และก าหนดแนวทางการจดัการทีเ่หมาะสมโดยพจิารณาตน้ทุนและผลประโยชน์ทีจ่ะไดร้บัของ
แต่ละทางเลอืกพรอ้มทัง้ระบุการควบคุมอย่างชดัเจน 

(2) ติดตามผลการบรหิารความเสี่ยงด้านนโยบายและกลยุทธ์โดยก าหนดดชันีชี้วดัความเสี่ยง          
(Key Risk Indicator: KRI) ระดบัความเสีย่งทีย่อมรบัได้ (Risk Appetite) และความเบีย่งเบน
จากระดบัความเสี่ยงที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการตดิตามความเสีย่งและ
ทบทวนระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกนัและลด
ความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 
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(3) บรหิาร ควบคุม และจดัการความเสีย่งดา้นนโยบายและกลยุทธใ์นภาพรวมใหอ้ยู่ภายในระดบั
ทีย่อมรบัได ้
 

      ส่วนแผน งบประมาณ และติดตามประเมินผล ฝ่ายกลยุทธอ์งคก์ร มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. จดัท าแผนนโยบายและกลยุทธ์ ใหส้อดคลอ้งกบัแผนกลยุทธ์ แผนธุรกจิในภาพรวมของส านักงาน 

รวมทัง้ปรบัปรุงแผนการด าเนินงานใหส้อดคลอ้งกบัสถานการณ์ 
2. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธท์ีก่ าหนด

ในกระบวนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธ์ 
3. ตดิตามและวเิคราะห์ผลการด าเนินงานของส านักงาน เปรยีบเทยีบกบัแผนนโยบายและกลยุทธ์ 

และอื่น ๆ พร้อมทัง้อธิบายถึงสาเหตุความแตกต่างจากเป้าหมายและแนวทางการจดัการความ
เสีย่ง (Mitigation) เพือ่ใหก้ารปฏบิตังิานเป็นไปอย่างประสทิธภิาพและเกดิประสทิธผิล กรณีทีม่กีาร
เบีย่งเบนไปจากแผนใหเ้สนอแนวทางแกไ้ขใหท้นัท่วงท ี

4. ร่วมกบัส่วนบรหิารความเสีย่ง ฝ่ายบญัชแีละการเงนิ ส่วนงานทีเ่กี่ยวขอ้งกบัการพฒันาผลติภณัฑ์ 
เชื่อมโยงการบริหารความเสี่ยงเข้ากับแผนกลยุทธ์ แผนธุรกิจ  แผนนโยบายและกลยุทธ์ และ
งบประมาณรวมของส านกังาน โดยด าเนินการต่อไปนี้ 
(1) ระบุปัจจยัเสี่ยง (Risk Factors) ของความเสี่ยงด้านนโยบายและกลยุทธ์ในระดบัส านักงาน 

พรอ้มทัง้ประเมนิระดบัความรุนแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสทีจ่ะเกดิความเสีย่ง 
(Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้ เพื่อจดัล าดบัความส าคญัของปัจจยัเสีย่ง
และก าหนดแนวทางการจดัการทีเ่หมาะสมโดยพจิารณาต้นทุนและผลประโยชน์ทีจ่ะไดร้บัของ
แต่ละทางเลอืกพรอ้มทัง้ระบุการควบคุมอย่างชดัเจน 

(2) ติดตามผลการบรหิารความเสี่ยงด้านนโยบายและกลยุทธ์โดยก าหนดดชันีชี้วดัความเสี่ยง          
(Key Risk Indicator: KRI) ระดบัความเสีย่งทีย่อมรบัได้ (Risk Appetite) และความเบีย่งเบน
จากระดบัความเสี่ยงที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการตดิตามความเสีย่งและ
ทบทวนระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกนัและลด
ความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 

(3) บรหิาร ควบคุม และจดัการความเสีย่งดา้นนโยบายและกลยุทธใ์นภาพรวมใหอ้ยู่ภายในระดบั
ทีย่อมรบัได ้

      ส่วนงานท่ีเก่ียวข้องกบัการพฒันาผลิตภณัฑ ์มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ศึกษาความเป็นไปได้ตามแผนกลยุทธ์ แผนธุรกิจในภาพรวมของส านักงาน รวมทัง้ปรบัปรุง

แผนการด าเนินงานใหส้อดคลอ้งกบัสถานการณ์ 
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2. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งที่ก าหนดในกระบวนการบรหิาร
ความเสีย่งดา้นนโยบายและกลยุทธ์ 

3. ตดิตามและวเิคราะหผ์ลการด าเนินงานของส านักงาน เปรยีบเทยีบกบัแผนพฒันาธุรกจิและอื่น ๆ 
พร้อมทัง้อธิบายถึงสาเหตุความแตกต่างจากเป้าหมาย  และแนวทางการจัดการความเสี่ยง 
(Mitigation) 

4. ร่วมกบัส่วนแผน งบประมาณ และตดิตามประเมนิผล ฝ่ายบญัชแีละการเงนิ และส่วนบรหิารความ
เสีย่งเชื่อมโยงการบรหิารความเสีย่งเขา้กบัแผนกลยุทธ์ แผนธุรกจิ แผนนโยบายและกลยุทธ์ และ
งบประมาณรวมของส านกังาน โดยด าเนินการต่อไปนี้ 
(1) ระบุปัจจยัเสี่ยง (Risk Factors) ของความเสี่ยงด้านนโยบายและกลยุทธ์ในระดบัส านักงาน 

พรอ้มทัง้ประเมนิระดบัความรุนแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสทีจ่ะเกดิความเสีย่ง 
(Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้ เพื่อจดัล าดบัความส าคญัของปัจจยัเสีย่ง
และก าหนดแนวทางการจดัการทีเ่หมาะสมโดยพจิารณาตน้ทุนและผลประโยชน์ทีจ่ะไดร้บัของ
แต่ละทางเลอืกพรอ้มทัง้ระบุการควบคุมอย่างชดัเจน 

(2) ติดตามผลการบรหิารความเสี่ยงด้านนโยบายและกลยุทธ์โดยก าหนดดชันีชี้วดัความเสี่ยง         
(Key Risk Indicator : KRI) ระดบัความเสีย่งทีย่อมรบัได ้(Risk Appetite) และความเบีย่งเบน
จากระดบัความเสี่ยงที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการตดิตามความเสีย่งและ
ทบทวนระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกนัและลด
ความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 

(3) บรหิาร ควบคุม และจดัการความเสีย่งดา้นนโยบายและกลยุทธใ์นภาพรวมใหอ้ยู่ภายในระดบั
ทีย่อมรบัได ้
 

      ส่วนบริหารทรพัยากรและกลยุทธบุ์คคล ฝ่ายบริหารกลาง มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. จดัองคก์ร และก าหนดวธิกีารปฏบิตังิานทีเ่อื้อต่อการปฏบิตัติามแผนกลยุทธ์ โดยจดัใหม้กีารสอบ

ยนัและถ่วงดุลอ านาจ (Check and Balance) อย่างเหมาะสม รวมถงึก าหนดสายการบงัคบับญัชาที่
ชดัเจนและเปิดเผย เพือ่การสัง่การทีร่วดเรว็และมปีระสทิธภิาพ 

2. จดัอตัราก าลงัให้เหมาะสมกบัคุณสมบตัแิละหน้าที่ต าแหน่งงานที่รบัผดิชอบ รวมทัง้ก าหนดระบบ 
การสรรหา การฝึกอบรม และการก าหนดผลตอบแทนทีเ่หมาะสม เพือ่สนบัสนุนเจา้หน้าทีใ่หป้ฏบิตัิ
ตามแผนกลยุทธเ์พือ่บรรลุเป้าหมายของส านกังาน 

3. สรา้งเสรมิใหเ้กดิการก ากบัดูแลกจิการทีด่ภีายในส านักงาน เพือ่ใหก้ารปฏบิตัหิน้าทีต่ามภารกจิของ
ส านกังานมคีวามเจรญิเตบิโตอย่างต่อเนื่องและมัน่คง บรหิารงานอย่างมปีระสทิธภิาพ โปร่งใส และ
เป็นธรรมซึง่จะสรา้งความเชื่อมัน่ใหก้บัทุกหน่วยงาน 
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      ฝ่ายตรวจสอบภายใน มหีน้าทีร่บัผดิชอบ ดงันี้ 
ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของส านักงาน ก่อนน าเสนอคณะกรรมการ

ตรวจสอบเพือ่พจิารณาใหค้ าแนะน า 
 

     ฝ่ายและส่วนงานต่าง ๆ ของส านักงาน มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ก าหนดกลยุทธ์และแผนปฏบิตักิารของฝ่าย และส่วนงานต่าง ๆ ใหส้อดคลอ้งกบัแผนกลยุทธ์หลกั

ของ ส านกังาน  
2. สนบัสนุนและดแูลใหม้ผีูป้ระสานงานความเสีย่งระดบัฝ่ายและสว่นงานต่าง ๆ 
3. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของ

แ ผ น 
กลยุทธ์ฝ่าย และส่วนงานต่าง ๆ ใหก้บัส่วนบรหิารความเสีย่ง เพื่อน าไปจดัท าแผนภาพความเสีย่ง
ดา้นนโยบายและกลยุทธแ์ละภาพความเสีย่งแบบบูรณาการ ตามล าดบัต่อไป 

4. ตดิตามการจดัการความเสีย่งของหน่วยงานในสงักดัเพื่อรายงานความเสี่ยงในภาพรวมของ ฝ่าย
ใหก้บัสว่นบรหิารความเสีย่งเป็นรายไตรมาส 

5. บรหิารจดัการความเสีย่งทีม่ผีลต่อเป้าหมายตามกลยุทธข์องหน่วยงาน ในฐานะผูจ้ดัการความเสีย่ง   
(Risk Manager) ใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได ้

6. ดูแล ตดิตามการจดัการความเสีย่ง และประเมนิผลการจดัการความเสีย่งเป็นประจ า เพื่อรายงาน
ผลการบรหิารความเสี่ยงให้ผู้บงัคบับญัชาตามล าดบั รวมถึงน าเสนอแผนการจดัการความเสีย่ง
เพิม่เตมิ เพือ่บรหิารจดัการความเสีย่งใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได้ 

7. แต่งตัง้ผูป้ระสานงานด้านความเสีย่ง (Risk Officer) เพื่อประสานงานกบัส่วนบรหิารความเสี่ยงใน
การจดัท า Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธข์องสว่นงานและฝ่าย
สื่อสารและน ากระบวนการบรหิารความเสี่ยงไปยงัเจ้าหน้าที่ทุกคนเพื่อสร้างความเข้าใจและน า
กระบวนการบรหิารความเสีย่งไปใชใ้นการปฏบิตังิานประจ าวนั 

4. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
 

4.1  ความเส่ียงด้านนโยบายและกลยุทธ ์(Policy and Strategic Risk)  
ความเส่ียงด้านนโยบายและกลยุทธ์ (Policy and Strategic Risk) หมายถึง ความเสี่ยงที่เกิด

จากการก าหนดนโยบายต่าง ๆ เช่น นโยบายระดบัรฐัจนถงึนโยบายในระดบัผู้บรหิาร แผนกลยุทธ์ แผน
ด าเนินงาน และการน าไปปฏบิตัไิม่เหมาะสม หรอืไม่สอดคลอ้งกบัสภาพแวดลอ้มภายใน และปัจจยัภายนอก 
ท าให้มีโอกาสที่จะไม่ประสบความส าเร็จตามทิศทางที่ก าหนดไว้ ซึ่งจะส่งผลกระทบต่อตัวชี้วดัผลการ
ปฏบิตังิานของส านกังาน  
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แผนกลยุทธ์ (Strategic Plan) หรือแผนยุทธศาสตร์ หมายถึง แผนที่แสดงทิศทางการ
ด าเนินงานและสะทอ้นวสิยัทศัน์หรอืเป้าหมายหรอืนโยบายของส านักงาน โดยทัว่ไปจะมรีะยะเวลา 3 ถงึ 5 
ปี ซึ่งแผนกลยุทธ์ที่ดี จะต้องมคีวามชดัเจนสอดคล้องกับเป้าหมาย ยดืหยุ่น และสามารถปรบัเปลี่ยนให้
สอดคลอ้งกบัสภาวการณ์ทีเ่ปลีย่นแปลงได ้

แผนธรุกิจ (Business Plan) หมายถงึ แผนทีก่ าหนดกรอบการด าเนินงานโดยรวมของส านักงาน 
เพื่อ สนับสนุนการปฏิบตัิงานให้ส าเร็จตามแผนกลยุทธ์ และเป็นแนวทางให้แก่ หน่วยงานต่าง ๆ ในการ
ก าหนดแผนปฏบิตักิาร (Action Plan) โดยทัว่ไปจะเป็นแผนระยะสัน้ไม่เกนิ 1 ปี ประกอบดว้ย เป้าหมาย ผล
ด าเนินการ หน่วยงานที่รบัผดิชอบ ปรมิาณทรพัยากรที่ใช้ กรอบเวลาการด าเนินงาน และเกณฑ์ในการ
ตดิตามผลการปฏบิตังิาน ซึง่ควรสอดคลอ้งกบังบประมาณของส านกังาน ดว้ย 

 
4.2 ท่ีมาของความเส่ียงด้านนโยบายและกลยุทธ ์สามารถจ าแนกได้ 2 ประเภท ดงัน้ี 

4.2.1 ปัจจยัความเส่ียงภายนอก หมายถงึ ปัจจยัทีส่ านักงาน ไม่สามารถควบคุมได ้หรอืควบคุม
ไดย้าก ซึง่จะสง่ผลกระทบหรอืเป็นอุปสรรคต่อการจดัท าแผนกลยุทธ ์แผนด าเนินงานของส านกังาน และการ
ปฏบิตั ิเพือ่ใหบ้รรลุเป้าหมายทีว่างไวข้องส านกังาน 

(1) การได้รับนโยบายต่าง ๆ จากหน่วยงานภายนอกที่ก ากับดูแลส านักงาน นัน้ ทาง
ส านักงาน จะต้องสามารถสื่อสารสู่เจ้าหน้าที่ได้อย่างถูกต้องตามที่ได้รบันโยบายมา 
เพื่อที่หน่วยงานต่าง ๆ ของส านักงาน จกัได้น าไปก าหนดในแผนกลยุทธ์และแผน
ด าเนินงานไดอ้ย่างสอดคลอ้งตามนโยบายทีไ่ดร้บั 

(2) การเปลีย่นแปลงนโยบายระดบัรฐั อาจท าใหส้ภาวะการท างานหยุดชะงกั หรอืต้องวาง     
กลยุทธแ์ละแผนการด าเนินงานใหม่  

(3) การเปลี่ยนแปลงพฤตกิรรมของกลุ่มลูกค้าเป้าหมาย การเปลี่ยนแปลงของโครงสร้าง
ประชากรและความต้องการของลูกคา้ จะมผีลต่อฐานลูกคา้ของส านักงาน ซึ่งส านักงาน
ต้องมกีารก าหนดกลุ่มลูกค้าเป้าหมายที่มศีกัยภาพ และวธิีการเสนอบรกิารที่ดีให้แก่
ลูกคา้เหล่านัน้ เพือ่ป้องกนัความเสีย่งทีจ่ะสญูเสยีสว่นแบ่งตลาด 

(4) การเลอืกใชเ้ทคโนโลยเีป็นความเสีย่งที่มคีวามส าคญัต่อการด าเนินงานของส านักงาน 
อย่างมาก ดงันัน้ ส านักงานต้องมกีารจดัการความเสีย่งจากการเลอืกใชเ้ทคโนโลยเีพื่อ
ตอบสนองต่อนโยบายที่ได้รับ และสนับสนุนต่อแผนกลยุทธ์ แผนด าเนินงานของ
ส านกังาน  

(5) การเกิดภัยพิบัติจากธรรมชาติ เช่น อุทกภัยปี พ.ศ. 2554 ภัยจากการประท้วงจน
ก่อใหเ้กดิการจลาจล แต่ระดบัความรุนแรงของผลกระทบดงักล่าวขึน้อยู่กบัขอบเขตการ
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ด าเนินงานทีเ่กี่ยวขอ้งกบัเหตุการณ์หรอืภยัพิบตั ิและความสามารถในการปรบัตวัของ
ส านกังาน  

(6) กฎหมาย มตคิณะรฐัมนตร ีขอ้บงัคบั ระเบยีบ ประกาศ และค าสัง่ ตลอดจนระเบยีบของ
หน่วยงานทีก่ ากบัดแูล อาจเป็นอุปสรรคในการด าเนินงานอนัสง่ผลกระทบต่อการปฏบิตัิ
ตามแผนกลยุทธ์และแผนด าเนินงานใหบ้รรลุเป้าหมายและจ าเป็นต้องปรบัเปลี่ยนแผน
กลยุทธแ์ละแผนด าเนินงานใหส้อดคลอ้งกบักฎหมาย ฯลฯ 

4.2.2 ปัจจยัความเส่ียงภายใน หมายถงึ ปัจจยัทีส่ านักงาน สามารถควบคุมได้ แต่สามารถส่งผล
กระทบหรอืเป็นอุปสรรคต่อการด าเนินงานตามแผนกลยุทธเ์พือ่ใหบ้รรลุเป้าหมาย ไดแ้ก่ 

(1) กระบวนการสื่อสารภายในองคก์ร ส านักงานต้องจดัให้มกีระบวนการสื่อสารองค์กรใน
เรื่องแผนกลยุทธ์ และแผนด าเนินงานขององค์กรสู่เจ้าหน้าที่อย่างทัว่ถงึทุกระดบัและ
ต่อเนื่อง 

(2) โครงสรา้งองคก์ร การจดัโครงสรา้งองคก์ร มคีวามส าคญัต่อการปฏบิตัติามแผนกลยุทธ์
และแผนด าเนินงานให้บรรลุเป้าหมายและมีประสิทธิภาพ  หากส านักงานไม่มีการ
ทบทวนการแบ่งแยกหน้าทีค่วามรบัผดิชอบตามนโยบายหรอืภารกจิทีไ่ดร้บัจากรฐับาล
เป็นรายปี หรอืรายเฉพาะกจิจะท าใหเ้กดิปัญหาในการจดัการเพื่อบรรลุต่อเป้าหมายที่
ตอ้งการ 

(3) กระบวนการและวิธีปฏิบัติงาน  หากส านักงานมิได้ก าหนดกระบวนการและวิธี
ปฏบิตังิานที่ชดัเจน หรอืก าหนดความรบัผดิชอบที่ซ ้าซ้อนกนั อาจส่งผลให้การปฏบิตัิ
ตามแผนการด าเนินงานและแผนปฏิบัติการล่าช้าและผิดพลาดได้ง่าย  ยากแก่การ
ตดิตามและรายงานผลการปฏบิตังิานไดถู้กตอ้งและทนักาล 

(4) ความเพียงพอและคุณภาพของบุคลากร การด าเนินงานตามแผนกลยุทธ์และแผน
ด าเนินงานในทุกระดบัของส านักงาน จะบรรลุเป้าหมายไดห้รอืไม่นัน้ขึน้อยู่กบัปรมิาณ
และคุณภาพของบุคลากร จ านวนบุคลากรที่เพียงพอจะช่วยรองรบัปริมาณงานและ
ธุรกรรมได้ครบถ้วน บุคลากรควรมคีวามเชี่ยวชาญและได้รบัการฝึกอบรมที่จ าเป็น
เพือ่ใหส้ามารถปฏบิตังิานไดอ้ย่างมปีระสทิธภิาพและประสทิธผิล 

(5) ความเพยีงพอของขอ้มูล ผูบ้รหิารของส านักงาน จะต้องไดร้บัขอ้มูลทีเ่หมาะสมเพื่อใช้
ในการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ การได้รับข้อมูลไม่เพียงพอ ไม่
เหมาะสม          ไม่ถูกตอ้งและไม่ทนักาลจะเป็นอุปสรรคต่อการเขา้ใจสภาวการณ์ และ
ส่งผลต่อการวางแผนกลยุทธ์และแผนด าเนินงานการก าหนดเป้าหมายและการ
บรหิารงานของส านกังาน 
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(6) เทคโนโลย ีส านักงานจะต้องมเีทคโนโลยทีีส่ามารถแข่งขนัและตอบสนองความตอ้งการ
ของลูกค้าได้ โดยเฉพาะธุรกรรมที่ซับซ้อน พร้อมทัง้ต้องปรบัปรุงระบบเทคโนโลยี
สารสนเทศใหส้ามารถแขง่ขนัและรองรบัปรมิาณธุรกรรมใหม่ได ้
 

ตวัอย่างปัจจยัเส่ียงทางด้านนโยบายและกลยุทธ์ 
ตวัอย่างปัจจยัเส่ียง

ทางด้านนโยบายและกล
ยุทธ ์

สาเหตุท่ีอาจเกิดขึ้น 
ปัจจยั
ภายใน 

ปัจจยั
ภายนอก 

การด าเนินงานตามแผน
กลยุทธ์ในบางกลยุทธ์ท่ี
ส า คัญ ไม่ เ ป็ น ไปตาม
เ ป้ าหมาย  เ น่ื อ ง จ า ก
น โ ย บ า ย ภ า ค รั ฐ ท่ี
เปล่ียนแปลงระหว่างปี 

1. ไม่มคีณะท างานในการพจิารณาการปรบัโครงสร้าง
องคก์ร 

2. ช่องทางในการรบัฟัง และสือ่สารกบับุคลากร เพือ่ให้
เกดิการยอมรบัโครงสรา้งของบุคลากรไม่เพยีงพอ 

3. ขาดการติดตามการเปลี่ยนแปลงนโยบายภาครัฐ
ระหว่างปีอย่างใกลช้ดิ 

✓ 
 

✓ 

ขาดการบูรณาการกล
ยุทธ์ในระดบัองค์กรและ
ฝ่ายงาน 

1. ไม่มีคณะท างานที่มีหน้าที่ ร ับผิดชอบในการ
เชื่อมโยงเป้าหมายแต่ละโครงการกบัเป้าประสงค์
ระดบัองคก์ร 

2. ไม่มีการก าหนดเป้าประสงค์ที่เป็นรูปธรรมส าหรับ
ยุทธศาสตร์ในระดบัองค์กร และเป็นที่ยอมรบัทัว่ทัง้
องคก์ร 

3. ขาดการตดิตามการด าเนินงานผลความส าเร็จของ
เป้าประสงคใ์นยุทธศาสตรห์ลกั และเชื่อมโยงกบัผล
ความส าเรจ็ของโครงการ 

✓  

ขาดการถ่ายทอดกลยุทธ์
ใ ห้ พ นั ก ง า น แ ล ะ
ผู้เก่ียวข้องรบัทราบและ
เข้าใจ 

1. ไม่มกีารก าหนดกระบวนการในการถ่ายทอดแผน
ยุทธศาสตร ์กลยุทธ ์และแผนปฏบิตักิารสู่
พนกังานทีเ่กีย่วขอ้ง 

2. ไม่มกีารก าหนดช่องทางการถ่ายทอดแผน
ยุทธศาสตร ์กลยุทธ ์และแผนปฏบิตักิารทีเ่พยีงพอ
และเหมาะสม และประเมนิประสทิธผิลของแต่ละ
ช่องทาง 

✓  
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ตวัอย่างปัจจยัเส่ียง
ทางด้านนโยบายและกล

ยุทธ ์
สาเหตุท่ีอาจเกิดขึ้น 

ปัจจยั
ภายใน 

ปัจจยั
ภายนอก 

3. ไม่มกีารก าหนดรูปแบบการถ่ายทอดแผน
ยุทธศาสตรจ์ากระดบัผูบ้รหิารลงสูร่ะดบัล่าง 

5. องคป์ระกอบการบริหารความเส่ียง 
 

5.1 สภาพแวดล้อมภายในองคก์ร (Internal Environment) 
การวเิคราะห์สภาพแวดล้อมภายในองค์กร เพื่อให้สะท้อนความเสีย่งทางนโยบายและกลยุทธ์นัน้ 

จากการทีส่ านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (สพร.) ไดร้บัมอบหมายใหด้ าเนินการตามภารกจิ
ทัง้ 9 ด้าน ภายใต้วสิยัทศัน์ “น าภาครฐัสู่การเป็นรฐับาลดจิทิลั” ซึ่งสอดคล้องตามทศิทางและแนวทางการ
ขบัเคลื่อนประเทศไทยสูด่จิทิลัไทยแลนด ์(Digital Thailand) รวมถงึแผนพฒันาเศรษฐกจิและสงัคมแห่งชาต ิ
ฉบบัที ่13 (พ.ศ. 2566 – 2570) โดยส านกังานมรีายไดห้ลกัมาจากงบประมาณนัน้ 

ดงันัน้ การวเิคราะห์ความเสี่ยงทางนโยบายและกลยุทธ์ เพื่อให้การด าเนินงานในขัน้ตอนต่าง ๆ  
ของการจดัท าแผนธุรกจิและแผนกลยุทธ์มปีระสทิธภิาพ รวมทัง้มปีระโยชน์ส าหรบัตดัสนิใจในการด าเนิน
ธุรกจิของ ส านกังาน ผูบ้รหิารและหน่วยงานทีเ่กีย่วขอ้งกบัความเสีย่งดา้นนโยบายและกลยุทธจ์ะตอ้งร่วมกนั
ก าหนดและทบทวนกลยุทธ์อย่างสม ่าเสมอ เพื่อใชก้ าหนดแผนปฏบิตักิาร (Action Plan) ในการพฒันางาน
เพื่อป้องกนัและลดความเสยีหายทีอ่าจจะเกดิขึน้รวมถงึช่วยใหส้ามารถบรรลุเป้าหมายและวตัถุประสงคข์อง
แผนด าเนินงาน โดยแผนการบรหิารความเสีย่งดา้นนโยบายและกลยุทธท์ีจ่ดัท าขึน้จะต้องมรีายละเอยีดของ
วตัถุประสงค์ ขอบเขตงาน ผู้มหีน้าที่รบัผดิชอบ งบประมาณรองรบัหรอืทรพัยากรที่ต้องการ ผลที่จะได้รบั 
รวมถงึระยะเวลาการด าเนินงานของแผนทีช่ดัเจน เพื่อประโยชน์ในการบรหิารและตดิตามการด าเนินงานตาม
แผนการบรหิารความเสีย่งทีก่ าหนดไว ้

ทัง้นี้  การวิเคราะห์สภาพแวดล้อมต้องค านึงถึงปัจจัยภายในและปัจจัยภายนอกที่มีผลกระทบต่อ
ส านักงาน หรอืหน่วยงานที่เกี่ยวขอ้งกบันโยบายหลกั เนื่องจากการวเิคราะห์ถงึสภาพแวดล้อมทัง้ภายในและ
ภายนอก (SWOT Analysis) จะท าให้ส านักงาน ทราบถึงปัจจัยเสี่ยงที่จะส่งผลกระทบต่อความส าเร็จของ
ส านักงาน ช่วยให้ส านักงานทราบว่าต้องบรหิารจดัการอย่างไร เพื่อสร้างขอ้ได้เปรยีบทางการแข่งขนัเมื่อต้อง
เผชญิกบัสภาพการแขง่ขนัทีรุ่นแรง 
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5.2 การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  
กรอบการบรหิารความเสี่ยง COSO ERM Framework ที่ก าหนดไว้ มวีตัถุประสงค์มุ่งเน้นในเรื่องของ 

การจดัการและควบคุมความเสี่ยงทางด้านนโยบายและกลยุทธ์ อนัมผีลมาจากความผดิพลาดหรอืการปฏิบตัิ 
ทีไ่ม่เป็นไปตามแผนกลยุทธ์ แผนปฏบิตักิารประจ าปี และการปฏบิตัติามกฎหมาย กฎระเบยีบต่าง ๆ ทีจ่ะส่งผล
ต่อการด าเนินงานดา้นนโยบายและกลยุทธต์่าง ๆ ของหน่วยงานทีเ่กี่ยวขอ้ง เช่น ส านกันายกรฐัมนตร ีกระทรวง
ดิจิทลัเพื่อเศรษฐกิจและสงัคม คณะกรรมการกิจการกระจายเสยีง กิจการโทรทศัน์ และกิจการโทรคมนาคม
แห่งชาต ิเป็นตน้  
5.3 การระบุเหตุการณ์ (Event Identification) 

จากการวิเคราะห์สภาพแวดล้อมภายในองค์กร สามารถระบุเหตุการณ์ความเสี่ยงได้เบื้อง ต้น 
ตามกระบวนการก าหนดยุทธศาสตรข์องส านกังาน ดงันี้   

1. ความเสีย่งดา้นการก าหนดแผนยุทธศาสตร ์หรอืแผนการด าเนินงานไม่เหมาะสม สอดคลอ้งกนั  
ของนโยบาย กลยุทธ ์โครงสรา้งองคก์ร 

2. ความเสีย่งด้านการก าหนดเป้าหมายของยุทธศาสตร ์หรอืแผนการด าเนินงาน ไม่ชดัเจน หรอื
ก าหนดเป็นเชงิพรรณณา ไม่สามารถตดิตามเป้าหมายได ้

3. ความเสี่ยงด้านการไม่สามารถด าเนินการได้ครบถ้วนหรือไม่บรรลุตามแผนยุทธศาสตร์  
หรอืแผนปฏบิตักิารประจ าปี 
 

ความเส่ียงด้านการก าหนดแผนยุทธศาสตร์ หรือแผนการด าเนินงานไม่เหมาะสม 
สอดคล้องกนั ของนโยบาย กลยุทธ ์โครงสร้างองคก์ร 

การระบุความเสี่ยง แนวโน้มหรอืปัจจยัที่อาจจะส่งผลต่อความสอดคล้องกนัของแผนงานต่าง  ๆ  
ทีจ่ะสนับสนุนยุทธศาสตรห์ลกัของส านักงาน รวมทัง้ความสอดคลอ้งหรอืขอ้จ ากดัของทรพัยากรทีเ่กี่ยวขอ้ง
กบัการด าเนินยุทธศาสตร ์ทัง้ทรพัยากรดา้นงบประมาณ ดา้นบุคลากร หรอืระบบสนบัสนุนอื่น ๆ เช่น ระบบ
สารสนเทศ โครงสรา้งองคก์ร เป็นต้น เพื่อใหเ้กดิการใชท้รพัยากรอย่างคุม้ค่าและลดความซ ้าซ้อน สามารถ
พจิารณาไดจ้ากความถีใ่นการเปลีย่นแปลง การปรบัปรุงแผนปฏบิตักิารทีไ่ดร้บัอนุมตัจิากคณะกรรมการแลว้
ในระหว่างปี รวมทัง้ปัจจยัภายนอกต่าง ๆ เช่น นโยบายหน่วยงานก ากบั นโยบายรฐับาล ที่มผีลต่อการ
ด าเนินการก าหนดแผนยุทธศาสตร ์รวมทัง้ก าหนดกจิกรรมในการด าเนินโครงการหลกัของส านกังาน 
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ความเส่ียงด้านการก าหนดเป้าหมายของยุทธศาสตร ์หรือแผนการด าเนินงาน ไม่ชดัเจน 
หรือก าหนดเป็นเชิงพรรณา ไม่สามารถติดตามเป้าหมายได้ 

การระบุความเสีย่งด้านการก าหนดเป้าหมายของยุทธศาสตร์ หรอืแผนการด าเนินงาน ไม่ชดัเจน  
หรอืก าหนดเป็นเชงิพรรณา ไม่สามารถตดิตามเป้าหมายได้ เป็นการระบุปัจจยัเสีย่ง แนวโน้มหรอืปัจจยัที่
อาจจะสง่ผลต่อการปฏบิตังิาน ทีด่ าเนินการแลว้ไม่สามารถท าใหภ้าพรวมส านกังาน บรรลุเป้าหมายทีแ่ทจ้รงิ
ไดต้ามนโยบายและกลยุทธ ์และแผนงานประจ าปี รวมทัง้ปัจจยัเสีย่งของกระบวนการก าหนดหรอืการจดัท า
เป้าหมายของตวัชีว้ดัทีไ่ดก้ าหนดไวข้องยุทธศาสตรไ์ม่ชดัเจนได ้ซึง่จะสง่ผลต่อการด าเนินกจิกรรมหลกัของ
ส านกังาน 

 
ความเส่ียงด้านการไม่สามารถด าเนินการได้ครบถ้วนหรือไม่บรรลุตามแผนยุทธศาสตร์ 

หรือแผนปฏิบติัการประจ าปี  
การระบุความเสีย่งดา้นการไม่สามารถด าเนินการไดค้รบถว้นหรอืไม่บรรลุตามแผนยุทธศาสตร ์หรอื

แผนปฏบิตักิารประจ าปี ให้ระบุจากเป้าหมายของส านักงาน ในการก าหนดเป้าหมาย รวมทัง้กจิกรรมตาม
แผนยุทธศาสตร์ ที่อาจไม่บรรลุได้ตามก าหนด หรือความเสี่ยงที่อาจเกิดจากความล่าช้าในการด าเนิน
กจิกรรมตามแผนยุทธศาตร ์และแผนปฏบิตักิารประจ าปี รวมทัง้ปัจจยัทีจ่ะส่งผลกระทบการด าเนินกจิกรรม
ตามแผนงาน เช่น โครงการพฒันาระบบเครอืข่ายสื่อสารขอ้มูลเชื่อมโยงหน่วยงานภาครฐั (Government 
Information Network : GIN) โครงการพฒันาระบบคลาวด์ภาครฐั (Government Cloud : G-Cloud) ระบบ
จดหมายอเิลก็ทรอนิกสก์ลางเพือ่การสือ่สารของหน่วยงานภาครฐั (MailGoThai) เป็นตน้  
 สว่นบรหิารความเสีย่ง สว่นแผน งบประมาณ และตดิตามประเมนิผล ฝ่ายบญัชแีละการเงนิ สว่นกล
ยุทธ์ผลติภณัฑ์ ส่วนบรหิารทรพัยากรและกลยุทธ์บุคคล ฝ่ายพฒันาแพลตฟอร์มดจิทิลัภาครฐั ฝ่ายพฒันา
แพลตฟอร์มดจิทิลัประชาชนและฝ่ายพฒันาแพลตฟอร์มดิจิทลัแลกเปลี่ยนขอ้มูล ฝ่ายและส่วนงานต่าง ๆ 
ของส านักงาน ทีเ่กี่ยวขอ้งกบักลยุทธ์ของส านักงาน จะร่วมกนัพจิารณา วเิคราะห ์และก าหนดปัจจยัต่าง ๆ 
ที่มีผลกระทบต่อความเสี่ยงด้านนโยบายและกลยุทธ์ ในแต่ละช่วงเวลา ท าให้ประเมินได้ว่าในอนาคต 
ส านักงานจะมกีารด าเนินงานตามแผนกลยุทธ์ หรอืแผนงานโครงการหลกัในช่วงใด อีกทัง้ยงัมกีารร่วม
พิจารณาถึงความเสี่ยงที่เกิดจากการด าเนินโครงการหลักของส านักงาน ที่ไม่เป็นไปตามกฎหมาย 
กฎระเบยีบ ของทางการ และของ ส านกังาน 
 
5.4 การประเมินความเส่ียง (Risk Assessment) 

การประเมนิความเสีย่งจะพจิารณาปัจจยัการประเมนิความเสีย่ง 2 ดา้น คอื การประเมนิโอกาสทีจ่ะ
เกดิ (Likelihood) และผลกระทบ (Impact) จากการเกดิเหตุการณ์ความเสีย่งเพือ่ทราบระดบัความรุนแรงของ 
ความเสีย่ง ทัง้นี้ความเสีย่งดา้นนโยบายและกลยุทธ ์สามารถประเมนิดว้ยเครื่องมอืเป้าหมายการด าเนินงาน 
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ทีก่ าหนดไว ้รวมทัง้การประเมนิจากการวเิคราะหเ์หตุการณ์ทีเ่กดิขึน้ในอดตี หรอื โอกาสที่จะเกดิเหตุการณ์ 
การปฏบิตัทิีอ่าจจะเกดิความเสีย่งดา้นนโยบายและกลยุทธ์เหล่านัน้ขึ้นเป็นแต่ละเหตุการณ์ เช่น  ผลกระทบ
จากนโยบายรฐับาล สาเหตุเกดิจากความไม่ชดัเจนของภารกจิที่ทางรฐับาลมอบหมายลงมา และไม่มกีาร
เตรยีมความพรอ้มใด ๆ ในการรองรบั เป็นตน้ 

 
ตวัอย่างการก าหนดโอกาสและผลกระทบในแต่ละประเภทความเส่ียง  
ความเสี่ยงด้านการไม่สามารถด าเนินการได้ครบถ้วนหรือไม่บรรลุตามแผนยุทธศาสตร์ หรือ

แผนปฏบิตักิารประจ าปี ประสทิธภิาพในการบรหิารงบประมาณ 
 

ช่ือปัจจยัเส่ียง  การด าเนินงานตามแผนกลยุทธใ์นบางกลยุทธท์ีส่ าคญัไม่เป็นไปตามเป้าหมาย 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
โอกาส ด าเนินการได้

ครบถว้นในระดบั 
2 รวมถงึมกีาร
ประเมนิผล
ตดิตามแผนงาน 
ทัง้แผนงานเดมิ 
และแผนงานที่
กระทบจาก
นโยบายภาครฐั 
และมกีารเสนอ
แนวทางการ
แกไ้ขต่อฝ่าย
บรหิารเป็นประจ า 
เพือ่มุ่งสูก่ารบรรลุ
เป้าหมายองคก์ร 

ด าเนินการได้
ครบถว้นในระดบั 
3 และมกีาร
จดัสรรทรพัยากร
ส าหรบัการ
ด าเนินงาน
นโยบายที่
เปลีย่นแปลงไป
อย่างเหมาะสม 
โดยค านึงถงึ
ขอ้จ ากดัของ
ทรพัยากรเดมิ 

มหีน่วยงาน
รบัผดิชอบในเรื่อง
ผลกระทบของ
นโยบายภาครฐัที่
ชดัเจน รวมถงึ
ถ่ายทอดสู่
แผนปฏบิตักิาร 
และถ่ายทอดให้
บุคลากรใน
องคก์รไดร้บั
ทราบ 

มหีน่วยงาน
รบัผดิชอบในเรื่อง
ผลกระทบของ
นโยบายภาครฐัที่
ชดัเจน รวมถงึ
ถ่ายทอดสู่
แผนปฏบิตักิาร 
แต่ยงัไม่มี
กระบวนการ
ถ่ายทอดให้
บุคลากรในองคก์ร
ไดร้บัทราบ 

มหีน่วยงาน
รบัผดิชอบใน
เรื่องนโยบาย
ภาครฐัทีช่ดัเจน 
แต่ยงัไม่มกีาร
ถ่ายทอดสู่ 
แผนปฏบิตักิาร 

 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 5 ระดบั 25 
ผลกระทบ ความส าเรจ็ตาม

แผนกลยุทธ์
มากกว่าหรอื

ความส าเรจ็ตาม
แผนกลยุทธ์
มากกว่าหรอื

ความส าเรจ็ตาม
แผนกลยุทธ์
มากกว่าหรอื

ความส าเรจ็ตาม
แผนกลยุทธ์
มากกว่าหรอื

ความส าเรจ็ตาม
แผนกลยุทธน้์อย
กว่ารอ้ยละ 80 
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 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
เท่ากบัรอ้ยละ 95 
ขึน้ไป 

เท่ากบัรอ้ยละ 90 
ขึน้ไป 

เท่ากบัรอ้ยละ 85 
ขึน้ไป 

เท่ากบัรอ้ยละ 80 
ขึน้ไป 

 
เมื่อประเมินระดบัความเสี่ยงได้แล้ว ขัน้ต่อไปคือ การจดัล าดบัความเสี่ยงเพื่อให้สามารถทราบ

ความส าคญั และจดัล าดบัความรุนแรงของปัจจยัเสี่ยงที่มผีลกระทบต่อวตัถุประสงค์ของส านักงาน หรอื
หน่วยงาน และสามารถน ามาพจิารณาก าหนดมาตรการควบคุมความเสีย่งไดอ้ย่างเหมาะสม โดยส านักงาน
ได้แยกระดบัความส าคญัหรอืความรุนแรงของความเสีย่งออกเป็น 4 ระดบั ตามโอกาสที่จะเกดิความเสีย่ง
และผลกระทบของความเสีย่งนัน้ ๆ ไดแ้ก่ ระดบัสูงมาก ระดบัสูง ระดบัปานกลาง ระดบัต ่า ตามล าดบั โดย
ใช ้Risk Map เป็นเครื่องมอืส าหรบัการรายงานระดบัความเสีย่งทีไ่ดจ้ากการประเมนิ ซึง่ Risk Map จะแสดง
ข้อมูลเป็น 2 แกน ได้แก่ แกนโอกาสที่จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact)  

 
ถงึแมโ้อกาสเกดิจะน้อย แต่จะมผีลกระทบสงูมาก เนื่องจากส านกังานเป็นองคก์รทีใ่หบ้รกิาร

เทคโนโลยสีารสนเทศต่อภาครฐั ภาคประชาชน ระดบัประเทศ 
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ส านกังานไดแ้บ่งบรเิวณของระดบัความเสีย่งออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 

ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้
หรอืไม่กไ็ด ้
 

3-4 ปานกลาง ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยตอ้งมมีาตรการควบคุมหรอืมแีผนการ 
ลดความเสี่ยง เพื่อลดความเสี่ยงให้ไปอยู่ในระดบัต ่าและป้องกันไม่ให้ความเสี่ยง
เพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสี่ยงให้
ไปอยู่ในระดบัต ่าลงโดยเรว็ โดยต้องจดัให้มแีผนการลดความเสีย่งและป้องกนั
ไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสี่ยงให้
ไปอยู่ในระดบัต ่าลงในทนัท ีหรอือาจมกีารถ่ายโอนความเสีย่ง โดยต้องจดัให้มี
แผนการลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 

การวิเคราะห์และจดัล าดบัความเสี่ยงของปัจจยัเสี่ยงที่ได้ระบุไว้แล้ว  ท าให้ทราบว่า ความเสี่ยง
ดงักล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดบัใด  หน่วยงานที่รบัผิดชอบปัจจยัเสี่ยงนัน้ ๆ ต้องหา
มาตรการจดัการ ควบคุม และลดความเสีย่งดงักล่าวที่เหมาะสม เพื่อให้ระดบัความรุนแรงของผลกระทบ
ลดลงหรอืมโีอกาสที่จะเกดิน้อยลงโดยความเสีย่งที่เหลอือยู่จะต้องอยู่ภายในระดบัความเสีย่งที่ส านักงาน
ยอมรบัได ้

 
5.5 การตอบสนองความเส่ียง (Risk Response)  

การวเิคราะหแ์ละจดัล าดบัความเสีย่งของปัจจยัเสี่ยงทีไ่ดร้ะบุไวแ้ลว้ ซึ่งพจิารณาจากโอกาสทีจ่ะเกดิ
ความเสีย่ง และผลกระทบ ทีเ่กดิจากความเสีย่งนัน้ ๆ จะท าใหท้ราบว่า ความเสีย่งดงักล่าวอยู่ภายในบรเิวณ
พืน้ทีท่ีม่คีวามเสีย่งระดบัใด หน่วยงานทีร่บัผดิชอบปัจจยัเสีย่งนัน้ ๆ ต้องหามาตรการจดัการ ควบคุม และ
ลดความเสีย่งดงักล่าว เพื่อให้ระดบัความรุนแรงของผลกระทบลดลงหรอืมโีอกาสที่จะเกดิน้อยลงโดย
ความเสีย่งทีเ่หลอือยู่จะตอ้งอยู่ภายในระดบัความเสีย่งที่ส านกังานยอมรบัได ้

 
ตวัอย่างการก าหนดมาตรการจดัการความเส่ียง 
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ความเส่ียง มาตรการในการจดัการความเส่ียง ประเภทของมาตรการใน
การจดัการความเส่ียง 

การด าเนินงานตามแผนกลยุทธ์
ในบางกลยุทธท่ี์ส าคญัไม่เป็นไป
ตามเป้าหมาย 

1. มแีผนการจดัประชุมเพือ่ก าหนด/
ทบทวน ยุทธศาสตรแ์ละเป้าหมาย
ร่วมกบัผูบ้รหิารและผูร้บัผดิชอบ
โครงการเป็นประจ าทุกปี 

2. มกีารประชุมหารอืกบัผูบ้รหิารในการ
ด าเนินงาน เพือ่รายงาน
ความกา้วหน้า และปัญหาอุปสรรค
ต่าง ๆ 

3. มกีารเตรยีมความพรอ้มดา้นบุคลากร 
ระบบงาน และเครื่องมอืต่าง ๆ เพือ่
รองรบัการใหบ้รกิารทีม่ากขึน้ในแต่ละ
ปี 

4. มกีารตดิตามนโยบายดจิทิลัเพือ่
เศรษฐกจิและสงัคม (Digital 
Economy) วา่สง่ผลกระทบกบั
ส านกังาน อย่างไร โดยทางสว่น
กฎหมายจะท าการสอบทานและ
ตดิตามนโยบายดงักล่าว เพือ่รายงาน
ใหผู้บ้รหิารทราบ 

การลดความเสีย่ง (Treat) 

 
5.6 กิจกรรมการควบคมุ (Control Activities)  

ส่วนบรหิารความเสีย่ง ส่วนแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชแีละการเงนิ มี
หน้าทีต่ดิตามและควบคุมดูแลความเสีย่งดา้นนโยบายและกลยุทธ์ โดยจะควบคุมความเสีย่งทางดา้นสภาพ
คล่อง ดา้นการบรหิารเงนิลงทุน และอื่น ๆ ใหส้อดคลอ้งกบัเพดานความเสีย่ง (Risk Limit) หรอืตวับ่งชีค้วาม
เสีย่งดา้นนโยบายและกลยุทธ์ ทีไ่ดร้บัอนุมตั ิและด าเนินการควบคุมป้องกนัความเสีย่งด้านนโยบายและกล
ยุทธ์ของส านักงานใหอ้ยู่ในระดบัความเสีย่งทีย่อมรบัได ้รวมถงึมกีารตดิตามและรายงานต่อคณะกรรมการ 
สพร. ผ่านคณะอนุกรรมการดา้นการบรหิารความเสีย่งทีไ่ดร้บัมอบหมายอย่างสม ่าเสมอ  

 
5.7 สารสนเทศและการส่ือสาร (Information and Communication) 

แหล่งท่ีมาของข้อมูล 
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สว่นบรหิารความเสีย่ง สว่นแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชแีละการเงนิ 
จดัเกบ็ขอ้มลูซึง่มรีายละเอยีดดงันี้ 

ข้อมูล แหล่งท่ีมา หมายเหตุ 

• แผนนโยบายและกลยุทธ์ ระยะ
ยาว (แผนยุทธศาสตร ์4 ปี) 

• แผนนโยบายและกลยุทธ์
ประจ าปี 

• การปรบัปรงุแผนการ
ด าเนินงาน 

• สว่นแผน งบประมาณ 
และตดิตามประเมนิผล 

• ฝ่ายบญัชแีละการเงนิ 
 

• พจิารณาจากการจดัท า
งบประมาณตามแผนงาน
ทัง้ระยะสัน้ และระยะยาว 

• รายละเอยีดกจิกรรมตาม
แผนงานทีก่ าหนด 

• สถานะการด าเนินงานตาม
แผนงาน ทัง้ระยะสัน้และระยะ
ยาว 

• สถานะการด าเนินงานตาม
ตวัช้ีวดั ตามยุทธศาสตรข์อง
ส านักงาน 

 

• สว่นแผน งบประมาณ 
และตดิตามประเมนิผล  

• พจิารณาจากการรายงาน
ความคบืหน้าการตดิตาม
โครงการตามแผนยุทธ
ศาตร ์ 

• พจิารณาจากการรายงาน
ความคบืหน้าของตวัชีว้ดั
ตามยุทธศาสตร ์ 

• รายงานปัญหาอุปสรรคและ
แนวทางแกไ้ขของการ
ด าเนินโครงการทีส่ าคญั 
รวมทัง้ตามแผนงาน  

 
5.8 การติดตามและประเมินผล (Monitoring) 

ส่วนแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชแีละการเงนิ มหีน้าทีแ่จง้รายงานความเสีย่ง
ต่อผูบ้งัคบับญัชาตามสายงานเพื่อรายงานต่อผูอ้ านวยการ สพร. และฝ่ายบรหิารทราบเพื่อหาแนวทางแก้ไขและ
ป้องกนัความเสีย่งดา้นนโยบายและกลยุทธ์ ทีพ่บเหน็และเกดิขึน้ โดยจะต้องมกีารตดิตามและรายงานความเสีย่ง
ใหแ้ก่ส่วนบรหิารความเสีย่งเพื่อรวบรวมขอ้มูล และจดัท ารายงานสถานะความเสีย่งดา้นนโยบายและกลยุทธ์ ใน
ภาพรวมต่อคณะอนุกรรมการดา้นการบรหิารความเสีย่ง เพื่อคณะกรรมการ สพร. ไดร้บัทราบอย่างสม ่าเสมอและ
ต่อเนื่อง ต่อไป 
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สรปุขัน้ตอนการรายงานความเส่ียง 

                   หากเกดิเหตกุารณ์ความเสีย่งฉุกเฉินใหป้ฏบิตัติาม Business Continuity Plan ในการ
รายงาน 

 
ในกรณีทีเ่กดิเหตุการณ์ผดิปกต ิสว่นแผน งบประมาณ และตดิตามประเมนิผล ตอ้งรายงานให้

ผูบ้รหิาร สพร. ทราบตามล าดบัความรุนแรง ดงันี้ 

ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

คณะอนุกรรมการ
ด้านการบริหาร
ความเส่ียง 

คณะกรรมการ 
สพร. 

ปานกลาง 
หรอืเตอืน 
(Warning) 

รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบ/แนะน า รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบและแนะน า/สัง่การ ตดิตามความคบืหน้ารายไตร
มาส 

 

คณะกรรมการ สพร. 

รบัทราบและแนะน า ตดิตามความคบืหน้ารายไตรมาส คณะอนุกรรมการดา้นการบรหิารความเสีย่ง 

ผูอ้ านวยการ สพร./ฝ่ายบรหิาร - ส่วนบรหิารความเสีย่ง 
- ส่วนแผน งบประมาณ และตดิตามประเมนิผล 
- ฝ่ายการเงนิและบญัช ี
- ส่วนงานทีเ่กีย่วขอ้งกบัการพฒันาผลติภณัฑ ์
- ส่วนบรหิารทรพัยากรและกลยทุธบ์ุคคล 
 

รบัทราบและแนะน า/สัง่การ และตดิตามความคบืหน้า
การจดัการความเสีย่ง 

 

สอบทานขอ้มลู ใหค้ าแนะน า และจดัท ารายงาน
สรุป 

ตดิตามความคบืหน้า 

ฝ่าย/ส่วนงานต่าง ๆ  

จดัท าข้อมูลการประเมนิผลการด าเนินงานความเสี่ยงและ
การควบคุม ตดิตามและรายงานความคบืหน้าทุกเดอืน 
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ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

คณะอนุกรรมการ
ด้านการบริหาร
ความเส่ียง 

คณะกรรมการ 
สพร. 

สงู 
หรอืรุนแรง (Severe) 

รบัทราบ/แนะน า/สัง่การ 
และ รายงานอนุกรรมการ
ดา้นการบรหิารความเสีย่ง
โดยตรง พรอ้มเสนอแนว
ทางแกไ้ขทนัททีีเ่กดิ

เหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 

สงูมาก หรอืรุนแรง
มาก (High Severe) 

รบัทราบ/แนะน า/สัง่การ 
และรายงานอนุกรรมการ
ดา้นการบรหิารความเสีย่ง
โดยตรง พรอ้มเสนอแนว
ทางแกไ้ขทนัททีีเ่กดิ

เหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 
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คู่มือบริหารความเส่ียงด้านการปฏิบติังาน 
(Operational Risk Management Manual) 
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1. บทน า 
 
เพือ่ใหก้ารบรหิารความเสีย่งดา้นการปฏบิตังิานของส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) 

(สพร.) เป็นไปในแนวทางเดยีวกนัส านักงาน จงึไดม้กีารก าหนดนโยบายบรหิารความเสีย่งส านักงานพฒันา
รฐับาลดิจิทลั (องค์การมหาชน) เพื่อบงัคบัใช้กบัทุกหน่วยงานของส านักงาน โดยมวีตัถุประสงค์เพื่อให้
เจา้หน้าทีทุ่กระดบัมคีวามรูค้วามเขา้ใจและตระหนักถงึหน้าทีค่วามรบัผดิชอบต่อการบรหิารความเสีย่งด้าน
การปฏบิตังิานอยู่เสมอ นบัเป็นการสนบัสนุนใหทุ้กหน่วยงานของส านกังาน มกีารบรหิารความเสีย่งดา้นการ
ปฏบิตังิานอย่างเป็นระบบ และยงัเป็นการส่งเสรมิให้มกีระบวนการควบคุมภายในทีด่อีกีทางหนึ่งดว้ย และ
เพื่อให้เจ้าหน้าที่ทุกระดบัสามารถเขา้ใจต่อการบรหิารความเสี่ยงด้านการปฏิบตังิานของส านักงาน จงึได้
จดัท าคู่มอืบรหิารความเสีย่งดา้นการปฏบิตังิาน (คู่มอืฯ) ซึ่งถอืเป็นส่วนหนึ่งของนโยบายบรหิารความเสีย่ง
ส านักงานพัฒนารฐับาลดิจิทลั (องค์การมหาชน) โดยจะใช้ประกอบในการบริหารความเสี่ยงด้านการ
ปฏบิตังิาน ซึ่งคู่มอืฯ จะกล่าวลงไปในรายละเอยีดเพื่อใหห้น่วยงานสามารถวางระบบการบรหิารความเสีย่ง
ด้านการปฏิบตัิงานภายในหน่วยงานของตนเองได้อย่างมปีระสทิธิภาพ  มกีระบวนการการป้องกัน การ
ควบคุมความเสี่ยงด้านการปฏิบัติงานให้ความเสี่ยงอยู่ในระดับที่ ส านักงานสามารถยอมรับได้ (Risk 
Appetite) และระดบัความเสีย่งทีท่นได ้(Risk Tolerance) สามารถลดผลกระทบจากเหตุการณ์ความเสยีหาย
ทีอ่าจเกดิขึน้ต่อส านกังาน และสอดคลอ้งกบัการบรหิารความเสีย่งองคก์ร (Enterprise Risk Management) 

 
แนวทางการบริหารความเส่ียงท่ีน ามาใช้ 
ส านักงานก าหนดกระบวนการบรหิารความเสีย่งด้านการปฏบิตังิานตามแนวทางการปฏบิตัิงาน

ของส านักงาน และภายใต้กรอบการบรหิารความเสีย่ง COSO ERM Framework ของ Committee of Sponsoring 
Organizations of The Treadway Commission (COSO) โดยการบรหิารความเสีย่งดา้นการปฏบิตังิานจะอยู่
บนพืน้ฐานของการควบคุมภายใน ซึง่เป็นกระบวนการทีเ่ป็นขัน้ตอนทีต่่อเนื่องและแทรกอยู่ในการปฏบิตังิาน
ตามปกตขิองทุกหน่วยงาน ทัง้นี้ เจ้าหน้าที่ในทุกหน่วยงานของส านักงาน มบีทบาทส าคญัต่อการบรหิาร
ความเสี่ยงด้านการปฏิบัติงาน ซึ่งมีผู้บริหารเป็นผู้รบัผิดชอบให้มีระบบการบริหารความเสี่ยงด้านการ
ปฏบิตังิาน ตามทีส่ านกังานก าหนด คอื มกีารระบ ุประเมนิ ตดิตาม ควบคุม และรายงานความเสีย่ง 

การบรหิารความเสีย่งดา้นการปฏบิตังิานควรใหค้วามมัน่ใจอย่างสมเหตุสมผลว่าหน่วยงานจะบรรลุ
ตามเป้าหมายทีไ่ดก้ าหนดไว ้กล่าวคอื แมว้่าจะมกีารวางระบบการบรหิารความเสีย่งดา้นการปฏบิตังิานไวด้ี
เพยีงใด กไ็ม่สามารถรบัรองไดว้่าการด าเนินงานจะบรรลุวตัถุประสงคไ์ดอ้ย่างสมบูรณ์ เพราะมขีอ้จ ากดัจาก
ปัจจยัอื่นนอกเหนือการควบคุมของหน่วยงาน เช่น ผลกระทบจากปัจจยัภายนอก เป็นตน้ 
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ขอบเขตของคู่มือบริหารความเส่ียงด้านการปฏิบติังาน 
คู่มอืฉบบันี้จะกล่าวถงึการบรหิารความเสีย่งด้านการปฏบิตังิาน ซึ่งครอบคลุมถงึความเสีย่งอนัเกดิ

จากการด าเนินงานที่ไม่เป็นไปตามแผนกลยุทธ์ของส านักงาน รวมทัง้นโยบายที่ได้รับจากส านัก
นายกรัฐมนตรี รวมทัง้นโยบายภาครัฐ ตัง้แต่การก าหนดแผนงานที่รองรับนโยบายไม่ครบถ้วน การ
ด าเนินงานไม่ได้ตามเป้าหมายแผนกลยุทธ์ของโครงการหลกั รวมถงึความเสีย่งที่อาจจะเกดิขึ้นจากปัจจยั
ภายนอก เช่น การเปลี่ยนแปลงนโยบายภาครฐั เป็นต้น โดยกล่าวถงึรายละเอยีดของกระบวนการบรหิาร
ความเสีย่งดา้นการปฏบิตังิานเพือ่ใหห้น่วยงานต่าง ๆ ของส านกังานใชเ้ป็นแนวทางในการบรหิารความเสีย่ง
ดา้นการปฏบิตังิานของตนเอง เพือ่ใหบ้รรลุวตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว ้
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2. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงด้านการปฏิบติังาน 
 
 
 
 
  

คณะกรรมการ สพร. 

คณะกรรมการตรวจสอบ คณะอนุกรรมการด้านการ
บริหารความเส่ียง 

ผู้อ านวยการ สพร./ฝ่าย
บริหาร 

- ส่วนบริหารความเส่ียง 
- ส่วนบริหารทรพัยากรและกลยุทธ์
บุคคล 

ฝ่ายตรวจสอบภายใน 

ฝ่าย/ส่วนงานต่าง ๆ ท่ีเป็น
เจ้าของความเส่ียง 
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3. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 

 
บทบาท หน้าท่ีและความรบัผิดชอบหลกัของหน่วยงานหรือผู้ท่ีเก่ียวข้อง 
    ส่วนบริหารความเส่ียง ฝ่ายกลยุทธ์องคก์ร มหีน้าทีร่บัผดิชอบดงันี้ 

1. จัดท ากรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านการปฏิบัติงาน  และน าเสนอต่อ
คณะกรรมการ สพร. หรอืคณะกรรมการที่ได้รบัมอบหมายผ่านคณะอนุกรรมการด้านการบรหิาร
ความเสีย่งเพื่อพจิารณาอนุมตัิ ตลอดจนทบทวนและปรบัปรุงนโยบายบรหิารความเสีย่งส านักงาน
พฒันารฐับาลดจิทิลั (องคก์ารมหาชน) ใหม้คีวามเหมาะสมเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

2. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านการปฏบิตังิานที่ก าหนดใน
กระบวนการบรหิารความเสีย่งดา้นการปฏบิตังิาน 

3. จดัท าคู่มอืบรหิารความเสีย่งด้านการปฏบิตังิานและเสนอคณะอนุกรรมการด้านการบรหิารความ
เสีย่งเพือ่พจิารณาอนุมตัพิรอ้มทัง้ทบทวนเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

4. ประสานงานกบัส่วนบรหิารทรพัยากรและกลยุทธ์บุคคล ส่วนปฏบิตังิานต่าง ๆ เพื่อจดัใหห้น่วยงาน
ต่าง ๆ ด าเนินการพิจารณา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธ์
ของหน่วยงานต่าง ๆ รวมถงึแนวทางการจดัการความเสีย่งทีเ่หมาะสม 

5. สื่อสารและสร้างความเขา้ใจกบัเจ้าหน้าที่และหน่วยงานต่าง ๆ ให้เขา้ใจถงึแนวทาง ความส าคญั  
และความรบัผดิชอบในการบรหิารความเสีย่งดา้นการปฏบิตังิาน 

6. ดูแลให้มีการปฏิบัติตามกระบวนการในการออก /ปรบัปรุงผลิตภัณฑ์ตามแนวทางที่ส านักงาน 
ก าหนดและมสี่วนร่วมพจิารณาให้ความเหน็ในการออกผลติภณัฑใ์นประเดน็ที่เกี่ยวขอ้งกบัความ
เสีย่ง รวมทัง้ปรบัปรุงหรอืแก้ไขขอ้บกพร่องทีเ่กี่ยวกบัความเสีย่งดา้นต่าง ๆ ทีเ่กดิขึน้ภายหลงัการ
ออก/ปรบัปรุงผลติภณัฑ ์โดยด าเนินการร่วมกบัหน่วยงานเจา้ของผลติภณัฑน์ัน้ ๆ 

7. ร่วมกับหน่วยงานที่เกี่ยวข้องจัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่ อง  (Business 
Continuity Plan) ส าหรบัสถานการณ์ที่ไม่ปกติ เพื่อรองรบัการเปลี่ยนแปลงสภาพแวดล้อมที่ไม่
เป็นไปตามทีค่าดไว ้
 
ผู้ประสานงานความเส่ียง (Risk Internal Control Officer: RICO) 
ทุกหน่วยงานตอ้งก าหนดเจา้หน้าทีท่ีท่ าหน้าทีเ่ป็น RICO ประจ าหน่วยงาน ซึง่จะดแูลรบัผดิชอบใน

การประสานงานกบัส่วนบรหิารความเสี่ยงที่จะน าเครื่องมอืต่าง ๆ ที่ใช้ในการบรหิารความเสี่ยงด้านการ
ปฏบิตังิานไปใชบ้รหิารความเสีย่งดา้นการปฏบิตังิานภายในหน่วยงานตนเอง และรายงานขอ้มูลทีเ่กีย่วขอ้ง
ให้ส่วนบรหิารความเสี่ยงตามก าหนดเวลา รวมไปถึงให้ความรู้ที่เกี่ยวกบัการบรหิารความเสี่ยงด้านการ
ปฏบิตังิานแก่เจา้หน้าที่ในหน่วยงานของตนเอง ทัง้นี้ เพื่อใหเ้จา้หน้าที่ทุกระดบัในหน่วยงานตนเองรบัทราบ
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ถงึความเสีย่งดา้นการปฏบิตังิานโดยรวมและแนวทางแก้ไขทีไ่ดก้ าหนดไว้ ดงันัน้ RICO จงึควรเป็นบุคคลที่
มคีวามเขา้ใจในกระบวนการในการปฏบิตังิานต่าง ๆ ของหน่วยงานตนเองเป็นอย่างด ีเพือ่จะไดส้ามารถระบุ
และประเมนิความเสีย่งด้านการปฏิบตังิานของหน่วยงานตนเองได้อย่างถูกต้องพร้อมทัง้รายงานข้อมูลที่
เกีย่วกบัความเสีย่งดา้นการปฏบิตังิานไดอ้ย่างครบถว้น ถูกตอ้ง 

 
ผู้จดัการความเส่ียง (Risk Manager) 
ผูจ้ดัการความเสีย่ง (Risk Manager) หมายถงึ หวัหน้าหน่วยงานนัน้ ๆ โดยเป็นบุคคลทีท่ าหน้าที่

รบัผิดชอบในการบริหารจดัการความเสี่ยงด้านการปฏิบัติงานที่เกิดขึ้นกับหน่วยงานที่อยู่ภายใต้ความ
รบัผดิชอบของตนเองในฐานะเจา้ของความเสีย่ง (Risk Owner) รวมถงึมหีน้าทีด่แูลใหก้ารปฏบิตังิานเป็นไป
ตามนโยบายและกรอบการบรหิารความเสีย่งด้านการปฏบิตังิานตามที่ส านักงานก าหนด พรอ้มทัง้ใหค้วาม
เห็นชอบต่อข้อมูลที่เกี่ยวกบัการบรหิารความเสีย่งด้านการปฏิบตังิานที่  RICO รายงานให้แก่ส่วนบรหิาร
ความเสีย่ง 

 
เจ้าหน้าท่ีทุกคน (Employees) 
มีหน้าที่ในการปฏิบัติตามนโยบายและกรอบการบริหารความเสี่ยงด้านการปฏิบัติงานตามที่

ส านักงานก าหนด รวมไปถงึรบัผดิชอบในการบรหิารความเสี่ยงด้านการปฏิบตังิานภายใต้ขอบเขตความ
รบัผดิชอบของตน โดยมหีน้าทีท่ าความเขา้ใจหลกัการของความเสีย่งภายใตก้รอบการบรหิารความเสีย่งของ
ส านักงาน เพื่อใหแ้น่ใจว่าการบรหิารความเสีย่งดา้นการปฏบิตังิานเป็นไปอย่างมปีระสทิธภิาพ  ส่งผลใหเ้กดิ
มลูค่าเพิม่แก่หน่วยงานและ สอดคลอ้งกบัแผนงาน วตัถุประสงค ์และกลยุทธท์ีก่ าหนดไว ้

 
      ส่วนบริหารทรพัยากรและกลยุทธบุ์คคล ฝ่ายบริหารกลาง มหีน้าทีร่บัผดิชอบ ดงันี้ 

1. จดัองคก์ร และก าหนดวธิกีารปฏบิตังิานทีเ่อื้อต่อการปฏบิตัติามแผนกลยุทธ์ โดยจดัใหม้กีารสอบ
ยนัและถ่วงดุลอ านาจ (Check and Balance) อย่างเหมาะสม รวมถงึก าหนดสายการบงัคบับญัชาที่
ชดัเจนและเปิดเผย เพือ่การสัง่การทีร่วดเรว็และมปีระสทิธภิาพ 

2. จดัอตัราก าลงัให้เหมาะสมกบัคุณสมบตัแิละหน้าที่ต าแหน่งงานที่รบัผดิชอบ รวมทัง้ก าหนดระบบ 
การสรรหา การฝึกอบรม และการก าหนดผลตอบแทนทีเ่หมาะสม เพือ่สนบัสนุนเจา้หน้าทีใ่หป้ฏบิตัิ
ตามแผนกลยุทธเ์พือ่บรรลุเป้าหมายของส านกังาน 

3. เสรมิสรา้งใหเ้กดิการก ากบัดูแลกจิการทีด่ภีายในส านักงาน เพือ่ใหก้ารปฏบิตัหิน้าทีต่ามภารกจิของ
ส านักงาน มคีวามเจรญิเตบิโตอย่างต่อเนื่องและมัน่คง บรหิารงานอย่างมปีระสทิธิภาพ โปร่งใส 
และเป็นธรรม ซึง่จะสรา้งความเชื่อมัน่ใหก้บัทุกหน่วยงาน 
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4. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
 

4.1 ความเส่ียงด้านการปฏิบติังาน  (Operational Risk)  
ความเส่ียงด้านการปฏิบติังาน (Operational Risk) คอื ความเสีย่งที่ท าให้เกดิความเสยีหายอนั

เนื่องมาจากการขาดการก ากบัดูแลกิจการที่ดี หรอืขาดธรรมาภบิาลในองค์กร และขาดการควบคุมดูแลที่
เหมาะสม โดยอาจเกี่ยวขอ้งกบักระบวนการปฏบิตังิานภายใน คน (เจ้าหน้าที่ บุคคลภายนอก หรอืลูกคา้) 
ระบบงาน หรอืเหตุการณ์ภายนอก ซึง่สง่ผลกระทบต่อการด าเนินงานของส านกังาน 

ความเสี่ยงด้านการปฏิบตัิงาน ยงัครอบคลุมถึงเหตุการณ์ความเสยีหาย (Loss Incidents) ที่อาจ
เกดิขึ้นเนื่องจากการด าเนินงานผดิพลาดของหน่วยงาน (Business Unit) ใด ๆ ในส านักงานและสามารถ
เกดิขึน้ไดก้บัการปฏบิตังิานในทุกระดบัชัน้ นอกจากนี้ ความเสีย่งดา้นการปฏบิตังิานทีเ่กดิขึน้กบัหน่วยงาน
หนึ่ง อาจส่งผลกระทบและก่อให้เกดิความเสยีหายแก่หน่วยงานอื่น ๆ ต่อเนื่องกนัไปได้ ดงันัน้ จงึมคีวาม
จ าเป็นที่ในแต่ละหน่วยงานของ ส านักงานต้องมีระบบการบริหารความเสี่ยงด้านการปฏิบัติงานที่มี
ประสทิธภิาพและเหมาะสมกบัสภาวะแวดลอ้มในการด าเนินธุรกจิ เพื่อใหม้ัน่ใจว่าส านักงานสามารถจดัการ
ความเสีย่งดา้นการปฏบิตังิานได ้และลดความสญูเสยีใหอ้ยู่ในระดบัต ่าทีสุ่ด 

 
4.2 ท่ีมาของความเส่ียงด้านการปฏิบติังาน สามารถจ าแนกได้ 7 ประเภท ดงัน้ี 

4.2.1. ความเส่ียงจากการทุจริตจากภายใน (Internal fraud) เป็นความเสีย่งทีเ่กดิจากการทุจรติ
ของบุคคลภายในส านกังาน เพือ่ใหผ้ลประโยชน์ทีเ่กดิขึน้จากการทุจรติดงักล่าวตกแก่พวกพอ้งของตนเอง  

4.2.2. ความเส่ียงจากการทุจริตจากภายนอก (External fraud) เป็นความเสี่ยงที่เกิดจากการ
ทุจรติของบุคคลภายนอก แต่ก่อใหเ้กดิความเสยีหายโดยตรงต่อส านกังาน  

4.2.3. ความเส่ียงจากการจ้างงาน และความปลอดภยัในสถานท่ีปฏิบติังาน (Employment 
practices and workplace safety) ความเสีย่งจากการจ้างงานสามารถเกดิขึ้นจากกระบวนการต่าง ๆ ที่
เกี่ยวกบัการจ้างงาน เช่น การจ่ายค่าตอบแทน การปฏบิตัติ่อเจ้าหน้าที่อย่างไม่เป็นธรรม เป็นต้น ซึ่งอาจ
ก่อให้เกิดการลาออก การฟ้องร้อง หรือการหยุดงานประท้วงได้ และส าหรบัความปลอดภัยในสถานที่
ปฏิบัติงาน หากไม่มีการก าหนดมาตรการการรกัษาความปลอดภัยในการปฏิบัติงาน หรือการควบคุม
สภาพแวดล้อมในการปฏบิตังิานที่ไม่เพยีงพอ อาจส่งผลกระทบต่อสุขภาพของเจ้าหน้าที่ อนัเนื่องมาจาก
โรคภยั หรอืไดร้บับาดเจบ็จากอุบตัเิหตุอนัเน่ืองมาจากการปฏบิตังิานได้ 

4.2.4. ความเส่ียงจากลูกค้า ผลิตภณัฑ ์และวิธีปฏิบติัในการด าเนินธรุกิจ (Clients, Products 
and Business practices) เป็นความเสีย่งทีเ่กดิขึ้นจากวธิปีฏบิตัใินการด าเนินธุรกจิ กระบวนการออกแบบ
พฒันาผลติภณัฑ์ และการเขา้ถงึขอ้มูลลูกค้าที่ไม่เหมาะสม ไม่เป็นไปตามกฎหมาย ระเบยีบและขอ้บงัคบัที่



  เผยแพร่ภายในองคก์ร 

84 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

ทางการก าหนด เช่น การท าธุรกรรมทีล่ะเมดิกฎหมาย และการทีส่ านักงานน าขอ้มูลความลบัของลูกคา้ไปหา
ผลประโยชน์ เป็นตน้ 

4.2.5. ความเส่ียงด้านความปลอดภยัของทรพัยสิ์น (Damage to physical assets) เป็นความ
เสีย่งทีก่่อใหเ้กดิความเสยีหายแก่ทรพัยส์นิของส านักงาน อนัเนื่องมาจากภยัต่าง ๆ ทีเ่กดิขึน้ เช่น อุทกภยั 
วาตภยั อคัคภียั การก่อการรา้ย ความไม่สงบทางการเมอืง การก่อวนิาศภยั เป็นตน้ 

4.2.6. ความเส่ียงจากการขดัข้องหรือการหยุดชะงกัของระบบงานและระบบคอมพิวเตอร ์
(Business disruption and System failures) เป็นความเสี่ยงที่เกดิขึ้นจากระบบงานที่ผดิปกติ หรอืการ
หยุดท างานของระบบงานด้านต่าง ๆ เช่น ความไม่สอดคล้องกนัหรอืความแตกต่างของระบบงาน ความ
บกพร่องของระบบงานคอมพวิเตอรห์รอืระบบเครอืขา่ย รวมถงึการใชเ้ครื่องมอืและเทคโนโลยทีีไ่ม่เหมาะสม 
ลา้สมยั และไม่มปีระสทิธภิาพ เป็นตน้ 

4.2 .7 . ค ว าม เ ส่ี ย ง จ า กก ร ะ บ วนก า รท า ง า น  (Execution, Delivery and Process 
management) เป็นความเสีย่งทีเ่กดิขึน้จากความผดิพลาดในวธิปีฏบิตังิาน (Methodology) ความผดิพลาด
ของระบบการปฏิบัติงาน หรือความผิดพลาดจากการปฏิบัติงานของเจ้าหน้าที่ภายในส านักงาน และ
เจ้าหน้าที่หรอืผู้รบัจ้างจากการจ้างงานภายนอก เช่น การบนัทึกข้อมูลเข้าระบบผดิพลาด ผู้รบัจ้างจาก
ภายนอกไม่ปฏบิตัติามสญัญาการจา้งงาน การขาดความรูค้วามเขา้ใจในการปฏบิตังิานและการใชง้านระบบ
คอมพวิเตอรข์องเจา้หน้าที่ การปรบัปรุงกระบวนการท างานทีไ่ม่เหมาะสม รวมถงึการจดัท านิตกิรรมสญัญา
และเอกสารทางกฎหมายทีไ่ม่สมบูรณ์ท าใหไ้ม่สามารถใชบ้งัคบัไดต้ามกฎหมาย เป็นตน้ 

 
ประเภทความเส่ียงด้านการปฏิบติังาน (Risk Event Type) 

 
 
 

Operational Risk 

People 
ความเสีย่งทีเ่กดิจากบุคลากร 

ความเสีย่งทีเ่กดิจากการทุจรติภายใน  
ความเสีย่งทีเ่กดิจากการทุจรติภายนอก 
ความเสีย่งทีเ่กดิจากการจา้งงานและ
ความปลอดภยัในสถานทีป่ฏบิตังิาน 
ความเสีย่งจากการขดัขอ้งและหยุดชะงกั
ของระบบงานและระบบคอมพวิเตอร ์
ความเสีย่งดา้นความปลอดภยัของ
ทรพัยส์นิ 
ความเสีย่งทีเ่กดิจากกระบวนการท างาน 

Process 
ความเสีย่งทีเ่กดิจากกระบวนการ
ภายใน 
Systems 
ความเสีย่งทีเ่กดิจากระบบงาน 
External Events 
ความเสีย่งเกดิจากเหตุการณ์
ภายนอก 
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ตวัอย่างปัจจยัเส่ียงด้านการปฏิบติังาน 
ตวัอย่างปัจจยัเส่ียงด้านการ

ปฏิบติังาน 
สาเหตุท่ีอาจเกิดขึ้น ปัจจยัภายใน ปัจจยั

ภายนอก 
ก ร ะ บ ว น ก า ร ป ร ะ เ มิ น ผ ล ก า ร
ปฏบิตังิานยงัล่าชา้ 

1. วธิีการประเมิน รวมทัง้แบบฟอร์ม
การประเมนิ และวธิกีารประมวลผล 
มคีวามซบัซอ้น 

2. ขาดการสือ่สารระบบประเมนิผลการ
ปฏบิตังิานใหพ้นกังานรบัทราบ 

✓  

การแก้ไขปัญหาของผู้ ให้บริการ
ภายนอก (Provider) ล่าช้าและไม่มี
ความเสถยีร 

1. ไม่มีการสรุปประเด็นปัญหา และ
ก าหนดระยะเวลาในการแก้ไขที่
ชดัเจน  

2. ไม่มีการก าหนดมาตรการเร่งรัด
การตดิตามในการแกไ้ขปัญหา 

3. ไม่มกีารตดิตามและรายงานผลการ
แกไ้ขปัญหาใหส้ านักงานทราบ 

4. มกีารเปลี่ยนแปลงเจ้าหน้าที่ของผู้
ให้บรกิาร ซึ่งส่งผลกระทบต่อการ
ด าเนินการ 

 ✓ 

ระบบสารสนเทศไม่สามารถเชื่อม
ข้อมูลระหว่างส่วนงานที่จ าเป็นต้อง
ใชข้อ้มลูร่วมกนั 

1. ไม่มีหน่วยงานในการวิเคราะห์
ระบบงานที่จ าเป็นต้องเชื่อมโยง
ขอ้มลู 

2. ไม่มกีารประเมนิระบบงานทีส่ าคญั
ทีจ่ าเป็นตอ้งเชื่อมโยง 

3. ไม่มีการก าหนดความต้องของ
ขอ้มูล หรอืระบบงานที่ต้องการใช้
งานร่วมกนั 

✓  
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5. องคป์ระกอบการบริหารความเส่ียง 

 
5.1  สภาพแวดล้อมภายในองคก์ร (Internal Environment) 

การวเิคราะห์สภาพแวดล้อมภายในองค์กร เพื่อให้สะท้อนความเสีย่งด้านการปฏบิตังิานนัน้ จากการที่
ส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (สพร.) ไดร้บัมอบหมายใหด้ าเนินการตามภารกจิทัง้ 9 ดา้น 
ภายใต้วสิยัทศัน์ “น าภาครฐัสู่การเป็นรฐับาลดิจทิลั” ซึ่งสอดคล้องตามทศิทางและแนวทางการขบัเคลื่อน
ประเทศไทยสูด่จิทิลัไทยแลนด ์(Digital Thailand) รวมถงึแผนพฒันาเศรษฐกจิและสงัคมแห่งชาต ิฉบบัที ่13 
(พ.ศ. 2566 – 2570) โดยส านกังานมรีายไดห้ลกัมาจากงบประมาณนัน้ 

ดงันัน้ การวเิคราะหค์วามเสีย่งดา้นการปฏบิตังิานเพือ่ใหม้กีระบวนการในการบรหิารความเสีย่งดา้น
การปฏบิตังิานให้เป็นไปตามหลกัมาตรฐานสากลและเป็นมาตรฐานเดยีวกนัทัว่ทัง้ส านักงาน เช่นเดยีวกบั
กระบวนการบรหิารความเสีย่งดา้นอื่น ๆ โดยจะครอบคลุมการปฏบิตังิานในทุกระดบัชัน้ของแต่ละหน่วยงาน
ในส านักงาน เพื่อช่วยใหก้ารด าเนินงานเกดิผลดแีละปฏบิตังิานไดต้ามกฎระเบยีบทีเ่กี่ยวขอ้ง โดยแผนการ
บรหิารความเสี่ยงด้านการปฏิบตัิงานที่จดัท าขึ้นจะต้องมรีายละเอียดของวตัถุประสงค์ ขอบเขตงาน ผู้มี
หน้าที่ร ับผิดชอบ งบประมาณรองรับ หรือทรัพยากรที่ต้องการ ผลที่จะได้รับ รวมถึงระยะเวลา การ
ด าเนินงานของแผนที่ชดัเจน เพื่อประโยชน์ในการบรหิารและติดตามการด าเนินงานตามแผนการบริหาร
ความเสีย่งทีก่ าหนดไว ้

ทัง้นี้ การวเิคราะห์สภาพแวดล้อมต้องค านึงถงึระบบงานที่รองรบัการปฏบิตังิานในทุกขัน้ตอนของ
ส านักงาน ไดแ้ก่ กระบวนการ เทคโนโลย ีสารสนเทศ อุปกรณ์ บุคลากร ความเพยีงพอของขอ้มูล ซึ่งส่งผล
ต่อประสทิธภิาพและประสทิธผิลในการด าเนินงานทีม่ผีลกระทบต่อส านกังาน 

 
5.2 การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  

กรอบการบรหิารความเสีย่ง COSO ERM Framework ที่ก าหนดไว้ มวีตัถุประสงค์มุ่งเน้นในเรื่อง
ของการจดัการและควบคุมความเสีย่งทางดา้นการปฏบิตังิานอนัมผีลมาจากความผดิพลาดหรอืการปฏบิตัทิี่
ไม่เป็นไปตามกระบวนการหรอืขัน้ตอนการปฏบิตังิาน รวมทัง้การปฏบิตัติามกฎหมาย กฎระเบียบต่าง ๆ ที่
จะส่งผลต่อการด าเนินงานด้านการปฏบิตังิานต่าง ๆ ของหน่วยงานที่เกี่ยวขอ้ง เช่น ส านักนายกรฐัมนตร ี
กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม กพร. เป็นตน้  
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5.3 การระบุเหตุการณ์ (Event Identification)  
การระบุเหตุการณ์ความเสีย่ง จะเริม่ด้วยการแจกแจงกระบวนการปฏบิตังิาน (Work flow) เพื่อให้

ทราบขัน้ตอนงานทีม่อียู่และจะท าให้บรรลุวตัถุประสงคท์ีก่ าหนดไว้ โดยหน่วยงานต้องมกีารระบุจุด/พืน้ที ่ที่
มคีวามเสี่ยง (Risk Area) และสาเหตุหรอืปัจจยัของความเสี่ยง (Risk Factor) ในแต่ละผลิตภณัฑ์/บรกิาร 
หรอืในแต่ละระบบงานก่อนทีจ่ะมกีจิกรรมการควบคุม (Control Activities) เพื่อใหท้ราบถงึความเสีย่งทีม่อียู่ 
(Inherent Risk) ผ่านระบบการควบคุมภายในและการประเมนิการควบคุมความเสีย่งดว้ยตนเอง (Risk and 
Control Self Assessment หรือ RCSA) โดยการระบุความเสี่ยงของหน่วยงานนัน้ ควรด าเนินการในทุก
ระดบัตัง้แต่ระดบัปฏิบัติงานขึ้นไปจนถึงระดบับริหาร  และครอบคลุมในทุกกิจกรรมของหน่วยงานทัง้นี้  
หน่วยงานควรมกีารทบทวนการระบุความเสีย่งดา้นการปฏบิตังิานทีม่อียู่อย่างน้อยปีละ 1 ครัง้ หรอืทุกครัง้ที่
มกีารเปลีย่นแปลงของปัจจยัความเสีย่งต่าง ๆ ทีส่่งผลกระทบต่อกระบวนการในการปฏบิตังิาน เช่น ระบบ
หรือขัน้ตอนที่ในการปฏิบัติงานเปลี่ยนไป มีการเปลี่ยนแปลงโครงสร้างองค์กร การเปลี่ยนแปลงของ
เทคโนโลยสีารสนเทศ การออกผลติภณัฑ์ใหม่ ๆ การเปลี่ยนแปลงทางกฎหมาย และกฎระเบยีบขอ้บงัคบั
ต่าง ๆ เป็นต้น ทัง้นี้ ในการระบุความเสี่ยงเบื้องต้น หน่วยงานสามารถระบุความเสี่ยงได้จากแผนผัง
กระบวนการท างานหรอืขัน้ตอนการปฏบิตังิาน (Working Process/Work Flow) หรอืขอ้มูลเหตุการณ์ความ
เสยีหายทีเ่คยเกดิขึน้กบัหน่วยงาน (Loss Incidents) 

ความเสีย่งดา้นกระบวนการท างานหรอืขัน้ตอนในการปฏบิตังิาน 
ในการระบุความเสีย่งนัน้หน่วยงานเจา้ของความเสีย่ง (Risk Owner) จะตอ้งท าความเขา้ใจเกี่ยวกบั

กระบวนการท างานหรอืขัน้ตอนการปฏบิตังิานของตนเอง เพื่อสามารถระบุจุดที่อาจเกดิความเสีย่ง (Risk 
Area) ซึ่งวิธีที่นิยมในการระบุจุดความเสี่ยงนัน้ จะสร้างแผนผังกระบวนการท างานหรือขัน้ตอนการ
ปฏิบัติงาน ซึ่งมีการระบุถึงปัจจัยความเสี่ยง เอกสาร ระบบงาน และผู้ร ับผิดชอบที่เกี่ยวข้องในแต่ละ
กระบวนการท างานอย่างชดัเจน และการจดัท าแผนผงักระบวนการท างานและสญัลกัษณ์ที่ใช้ของแต่ละ
หน่วยงาน ควรก าหนดใชส้ญัลกัษณ์แทนในแต่ละกระบวนการท างานทีเ่ป็นมาตรฐานเดยีวกนัทัง้ส านกังาน 

ความเสีย่งดา้นขอ้มลูเหตุการณ์ความเสยีหาย (Loss Incidents) 
ในการระบุความเสีย่งนัน้ สามารถน าขอ้มูลจากเหตุการณ์ความเสยีหายของหน่วยงานทีเ่คยเกดิขึน้

ในอดตี ซึง่จะช่วยใหห้น่วยงานทราบถงึความรุนแรง (Severity) และโอกาส (Likelihood) ทีจ่ะเกดิความเสีย่ง
เหล่านัน้อกี นอกจากนี้ ยงัช่วยใหห้น่วยงานสามารถคาดคะเนหรอืระบุความเสีย่งทีอ่าจจะเกดิขึ้นในอนาคต
ได ้หากปัจจยัแวดลอ้มต่าง ๆ ของหน่วยงานไม่ไดเ้ปลีย่นแปลงไปอย่างมนียัส าคญั 
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สว่นบรหิารความเสีย่ง และหน่วยงานต่าง ๆ ของส านกังาน ทีเ่กีย่วขอ้งกบักระบวนการด าเนินงานที่
ส าคญัจะร่วมกนัพจิารณา วเิคราะห ์และก าหนดปัจจยัต่าง ๆ ทีม่ผีลกระทบต่อความเสีย่งดา้นการปฏบิตังิาน
ในแต่ละกระบวนการ หรอืกระบวนการ/โครงสรา้งองคก์ร/เทคโนโลย ีทีม่กีารเปลีย่นแปลงอย่างเป็นนยัส าคญั 

 
5.4 การประเมินความเส่ียง (Risk Assessment) 

เมื่อหน่วยงานไดม้กีารระบุจุดทีอ่าจก่อใหเ้กดิความเสีย่ง (Risk Area) และสาเหตุ/ปัจจยัทีก่่อใหเ้กดิ
ความเสีย่ง (Risk Factor) ในแต่ละกระบวนการท างานแลว้ หน่วยงานต้องมกีารประเมนิความเสีย่งดา้นการ
ปฏบิตังิานในแต่ละจุดทีม่คีวามเสีย่งในแต่ละขัน้ตอนการปฏบิตังิาน ซึง่ตอ้งอาศยัดุลยพนิิจและประสบการณ์
ของผูป้ฏบิตังิานในหน่วยงาน รวมถงึขอ้มูลความเสีย่งทีเ่คยเกดิขึน้ในอดตีเป็นส าคญั โดยจะพจิารณาจาก 2 
ปัจจยั คอื 

- โอกาสที่จะเกดิความเสีย่ง (Likelihood) โดยพจิารณาจากความถี่ของเหตุการณ์ที่เกิดขึ้นในอดีต
และประมาณโอกาสทีจ่ะเกดิขึน้ในอนาคต 

- ระดบัของผลกระทบ (Impact) ทีเ่กดิจากความเสีย่งนัน้ ๆ พจิารณาจากความรุนแรงของเหตุการณ์
ในอดตีและประมาณความรุนแรงของเหตุการณ์ที่อาจเกดิขึ้นในอนาคตเพื่อหน่วยงานจะได้ทราบถงึระดบั
ความเสี่ยงที่มีอยู่ (Inherent Risk) และยงัเป็นข้อมูลส าหรบัการจดัล าดบัความส าคัญในการด าเนินการ
ปรบัปรุง ควบคุม และลดความเสีย่งต่อไป 

ทัง้นี้ ในขัน้ตอนของการระบุและการประเมนิความเสีย่งของหน่วยงานนัน้ จะต้องพจิารณาถงึปัจจยั
เสีย่งทัง้ภายในและภายนอกหน่วยงานประกอบด้วย เช่น คุณภาพของบุคลากร อตัราการหมุนเวยีนของ
เจ้าหน้าที่ กระบวนการในการปฏิบตัิงาน สภาพการแข่งขนั ความก้าวหน้าของเทคโนโลย ีกฎหมายหรอื
กฎระเบยีบขอ้บงัคบัต่าง ๆ และสภาวะเศรษฐกจิ เป็นต้น นอกจากนี้ การระบุและประเมนิความเสี่ยงของ
หน่วยงานควรด าเนินการอย่างต่อเนื่องและทบทวนความเหมาะสมเป็นระยะ 

 
ตวัอย่างการก าหนดโอกาสและผลกระทบในแต่ละประเภทความเส่ียง  

ช่ือปัจจยัเส่ียง  กระบวนการประเมนิผลการปฏบิตังิานยงัล่าชา้ 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
โอกาส มกีารพฒันา

ระบบ
ประเมนิผลการ
ปฏบิตังิาน และ

มกีารพฒันา
ระบบ
ประเมนิผลการ
ปฏบิตังิาน และ

มกีารพฒันา
ระบบ
ประเมนิผลการ
ปฏบิตังิาน และ

มกีารพฒันา
ระบบประเมนิผล
การปฏบิตังิาน 
และมกีารสือ่สาร

อยู่ระหว่างการ
พฒันาระบบ
ประเมนิผลการ
ปฏบิตังิาน 
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 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
สามารถใช้
ประเมนิผล
บุคลากร 
ไดค้รบทุกระดบั 

สามารถใช้
ประเมนิผล
บุคลากร 
ไดร้ะดบับรหิาร
ชัน้ตน้ขึน้ไป 

สามารถใช้
ประเมนิผล
บุคลากร 
ไดเ้ฉพาะ
ผูบ้รหิาร
ระดบัสงู (ระดบั
ฝ่ายขึน้ไป) 

ใหก้บัพนักงาน
เขา้ใจใน
หลกัเกณฑ ์
แนวทางของ
ระบบการ
ประเมนิผลทีจ่ะ
น ามาใชอ้ย่างทัว่
ทัง้องค์กร 

เพื่อใหส้ามารถ
ใชป้ระเมนิผล 
ไดอ้ย่างมี
ประสทิธภิาพ 

ผลกระทบ ความส าเรจ็
ตาม
เป้าประสงคปี์ 
2565 ในแต่ละ
ยุทธศาสตร ์
ดกีว่าเป้าหมาย
ทุกยุทธศาสตร ์

ความส าเรจ็ตาม
เป้าประสงคปี์ 
2565 ในแต่ละ
ยุทธศาสตร ์
ดกีว่าเป้าหมาย
บางยุทธศาสตร ์

ความส าเรจ็ตาม
เป้าประสงคปี์ 
2565 ในแต่ละ
ยุทธศาสตร ์ 
เป็นไปตาม
เป้าหมายทุก
ยุทธศาสตร ์

ความส าเรจ็ตาม
เป้าประสงคปี์ 
2565 ในแต่ละ
ยุทธศาสตร ์ 
เป็นไปตาม
เป้าหมายบาง
ยุทธศาสตร ์

ความส าเรจ็ตาม
เป้าประสงคปี์ 
2565 ในแต่ละ
ยุทธศาสตรต์ ่า
กว่าเป้าหมาย
ทุกยุทธศาสตร ์
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ช่ือปัจจยัเส่ียง  การแกไ้ขปัญหาของผูใ้หบ้รกิารภายนอก (Provider) ล่าชา้และไม่มคีวามเสถยีร 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
โอกาส มกีารตดิตาม

การแกไ้ขปัญหา
เป็นรายสปัดาห ์
และผูใ้หบ้รกิาร
ภายนอก 
(Provider) 
สามารถแกไ้ข
ปัญหาจนไม่เกดิ
ความล่าชา้และ
มคีวามเสถยีร
และมกีาร
รายงานให้
ผูบ้รหิาร
รบัทราบ 

มกีารตดิตาม
การแกไ้ขปัญหา
เป็นรายเดอืน 
และผูใ้หบ้รกิาร
ภายนอก 
(Provider) 
สามารถแกไ้ข
ปัญหาจนไม่เกดิ
ความล่าชา้และ
มคีวามเสถยีร
แต่ยงัไม่มกีาร
รายงานให้
ผูบ้รหิาร
รบัทราบ 
 
 

มกีารตดิตาม
การแกไ้ข
ปัญหาเป็นราย
เดอืน โดยผู้
ใหบ้รกิาร
ภายนอก 
(Provider)  
สามารถแกไ้ข
ปัญหาความ
ล่าชา้และไม่มี
ความเสถยีร ได้
เพยีงบางครัง้ 

มกีารตดิตาม
การแกไ้ข
ปัญหาเป็นราย
เดอืน โดยผู้
ใหบ้รกิาร
ภายนอก 
(Provider)  
ไม่สามารถ
แกไ้ขปัญหา
ความล่าชา้และ
ไม่มคีวาม
เสถยีร 

ไม่สามารถ
ตดิตามการ
แกไ้ขปัญหากบั
ผูใ้หบ้รกิาร
ภายนอก 
(Provider)  
ทีค่วามล่าชา้
และไม่มคีวาม
เสถยีร 

 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 5 ระดบั 5 
ผลกระทบ ความพงึพอใจ

ของผูใ้ชบ้รกิาร
สงูกว่าปีทีผ่่าน
มารอ้ยละ 5 ขึน้
ไป 

ความพงึพอใจ
ของผูใ้ชบ้รกิาร
สงูกว่าปีทีผ่่าน
มารอ้ยละ 1-5 

ความพงึพอใจ
ของผูใ้ชบ้รกิาร
สงูขึน้หรอืต ่าลง
เทยีบกบัปีทีผ่่าน
มาไม่เกนิรอ้ยละ 
1 

ความพงึพอใจ
ของผูใ้ชบ้รกิาร
ต ่ากว่าปีทีผ่่าน
มารอ้ยละ 1-5 

ความพงึพอใจ
ของผูใ้ชบ้รกิาร
ต ่ากว่าปีทีผ่่าน
มารอ้ยละ 5 ขึน้
ไป 

 
เมื่อประเมินระดบัความเสี่ยงได้แล้ว ขัน้ต่อไปคือ การจดัล าดบัความเสี่ยงเพื่อให้สามารถทราบ

ความส าคญั และจดัล าดบัความรุนแรงของปัจจยัเสี่ยงที่มผีลกระทบต่อวตัถุประสงค์ของส านักงาน หรอื
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หน่วยงาน และสามารถน ามาพจิารณาก าหนดมาตรการควบคุมความเสีย่งไดอ้ย่างเหมาะสม โดยส านักงาน
ได้แยกระดบัความส าคญัหรอืความรุนแรงของความเสี่ยงออกเป็น 4 ระดบั ตามโอกาสที่จะเกดิความเสีย่ง
และผลกระทบของความเสีย่งนัน้ ๆ ไดแ้ก่ ระดบัสูงมาก ระดบัสูง ระดบัปานกลาง ระดบัต ่า ตามล าดบั โดย
ใช ้Risk Map เป็นเครื่องมอืส าหรบัการรายงานระดบัความเสีย่งทีไ่ดจ้ากการประเมนิ ซึง่ Risk Map จะแสดง
ข้อมูลเป็น 2 แกน ได้แก่ แกนโอกาสที่จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact) 

 

 
ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจากส านักงานเป็นองค์กรที่ให้บริการ

เทคโนโลยสีารสนเทศต่อภาครฐั ภาคประชาชน ระดบัประเทศ 
 
 

ส านกังานไดแ้บ่งบรเิวณของระดบัความเสีย่งออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 
ค่าระดบั
ความ
เส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้
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ค่าระดบั
ความ
เส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

3-4 ปานกลาง ระดบัความเสีย่งที่องค์กรสามารถยอมรบัได้โดยต้องมมีาตรการควบคุมหรอืมแีผนการ 
ลดความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดบัต ่าลงโดยเรว็ โดยต้องจดัให้มแีผนการลดความเสีย่งและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดับต ่าลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มี
แผนการลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 

การวิเคราะห์และจดัล าดบัความเสี่ยงของปัจจยัเสี่ยงที่ได้ระบุไว้แล้ว  ท าให้ทราบว่า ความเสี่ยง
ดงักล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดบัใด  หน่วยงานที่รบัผิดชอบปัจจยัเสี่ยงนัน้ ๆ ต้องหา
มาตรการจดัการ ควบคุม และลดความเสีย่งดงักล่าวที่เหมาะสม เพื่อให้ระดบัความรุนแรงของผลกระทบ
ลดลงหรอืมโีอกาสที่จะเกดิน้อยลง โดยความเสีย่งทีเ่หลอือยู่จะต้องอยู่ภายในระดบัความเสีย่งที่ส านักงาน
ยอมรบัได ้

 
5.5 การตอบสนองความเส่ียง (Risk Response)  

การวเิคราะหแ์ละจดัล าดบัความเสีย่งของปัจจยัเสีย่งทีไ่ดร้ะบุไวแ้ลว้ ซึ่งพจิารณาจากโอกาสทีจ่ะเกดิ
ความเสีย่ง และผลกระทบ ทีเ่กดิจากความเสีย่งนัน้ ๆ จะท าใหท้ราบว่า ความเสีย่งดงักล่าวอยู่ภายในบรเิวณ
พืน้ทีท่ีม่คีวามเสีย่งระดบัใด หน่วยงานทีร่บัผดิชอบปัจจยัเสีย่งนัน้ ๆ ต้องหามาตรการจดัการ ควบคุม และ
ลดความเสีย่งดงักล่าว เพื่อให้ระดบัความรุนแรงของผลกระทบลดลงหรอืมโีอกาสที่จะเกดิน้อยลงโดย
ความเสีย่งทีเ่หลอือยู่จะตอ้งอยู่ภายในระดบัความเสีย่งที่ส านกังานยอมรบัได ้
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ตวัอย่างการก าหนดมาตรการจดัการความเส่ียง 
ความเส่ียง มาตรการในการจดัการความเส่ียง ประเภทของมาตรการ

ในการจดัการความ
เส่ียง 

กระบวนการประเมินผลการ
ปฏิบติังานยงัล่าช้า 

1. มกีารจดัท าแบบฟอรม์และน ามา
ประเมนิผลการปฏบิตังิานของเจา้หน้าที ่
โดยมกีารประเมนิผลเจา้หน้าที ่2 ครัง้/ปี 

2. มกีารสือ่สารท าความเขา้ใจใหเ้จา้หน้าที่
ทราบเกีย่วกบัการกรอกรายละเอยีดใน
แบบประเมนิผลการปฏบิตังิาน 

การลดความเสีย่ง (Treat) 

 
5.6  กิจกรรมการควบคมุ (Control Activities)  

ระบบการควบคุมภายในทีม่ปีระสทิธภิาพนับเป็นกลไกพืน้ฐานส าคญัในการควบคุมและป้องกนั
ความเสยีหายทีอ่าจเกดิขึน้แก่หน่วยงาน ดงันัน้ เมื่อหน่วยงานไดท้ าการระบุและประเมนิความเสีย่งดา้นการ
ปฏิบตัิงานแล้วควรด าเนินการจดัอันดบัของความเสี่ยงตามล าดบัความส าคญัหรอืตามความรุนแรงของ
ผลกระทบของความเสีย่งนัน้ ๆ เพื่อหน่วยงานสามารถวางระบบการควบคุมความเสีย่งในแต่ละประเภท ซึ่ง
วตัถุประสงคห์ลกัของระบบควบคุม คอื การควบคุมความเสีย่งดา้นการปฏบิตังิานใหอ้ยู่ในระดบัทีห่น่วยงาน
และส านักงาน สามารถยอมรบัได้ และเพื่อให้มัน่ใจว่าการด าเนินงานเป็นไปตามวตัถุประสงค์ที่หน่วยงาน
หรอืส านักงานไดว้างไว ้รวมถงึต้องมกีารตดิตามและรายงานต่อคณะกรรมการ สพร. ผ่านคณะอนุกรรมการ
ดา้นการบรหิารความเสีย่งทีไ่ดร้บัมอบหมายอย่างสม ่าเสมอ 

อย่างไรก็ตาม การพฒันาระบบการควบคุมความเสี่ยงด้านการปฏิบัติงานที่เหมาะสมของ
หน่วยงานนัน้หน่วยงานควรพจิารณาถงึปัจจยัต่าง ๆ เหล่านี้ดว้ย 

      • ความมปีระสทิธภิาพของระบบการควบคุมความเสีย่ง จะต้องสามารถลดความเสีย่งด้านการ
ปฏบิตังิานไดอ้ย่างชดัเจนและมคีวามเกีย่วขอ้งโดยตรงกบัสาเหตุหลกัของความเสีย่ง 

      • ผลกระทบต่อประสทิธภิาพของการด าเนินงาน โดยระบบการควบคุมความเสีย่งที่เหมาะสม
นัน้ควรสร้างผลกระทบที่น้อยที่สุดต่อระยะเวลาที่ใช้ในการปฏิบัติงาน  ต้นทุน/ค่าใช้จ่าย บุคลากร และ
คุณภาพของงาน 

      • ความยากง่ายในการน าไปปฏบิตัิ โดยควรมตี้นทุนของการน าไปปฏบิตัติ ่า และสามารถน าไป
ปฏบิตัไิดใ้นเวลาทีร่วดเรว็ 
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5.7 สารสนเทศและการส่ือสาร (Information and Communication) 

แหล่งท่ีมาของข้อมูล 
สว่นบรหิารความเสีย่ง เป็นหน่วยงานกลางในตามตดิตามเพือ่จดัเกบ็ขอ้มลูตามปัจจยัเสีย่งดา้นการ

ปฏบิตังิาน ซึง่มรีายละเอยีดดงันี้ 

• โครงสร้างองคก์รท่ีมีการ
เปล่ียนแปลง 

• ระบบหรือขัน้ตอนท่ีใช้ใน
การปฏิบติังาน 

 

• สว่นบรหิารทรพัยากรและ
กลยุทธบ์ุคคล 

 

• พจิารณาจากการจดัท า
โครงสรา้งองคก์รฉบบัปรบัปรุง 

• รายละเอยีดระบบหรอืขัน้ตอน
การปฏบิตังิานทีส่ าคญั
โดยเฉพาะโครงการหลกั 

• การเปล่ียนแปลงทาง
กฎหมาย และกฎระเบียบ
ข้อบงัคบั    ต่าง ๆ 

• สว่นกฎหมาย • พจิารณาจากการรายงานการ
เปลีย่นแปลงทางกฎหมาย 
และกฎระเบยีบขอ้บงัคบัต่าง 
ๆ ทีเ่กีย่วขอ้งกบัส านกังาน   

 
5.8 การติดตามและประเมินผล (Monitoring) 

ส่วนงานที่เกี่ยวข้องและเป็นหน่วยงานเจ้าของความเสี่ยงมีหน้าที่แจ้งรายงานความเสี่ยงต่อ
ผู้บงัคบับญัชาตามสายงานเพื่อรายงานต่อผู้อ านวยการ สพร. และฝ่ายบรหิารทราบเพื่อหาแนวทางแก้ไข
และป้องกนัความเสีย่งด้านการปฏบิตังิานที่พบเหน็และเกดิขึ้น โดยจะต้องมกีารตดิตามและรายงานความ
เสีย่งใหแ้ก่สว่นบรหิารความเสีย่งเพือ่รวบรวมขอ้มลู และจดัท ารายงานสถานะความเสีย่งดา้นการปฏบิตังิาน
ในภาพรวมต่อคณะอนุกรรมการด้านการบรหิารความเสี่ยง เพื่อคณะกรรมการ สพร. ได้รบัทราบอย่าง
สม ่าเสมอและต่อเนื่อง ต่อไป 

ทัง้นี้ หน่วยงานต้องรายงานเหตุการณ์ความเสยีหายที่เกดิจากความเสีย่งด้านการปฏบิตังิานที่เกดิ
ขึ้นกบัหน่วยงานทนัทหีรอืภายในวนัท าการถดัไป และในกรณีที่ไม่มเีหตุการณ์ความเสยีหาย หน่วยงานก็
ต้องรายงานให้ส่วนบรหิารความเสีย่งทราบดว้ย เพื่อใหม้ัน่ใจว่าส่วนบรหิารความเสีย่งไดร้บัขอ้มูลทีถู่กต้อง
และครบถ้วน โดยขอ้มูลทัง้หมดนัน้ส่วนบรหิารความเสีย่งจะรวบรวมสรุปผล พรอ้มวเิคราะหจุ์ดทีเ่กดิความ
เสี่ยง (Risk Area) เพื่อหาแนวทางในการป้องกนัแก้ไข และน าเสนอต่อคณะอนุกรรมการด้านการบรหิาร
ความเสี่ยง หรอืคณะอนุกรรมการที่เกี่ยวข้องต่อไป ทัง้นี้ หากมคีวามเสยีหายฯ ที่มนีัยส าคญัเกิดขึ้นกับ
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หน่วยงาน หน่วยงานจะต้องมกีารจดัท า Action Plan เพื่อลดหรอืป้องกนัไม่ให้ความเสยีหายดงักล่าวเกิด
ขึน้กบัส านกังานไดอ้กีในอนาคต 

สรปุความสมัพนัธข์องการบริหารความเส่ียงด้านการปฏิบติังาน 
กบัเคร่ืองมือบริหารความเส่ียงด้านการปฏิบติังาน 

 
เคร่ืองมือบริหารความ
เส่ียง 

กระบวนการบริหารความเส่ียงท่ี
เก่ียวข้อง 

การน าเคร่ืองมือบริหารความ
เส่ียงมาใช้ในหน่วยงาน 

Risk Control Self 
Assessment: RCSA 

- การระบุ 
- การประเมนิ 
- การควบคุม 
- การรายงาน 
- การตดิตาม 

ก าหนดใหห้น่วยงานจดัท าปีละ 1 
ครัง้ เป็นอย่างน้อย  

Operational Loss Data - การระบุ 
- การรายงาน 
- การตดิตาม 

ก าหนดใหห้น่วยงานรายงานเป็นราย
เดอืน โดยตอ้งรายงานทัง้ในกรณีทีม่ี
ความเสยีหาย และไม่มคีวาม
เสยีหาย 

Key Risk Indicator: KRIs - การรายงาน 
- การตดิตาม 

ความถีใ่นการตดิตามและรายงาน 
KRIs มทีัง้รายสปัดาห ์รายเดอืน ราย
ไตรมาส รายครึง่ปี และรายปี ขึน้อยู่
กบั KRIs แต่ละตวั 
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สรปุขัน้ตอนการรายงานความเส่ียง 
 

 
                   หากเกดิเหตกุารณ์ความเสีย่งฉุกเฉินใหป้ฏบิตัติาม Business Continuity Plan ในการ
รายงาน 

  

รบัทราบและแนะน า/สัง่การ ตดิตามความคบืหน้ารายไตร
มาส 

 

คณะกรรมการ สพร. 

รบัทราบและแนะน า ตดิตามความคบืหน้ารายไตรมาส คณะอนุกรรมการดา้นการบรหิารความเสีย่ง 

ผูอ้ านวยการ สพร./ฝ่ายบรหิาร - ส่วนบรหิารความเสีย่ง 
- ส่วนบรหิารทรพัยากรและกลยทุธบ์ุคคล 
 รบัทราบและแนะน า/สัง่การ และตดิตามความคบืหน้า

การจดัการความเสีย่ง 

 

สอบทานขอ้มลู ใหค้ าแนะน า และจดัท ารายงาน
สรุป 

ตดิตามความคบืหน้า 

ฝ่าย/ส่วนงานต่าง ๆ  

จดัท าข้อมูลการประเมนิผลการด าเนินงานความเสี่ยงและ
การควบคุม ตดิตามและรายงานความคบืหน้าทุกเดอืน 



  เผยแพร่ภายในองคก์ร 

97 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

ในกรณีทีเ่กดิเหตุการณ์ผดิปกต ิสว่นงานทีเ่กีย่วขอ้งตอ้งรายงานใหผู้บ้รหิาร สพร. ทราบตามล าดบั
ความรุนแรง ดงันี้ 

ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

อนุกรรมการด้าน
การบริหารความ

เส่ียง 

คณะกรรมการ 
สพร. 

ปานกลาง 
หรอืเตอืน 
(Warning) 

รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบ/แนะน า รบัทราบ/แนะน า 
และสัง่การ 

สงู 
หรอืรุนแรง (Severe) 

รบัทราบ/แนะน า/ 
สัง่การ และรายงานอนุกรรมการ

ดา้นการบรหิารความเสีย่ง
โดยตรง พรอ้มเสนอแนว

ทางแกไ้ขทนัททีีเ่กดิเหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 

สงูมาก 
หรอืรุนแรงมาก  
(High Severe) 

รบัทราบ/แนะน า/ 
สัง่การ และรายงานอนุกรรมการ

ดา้นการบรหิารความเสีย่ง
โดยตรง พรอ้มเสนอแนว

ทางแกไ้ขทนัททีีเ่กดิเหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 



  เผยแพร่ภายในองคก์ร 

 

99 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

 
 
 
 
 
 
 

คู่มือบริหารความเส่ียงด้านการเงิน 
(Financial Risk Management Manual) 

 



เผยแพร่ภายในองคก์ร 

100 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

สารบญั 
     หน้า 

 
1. บทน า .......................................................................................................................................... 101 
2. โครงสรา้งการบรหิารความเสีย่ง .................................................................................................... 103 
3. หน้าทีแ่ละความรบัผดิชอบตามโครงสรา้งการบรหิารความเสีย่ง ..................................................... 104 
4. ความหมายและค าจ ากดัความของการบรหิารความเสีย่ง ................................................................ 108 
5. องคป์ระกอบการบรหิารความเสีย่ง ................................................................................................ 111 

5.1 สภาพแวดลอ้มภายในองคก์ร (Internal Environment) ........................................................... 111 
5.2 การก าหนดวตัถุประสงค/์เป้าหมาย (Objective Setting) ........................................................ 111 
5.3 การระบุเหตุการณ์ (Event Identification) .............................................................................. 111 
5.4 การประเมนิความเสีย่ง (Risk Assessment) .......................................................................... 113 
5.5 การตอบสนองความเสีย่ง (Risk Response) .......................................................................... 116 
5.6 กจิกรรมการควบคุม (Control Activities) ............................................................................... 116 
5.7 สารสนเทศและการสือ่สาร (Information and Communication) .............................................. 116 
5.8 การตดิตามและประเมนิผล (Monitoring) ............................................................................... 117 

 
 
  



เผยแพร่ภายในองคก์ร 

101 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

1. บทน า 
 
ส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (สพร.) มภีารกจิด าเนินงานภายใต้ พ.ร.ฎ. จดัตัง้

ส านักงานพฒันารฐับาลดิจิทลั (องค์การมหาชน) ซึ่งต้องด าเนินงานและบรหิารความเสี่ยงภายใต้ความ
เปลี่ยนแปลงและปรบัตัวต่อผลกระทบจากสิ่งแวดล้อมภายนอก ทัง้ที่มาจากปัจจยัภายในประเทศและ
ภายนอกประเทศ ท าให ้ส านักงานต้องตระหนักและระมดัระวงัในการบรหิารจดัการความเสีย่ง โดยเฉพาะ
ความเสี่ยงด้านการเงินที่มคีวามผนัผวนและมคีวามอ่อนไหวต่อการเปลี่ยนแปลงจากสภาพแวดล้อมทัง้
ภายในและภายนอก 

ส านกังานเป็นหน่วยงานของรฐัทีไ่ดร้บัการจดัสรรงบประมาณเพือ่ใชด้ าเนินการตามภารกจิ อกีทัง้ยงั
สามารถจดัหารายไดเ้องบางส่วนจากการใหบ้รกิารด้านระบบเทคโนโลยสีารสนเทศต่าง ๆ ทีส่อดคลอ้งตาม
วตัถุประสงคใ์น พ.ร.ฎ. จดัตัง้ส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) 

ดงันัน้ คู่มอืบรหิารความเสีย่งด้านการเงนิของส านักงาน นี้ จงึมุ่งเน้นถงึการสร้างความตระหนักให้
เกิดแก่ทุกคนที่เกี่ยวข้องในส านักงาน ในการที่จะช่วยสอดส่องดูแล ระมดัระวงั เพื่อลดความเสี่ยง หรอื 
บรรเทาผลกระทบจากความเสีย่งดา้นการเงนิ อนัเกดิจากความเสีย่งดา้นงบประมาณทีส่่งผลใหเ้กดิความไม่
สอดคลอ้งกบัแผนทีก่ าหนด เช่น การไม่ไดร้บัการจดัสรรงบประมาณตามแผนงานประจ าปี และการบรหิาร
การใช้จ่ายงบประมาณที่ไม่มีประสิทธิภาพ เป็นต้น อีกทัง้ความเสี่ยงด้านการเงินยงัครอบคลุมถึงการ
ด าเนินการทีไ่ม่เป็นไปตามแผนรายไดป้ระจ าปี เช่น รายไดท้ีไ่ม่เป็นไปตามแผน การบรหิารลูกหนี้การค้าที่
ไม่มปีระสทิธิภาพ การจดัเก็บค่าบรกิารที่ไม่เป็นตามแผนการจดัหารายได้ เป็นต้น ความเสี่ยงที่เกิดขึ้น
ดงักล่าวขา้งต้นเป็นความเสีย่งด้านการเงนิทีส่่งผลต่อกระแสเงนิสดรับเขา้เพื่อใช้จ่ายในการด าเนินการตาม
ภารกจิ และอาจจะสง่ผลต่อเนื่องท าใหเ้กดิความเสีย่งทางดา้นสภาพคล่องในการด าเนินการของส านกังานท า
ใหไ้ม่สามารถช าระหนี้สนิ และภาระผกูพนัต่าง ๆ ได ้ทา้ยทีสุ่ดอาจจะสง่ผลต่อภาพลกัษณ์ขององคก์รและท า
ใหอ้งคก์รไม่สามารถด าเนินการไดค้รบถว้นสมบูรณ์ตามวตัถุประสงคแ์ละภารกจิทีก่ าหนดไว ้ 

ส านักงานต้องส่งเสรมิใหทุ้กคนตระหนักถงึความส าคญัและมสี่วนร่วมในการบรหิารความเสีย่งด้าน
การเงนิ (Financial Risk Management) โดยคณะกรรมการ สพร. จะให้ค าแนะน าและตดิตามการรายงาน
การบริหารความเสี่ยง ผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยงอย่างสม ่าเสมอ เพื่อวางแนว
ทางแก้ไขปัญหาที่เกดิจากปัจจยัเสีย่งต่าง ๆ นอกจากนี้ยงัก าหนดใหม้กีารดแูลและทบทวนการบรหิารความ
เสีย่งดา้นการเงนิอย่างต่อเนื่อง เพือ่บรหิารจดัการความเสีย่งใหอ้ยู่ในระดบัที่ส านกังานยอมรบัได ้

ส านักงานได้ก าหนดกระบวนการบริหารความเสี่ยงด้านการเงินเพื่อให้หน่วยงานต่าง  ๆ ของ
ส านักงานใชเ้ป็นแนวทางในการจดัท าแผนกลยุทธ์และแผนธุรกจิทีส่อดคลอ้งกบักลยุทธ์หลกัของส านักงาน 
โดยการระบุความเสีย่งทีอ่าจเกดิขึน้ แลว้ท าการประเมนิถงึโอกาสทีจ่ะเกดิความเสีย่งขึน้รวมทัง้ผลกระทบที่
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จะได้รบั พร้อมทัง้จดัท าแนวทางหรอืมาตรการควบคุมที่เหมาะสมเพื่อจดัการกบัความเสีย่งนัน้  โดยมกีาร
ตดิตามและรายงานอย่างต่อเนื่องตามนโยบายทีส่ านกังานก าหนด 

คู่มอืบรหิารความเสีย่งดา้นการเงนิฉบบันี้ ถอืเป็นส่วนหนึ่งของนโยบายบรหิารความเสีย่งส านักงาน
พฒันารฐับาลดจิทิลั (องคก์ารมหาชน) โดยจะกล่าวถงึวตัถุประสงค ์ขอบเขต โครงสรา้งและบทบาทหน้าที่
ของผูร้บัผดิชอบกระบวนการบรหิารความเสีย่งด้านการเงนิ และรายละเอยีดของกระบวนการบรหิารความ
เสีย่งดา้นการเงนิเพือ่เป็นแนวทางในการปฏบิตังิานของส านกังานและเพือ่ใหห้น่วยงานต่าง ๆ ของส านกังาน
ใชเ้ป็นแนวทางในการบรหิารความเสีย่งดา้นการเงนิของตนเองตามวตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว้ 
 

แนวทางการบริหารความเส่ียงท่ีน ามาใช้ 
ส านักงานก าหนดกระบวนการบริหารความเสี่ยงด้านการเงินตามแนวทางการปฏิบัติงานของ

ส านักงาน และภายใต้กรอบการบริหารความเสี่ยง  COSO ERM Framework ของ  Committee of 
Sponsoring Organizations of The Treadway Commission (COSO) 

 
ขอบเขตของคู่มือบริหารความเส่ียงด้านการเงิน 
คู่มอืฉบบันี้จะกล่าวถงึการบรหิารความเสีย่งดา้นการเงนิ ซึ่งครอบคลุมถงึความเสีย่งอนัเกดิจากการ

ปฏิบตัิที่ไม่เป็นไปตามแผนงบประมาณประจ าปี ตัง้แต่การวางแผนงบประมาณ การของบประมาณ การ
ได้รบัอนุมตังิบประมาณจากรฐับาล การเบกิจ่ายงบประมาณ รวมถงึความเสีย่งที่อาจจะเกดิขึ้นจากการใ ช้
จ่ายงบประมาณที่ไม่มปีระสทิธิภาพการปฏิบตัิที่ไม่สอดคล้องกบักฎหมาย หรอืกฎระเบียบที่เกี่ยวข้องทัง้
ภายในและภายนอกทีก่ าหนดไว ้ 

อกีทัง้ยงัครอบคลุมถงึ ความเสีย่งที่เกดิจากความผนัผวนของอตัราแลกเปลีย่น ความเสีย่งที่ท าให้
ส านักงานไม่สามารถช าระหนี้และภาระผูกพนัต่าง ๆ เมื่อถงึก าหนดช าระ การไม่สามารถจดัหาเงนิทุนได้
เพยีงพอเพือ่ใชจ่้ายตามภารกจิในการด าเนินการประจ าปีหรอืเมื่อเกดิภาวะวกิฤต ิฉุกเฉิน ความเสีย่งทีท่ าให้
ส านักงานไม่สามารถรบัช าระหนี้จากการให้บรกิารลูกค้าอนัส่งผลต่อสภาพคล่องเนื่องจากกระแสเงนิสด
รบัเขา้ไม่เป็นไปตามแผน รวมทัง้ความเสีย่งอนัเกดิจากการบรหิารจดัการเงนิทุนทีไ่ม่มปีระสทิธภิาพ ส่งผล
ใหส้ านกังาน เสยีผลประโยชน์ต่าง ๆ ทีค่วรจะไดร้บั ทัง้ทีเ่ป็นไปหรอืไม่เป็นไปตามแผน  
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2. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงด้านการเงิน 
  

- ส่วนบริหารความเส่ียง 
- ฝ่ายการเงินและบญัชี 
- ส่วนแผน งบประมาณ และ
ติดตามประเมินผล 

 

ฝ่ายตรวจสอบภายใน 

ผู้อ านวยการ สพร./ฝ่าย
บริหาร 

คณะกรรมการ สพร. 

คณะอนุกรรมการ 
ด้านการบริหารความเส่ียง 

ฝ่าย/ส่วนงานต่าง ๆ ท่ีเป็น
เจ้าของความเส่ียง 

คณะกรรมการตรวจสอบ 
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3. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 
 
บทบาท หน้าท่ีและความรบัผิดชอบหลกัของหน่วยงานหรือผู้ท่ีเก่ียวข้อง 
      ส่วนบริหารความเส่ียง ฝ่ายกลยุทธอ์งคก์ร มหีน้าทีร่บัผดิชอบดงันี้ 

1. จดัท ากรอบนโยบายและกระบวนการบรหิารความเสีย่งดา้นการเงนิ และน าเสนอต่อคณะกรรมการ 
สพร. หรอืคณะกรรมการที่ได้รบัมอบหมายผ่านคณะอนุกรรมการด้านการบรหิารความเสีย่ง เพื่อ
พจิารณาอนุมตัิ ตลอดจนทบทวนและปรบัปรุงนโยบายบรหิารความเสีย่งส านักงานพฒันารฐับาล
ดจิทิลั (องคก์ารมหาชน) ใหม้คีวามเหมาะสมเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

2. จดัท าและทบทวนเพดาน หรอืตวับ่งชี้ (Trigger) ความเสีย่งดา้นการเงนิ ทีเ่กี่ยวกบัเพดานของสภาพ
คล่อง และหลกัเกณฑก์ารขออนุมตักิรณีมกีารเกนิเพดานหรอืตวับ่งชี้ของสภาพคล่องที่ก าหนดไว้ 
เพือ่น าเสนอขออนุมตัติ่อคณะกรรมการ สพร. 

3. รายงานความเสีย่งดา้นการเงนิ ทีแ่สดงถงึการปฏิบตัหิรอืไม่ปฏบิตัติามแนวทาง สตง. หรอื ก.พ.ร. 
ที่ก าหนดไว้ หรือความเสี่ยงที่เกิดจากการด าเนินการทางการเงิน ไม่เป็นไปตามกฎหมาย 
กฎระเบยีบ ของทางการ และของส านักงาน และความเสี่ยงด้านการเงนิเปรยีบเทยีบกบัเพดาน 
หรอืตวับ่งชีท้ีไ่ดร้บัอนุมตัติ่อคณะอนุกรรมการดา้นการบรหิารความเสีย่ง 

4. จดัท าตวัแบบ Risk Model และ Stress Testing และรายงานสรุปผลเสนอต่อคณะอนุกรรมการด้าน
การบรหิารความเสีย่ง 

5. ประเมนิ ตดิตาม และควบคุมความเสีย่งด้านการเงนิ ที่เกี่ยวกบัสภาพคล่อง เพื่อให้มกีารปฏิบตัิ
ตามนโยบายทีก่ าหนด 

6. จดัท าคู่มอืบรหิารความเสีย่งดา้นการเงนิ และเสนอคณะอนุกรรมการดา้นการบรหิารความเสีย่งเพื่อ
พจิารณาอนุมตัพิรอ้มทัง้ทบทวนเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

7. ประสานงานกบัฝ่ายบญัชแีละการเงนิ และสว่นแผน งบประมาณ และตดิตามประเมนิผล เพือ่จดัให้
หน่วยงานต่าง ๆ ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านการเงนิที่
ก าหนด 

8. สื่อสารและสร้างความเข้าใจกบัเจ้าหน้าที่และหน่วยงานต่าง ๆ ให้เขา้ใจถงึแนวทางความส าคญั 
และความรบัผดิชอบในการบรหิารความเสีย่งดา้นการเงนิ 

9. ร่วมกบัฝ่ายบญัชีและการเงิน และส่วนแผน งบประมาณ และติดตามประเมนิผล เชื่อมโยงการ
บรหิารความเสีย่งเขา้กบัแผนกลยุทธ์ แผนธุรกจิ แผนการเงนิและงบประมาณรวมของส านักงาน 
โดยด าเนินการต่อไปนี้ 
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(1)  ระบุปัจจัยเสี่ยง (Risk Factors) ของความเสี่ยงด้านการเงินในระดับส านักงาน พร้อมทัง้
ประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง  
(Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้ เพื่อจดัล าดบัความส าคญัของปัจจยัเสี่ยง
และก าหนดแนวทางการจดัการทีเ่หมาะสม 

(2)  ติดตามผลการบริหารความเสี่ยงด้านการเงินโดยก าหนดดัชนีชี้วดัความเสี่ยง (Key Risk 
Indicator: KRI) ระดบัความเสีย่งที่ยอมรบัได้ (Risk Appetite) และความเบี่ยงเบนจากระดบั
ความเสี่ยงที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการติดตามความเสี่ยงและทบทวน
ระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกันและลดความ
เสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 

(3)  บรหิาร ควบคุม และจดัการความเสีย่งดา้นการเงนิในภาพรวมใหอ้ยู่ภายในระดบัทีย่อมรบัได้ 
(4)  จดัท าแผนฉุกเฉินดา้นการเงนิ รวมถงึทบทวนแผนปีละ 1 ครัง้ หรอืตามความเหมาะสม 
 

      ฝ่ายบญัชีและการเงิน มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. จดัท าแผนการเงิน ให้สอดคล้องกับแผนกลยุทธ์ แผนธุรกิจในภาพรวมของส านักงาน รวมทัง้

ปรบัปรุงแผนการด าเนินงานใหส้อดคลอ้งกบัสถานการณ์ รวมถงึทบทวนแผนปีละ 1 ครัง้ หรอืตาม
ความเหมาะสม 

2. รบัผดิชอบในการบรหิารสภาพคล่อง การบรหิารโครงสรา้งเงนิทุน การบรหิารอตัราแลกเปลีย่นต่าง 
ๆ ทีเ่กีย่วขอ้ง และรายงานสถานะการเงนิดา้นต่าง ๆ ของส านกังาน ต่อคณะกรรมการ สพร.  

3. รบัผดิชอบในการดูแลและจดัท าแผนการลงทุนด้านการเงิน ปฏิบตัิตามนโยบายการบรหิารเงิน
ลงทุนเพื่อใหเ้กดิผลตอบแทนและประโยชน์สูงสุดแก่องคก์ร และรายงานการลงทุนด้านการเงนิต่อ
คณะอนุกรรมการบรหิารการลงทุน เพือ่รายงานคณะกรรมการ สพร. ต่อไป 

4. จดัท ารายงานและจดัหาขอ้มูลทีเ่พยีงพอใหแ้ก่สว่นบรหิารความเสีย่ง เพื่อประโยชน์ในการประเมนิ
และควบคุมความเสีย่งดา้นการเงนิของส านกังาน 

5. ร่วมกบัส่วนบรหิารความเสี่ยง เสนอแนะวธิีการลดหรอืปิดความเสี่ยงด้านการเงนิ ให้อยู่ในระดบัที่
เหมาะสมกับระดับความเสี่ยงที่ยอมรับได้ และสอดคล้องกับการปฏิบัติงานด้านการเงินและ
การงบประมาณทีม่อียู่ หรอืทีจ่ะไดร้บัต่อไป 

6. รวบรวมขอ้มูล วเิคราะหพ์ฤตกิรรมทีเ่กดิขึ้นจรงิในอดตี (Behavioral Maturity) เพื่อจดัท ารายงาน
พรอ้มวเิคราะหส์ถานะสภาพคล่องของส านกังาน จดัท าขอ้เสนอแนะ และน าเสนอต่อคณะกรรมการ 
สพร. 

7. ร่วมกบัส่วนบรหิารความเสีย่ง จดัท าแผนฉุกเฉินดา้นการเงนิ รวมถงึทบทวนแผนปีละ 1 ครัง้ หรอื
ตามเหมาะสม  



เผยแพร่ภายในองคก์ร 

106 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

      ส่วนแผน งบประมาณ และติดตามประเมินผล ฝ่ายกลยุทธอ์งคก์ร มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ด าเนินการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งทีเ่กี่ยวขอ้งกบัการงบประมาณที่

ก าหนดไวใ้นกระบวนการบรหิารความเสีย่งดา้นการเงนิ 
2. ร่วมกบัฝ่ายบญัชแีละการเงนิ และสว่นบรหิารความเสีย่ง เชื่อมโยงการบรหิารความเสีย่งดา้นการเงนิ

ทีเ่กี่ยวขอ้งกบัการงบประมาณเขา้กบัแผนกลยุทธ์ แผนธุรกจิ แผนการเงนิและแผนงบประมาณรวม
ของ ส านกังาน 

3. ระบุปัจจยัเสี่ยง (Risk Factors) ของความเสี่ยงด้านการเงินที่เกี่ยวกับการงบประมาณในระดบั
ส านกังานพรอ้มทัง้ประเมนิระดบัความรุนแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสทีจ่ะเกดิความ
เสีย่ง        (Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้เพื่อจดัล าดบัความส าคญัของปัจจยั
เสีย่งและก าหนดแนวทางการจดัการทีเ่หมาะสม 

4. ตดิตามผลการบรหิารความเสีย่งด้านการเงนิที่เกี่ยวขอ้งกบัการงบประมาณโดยก าหนดดชันีชี้วดั
ความเสี่ยง (Key Risk Indicator: KRI) ระดบัความเสี่ยงที่ยอมรบัได้ (Risk Appetite) และความ
เบี่ยงเบนจากระดบัความเสีย่งที่ยอมรบัได้ (Risk Tolerance) ส าหรบัใช้ในการตดิตามความเสี่ยง
และทบทวนระดบัความเสี่ยงนัน้ ๆ อย่างสม ่าเสมอตามระยะเวลาที่ก าหนด เพื่อป้องกนัและลด
ความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง 

5. บรหิาร ควบคุม และจดัการความเสี่ยงด้านการเงนิที่เกี่ยวกบัการงบประมาณในภาพรวมให้อยู่
ภายในระดบัทีย่อมรบัได ้
 

      ฝ่ายตรวจสอบภายใน มหีน้าทีร่บัผดิชอบ ดงันี้ 
ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของส านักงานก่อนน าเสนอคณะกรรมการ

ตรวจสอบเพือ่พจิารณาใหค้ าแนะน า 
 

      ฝ่ายและส่วนงานต่าง ๆ ของส านักงานมหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ก าหนดกลยุทธ์และแผนปฏบิตักิารของฝ่ายและส่วนงานต่าง ๆ ให้สอดคล้องกบัแผนการเงนิและ

การงบประมาณของส านกังาน 
2. สนบัสนุนและดแูลใหม้ผีูป้ระสานงานความเสีย่งระดบัฝ่ายและสว่นงานต่าง ๆ 
3. พิจารณาและประเมิน Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความ

เสีย่งของแผนการเงนิและแผนงบประมาณของฝ่ายและสว่นงานต่าง ๆ ใหก้บัสว่นบรหิารความเสีย่ง 
เพือ่น าไปจดัท าความเสีย่งดา้นการเงนิและภาพความเสีย่งแบบบูรณาการ ตามล าดบัต่อไป 

4. ตดิตามการจดัการความเสีย่งของหน่วยงานในสงักดัเพื่อรายงานความเสี่ยงในภาพรวมของ ฝ่าย
ใหก้บัสว่นบรหิารความเสีย่งเป็นรายเดอืนหรอืรายไตรมาสตามความเหมาะสม 
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5. บรหิารจดัการความเสีย่งทีม่ผีลต่อเป้าหมายตามกลยุทธข์องหน่วยงาน ในฐานะผูจ้ดัการความเสีย่ง   
(Risk Manager) ใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได ้

6. ดูแล ตดิตามการจดัการความเสีย่ง และประเมนิผลการจดัการความเสีย่งเป็นประจ า เพื่อรายงาน
ผลการบรหิารความเสี่ยงให้ผู้บงัคบับญัชาตามล าดบั รวมถึงน าเสนอแผนการจดัการความเสีย่ง
เพิม่เตมิ เพือ่บรหิารจดัการความเสีย่งใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได้ 

7. แต่งตัง้ผูป้ระสานงานด้านความเสีย่ง (Risk Officer) เพื่อประสานงานกบัส่วนบรหิารความเสี่ยงใน
การจดัท า Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธข์องฝ่ายและสว่นงาน 

8. สื่อสารและน ากระบวนการบรหิารความเสี่ยงไปยงัเจ้าหน้าที่ทุกคนเพื่อสร้างความเข้าใจและน า
กระบวนการบรหิารความเสีย่งไปใชใ้นการปฏบิตังิานประจ าวนั 
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4. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
 

4.1 ความเส่ียงด้านการเงิน (Financial Risk)  
ความเส่ียงด้านการเงิน (Financial Risk) หมายถงึ ความเสีย่งทางการเงนิในภาพรวม ทัง้ในดา้น

การบริหารจดัการด้านการเงิน การวางแผนทางการเงิน  ซึ่งต้องเป็นไปในทิศทางเดียวกับกลยุทธ์ของ
ส านกังาน และกฎหมาย กฎระเบยีบต่าง ๆ ทีเ่กีย่วขอ้ง 

หากพจิารณาความเสีย่งด้านการเงนิที่เกี่ยวขอ้งกบัส านักงานแล้ว อาจแยกเป็นประเภทหลกั ๆ ของ
ความเสีย่งดา้นการเงนิ ไดด้งันี้ 

• การไม่ตระหนกัหรอืความจ ากดัของงบประมาณของประเทศ ท าใหไ้ดร้บัจดัสรรงบประมาณ
ไม่สอดคลอ้งกบัความจ าเป็น และแผนงานทีจ่ะท าใหส้ามารถบรรลุเป้าหมาย  

• รายไดน้อกงบประมาณไม่เป็นไปตามเป้าหมาย เนื่องจากจ านวนหน่วยงานภาครฐัที่มาขอ
ใช้บรกิารไม่เป็นไปตามเป้าหมาย หรอืขาดการวางแผนที่เหมาะสมในการคาดการณ์และ
วางแผนทางการเงนิ 

• การไม่สามารถควบคุมการเบกิใชง้บประมาณใหเ้ป็นไปตามแผนทีก่ าหนดไว้ 
• การขาดสภาพคล่อง เนื่องมาจากการวางแผนทางการเงนิทีไ่ม่รดักุม โดยไม่สามารถบรหิาร

เงนิทุนหมุนเวยีนใหม้สีภาพคล่องเพือ่ใหอ้งคก์รสามารถด าเนินงานไดอ้ย่างต่อเนื่อง  
โดยรายงานทางการเงนิทีม่สีว่นสนบัสนุนในการวเิคราะหค์วามเสีย่งทางดา้นการเงนิ ไดแ้ก่  

งบดลุ (Balance Sheet) หมายถงึ งบแสดงฐานะของส านักงาน ณ วนัสิน้รอบระยะเวลาบญัช ี(วนั
สิน้งวดบญัช)ี โดยจดัท าขึน้ทุก ๆ รอบระยะเวลาทีก่ าหนดไว ้เช่น 1 เดอืน 3 เดอืน 6 เดอืน หรอื 1 ปี โดยใน
สว่นของงบดุลนัน้จะแสดงความสมัพนัธข์องทรพัยส์นิ หนี้สนิและสว่นของทุน 
 งบรายได้ค่าใช้จ่าย/งบก าไรขาดทุน (Profit and Loss Statement) หมายถงึ งบทีแ่สดงผลการ
ด าเนินงานของกจิการในช่วงเวลาใดเวลาหนึ่ง เช่น รอบปีบญัช ีโดยจะแสดงรายได ้ค่าใชจ่้าย และ ก าไรหรอื
ขาดทุนสุทธ ิช่วยใหผู้ใ้ชท้ราบว่าผลก าไรหรอืขาดทุนของกจิการนัน้มาส่วนใด เพื่อปรบัปรุงการด าเนินงาน 
และ คาดการณ์ผลการด าเนินงานในอนาคต 
 งบกระแสเงินสด (Cash Flow Statement) หมายถงึ งบทีแ่สดงการเปลีย่นแปลงเงนิสดของกจิการ 
ในช่วงเวลาใดเวลาหนึ่ง เช่น รอบปีบญัช ีโดยจะแสดงการได้มาและใช้ไปของเงนิสดและรายการเทยีบเท่า
เงนิสดของ 3 กิจกรรมหลกัคอื กิจกรรมด าเนินงาน กิจกรรมลงทุน และ กิจกรรมจดัหาเงิน ช่วยให้ผู้ใช้
สามารถประเมนิสภาพคล่องของกจิการ โดยเฉพาะความสามารถในการช าระหนี้ 
 อัตราส่วนทางการเงิน (Financial Ratio) หมายถึง การน าตัวเลขที่อยู่ ในงบการเงินมาหา
อตัราส่วน เพื่อใชใ้นการวเิคราะหเ์ปรยีบเทยีบ โดยผลลพัธ์ทีไ่ดอ้าจแสดงอยู่ ในรูปรอ้ยละ สดัส่วน ระยะเวลา 

http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
http://www.happymass.com/cash
http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%A0%E0%B8%B2%E0%B8%9E%E0%B8%84%E0%B8%A5%E0%B9%88%E0%B8%AD%E0%B8%87
http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
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จ านวนรอบ หรอื จ านวนครัง้ ซึง่จะช่วยใหผู้ว้เิคราะหป์ระเมนิผลการด าเนินงาน แนวโน้ม และความเสีย่งของ
กจิการไดด้ยีิง่ขึน้ 
4.2 ท่ีมาของความเส่ียงด้านการเงิน สามารถจ าแนกเป็นปัจจยัเสีย่งได ้2 ประเภท ดงันี้ 

4.2.1 ปัจจยัความเส่ียงภายนอก ไดแ้ก่  
(1) ความเสีย่งจากความไม่ตระหนักถึงความส าคญัของภารกิจของส านักงาน หรอืการที่

งบประมาณของประเทศมจี ากดั ท าให้ส านักงาน ไดร้บัจดัสรรงบประมาณไม่สอดคลอ้ง
กบัความจ าเป็น และแผนงานทีก่ าหนดไว ้

(2) ความเสีย่งจากการเปลีย่นแปลงกฎระเบยีบ กฎหมาย หรอืกฎเกณฑด์า้นการเงนิต่าง ๆ 
ของรฐับาล ทีม่ผีลกระทบต่อการปฏบิตังิานดา้นการเงนิและงบประมาณของส านกังาน 

(3) ความเสี่ยงที่ เกิดจากการเปลี่ยนแปลงของสิ่งแวดล้อมภายนอกต่ าง  ๆ ทั ้ง
ภายในประเทศและภายนอกประเทศ ที่ท าให้เกิดความผันผวนของค่าเงิน อัตรา
แลกเปลีย่น อตัราดอกเบีย้ ฯลฯ ทีม่ผีลกระทบต่อการบรหิารด้านการเงนิของส านกังาน 

4.2.2 ปัจจยัความเส่ียงภายใน ได้แก่ 
(1) การเปลีย่นแปลง และความไม่ชดัเจนของนโยบายและกลยุทธ์ระดบัองคก์ร ซึง่สง่ผลต่อ

กลยุทธ์ในระดับปฏิบัติการและมีผลกระทบทัง้ทางตรงและทางอ้อมต่อแผนการ
ปฏบิตังิานดา้นการเงนิ และงบประมาณ  

(2) การเปลี่ยนแปลงโครงสร้างองคก์ร อาจท าให้มผีลกระทบต่อค่าใช้จ่ายทางการเงนิและ
การใชจ่้ายเงนิงบประมาณของส านกังาน 

(3) การปฏบิตัแิละไม่ปฏบิตัติามนโยบายดา้นการเงนิ การงบประมาณและการลงทุนต่าง ๆ 
ที่ก าหนดไว้ และการที่ขอ้มูลไม่เป็นปัจจุบนั (Up to date) ส่งผลให้การบรหิารจดัการ
ดา้นการเงนิของส านักงาน ไม่มปีระสทิธภิาพ เช่น การก าหนดโครงสรา้งของเงนิทุนที่
ไม่สอดคล้องตามหลกัการบรหิารทางการเงนิที่ท าให้ต้นทุนทางการเงนิต ่า หรอืการ
สร้างผลตอบแทนทางการเงนิเพื่อให้เกดิประโยชน์สูงสุด โดยไม่ส่งผลต่อสภาพคล่อง
ทางการเงนิของส านกังาน 

  

http://th.wikipedia.org/wiki/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87


เผยแพร่ภายในองคก์ร 

110 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

ตวัอย่างปัจจยัเส่ียงทางด้านการเงิน 
ตวัอย่างปัจจยัเส่ียง
ทางด้านการเงิน 

สาเหตุท่ีอาจเกิดขึ้น ปัจจยัภายใน ปัจจยัภายนอก 

การเบิกจ่าย
งบประมาณไม่เป็นไป
ตามเป้าหมาย 

1. ไม่มกีารเร่งรดัใหม้กีารด าเนินโครงการ
ใหเ้ป็นไปตามแผนงานทีก่ าหนด 

2. ไม่มกีารเร่งรดัใหม้กีารด าเนินการตาม
แผนจดัซือ้ จดัจา้ง 

3. ไม่มกีารตดิตาม และรายงานผลการเบกิ
จ่ายเงนิงบประมาณต่อคณะกรรมการ
เป็นประจ า 

4. การไดร้บังบประมาณไม่เป็นไปตาม
ระยะเวลาทีก่ าหนด 

✓  
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5. องคป์ระกอบการบริหารความเส่ียง 
 
5.1 สภาพแวดล้อมภายในองคก์ร (Internal Environment) 

จากการวเิคราะหส์ภาพแวดลอ้มภายในองคก์ร เพื่อใหส้ะทอ้นความเสีย่งทางการเงนินัน้ จากการที่
ส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (สพร.) ไดร้บัมอบหมายใหด้ าเนินการตามภารกจิทัง้ 9 ดา้น 
ภายใต้วสิยัทศัน์ “น าภาครฐัสู่การเป็นรฐับาลดิจทิลั” ซึ่งสอดคล้องตามทศิทางและแนวทางการขบัเคลื่อน
ประเทศไทยสูด่จิทิลัไทยแลนด ์(Digital Thailand) รวมถงึแผนพฒันาเศรษฐกจิและสงัคมแห่งชาต ิฉบบัที ่13 
(พ.ศ. 2566 – 2570) โดยส านกังานมรีายไดห้ลกัมาจากงบประมาณนัน้ 

ดงันัน้ การวเิคราะหค์วามเสีย่งทางการเงนิ จงึมุ่งเน้นไปที่การบรหิารงบประมาณใหม้ปีระสทิธภิาพ 
รวมถงึการวางแผนทางการเงนิใหเ้หมาะสมกบัการก าหนดกลยุทธใ์นแต่ละปี 

อย่างไรก็ตาม มีบางส่วนงานของส านักงานที่มีหน้าที่สร้างรายได้นอกเหนือจากรายได้ตาม
งบประมาณ ดงันัน้ความเสีย่งทางการเงนิในอกีมุมมองหนึ่งคอื รายได้นอกงบประมาณดงักล่ าวไม่เป็นไป
ตามเป้าหมายทีก่ าหนด  

 
5.2 การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  

กรอบการบรหิารความเสีย่ง COSO ERM Framework ที่ก าหนดไว้ มวีตัถุประสงค์มุ่งเน้นในเรื่อง
ของการจดัการและควบคุมความเสีย่งทางดา้นการเงนิอนัมผีลมาจากความผดิพลาดหรอืการปฏบิตัทิีไ่ม่เป็น 
ไปตามแผนบรหิารงบประมาณและเงนิรายไดน้อกงบประมาณ การบรหิารสภาพคล่อง การบรหิารเงนิลงทุน  
การก าหนดและบรหิารโครงสร้างของเงนิทุน การป้องกนัความเสีย่งด้านอตัราแลกเปลี่ยน และการปฏบิตัิ
ตามกฎหมาย กฎระเบยีบทางดา้นการเงนิ การงบประมาณต่าง ๆ ของทางการ 

 
5.3 การระบุเหตุการณ์ (Event Identification)  

จากการวเิคราะห์สภาพแวดล้อมภายในองค์กร สามารถระบุเหตุการณ์ความเสี่ยงได้เป็น 3 ประเภท
หลกั ดงันี้   

1. ความเสีย่งดา้นประสทิธภิาพในการบรหิารงบประมาณ 
2. ความเสีย่งดา้นการเงนิและการวางแผนทางการเงนิ 
3. ความเสีย่งดา้นรายไดน้อกงบประมาณไม่เป็นไปตามเป้าหมาย 

 
ความเสีย่งดา้นประสทิธภิาพในการบรหิารงบประมาณ 
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การระบุความเสีย่ง แนวโน้มหรอืปัจจยัทีอ่าจจะส่งผลต่อการปฏบิตัทิีไ่ม่เป็นไปตามแผนด าเนินงานด้าน
การเงินและงบประมาณประจ าปี สามารถพิจารณาได้จากความถี่ในการเปลี่ยนแปลง การปรับปรุงแผน
งบประมาณที่ได้รบัอนุมตัิจากคณะกรรมการ สพร. แล้วในระหว่างปี สดัส่วนประสทิธิภาพการเบิกจ่าย การ
ผูกพนังบประมาณต่อแผนงบประมาณรวมทัง้ปี และปัจจยัต่าง ๆ ทีม่ผีลต่อการไม่ได้รบัการจดัสรรงบประมาณ
จากภาครฐัตามแผนทีว่างไว ้ 

ความเสีย่งดา้นการเงนิและการวางแผนทางการเงนิ 
การระบุความเสีย่งดา้นการบรหิารสภาพคล่อง ใหร้ะบุประเมนิจากความสามารถในการจ่ายช าระหนี้ 

และภาระผกูพนัต่าง ๆ ความสามารถในการบรหิารงบประมาณ และการบรหิารลูกหนี้การคา้ และโอกาส
เสีย่งทีจ่ะเกดิหนี้สญูจากการเรยีกเกบ็เงนิจากลูกหนี้การคา้ไม่ได ้วเิคราะหถ์งึความเพยีงพอของการด ารงเงนิ
สดขัน้ต ่าเพือ่ใชใ้นการหมุนเวยีนในส านกังานทัง้ในภาวะปกตแิละภาวะเกดิเหตุการณ์ไม่ปกต ิรวมถงึปัจจยั
ความเสีย่งทีอ่าจสง่ผลกระทบต่อกระแสเงนิสดในช่วงระยะเวลาต่าง ๆ เพือ่ใหส้ านกังานมกีารบรหิารความ
เสีย่งดา้นการเงนิทีเ่หมาะสม  
มสีภาพคล่องเพยีงพอสามารถจ่ายหน้ีสนิและภาระผกูพนัเมื่อถงึก าหนดช าระได ้ 

การระบุความเสีย่งทีเ่กดิจากการบรหิารโครงสรา้งของเงนิทุนและการบรหิารเงนิลงทุน ควรวเิคราะห์
และระบุปัจจยัเสีย่งทีส่่งผลกระทบต่อแหล่งทีม่าและใชไ้ปของเงนิทุน การระบุและประเมนิสดัส่วนโครงสรา้ง
เงนิทุนที่เหมาะสม การจดัท าประมาณการงบการเงนิ และงบกระแสเงนิสด เพื่อวเิคราะห์ประเมนิสถานะ
การเงิน สถานะเงินสดส่วนเกินจากการใช้หมุนเวียนในส านักงานตามรอบระยะเวลาบัญชีนัน้  ๆ และการ
วเิคราะหเ์พื่อระบุปัจจยัต่าง ๆ ทีส่ง่ผลใหก้ารบรหิารการลงทุนไม่เป็นไปตามนโยบายและแผนการบรหิารการ
ลงทุนทัง้ในระยะสัน้และระยะยาว 

ความเสีย่งดา้นรายไดน้อกงบประมาณไม่เป็นไปตามเป้าหมาย 
การระบุความเสี่ยงด้านรายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย ให้ระบุประเมินจาก

เป้าหมายของส านักงานในการสรา้งรายไดน้อกงบประมาณ รวมถงึแผนการตลาดทีจ่ะรองรบัในการก าหนด
กลยุทธ์ในการหาหน่วยงานภาครัฐที่เป็นกลุ่มเป้าหมาย รวมถึงวิเคราะห์ถึงความต้องการของลูกค้าที่
เหมาะสม พร้อมกับก าหนดทรัพยากรของส านักงานที่ต้องการในการสนับสนุนถึงการบรรลุเป้าหมาย
ดงักล่าว 
 สว่นบรหิารความเสีย่ง สว่นแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชแีละการเงนิ จะ
ร่วมกนัพจิารณา วเิคราะห ์และก าหนดปัจจยัต่าง ๆ ทีม่ผีลกระทบต่อความเสีย่งดา้นการเงนิในแต่ละ
ช่วงเวลา ท าใหป้ระเมนิไดว้่าในอนาคตส านกังานจะมสีภาพคล่องสว่นเกนิหรอืขาดในช่วงใด ซึง่สะทอ้นถงึ
ความเสีย่งดา้นการเงนิของส านกังาน 
 อย่างไรก็ตามส่วนบรหิารความเสีย่ง ส่วนแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชี
และการเงนิ ยงัมกีารร่วมพจิารณาถงึความเสีย่งที่เกดิจากการใช้งบประมาณที่ไม่เป็นไปตามแนวทางของ 
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สตง. กรมบญัชีกลาง หรอื กพร. ที่ก าหนดไว้ หรอืความเสี่ยงที่เกิดจากการด าเนินงานทางการเงนิ และ
งบประมาณไม่เป็นไปตามกฎหมาย กฎระเบยีบ ของทางการ และของส านกังาน 
 
5.4 การประเมินความเส่ียง (Risk Assessment)  

ความเสี่ยงด้านการเงิน สามารถวัดได้จากประมาณการกระแสเงินสดรับและจ่าย เพื่อดูฐานะ 
สภาพคล่องในแต่ละช่วงเวลาต่าง ๆ หรือการวิเคราะห์อัตราส่วนทางการเงิน เช่น อัตราส่วนเงินทุน
หมุนเวยีนหรอือตัราส่วนสภาพคล่อง (Current Ratio) อตัราส่วนเงนิทุนหมุนเรว็ (Quick Ratio) อตัราส่วน
เงนิสด (Cash Ratio) เป็นต้น เพื่อทราบถงึแนวโน้มสภาพคล่องทางการเงนิหรอืความเป็นไปไดท้ี่ส านักงาน 
จะขาดสภาพคล่องในอนาคต  

ความเสีย่งดา้นการบรหิารโครงสรา้งเงนิทุน สามารถวดัประเมนิไดด้ว้ยการวเิคราะหส์ดัสว่นระหว่าง
หนี้สนิและทุน (Debt/Equity Ratio) เพื่อให้ทราบถึงนโยบายการจดัหาแหล่งที่มาของเงนิทุนมาเพื่อใช้ใน
ส านกังานซึง่ตอ้งดใูหส้อดคลอ้งกบันโยบายดา้นการเงนิเพือ่ใหเ้กดิประสทิธภิาพในการบรหิารงานสงูสุด 

ความเสีย่งดา้นการบรหิารเงนิทุน สามารถวดัประเมนิจากการพจิารณาอตัราส่วนผลตอบแทนจาก
การลงทุน ด้วยเครื่องมอืทางการเงนิต่าง ๆ เพื่อวเิคราะห์ความสามารถในการท าก าไรของการลงทุนด้าน
การเงนิแต่ละประเภท ทัง้นี้จะต้องสอดคล้องตามแผนและนโยบายการบรหิารการลงทุนด้านการเงนิ เช่น 
การใช้อัตราผลตอบแทนจากการลงทุน (Return on Investment, - ROI), การใช้อัตราผลตอบแทนต่อ
สนิทรพัยร์วม (Return on Asset, - ROA) และ การใชอ้ตัราผลตอบแทนทีป่รบัค่าความเสีย่งต่อเงนิทุน (Risk 
adjusted return on Control Capital – RAROC) 

ทัง้นี้ ความเสีย่งดา้นการเงนิอื่น ๆ ทีไ่ม่สามารถประเมนิดว้ยเครื่องมอืทางการเงนิ สามารถประเมนิ
ไดจ้ากการวเิคราะหเ์หตุการณ์ทีเ่กดิขึน้ในอดตี หรอื โอกาสทีจ่ะเกดิเหตุการณ์การปฏบิตัทิีอ่าจจะเกดิความ
เสีย่งดา้นการเงนิเหล่านัน้ขึน้ เป็นแต่ละเหตุการณ์ เช่น ความเสีย่งทีเ่กดิจากการวเิคราะหข์อ้มูลหรอืการน า
ขอ้มูลด้านประมาณการงบการเงนิไปใช้ไม่ถูกต้อง หากเกดิจากสาเหตุความผดิพลาดในการประมาณการ
ตวัเลข ใหท้ าการวเิคราะหแ์ละก าหนดเป็นตวัประเมนิความเสีย่งทลีะเหตุการณ์ เป็นตน้ และควรมกีารจดัท า 
Sensitivity and Simulation Analysis ดว้ย 
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ตวัอย่างการก าหนดโอกาสและผลกระทบในแต่ละประเภทความเส่ียง  
ช่ือปัจจยัเส่ียง  การเบกิจ่ายงบประมาณไม่เป็นไปตามเป้าหมาย 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
โอกาส มกีารจดัท า

แผนการเบกิจ่ายใช้
งบประมาณแตล่ะ
โครงการ  
และมกีารรายงาน
ผลการเบกิจ่าย
งบประมาณต่อ
ผูบ้รหิารระยะเวลา
ทีก่ าหนด 
และมกีารเบกิจา่ย
งบประมาณเป็นไป
ตามเป้าหมาย 

มกีารจดัท า
แผนการ
เบกิจ่ายใช้
งบประมาณแต่
ละโครงการ  
และมกีาร
รายงานผลการ
เบกิจ่าย
งบประมาณต่อ
ผูบ้รหิาร 

มกีารจดัท า
แผนการ
เบกิจ่ายใช้
งบประมาณแต่
ละโครงการ  
แต่ยงัไม่มกีาร
รายงานผลการ
เบกิจ่าย
งบประมาณต่อ
ผูบ้รหิาร 

มกีารจดัท า
แผนการ
เบกิจ่ายใช้
งบประมาณแต่
ละโครงการ 

ไม่มกีารจดัท า
แผนการเบกิจ่าย
ใชง้บประมาณแต่
ละโครงการ 

 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 5 ระดบั 25 
ผลกระทบ การเบกิจ่าย

งบประมาณ
มากกว่าหรอื
เท่ากบัรอ้ยละ 95 
ขึน้ไป 

การเบกิจ่าย
งบประมาณ
มากกว่าหรอื
เท่ากบัรอ้ยละ 
90 ขึน้ไป 

การเบกิจ่าย
งบประมาณ
มากกว่าหรอื
เท่ากบัรอ้ยละ 
85 ขึน้ไป 

การเบกิจ่าย
งบประมาณ
มากกว่าหรอื
เท่ากบัรอ้ยละ 
80 ขึน้ไป 

การเบกิจ่าย
งบประมาณน้อย
กว่ารอ้ยละ 80 

 
การประเมินตวับ่งช้ี (Trigger) ความเส่ียงด้านการเงิน 
ตัวบ่งชี้ความเสี่ยงด้านการเงินของส านักงาน ได้มีการก าหนดและประเมินไว้ให้สอดคล้องตาม

นโยบายดา้นการเงนิ การลงทุน และการงบประมาณต่าง ๆ โดยความเหน็ชอบจากคณะกรรมการ สพร. เช่น 
การก าหนดตัวบ่งชี้ความเสี่ยงด้านการเงิน โดยการด ารงเงินสดหมุนเวียนขัน้ต ่าไว้เพื่อใช้จ่ายส าหรับ
ค่าใชจ่้ายด าเนินงานประจ าเดอืนอย่างน้อย 1 เดอืน เป็นตน้ 

เมื่อประเมินระดบัความเสี่ยงได้แล้ว ขัน้ต่อไปคือ การจดัล าดบัความเสี่ยงเพื่อให้สามารถทราบ
ความส าคญั และจดัล าดบัความรุนแรงของปัจจยัเสี่ยงที่มผีลกระทบต่อวตัถุประสงค์ของส านักงาน หรอื
หน่วยงาน และสามารถน ามาพจิารณาก าหนดมาตรการควบคุมความเสีย่งไดอ้ย่างเหมาะสม โดย ส านกังาน
ได้แยกระดบัความส าคญัหรอืความรุนแรงของความเสีย่งออกเป็น 4 ระดบั ตามโอกาสที่จะเกดิความเสีย่ง
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และผลกระทบของความเสีย่งนัน้ ๆ ไดแ้ก่ ระดบัสูงมาก ระดบัสูง ระดบัปานกลาง ระดบัต ่า ตามล าดบั โดย
ใช ้Risk Map เป็นเครื่องมอืส าหรบัการรายงานระดบัความเสีย่งทีไ่ดจ้ากการประเมนิ ซึง่ Risk Map จะแสดง
ข้อมูลเป็น 2 แกน ได้แก่ แกนโอกาสที่จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact)  

 
ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจากส านักงานเป็นองค์กรที่ให้บริการ

เทคโนโลยสีารสนเทศต่อภาครฐั ภาคประชาชน ระดบัประเทศ 

 
ส านกังานไดแ้บ่งบรเิวณของระดบัความเสีย่งออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 

ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้
 

3-4 ปานกลาง ระดบัความเสีย่งที่องค์กรสามารถยอมรบัได้โดยต้องมมีาตรการควบคุมหรอืมแีผนการ 
ลดความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดบัต ่าลงโดยเรว็ โดยต้องจดัให้มแีผนการลดความเสีย่งและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  
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ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดับต ่าลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มี
แผนการลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 
 

5.5 การตอบสนองความเส่ียง (Risk Response)  
การวเิคราะหแ์ละจดัล าดบัความเสีย่งของปัจจยัเสีย่งทีไ่ดร้ะบุไวแ้ลว้ ซึ่งพจิารณาจากโอกาสทีจ่ะเกดิ 

ความเสีย่ง และผลกระทบ ทีเ่กดิจากความเสีย่งนัน้ ๆ จะท าใหท้ราบว่า ความเสีย่งดงักล่าวอยู่ภายในบรเิวณ
พื้ น ที ่
ที่มคีวามเสี่ยงระดบัใด หน่วยงานที่รบัผดิชอบปัจจยัเสีย่งนัน้ ๆ ต้องหามาตรการจดัการ ควบคุม และลด
ความเสีย่งดงักล่าว เพือ่ใหร้ะดบัความรุนแรงของผลกระทบลดลงหรอืมโีอกาสทีจ่ะเกดิน้อยลงโดยความเสีย่ง
ทีเ่หลอือยู่จะตอ้งอยู่ภายในระดบัความเสีย่งที่ส านกังานยอมรบัได ้

 
ตวัอย่างการก าหนดมาตรการจดัการความเส่ียง 

ความเส่ียง มาตรการในการจดัการความเส่ียง ประเภทของมาตรการใน
การจดัการความเส่ียง 

การเบิกจ่ายงบประมาณไม่
เป็นไปตามเป้าหมาย 

มกีารจดัท าแผนการใชจ่้ายงบประมาณ
ของแต่ละโครงการ และมกีารตดิตาม
และเร่งรดัผลการเบกิจ่ายเป็นประจ า
ทุกเดอืน 

การลดความเสีย่ง (Treat) 

 
5.6 กิจกรรมการควบคมุ (Control Activities)  

ส่วนบรหิารความเสีย่ง ส่วนแผน งบประมาณ และตดิตามประเมนิผล และฝ่ายบญัชแีละการเงนิ มี
หน้าที่ติดตามและควบคุมดูแลความเสี่ยงด้านการเงนิโดยจะควบคุมความเสี่ยงทางด้านการเงิน ด้านการ
บริหารเงินลงทุนและอื่น ๆ ให้สอดคล้องกับเพดานความเสี่ยง (Risk Limit) หรือตัวบ่งชี้ความเสี่ยงด้าน
การเงนิทีไ่ดร้บัอนุมตัแิละด าเนินการควบคุมป้องกนัความเสีย่งดา้นการเงนิของส านกังานใหอ้ยู่ในระดบัความ
เสีย่งที่ยอมรบัได้ รวมถงึมกีารตดิตามและรายงานต่อคณะกรรมการ สพร. ผ่านคณะอนุกรรมการด้านการ
บรหิารความเสีย่งทีไ่ดร้บัมอบหมายอย่างสม ่าเสมอ   
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5.7 สารสนเทศและการส่ือสาร (Information and Communication) 

แหล่งท่ีมาของข้อมูล 
สว่นบรหิารความเสีย่ง จดัเกบ็ขอ้มลูซึง่มรีายละเอยีดดงันี้ 

ข้อมูล แหล่งท่ีมา หมายเหตุ 
สถานะสภาพคล่องสุทธิ 

• ประมาณการกระแสเงินสด 

• Current Ratio 

• อตัราส่วนทางการเงิน 

• ฝ่ายบญัชแีละการเงนิ 
 

• พจิารณาจากการจดัท างบประมาณ
กระแสเงนิสดดว้ยวธิทีางออ้ม 

• อตัราสว่นต่าง ๆ พจิารณาจากงบ
แสดงสถานะการเงนิ (งบดุล) และงบ
รายไดค้่าใชจ่้าย (งบก าไร - ขาดทุน) 

สถานะการเบิกจ่าย
งบประมาณ 
 

• ฝ่ายบญัชแีละการเงนิ 
 

• พจิารณาจากการรายงานการ
เบกิจ่ายงบประมาณรายเดอืน 

• พจิารณาจากการรายงานความ
คบืหน้าการตดิตามโครงการทีต่อ้งมี
การเบกิจ่ายเงนิงบประมาณ 

ผลการด าเนินงานของรายได้
นอกงบประมาณ 

• ฝ่ายบญัชแีละการเงนิ 
 

• ความคบืหน้าการใหบ้รกิาร
หน่วยงานภาครฐั 

• การรายงานผลการด าเนินงานของ
รายไดน้อกงบประมาณเทยีบกบั
เป้าหมายแต่ละเดอืน พรอ้มรายงาน
ถงึปัญหาอุปสรรคและแนวทางแกไ้ข 

 
5.8 การติดตามและประเมินผล (Monitoring) 

ฝ่ายบญัชแีละการเงนิ และส่วนแผน งบประมาณ และตดิตามประเมนิผล มหีน้าทีแ่จง้รายงานความ
เสี่ยงต่อผู้บงัคบับญัชาตามสายงานเพื่อรายงานต่อผู้อ านวยการ สพร. และฝ่ายบรหิารทราบเพื่อหาแนว
ทางแกไ้ขและป้องกนัความเสีย่งดา้นการเงนิทีพ่บเหน็และเกดิขึน้ โดยจะตอ้งมกีารตดิตามและรายงานความ
เสี่ยงให้แก่ส่วนบรหิารความเสี่ยงเพื่อรวบรวมข้อมูล และจดัท ารายงานสถานะความเสี่ยงด้านการเงนิใน
ภาพรวมต่อคณะอนุกรรมการด้านการบริหารความเสี่ยง เพื่อคณะกรรมการ สพร. ได้รับทราบอย่าง
สม ่าเสมอและต่อเนื่องต่อไป 
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สรปุขัน้ตอนการรายงานความเส่ียง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
หากเกดิเหตุการณ์ความเสีย่งฉุกเฉินใหป้ฏบิตัติาม Business Continuity Plan ในการ

รายงาน 

 
ในกรณีทีเ่กดิเหตุการณ์ผดิปกต ิฝ่ายบญัชแีละการเงนิตอ้งแจง้ขอ้มลูใหส้ว่นบรหิารความเสีย่ง พรอ้ม

ทัง้รายงานใหผู้บ้รหิาร สพร. ทราบตามล าดบัความรุนแรง ดงันี้ 
 

ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

อนุกรรมการด้าน
การบริหารความ

เส่ียง 
คณะกรรมการ สพร. 

ต ่า รบัทราบ/แนะน า รบัทราบ รบัทราบ 

คณะกรรมการ สพร. 

- ส่วนบรหิารความเสีย่ง 

- ฝ่ายการเงนิและบญัช ี

- ส่วนแผน งบประมาณ และตดิตามประเมนิผล 

ฝ่าย/ส่วนงานต่าง ๆ  

ผูอ้ านวยการ สพร./ฝ่ายบรหิาร 

คณะอนุกรรมการดา้นการบรหิารความเสีย่ง รบัทราบและแนะน า ตดิตามความคบืหน้ารายไตรมาส 

รบัทราบและแนะน า/สัง่การ ตดิตามความคบืหน้ารายไตร
มาส 

 

สอบทานขอ้มลู ใหค้ าแนะน า และจดัท ารายงาน
สรุป 

ตดิตามความคบืหน้า
จดัท าข้อมูลการประเมนิผลการด าเนินงานความเสี่ยงและ
การควบคุม ตดิตามและรายงานความคบืหน้าทุกเดอืน 

รบัทราบและแนะน า/สัง่การและตดิตามความคบืหน้า
การจดัการความเสีย่ง 
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ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

อนุกรรมการด้าน
การบริหารความ

เส่ียง 
คณะกรรมการ สพร. 

ปานกลาง 
หรอืเตอืน (Warning) 

รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบ/แนะน า รบัทราบ/แนะน า 
และสัง่การ 

สงู  
หรอืรุนแรง (Severe) 

รบัทราบ/แนะน า/ 
สัง่การ และรายงาน

อนุกรรมการดา้นการบรหิาร
ความเสีย่งโดยตรง พรอ้ม
เสนอแนวทางแกไ้ขทนัททีี่

เกดิเหตุการณ์ 

รบัทราบ/แนะน า  และ 
ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 

สงูมาก หรอืรุนแรง
มาก (High Severe) 

รบัทราบ/แนะน า/ 
สัง่การ และรายงาน

อนุกรรมการดา้นการบรหิาร
ความเสีย่งโดยตรง พรอ้ม
เสนอแนวทางแกไ้ขทนัททีี่

เกดิเหตุการณ์ 

รบัทราบ/แนะน า  และ 
ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 
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คู่มือบริหารความเส่ียงด้านกฎหมาย กฎระเบียบ 
(Compliance Risk Management Manual) 
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1. บทน า 
 
ส านักงานพฒันารฐับาลดจิทิลั (องค์การมหาชน) (สพร.) ได้ตระหนักถงึการด าเนินธุรกรรมต่าง  ๆ 

เพื่อให้อยู่ภายใต้กฎหมาย มตคิณะรฐัมนตร ีขอ้บงัคบั ระเบยีบ ประกาศ และค าสัง่ ตลอดจนระเบยีบของ
หน่วยงานที่ก ากบัดูแล เช่น คณะกรรมการพฒันาระบบราชการ (ก.พ.ร.) ส านักงานการตรวจเงนิแผ่นดิน 
(สตง.) เป็นอย่างมาก ส านักงานจึงให้ความส าคญัต่อการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ 
(Compliance Risk) โดยมคีณะกรรมการ สพร. แนะน าและตดิตามการรายงานผ่านคณะอนุกรรมการด้าน
การบรหิารความเสีย่งอย่างสม ่าเสมอ 

กระบวนการบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบ เป็นกระบวนการทีส่ าคญัมาก โดยเฉพาะ  
ความเสี่ยงด้านกฎหมาย ซึ่งถ้าส านักงานมีการด าเนินธุรกรรมที่ขดัต่อกฎหมายนัน้ อาจเป็นสาเหตุให้
ส านักงานถูกระงับการด าเนินงานตามภารกิจลงได้ ดงันัน้ กระบวนการบริหารความเสี่ยงด้านกฎหมาย 
กฎระเบียบ จงึเป็นกระบวนการที่ช่วยให้การด าเนินการของส านักงานมกีารควบคุมการด าเนินการหรอืจดัการ
ความเสีย่ง โดยมกีารตดิตามและรายงานอย่างต่อเนื่องตามนโยบายทีส่ านกังานก าหนด 

คู่มอืบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบฉบบันี้ ถอืเป็นส่วนหนึ่งของนโยบายบรหิารความ
เสีย่งส านักงานพฒันารฐับาลดจิทิลั (องค์การมหาชน) โดยจะกล่าวถงึรายละเอยีดของกระบวนการบรหิาร
ความเสีย่งดา้นกฎหมาย กฎระเบยีบ เพือ่ใชเ้ป็นแนวทางในการปฏบิตังิานของส านกังาน 

 
แนวทางการบริหารความเส่ียงท่ีน ามาใช้ 
ส านักงานก าหนดกระบวนการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบตามแนวทางการ

ปฏิบัติงานของ ส านักงานและภายใต้กรอบการบริหารความเสี่ยง  COSO ERM Framework ของ 
Committee of Sponsoring Organizations of The Treadway Commission (COSO) 

 
ขอบเขตของคู่มือบริหารความเส่ียงด้านกฎหมาย กฎระเบียบ 

 คู่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบเท่านัน้  โดยกล่าวถึง
รายละเอียดของกระบวนการบรหิารความเสี่ยงด้านกฎหมาย กฎระเบียบ เพื่อให้หน่วยงานต่าง ๆ ของ
ส านักงาน ใช้เป็นแนวทางในการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบของตนเอง  เพื่อให้บรรลุ
วตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว ้ 
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2. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงด้านกฎหมาย และกฎระเบียบ 

 

 

 

 

 

  

คณะกรรมการ สพร. 

คณะกรรมการตรวจสอบ 
คณะอนุกรรมการด้านการ

บริหารความเส่ียง 

ผู้อ านวยการ สพร./ฝ่าย
บริหาร 

ฝ่ายตรวจสอบภายใน  - ส่วนกฎหมาย 
 - ส่วนบริหารความเส่ียง 

ฝ่าย/ส่วนงาน ท่ีเป็นเจา้ของ
ความเส่ียง 
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3. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 
 
บทบาท หน้าท่ีและความรบัผิดชอบหลกัของหน่วยงานหรือผู้ท่ีเก่ียวข้อง 
      ส่วนบริหารความเส่ียง ฝ่ายกลยุทธอ์งคก์ร มหีน้าทีร่บัผดิชอบดงันี้ 

1. จดัท ากรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบ และน าเสนอต่อ
คณะกรรมการ สพร. หรอืคณะกรรมการที่ได้รบัมอบหมายผ่านคณะอนุกรรมการด้านการบรหิาร
ความเสีย่งเพื่อพจิารณาอนุมตัิ ตลอดจนทบทวนและปรบัปรุงนโยบายบรหิารความเสีย่งส านักงาน
พฒันารฐับาลดจิทิลั (องคก์ารมหาชน) ใหม้คีวามเหมาะสมเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

2. ประสานงานกับหน่วยงานต่าง ๆ เพื่อให้หน่วยงานต่าง ๆ ด าเนินการตามกรอบนโยบายและ
กระบวนการบรหิารความเสีย่งด้านกฎหมาย กฎระเบียบ ที่ก าหนดในกระบวนการบรหิารความ
เสีย่งดา้นกฎหมาย กฎระเบยีบ 

3. จดัท าคู่มอืบรหิารความเสีย่งดา้นกฎหมาย กฎระเบยีบ และเสนอคณะอนุกรรมการดา้นการบรหิาร
ความเสีย่งเพือ่พจิารณาอนุมตัพิรอ้มทัง้ทบทวนเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

4. สื่อสารและสร้างความเขา้ใจกบัเจ้าหน้าที่และหน่วยงานต่าง ๆ ให้เขา้ใจถงึแนวทาง ความส าคญั         
และความรบัผดิชอบในการบรหิารความเสีย่งดา้นกฎหมาย กฎระเบยีบ 

5. รวบรวมข้อมูลความเสี่ยงด้านกฎหมาย กฎระเบียบ และรายงานคณะอนุกรรมการด้านการบริหาร
ความเสีย่ง 
 

      ส่วนกฎหมาย ส านักเลขานุการผู้อ านวยการ มหีน้าทีร่บัผดิชอบดงันี้ 
1. พจิารณากฎระเบยีบภายในต่าง ๆ ใหส้อดคลอ้งและอยู่ภายใตก้ฎหมายทีเ่กีย่วขอ้ง 
2. ใหค้ าปรกึษาหน่วยงานต่าง ๆ ของส านกังานในการด าเนินการเพือ่ใหเ้ป็นไปตามกฎหมาย กฎระเบยีบ 

 
      ฝ่ายตรวจสอบภายใน มหีน้าทีร่บัผดิชอบ ดงันี้ 

ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของส านักงานก่อนน าเสนอคณะกรรมการ
ตรวจสอบเพือ่พจิารณาใหค้ าแนะน า 
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      ฝ่ายและส่วนงานต่าง ๆ ของส านักงาน มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ก าหนดแผนปฏิบัติการของฝ่าย และส่วนงานต่าง ๆ โดยด าเนินการตามกรอบนโยบาย และ

กระบวนการบรหิารความเสีย่งทีก่ าหนดในคู่มอืบรหิารความเสีย่งดา้นกฎหมาย กฎระเบยีบ 
2. สนบัสนุนและดแูลใหม้ผีูป้ระสานงานความเสีย่งระดบัฝ่าย และสว่นงานต่าง ๆ 
3. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของ

แผนปฏิบตัิงานฝ่าย และส่วนงานต่าง ๆ ให้กบัส่วนบรหิารความเสี่ยง เพื่อน าไปจดัท าแผนภาพ
บรหิารความเสีย่งต่อไป 

4. ติดตามการจดัการความเสี่ยงของหน่วยงานในสงักดัเพื่อรายงานความเสี่ยงในภาพรวมของ ฝ่าย
ใหก้บัสว่นบรหิารความเสีย่งเป็นรายไตรมาส 
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4. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
 
ความเส่ียงด้านกฎหมาย กฎระเบียบ (Compliance Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

ด าเนินการหรอืการปฏิบตัิงานที่เป็นไปตามและไม่เป็นไปตามกฎหมาย และระเบียบที่เกี่ยวข้อง ท าให้มี
ผลกระทบต่อธรรมาภบิาลและหรอืต่อส านักงาน และเจ้าหน้าที่ ทัง้นี้ ความเสีย่งด้านกฎหมาย กฎระเบยีบ 
ยงัรวมถงึความเสีย่งจากการตคีวามกฎหมาย การไม่ทราบ การไม่เขา้ใจกฎระเบยีบ ทีไ่ม่สอดคลอ้งตรงกนั
ของหน่วยงานต่าง ๆ 

(1) แผนปฏิบัติงาน (Action Plan) หมายถึง กรอบการด าเนินงานประจ าปี ที่หน่วยงานต่าง ๆ 
จดัท าขึ้นเพื่อใช้ในการปฏิบัติงานประจ าปี โดยแผนปฏิบัติงานจะต้องสนับสนุนแผนธุรกิจ 
(Business Plan) ของส านกังาน 

(2) โอกาสที่จะเกิด (Likelihood) หมายถึง ความเป็นไปได้ที่จะเกิดความเสี่ยงด้านกฎหมาย 
กฎระเบยีบ 

(3) ผลกระทบของเหตุการณ์  (Impact) หมายถึง ผลกระทบหรือความเสียหายที่เกิดขึ้นกับ
ส านกังาน         อนัเน่ืองมาจากการเกดิขึน้ของความเสีย่งดา้นกฎหมาย กฎระเบยีบ 

(4) ดัชนีชี้ว ัดความเสี่ยง (Key Risk Indicators) หมายถึง เครื่องมือที่จะช่วยให้ผู้บริหาร สพร. 
ทราบถงึระดบัความเสีย่งทีม่อียู่ในช่วงเวลาใดเวลาหนึ่ง โดยอาศยัการชี้วดัจากปัจจยัเสีย่งต่าง 
ๆ ทีก่ าหนดขึน้ 

(5) ความเสีย่งตัง้ต้น (Inherent Risk) เป็นความเสีย่งดา้นกฎหมาย กฎระเบยีบทีม่อียู่ทนัททีีม่กีาร
กระท ากิจกรรมหรือการด าเนินงาน เช่น การด าเนินการด้านเทคโนโลยีสารสนเทศ ต้อง
สอดคลอ้งกบั พรบ. ว่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 

(6) ระดบัความเสีย่งทีท่นไดห้รอืความเบีย่งเบนจากระดบัความเสีย่งทีย่อมรบัได้ (Risk Tolerance) 
หมายถงึ ความเสีย่งทีเ่กนิจากความเสีย่งทีย่อมรบัได ้แต่อยู่ในช่วงก าหนดทีท่นได ้ซึง่จะต้องมี
การจดัการทนัท ี

(7) ปัจจยัเสีย่ง (Risk Factor) หมายถงึ เหตุการณ์หรอืปัจจยัทีเ่ป็นสาเหตุของความเสีย่ง ควรเป็น
สาเหตุทีแ่ทจ้รงิ (Root Cause) เพื่อจะไดว้เิคราะหแ์ละก าหนดมาตรการลดความเสีย่งในอนาคตได้
อย่างถูกตอ้ง 

(8) ระดบัความเสี่ยงที่ยอมรบัได้ (Risk Appetite) หมายถึง ระดบัของความเสี่ยงที่ส านักงานจะ
ยอมรบัได ้ซึ่งในความเป็นจรงินัน้ ความเสีย่งดา้นกฎหมายเกดิไดส้องประเดน็ ไดแ้ก่ การทีท่ า
ตามกฎหมายแต่ไม่บรรลุวตัถุประสงคข์องแผนงานทีก่ าหนดไว ้และการไมป่ฏบิตัติามกฎหมาย
ซึ่งไม่ควรเกดิขึ้น ทัง้นี้ ต้องพจิารณาว่าเป็นกฎระเบยีบภายใน หรอืกฎระเบยีบภายนอก และ
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ระดบัของผลกระทบต่อ ส านักงานและเจ้าหน้าทีผู่้ปฏบิตังิาน โดยต้องจดัท าแผนจดัการความ
เสีย่งทีม่อียู่ในปัจจุบนัใหค้รอบคลุมความเสีย่งทัง้หมด รวมถงึความเสีย่งดา้นธรรมาภบิาลดว้ย 

(9) ความเสีย่งคงเหลอื (Residual Risk) เป็นความเสีย่งทีเ่หลอือยู่หลงัจากไดจ้ดัการ หรอืควบคุม
ความเสี่ยงนัน้แล้ว ความเสี่ยงคงเหลือจะเป็นจุดเริ่มต้นของการก าหนดระดบัความเสี่ยงที่
ยอมรบัได ้

ดงันัน้ การด าเนินการของส านักงาน ในประเด็นที่เกี่ยวข้องกับการบรหิารความเสี่ยงด้านกฎหมาย 
กฎระเบยีบ ต้องเริม่ตัง้แต่การจดัท าแผนธุรกจิ แผนกลยุทธ์ของส านักงาน และเมื่อหน่วยงานต่าง ๆ ไดร้บัทราบ
แผนธุรกจิส านกังาน แลว้น ามาวเิคราะห ์จะท าใหท้ราบว่าหน่วยงานของตนจะสนับสนุนแผนธุรกจิไดอ้ย่างไร จงึ
จดัท าแผนปฏบิตังิาน (Action Plan) ของหน่วยงานตนเอง ซึ่งในการจดัท าแผนปฏบิตังิานของหน่วยงานนัน้ 
ตอ้งมกีารด าเนินการตามกระบวนการบรหิารความเสีย่งดา้นกฎหมาย กฎระเบยีบ ไปพรอ้มกนั  
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5. องคป์ระกอบการบริหารความเส่ียง 
 
5.1 สภาพแวดล้อมภายในองคก์ร (Internal Environment) 

การวิเคราะห์และประเมินสภาพแวดล้อมการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ ต้อง
ค านึงถงึปัจจยัภายในและปัจจยัภายนอกที่มผีลกระทบต่อส านักงาน หรอืหน่วยงานนัน้ ๆ ในการวเิคราะห์
ดั ง ก ล่ า ว  
จะท าใหส้ามารถระบุไดว้่า แผนงาน/โครงการ นัน้ ๆ จะสามารถด าเนินงานต่อไปไดห้รอืไม่ หรอืตอ้งปรบัปรุง
แผนงาน/โครงการ อย่างไร เพือ่ไปสูเ่ป้าหมายทีก่ าหนดไว ้

 
5.2 การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  

สว่นกฎหมายเป็นผูร้บัผดิชอบหลกัในการก าหนดระดบัความเสีย่งดา้นกฎหมาย กฎระเบยีบ รวมถงึ  
ธรรมาภบิาลของส านักงาน และส่วนบรหิารความเสีย่งเป็นผูร้บัผดิชอบหลกัในการก าหนดวตัถุประสงค์ของ
การบรหิารความเสีย่งในภาพรวมของส านกังาน 

ฝ่าย ส่วนงาน หรือโครงการต่าง ๆ เป็นผู้ร ับผิดชอบในการจัดการความเสี่ยงด้านกฎหมาย 
กฎระเบยีบ เพื่อใหอ้ยู่ในระดบัความเสีย่งทีย่อมรบัได ้ โดยร่วมกบัส่วนกฎหมาย และส่วนบรหิารความเสี่ยง 
ส าหรบังานหรอืโครงการที่รบัผดิชอบ พร้อมทัง้มกีารรายงานความเสีย่งตามระยะเวลาตามแต่ระดบัความ
เสีย่งทีไ่ดก้ าหนดไว ้

 
5.3 การระบุเหตุการณ์ (Event Identification)  

การระบุเหตุการณ์ความเสีย่ง จะเริม่ด้วยการแจกแจงกระบวนการปฏบิตังิาน (Work flow) เพื่อให้
ทราบขัน้ตอนงานที่มอียู่และจะท าให้บรรลุวตัถุประสงค์ที่ก าหนดไว้ แล้วจึงระบุปัจจยัเสี่ยงด้านกฎหมาย
กฎระเบยีบที่มผีลกระทบในแต่ละขัน้ตอนการปฏบิตังิานนัน้ ๆ ที่อาจส่งผลต่อวตัถุประสงค์/เป้าหมายของ
งาน/โครงการ ทัง้ทางตรงและทางออ้มต่อส านกังาน 
 

ตวัอย่างปัจจยัเส่ียงทางด้านกฎหมาย กฎระเบียบ 
ตวัอย่างปัจจยัเส่ียง
ทางด้านกฎหมาย 

กฎระเบียบ 

สาเหตุท่ีอาจเกิดขึ้น ปัจจยั
ภายใน 

ปัจจยั
ภายนอก 

การปฏิบติังานไม่เป็นไป
ตามกฎหมาย กฎระเบียบ 

ไม่มกีารเผยแพร่กฎหมาย กฎระเบยีบ 
ขอ้บงัคบัทีเ่กี่ยวขอ้งกบัองคก์ร ทัง้ในอดตีและ

 ✓ 
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ตวัอย่างปัจจยัเส่ียง
ทางด้านกฎหมาย 

กฎระเบียบ 

สาเหตุท่ีอาจเกิดขึ้น ปัจจยั
ภายใน 

ปัจจยั
ภายนอก 

ข้อบงัคบั และสญัญา ท่ีท า
ไว้กบัหน่วยงานภายนอก 

ปัจจุบนัทีย่งัมผีลบงัคบัใชใ้หเ้จา้หน้าที ่
รบัทราบและปฏบิตั ิ

การปฏิบติังานไม่เป็นไป
ตามค าสัง่ ประกาศ 
ระเบียบ ข้อบงัคบัของ
องคก์ร 

1. ไม่มกีารเผยแพร่ค าสัง่ ประกาศ ระเบยีบ 
ขอ้บงัคบัขององคก์ร 

2. ไม่มกีารทบทวน/ปรบัปรุงใหเ้ป็นปัจจุบนั
เป็นประจ าทุกปี 

3. ไม่มกีารสือ่สารใหห้น่วยงานทีเ่กี่ยวขอ้ง
ทราบ หากมกีารเปลีย่นแปลงแกไ้ข
หลกัเกณฑ/์วธิปีฏบิตังิาน 

4. ไม่มกีารปฏบิตัติามค าสัง่ ประกาศ 
ระเบยีบ ขอ้บงัคบัขององคก์ร เช่น 
กระบวนการจดัซือ้จดัจา้ง เป็นตน้ 

✓  

 
5.4 การประเมินความเส่ียง (Risk Assessment)  

ทัง้นี้ ความเสีย่งด้านกฎหมาย และกฎระเบียบ สามารถประเมนิได้จากการวเิคราะห์เหตุการณ์ที่
เกดิขึน้ในอดตี หรอืโอกาสทีจ่ะเกดิเหตุการณ์การปฏบิตัทิีอ่าจจะเกดิความเสีย่งดา้นกฎหมายและกฎระเบยีบ
เหล่านัน้ขึน้ เป็นแต่ละเหตุการณ์ โดยทัว่ไป ความเสีย่งด้านกฎหมายและกฎระเบยีบจะมลีกัษณะการก าหนด
ผลกระทบที่ท้าทายมาก นัน่คือ มีเพียงระดับ 5 ซึ่งหมายถึงการมีเหตุการณ์ที่ไม่ปฏิบัติตามกฎหมาย
กฎระเบียบเกิดขึ้น แม้เพียง 1 ครัง้ และระดบั 1 คือ ทุกธุรกรรมขององค์กรเป็นไปตามกฎหมาย และ
กฎระเบยีบทีเ่กีย่วขอ้ง 

 
ตวัอย่างการก าหนดโอกาสและผลกระทบในแต่ละประเภทความเส่ียง 
ช่ือปัจจยัเส่ียง  การปฏิบัติงานไม่เป็นไปตามกฎหมาย กฎระเบียบ ข้อบังคบั และสญัญา ที่ท าไว้กับ
หน่วยงาน  ภายนอก 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
โอกาส เกดิขึน้ 1 ครัง้ต่อ

ปีหรอืไม่เกดิเลย 
เกดิขึน้ 2 ครัง้
ต่อปี 

เกดิขึน้ 3 ครัง้
ต่อปี 

เกดิขึน้ 4 ครัง้
ต่อปี 

เกดิขึน้มากกว่า 
4 ครัง้ต่อปี 
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 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 4 ระดบั 5 
 ระดบั 1 ระดบั 2 ระดบั 3 ระดบั 5 ระดบั 25 
ผลกระทบ มกีารปฏบิตัติาม

กฎระเบยีบ 
ขอ้บงัคบั และไม่
มกีารละเมดิขอ้
กฎหมาย 

มกีารไม่ปฏบิตัิ
ตาม
กฎระเบยีบ 
ขอ้บงัคบั และ
การละเมดิขอ้
กฎหมายทีไ่ม่มี
นยัส าคญั 

มกีารไม่ปฏบิตัิ
ตาม
กฎระเบยีบ 
ขอ้บงัคบั และ
การละเมดิขอ้
กฎหมายทีม่ี
นยัส าคญั 

มกีารฝ่าฝืน/
ละเมดิ
กฎหมาย
สญัญาทีม่ี
นยัส าคญัและ
ถูกเรยีกรอ้ง
ค่าเสยีหาย 

มกีารฟ้องรอ้ง
ด าเนินคดแีละ
เรยีกรอ้ง
ค่าเสยีหายที่
ส าคญั 

 
เมื่อประเมินระดบัความเสี่ยงได้แล้ว ขัน้ต่อไปคือ การจดัล าดบัความเสี่ยงเพื่อให้สามารถทราบ

ความส าคญั และจดัล าดบัความรุนแรงของปัจจยัเสี่ยงที่มผีลกระทบต่อวตัถุประสงค์ของส านักงาน หรอื
หน่วยงาน และสามารถน ามาพจิารณาก าหนดมาตรการควบคุมความเสีย่งไดอ้ย่างเหมาะสม โดยส านักงาน
ได้แยกระดบัความส าคญัหรอืความรุนแรงของความเสีย่งออกเป็น 4 ระดบั ตามโอกาสที่จะเกดิความเสีย่ง
และผลกระทบของความเสีย่งนัน้ ๆ ไดแ้ก่ ระดบัสูงมาก ระดบัสูง ระดบัปานกลาง ระดบัต ่า ตามล าดบั โดย
ใช ้Risk Map เป็นเครื่องมอืส าหรบัการรายงานระดบัความเสีย่งทีไ่ดจ้ากการประเมนิ ซึง่ Risk Map จะแสดง
ข้อมูลเป็น 2 แกน ได้แก่ แกนโอกาสที่จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact)  
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 ถงึแมโ้อกาสเกดิจะน้อย แต่จะมผีลกระทบสงูมาก เนื่องจากส านกังานเป็นองคก์รทีใ่หบ้รกิาร
เทคโนโลยสีารสนเทศต่อภาครฐั ภาคประชาชน ระดบัประเทศ 

 
ส านกังานไดแ้บ่งบรเิวณของระดบัความเสีย่งออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 

ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้

3-4 ปานกลาง ระดบัความเสีย่งที่องค์กรสามารถยอมรบัได้โดยต้องมมีาตรการควบคุมหรอืมแีผนการ 
ลดความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดบัต ่าลงโดยเรว็ โดยต้องจดัให้มแีผนการลดความเสีย่งและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งใหไ้ป
อยู่ในระดับต ่าลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มี
แผนการลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 

 
5.5 การตอบสนองความเส่ียง (Risk Response)  

การวเิคราะหแ์ละจดัล าดบัความเสีย่งของปัจจยัเสีย่งทีไ่ดร้ะบุไวแ้ลว้ ซึ่งพจิารณาจากโอกาสทีจ่ะเกดิ 
ความเสีย่ง และผลกระทบ ทีเ่กดิจากความเสีย่งนัน้ ๆ จะท าใหท้ราบว่า ความเสีย่งดงักล่าวอยู่ภายในบรเิวณ
พืน้ทีท่ีม่คีวามเสีย่งระดบัใด หน่วยงานทีร่บัผดิชอบปัจจยัเสีย่งนัน้ ๆ ต้องหามาตรการจดัการ ควบคุม และ
ลดความเสีย่งดงักล่าว เพื่อให้ระดบัความรุนแรงของผลกระทบลดลงหรอืมโีอกาสที่จะเกดิน้อยลงโดย
ความเสีย่งทีเ่หลอือยู่จะตอ้งอยู่ภายในระดบัความเสีย่งทีส่ านกังานยอมรบัได ้
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ตวัอย่างการก าหนดมาตรการจดัการความเส่ียง   
ความเส่ียง มาตรการในการจดัการความเส่ียง ประเภทของมาตรการ

ในการจดัการความเส่ียง 
การปฏิบติังานไม่
เป็นไปตามกฎหมาย 
กฎระเบียบ ข้อบงัคบั 
และสญัญา ท่ีท าไว้กบั
หน่วยงานภายนอก 

ส านกังานมกีารส ารวจ และมกีารศกึษา ให้
ความรู ้และมกีารตัง้คณะท างาน รวมถงึมกีาร
เผยแพร่กฎหมาย กฎระเบยีบ ขอ้บงัคบัที่
เกีย่วขอ้งกบัส านกังานทัง้ในอดตีและปัจจุบนัที่
ยงัมผีลบงัคบัใชผ้่านทางมกีารจดัประชุม , อเีมล ์
, Intranet , Internet เพือ่ใหเ้จา้หน้าทีส่ามารถ
รบัรูแ้ละปฏบิตัติาม 

การลดความเสีย่ง (Treat) 

5.6  กิจกรรมการควบคมุ (Control Activities)  
การควบคุมเป็นเครื่องมอืทีใ่ชใ้นการจดัการกบัความเสีย่งทีม่อียู่ ดงันัน้หน่วยงานควรด าเนินการระบุ 

การควบคุมทีม่อียู่ และประเมนิประสทิธผิลและความเพยีงพอของการควบคุม หากไม่เพยีงพอใหห้น่วยงาน
ดงักล่าวจดัท าแผนจดัการความเสีย่งเพิม่เตมิ  

 
5.7  สารสนเทศและการส่ือสาร (Information and Communication) 

แหล่งท่ีมาของข้อมูล 
สว่นบรหิารความเสีย่ง จดัเกบ็ขอ้มลูซึง่มรีายละเอยีดดงันี้ 

ข้อมูล แหล่งท่ีมา หมายเหตุ 
ขอ้มลูภายใน สว่นกฎหมาย พจิารณาจากการรายงานการเปลีย่นแปลง

ของระเบยีบ ขอ้บงัคบั ค าสัง่ ประกาศภายใน
ส านกังาน พจิารณาจากการรายงานเอกสาร
สญัญาทีส่ านกังานเป็นคู่สญัญา 

ขอ้มลูภายนอก สว่นกฎหมาย พจิารณาจากรายงานการเปลีย่นแปลงของ
ระเบยีบของหน่วยงานก ากบัดแูล รวมถงึ
กฎหมาย มตคิณะรฐัมนตร ีและกฎระเบยีบ
ขอ้บงัคบัต่าง ๆ ทีเ่กีย่วขอ้งกบัส านกังาน 
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5.8 การติดตามและประเมินผล (Monitoring) 
ส่วนบริหารความเสี่ยง และส่วนกฎหมาย ต้องรายงานความเสี่ยงด้านกฎหมาย กฎระเบียบต่อ

คณะอนุกรรมการดา้นการบรหิารความเสีย่ง และคณะกรรมการ สพร. เพือ่ใหท้ราบผลการด าเนินงาน ปัญหา
ทีเ่กดิขึน้ และตรวจสอบสาเหตุของปัญหา ตลอดจนหาแนวทางแก้ไขเพื่อป้องกนั ควบคุมและลดความเสีย่ง
ด้านกฎหมาย กฎระเบียบตามที่ก าหนด ซึ่งในรายงานความเสี่ยงต้องแสดงถึงความเสี่ยงด้านกฎหมาย 
กฎระเบยีบทีม่อียู่ และแนวทางแกไ้ขระยะเวลาแลว้เสรจ็อย่างชดัเจน 
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สรปุขัน้ตอนการรายงานความเส่ียง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
   หากเกดิเหตุการณ์ความเสีย่งฉุกเฉินใหป้ฏบิตัติาม Business Continuity Plan ในการ
รายงาน 

 
ในกรณีทีเ่กดิเหตุการณ์ผดิปกต ิสว่นงานทีเ่กีย่วขอ้งตอ้งรายงานใหผู้บ้รหิาร สพร. ทราบตามล าดบั

ความรุนแรง ดงันี้ 

ระดบัความ
รนุแรง 
และการ
รายงาน 

กฎหมาย 
กฎระเบียบ        
ท่ีเก่ียวข้อง 

ผู้อ านวยการ สพร. 
/ฝ่ายบริหาร 

อนุกรรมการ
ด้านการบริหาร
ความเส่ียง 

คณะกรรมการ 
สพร. 

ปานกลาง ขอ้บงัคบั 
ระเบยีบ 

รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบ/แนะน า รบัทราบ/แนะน า 
และสัง่การ 

คณะกรรมการ สพร. 

- ส่วนบรหิารความเสีย่ง 

- ส่วนกฎหมาย 

ฝ่าย/ส่วนงานต่าง ๆ  

ผูอ้ านวยการ สพร./ฝ่ายบรหิาร 

คณะอนุกรรมการดา้นการบรหิารความเสีย่ง รบัทราบและแนะน า ตดิตามความคบืหน้ารายไตรมาส 

รบัทราบและแนะน า/สัง่การ ตดิตามความคบืหน้ารายไตร
มาส 

 

สอบทานขอ้มลู ใหค้ าแนะน า และจดัท ารายงาน
สรุป 

ตดิตามความคบืหน้า

จดัท าข้อมูลการประเมนิผลการด าเนินงานความเสี่ยงและ
การควบคุม ตดิตามและรายงานความคบืหน้าทุกเดอืน 

รบัทราบและแนะน า/สัง่การ และตดิตามความคบืหน้า
การจดัการความเสีย่ง 
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ระดบัความ
รนุแรง 
และการ
รายงาน 

กฎหมาย 
กฎระเบียบ        
ท่ีเก่ียวข้อง 

ผู้อ านวยการ สพร. 
/ฝ่ายบริหาร 

อนุกรรมการ
ด้านการบริหาร
ความเส่ียง 

คณะกรรมการ 
สพร. 

หรอืเตอืน 
(Warning) 

ประกาศ และ
ค าสัง่ภายใน 

สงู 
หรอืรุนแรง 
(Severe) 

ระเบยีบของ
หน่วยงานที่
ก ากบัดแูล 

รบัทราบ/แนะน า 
และสัง่การ และ

รายงานอนุกรรมการ
ดา้นการบรหิารความ
เสีย่งโดยตรง พรอ้ม
เสนอแนวทางแกไ้ข
ทนัททีีเ่กดิเหตุการณ์ 

รบัทราบ/แนะน า 
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 

สงูมาก หรอื
รุนแรงมาก 

(High Severe) 

กฎหมาย         
มติ

คณะรฐัมนตร ี

รบัทราบ/แนะน า/ 
สัง่การ และรายงาน
อนุกรรมการดา้นการ
บรหิารความเสีย่ง
โดยตรง พรอ้มเสนอ
แนวทางแกไ้ขทนัททีี่

เกดิเหตุการณ์ 

รบัทราบ/แนะน า 
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ  
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คู่มือบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ 

(Information Technology Risk Management Manual) 
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1. บทน า 
  

การบรหิารความเสี่ยงด้านเทคโนโลยสีารสนเทศ (Information Technology Risk Management) 
เป็นองคป์ระกอบส าคญัของการด าเนินงานของ ส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (สพร.) เป็น
อย่างมาก จงึได้มกีารก าหนดนโยบายบรหิารความเสี่ยงส านักงานพฒันารฐับาลดิจิทลั (องค์การมหาชน)  
เพื่อบงัคบัใช้กบัทุกหน่วยงานของส านักงาน โดยมวีตัถุประสงค์เพื่อให้เจ้าหน้าที่ทุกระดบัมคีวามรู้ความ
เขา้ใจและตระหนักถึงหน้าที่ความรบัผดิชอบต่อการบรหิารความเสีย่งด้านเทคโนโลยสีารสนเทศอยู่เสมอ 
และยงัสนับสนุนให้เจ้าหน้าที่ทุกระดบัชัน้เขา้ใจ รวมถงึมสี่วนร่วมในการบรหิารและจดัการความเสีย่งด้าน
เทคโนโลยสีารสนเทศในทุกขัน้ตอนการปฏบิตังิานทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ  

คู่มอืบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศฉบบันี้ ถอืเป็นสว่นหน่ึงของนโยบายบรหิารความ
เสีย่งส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) ซึ่งจะใชป้ระกอบกบัคู่มอืเฉพาะของแต่ละเครื่องมอืที่
ใช้ในการบรหิารความเสีย่ง ซึ่งจะกล่าวลงไปในรายละเอยีดเพื่อใหห้น่วยงานสามารถวางระบบการบรหิาร
ความเสี่ยงด้านเทคโนโลยสีารสนเทศภายในหน่วยงานของตนเองได้อย่างมีประสิทธิภาพ  และเป็นการ
ป้องกนั ควบคุม และลดผลกระทบจากเหตุการณ์ความเสีย่งทีอ่าจเกดิขึน้กบัส านกังาน รวมถงึผลกระทบจาก
การเปลี่ยนแปลงเทคโนโลยหีรอืนวตักรรมต่าง ๆ อย่างเฉียบพลนั (Disruptive Technology / Disruptive 
Innovation) โดยกระบวนการดงักล่าวจะอยู่ภายใตก้ารดูแลของหวัหน้าสว่นงาน ผูอ้ านวยการฝ่าย และมกีาร
ก ากบั ดแูลและสัง่การโดยคณะกรรมการ สพร. ผ่านทางคณะอนุกรรมการดา้นการบรหิารความเสีย่ง  

 
แนวคิดเก่ียวกบัการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ 
1. การบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศจะอยู่บนพืน้ฐานของการควบคุมภายใน  ซึ่งเป็น

กระบวนการทีเ่ป็นขัน้ตอนทีต่่อเนื่องและแทรกอยู่ในการปฏบิตังิานตามปกตขิองทุกหน่วยงาน 
2. เจา้หน้าทีใ่นทุกหน่วยงานของส านักงาน มบีทบาทส าคญัต่อการบรหิารความเสีย่งดา้นเทคโนโลยี

สารสนเทศ ซึ่งมผีูบ้รหิารเป็นผูร้บัผดิชอบใหม้รีะบบการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ ตามที่
ส านกังานก าหนด คอื มกีารระบุ ประเมนิ ตดิตาม ควบคุม และรายงานความเสีย่ง 

3. การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศควรให้ความมัน่ใจอย่างสมเหตุสมผลว่า
หน่วยงานจะบรรลุตามเป้าหมายทีไ่ดก้ าหนดไว้ กล่าวคอื แมว้่าจะมกีารวางระบบการบรหิารความเสีย่งดา้น
เทคโนโลยสีารสนเทศไว้ดเีพยีงใด ก็ไม่สามารถรบัรองได้ว่าการด าเนินงานจะบรรลุวตัถุประสงค์ได้อย่าง
สมบูรณ์ เพราะมีข้อจ ากัดจากปัจจยัอื่นนอกเหนือการควบคุมของหน่วยงาน  เช่น ผลกระทบจากปัจจยั
ภายนอก เป็นตน้ 
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ขอบเขตของคู่มือบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ 
 คู่มอืฉบบัน้ีจะกล่าวถงึการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ ซึง่เป็นสว่นหน่ึงของนโยบาย
บรหิารความเสี่ยงส านักงาน โดยกล่าวถึงรายละเอียดของกระบวนการบรหิารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เพื่อใหห้น่วยงานต่าง ๆ ของส านักงาน ใชเ้ป็นแนวทางในการบรหิารความเสีย่งด้านเทคโนโลยี
สารสนเทศของตนเอง เพือ่ใหบ้รรลุวตัถุประสงคแ์ละเป้าหมายทีก่ าหนดไว้  
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2. โครงสร้างการบริหารความเส่ียง 
 
โครงสร้างการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

คณะกรรมการ สพร 

ส่วนบริหารความเส่ียง 

ฝ่าย/ส่วนงานต่าง ๆ ท่ีเป็น
เจ้าของความเส่ียง 

คณะกรรมการตรวจสอบ 

ฝ่ายตรวจสอบภายใน 

คณะอนุกรรมการด้านการ
บริหารความเส่ียง 

ผู้อ านวยการ สพร./ฝ่าย
บริหาร 
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3. หน้าท่ีและความรบัผิดชอบตามโครงสร้างการบริหารความเส่ียง 
 
บทบาท หน้าท่ีและความรบัผิดชอบหลกัของหน่วยงานหรือผู้ท่ีเก่ียวข้อง 
    ส่วนบริหารความเส่ียง ฝ่ายกลยุทธอ์งคก์ร มหีน้าทีร่บัผดิชอบดงันี้ 

1. จดัท ากรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านเทคโนโลยสีารสนเทศ  และน าเสนอต่อ
คณะกรรมการ สพร. หรอืคณะกรรมการทีไ่ดร้บัมอบหมายผ่านคณะอนุกรรมการด้านการบรหิารความ
เสี่ยงเพื่อพจิารณาอนุมตัิ ตลอดจนทบทวนและปรบัปรุงนโยบายบรหิารความเสี่ยงด้านเทคโนโลยี
สารสนเทศใหม้คีวามเหมาะสมเป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้ 

2. รายงานความเสีย่งด้านเทคโนโลยสีารสนเทศ ที่แสดงถงึการปฏบิตัหิรอืไม่ปฏิบตัติามนโยบายที่
ก าหนดไว ้

3. ประเมนิ ตดิตาม และควบคุมความเสีย่งดา้นเทคโนโลยสีารสนเทศ ทีเ่กี่ยวกบัความต่อเนื่องในการ
ด าเนินงาน เพือ่ใหม้กีารปฏบิตัติามนโยบายทีก่ าหนด 

4. ประสานงานกบัหน่วยงานต่าง ๆ ที่เป็นเจ้าของความเสี่ยง เพื่อให้หน่วยงานต่าง ๆ ด าเนินการตาม
กรอบนโยบายและกระบวนการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศทีก่ าหนด 

5. สื่อสารและสร้างความเข้าใจกบัเจ้าหน้าที่และหน่วยงานต่าง ๆ  ให้เข้าใจถึงแนวทาง ความส าคญั และ
ความรบัผดิชอบในการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

6. บรหิาร ควบคุม และจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศในภาพรวมให้อยู่ภายในระดบัที่
ยอมรบัได ้

7. ทบทวนระเบยีบวธิปีฏบิตัแิละกระบวนการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ และด้าน
การรักษาความมัน่คงปลอดภัยไชเบอร์ อย่างน้อยปีละ 1 (หนึ่ง) ครัง้ และทุกครัง้ที่มีการ
เปลี่ยนแปลงอย่างมนีัยส าคญั เช่น กรณีที่มกีารเปลี่ยนแปลงของระบบความมัน่คงปลอดภยัไซ
เบอร ์ความเสีย่ง มาตรฐานสากล อย่างมนียัส าคญั เป็นตน้ 
 

    ฝ่ายและส่วนงานต่าง ๆ ของส านักงาน มหีน้าทีร่บัผดิชอบ ดงันี้ 
1. ก าหนดกลยุทธ์และแผนปฏบิตังิานของฝ่าย และส่วนงานต่าง ๆ ให้สอดคล้องกบันโยบายบรหิาร

ความเสีย่งส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) 
2. สนบัสนุนและดแูลใหม้ผีูป้ระสานงานความเสีย่งระดบัฝ่าย และสว่นงานต่าง ๆ 
3. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance ให้กับส่วนบริหารความเสี่ยง เพื่อ

น าไปจดัท าความเสี่ยงด้านเทคโนโลยสีารสนเทศและภาพความเสี่ยงแบบบูรณาการ  ตามล าดบั
ต่อไป 
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4. ตดิตามการจดัการความเสีย่งของหน่วยงานในสงักดัเพื่อรายงานความเสี่ยงในภาพรวมของ ฝ่าย
ใหก้บัสว่นบรหิารความเสีย่งเป็นรายเดอืนหรอืรายไตรมาสตามความเหมาะสม 

5. จดัท าแผนจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศ (Treatment Plan) ของฝ่าย และส่วนงาน
ต่าง ๆ และบรหิารจดัการความเสีย่งทีม่ผีลต่อเป้าหมายตามกลยุทธข์องหน่วยงาน ในฐานะผูจ้ดัการ
ความเสีย่ง (Risk Manager) ใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได ้

6. ดูแล ตดิตามการจดัการความเสีย่ง และประเมนิผลการจดัการความเสีย่งเป็นประจ า เพื่อรายงาน
ผลการบรหิารความเสี่ยงให้ผู้บงัคบับญัชาตามล าดบั รวมถึงน าเสนอแผนการจดัการความเสีย่ง
เพิม่เตมิ เพือ่บรหิารจดัการความเสีย่งใหอ้ยู่ภายในระดบัความเสีย่งทีย่อมรบัได้ 

7. แต่งตัง้ผู้ประสานงานด้านความเสีย่ง (Risk Internal Control Officer: RICO) เพื่อประสานงานกบั
ส่วนบริหารความเสี่ยงในการจดัท า Risk Factor, Risk Appetite และ Risk Tolerance จากแผน
ธุรกจิ แผนกลยุทธ ์หรอืแผนปฏบิตังิานของฝ่ายและสว่นงาน 

8. สื่อสารและน ากระบวนการบรหิารความเสี่ยงไปยงัเจ้าหน้าที่ทุกคนเพื่อสร้างความเข้าใจและน า
กระบวนการบรหิารความเสีย่งไปใชใ้นการปฏบิตังิานประจ าวนั 
 

    ฝ่ายตรวจสอบภายใน มหีน้าทีร่บัผดิชอบ ดงันี้ 
ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของส านักงาน ก่อนน าเสนอคณะกรรมการ

ตรวจสอบ     เพือ่พจิารณาใหค้ าแนะน า  
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4. ความหมายและค าจ ากดัความของการบริหารความเส่ียง 
  

การด าเนินการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ได้มีการน ามาตรฐาน ISO/IEC 
27001:2013 ซึ่งเป็นมาตรฐานทีก่ าลงัไดร้บัความนิยมอย่างแพร่หลายในปัจจุบนั และกล่าวถงึขอ้ก าหนดใน
การจัดท าระบบบริหารจัดการความมัน่คงปลอดภัยหรือ ISMS (Information Security Management 
System) ให้กบัองค์กร ซึ่งวตัถุประสงค์ของมาตรฐานนี้เพื่อให้องคก์รสามารถบรหิารจดัการทางด้านความ
ปลอดภยัไดอ้ย่างมรีะบบ และเพยีงพอเหมาะสมต่อการด าเนินธุรกจิขององคก์ร มาร่วมก าหนดเป็นประเภท
ของความเสีย่งดา้นเทคโนโลยสีารสนเทศดว้ย โดยสามารถก าหนดกรอบการบรหิาร ดงันี้  

4.1 ความเส่ียงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk)   
ความเส่ียงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) คอื ความเป็นไปได้ที่

จะเกดิเหตุการณ์ที่คาดหวงัหรอืไม่คาดหวงั อนัเนื่องมาจากการน าเทคโนโลยสีารสนเทศมาใช้  หรอืมกีาร
เปลี่ยนแปลงเทคโนโลยีหรือนวัตกรรมต่าง ๆ อย่างเฉียบพลัน (Disruptive Technology / Disruptive 
Innovation) เช่น Internet of Things (IoT), Blockchain, Big Data เป็นต้น ซึ่งมผีลกระทบถงึระบบงานและ
การปฏิบตัิงาน  ทัง้นี้ ความเสี่ยงด้านเทคโนโลยสีารสนเทศ จะมอีงค์ประกอบที่ส าคญั 3 ประการ ได้แก่ 
แผนงานการใชเ้ทคโนโลยสีารสนเทศ การตดัสนิใจในการน าเทคโนโลยสีารสนเทศมาใช ้และการวดัผลและ
ตดิตามความเสีย่งที่อาจเกดิขึ้น โดยอาจเกี่ยวขอ้งกบักระบวนการปฏบิตังิานภายใน  ระบบงาน เหตุการณ์
ภายนอก หรอืคน (เจา้หน้าที ่บุคคลภายนอก หรอืลูกคา้) ซึง่สง่ผลกระทบต่อการด าเนินงานของส านกังาน 

4.2 ประเภทของความเส่ียงด้านเทคโนโลยีสารสนเทศ (Type of Risk) สามารถจ าแนกออกได้เป็น 
8 ประเภทดงันี้ 

4.2.1 ความเส่ียงด้านข้อมูล (Information Risk) หมายถงึ ความเสีย่งที่เกดิจากขอ้มูลต่าง ๆ ใน
ระบบเทคโนโลยสีารสนเทศ ไม่ถูกต้องครบถ้วนของข้อมูล (Integrity Risk) ซึ่งอาจเกิดจากการถูกแก้ไข
เปลี่ยนแปลงโดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง หรือมีการบันทึกข้อมูล การประเมินผล และการ
แสดงผลทีผ่ดิพลาดโดยอาจมสีาเหตุมาจากการทีห่น่วยงานไม่ไดค้วบคุมเกีย่วกบัการเขา้ถงึขอ้มูลของระบบ
คอมพวิเตอร์ โดยบุคคลที่ไม่มอี านาจหน้าที่ที่เกี่ยวขอ้งที่รอบคอบและรดักุมเพยีงพอ (Access risk) ท าให้
ข้อมูลที่จดัเก็บรัว่ไหล อาจท าให้เกิดการฟ้องร้องได้ หรอืมคีวามเสี่ยงเกี่ยวกบัการที่ไม่สามารถใช้ข้อมูล 
(Availability Risk) หรอืระบบคอมพวิเตอรไ์ดอ้ย่างต่อเนื่องหรอืในเวลาทีต่อ้งการ ซึง่อาจท าใหก้ารปฏบิตังิาน
หยุดชะงกัได้ โดยความเสี่ยงนี้อาจเกิดจากไม่มีการควบคุมดูแลการท างานของระบบคอมพิวเตอร์และ
ป้องกนัความเสยีหายอย่างเพยีงพอ ยงัรวมไปถงึความเสีย่งเกี่ยวกบัการส ารองขอ้มูล โดยวตัถุประสงคข์อง
การส ารองขอ้มลู (Back Up) ทีส่ าคญัคอื เพือ่ไม่ใหข้อ้มลูเกดิการสญูหาย ตลอดจนเป็นแนวทางในการปฏบิตัิ
ในการบริหารจัดการในการเก็บข้อมูลส ารอง ( Information Back-Up) การกู้คืนข้อมูล ( Information 
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Recovery) ซึ่งเป็นส่วนหนึ่งของแผนบรหิารความต่อเนื่อง (Business Continuity Plan) และแผนกู้คนืขอ้มลู 
(Disaster Recovery Plan) 

4.2.2 ความเส่ียงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (Hardware Risk) หมายถงึ ความเสีย่งที่
เกดิจากความผดิพลาดของอุปกรณ์ การเคลื่อนยา้ยตวัเครื่องอุปกรณ์การตดิตัง้อุปกรณ์ในพืน้ทีไ่ม่เหมาะสม 
ความเสี่ยงในเรื่องของการจดัหาอุปกรณ์เทคโนโลยสีารสนเทศที่เหมาะสมกับลกัษณะของงาน และของ
องค์กร ที่ต้องมีการจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ให้ได้ตามมาตรฐานของอุปกรณ์
คอมพิวเตอร์ จัดหาและติดตัง้อุปกรณ์เทคโนโลยีสารสนเทศ (Acquisition and Implementation) ให้
เหมาะสมตามลกัษณะของโครงการและเหมาะสมกบังบประมาณ หรอืความเสี่ยงในเรื่องการบ ารุงรกัษา
อุปกรณ์เทคโนโลยสีารสนเทศ ความเสีย่งจากการทีอุ่ปกรณ์เทคโนโลยสีารสนเทศหมดอายุไปเอง ความเสีย่ง
จากการไม่ไดก้ าหนดหรอืก าหนดกระบวนการอนุมตัใิชอุ้ปกรณ์เทคโนโลยสีารสนเทศไม่ชดัเจน 

4.2.3 ความเส่ียงด้านโปรแกรมคอมพิวเตอร ์(Software Risk) หมายถึงความเสี่ยงที่เกิดจาก 
การเลอืกใชห้รอืความเสีย่งจากการท างานของโปรแกรมต่าง ๆ เช่น การใชโ้ปรแกรมทีไ่ม่มลีขิสทิธิถ์ูกต้อง 
การถูกผูไ้ม่หวงัดที าลายระบบ (Hacker) การควบคุมการ Reversion software ไม่เพยีงพอ การที ่Software 
ที่ใช้อยู่ Out of date ความเสี่ยงที่เกิดจากการเลือกใช้ Software platforms ความเสี่ยงที่เกิดจากควบคุม 
การเปลีย่นแปลง (Change control) ไม่เหมาะสมเพยีงพอ ความเสีย่งทีไ่ม่ไดก้ าหนดขัน้ตอนการอนุมตักิาร
ใช้งาน Software การไม่ได้จัดท าขัน้ตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Document operating 
procedures) ความเสี่ยงจากการไม่แยกระบบส าหรบัการพฒันา ทดสอบ และการให้บรกิารออกจากกัน 
(Separation of development, test and operation facilities) เป็นตน้ 

4.2.4 ความเส่ียงด้านบุคลากร (People Risk) หมายถงึ ความเสีย่งทีเ่กดิจากบุคลากรทีเ่กี่ยวขอ้ง
กบัการด าเนินงานดา้นเทคโนโลยสีารสนเทศ ในเรื่องของการก าหนดโครงสรา้ง การมอบหมายงานในหน้าที่
ใหแ้ก่บุคลากรดา้นเทคโนโลยสีารสนเทศ ทีม่คีวามเหมาะสม คอื มคีวามรู ้ประสบการณ์ ในระดบัทีส่ามารถ
รับการถ่ายทอดเทคโนโลยีสารสนเทศ และสามารถถ่ายทอดความรู้นัน้ให้แก่ผู้ใช้งานด้านเทคโนโลยี
สารสนเทศได้อย่างมปีระสทิธภิาพ ทัง้นี้ ยงัรวมถงึการที่ขาดแผนการฝึกอบรมด้านเทคโนโลยสีารสนเทศ
ให้กับเจ้าหน้าที่ของส านักงาน อย่างทัว่ถึง ทัง้ในส่วนของผู้ดูแลระบบ (Administration) ผู้พฒันาระบบ 
(Developer/Programmer) และผูใ้ชง้านทัว่ไป (User) อย่างสม ่าเสมอ 

 4.2.5 ความเส่ียงด้านกายภาพและส่ิงแวดล้อม (Physical and Environment Risk) หมายถงึ 
ความเสีย่งทีเ่กดิจากภยัคุกคามทัง้ภยัจากธรรมชาต ิและภยัทีม่นุษยท์ าขึน้ เช่น วาตภยั อุทกภยั ฟ้าผ่า น ้า
ท่วม กระแสไฟฟ้าขดัขอ้ง เพลงิไหม ้การไม่มรีะบบรกัษาความปลอดภยัหอ้งคอมพวิเตอร์แม่ข่าย และการ
ก่อการรา้ย เป็นตน้ 
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4.2.6 ความเส่ียงด้านเครือข่ายส่ือสาร (Network Communication Risk) หมายถงึ ความเสีย่ง
ทีเ่กดิจากระบบเครอืข่ายสือ่สารขดัขอ้ง ไม่มรีะบบเครอืข่ายสื่อสารส ารอง ความเสีย่งทีเ่กดิจากไม่ไดก้ าหนด
คุณสมบตัทิางดา้นความมัน่คงปลอดภยั ระดบัการใหบ้รกิาร ขอ้ก าหนดในการบรหิารจดัการส าหรบับรหิาร
เครอืข่ายทัง้หมดทีอ่งคก์รใชบ้รกิารอยู่ และต้องก าหนดไวใ้นข้อตกลงในการใหบ้รกิารเครอืข่ายโดยทีบ่รกิาร
เครอืข่ายเหล่านี้อาจจะเป็นบรกิารเครอืข่ายภายในขององคก์รเองหรอืบรกิารทีไ่ดร้บัจากหน่วยงานภายนอก  
การบ ารุงรกัษาอุปกรณ์เครอืข่ายสื่อสารไม่สม ่าเสมอ การไม่มรีายชื่อและขอ้มูลส าหรบัตดิต่อหน่วยงานอื่น
กรณีมีความจ าเป็น เช่น บมจ. ทศท คอร์เปอเรชัน่ บมจ. กสท. โทรคมนาคม ผู้ให้บริการอินเตอร์เน็ต 
(Internet Service Provider) ความเสีย่งทีผู่ด้แูลระบบไม่มกีารก าหนดมาตรการเพือ่ป้องกนัภยัคุกคามต่าง ๆ 
ทางเครอืข่าย และดูแลรกัษาความมัน่คงปลอดภยัส าหรบัระบบและแอปพลเิคชนัทีใ่ช้งานเครอืข่าย รวมทั ้ง
สารสนเทศต่าง ๆ ทีส่ง่ผ่านทางเครอืขา่ย เป็นตน้ 

4.2.7 ความเส่ียงจากการว่าจ้างหรือจดัจ้างผู้ให้บริการภายนอก (Information Technology 
Outsourcing) หมายถึง ความเสี่ยงที่เกิดจากการด าเนินการว่าจ้างหรอืจดัจ้างผู้ให้บรกิารภายนอกเพื่อ
จดัท าโครงการดา้นเทคโนโลยสีารสนเทศต่าง ๆ เช่น ผูใ้หบ้รกิารไม่สามารถด าเนินงานตามรายละเอยีดของ
สญัญาทีก่ าหนดไว ้เป็นตน้ 

4.2.8 ความเส่ียงด้านกระบวนการท างาน (Business Process Risk) หมายถงึ ความเสีย่งทีเ่กดิ
จากกระบวนการท างานด้านเทคโนโลยสีารสนเทศที่ไม่เป็นไปตามมาตรฐานสากล ซึ่งส่งผลให้ขาดการน า  
Best Practice ที่ดี มาใช้งาน โดย COBIT 5 ก าหนดกระบวนการที่เป็นมาตรฐานที่ดีไว้จ านวน 37 
กระบวนการ และ ก าหนด Best Practice ของกระบวนการต่าง ๆ ไว้ให้ การขาดการน า Best Practice 
เหล่านัน้มาใชง้านอาจท าใหอ้งคก์รไม่บรรลุวตัถุประสงคห์รอืเป้าหมายที่มาตรฐานดงักล่าวไดก้ าหนดไว ้ ซึ่ง 
COBIT 5 ได้ก าหนดเป้าหมายทางธุรกิจส าหรับการน าเทคโนโลยีสารสนเทศมาใช้งานไว้จ านวน 17 
เป้าหมาย 
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5. องคป์ระกอบการบริหารความเส่ียง 
 

5.1 สภาพแวดล้อมภายในองคก์ร (Internal Environment) 
ส านักงานได้จดัให้มกีระบวนการในการบรหิารความเสีย่งด้านเทคโนโลยสีารสนเทศให้เป็นไปตาม

หลกัมาตรฐานสากลและเป็นมาตรฐานเดยีวกนัทัว่ทัง้ส านักงาน เช่นเดยีวกบักระบวนการบรหิารความเสีย่ง
ดา้นอื่น ๆ โดยจะครอบคลุมการปฏบิตังิานในทุกระดบัชัน้ของแต่ละหน่วยงานในส านักงาน เพื่อช่วยใหก้าร
ด าเนินงานเกดิผลดแีละปฏบิตังิานได้ตามกฎระเบยีบที่เกี่ยวขอ้ง ซึ่งการบรหิารความเสีย่งด้านเทคโนโลยี
สารสนเทศ โดยการวิเคราะห์สภาพแวดล้อมภายในองค์กร และภายนอกที่เกี่ยวข้องกับเทคโนโลยี
สารสนเทศ การเปลี่ยนแปลงในเทคโนโลยสีารสนเทศ จากการที่ ส านักงานพฒันารฐับาลดจิทิัล (องค์การ
มหาชน) (สพร.) ทีไ่ดร้บัมอบหมายใหด้ าเนินการตามภารกจิทัง้ 9 ดา้น เป็นการขบัเคลื่อนการพฒันารฐับาล
ดจิทิลัภายใตว้สิยัทศัน์ “น าภาครฐัสูก่ารเป็นรฐับาลดจิทิลั”ทีส่อดคลอ้งกบั ทศิทางและแนวทางการด าเนินงาน
ที่สอดคล้องกบัการขบัเคลื่อนประเทศไทยสู่ดิจิทลัไทยแลนด์ (Digital Thailand) ซึ่งถือเป็นส่วนหนึ่งของ
นโยบายการพฒันาเศรษฐกจิและสงัคมดจิทิลั ที่ก าลงัด าเนินการปฏริูปประเทศในทุกมติ ิรวมถงึสอดคลอ้ง
ตามทิศทางและกรอบยุทธศาสตร์ของแผนพฒันาเศรษฐกจิและสงัคมแห่งชาต ิฉบบัที่ 13 (พ.ศ. 2566 – 
2570) โดยมรีายไดห้ลกัมาจากงบประมาณนัน้ 

ดังนัน้ การวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อให้การด าเนินงานที่เกี่ยวกับ
เทคโนโลยสีารสนเทศที่ให้บรกิารกบัลูกค้า และเทคโนโลยสีารสนเทศภายในของส านักงาน มเีสถยีรภาพ 
และความมัน่คง รวมทัง้มปีระโยชน์ส าหรบัตดัสนิใจในการด าเนินธุรกจิอเิลก็ทรอนิกสข์องส านกังาน ผูบ้รหิาร
และหน่วยงานทีเ่กี่ยวขอ้งกบัความเสีย่งดา้นเทคโนโลยสีารสนเทศจะตอ้งร่วมกนัก าหนดและทบทวนกลยุทธ์
อย่างสม ่าเสมอ เพื่อก าหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อป้องกันและลดความ
เสยีหายทีอ่าจจะเกดิขึน้รวมถงึช่วยใหส้ามารถบรรลุเป้าหมายและวตัถุประสงคข์องแผนด าเนินงาน 

ทัง้นี้ การวเิคราะห์สภาพแวดล้อมต้องค านึงถึงปัจจยัภายในและปัจจยัภายนอกที่มผีลกระทบต่อ
ส านกังาน หรอืหน่วยงานทีเ่กีย่วขอ้งกบันโยบายหลกั เนื่องจากการวเิคราะหถ์งึสภาพแวดลอ้มทัง้ภายในและ
ภายนอก       (SWOT Analysis) จะท าใหส้ านกังานทราบถงึปัจจยัเสีย่งทีจ่ะสง่ผลกระทบต่อความส าเรจ็ของ
ส านักงาน ช่วยใหท้ราบว่าต้องบรหิารจดัการอย่างไร เพื่อสรา้งเสถยีรภาพ ความมัน่คง และความน่าเชื่อถอื
ของเทคโนโลยสีารสนเทศเมื่อตอ้งเผชญิกบัสภาพการเปลีย่นแปลงทีร่วดเรว็ 

 
5.2 การก าหนดวตัถปุระสงค/์เป้าหมาย (Objective Setting)  

กรอบการบรหิารความเสีย่ง COSO ERM Framework ที่ก าหนดไว้ มวีตัถุประสงค์มุ่งเน้นในเรื่อง
ของการจดัการและควบคุมความเสีย่งทางดา้นเทคโนโลยสีารสนเทศ ทีม่ผีลมาจากความผดิพลาดหรอืการ
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ปฏบิตัทิีไ่ม่เป็นไปตามแผนงานโครงการดา้นเทคโนโลยสีารสนเทศ หรอืการปฏบิตัติามกฎหมาย กฎระเบยีบ
ต่าง ๆ ทีจ่ะส่งผลต่อการด าเนินงานดา้นเทคโนโลยสีารสนเทศต่าง ๆ ของหน่วยงานทีเ่กี่ยวขอ้ง เช่น ส านัก
นายกรฐัมนตร ีกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม คณะกรรมการกจิการกระจายเสยีง กจิการโทรทศัน์ 
และกจิการโทรคมนาคมแห่งชาต ิมาตรฐานความมัน่คงปลอดภยัของเทคโนโลยสีารสนเทศ เป็นตน้  

 
5.3 การระบุเหตุการณ์ (Event Identification)  

เป็นกระบวนการที่ผู้บรหิารและผู้ปฏิบตัิงานร่วมกนัระบุความเสีย่งและปัจจยัเสี่ยงที่เกี่ยวข้องกบั
โครงการและกิจกรรม เพื่อให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยงที่อาจมผีลกระทบต่อส านักงาน ซึ่งต้อง
ค านงึถงึสภาพแวดลอ้มทัง้ภายนอกและภายในองคก์ร  
 การระบุความเสีย่งประกอบดว้ยค าศพัทพ์ืน้ฐาน 2 ค า ไดแ้ก่  

1. ภยัคุกคาม (Threat) หมายถงึ ภยัทีม่ผีลในทางลบต่อสนิทรพัยส์ารสนเทศ และการด าเนินธุรกจิ
ขององคก์รในลกัษณะใดลกัษณะหนึ่ง เช่น ไวรสัซึ่งเป็นภยัชนิดหนึ่ง เมื่อภยันี้เกดิขึน้จรงิ จะท า
ใหธุ้รกจิขององคก์รเกดิการหยุดชะงกัได ้

2. จุดอ่อนหรือช่องโหว่ (Vulnerability) หมายถึง สภาพหรือสภาวะที่เป็นข้อบกพร่องหรือไม่
สมบูรณ์ และหากถูกใช้ให้เป็นประโยชน์ โดยภยัคุกคามก็อาจท าให้สนิทรพัย์สารสนเทศของ
องคก์รไดร้บัความเสยีหายได ้

โดยในบรบิท เมื่อมกีารระบุความเสีย่งหนึ่ง เช่น ความเสีย่งเรื่องของไวรสั จะมคีวามเกีย่วขอ้งกบัภยั
คุกคามหนึ่ง ซึ่งในทีน่ี้กค็อืไวรสั และโดยทัว่ไปหากความเสีย่งนัน้จะเกดิขึน้ได ้จะต้องมีการใชป้ระโยชน์จาก
จุดอ่อนหนึ่ง เช่น ไวรสัจะใชป้ระโยชน์จากการทีผู่ใ้ชง้านไม่ไดต้ดิตัง้ซอฟตแ์วรป้์องกนัไวรสัไวใ้นเครื่อง เป็น
ตน้ 

โดยสรุป ความเสีย่งหนึ่งทีม่กีารระบุขึน้จะต้องบ่งชี้ไดว้่ามคีวามเกี่ยวขอ้งกบัภยัคุกคามอะไรและภยั
คุกคามนัน้จะใชจุ้ดอ่อนใดมาท าใหเ้กดิความเสยีหายขึน้ 

วธิกีารในการระบุความเสีย่งมหีลายวธิ ีไดแ้ก่ 
(1) การระดมสมองของผูป้ฏบิตังิานทีเ่กี่ยวขอ้ง 
(2) การใช้ Checklist เพื่อใช้ตรวจสอบหาจุดอ่อน เช่น Checklist ของมาตรฐาน ISO/IEC 27001, 

COBIT5 หรอื CCM ของ CSA-STAR เป็นตน้ 
(3) การวเิคราะหส์ถานการณ์จากการตัง้ค าถาม “What-if” 
(4) การวิเคราะห์กระบวนการท างานด้านเทคโนโลยีสารสนเทศเมื่อเทียบกับกระบวนการของ

มาตรฐานสากลเช่น COBIT5, ITIL, CMMI, CSA-STAR เป็นตน้ 
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ตวัอย่าง การระบุความเส่ียงด้านเทคโนโลยีสารสนเทศ 
ประเภทความเส่ียง ภยัคกุคาม ช่องโหว่ 

ความเส่ียงด้านข้อมูล เมื่อเกดิเหตุภยัพบิตัติ่าง ๆ กบัผู้
ใหบ้รกิาร อาจไม่สามารถน าขอ้มลู
ส ารองของระบบทีผู่ใ้หบ้รกิาร
จดัเกบ็มาใชง้านได ้

ไม่มกีารจดัเกบ็ขอ้มลูส ารองไว้
นอกสถานที ่(Backup Site) 

ความเส่ียงด้านกายภาพและ
ส่ิงแวดล้อม 

เหตุการณ์หรอืสถานการณ์
ภายนอกสง่ผลใหเ้กดิไฟไหม้
อาคารส านกังาน 

อาคารส านกังานตัง้อยู่ในพืน้ที่
ใกลชุ้มชนหรอืแหล่งเชือ้เพลงิซึง่
เสีย่งต่อการเกดิไฟไหม้ 

ความเส่ียงด้านบุคลากร ขอ้มลู Log อาจถูกเปลีย่นแปลง
แกไ้ขโดยไม่ไดร้บัอนุญาต ก่อนที่
ขอ้มลู Log จะผ่านการ Hash 
 

พนกังานซึง่ท าหน้าทีเ่ป็นผูด้แูล 
Centralized Log มหีน้าทีใ่นการ
ดแูลอุปกรณ์อื่น ๆ ดว้ยโดยไดร้บั
สทิธเิป็นผูด้แูลระบบ 

ความเส่ียงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ 

อุปกรณ์ของระบบ Cloud ของผู้
ใหบ้รกิาร ไม่สามารถใชง้านได ้ท า
ใหเ้กดิผลกระทบกบัสญัญาทีท่ าไว้
กบัลูกคา้ 

ขาดการจดัท าหรอืทบทวนสญัญา 
Maintenance Agreement (MA) 
กบัทาง Supplier 

ความเส่ียงด้านผู้ให้บริการ
ภายนอก 

บรกิารของส านกังาน ทีไ่ดร้บัการ
พฒันาจากผูใ้หบ้รกิารภายนอก
พฒันาไดไ้ม่เตม็ศกัยภาพ และตาม
ความตอ้งการของส านกังาน 

มขีอ้จ ากดัในการเลอืกใชผู้ใ้ห้
บรกิารเน่ืองจากมผีูใ้หบ้รกิารมี
น้อยราย 

 

5.4 การประเมินความเส่ียง (Risk Assessment)  
ในการประเมนิความเสีย่งโดยทัว่ไปเกณฑ์การประเมนิความเสี่ยงจะประกอบด้วยองค์ประกอบ 2 

สว่นคอื 
- โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) ซึ่งหมายถึง ความเป็นไปได้ที่ความเสี่ยงที่ผู้

ประเมนิสนใจจะเกดิขึน้ 
- ระดบัความรุนแรงของผลกระทบ (Impact) ซึ่งหมายถึง ความเสี่ยงนัน้หากเกิดขึ้นจะมีความ

รุนแรง ในระดบัใด 
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เกณฑ์การประเมินความเส่ียง (โอกาส และ ผลกระทบ) 
 

โอกาสการเกิดขึ้นของความเส่ียง Cyber Security (Likelihood) 
 

ปัจจยั ระดบัโอกาส 

1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

จดุอ่อนของ
ทรพัยสิ์น
สารสนเทศ 
(Discoverability 
(D)) :  
ผูไ้ม่หวงัดสีามารถ
คน้พบจุดอ่อนของ
ทรพัยส์นิสารสนเทศ 

- สามารถคน้พบ
ไดโ้ดยการอ่าน 
Source Code 
- สามารถคน้พบ
และโจมตไีดจ้าก
การเข้าถึงด้าน
กายภาพ 
(Physical) 

- สามารถคน้พบได้
โดยการเข้าใช้งาน 
- สามารถคน้พบ
และโจมตไีดจ้ากการ
เข้าถึงระบบแบบ 
เครือข่ายเดียวกนั 
(Local Area 
Network) 

- สามารถคน้พบ
ไดโ้ดยตรวจสอบ
การตอบสนอง 
พฤติกรรม และ
การส่ือสารของ
เป้าหมาย 
(network 
sniffing) 
- สามารถคน้พบ
และโจมตไีดจ้าก
ภายในเครือข่าย
ย่อย (Subnet 
Addresses) หรือ
เครือข่าย
เดียวกนั (Local 
Area Network) 

- สามารถคน้พบ
ไดจ้ากการ scan 
port 
- สามารถคน้พบ
และโจมตไีดจ้าก
เครือข่ายท่ีอยู่
ใกล้เคียง หรือ
ติดกนั (adjacent 
subnets or 
network 
segment) 

- สามารถคน้พบ
ไดจ้ากการ scan 
Public Domain 
- สามารถคน้พบ
และโจมตจีาก
เครือข่าย
ภายนอกได้ 
(Public 
Network) 

การโจมตี  
(Exploitability (E)) 
:  
ผูไ้ม่หวงัดสีามารถใช้
ประโยชน์จาก
จุดอ่อนของระบบ
หรอื ทรพัยส์นิ
สารสนเทศ 

- สามารถท าได้
ดว้ยการเขา้ถงึ
โดยใช้สิทธ์ิ
พิเศษ 
(Privilege) ของ
เป้าหมายเช่น
ระดบั
สิทธิadmin/SY
STEM/ root 

- สามารถท าไดด้ว้ย
การเขา้ถงึโดยใช้
สิทธ์ิพิเศษ 
(Privilege) ของ
เป้าหมายเช่น
ระดบั
สิทธิadmin/SYST
EM/ root 

- สามารถท าได้
ดว้ยการเขา้ถงึ
โดยใชสิทธ์ิพิเศษ 
(Privilege) ของ
เป้าหมายเช่น
ระดบั
สิทธิadmin/SYS
TEM/ root 

- สามารถท าได้
โดยการจ ากดั
สิทธ์ิการเขา้ถึง
ของเป้าหมาย 
- สามารถท าได้
ดว้ยเครื่องมอืที่
เผยแพร่เป็น
สาธารณะ โดยมี

- สามารถท าได้
โดย ไมม่ีสิทธ์ิ
การเข้าถึงของ
เป้าหมาย 
- สามารถท าได้
โดยใชเ้ครื่องมอื
ทีเ่ผยแพร่เป็น
สาธารณะ โดย  
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ปัจจยั ระดบัโอกาส 

1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

รวมถึง multi 
factor 
authentication 
- สามารถท าได้
ดว้ยเครื่องมอื
เฉพาะทีต้่องใช้
ความรู้ดา้น
เทคนิคจาก
ผู้เช่ียวชาญ 
- สามารถ
เชื่อมโยงไปยงั
ช่องโหวข่อง
ระบบทีอ่ยู่
ใกลเ้คยีง 

- สามารถท าไดโ้ดย
ใชเ้ครื่องมอืที่
เผยแพร่เป็น
สาธารณะ/
เคร่ืองมือเฉพาะ
โดยมีความรู้
เทคนิคระดบัสูง 
- สามารถเชื่อมโยง
ไปยงัช่องโหวข่อง
ระบบทีอ่ยูใ่กลเ้คยีง 

- สามารถท าได้
โดยใชเ้ครื่องมอืที่
เผยแพร่เป็น
สาธารณะ โดยมี
ความรู้เทคนิค
ระดบัปานกลาง 

ความรู้ข ัน้
พื้นฐาน 

ไม่ต้องมีความรู้ 
ด้านเทคนิค 

การโจมตีหรือบุก
รกุซ า้ 
(Reproducibility 
(R)) :  
ผูไ้ม่หวงัดสีามารถ
โจมตหีรอืบุกรุกซ ้า
บนทรพัยส์นิ
สารสนเทศและผ่าน
ช่องโหวท่ีม่อียู่เดมิ 

- ไม่สามารถ
โจมตีหรือบุกรกุ
ซ า้ได ้

- ไม่สามารถโจมตี
หรือบุกรกุซ า้ได้
โดยมีเง่ือนไข
เหตุการณ์จากการ
สุ่มหรือการคาด
เดาของผู้บุกรกุ 
- สามารถท าซ ้าได้
จากทฤษฎี หรือ
ช่องโหว่ท่ีมีการ
พิสูจน์และเผยแพร่
สู่สาธารณะ 

- สามารถโจมตี
หรือบุกรกุซ า้ได้
โดยมีเง่ือนไข
เหตุการณ์ท่ี
คาดการณ์ได ้
- สามารถท าซ ้าได้
ดว้ยการปรบัแต่ง
ช่องโหว่เฉพาะ
ส าหรบัเป้าหมาย 

- สามารถโจมตี
หรือบุกรกุซ า้โดย
ไม่มีการ
ก าหนดค่า
บางอย่างท่ี
เป้าหมาย 
- สามารถโจมตี
หรือบุกรกุซ า้ได้
ดว้ยการปรบัแต่ง
ช่องโหว่ท่ี
เผยแพร่เลก็น้อย 
เช่น การเปล่ียน
พารามิเตอร ์

- สามารถโจมตี
หรือบุกรกุซ า้
โดย ไมม่ีการ
ก าหนดค่าหรือ
เง่ือนไข
เหตุการณ์ใดๆ 

หมายเหตุ: **ส าหรบักรณี Cyber Security Risk Assessment** 
จากตาราง สามารถค านวณคะแนนระดบัโอกาสของสถานการณ์ความเสีย่ง ไดต้ามขัน้ตอน ดงันี้ 
             1. ใหค้่าคะแนนของแต่ละปัจจยั (จุดอ่อนของทรพัยส์นิ (D) การโจมต ี(E) และการท าซ ้า (R)) 
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             2. เฉลีย่คะแนนโดยปัดเศษเป็นจ านวนเตม็ (D+E+R)/3 
             3. คะแนนทีปั่ดเศษแลว้จะเป็นโอกาสของสถานการณ์ความเสีย่ง 
เช่น D=3, E=2, R=2 ดงันัน้โอกาสเกดิสถานการณ์ความเสีย่ง = (3+2+2)/3 = 2.3 => ระดบั 2 
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ระดบัความรนุแรงของผลกระทบ (Impact) 

ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ภาพลกัษณ์/
ช่ือเสียง/สิทธิ
เสรีภาพ  
(Reputation) 

มผีลกระทบน้อย
ต่อชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคคล หรอืไม่
กระทบ 

มผีลกระทบต่อ
ชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคคล สามารถ
ด าเนินการแกไ้ขได ้

มผีลกระทบต่อ
ชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคค ซึง่คาดว่าไม่
สามารถ
ด าเนินการแกไ้ข
ไดท้ าใหเ้กดิการ
รายงานต่อ
ผูบ้รหิารระดบัสงู 

มผีลกระทบมากต่อ
ชื่อเสยีงของ
ส านักงาน  หรอื หรอื
สทิธเิสรภีาพของบคุค 
และเกดิความไม่
พอใจจากบุคคล หรอื
ผูม้ส่ีวนไดส่้วนเสยี 
(Stakeholder) ท าให้
ส านักงานตอ้งตดิต่อ
เพื่อขอชีแ้จงต่อบุคคล 
หรอืผูม้ส่ีวนไดส่้วน
เสยี หรอืประกาศ
ชีแ้จงผ่าน Social 
Media 

มผีลกระทบมากต่อ
ชื่อเสยีงของส านักงาน  
หรอืสทิธเิสรภีาพของ
บุคค และเกดิการ
วพิากษ์วจิารณ์จากสื่อ
สาธารณะ ท าให้
ส านักงานตอ้ง
ด าเนินการแถลงขา่ว 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
การเงิน 
(Finance)  

ผลกระทบที่
เกดิขึน้ ประเมนิ
เป็นมลูค่าความ
เสยีหายทางการ
เงนิ  (ทัง้ทางตรง
และทางออ้ม)   
น้อยกว่า 5 แสน
บาท  

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหาย
ทางการเงนิ  (ทัง้
ทางตรงและ
ทางออ้ม) ตัง้แต่ 5 
แสนบาท แต่ไม่เกนิ 
1 ลา้นบาท  

ผลกระทบที่
เกดิขึน้ ประเมนิ
เป็นมลูค่าความ
เสยีหายทางการ
เงนิ (ทัง้ทางตรง
และทางออ้ม) 
ตัง้แต ่1 ลา้นบาท 
แต่ไม่เกนิ 50 ลา้น
บาท 

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหาย
ทางการเงนิ (ทัง้
ทางตรงและทางออ้ม) 
ตัง้แต่ 50 ลา้นบาท 
แต่ไม่เกนิ 100 ลา้น
บาท 

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหายทางการ
เงนิ (ทัง้ทางตรงและ
ทางออ้ม) มากกว่า 
100 ลา้นบาท 
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ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ผู้ใช้บริการและ
ด้านการ
ด าเนินงาน   
(User and 
Operation) 

ระบบสามารถ
ใหบ้รกิารได้
อย่างสมบูรณ์
หรอืทุก
เหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง
สามารถ
ใหบ้รกิารในส่วน
ของฟังกช์นัหลกั
ได ้โดย
ระยะเวลาที ่

ทุกเหตุการณ์ทีเ่กดิ

เหตุขดัขอ้ง

สามารถใหบ้รกิาร

ในส่วนของฟังกช์นั

หลกัได ้  โดย

ระยะเวลาทีแ่กไ้ข

เฉลีย่ตัง้แต่    4 

ชัว่โมง - ไม่เกนิ  1 

วนั ต่อเดอืน 

มบีางเหตุการณ์ที่
เกดิเหตุขดัขอ้ง 
และไม่สามารถ
ใหบ้รกิารได ้โดย
ระยะเวลาทีแ่กไ้ข
เหตุการณ์ดงักล่าว
เฉลีย่ ไม่เกนิ 2 
ชัว่โมง ต่อเดอืน 

มบีางเหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง และไม่
สามารถใหบ้รกิารได ้
โดยระยะเวลาทีแ่กไ้ข
เหตุการณ์ดงักล่าว
เฉลีย่ 2 - 4 ชัว่โมง 
ต่อเดอืน 

มบีางเหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง และไม่
สามารถใหบ้รกิารได ้
โดยเป็นระยะเวลาที่
แกไ้ขเหตุการณ์
ดงักล่าวเฉลีย่ มากกว่า 
4ชัว่โมง ต่อเดอืน 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ผู้ใช้บริการและ
ด้านการ
ด าเนินงาน   
(User and 
Operation) 

แกไ้ขเฉลีย่ไม่
เกนิ 4 ชัว่โมงต่อ
เดอืน 

    

มผีลกระทบต่อ
จ านวน
ผูใ้ชบ้รกิาร หรอื
ผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิาร
พรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
น้อยกวา่ 1,000 
คน และไม่มี
ผลกระทบต่อ
ภาพลกัษณ์ 
สพร. โดย
สามารถจดัการ
ได้ตาม SLA 
หรอื 

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิาร
พรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
ตัง้แต่ 1,000 - 
1,999 คน และไม่
มีผลกระทบต่อ
ภาพลกัษณ์ สพร. 
โดยสามารถ
จดัการได้ตาม 
SLA หรอื 

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนได้
ส่วนเสยี ทีใ่ช้
บรกิารพรอ้มกนั 
ณ ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
ตัง้แต่ 2,000 - 
4,999 คน โดยอยู่
ในช่วงระยะเวลา
ท าการในการ
ให้บริการตาม 
SLA หรอื 

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิารพรอ้ม
กนั ณ ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  ตัง้แต่ 
5,000 - 9,999 คน 
โดยอยู่ในช่วง
ระยะเวลาท าการใน
การให้บริการตาม 
SLAหรอื 

มผีลกระทบกบัจ านวน
ผูใ้ชบ้รกิาร หรอืผูม้ี
ส่วนไดส่้วนเสยี ทีใ่ช้
บรกิารพรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction) มากกวา่ 
10,000 คนโดยอยู่
ในช่วงระยะเวลาท า
การในการให้บริการ
ตาม SLA หรอื 
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ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

ไม่มผีูใ้ชบ้รกิาร
หรอืผูม้ส่ีวนได้
เสยีไดร้บั
ผลกระทบต่อ
ชวีติ ร่างกาย
หรอือนามยั หรอื 

มผีูใ้ชบ้รกิารหรอืผู้
มส่ีวนไดเ้สยีไดร้บั
ผลกระทบต่อ
ร่างกายหรอื
อนามยัตัง้แต่ 100-
200 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผู้
มส่ีวนไดเ้สยีไดร้บั
ผลกระทบต่อ
ร่างกายหรอื
อนามยัตัง้แต่ 200 
- 500 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผูม้ี
ส่วนไดเ้สยีไดร้บั
ผลกระทบต่อร่างกาย
หรอือนามยัตัง้แต่  
500 - 1,000 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผูม้ี
ส่วนไดเ้สยีไดร้บั
ผลกระทบต่อร่างกาย
หรอือนามยัมากกว่า 
1,000 คน หรอืต่อชวีติ
ตัง้แต่ 1 คนขึน้ไป หรอื 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ผู้ใช้บริการและ
ด้านการ
ด าเนินงาน   
(User and 
Operation) 

การเปิดเผย
ขอ้มลูโดยไม่ได้
รบัอนุญาต (C) 
หรอืการแกไ้ข
หรอืท าลาย
ขอ้มลูโดยไม่ได้
รบัอนุญาต (I) 
หรอืการ
หยุดชะงกัของ
การเขา้ถงึหรอื
การใชข้อ้มลูหรอื
ระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
เลก็น้อยต่อ
ส านักงาน หรอื
บุคคล 

การเปิดเผยขอ้มลู
โดยไม่ไดร้บั
อนุญาต (C) หรอื
การแกไ้ขหรอื
ท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต 
(I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใช้
ขอ้มลูหรอืระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
อย่างจ ากดัต่อ
ส านักงาน หรอื
บุคคล 

การเปิดเผยขอ้มลู
โดยไม่ไดร้บั
อนุญาต (C) หรอื
การแกไ้ขหรอื
ท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต 
(I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใช้
ขอ้มลูหรอืระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
ปานกลางต่อ
ส านักงาน บุคคล 
หรอืประเทศชาต ิ

การเปิดเผยขอ้มลู
โดยไม่ไดร้บัอนุญาต 
(C) หรอืการแกไ้ข
หรอืท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต (I) 
หรอืการหยุดชะงกั
ของการเขา้ถงึหรอื
การใชข้อ้มลูหรอื
ระบบคอมพวิเตอร ์
อาจส่งผลกระทบ
ร้ายแรงต่อส านักงาน 
บุคคล หรอื
ประเทศชาต ิ

การเปิดเผยขอ้มลูโดย
ไม่ไดร้บัอนุญาต (C) 
หรอืการแกไ้ขหรอื
ท าลายขอ้มลูโดยไม่ได้
รบัอนุญาต (I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใชข้อ้มลู
หรอืระบบคอมพวิเตอร ์
อาจส่งผลกระทบ
ร้ายแรงมากต่อ
ส านักงาน บุคคล หรอื
ประเทศชาต ิ
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ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
กฎหมายหรือ
ระเบียบ
ข้อบงัคบัท่ี
ส านักงานต้อง
ปฏิบติัตาม 
(Compliance) 

ปฏบิตัหิรอืละ
เวน้การปฏบิตัิ
ตามระเบยีบ
ขอ้บงัคบัของ
ส านักงาน หรอื
ขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ 
ขอ้บงัคบัที่
ส านักงานตอ้ง
ปฏบิตัติาม แต่
ไม่เกิด
ผลกระทบต่อ
การด าเนินงาน
ของส านักงาน
ท่ีมีนัยส าคญั 
หรือต่อบุคคล
อ่ืน 

ปฏบิตัหิรอืละเวน้
การปฏบิตัติาม
ระเบยีบขอ้บงัคบั
ของส านักงาน หรอื 
ขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ ขอ้บงัคบั
ทีส่ านักงานตอ้ง
ปฏบิตัติาม ท าให้
เกิดผลกระทบต่อ
การด าเนินงาน
ของส านักงานท่ีมี
นัยส าคญั หรือต่อ
บุคคลอ่ืน 

ปฏบิตัหิรอืละเวน้
การปฏบิตัติาม
ระเบยีบขอ้บงัคบั
ของส านักงาน 
หรอืขอ้ตกลง 
สญัญา หรอื 
กฎหมาย ระเบยีบ 
ขอ้บงัคบัที่
ส านักงานตอ้ง
ปฏบิตัติาม ท าให้
เกิดผลกระทบ
ต่อการ
ด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญั และ
เกิดความ
เสียหายต่อ
ส านักงานหรือ
ต่อบุคคลอ่ืน 

ปฏบิตัหิรอืละเวน้การ
ปฏบิตัติามระเบยีบ
ขอ้บงัคบัของ
ส านักงาน หรอื
ขอ้ตกลง สญัญา หรอื 
กฎหมาย ระเบยีบ 
ขอ้บงัคบัทีส่ านักงาน
ตอ้งปฏบิตัติาม ท าให้
เกิดผลกระทบต่อ
การด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญัและไม่
เป็นตามเป้าของ 
ก.พ.ร. และเกิด
ความเสียหายอย่าง
ร้ายแรงต่อ
ส านักงานหรือต่อ
บุคคลอ่ืนจนเป็น
เหตุให้ส านักงานถกู
ร้องเรียน  

ปฏบิตัหิรอืละเวน้การ
ปฏบิตัติามระเบยีบ
ขอ้บงัคบัของส านักงาน 
หรอืขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ ขอ้บงัคบัที่
ส านักงานตอ้งปฏบิตัิ
ตาม ท าใหเ้กิดผล
กระทบต่อการ
ด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญัและไม่เป็น
ตามเป้าของ ก.พ.ร. 
และเกิดความ
เสียหายอยา่ง
ร้ายแรงต่อส านักงาน
หรือต่อบุคคลอ่ืนจน
เป็นเหตุให้ 
ส านักงานถกู
ฟ้องร้องด าเนินคดี 

      
 
จากตารางทีเ่สนอในขา้งตน้ ส านกังานไดก้ าหนดค่าระดบัความเสีย่งไว ้ดงันี้ 

ระดบัความเส่ียง = โอกาสในการเกิดเหตุการณ์ x ความรนุแรงของเหตุการณ์ 
ในการพจิารณาความรุนแรงของเหตุการณ์จะต้องพจิารณาจากผลกระทบทัง้  4 ด้านร่วมกนั เช่น 

หากความเสีย่งเรื่องไม่มกีารจดัเกบ็ขอ้มลูส ารองไวน้อกสถานที่จะมผีลกระทบแต่ละดา้น ไดแ้ก่ 
1. ผลกระทบต่อภาพลกัษณ์/ชื่อเสยีงขององคก์ร มผีลกระทบในระดบัใด  
2. ผลกระทบต่อองคก์รดา้นการเงนิ มผีลกระทบในระดบัใด  
3. ผลกระทบต่อองคก์รดา้นผูใ้ชบ้รกิารและดา้นการด าเนินงาน มผีลกระทบในระดบัใด  
4. ดา้นกฎหมายหรอืระเบยีบขอ้บงัคบัทีอ่งคก์รตอ้งปฏบิตัติาม มผีลกระทบในระดบัใด  
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และใชค้่าผลกระทบทีม่ากทีสุ่ดของผลกระทบทัง้ 4 ดา้น เป็นค่าระดบัความรุนแรงของเหตุการณ์ 
ตวัอย่างเช่น ความเสีย่งเรื่อง ไม่มกีารจดัเก็บขอ้มูลส ารองไว้นอกสถานที่ เมื่อพจิารณาจากโอกาส

การเกดิขึน้ของความเสีย่งในตารางจะมคี่าเท่ากบั 2 และระดบัความรุนแรงของผลกระทบแต่ละดา้นคอื 
1. ผลกระทบต่อภาพลกัษณ์/ชื่อเสยีงขององคก์ร มผีลกระทบในระดบั 5 
2. ผลกระทบต่อองคก์รดา้นการเงนิ มผีลกระทบในระดบั 2 
3. ผลกระทบต่อองคก์รดา้นผูใ้ชบ้รกิารและดา้นการด าเนินงาน มผีลกระทบในระดบั 4 
4. ดา้นกฎหมายหรอืระเบยีบขอ้บงัคบัทีอ่งคก์รตอ้งปฏบิตัติาม มผีลกระทบในระดบั 2 

ดงันัน้ ระดบัความรุนแรงของผลกระทบมากทีสุ่ดจะมคี่าเท่ากบั 5 ท าใหร้ะดบัความเสีย่งของส านักงาน
ยงัไม่เป็นทีรู่จ้กัในหน่วยงานราชการและประชาชนอย่างทัว่ถงึ จงึเท่ากบั 10 ตามตาราง 2 มติ ิแสดงระดบัความ
เสีย่งส าหรบัทุกค่าทีเ่ป็นไปไดค้อื 
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จากการพจิารณาค่าระดบัความเสีย่งในตารางขา้งต้น ส านักงานได้แบ่งบรเิวณของระดบัความเสีย่ง
ออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 

ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้
 

3-4 ปานกลาง ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยตอ้งมมีาตรการควบคุมหรอืมแีผนการลด
ความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งให้ไป
อยู่ในระดบัต ่าลงโดยเร็ว โดยต้องจดัให้มแีผนการลดความเสี่ยงและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งให้ไป
อยู่ในระดบัต ่าลงในทนัท ีหรอือาจมกีารถ่ายโอนความเสีย่ง โดยตอ้งจดัใหม้แีผนการ
ลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 

 
ตวัอย่าง การประเมินระดบัความเส่ียง แสดงดงัตารางต่อไปน้ี 

ประเภท
ความเส่ียง 

ภยัคกุคาม ช่องโหว่ 
โอกาสใน
การเกิด
เหตุการณ์ 

ความ
รนุแรงของ
เหตุการณ์ 

ระดบั
ความ
เส่ียง 

ความเส่ียง
ด้านข้อมูล 

เมื่อเกดิเหตุภยัพบิตักิบั
ไซตห์ลกัของ ผู้
ใหบ้รกิาร ระบบ Cloud 
ทีใ่หบ้รกิารกบัส านกังาน
อาจไม่สามารถใหบ้รกิาร
ได ้

ผูใ้หบ้รกิารไม่มไีซต์
ส ารอง ในการสรา้ง
ความต่อเนื่องทางธุรกจิ 

1 4 4 

ความเส่ียง
ด้าน

เหตุการณ์หรอื
สถานการณ์ภายนอก

อาคารส านกังานตัง้อยู่
ในพืน้ทีใ่กลชุ้มชนหรอื

1 3 3 
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ประเภท
ความเส่ียง 

ภยัคกุคาม ช่องโหว่ 
โอกาสใน
การเกิด
เหตุการณ์ 

ความ
รนุแรงของ
เหตุการณ์ 

ระดบั
ความ
เส่ียง 

กายภาพและ
ส่ิงแวด ล้อม 

สง่ผลใหเ้กดิไฟไหม้
อาคารส านกังาน 

แหล่งเชือ้เพลงิซึง่เสีย่ง
ต่อการเกดิไฟไหม ้

ความเส่ียง
ด้าน
บุคลากร 

ขอ้มลู Log อาจถูก
เปลีย่นแปลงแกไ้ขโดย
ไม่ไดร้บัอนุญาต ก่อนที่
ขอ้มลู Log จะผ่านการ 
Hash 
 

พนกังานซึง่ท าหน้าที่
เป็นผูด้แูล Centralized 
Log  มหีน้าทีใ่นการ
ดแูลอุปกรณ์อื่น ๆ ดว้ย
โดยไดร้บัสทิธเิป็น
ผูด้แูลระบบ 

1 3 3 

ความเส่ียง
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ 

ขอ้มลูส าคญัของระบบ 
Cloud ถูกเปิดเผยผ่าน
การใชง้านอุปกรณ์ 
BYOD/ mobile device 

ขาดการจดัท านโยบาย
และแนวทางในการ
บรหิารจดัการอุปกรณ์
ประเภท BYOD/ 
mobile device  

1 3 3 

ความเส่ียง
ด้านผู้
ให้บริการ
ภายนอก 

บรกิารของส านกังานที่
ไดร้บัการพฒันาจากผู้
ใหบ้รกิารภายนอก
พฒันาไดไ้ม่เตม็
ศกัยภาพ และตามความ
ตอ้งการของส านกังาน 

มขีอ้จ ากดัในการ
เลอืกใชผู้ใ้หบ้รกิาร
เนื่องจากมผีูใ้หบ้รกิารมี
น้อยราย 

3 2 6 

 
5.5 การตอบสนองความเส่ียง (Risk Response)  

ในการควบคุมและบรรเทาความเสี่ยง จะขึ้นอยู่กบัค่าระดบัความเสี่ยงที่ประเมนิและได้ค่ามานัน้ 
ทางเลอืกในการควบคุมหรอืบรรเทาความเสีย่งจะมดีว้ยกนั 4 ทางเลอืก ดงันี้ 

5.5.1  การยอมรบัความเส่ียง (Acceptance) กรณีที่ค่าระดบัความเสี่ยงอยู่ในบรเิวณสเีขยีว ผู้
ประเมนิความเสีย่งสามารถยอมรบัความเสีย่งได ้กรณีการยอมรบัความเสีย่งยงัหมายรวมถงึ 
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- กรณีทีค่่าความเสีย่งตกอยู่ในบรเิวณโซนสเีหลอืง สสีม้ หรอื สแีดง กต็าม แต่หน่วยงาน
หรอืส านกังานยงัไม่สามารถระบุมาตรการทีเ่หมาะสมได้ จงึอาจตอ้งยอมรบัความเสีย่งไว้
ก่อน ในภายหลงัเมื่อไดม้าตรการทีเ่หมาะสมแลว้ จงึเสนอมาตรการเพื่อหาทางลดความ
เสีย่งใหล้ดลงมาอยู่ในระดบัสเีขยีว เป็นตน้ 

- กรณีที่ค่าความเสี่ยงตกอยู่ในบรเิวณโซนสเีหลอืง สสี้ม หรอื สแีดง  แต่หน่วยงานหรอื
ส านักงานพบว่าการจะจดัการกบัความเสีย่งนี้จะมคี่าใช้จ่ายทีค่่อนขา้งสูงและไม่คุ้มค่าที่
จะลงทุน จงึเหน็สมควรใหย้อมรบัความเสีย่งและไม่ด าเนินการใด ๆ 

ในทัง้สองกรณีนี้หน่วยงานหรอืส านกังานจ าเป็นจะตอ้งรายงานใหค้ณะกรรมการ สพร. ไดร้บัทราบ
ดว้ย 

5.5.2  การเล่ียงความเส่ียง (Avoidance) คอื การหาหนทางทีเ่หมาะสมเพือ่หลกีเลีย่งความเสีย่งที่
พบนัน้ เช่น หากพบว่าการน าทรพัย์สนิไปตัง้ไวใ้นบรเิวณที่มคีวามเสีย่งต่อการสูญหาย ก็ควรจะหลกีเลีย่ง
โดยการน าไปจดัเกบ็ไวใ้นสถานทีท่ีป่ลอดภยั 

การตดัสนิใจที่จะแลกเปลี่ยนขอ้มูลส าคญักบัองค์กรหนึ่งผ่านทางระบบออนไลน์ เมื่ อพบว่า
องค์กรนัน้ยงัไม่มมีาตรการความมัน่คงปลอดภยัที่ดีเพยีงพอ ก็อาจยบัยัง้การตดัสนิใจนัน้ โดยหลีกเลี่ยง
ความเสีย่งไปใชว้ธิกีารแลกเปลีย่นแบบ Manual แทน 

การหาหนทางที่เหมาะสมกว่า ควรพจิารณาว่าความเสี่ยงลดลงมาอยู่ในระดบัที่ยอมรบัได้
หรอืไม่ เช่น ตกอยู่ในบรเิวณสเีขยีวหรอืไม่ 

5.5.3  การโอนย้ายความเส่ียง (Transfer) คือ การให้หน่วยงานอื่นเป็นผู้ร ับความเสี่ยงหรือ
ด าเนินการแทนส านักงาน เช่น การใช้ Outsource เรื่องการพฒันาระบบให้หน่วยงานภายนอกโดยการท า
สญัญาดแูลรกัษาฮารด์แวร ์อุปกรณ์เครอืขา่ย การซือ้ประกนัภยัจากหน่วยงานภายนอก 

 การโอนยา้ยความเสีย่ง ควรพจิารณาว่า ผูด้ าเนินการสามารถจดัการความเสีย่งนัน้ได้เป็น
อย่างดหีรอืไม่ ระดบัความเสีย่งที่เกดิจากผู้ด าเนินการแทน ควรจะอยู่ในระดบัที่ส านักงานยอมรบัได้ หาก
ผูด้ าเนินการแทนไม่สามารถท าไดด้ ีความเสีย่งจะตกกลบัมาทีส่ านกังานเอง 

 ส าหรบักรณีการซือ้ประกนัภยั หน่วยงานหรอืฝ่ายควรจดัการกบัความเสีย่งนัน้ในระดบัหนึ่ง 
แต่อาจจะยงัไม่เพยีงพอ จงึเสรมิดว้ยการซือ้ประกนั หากเหตุการณ์ความเสี่ยงยงัคงเกดิขึน้ไดส้ านกังานจะไม่
เสยีหายมากเกนิไป ทัง้นี้เนื่องจากมกีารจดัการไวใ้นระดบัหนึ่ง 

5.5.4  การลดความเส่ียง (Reduction) คอื การหาทางลดค่าความเสี่ยงที่อาจตกอยู่ในบรเิวณสี
เหลอืง สสีม้ หรอื สแีดงกต็าม ใหล้งมาอยู่ในระดบัทีน้่อยลง 

กรณีที่หน่วยงานหรอืฝ่ายสามารถลดความเสี่ยงลงมาอยู่ในบรเิวณสเีขยีวได้ หน่วยงาน
สามารถยอมรบัความเสีย่งได้ และไม่ต้องท าอะไรเพิม่เตมิ แต่หากอยู่ในบรเิวณสเีหลอืง หน่วยงานยงัต้อง
คอยคุมความเสีย่งไว ้(เพือ่ป้องกนัการเลื่อนระดบัไปสูร่ะดบัทีส่งูขึน้) 
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เมื่อมกีารประเมนิระดบัความเสีย่งในหวัขอ้ทีแ่ลว้ หน่วยงานหรอืฝ่ายต้องพจิารณาค่าระดบั
ความเสีย่งนัน้และตดัสนิใจว่าจะใชท้างเลอืกใด (จาก 1 ใน 4 ทางเลอืก) เพื่อจดัการกบัความเสีย่งทีป่ระเมนิ
นัน้ ซึง่ไดอ้ธบิายวธิกีารใชท้างเลอืกแต่ละทางเลอืกไปแลว้ในขา้งตน้ 

 
5.6 กิจกรรมการควบคมุ (Control Activities)  

ส่วนบรหิารความเสีย่ง และหน่วยงานที่เกี่ยวขอ้งหรอืเป็นเจ้าของความเสีย่ง มหีน้าที่ตดิตามและ
ควบคุมดูแลความเสี่ยงด้านเทคโนโลยสีารสนเทศ โดยจะควบคุมความเสี่ยง ให้สอดคล้องกบัระดบัความ
เสีย่ง ทีไ่ดร้บัอนุมตั ิและด าเนินการควบคุมป้องกนัความเสีย่งดา้นเทคโนโลยสีารสนเทศ ให้อยู่ในระดบัความ
เสีย่งที่ยอมรบัได้ รวมถงึมกีารตดิตามและรายงานต่อคณะกรรมการ สพร. ผ่านคณะอนุกรรมการด้านการ
บรหิารความเสีย่งทีไ่ดร้บัมอบหมายอย่างสม ่าเสมอ 

 
5.7 การรายงานความเส่ียง (Risk Reporting) 

ทุกหน่วยงานของส านักงานต้องมกีารจดัท ารายงานการประเมนิการควบคุมความเสีย่งด้วยตนเอง 
(Risk and Control Self Assessment หรอื RCSA) อย่างน้อยปีละ 1 ครัง้ โดยจุดทีม่คีวามเสีย่งอยู่ในระดบัที่
มนียัส าคญัและระดบัสงู จะตอ้งมกีารจดัท า Action Plan เพือ่ปิดความเสีย่งทีเ่กดิขึน้กบัหน่วยงานต่อไป 

ในกรณีที่มคีวามความเสยีหายที่เกดิจากความเสีย่งด้านเทคโนโลยสีารสนเทศ  (Operational Loss 
Data) หน่วยงานต้องรายงานเหตุการณ์ความเสยีหายทีเ่กดิจากความเสีย่งด้านเทคโนโลยสีารสนเทศที่เกดิ
ขึ้นกบัหน่วยงานทนัทหีรอืภายในวนัท าการถดัไป และในกรณีที่ไม่มเีหตุการณ์ความเสียหาย หน่วยงานก็
ต้องรายงานให้ส่วนบรหิารความเสีย่งทราบดว้ย เพื่อใหม้ัน่ใจว่าส่วนบรหิารความเสีย่งไดร้บัขอ้มูลทีถู่กต้อง
และครบถ้วน  โดยข้อมูลทัง้หมดนั ้นส่วนบริหารความเสี่ยงจะรวบรวมสรุปผล  และน าเสนอต่อ
คณะอนุกรรมการดา้นการบรหิารความเสีย่ง หรอืคณะอนุกรรมการ/คณะกรรมการ ทีเ่กีย่วขอ้งต่อไป 

ทัง้นี้ หากมคีวามเสยีหายทีม่นีัยส าคญัเกดิขึน้กบัหน่วยงาน หน่วยงานจะตอ้งมกีารจดัท า Treatment 
Plan เพื่อลดหรอืป้องกนัไม่ให้เกดิความเสยีหายดงักล่าวขึ้นกบัส านักงาน ได้อกีในอนาคต และหากมเีหตุ
ฉุกเฉินเกิดขึ้น เจ้าหน้าที่ของส านักงานที่พบจะต้องรายงานเหตุการณ์ความเสี่ยงตามคู่มือ  Business 
Continuity Plan ทีก่ าหนดไว้  และหน่วยงานทีม่คีวามเสีย่งอยู่ในระดบัสูงหรอืมนีัยส าคญั ต้องมกีารน าดชันี
ชี้ว ัดความเสี่ยง (Key Risk Indicators: KRIs) ที่สะท้อนถึงสาเหตุและโอกาสที่จะเกิดความเสี่ยงด้าน
เทคโนโลยสีารสนเทศ ซึ่งดชันีชี้วดัความเสีย่งนี้ถอืเป็นเครื่องมอืในการวดั ตดิตาม และบรหิารความเสีย่งที่
ส าคญัของหน่วยงาน ทัง้นี้ หน่วยงานตอ้งมกีารรายงานดชันีชีว้ดัความเสีย่งมายงัสว่นบรหิารความเสีย่ง ตาม
รปูแบบและระยะเวลาทีก่ าหนด เพือ่ใชใ้นการตดิตามดแูลความเสีย่งทีม่อียู่หรอืทีอ่าจจะเกดิขึน้ 



เผยแพร่ภายในองคก์ร 

160 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

5.8 การติดตามและประเมินผล (Monitoring) 
ทุกหน่วยงานต้องจดัให้มกีระบวนการในการตดิตามความเสีย่งที่มอียู่ ตามแต่ช่วงเวลาทีเ่หมาะสม

หรอืตามการเปลี่ยนแปลงของความเสี่ยง โดยหน่วยงานควรก าหนดความถี่ในการตดิตามให้มากขึ้น  เช่น 
รายสปัดาห ์หากความเสีย่งมกีารเปลีย่นแปลงทีม่ากขึน้ เป็นตน้ แต่หากขอ้มลูปัจจยัเสีย่งมกีารเปลีย่นแปลง
น้อยและเปลีย่นแปลงค่อนขา้งชา้ หน่วยงานอาจตดิตามเพยีงเดอืนละครัง้ ไตรมาสละครัง้ หรอืปีละสองครัง้ 
ทัง้นี้ เพื่อใหผู้บ้รหิาร ผูอ้ านวยการ สพร. สามารถตดิตามสถานะของความเสีย่งดา้นเทคโนโลยสีารสนเทศที่
มอียู่ในแต่ละช่วงเวลา และสามารถวางแผนในการบรหิารจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศที่
เกิดขึ้นได้อย่างเหมาะสมและมีประสิทธิภาพ อีกทัง้ยังช่วยให้หน่วยงานสามารถป้องกันและควบคุม
เหตุการณ์ความเสยีหายทีอ่าจเกดิขึน้ไดอ้ย่างทนัท่วงท ี

 
สรปุขัน้ตอนการรายงานความเส่ียง 

 

 

รบัทราบและแนะน า/สัง่การ ตดิตามความคบืหน้ารายไตร
มาส 

 

คณะกรรมการ สพร. 

รบัทราบและแนะน า ตดิตามความคบืหน้ารายเดอืน คณะอนุกรรมการดา้นการบรหิารความเสีย่ง 

ผูอ้ านวยการ สพร./ฝ่ายบรหิาร 
ฝ่ายกลยุทธอ์งคก์ร 

- ส่วนบรหิารความเสีย่ง 

รบัทราบและแนะน า/สัง่การ และตดิตามความคบืหน้า
การจดัการความเสีย่ง 

 สอบทานขอ้มลู ใหค้ าแนะน า และจดัท ารายงาน
สรุป 

ตดิตามความคบืหน้า ฝ่าย/ส่วนงานต่าง ๆ  

จดัท าข้อมูลการประเมนิผลการด าเนินงานความเสี่ยงและ
การควบคุม ตดิตามและรายงานความคบืหน้าทุกเดอืน 
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ในกรณีทีเ่กดิเหตุการณ์ผดิปกต ิสว่นงานทีเ่กีย่วขอ้งตอ้งรายงานใหผู้บ้รหิาร สพร. ทราบตามล าดบั
ความรุนแรง ดงันี้ 

 

ระดบัความรนุแรง 
และการรายงาน 

ผู้อ านวยการ สพร. / 
ฝ่ายบริหาร 

คณะอนุกรรมการ
ด้านการบริหาร
ความเส่ียง 

คณะกรรมการ 
สพร. 

ปานกลาง 
หรอืเตอืน 
(Warning) 

รบัทราบ/แนะน า 
และสัง่การ 

รบัทราบ/แนะน า รบัทราบ/แนะน า 
และสัง่การ 

สงู 
หรอืรุนแรง (Severe) 

รบัทราบ/แนะน า 
และสัง่การรายงาน
อนุกรรมการดา้นการ

บรหิารความเสีย่งโดยตรง 
พรอ้มเสนอแนวทางแกไ้ข
ทนัททีีเ่กดิเหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 

สงูมาก  
หรอืรุนแรงมาก  
(High Severe) 

รบัทราบ/แนะน า/ 
สัง่การ และรายงาน
อนุกรรมการดา้นการ

บรหิารความเสีย่งโดยตรง 
พรอ้มเสนอแนวทางแกไ้ข
ทนัททีีเ่กดิเหตุการณ์ 

รบัทราบ/แนะน า  
และ 

ตดิตามผลการ
ด าเนินงาน 

รบัทราบ/แนะน า 
และสัง่การ 
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ภารกิจตาม

กฎหมายท่ีจดัตัง้
หน่วยงานของรฐั
หรือภารกิจตาม

แผนการ
ด าเนินการหรือ
ภารกิจอ่ืนๆ ท่ี
ส าคญัของ

หน่วยงานของรฐั/
วตัถปุระสงค ์

จดุอ่อนของ
การควบคมุ
ภายใน 

มาตรการ
ปรบัปรงุการ
ควบคมุภายใน 

หน่วยงานท่ี
รบัผิดชอบ 

ผลการด าเนินงาน 
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2. Risk Type 5. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 1 (NO. 13) 

*(เฉพาะ IT Risk)

6. รายการของ

เหตุการณ์ความเส่ียง 

(Risk Event 

Categories) 

LEVEL 2 (NO. 13) *

(เฉพาะ IT Risk)

7. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 3 (NO. 13) *

(เฉพาะ IT Risk)

9. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 5 (NO. 13) 

*(เฉพาะ IT Risk)

3. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 1

4. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 2

1. กระบวนการ/กิจกรรม/

โครงการ/บริการ

(ตามข้อังคับคณะกรรมการ สพร.

 ว้าด้วยแบ้งส้วนงานและ

ขอบเขตหน้าท่ีของส้วนงานฯ)

ประเภทความเส่ียงด้าน S-O-F-C ประเภทความเส่ียงด้าน IT Risk 11. ช่ือป้จจัยเส่ียง/

ประเด็นความเส่ียง

(ภัยคุกคามและช้องโหว้)

10. เป้นความ

เส่ียงท่ีมี

ผลกระทบต้อ

ข้อมูลส้วนบุคคล

และได้จัดท า 

DPIA 

Identification

8. รายการของเหตุการณ์

ความเส่ียง (Risk Event 

Categories) 

LEVEL 4 (NO. 13)

*(เฉพาะ IT Risk)
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12. ประเภท

สินทรัพย้ท่ีได้รับ

ผลกระทบ

*(เฉพาะ IT Risk)

14. การควบคุมภายในท่ีมีอยู้ 15. จุดอ์อนของการควบคุม

ภายใน

16. การประเมินความเพียงพอ

ของการควบคุมภายใน

(เพียงพอ/ไม์เพียงพอ)

17. มาตรการปรับปรุง

การควบคุมภายใน

18. ก าหนดแล้วเสร็จ 19. ระบุช่ือ

ผู้รับผิดชอบหลัก

(Risk Owner)
13. ระดับช้ัน

ความลับของข้อมูล

*(เฉพาะ IT Risk)

ประเภทความเส่ียงด้าน IT Risk
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26. 

โอกาสเกิด

S-O-F-C

28. 

ระดับ

ความเส่ียง

20. D

จุดอ้อนของ

 ทรัพย้สิน

*(เฉพาะ IT

 Risk)

21. E 

การโจมตี

*(เฉพาะ IT

 Risk)

22. R

การบุกรุก

ซ้ า

*(เฉพาะ IT

 Risk)

0

24. 

ผลกระทบ

25. 

ระดับ

ความเส่ียง

33. ระบุช่ือ

ผู้รับผิดชอบหลัก

(Risk Owner)

ประเภทความเส่ียงด้าน S-O-F-C 29. สาเหตุความเส่ียง 30. วิธีการจัดการ

ความเส่ียง

(4T)

31. แผนจัดการความเส่ียง/กิจกรรมท่ีจะด าเนินการ 32. ก าหนดแล้วเสร็จ

27. 

ผลกระทบ

23. โอกาส

เกิด

*(เฉล่ีย *

(เฉพาะ IT

 Risk)
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 เกณฑ์การประเมินความเส่ียง (โอกาส และ ผลกระทบ) 
 

โอกาสการเกิดขึ้นของความเส่ียง (Likelihood) 
ระดบัโอกาส 

เกณฑ ์ 1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

ความถ่ีในการเกิด   
ความเส่ียง 

แทบจะไม่เกดิ หรอื
อย่างมากปีละ 1 
ครัง้  

โอกาสเกดิน้อย 
หรอือย่างมากไม่
เกนิปีละ 2 ครัง้  

ปานกลาง หรอืปีละ 
3-5 ครัง้  

ค่อนขา้งบ่อย หรอื   
ปีละ 6-10 ครัง้ 

เกดิเป็นประจ า 
หรอือย่างน้อย
เดอืนละ  1 ครัง้ 

ความเป็นไปไดใ้น
การเกิดความเส่ียง 

เป็นไปไม่ได ้ ไม่มขีอ้บ่งชีห้รอื
หลกัฐานทีบ่่งชี้
ความเป็นไปไดท้ีจ่ะ
เกดิขึน้ในระยะอนั
ใกล ้

มขีอ้บง่ชีถ้งึความ
เป็นไปไดท้ีจ่ะ
เกดิขึน้ในระยะอนั
ใกล ้

มขีอ้บง่ชีท้ีค่าดว่าจะ
เกดิขึน้ในระยะอนั
ใกล้ 

มขีอ้บง่ชีถ้งึความ
น่าจะเป็นสงูทีจ่ะ
เกดิขึน้ในระยะใกล ้

ระดบัความส าเรจ็
ของการด าเนินงาน 

รอ้ยละ
ความกา้วหน้าของ
การด าเนินงานคดิ
เป็นรอ้ยละ 100 

รอ้ยละ
ความกา้วหน้าของ
การด าเนินงานคดิ
เป็นรอ้ยละ 75 

รอ้ยละ
ความกา้วหน้าของ
การด าเนินงานคดิ
เป็นรอ้ยละ 50 

รอ้ยละ
ความกา้วหน้าของ
การด าเนินงานคดิ
เป็นรอ้ยละ 25 

รอ้ยละ
ความกา้วหน้าของ
การด าเนินงาน     
ต ่ากว่ารอ้ยละ 25 

 
โอกาสการเกิดขึ้นของความเส่ียง Cyber Security (Likelihood) 

ปัจจยั ระดบัโอกาส 

1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

จดุอ่อนของ
ทรพัยสิ์น
สารสนเทศ 
(Discoverability 
(D)) :  
ผูไ้ม่หวงัดสีามารถ
คน้พบจุดอ่อนของ
ทรพัยส์นิสารสนเทศ 

- สามารถคน้พบ
ไดโ้ดยการอ่าน 
Source Code 
- สามารถคน้พบ
และโจมตไีดจ้าก
การเข้าถึงด้าน
กายภาพ 
(Physical) 

- สามารถคน้พบได้
โดยการเข้าใช้งาน 
- สามารถคน้พบ
และโจมตไีดจ้ากการ
เข้าถึงระบบแบบ 
เครือข่ายเดียวกนั 
(Local Area 
Network) 

- สามารถคน้พบ
ไดโ้ดยตรวจสอบ
การตอบสนอง 
พฤติกรรม และ
การส่ือสารของ
เป้าหมาย 
(network 
sniffing) 
- สามารถคน้พบ
และโจมตไีดจ้าก

- สามารถคน้พบ
ไดจ้ากการ scan 
port 
- สามารถคน้พบ
และโจมตไีดจ้าก
เครือข่ายท่ีอยู่
ใกล้เคียง หรือ
ติดกนั (adjacent 
subnets or 

- สามารถคน้พบ
ไดจ้ากการ scan 
Public Domain 
- สามารถคน้พบ
และโจมตจีาก
เครือข่าย
ภายนอกได้ 
(Public 
Network) 
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ปัจจยั ระดบัโอกาส 

1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

ภายในเครือข่าย
ย่อย (Subnet 
Addresses) หรือ
เครือข่าย
เดียวกนั (Local 
Area Network) 

network 
segment) 

การโจมตี  
(Exploitability (E)) 
: ผูไ้ม่หวงัดสีามารถ
ใชป้ระโยชน์จาก
จุดอ่อนของระบบ
หรอื ทรพัยส์นิ
สารสนเทศ 

- สามารถท าได้
ดว้ยการเขา้ถงึ
โดยใช้สิทธ์ิ
พิเศษ 
(Privilege) ของ
เป้าหมายเช่น
ระดบัสิทธิ 
Admin/ 
SYSTEM/Root 
รวมถึง multi 
factor 
authentication 
- สามารถท าได้
ดว้ยเครื่องมอื
เฉพาะทีต้่องใช้
ความรู้ดา้น
เทคนิคจาก
ผู้เช่ียวชาญ 
- สามารถ
เชื่อมโยงไปยงั
ช่องโหวข่อง
ระบบทีอ่ยู่
ใกลเ้คยีง 

- สามารถท าไดด้ว้ย
การเขา้ถงึโดยใช้
สิทธ์ิพิเศษ 
(Privilege) ของ
เป้าหมายเช่นระดบั
สิทธิ Admin/ 
SYSTEM/ Root 
- สามารถท าไดโ้ดย
ใชเ้ครื่องมอืที่
เผยแพร่เป็น
สาธารณะ/
เคร่ืองมือเฉพาะ
โดยมีความรู้
เทคนิคระดบัสูง 
- สามารถเชื่อมโยง
ไปยงัช่องโหวข่อง
ระบบทีอ่ยูใ่กลเ้คยีง 

- สามารถท าไดด้ว้ย
การเขา้ถงึโดยใช
สิทธ์ิพิเศษ 
(Privilege) ของ
เป้าหมายเช่น
ระดบัสิทธิ 
Admin/SYSTEM/ 
Root 

- สามารถท าได้
โดยใชเ้ครื่องมอืที่
เผยแพร่เป็น
สาธารณะ โดยมี
ความรู้เทคนิค
ระดบัปานกลาง 

- สามารถท าได้
โดยการจ ากดั
สิทธ์ิการเขา้ถึง
ของเป้าหมาย 
- สามารถท าได้
ดว้ยเครื่องมอืที่
เผยแพร่เป็น
สาธารณะ โดยมี
ความรู้ข ัน้
พื้นฐาน 

- สามารถท าได้
โดย ไมม่ีสิทธ์ิ
การเข้าถึงของ
เป้าหมาย 
- สามารถท าได้
โดยใชเ้ครื่องมอื
ทีเ่ผยแพร่เป็น
สาธารณะ โดย  
ไม่ต้องมีความรู้ 
ด้านเทคนิค 
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ปัจจยั ระดบัโอกาส 

1=เกิดยาก 2=ไม่น่าเป็นไปได ้ 3=เป็นไปได ้ 4=มีแนวโน้ม 5=มีแนวโน้มสูง 

การโจมตีหรือบุกรกุ
ซ า้(Reproducibility 
(R)) : ผูไ้ม่หวงัดี
สามารถโจมตหีรอื
บุกรุกซ ้าบน
ทรพัยส์นิสารสนเทศ
และผ่านช่องโหว่ทีม่ ี
อยู่เดมิ 

- ไม่สามารถ
โจมตีหรือบุกรกุ
ซ า้ได ้

- ไม่สามารถโจมตี
หรือบุกรกุซ า้ได้
โดยมีเง่ือนไข
เหตุการณ์จากการ
สุ่มหรือการคาด
เดาของผู้บุกรกุ 
- สามารถท าซ ้าได้
จากทฤษฎี หรือ
ช่องโหว่ท่ีมีการ
พิสูจน์และเผยแพร่
สู่สาธารณะ 

- สามารถโจมตี
หรือบุกรกุซ า้ได้
โดยมีเง่ือนไข
เหตุการณ์ท่ี
คาดการณ์ได ้
- สามารถท าซ ้าได้
ดว้ยการปรบัแต่ง
ช่องโหว่เฉพาะ
ส าหรบัเป้าหมาย 

- สามารถโจมตี
หรือบุกรกุซ า้โดย
ไม่มีการ
ก าหนดค่า
บางอย่างท่ี
เป้าหมาย 
- สามารถโจมตี
หรือบุกรกุซ า้ได้
ดว้ยการปรบัแต่ง
ช่องโหว่ท่ี
เผยแพร่เลก็น้อย 
เช่น การเปล่ียน
พารามิเตอร ์

- สามารถโจมตี
หรือบุกรกุซ า้
โดย ไมม่ีการ
ก าหนดค่าหรือ
เง่ือนไข
เหตุการณ์ใดๆ 

 
หมายเหตุ: **ส าหรบักรณี Cyber Security Risk Assessment** 
 
จากตาราง สามารถค านวณคะแนนระดบัโอกาสของสถานการณ์ความเสีย่ง ไดต้ามขัน้ตอน ดงันี้ 
             1. ใหค้่าคะแนนของแต่ละปัจจยั (จุดอ่อนของทรพัยส์นิ (D) การโจมต ี(E) และการท าซ ้า (R)) 
             2. เฉลีย่คะแนนโดยปัดเศษเป็นจ านวนเตม็ (D+E+R)/3 
             3. คะแนนทีปั่ดเศษแลว้จะเป็นโอกาสของสถานการณ์ความเสีย่ง 
เช่น D=3, E=2, R=2 ดงันัน้โอกาสเกดิสถานการณ์ความเสีย่ง = (3+2+2)/3 = 2.3 => ระดบั 2 
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ระดบัความรนุแรงของผลกระทบ (Impact) 

ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ภาพลกัษณ์/
ช่ือเสียง/สิทธิ
เสรีภาพ  
(Reputation) 

มผีลกระทบน้อย
ต่อชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคคล หรอืไม่
กระทบ 

มผีลกระทบต่อ
ชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคคล สามารถ
ด าเนินการแกไ้ขได ้

มผีลกระทบต่อ
ชื่อเสยีงของ
ส านักงาน หรอื
สทิธเิสรภีาพของ
บุคค ซึง่คาดว่าไม่
สามารถ
ด าเนินการแกไ้ข
ไดท้ าใหเ้กดิการ
รายงานต่อ
ผูบ้รหิารระดบัสงู 

มผีลกระทบมากต่อ
ชื่อเสยีงของ
ส านักงาน  หรอื หรอื
สทิธเิสรภีาพของบคุค 
และเกดิความไม่
พอใจจากบุคคล หรอื
ผูม้ส่ีวนไดส่้วนเสยี 
(Stakeholder) ท าให้
ส านักงานตอ้งตดิต่อ
เพื่อขอชีแ้จงต่อบุคคล 
หรอืผูม้ส่ีวนไดส่้วน
เสยี หรอืประกาศ
ชีแ้จงผ่าน Social 
Media 

มผีลกระทบมากต่อ
ชื่อเสยีงของส านักงาน  
หรอืสทิธเิสรภีาพของ
บุคค และเกดิการ
วพิากษ์วจิารณ์จากสื่อ
สาธารณะ ท าให้
ส านักงานตอ้ง
ด าเนินการแถลงขา่ว 

ระดบั
ความส าเรจ็ใน
การเช่ือมโยง
ข้อมูลตาม 
Agenda Base) 

ความส าเรจ็ใน
การเชื่อมโยง
ขอ้มลูตาม 
Agenda Base 
(ดา้นแรงงาน 
สวสัดกิาร และ 
SME) 3 ดา้น 
และมรีายงาน
การใชป้ระโยชน์ 

ความส าเรจ็ในการ
เชื่อมโยงขอ้มลู
ตาม Agenda 
Base (ดา้น
แรงงาน สวสัดกิาร 
และ SME) 3 ดา้น 

ความส าเรจ็ในการ
เชื่อมโยงขอ้มลู
ตาม Agenda 
Base (ดา้น
แรงงาน สวสัดกิาร 
และ SME) 2 ดา้น 

ความส าเรจ็ในการ
เชื่อมโยงขอ้มลูตาม 
Agenda Base (ดา้น
แรงงาน สวสัดกิาร 
และ SME) 1 ดา้น 

ไม่สามารถเชื่อมโยง
ขอ้มลูตาม Agenda 
Base ไดค้รบทัง้ 3 
ดา้น 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
การเงิน 
(Finance)  

ผลกระทบที่
เกดิขึน้ ประเมนิ
เป็นมลูค่าความ
เสยีหายทางการ
เงนิ  (ทัง้ทางตรง
และทางออ้ม)   

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหาย
ทางการเงนิ  (ทัง้
ทางตรงและ
ทางออ้ม) ตัง้แต่ 5 

ผลกระทบที่
เกดิขึน้ ประเมนิ
เป็นมลูค่าความ
เสยีหายทางการ
เงนิ (ทัง้ทางตรง
และทางออ้ม) 
ตัง้แต ่1 ลา้นบาท 

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหาย
ทางการเงนิ (ทัง้
ทางตรงและทางออ้ม) 
ตัง้แต่ 50 ลา้นบาท 

ผลกระทบทีเ่กดิขึน้ 
ประเมนิเป็นมลูค่า
ความเสยีหายทางการ
เงนิ (ทัง้ทางตรงและ
ทางออ้ม) มากกว่า 
100 ลา้นบาท 
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ด้านของ
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ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

น้อยกว่า 5 แสน
บาท  

แสนบาท แต่ไม่เกนิ 
1 ลา้นบาท  

แต่ไม่เกนิ 50 ลา้น
บาท 

แต่ไม่เกนิ 100 ลา้น
บาท 

จ านวน
อตัราส่วน
เงินทุน
หมุนเวียนเรว็ 
(Quick Ratio) 

อตัราส่วนเงนิทุน
หมุนเวยีนเรว็
(Quick Ratio) 
มากกว่า 5.5 
เท่า 

อตัราส่วนเงนิทุน
หมุนเวยีนเรว็ 
(Quick Ratio) 
มากกว่า 4.5 เทา่ 

อตัราส่วนเงนิทุน
หมุนเวยีนเรว็ 
(Quick Ratio) 
มากกว่า 3.5 เทา่ 

อตัราส่วนเงนิทุน
หมนุเวยีนเรว็ (Quick 
Ratio) มากกว่า 2.5 
เท่า 

อตัราส่วนเงนิทุน
หมุนเวยีนเรว็ (Quick 
Ratio) น้อยกว่า 2.5 
เท่า 

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
ผู้ใช้บริการและ
ด้านการ
ด าเนินงาน   
(User and 
Operation) 

ระบบสามารถ
ใหบ้รกิารได้
อย่างสมบูรณ์
หรอืทุก
เหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง
สามารถ
ใหบ้รกิารในส่วน
ของฟังกช์นัหลกั
ได ้โดย
ระยะเวลาที่
แกไ้ขเฉลีย่ไม่
เกนิ 4 ชัว่โมงต่อ
เดอืน 

ทุกเหตุการณ์ทีเ่กดิ

เหตุขดัขอ้ง

สามารถใหบ้รกิาร

ในส่วนของฟังกช์นั

หลกัได ้  โดย

ระยะเวลาทีแ่กไ้ข

เฉลีย่ตัง้แต่    4 

ชัว่โมง - ไม่เกนิ  1 

วนั ต่อเดอืน 

มบีางเหตุการณ์ที่
เกดิเหตุขดัขอ้ง 
และไม่สามารถ
ใหบ้รกิารได ้โดย
ระยะเวลาทีแ่กไ้ข
เหตุการณ์ดงักล่าว
เฉลีย่ ไม่เกนิ 2 
ชัว่โมง ต่อเดอืน 

มบีางเหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง และไม่
สามารถใหบ้รกิารได ้
โดยระยะเวลาทีแ่กไ้ข
เหตุการณ์ดงักล่าว
เฉลีย่ 2 - 4 ชัว่โมง 
ต่อเดอืน 

มบีางเหตุการณ์ทีเ่กดิ
เหตุขดัขอ้ง และไม่
สามารถใหบ้รกิารได ้
โดยเป็นระยะเวลาที่
แกไ้ขเหตุการณ์
ดงักล่าวเฉลีย่ มากกว่า 
4ชัว่โมง ต่อเดอืน 

มผีลกระทบต่อ
จ านวน
ผูใ้ชบ้รกิาร หรอื
ผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิาร
พรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
น้อยกวา่ 1,000 

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิาร
พรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
ตัง้แต่ 1,000 - 
1,999 คน และไม่

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนได้
ส่วนเสยี ทีใ่ช้
บรกิารพรอ้มกนั 
ณ ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  
ตัง้แต่ 2,000 - 
4,999 คน โดยอยู่

มผีลกระทบกบั
จ านวนผูใ้ชบ้รกิาร 
หรอืผูม้ส่ีวนไดส่้วน
เสยี ทีใ่ชบ้รกิารพรอ้ม
กนั ณ ช่วงเวลาหนึ่ง 
(Concurrent 
transaction)  ตัง้แต่ 
5,000 - 9,999 คน 
โดยอยู่ในช่วง
ระยะเวลาท าการใน

มผีลกระทบกบัจ านวน
ผูใ้ชบ้รกิาร หรอืผูม้ี
ส่วนไดส่้วนเสยี ทีใ่ช้
บรกิารพรอ้มกนั ณ 
ช่วงเวลาหนึ่ง 
(Concurrent 
transaction) มากกวา่ 
10,000 คนโดยอยู่
ในช่วงระยะเวลาท า
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ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

คน และไม่มี
ผลกระทบต่อ
ภาพลกัษณ์ 
สพร. โดย
สามารถจดัการ
ได้ตาม SLA 
หรอื 

มีผลกระทบต่อ
ภาพลกัษณ์ สพร. 
โดยสามารถ
จดัการได้ตาม 
SLA หรอื 

ในช่วงระยะเวลา
ท าการในการ
ให้บริการตาม 
SLA หรอื 

การให้บริการตาม 
SLAหรอื 

การในการให้บริการ
ตาม SLA หรอื 

ไม่มผีูใ้ชบ้รกิาร
หรอืผูม้ส่ีวนได้
เสยีไดร้บั
ผลกระทบต่อ
ชวีติ ร่างกาย
หรอือนามยั หรอื 

มผีูใ้ชบ้รกิารหรอืผู้
มส่ีวนไดเ้สยีไดร้บั
ผลกระทบต่อ
ร่างกายหรอื
อนามยัตัง้แต่ 100-
200 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผู้
มส่ีวนไดเ้สยีไดร้บั
ผลกระทบต่อ
ร่างกายหรอื
อนามยัตัง้แต่ 200 
- 500 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผูม้ี
ส่วนไดเ้สยีไดร้บั
ผลกระทบต่อร่างกาย
หรอือนามยัตัง้แต่  
500 - 1,000 คน หรอื 

มผีูใ้ชบ้รกิารหรอืผูม้ี
ส่วนไดเ้สยีไดร้บั
ผลกระทบต่อร่างกาย
หรอือนามยัมากกว่า 
1,000 คน หรอืต่อชวีติ
ตัง้แต่ 1 คนขึน้ไป หรอื 

การเปิดเผย
ขอ้มลูโดยไม่ได้
รบัอนุญาต (C) 
หรอืการแกไ้ข
หรอืท าลาย
ขอ้มลูโดยไม่ได้
รบัอนุญาต (I) 
หรอืการ
หยุดชะงกัของ
การเขา้ถงึหรอื
การใชข้อ้มลูหรอื
ระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
เลก็น้อยต่อ
ส านักงาน หรอื
บุคคล 

การเปิดเผยขอ้มลู
โดยไม่ไดร้บั
อนุญาต (C) หรอื
การแกไ้ขหรอื
ท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต 
(I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใช้
ขอ้มลูหรอืระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
อย่างจ ากดัต่อ
ส านักงาน หรอื
บุคคล 

การเปิดเผยขอ้มลู
โดยไม่ไดร้บั
อนุญาต (C) หรอื
การแกไ้ขหรอื
ท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต 
(I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใช้
ขอ้มลูหรอืระบบ
คอมพวิเตอร ์(A) 
อาจส่งผลกระทบ
ปานกลางต่อ
ส านักงาน บุคคล 
หรอืประเทศชาต ิ

การเปิดเผยขอ้มลู
โดยไม่ไดร้บัอนุญาต 
(C) หรอืการแกไ้ข
หรอืท าลายขอ้มลูโดย
ไม่ไดร้บัอนุญาต (I) 
หรอืการหยุดชะงกั
ของการเขา้ถงึหรอื
การใชข้อ้มลูหรอื
ระบบคอมพวิเตอร ์
อาจส่งผลกระทบ
ร้ายแรงต่อส านักงาน 
บุคคล หรอื
ประเทศชาต ิ

การเปิดเผยขอ้มลูโดย
ไม่ไดร้บัอนุญาต (C) 
หรอืการแกไ้ขหรอื
ท าลายขอ้มลูโดยไม่ได้
รบัอนุญาต (I) หรอืการ
หยุดชะงกัของการ
เขา้ถงึหรอืการใชข้อ้มลู
หรอืระบบคอมพวิเตอร ์
อาจส่งผลกระทบ
ร้ายแรงมากต่อ
ส านักงาน บุคคล หรอื
ประเทศชาต ิ
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ด้านของ
ผลกระทบ 

 

ระดบัค่าคะแนนของความรนุแรงของผลกระทบ (Impact) 

1=น้อยมาก 2=น้อย 3=ปานกลาง 4=สูง 5=สูงมาก 

     

ผลกระทบต่อ
ส านักงาน หรือ
บุคคลอ่ืน ด้าน
กฎหมายหรือ
ระเบียบ
ข้อบงัคบัท่ี
ส านักงานต้อง
ปฏิบติัตาม 
(Compliance) 

ปฏบิตัหิรอืละ
เวน้การปฏบิตัิ
ตามระเบยีบ
ขอ้บงัคบัของ
ส านักงาน หรอื
ขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ 
ขอ้บงัคบัที่
ส านักงานตอ้ง
ปฏบิตัติาม แต่
ไม่เกิด
ผลกระทบต่อ
การด าเนินงาน
ของส านักงาน
ท่ีมีนัยส าคญั 
หรือต่อบุคคล
อ่ืน 

ปฏบิตัหิรอืละเวน้
การปฏบิตัติาม
ระเบยีบขอ้บงัคบั
ของส านักงาน หรอื 
ขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ ขอ้บงัคบั
ทีส่ านักงานตอ้ง
ปฏบิตัติาม ท าให้
เกิดผลกระทบต่อ
การด าเนินงาน
ของส านักงานท่ีมี
นัยส าคญั หรือต่อ
บุคคลอ่ืน 

ปฏบิตัหิรอืละเวน้
การปฏบิตัติาม
ระเบยีบขอ้บงัคบั
ของส านักงาน 
หรอืขอ้ตกลง 
สญัญา หรอื 
กฎหมาย ระเบยีบ 
ขอ้บงัคบัที่
ส านักงานตอ้ง
ปฏบิตัติาม ท าให้
เกิดผลกระทบ
ต่อการ
ด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญั และ
เกิดความ
เสียหายต่อ
ส านักงานหรือ
ต่อบุคคลอ่ืน 

ปฏบิตัหิรอืละเวน้การ
ปฏบิตัติามระเบยีบ
ขอ้บงัคบัของ
ส านักงาน หรอื
ขอ้ตกลง สญัญา หรอื 
กฎหมาย ระเบยีบ 
ขอ้บงัคบัทีส่ านักงาน
ตอ้งปฏบิตัติาม ท าให้
เกิดผลกระทบต่อ
การด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญัและไม่
เป็นตามเป้าของ 
ก.พ.ร. และเกิด
ความเสียหายอย่าง
ร้ายแรงต่อ
ส านักงานหรือต่อ
บุคคลอ่ืนจนเป็น
เหตุให้ส านักงานถกู
ร้องเรียน  

ปฏบิตัหิรอืละเวน้การ
ปฏบิตัติามระเบยีบ
ขอ้บงัคบัของส านักงาน 
หรอืขอ้ตกลง สญัญา 
หรอื กฎหมาย 
ระเบยีบ ขอ้บงัคบัที่
ส านักงานตอ้งปฏบิตัิ
ตาม ท าใหเ้กิดผล
กระทบต่อการ
ด าเนินงานของ
ส านักงานท่ีมี
นัยส าคญัและไม่เป็น
ตามเป้าของ ก.พ.ร. 
และเกิดความ
เสียหายอยา่ง
ร้ายแรงต่อส านักงาน
หรือต่อบุคคลอ่ืนจน
เป็นเหตุให้ 
ส านักงานถกู
ฟ้องร้องด าเนินคดี 

      
 
จากตารางทีเ่สนอในขา้งตน้ ส านกังานไดก้ าหนดค่าระดบัความเสีย่งไว ้ดงันี้ 

ระดบัความเส่ียง = โอกาสในการเกิดเหตุการณ์ x ความรนุแรงของเหตุการณ์ 
ในการพจิารณาความรุนแรงของเหตุการณ์จะต้องพจิารณาจากผลกระทบทัง้  4 ด้านร่วมกนั เช่น 

หากความเสีย่งเรื่องไม่มกีารจดัเกบ็ขอ้มลูส ารองไวน้อกสถานที่จะมผีลกระทบแต่ละดา้น ไดแ้ก่ 
5. ผลกระทบต่อภาพลกัษณ์/ชื่อเสยีงขององคก์ร มผีลกระทบในระดบัใด  
6. ผลกระทบต่อองคก์รดา้นการเงนิ มผีลกระทบในระดบัใด  
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7. ผลกระทบต่อองคก์รดา้นผูใ้ชบ้รกิารและดา้นการด าเนินงาน มผีลกระทบในระดบัใด  
8. ดา้นกฎหมายหรอืระเบยีบขอ้บงัคบัทีอ่งคก์รตอ้งปฏบิตัติาม มผีลกระทบในระดบัใด  

และใชค้่าผลกระทบทีม่ากทีสุ่ดของผลกระทบทัง้ 4 ดา้น เป็นค่าระดบัความรุนแรงของเหตุการณ์ 
ตวัอย่างเช่น ความเสีย่งเรื่อง ไม่มกีารจดัเก็บขอ้มูลส ารองไว้นอกสถานที่ เมื่อพจิารณาจากโอกาส

การเกดิขึน้ของความเสีย่งในตารางจะมคี่าเท่ากบั 2 และระดบัความรุนแรงของผลกระทบแต่ละดา้นคอื 
5. ผลกระทบต่อภาพลกัษณ์/ชื่อเสยีงขององคก์ร มผีลกระทบในระดบั 5 
6. ผลกระทบต่อองคก์รดา้นการเงนิ มผีลกระทบในระดบั 2 
7. ผลกระทบต่อองคก์รดา้นผูใ้ชบ้รกิารและดา้นการด าเนินงาน มผีลกระทบในระดบั 4 
8. ดา้นกฎหมายหรอืระเบยีบขอ้บงัคบัทีอ่งคก์รตอ้งปฏบิตัติาม มผีลกระทบในระดบั 2 

ดงันัน้ ระดบัความรุนแรงของผลกระทบมากทีสุ่ดจะมคี่าเท่ากบั 5 ท าใหร้ะดบัความเสีย่งของส านักงาน
ยงัไม่เป็นทีรู่จ้กัในหน่วยงานราชการและประชาชนอย่างทัว่ถงึ จงึเท่ากบั 10 ตามตาราง 2 มติ ิแสดงระดบัความ
เสีย่งส าหรบัทุกค่าทีเ่ป็นไปไดค้อื 
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แบบฟอรม์และเกณฑก์ารประเมนิความเสีย่งของปัจจยัเสีย่งระดบัองคก์ร  

 
จากการพจิารณาค่าระดบัความเสีย่งในตารางขา้งต้น ส านักงานได้แบ่งบรเิวณของระดบัความเสีย่ง

ออกเป็น 4 โซน ดงัแสดงในตาราง ดงันี้ 

ค่าระดบั
ความเส่ียง 

ระดบั
ความ
เส่ียง 

ความหมาย 

1-2 ต ่า ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยมมีาตรการควบคุมอยู่แลว้หรอืไม่ก็
ได ้
 

3-4 ปานกลาง ระดบัความเสีย่งทีอ่งคก์รสามารถยอมรบัได้โดยตอ้งมมีาตรการควบคุมหรอืมแีผนการลด
ความเสีย่ง เพือ่ลดความเสีย่งใหไ้ปอยู่ในระดบัต ่าและป้องกนัไม่ใหค้วามเสีย่งเพิม่ขึน้ 

5-9 สงู ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งให้ไป
อยู่ในระดบัต ่าลงโดยเร็ว โดยต้องจดัให้มแีผนการลดความเสี่ยงและป้องกนัไม่ให้
ความเสีย่งกลบัเพิม่สงูขึน้ดว้ย  

10 ขึน้ไป สงูมาก ระดบัความเสีย่งทีอ่งคก์รไม่สามารถยอมรบัได ้และต้องจดัการลดความเสีย่งให้ไป
อยู่ในระดบัต ่าลงในทนัท ีหรอือาจมกีารถ่ายโอนความเสีย่ง โดยตอ้งจดัใหม้แีผนการ
ลดความเสีย่งและป้องกนัไม่ใหค้วามเสีย่งกลบัเพิม่สงูขึน้ดว้ย 
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รายงานผลการวิเคราะหเ์ปรียบเทียบการบริหารความ
เส่ียงระหว่าง ISO 31000:2009 กบั กรอบแนวคิดของ 

COSO ERM 
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1. ท่ีมาของการบริหารความเส่ียงตามแนวทางของ ISO 31000:2009 
  

จากการประชุมหารอืถงึ 6 ครัง้ในรอบหลายปีของคณะท างานทีป่ระกอบดว้ยผูท้รงคุณวุฒมิากกว่า 
20 ประเทศ ท้ายที่สุดในเดือนพฤศจิกายน ปี 2009 ที่ผ่านมาคณะท างานก็เห็นสมควรให้มกีารปรบัปรุง
มาตรฐานเดมิทีใ่ช้กนัอยู่ที่เรยีกกนัว่า The Australia/New Zealand risk management standard (AS/NZS 
4360:2004) เพื่อที่จะสามารถน าไปใช้กบัองค์กรต่าง ๆ ให้หลากหลายมากยิง่ขึ้น โดยหลงัจากการปรบัใน
เนื้อหาบางส่วนของมาตรฐานเดมิแลว้ มาตรฐานการบรหิารความเสีย่งใหม่ทีว่่าถูกใชช้ื่อว่าการบรหิารความ
เสีย่ง - หลกัการและแนวทางในการปฏบิตั ิ (Risk Management- Principles and Guidelines) หรอืที่หลาย 
ๆ คนรูจ้กักนัในนาม   ISO 31000:2009 
 มาตรฐานการบรหิารความเสีย่งฉบบัใหม่นี้อา้งองิค าจ ากดัความต่าง ๆ ตามเอกสารของ ISO Guide 
73  ซึ่งถูกตพีมิพใ์นเดอืนพฤศจกิายน ปี 2009 เช่นกนั โดยเอกสาร ISO Guide 73 นัน้เป็นการรวบรวมค า
จ ากดัความต่าง ๆ ในการบรหิารความเสีย่ง 
 
  



  เผยแพร่ภายในองคก์ร 

178 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

2. หลกัการ กรอบแนวคิด และกระบวนการของการบริหารความเส่ียง 
ตามแนวทางของ ISO 31000:2009 

 
1.1 หลกัการ 

หลักการเบื้องต้นของการบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงของ ISO 
31000:2009 นัน้จะเน้นถงึการก าหนดเป้าหมายทีส่ าคญัของกระบวนการต่าง ๆ โดยทีห่ลกัการจะสนับสนุน
มุมมองของการบริหารความเสี่ยงที่ครอบคลุมและประสานกันโดยที่สามารถประยุกต์ใช้ได้ทัง้องค์กร 
หลกัการบรหิารความเสีย่งเป็นการเชื่อมโยงระหว่างกรอบแนวคดิ (Framework) และการปฏบิตัจิรงิทีเ่กดิขึ้น 
(Practices) เขา้ดว้ยกนัเพือ่โยงไปยงัเป้าหมายกลยุทธข์ององคก์รผ่านกจิกรรมการบรหิารต่าง ๆ ขององคก์ร 

1.2 กรอบแนวคิด 
ISO 31000:2009 เน้นการพฒันากรอบแนวคดิทีจ่ะผนวกการบรหิารความเสีย่งเขา้กบัองคก์รอย่าง

เป็นอนัหนึ่งอนัเดยีว กรอบแนวคดิใหม่นี้สามารถท าใหม้ัน่ใจได้ว่ากระบวนการท างานต่าง  ๆ ทัว่ทัง้องคก์ร
ได้รบัการสนับสนุนจากการบรหิารความเสีย่งอย่างต่อเนื่องและมปีระสทิธภิาพ กล่าวคอื การบรหิารความ
เสีย่งจะเป็นองคป์ระกอบทีส่ าคญัต่อการบรหิาร กลยุทธแ์ละการวางแผน การจดัการ กระบวนการรายงานผล 
นโยบายต่าง ๆ คุณค่าและวฒันธรรมองคก์ร 

สว่นประกอบต่าง ๆ ของกรอบแนวคดิการบรหิารความเสีย่งของ ISO 31000:2009 นัน้ประกอบไป
ดว้ยการท าความเขา้ใจและการก าหนดบรบิททัง้ภายใน และภายนอกต่าง ๆ ทีก่ระทบต่อองคก์ร การก าหนด
นโยบายการบรหิารความเสีย่ง การบูรณาการการบรหิารความเสีย่งเขา้กบักระบวนการต่าง  ๆ ขององค์กร 
การรายงานและการสื่อสารต่อผูม้สี่วนได้ส่วนเสยีทัง้ภายในและภายนอก การน ากระบวนการบรหิารความ
เสีย่งไปปฏบิตั ิ          การตดิตามและทบทวนกระบวนการบรหิารความเสีย่ง และการพฒันากรอบแนวคดิ 
โดยทีส่ามารถแสดงถงึแผนผงัขัน้ตอนของการบรหิารความเสีย่งตามรปูที ่1  
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รปูที ่1 แสดงใหเ้หน็ถงึขัน้ตอนการท างานของการบรหิารความเสีย่งทัง้หมด กล่าวคอื หลกัการของ

การบรหิารความเสีย่ง (principles) ท าให้เราทราบว่าพื้นฐานของการบรหิารความเสีย่งที่ดนีัน้เป็นอย่างไร 
เมื่อเราทราบหลกัการทีด่แีลว้กจ็ะท าใหเ้ราทราบถงึกรอบแนวคดิ (Framework) ในการบรหิารความเสีย่งของ
องคก์ร โดยทีก่รอบแนวคดิดงักล่าวเป็นเครื่องมอืในการจดัการกระบวนการบรหิารความเสีย่งทัง้หมดให้ถูก
บูรณาการเขา้กบัการท างานต่าง ๆ ขององคก์ร และขัน้ตอนสุดทา้ยคอืกระบวนการบรหิารความเสีย่งจะเป็น
ตวัที่ให้ความส าคญักบัที่มาของการระบุปัจจยัเสีย่ง การวเิคราะห์ความเสีย่ง การประเมนิความรุนแรงของ
ความเสีย่ง และการจดัการความเสีย่ง 

1.3  กระบวนการบริหารความเส่ียงตามแนวทางของ ISO 31000:2009   
กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 สามารถแบ่งออกได้เป็น 5 

กระบวนการหลกัดว้ยกนัทีส่อดคลอ้งกบักระบวนการบรหิารความเสีย่งทัว่ไปที่รู้จกักนั ไดแ้ก่ การระบุปัจจยั
เสีย่ง/ความเสีย่ง        การวเิคราะหท์างเลอืกในการจดัการความเสีย่ง การเลอืกการตอบสนองกบัความเสีย่ง
ทีด่ทีีสุ่ด การน าแผนบรหิารความเสีย่งไปปฏบิตั ิการควบคุมและตดิตามผลลพัธ์รวมทัง้การทบทวนปรบัปรุง
เมื่อจ าเป็น ในแบบจ าลองของ   ISO 31000:2009 กระบวนการบรหิารความเสีย่งทีส่ าคญัสามารถแสดงได้
ตามรปูที ่2 
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รูปที่ 2 แสดงกระบวนการ 5 กระบวนการได้แก่ การก าหนดบรบิทที่มผีลต่อเป้าหมายขององค์กร 

(Establishing the context) การระบุความเสี่ยง/ปัจจยัเสี่ยงขององค์กร (Risk identification) การวเิคราะห์
ความเสีย่ง (Risk analysis) การประเมนิความมนีัยส าคญัของความเสีย่ง (Risk evaluation) และการจดัการ
ความเสี่ยง (Risk treatment) อย่างไรก็ตามเราสามารถรวมกระบวนการระบุความเสี่ยง/ปัจจยัเสี่ยงของ
อ ง ค์ ก ร 
(Risk identification) การวเิคราะหค์วามเสีย่ง (Risk analysis) และการประเมนิความมนีัยส าคญัความเสี่ยง 
(Risk evaluation) ว่าเป็นการประเมนิภาพรวมของความเสีย่ง (Risk assessment) และตลอดการด าเนินการ
ตามกระบวนการบรหิารความเสีย่งทัง้หมด ต้องมกีารสื่อสารและใหค้ าปรกึษากบัผูเ้กี่ยวขอ้ง และผูม้สี่วนได้
ส่วนเสยีอย่างสม ่าเสมอ (Communication and consultant) รวมถงึการตดิตามและการทบทวนและปรบัปรุง
แก้ไขเมื่อจ าเป็น (Monitoring and review) หากจะกล่าวถงึความแตกต่างที่ส าคญั (Significant difference) 
ระหว่างการบรหิารความเสีย่งแบบเดิมหรอื COSO กบั ISO นัน้ก็คอืกระบวนการก าหนดบรบิทที่มผีลต่อ
เป้าหมายขององค์กร (Establishing the context) และการสื่อสารและให้ค าปรกึษากบัผู้เกี่ยวขอ้ง และผู้มี
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ส่วนไดส้่วนเสยีอย่างสม ่าเสมอ (Communication and consultant) โดยทีร่ายละเอยีดของแต่ละกระบวนการ
ของการบรหิารความเสีย่งสามารถแสดงรายละเอยีดได ้ดงันี้ 

 
1. การก าหนดบริบทท่ีมีผลต่อเป้าหมายขององค์กร (Establishing the context) : ถือว่า

เป็นกระบวนการที่ส าคญัและเป็นกระบวนที่มีรายละเอียดที่แตกต่างจากกระบวนการบริหารความเสี่ยง
แบบเดมิ     เช่น COSO กล่าวคอื ก่อนทีเ่ราจะด าเนินการประเมนิความเสีย่งในภาพรวมนัน้ จ าเป็นต้องมี
การก าหนดวตัถุประสงคข์ององคก์รและรายละเอยีดต่าง ๆ ใหช้ดัเจน รวมถงึก าหนดขอบเขต และเกณฑค์วาม
เสี่ยง (Risk criteria) เพื่อใช้ในการประเมินต่อไปว่าความเสี่ยงดงักล่าว องค์กรนัน้สามารถยอมรบักับผลที่
เกดิขึน้ตามมาได้มาน้อยเพยีงใด โดยทีข่อบเขตและเกณฑ์ความเสีย่งทีก่ าหนดต้องสอดคลอ้งกบัวตัถุประสงค์
ขององคก์รทีก่ าหนดไว ้

การก าหนดบรบิทต่าง ๆ ทีม่ผีลต่อเป้าหมายขององคก์รตามแนวทางของ ISO สามารถแบ่งได้
เป็น 3 ประเภทย่อย ได้แก่ (1) การก าหนดบริบทภายนอก (Establishing the external context) เช่น 
กฎระเบยีบขอ้บงัคบั วฒันธรรม สงัคม การเมอืง ปัจจยัขบัเคลื่อนและกระแสของสงัคม และมุมมองจากคน
ภายนอกต่อองคก์รของเรา (2) การก าหนดบรบิทภายใน (Establishing the internal context) เช่น โครงสรา้ง
การบรหิาร วฒันธรรมองคก์ร และกลยุทธ์องคก์ร เป็นต้น เพื่อทีจ่ะให้การบรหิารความเสีย่งทีเ่กดิขึน้เป็นไป
ตามเป้าหมายขององค์กร (3) การก าหนดบริบทของกระบวนการบริหารความเสี่ยง (Establishing the 
context of the risk management process) เช่น การก าหนดเป้าหมายของกิจกรรมต่าง ๆ การก าหนด
หน้าทีค่วามรบัผดิชอบ การก าหนดขอบเขตของการด าเนินกจิกรรมการบรหิารความเสีย่ง เป็นตน้ 

จากแนวทางของ ISO ที่กล่าวขา้งต้นของการก าหนดบรบิท สิง่ที่ท าให้แบบจ าลองใหม่นี้ต่าง
จากแนวทางของ COSO คอื การที่ ISO ให้ความส าคญักบัการบรหิารความเสี่ยงที่ส่งผลไปยงัเป้าหมาย
องคก์รอย่างชดัเจน ผ่านกระบวนการก าหนดบรบิทต่าง ๆ อย่างกวา้งขวางและครอบคลุมทุกดา้น เช่น ดา้น
บรบิทภายนอกในเรื่องของ ปัจจยัขบัเคลื่อนและกระแสของสงัคม และมุมมองจากคนภายนอกต่อองค์กร 
เป็นต้น อย่างไรก็ตามกระบวนการดังกล่าวก็มีทัง้ข้อดีและข้อเสีย โดยที่ข้อดีคือการก าหนดบริบทที่
ครอบคลุมท าให้การบรรลุเป้าหมายผ่านกระบวนการบรหิารความเสีย่งมคีวามเป็นไปได้สูง ส่วนขอ้เสยีคอื 
ในทางปฏิบัติการได้มาซึ่งข้อมูลหรือบริบทที่ครบถ้วนถือว่าเป็นเรื่องยาก และมีต้นทุนในการได้ข้อมูล
ดงักล่าวมาค่อนขา้งสูง อกีทัง้การก าหนดเป้าหมายทีล่งรายละเอยีดตัง้แต่องคก์ร สายงาน จนถงึผลติภณัฑ์
อาจท าใหเ้กดิความซบัซอ้นและสญูเสยีทรพัยากรอย่างมาก 

เมื่อการก าหนดบรบิททุกดา้นครบถว้นแลว้ องคก์รสามารถน าขอ้มูลทีม่อียู่มาก าหนดเกณฑใ์น
การประเมนิความมนีัยส าคญัของความเสีย่งนัน้ (Risk criteria)   

2. การระบุความเส่ียง/ปัจจยัเส่ียง (Risk identification) : เป็นกระบวนการระบุถงึแหล่งที่มา
ของความเสีย่งนัน้ ๆ ผลกระทบที่จะเกดิขึ้น จุดมุ่งหมายของกระบวนการนี้ต้องให้องคก์รสามารถสร้างชุด
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ของรายการความเสี่ยงทัง้หมดซึ่งอยู่บนหลักการที่ว่าความเสี่ยงนัน้สามารถที่จะกระทบต่อการบรรลุ
เป้าหมายขององค์กรทัง้ทางบวกและทางลบ การระบุ ปัจจยัเสี่ยงควรครอบคลุมทัง้ปัจจยัเสี่ยงที่สาเหตุ
ดงักล่าวสามารถจดัการได ้และไม่สามารถจดัการได ้โดยทีก่ารระบุปัจจยัเสีย่งอาจมาจากขอ้มูลในอดตี การ
วเิคราะหท์างทฤษฎ ีการใชค้วามเหน็จาก 
ผูเ้ชีย่วชาญ และความตอ้งการของผูม้สีว่นไดส้ว่นเสยี เป็นตน้ อย่างไรกต็ามองคก์รควรประยุกต์ใชเ้ครื่องมอื
หรอืเทคนิคของการระบุปัจจยัเสี่ยงที่เหมาะสมกบัเป้าหมายขององค์กรนัน้  ๆ รวมถึงความสามารถของ
บุคลากรในองคก์ร โดยทีก่ารไดม้าซึ่งขอ้มูลทีม่คีวามถูกต้องและทนัต่อเหตุการณ์มคีวามส าคญัอย่างมากต่อ
การระบุปัจจยัเสีย่งทีส่มบูรณ์ 

3. การวิเคราะห์ความเส่ียง (Risk analysis) : เป็นกระบวนการที่เกี่ยวข้องกับการท าความ
เขา้ใจถงึปัจจยัเสีย่งต่าง ๆ ทีอ่งคก์รไดม้กีารระบุไว ้กล่าวคอื เป็นการพจิารณาถงึสาเหตุปัจจยัเสีย่ง บ่อเกดิ
ของปัจจยัเสีย่ง ผลทีเ่กดิสบืเนื่อง (Consequence) ทัง้ดา้นบวกและดา้นลบของปัจจยัเสีย่งดงักล่าว รวมถงึ
โอกาส (Likelihood) ของปัจจยัเสีย่งทีอ่าจเกดิขึน้ โดยทีเ่มื่อเราพจิารณาผลกระทบ และโอกาสเขา้ดว้ยกนัท า
ให้เราสามารถก าหนดระดบัความเสี่ยง (Risk level) ของปัจจยัเสี่ยงนัน้ ๆ ซึ่งสิง่เราก าหนดนี้ต้องมคีวาม
สอดคลอ้งกบัเกณฑค์วามเสีย่งทีไ่ดก้ าหนดมาจากบรบิท การวเิคราะหค์วามเสีย่งสามารถจดัท าไดใ้นหลาย
ระดบัขึน้อยู่กบัลกัษณะของความเสีย่ง จุดมุ่งหมายของการวเิคราะห ์รวมถงึขอ้มูลต่าง ๆ ทีอ่งคก์รมอียู่ การ
วเิคราะห์ในส่วนนี้อาจจะเป็นเชงิปรมิาณ เชงิคุณภาพ หรอืเชงิกึ่งปรมิาณก็ได้ ผลที่เกดิสบืเนื่องจากปัจจยั
เสีย่งใด ๆ สามารถแสดงในลกัษณะของผลกระทบ (Impact) ทีจ่บัตอ้งได ้เช่น ตวัเงนิ ผลผลติทีเ่สยีหาย หรอื
ลกัษณะของผลกระทบทีจ่บัตอ้งไม่ได ้เช่น ภาพลกัษณ์ทีเ่สยีหายจากมุมมองของผูม้สีว่นไดส้ว่นเสยี เป็นตน้ 

4. การประเมินความเส่ียง (Risk evaluation) : เป็นกระบวนการเพื่อช่วยในการตดัสนิใจโดย
อาศยัขอ้มูลจากผลการวเิคราะห์ความเสี่ยงจากกระบวนการก่อนหน้าเพื่อที่จะใช้ในการพจิารณาว่าปัจจยั
เสีย่งใดที่องค์กรจ าเป็นต้องมกีารจดัการปัจจยัเสีย่ง (Risk treatment) นัน้ รวมถงึการจดัล าดบัความส าคญั
ก่อนหลังในการด าเนินการจัดการลดความเสี่ยงเหล่านั ้น กระบวนการประ เมินความเสี่ยงเป็นการ
เปรียบเทียบระดบัความเสี่ยง (Risk level) ที่ได้จากการวิเคราะห์ความเสี่ยงกับเกณฑ์ความเสี่ยง (Risk 
criteria) ทีไ่ดม้าจากกระบวนการก าหนดบรบิทต่าง ๆ ทีม่ผีลต่อเป้าหมายขององคก์ร เพือ่ทีจ่ะท าใหท้ราบว่า
ปัจจยัเสีย่งใดทีอ่งค์กรยอมรบัได ้ปัจจยัเสีย่งใดทีอ่งค์กรยอมรบัไม่ได้ซึ่งต้องมกีารก าหนดการจดัการความ
เสีย่งต่อไป 

5. การจดัการความเส่ียง (Risk treatment) : เป็นกระบวนการทีเ่กีย่วขอ้งกบัการเลอืกทางเลอืก
ใดทางเลอืกหนึ่ง หรอืหลายทางเลอืกส าหรบัการลดระดบัความเสี่ยง และน าแนวทางหรอืทางเลอืกนัน้ไป
ปฏบิตั ิโดยทีเ่ราสามารถเรยีกทางเลอืกหรอืแนวทางนัน้ว่าการควบคุมความเสีย่ง กระบวนการจดัการความ
เสีย่งเป็นกระบวนการทีเ่ป็นวงจรหรอืวฏัจกัร (Cyclical) ของการประเมนิการจดัการความเสีย่ง การพจิารณา
ว่าระดบัความเสีย่งที่เหลอือยู่ (Residual risk level) จากการจดัการความเสีย่งนัน้ยอมรบัไดห้รอืไม่ หากรบั
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ไม่ได้การจดัการความเสีย่งใหม่ที่จะต้องเป็นอย่างไร และรวมถึงการประเมนิความมปีระสทิธผิลของการ
จดัการความเสีย่งทีม่อียู่  

  
 
แนวทางต่าง ๆ ในการจัดการความเสี่ยงไม่จ าเป็นต้องเป็นอิสระซึ่งกันและกัน (Mutually 

exclusive) หรอืไม่จ าเป็นที่แนวทางหนึ่งจะต้องลดระดบัความเสีย่งได้ทุกปัจจยัเสีย่งซึ่งครอบคลุมลกัษณะ
ต่าง ๆ เช่น การหลกีเลีย่งความเสีย่ง การเปลีย่นแปลงโอกาสทีจ่ะเกดิ การเปลีย่นแปลงผลกระทบทีต่ามมา
ของปัจจยัเสีย่ง การกระจายความเสีย่ง เป็นตน้ 

หลกัการในการเลอืกแนวทางทีเ่หมาะสมในการจดัการความเสีย่งนัน้ เราตอ้งค านึงถงึการสร้าง
ความสมดุลระหว่างต้นทุนต่าง ๆ ทีเ่กดิขึน้จากการน าแนวทางหรอืมาตรการจดัการความเสีย่งไปปฏบิตักิบั
ผลประโยชน์ที่ได้รบัเมื่อระดบัความเสีย่งของปัจจยัเสีย่งนัน้ลดลงภายในเงื่อนไขกฎระเบยีบขอ้บงัคบั และ
ความต้องการของผู้มสี่วนได้ส่วนเสยี อย่างไรก็ตามสิง่ที่องค์กรพงึระวงัก็คอืการด าเนินมาตรการจดัการ
ความเสีย่งที่ผดิพลาดนัน้ นอกจากไม่สามารถลดระดบัความเสีย่งของปัจจยัเสีย่งนัน้แล้ว ยงัอาจก่อให้เกดิ
ปัจจยัเสีย่งใหม่ตามมาได ้ดงันัน้การตดิตามและประเมนิประสทิธผิลของการจดัการความเสีย่งจงึจ าเป็นตอ้ง
ถูกผนวกเขา้เป็นเนื้อเดยีวกบัแผนการด าเนินงานการจดัการความเสีย่งเพือ่สรา้งความมัน่ใจในประสทิธผิลที่
เกดิขึน้ 

6. การติดตามและการทบทวน (monitoring and review) : ถงึแม้ว่ากระบวนการนี้ไม่ไดเ้ป็น
กระบวนการหลักในการบริหารความเสี่ยง อย่างไรก็ตามการติดตามและการทบทวนเป็นขัน้ตอนที่มี
ความส าคญัอย่างมากที่ควรถูกรวมเข้ากบักระบวนการอื่น เพื่อที่จะท าให้องค์กรมัน่ใจว่ามาตรการจดัการ
เสีย่งมปีระสทิธภิาพและประสทิธผิลมากน้อยเพยีงใด เพือ่ทีจ่ะไดร้บัขอ้มลูเพิม่เตมิตลอดเวลาในการปรบัปรุง
กระบวนการต่าง ๆ ใหด้ขีึน้ เป็นตน้ นอกจากนี้ผลทีไ่ดจ้ากการตดิตามและทบทวนความเสีย่งทีไ่ดจ้ดัท าขึน้นี้
จะเป็นปัจจยัทีส่ าคญัในการทบทวนกรอบแนวคดิในการบรหิารความเสีย่งต่อไป 
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3. กระบวนการของการบริหารความเส่ียงตามแนวทางของ COSO ERM   
 

กระบวนการ 8 ขัน้ตอนหลกัประกอบดว้ย 
1. สภาพแวดล้อมภายในองค์กร แนวนโยบาย

โดยทัว่ไปของส านักงาน ซึง่เป็นพืน้ฐานทีส่ าคญัของ
กรอบการบริหารความเสี่ยง และการจัดการกับ
ความเสีย่ง 

2. การก าหนดวตัถุประสงค์และเป้าหมายที่สอดคล้อง
กบักลยุทธข์องส านกังาน 

3. การระบุเหตุการณ์ การบ่งชี้และเข้าใจความเสี่ยง
ทัง้หมดทีม่ผีลกระทบต่อวตัถุประสงคท์ีก่ าหนดไว ้ 

4. การประเมนิความเสี่ยง โดยพจิารณาถึงผลกระทบ
และโอกาสเกดิความเสีย่ง 

5. การตอบสนองความเสีย่ง ก าหนดการจดัการความ
เสีย่งทีม่อียู่ในปัจจุบนั  

6. กิจกรรมการควบคุม โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทัง้ความสัมพันธ์ของต้นทุนและ
ผลประโยชน์ทีเ่กดิขึน้ ผูบ้รหิารควรน าวธิกีารจดัการความเสีย่งไปปฏบิตัแิละตดิตาม เพื่อใหม้ัน่ใจได้
ว่า มกีารด าเนินการตามวธิกีารทีก่ าหนดไว ้กจิกรรมการควบคุม คอืนโยบายและขัน้ตอนปฏบิตังิาน 
เพือ่ใหม้ัน่ใจว่าไดม้กีารจดัการความเสีย่ง 

7. สารสนเทศและการสือ่การ การสือ่สารเพือ่ใหค้ณะกรรมการ ผูบ้รหิาร และเจา้หน้าที ่มคีวามตระหนัก
และเขา้ใจในนโยบาย แนวปฏบิตั ิและกระบวนการบรหิารความเสีย่ง 

8. การตดิตามผลและรายงานความมปีระสทิธผิลของกระบวนการและระบบการบรหิารความเสีย่ง 
 
 
 
 
 
 
 

  



  เผยแพร่ภายในองคก์ร 

185 
เอกสารฉบบันี้ถอืเป็นทรพัยส์นิของส านักงานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) หา้มมใิห ้ท าการคดัลอก ท าซ ้า เผยแพร่ส่วนหนึ่งสว่นใดใน

เอกสารฉบบันี้ ในรปูแบบใดๆ แก่บุคคลภายนอกโดยไม่ไดร้บัอนุญาต การฝ่าฝืนถอืเป็นความผดิตามระเบยีบ  ของส านักงานฯ 
SP-S14-001 Rev.0  Effective date: 1 May 2023 

4. การเปรียบเทียบแนวทางการบริหารความเส่ียงระหว่าง ISO กบั COSO 
  การเปรยีบเทียบระหว่างแนวทางการบรหิารความเสี่ยงแบบ ISO 31000:2009 กบั COSO ERM 
นัน้ สามารถแสดงไดด้ว้ยความแตกต่างทีส่ าคญั ดงันี้ 

1.1 กรอบแนวคิดในการบริหารความเส่ียง   
กรอบแนวคดิของ COSO ERM นัน้หากเทยีบกบักรอบแนวคดิของ ISO นัน้มคีวามซบัซ้อนกว่า

และอาศยัขัน้ตอนต่าง ๆ ท าใหอ้งคก์รหลายแห่งประสบกบัปัญหาการน ากรอบการบรหิารความเสีย่งนี้ไปใช้
ในทางปฏบิตั ิในขณะที ่ISO ก าหนดกรอบแนวคดิทีง่่ายต่อความเขา้ใจมากกว่าตามมุมมองของคณะท างาน 
กล่าวคือกรอบแนวคิดของ ISO อยู่บนพื้นฐานของกระบวนการจัดการ (Management process) และ
สามารถประยุกต์ใช้กบัลกัษณะขององค์กรต่าง ๆ ได้ โดยถูกผนวกเข้ากับการจดัการที่มอียู่ขององค์กร
มากกว่ากรอบแนวคดิของ COSO ซึ่งเป็นกรอบแนวคดิทีอ่ยู่บนพื้นฐานของการควบคุมและการปฏบิตัติาม
กฎระเบยีบ (Control and compliance) ท าใหอ้าจจะยากต่อการทีฝ่่ายบรหิารจะเขา้ใจ ในทางกลบักนัหากให้
ฝ่ายงานทีท่ าหน้าทีต่รวจสอบภายในหรอืควบคุมภายในด าเนินการบรหิารความเสีย่งเองกอ็าจเกดิปัญหาที่
คนด าเนินการกับคนตรวจสอบเป็นบุคคลกลุ่มเดียวกัน หรืออาจเกิดความขดัแย้งทางผลประโยชน์ได้ 
(Conflict of interest) 

จากมุมมองขา้งต้นทีไ่ดก้ล่าวมานัน้ สามารถสรุปไดว้่ากรอบแนวคดิของ ISO จะก าหนดไวค้่อนขา้ง
ยดืหยุ่นและอิงกบัหลกัการบรหิารองค์กรที่หน่วยงานต่าง ๆ ส่วนใหญ่มอียู่แล้วเพื่อให้สามารถเข้าใจและ
น าไปใชไ้ดง้า่ย ในขณะทีก่รอบแนวคดิของ COSO นัน้จะองิเขา้กบัหลกัการของการตรวจสอบภายในทีอ่าศยั
หลกัการเฉพาะดา้นมากกว่า ขอ้ดกีค็อืมขี ัน้ตอนทีค่่อนขา้งตายตวัอาจจะเหมาะกบัองคก์รทีเ่ริม่ในการบรหิาร
ความเสีย่ง อย่างไรก็ตามไม่ว่าจะเป็นกรอบแนวคดิแบบใดล้วนมจุีดมุ่งหมายในการบรหิารความเสีย่งเพื่อ
บรรลุเป้าหมายขององค์กรทัง้สิ้น แต่ขอ้ดขีอ้เสยีของแต่ละแนวคดิก็เป็นสิง่ที่องค์กรที่จะต้องเลอืกใช้อย่าง
เหมาะสม 

ซึ่งเมื่อท าการทบทวนคู่มอืการบรหิารความเสีย่งของส านักงานทัง้ในภาพรวมและแยกเป็นคู่มอืแต่
ละด้าน ได้ท าการวเิคราะห์ถึงเป้าหมายขององค์กรอย่างครบถ้วนทุกมุมมอง ดงันัน้ หลกัการที่ใช้ในการ
ก าหนดแนวทางของการทบทวนคู่มอืให้เป็นไปตามหลกัการของ COSO ERM นัน้ จะมคีวามครอบคลุม
แนวทางของ ISO อย่างครบถ้วนแล้ว เนื่องจากคู่มือดงักล่าวสามารถน าไปปฏิบัติได้จริง ดงันัน้ กรอบ
แนวคิดของ ISO ที่ก าหนดอยู่บนพื้นฐานของกระบวนการจดัการ (Management process) จึงสามารถ
อธบิายดว้ยแนวทางของ COSO ERM ไดส้มบูรณ์ 

1.2 นิยามของค าจ ากดัความ 
นอกจากกรอบแนวคดิที่แตกต่างกนัแลว้ เราสามารถสรุปค าจ ากดัความ หรอืค าอธบิายทีแ่ตกต่าง

กนัระหว่าง ISO และ COSO ได ้ดงันี้ 
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• นิยามความเสีย่ง (Risk definition) ISO ใหค้วามหมายไวว้่าเป็นผลของความไม่แน่นอนทีส่่งผล
ต่อองค์กร ในขณะที่ COSO คอื เหตุการณ์ที่เกดิขึ้นและก่อใหเ้กดิผลเชงิลบต่อเป้าหมายของ
องคก์ร 

ในคู่มอืการบรหิารความเสีย่งของ สรอ. ทัง้ในภาพรวมและแยกเป็นคู่มอืแต่ละด้าน การระบุปัจจยั
เสีย่งทีย่กตวัอย่างในคู่มอืแต่ละด้าน จะมองครอบคลุมถงึมุมมองทัง้ความไม่แน่นอนทีส่่งผลต่อองคก์ร ทัง้นี้ 
ความไม่แน่นอนดงักล่าวอาจเป็นแนวคดิในเชงิการระบุความเสีย่งเพื่อเขา้หาโอกาสทีม่อียู่ขององค์กร เช่น 
ความเสี่ยงด้านการเงิน ในมุมมองของรายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย ซึ่งรายได้นอก
งบประมาณนัน้ ไม่ถือว่าเป็นภารกิจหลกัขององค์กร แต่เป็นโอกาสทางธุรกิจที่เกิดขึ้นจากการให้บริการ
หน่วยงานภาครฐั ดงันัน้ ความไม่แน่นอนในเชงิการเขา้หาโอกาส จงึถอืเป็นการระบุปัจจยัเสีย่ งอย่างหนึ่ง 
รวมถงึการระบุปัจจยัเสีย่งในการทบทวนคู่มอืการบรหิารความเสีย่งของส านักงานทัง้ในภาพรวมและแยก
เป็นคู่มอืแต่ละด้าน พจิารณาถึงเหตุการณ์ที่เกิดขึ้นและก่อให้เกิดผลเชิงลบต่อเป้าหมายขององค์กร เช่น 
จ านวนหน่วยงานภาครฐัที่มาขอใช้บรกิารไม่เป็นไปตามเป้าหมาย การพฒันา Data Center Consolidation 
ล่าช้ากว่าแผนงานที่ก าหนด เป็นต้น ดงันัน้ การระบุความเสีย่งของ สรอ. ส่วนบรหิารความเสีย่งใช้นิยาม
ความเสีย่งทีค่รอบคลุมทัง้หลกัการของ ISO และ COSO ERM 

• การประเมินความเสี่ยง (Risk assessment) ส าหรับแนวทางของ ISO ให้ความหมายถึง
กระบวนการภาพรวมตัง้แต่ การระบุความเสีย่ง (Risk identification) การวเิคราะหค์วามเสีย่ง 
(Risk analysis) การประเมินความมีนัยส าคัญของความเสี่ยง (Risk evaluation) ในขณะที่ 
COSO ใหค้วามหมายของ Risk assessment ไวว้่าเป็นการประเมนิโอกาสและผลกระทบของ
ปัจจยัเสีย่ง (Inherent risk) เพือ่ก าหนดมาตรการจดัการความเสีย่ง 

จากการทบทวนทบทวนคู่มอืการบรหิารความเสีย่งของส านกังานทัง้ในภาพรวมและแยกเป็นคู่มอืแต่
ละด้านในส่วนของการประเมินความเสี่ยงนัน้ ส่วนบริหารความเสี่ยงใช้นิยามที่ครอบคลุมทัง้ ISO และ 
COSO ERM โดยประเดน็ที่ ISO เพิม่ขึ้นมาคอืมุมมองในด้านการประเมนิความมนีัยส าคญัของความเสีย่ง 
(Risk evaluation) ซึง่เมื่อประเมนิระดบัความรุนแรงของปัจจยัเสีย่งทีเ่กดิขึน้แลว้ จะตอ้งมาพจิารณาถงึความ
มนีัยส าคญัประกอบ โดยพจิารณาเพิม่เตมิเทยีบกบัระดบัความเสีย่งขององคก์รทีย่อมรบัได ้หากระดบัความ
รุนแรงของปัจจยัเสีย่งนัน้สูงกว่าระดบัความเสีย่งขององค์กรที่ยอมรบัได้ จะมกีารประเมนินัยส าคญัในการ
ก าหนดแผนหรอืมาตรการในการจดัการความเสีย่ง 

แผนภาพดา้นล่าง แสดงถงึหลกัการในการก าหนดระดบัความเสีย่งทีย่อมรบัได ้เพื่อเป็นบรรทดัฐาน
ในการพจิารณาความมนียัส าคญัของปัจจยัเสีย่งนัน้ ๆ 
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จากค านิยามต่าง ๆ ตามรูปที่ 3 สะท้อนให้เหน็ถงึทศันคตติ่อความเสีย่ง (Risk attitude) ที่ต่างกนัระหว่าง 
ISO กบั COSO อย่างไรกต็ามการเลอืกใชข้ึน้อยู่กบัวธิกีารทีเ่หมาะสมกบัองคก์ร และความตัง้ใจขององคก์ร
นัน้ส าหรบัการบรหิารความเสีย่ง 

 
Key Term or 
Description 

ISO 31000 COSO 

Scope This International Standard provides principles 
and generic guidelines on risk management. It 
can be used by any public, private or 
community enterprise, association, group or 
individual. Therefore, this International 
Standard is not specific to any industry or 
sector. 
 

This definition (of ERM) is purposefully broad. It 
captures key concepts fundamental to how companies 
and other organizations manage risk, providing a basis 
for application across organizations, industries and 
sectors. It focuses directly on achievement of 
objectives established by a particular entity and 
provides a basis for defining enterprise risk 
management effectiveness. 

Risk management, 
defined. 

Coordinated activities to direct and control an 
organization with regard to risk. 

Enterprise risk management is a process, effected by 
an entity’s board of directors, management and other 
personnel, applied in strategy setting and across the 
enterprise, designed to identify potential events that 
may affect the entity, and manage risk to be within its 
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Key Term or 
Description 

ISO 31000 COSO 

risk appetite, to provide reasonable assurance 
regarding the achievement of entity objectives. 

Risk, defined The effect of uncertainty upon objectives. The possibility that an event will occur and adversely 
affect the achievement of objectives. 

Risk appetite, 
defined. 

The amount and type of risk that an 
organization is willing to pursue or retain. 

A broad amount of risk an entity is willing to accept in 
pursuit of its mission or vision. 

Risk assessment, 
defined. 

The overall process of risk identification, risk 
analysis and risk evaluation. 

Risks are analyzed, considering likelihood and impact, 
as a basis for determining how they should be 
managed. Risks are assessed on an inherent and a 
residual basis. 

Risk management 
Process 

Continually and iteratively: 
Communicate and consult 
• Establish the context 
• Risk assessment: 
     o Identification 
     o Analysis 
     o Evaluation 
• Risk treatment 
Continually & iteratively: 
Monitor and review 

• Internal environment 
• Objective setting 
• Event identification 
• Risk assessment 
• Risk response 
• Control activities 
• Info & communication 
• Monitoring 

รปูที ่3 ตารางเปรยีบเทยีบความแตกต่างระหว่าง ISO และ COSO 

ทีม่า: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management –  
A Comparison of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of 
Actuaries.  

1.3 กระบวนการบริหารความเส่ียง 
ตามรูปที ่3 แสดงใหเ้หน็ว่าจุดต่างทีส่ าคญัซึ่งท าใหก้ระบวนการบรหิารความเสีย่งตามแนวคดิของ 

ISO แตกต่างจาก COSO คอื การก าหนดบรบิทต่าง ๆ ที่มผีลต่อเป้าหมายขององค์กร (Establishing the 
context) และกระบวนการวเิคราะหค์วามเสีย่ง (Risk assessment) โดยมรีายละเอยีด ดงันี้ 
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การก าหนดเป้าหมาย 
 ISO COSO 
Establishing  
The context 

ISO ให้ความส าคัญกับการก าหนด
บริบทต่าง ๆ ก่อนที่องค์กรนัน้จะก าหนด
เป้าหมายที่ต้องการบรรลุ โดยเป้าหมายที่
ถูกก าหนดควรพิจารณาตัง้แต่เป้าหมาย
ขององคก์ร สายงาน ผลติภณัฑ ์หรอืบุคคล 
ดังนั ้นการก าหนดบริบทที่ชัดเจน และ
ครอบคลุมทุกด้านจงึมคีวามส าคญัมากต่อ
การก าหนดเป้าหมายที่ถูกต้องและท าให้
การบริหารความเสี่ยงเป็นส่วนในการ
สนับสนุนใหเ้ป้าหมายต่าง ๆ เป็นไปตามที่
ตอ้งการ 

บ ริ บ ท ที่ อ ง ค์ ก ร ค ว ร พิ จ า ร ณ า 
ประกอบด้วย บริบทภายนอก (external 
context)  เ ช่ น ก ฎ ร ะ เ บี ย บ ข้ อ บั ง คั บ 
วฒันธรรม สงัคม การเมอืง ปัจจยัขบัเคลื่อน
และกระแสของสังคม (key drivers and 
trends) และมุมมองจากผูม้สี่วนไดส้่วนเสยี
ต่ อ อ งค์ ก ร  (external stakeholder) แล ะ
บ ริบ ทภ าย ใ น  (internal context) เ ช่ น 
โครงสรา้งการบรหิาร วฒันธรรมองคก์ร กล
ยุทธ์องคก์ร และความต้องการของผู้มสี่วน
ไดส้ว่นเสยีภายใน (internal stakeholder)  

COSO ไม่ไดก้ล่าวถงึรายละเอยีดทีม่า
ของวธิีการในการก าหนดเป้าหมายของ
องคก์ร เพยีงแต่มกีารอธบิายกระบวนการ
คร่าว ๆ เท่านัน้ว่ากระบวนการบริหาร
ความเสีย่งทีด่คีวรมกีารก าหนดเป้าหมาย
ทีช่ดัเจนโดยใหก้ารบรหิารความเสีย่งเป็น
สว่นช่วยในการบรรลุเป้าหมายนัน้ 
 

การด าเนินงานของส่วนบริหารความเส่ียงส าหรบัประเดน็ดงักล่าวเพื่อให้คู่มือการบริหาร
ความเส่ียงของส านักงานครอบคลุมทัง้ ISO และ COSO ERM :  

การก าหนดบริบทขององค์กรในคู่มือการบริหารความเส่ียงทัง้ในภาพรวมและคู่มือการ
บริหารความเส่ียงในแต่ละด้าน มีการพิจารณาครอบคลุมทุกด้านทัง้บริบทภายนอก  และบริบท
ภายใน โดยการระบุความเส่ียงจากบริบทนัน้ จะมีการพิจารณาถึงมุมมองของผู้มีส่วนได้เสียของ
องคก์รประกอบด้วย  
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การวิเคราะห์ความเส่ียง 
 ISO COSO 
Risk 
assessment 

ISO ใ ห้ ค ว า ม ห ม า ย แ ล ะ อ ธิ บ า ย
กระบวนการนี้ครอบคลุมรายละเอยีดถงึ 3 
กระบวนการย่อยที่ต่อเนื่องกนั ได้แก่ การ
ร ะ บุ ค ว า ม เ สี่ ย ง / ปั จ จั ย เ สี่ ย ง  (Risk 
identification)  เ ป็นกระบวนการระบุถึง
แหล่งทีม่าของความเสีย่งนัน้ ๆ ผลกระทบ
ที่จะเกิดขึ้นต่อการบรรลุเป้าหมายของ
องคก์รทัง้ทางบวกและทางลบ 
การวิเคราะห์ความเสี่ยง (Risk analysis) 
เป็นการพิจารณาผลกระทบที่สืบเนื่ อง
(consequence) ทัง้ด้านบวกและด้านลบ
ของปัจจัยเสี่ยงดังกล่าว รวมถึงโอกาส 
(likelihood) ของปัจจัยเสี่ยงที่อาจเกิดขึ้น 
โดยที่เมื่อเราพิจารณาผลกระทบ และ
โอกาสเขา้ดว้ยกนัท าใหเ้ราสามารถก าหนด
ระดับความเสี่ยง (Risk level) ของปัจจัย
เสีย่งนัน้ ๆ  
การประเมินความมีนัยส าคัญของความ
เสี่ยง (Risk evaluation) เป็นกระบวนการ
เพื่อช่วยในการตัดสินใจโดยอาศัยข้อมูล
จากผลการวิเคราะห์ความเสี่ย งจาก
กระบวนการก่อนหน้าเพื่อที่จะใช้ในการ
พิจ า รณาว่ า ปั จ จัย เ สี่ ย ง ใ ดที่ อ ง ค์ ก ร
จ าเป็นต้องมีการจดัการปัจจยัเสี่ยง (Risk 
treatment) 
 
 

การวเิคราะห์ความเสี่ยงจะพิจารณา
ในเรื่องของการก าหนดระดับความ
รุนแรงผ่านตวัโอกาสและผลกระทบ เพือ่
ก าหนดมาตรการบริหารความเสี่ยง
ส าหรบัปัจจยัเสีย่งทีอ่งคก์รยอมรบัไม่ได้ 
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การด าเนินงานของส่วนบริหารความเส่ียงส าหรบัประเด็นดังกล่าวเพื่อให้คู่มือการ
บริหารความเส่ียงของส านักงานครอบคลุมทัง้ ISO และ COSO ERM : 

จากการทบทวนคู่มือการบริหารความเส่ียงของส านักงานทัง้ในภาพรวมและแยกเป็น
คู่ มือแต่ละด้านในส่วนของการประเมินความเส่ียงนั้น ส่วนบริหารความเส่ียงใช้นิยามท่ี
ครอบคลุมทัง้ ISO และ COSO ERM  โดยประเด็นท่ี ISO เพ่ิมขึ้นมาคือมุมมองในด้านการ
ประเมินความมีนัยส าคญัของความเส่ียง (Risk evaluation) ซ่ึงเม่ือประเมินระดบัความรุนแรง
ของปัจจยัเส่ียงท่ีเกิดขึ้นแล้ว จะต้องมาพิจารณาถึงความมีนัยส าคญัประกอบ โดยพิจารณา
เพ่ิมเติมเปรียบเทียบกบัระดบัความเส่ียงขององค์กรท่ียอมรบัได้  หากระดบัความรุนแรงของ
ปัจจยัเส่ียงนัน้สูงกว่าระดบัความเส่ียงขององคก์รท่ียอมรบัได้ จะมีการประเมินนัยส าคญัในการ
ก าหนดแผนหรือมาตรการในการจดัการความเส่ียง 

 
จากทีก่ล่าวไวข้า้งต้นถงึรายละเอยีดกระบวนการบรหิารความเสีย่งของ ISO นัน้ องคป์ระกอบหลกั

ของกระบวนการที่ถือว่าท าให้ ISO แตกต่างจาก COSO คือ การก าหนดบริบทที่มีผลต่อเป้าหมายของ
องคก์ร (Establishing the context) ตามกรอบแนวคดิของ ISO ใหค้วามส าคญัค่อนขา้งมากกบัองคป์ระกอบ
นี้เนื่องจาก ISO เน้นการบรหิารความเสี่ยงที่สามารถน าไปใช้กบัองค์กรต่าง ๆ ได้อย่างหลากหลายระดบั 
ตัง้แต่ระดบัภาพรวม ระดบัสายงาน ระดบัฝ่ายงาน ถงึระดบัผลติภณัฑ์จนกระทัง่ถงึตวัปัจเจกบุคคล โดยที่
ขอ้ดคีอืการก าหนดบรบิทที่ครอบคลุมท าให้การบรรลุเป้าหมายผ่านกระบวนการบรหิารความเสีย่งมคีวาม
เป็นไปไดสู้ง ส่วนขอ้เสยีคอื ในทางปฏบิตักิารไดม้าซึ่งขอ้มูลหรอืบรบิททีค่รบถ้วนถอืว่าเป็นเรื่องยาก และมี
ต้นทุนในการไดข้อ้มูลดงักล่าวมาค่อนขา้งสูง อกีทัง้การก าหนดเป้าหมายทีล่งรายละเอยีดตัง้แต่องคก์ร สาย
งาน จนถึงผลิตภัณฑ์อาจท าให้เกิดความซับซ้อนและสูญเสยีทรพัยากรอย่างมาก ในขณะที่ COSO ให้
ความส าคญักบัการบรหิารความเสีย่งในภาพรวมขององคก์รมากกว่าหน่วยย่อยขององค์กร ขอ้ดคีอืง่ายต่อ
การบรหิารจดัการ แต่ขอ้เสยีคอือาจท าให้การก าหนดปัจจยัเสีย่ง     ไม่ครบถ้วน รวมถงึ COSO ยงัไม่ได้
อธบิายทีม่าของการก าหนดเป้าหมายในรายละเอยีดเท่ากบั ISO 
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รายงานผลการวเิคราะหเ์ปรยีบเทยีบการบรหิารความเสีย่ง ISO 31000:2009 กบั COSO ERM  

 
5. สรปุ 

  
ตามที่แนวทาง ISO ได้ถูกเสนอขึ้นมาเพื่อเป็นทางเลือกให้กับหน่วยงานต่าง ๆ สามารถน าการ

บรหิารความเสีย่งไปใช้กบัองค์กรของตนเองได้ง่ายขึ้น อย่างไรก็ตามหากพจิารณาอย่างละเอยีดแล้ว จาก
การวเิคราะหเ์ปรยีบเทยีบจะเหน็ไดว้่าแนวทางของ ISO กบั COSO มสี่วนทีร่่วมและสอดคลอ้งกนัมากกว่า
สว่นทีแ่ตกต่างกนั ส าหรบัองคก์รทีน่ าแนวทางการบรหิารความเสีย่งของ COSO มาใชอ้ย่างเตม็รูปแบบอาจ
ไม่จ าเป็นต้องเปลี่ยนรูปแบบมาเป็น COSO ตราบเท่าที่เมื่อองคก์รเหน็จุดอ่อนของ COSO และลดจุดบอด
ต่าง ๆ โดยใชว้ธิกีารที ่ISO เสนอแนะในบางเรื่องไม่ว่าจะเป็นการระบุปัจจยัเสีย่งองคก์รทีอ่ยู่บนฐานขอ้มูลที่
ครอบคลุมทุกดา้นจากการก าหนดบรบิท หรอื การสื่อสารแบบสองทางและถูกผนวกเขา้กบักระบวนการต่าง 
ๆ กถ็อืว่าเพยีงพอในการบรหิารความเสีย่งทีม่ปีระสทิธผิลและประสทิธภิาพ 
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แหล่งขอ้มลูอา้งองิ  

 
 
 
 
 
 

แหล่งข้อมลูอ้างอิง 
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หน่วยงานท่ีเก่ียวข้อง 
1. ส านกังานคณะกรรมการพฒันาระบบราชการ (ส านกังาน ก.พ.ร.) 
2. ส านกังานการตรวจเงนิแผ่นดนิ 
3. ส านกันายกรฐัมนตร ี
4. กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม  
5. บรษิทั ทรสิ คอรป์อเรชัน่ จ ากดั 

 
กฎหมายท่ีเก่ียวข้อง 

1. พระราชกฤษฎกีา ว่าดว้ยหลกัเกณฑแ์ละวธิกีารบรหิารกจิการบา้นเมอืงทีด่ ี(ฉบบัที ่2) พ.ศ. 2562 
2. พระราชบญัญตั ิขอ้มลูขา่วสารของราชการ พ.ศ. 2540 
3. พระราชบญัญตั ิองคก์ารมหาชน (ฉบบัที ่2) พ.ศ. 2559 
4. พระราชบญัญตั ิว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์(ฉบบัที ่4) พ.ศ. 2562 
5. พระราชบญัญตั ิคุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 
6. พระราชบญัญตั ิการจดัซือ้จดัจา้งและการบรหิารพสัดุภาครฐั พ.ศ. 2560 
7. พระราชบญัญตั ิการบรหิารงานและการใหบ้รกิารภาครฐัผ่านระบบดจิทิลั พ.ศ. 2562 
8. พระราชบญัญตั ิการรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562 

 
เวบ็ไซต์ท่ีเก่ียวข้อง 

1. www.opdc.go.th 
2. www.oag.go.th 
3. www.coso.org 
4. www.iso.org 
5. www.isaca.org 
6. www.bot.or.th 
7. www.itgthailand.com 
8. www.sec.or.th 
9. www.set.or.th 
10. www.mdes.go.th 
11. www.dga.or.th 

 
 

http://www.opdc.go.th/
http://www.coso.org/
http://www.iso.org/
http://www.bot.or.th/
http://www.itgthailand.com/
http://www.sec.or.th/
http://www.set.or.th/
http://www.dga.or.th/
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คณะผูจ้ดัท า  

 
 
 
 
 
 
 

ค าขอบคณุจากคณะผูจ้ดัท า 
นโยบายและคู่มือบริหารความเส่ียง 

ส านักงานพฒันารฐับาลดิจิทลั (องคก์ารมหาชน) 
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ใ นนามของคณะผู ้จ ัดท าน โยบายและคู ่ม ือบ ร ิห า รความ เสี ่ย งของ
ส า น ัก ง านพ ัฒนา ร ัฐบ าลด ิจ ิท ัล  ฉบ ับนี ้  ข อขอบพระค ุณคณะก ร รมก า ร
ส านักงานพัฒนารัฐบาลดิจิท ัล คณะอนุกรรมการด้านการบริหารความเสี่ยง
ส านักงานพัฒนารัฐบาลดิจิท ัล ที่ปรึกษาส านักงานพัฒนารัฐบาลดิจิท ัล คณะ
ผู้บริหาร คณะท างาน และผู้ที่มีส่วนเกี่ยวข้องทุกท่านในการให้การช่วยเหลือ 
แล ะ ให ้ค ว ามร ่ว มม ือ จนท า ใ ห ้น โยบายแล ะคู ่ม ือบ ร ิห า รคว าม เสี ่ย ง ข อ ง
ส านักงานสามารถจัดท าขึ้นได้อย่างสมบูรณ์และส าเร็จ เพื่อให้เจ้าหน้าที่ทุก
คนในส านักงาน ใช้เ ป็นแนวทางในการดูแลและบร ิหารความเสี่ยงภายใต้
ความร ับผ ิดชอบของแต่ละคน และหว ัง เ ป็นอย่างยิ ่งว่านโยบายและคู ่ม ือ
บริหารความเสี่ยงฉบับนี้จะมีประโยชน์แก่ผู้ปฏิบัติงานทุกคนและผู้ที่สนใจทุก
ท่าน 
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รายนามคณะกรรมการส านักงานพฒันารฐับาลดิจิทลั (องคก์ารมหาชน) 
 1. นายนพรตัน์ เมธาวกีุลชยั    ประธานกรรมการ 
 2. นางกรรณิการ ์งามโสภ ี    กรรมการผูท้รงคุณวุฒ ิ

(ผูท้รงคุณวุฒทิีม่คีวามเชีย่วชาญดา้น : ดา้นการเงนิ การบญัชแีละงบประมาณ การ
ตรวจสอบประเมนิผล และการบรหิารความเสีย่ง)  

 3. นายประพนัธ ์จนัทรว์ฒันพงษ์   กรรมการผูท้รงคุณวุฒ ิ
  (ผูท้รงคุณวุฒทิีม่คีวามเชีย่วชาญดา้น : ดา้นการบรหิารจดัการและการบรหิารทรพัยากร
บุคคล) 
 4.  นายสญัญา มติรเอม    กรรมการผูท้รงคุณวุฒ ิ
  (ผูท้รงคุณวุฒทิีม่คีวามเชีย่วชาญดา้น : ดา้นเทคโนโลยดีจิทิลั) 
 5.  นายปิยบุตร บุญอร่ามเรอืง    กรรมการผูท้รงคุณวุฒ ิ
  (ผูท้รงคุณวุฒทิีม่คีวามเชีย่วชาญดา้น : ดา้นกฎหมายเทคโนโลยดีจิทิลั) 
 6.  นายประเวทย ์ตนัตสิจัจธรรม   กรรมการผูท้รงคุณวุฒ ิ
  (ผูท้รงคุณวุฒทิีม่คีวามเชีย่วชาญดา้น : ดา้นเทคโนโลยดีจิทิลั นวตักรรม และการเปลีย่นผ่านสู่
ดจิทิลั) 
 7. ปลดักระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม กรรมการโดยต าแหน่ง 
  (นายวศิษิฏ ์วศิษิฏส์รอรรถ) 
 8. เลขาธกิารคณะกรรมการพฒันาระบบราชการ กรรมการโดยต าแหน่ง 
  (นางสาวออ้นฟ้า เวชชาชวีะ)  
 9. ผูแ้ทนผูอ้ านวยการส านกังบประมาณ  กรรมการโดยต าแหน่ง 
  (นายกรณินทร ์กาญจโนมยั รองผูอ้ านวยการส านกังบประมาณปฏบิตัริาชการแทน

ผูอ้ านวยการส านกังบประมาณ)  
 10. นายชยั วุฒวิวิฒัน์ชยั    กรรมการโดยต าแหน่ง 
  (ผูอ้ านวยการศูนยเ์ทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาตปิฏบิตักิารแทน

ผูอ้ านวยการส านกังานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาติ) 
 11. ผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั  กรรมการและเลขานุการ 
  (นายสุพจน์ เธยีรวุฒ)ิ 
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รายนามคณะอนุกรรมการบริหารความเส่ียง 
 1. นายกรณินทร ์กาญจโนมยั ประธานอนุกรรมการ 
 2. พลตรเีจยีรนัย วงศส์อาด อนุกรรมการ 

3. นายประเสรฐิ อคัรประถมพงศ์ อนุกรรมการ 
4. นางสาวรสา กาญจนสาย  อนุกรรมการ 

 5. นายสุจนิดา สุขุม อนุกรรมการ 
 6. ผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั อนุกรรมการ 
 7. ผูอ้ านวยการฝ่ายกลยุทธ์องคก์ร เลขานุการ 
 8. ผูจ้ดัการสว่นบรหิารความเสีย่ง ผูช้่วยเลขานุการ  
 
รายนามคณะผู้บริหาร 
 1. นายสุพจน์ เธยีรวุฒ ิ ผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั 
 2. นางไอรดา เหลอืงวไิล รองผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั 
 3. นางสาวอภณิหพ์ร องัคกมลเศรษฐ ์ รองผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั 
 4. นายณฐัวชัร ์วรนพกุล รองผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั 
 5. นายอาศสิ อญัญะโพธิ ์ ผูช้่วยผูอ้ านวยการส านกังานพฒันารฐับาลดจิทิลั 
 6. นายชรนิทร ์ธรีฐติยางกูร ผูอ้ านวยการฝ่ายขบัเคลื่อนนโยบายรฐับาลดจิทิลั 
 7. นางสาวทสิวรรณ ชปัูญญา ผูอ้ านวยการฝ่ายกลยุทธอ์งคก์ร 
 8. นายพชิยั ร่วมภูมสิุข ผูอ้ านวยการส านกัเลขานุการผูอ้ านวยการ 
 9. นางคณาพร สนธยานนท์ ผูอ้ านวยการฝ่ายบรหิารกลาง 
 10. นายบรรเจดิ พรหมโสภา ผูอ้ านวยการฝ่ายบญัชแีละการเงนิ 
 11. นายอุสรา วสิารทานนท์ ผูอ้ านวยการฝ่ายทีป่รกึษาและบรหิารโครงการ 
 12. นายมนตศ์กัดิ ์โซ่เจรญิธรรม ผูอ้ านวยการสถาบนันวตักรรมและธรรมาภบิาล
ขอ้มลู 
 13. นางสาวอุรชัฎา เกตุพรหม ผูอ้ านวยการฝ่ายมาตรฐานดจิทิลัภาครฐั 
 14. นายสุพชัรนิทร ์กิง่แกว้ ผูอ้ านวยการฝ่ายพฒันาแพลตฟอรม์ดจิทิลั
แลกเปลีย่น 
   ขอ้มลู 
 15. นายปณิธาน เขนิอ านวย ผูอ้ านวยการฝ่ายความมัน่คงปลอดภยัทางไซเบอร์ 
 16. นายธนกร ศรคี าด ี ผูอ้ านวยการฝ่ายตรวจสอบภายใน 
 17. นายวจิกัขณ์ ซื่อวาจา ผูอ้ านวยการฝ่ายเทคโนโลยสีารสนเทศ 
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 18. นายเกยีรตศิกัดิ ์เรอืงรอด ผูอ้ านวยการฝ่ายปฏบิตักิารดจิทิลั 
 19. นางสาวณัฏฐฉ์ตัร จนัทรแ์สงศร ี ผูอ้ านวยการฝ่ายวจิยัและพฒันานวตักรรมดจิทิลั 

 20. นายอธบิด ีลมิสมัพนัธส์นัต ิ รกัษาการผูอ้ านวยการฝ่ายพฒันาแพลตฟอรม์
ดจิทิลั 
   ประชาชน 

 

รายนามคณะผู้จดัท า 

 1.  นางสาวทสิวรรณ ชูปัญญา ผูอ้ านวยการฝ่ายกลยุทธอ์งคก์ร   
 2.  นายภทัรพงศ ์วงศส์ุวฒัน์ ผูจ้ดัการสว่นบรหิารความเสีย่ง 
 3.  นางสาวสริพีชิญ์ สุขผล นกัวเิคราะหอ์าวุโส 1 
 

ออกแบบโดย 
 1.  นางสาวทสิวรรณ ชูปัญญา ผูอ้ านวยการฝ่ายกลยุทธอ์งคก์ร   
 2.  นายภทัรพงศ ์วงศส์ุวฒัน์ ผูจ้ดัการสว่นบรหิารความเสีย่ง 
 3.  นางสาวสริพีชิญ์ สุขผล นกัวเิคราะหอ์าวุโส 1 
 

ปรบัปรงุ ครัง้ที ่1 เดอืนพฤศจกิายน 2557 
 ครัง้ที ่2 เดอืนกนัยายน 2558 
 ครัง้ที ่3 เดอืนพฤศจกิายน 2559 
 ครัง้ที ่4 เดอืนตุลาคม 2560 
 ครัง้ที ่5 เดอืนมถิุนายน 2562 
 ครัง้ที ่6 เดอืนกรกฎาคม 2565 
 ครัง้ที ่7 เดอืนเมษายน 2566 
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