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๑. บทสรุปผูบริหาร 
 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ตระหนักถึงความสําคัญของการบริหาร 

ความเสี่ยง จึงไดจัดทํานโยบายบริหารความเสี่ยง (Enterprise Risk Management Policy) ขึ้น เพ่ือใหเปนกรอบ

แนวทางการพัฒนาระบบการบริหารความเสี่ยงใหมีคุณภาพและมาตรฐานตามแนวทางการกํากับดูแลของ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และสํานักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) รวมถงึ

แนวทางปฏิบัติที่ดี โดยคํานึงถึงความสอดคลองกับวัตถุประสงคและเปาหมายการดําเนินงานของสํานักงาน ทั้งนี้ 

เพื่อใหนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) มีประสทิธภิาพและประสทิธผิล

ในการบริหารจัดการความเสี่ยงของสํานักงาน ตลอดจนสรางความมั่นใจวา สํานักงานมีการบูรณาการกระบวนการ

ทํางานเกี่ยวกับการกํากับดูแลกิจการ (Corporate Governance) การบริหารความเสี่ยง (Risk Management) 

และการปฏิบัติตามกฎหมาย ระเบียบ ประกาศ คําสั่ง และมาตรฐานที่ดี (Compliance) เพื่อใหบรรลุถึงผล 

การดําเนินงานที่เกิดจากการมีสวนรวมของหนวยงานและบุคลากรทุกระดับในสํานักงาน 
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๒. หลักการและวตัถุประสงค 
 

การเปลี่ยนแปลงสภาพแวดลอมในการดําเนินงานของสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ทั้งปจจัยภายใน อาทิ การปรับเปลี่ยนกลยุทธ โครงสรางสํานักงาน การเปลี่ยนแปลงทรัพยากรภายในสํานักงาน 

รวมถึงปจจัยภายนอก อาทิ เหตุการณความไมสงบทางการเมือง ภัยธรรมชาติ เปนตน อาจสงผลกระทบให 

การดําเนินงานของสํานักงานไมเปนไปตามเปาหมายที่กําหนดไวในแผนดําเนินงาน และแผนกลยุทธ ซึ่งจะ

กอใหเกิดความเสี่ยงตอสํานักงานโดยรวม 

การบริหารความเสี่ยงเปนองคประกอบของการกํากับดูแลกิจการที่ดี ซึ่งนอกจากจะสนับสนุนใหองคกร

สามารถดําเนินงานไดบรรลุตามเปาหมายที่กําหนดแลว ยังสามารถสรางมูลคาเพิ่มใหแกผูมีสวนไดสวนเสียของ

องคกร (Stakeholders) ไดอีกทางหนึ่ง สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) จึงไดนํากรอบ 

การบริหารความเสี่ยงขององคกรเชิงบูรณาการ (Enterprise Risk Management – Integrated Framework) 

ตามแนวทาง COSO ERM มาประยุกตใชเปนกรอบและแนวทางในการพัฒนาระบบการบริหารความเสี่ยงของ

สํานักงาน ซึ่งมีวัตถุประสงคในการใหผูบริหาร เจาหนาที่และลูกจางในองคกรตระหนักถึงความสําคัญของ 

การบริหารความเสี่ยง และมีความเขาใจตรงกันในคํานิยาม เปาหมายและวัตถุประสงค อันจะเปนการสราง 

ความรับผิดชอบอยางทั่วถึงและเปนไปในทิศทางเดียวกันทั่วทั้งสํานักงานไดอยางมีประสิทธิภาพ 

นโยบายการบริหารความเสี่ยง (Enterprise Risk Management Policy) จัดทําขึ้นเพื่อวัตถุประสงค ดังนี้ 

๑) เพื่อใชเปนแนวทางใหกับผูบริหาร เจาหนาที่และลูกจางทั่วทั้งองคกร ในการเปนสวนหนึ่งของการ

พัฒนากระบวนการบริหารความเสี่ยงเพื่อสนับสนุนการดําเนินงานขององคกรใหเปนไปตามเปาหมายทีก่าํหนดไวใน

แผนดําเนินงาน และแผนกลยุทธ 

๒) เพื่อใหสํานักงานมีกรอบการดําเนินการเพื่อตอบสนองตอเหตุการณที่อาจสงผลใหเกิดความเสี่ยง 

ทุกดานไดอยางเปนระบบและมีมาตรฐาน รวมทั้งมีการดําเนินการเพื่อสรางพื้นฐานในการปองกันความเสี่ยงระยะ

ยาวใหกับสํานักงานที่สําคัญ 

๓) เพื่อเปนกลไกในการพัฒนาองคความรูดานการบริหารความเสี่ยงใหเกิดขึ้นกบัผูบรหิาร เจาหนาทีแ่ละ

ลูกจางทั่วทั้งสํานักงาน และสนับสนุนใหการบริหารความเสี่ยงเปนวัฒนธรรมองคกรไดอยางย่ังยืน 

๔) เพื่อใหผูบริหาร เจาหนาที่และลูกจาง ตระหนักและมีความเขาใจตรงกันถึงเปาหมายวัตถุประสงค 

รวมทั้งแนวทางการบริหารความเสี่ยงของสํานักงาน เพื่อรวมกันสรางความพึงพอใจใหแกผูมีสวนไดสวนเสีย 

(Stakeholders) และสรางมูลคาเพิ่มใหกับองคกร โดยพิจารณาถึงผลกระทบตอเปาหมายการดําเนินงานของ

สํานักงานใหเปนไปตามหลักการกํากับดูแลกิจการที่ดี (Good Corporate Governance) และขอกําหนดของ

หนวยงานที่กํากับดูแลสํานักงาน 
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ตามคูมือการบริหารและกํากับดูแลของคณะกรรมการองคการมหาชน (หนา ๔๑) กําหนดใหองคการ

มหาชนควรดําเนินการวิเคราะหและประเมินความเสี่ยงขององคกรใหครอบคลุมอยางนอย ๔ ดาน ไดแก ดาน

นโยบายและกลยุทธ ดานการเงินและงบประมาณ ดานการปฏิบัติงาน และดานกฎหมาย กฎระเบียบ และสามารถ

เพิ่มนโยบายการบริหารความเสี่ยงดานอื่น ๆ ได เพื่อใหครอบคลุมกับการดําเนินงานขององคกร สรอ. จึงจัดแบง

ประเภทความเสี่ยงของสํานักงานเปน ๕ ดาน ดังนี้ 

๑) ดานนโยบายและกลยุทธ 

๒) ดานการเงิน 

๓) ดานการปฏิบัตงิาน 

๔) ดานกฎหมาย กฎระเบียบ 

๕) ดานระบบเทคโนโลยีสารสนเทศ 

ซึ่งสามารถจัดทําเปนนโยบายที่เกี่ยวของดานการบริหารความเสี่ยง ๕ นโยบาย ประกอบดวย 

๑) นโยบายดานนโยบายและกลยุทธ หมายถึง ความเสี่ยงที่เกิดจากการกําหนดนโยบายตาง ๆ เชน 

นโยบายระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการนําไปปฏิบัติไมเหมาะสม 

หรือไมสอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก เปนตน ทําใหมีโอกาสที่จะไมประสบความสําเร็จ

ตามทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวชี้วัดผลการปฏิบัติงานของสํานักงาน 

๒) นโยบายดานการเงิน หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการบริหารจัดการดาน

การเงิน การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และกฎหมาย กฎระเบียบ

ตาง ๆ ที่เกี่ยวของ 

๓) นโยบายดานการปฏิบัติงาน หมายถึง ความเสี่ยงที่จะเกิดความเสียหายอันเนื่องมาจากบุคลากร 

ระบบงาน และระบบสารสนเทศ รวมถึงการขาดระบบการควบคุมที่เกี่ยวของกับกระบวนการปฏิบัติงานทั้งหมด 

โดยเฉพาะการไมไดประเมินความเสี่ยงของโครงการของสํานักงาน  

๔) นโยบายดานกฎหมาย กฎระเบียบ หมายถึง ความเสี่ยงตาง ๆที่เกี่ยวของกับกฎหมาย ระเบียบ 

ประกาศ คําสั่ง มติคณะรัฐมนตรี หรือมาตรฐานที่ดี ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงกฎระเบียบ เปนตน 

๕) นโยบายดานระบบเทคโนโลยีสารสนเทศ หมายถึง ความเสี่ยงที่ครอบคลุมการบริหารจัดการ และ

ประสิทธิภาพการดําเนินงานดานเทคโนโลยีสารสนเทศ ซึ่งเกี่ยวของกับความมั่งคงปลอดภัย (Security)  

ความถูกตองเชื่อถือไดของขอมูล (Integrity) และความพรอมใชงานของระบบงานและขอมูล (Availability) 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. แนวทางการกาํหนดกลยุทธการบริหารความเสี่ยง 
 

 สํานักงานตองกําหนดกลยุทธในการบริหารความเสี่ยงโดยคํานึงถึงสาระสําคัญ ดังนี้ 

๑) ความเหมาะสมกับขอบเขตและลักษณะการดําเนินงานของสํานักงาน ตลอดจนสภาพแวดลอมที่

เปลี่ยนแปลงไป โดยจะตองมีความสอดคลองกับนโยบาย/กลยุทธ/เปาหมาย/แผนงาน/โครงการตาง ๆ ของ

สํานักงาน 

๒) ความสอดคลองกับแนวทางมาตรฐานของหนวยงานกํากับดูแล ขอกําหนดของกฎหมาย ระเบียบ 

ประกาศ หลักเกณฑ และแนวทางปฏิบัติที่ดี 

๓) สํานักงานจะตองทบทวนกลยุทธการบริหารความเสี่ยงอยางนอยปละ ๑ ครั้งตามแผนประจําป หรือ

ทบทวนทันทีที่มีเหตุการณเปลี่ยนแปลงที่มีนัยสําคัญ เพื่อใหทราบถึงปญหา อุปสรรค ที่สงผลตอการบรรลุ

เปาหมายการบริหารความเสี่ยง และเพื่อสรางความมั่นใจถึงการบรรลุเปาหมายโดยรวมของสํานักงาน 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. โครงสรางการบรหิารความเสี่ยง 
 

โครงสรางการบริหารความเสี่ยงและบทบาทหนาท่ีรับผิดชอบการบริหารความเสี่ยง 

สํานักงานตองจัดใหมีโครงสรางหนาที่ของคณะอนุกรรมการและหนวยงาน เพื่อกํากับดูแลและรับผิดชอบ

ดานการบริหารความเสี่ยง โดยโครงสรางหนาที่ตองมีความชัดเจน สอดคลองกับการบริหารความเสี่ยงของ

สํานักงาน และเหมาะสมกับการดําเนินงานขององคกร รวมถึงมีความเปนอิสระและมีการถวงดุลอํานาจอยาง

เหมาะสม ดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สายการรายงาน 

สายการตดิตอสื่อสาร 

สวนบริหารความเสี่ยง 

คณะอนุกรรมการ 

ดานการบริหารความเสี่ยง 

คณะกรรมการบริหาร 

คณะอนุกรรมการตรวจสอบ ผูอํานวยการ 

 ฝายบริหารประสิทธิภาพองคกร 

ฝายบริการใหคําปรึกษา 

ฝายนโยบายและยุทธศาสตร 

ฝายนวัตกรรม 

ฝายพัฒนาและจัดการแอพพลิเคชั่น 

ฝายวิศวกรรมและปฏิบัติการ 

ฝายอํานวยการ 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 

บทบาท หนาท่ี และความรับผิดชอบของคณะกรรมการที่เกี่ยวของกับการบริหารความเสี่ยง 

คณะกรรมการ บทบาท หนาที่ และความรบัผิดชอบ 

คณะกรรมการบริหาร 

สํานักงานรัฐบาลอิเล็กทรอนิกส                        

๑) อนุมัตินโยบาย และกลยุทธการบริหารความเสี่ยงเพื่อประกาศใช 

๒) กํากับดูแลใหมีการดําเนินงานที่เปนไปตามหลักเกณฑของทางการ 

และเปนไปตามหลักการกํากับดูแลกิจการที่ดี มีความโปรงใส เปน

ธรรมตอทุกหนวยงานที่เกี่ยวของ 

คณะอนุกรรมการดานบริหารความ

เสี่ยง                                                                     

๑) เสนอแนะนโยบายการบริหารความเสี่ยงและกรอบของการบริหาร

ความเสี่ยงตอคณะกรรมการ 

๒) ใหคําปรึกษาและเสนอแนะการจัดทําแผนบริหารความเสี่ยงเพื่อให

บ ร ร ลุ เ ป า ห ม า ย ต า ม แ ผ น ป ฏิ บั ติ ง า น ข อ ง สํ า นั ก ง า น 

เพื่อเสนอตอคณะกรรมการ 

๓) เสนอแนะแนวทาง ในการบริหารจัดการหรือการดําเนินงาน  เพื่อ

ลดผลกระทบและความเสี่ยงที่อาจจะเกิดขึ้นกับสํานักงาน 

๔) พิจารณาผลการประเมินและติดตามความมีประสิทธิภาพและ

ประสิท ธิ ผลข องกา รบริ ห า รคว าม เสี่ ย ง เพื่ อ ร าย ง านต อ

คณะกรรมการ 

๕) ในกรณีการพิจารณากลั่นกรอง ใหคําปรึกษา ประเมินหรือวเิคราะห

ในเรื่องใดที่จําเปนตองมีผูเชี่ยวชาญเฉพาะดานในสาขาที่เกี่ยวของ

เขารวมพิจารณาในรายละเอียด ใหคณะอนุกรรมการเชิญบุคคล

ดังกลาวเขารวมพิจารณากับคณะอนุกรรมการเปนคราวๆ ไป โดย

ใหบุคคลดังกลาวไดรับคาตอบแทนตามระเบียบสํานักงาน 

๖) ปฏิบัติงานอื่นใดตามที่ประธานกรรมการ หรือคณะกรรมการ

มอบหมาย 

คณะอนุกรรมการตรวจสอบ                        ๑) ส อ บ ท า น ใ ห สํ า นั ก ง า น มี ร ะ บ บ ก า ร ค ว บ คุ ม ภ า ย ใ น                          

ระบบการตรวจสอบภายในและระบบการบริหาร ความเสี่ยง 

ที่เหมาะสมและมีประสิทธิผล 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

คณะกรรมการ บทบาท หนาที่ และความรบัผิดชอบ 

๒) ใหคําปรึกษาและเสนอแนะแนวทางการพัฒนา ปรับปรุงระบบการ

ควบคุมภายใน ระบบการตรวจสอบภายในและระบบการบริหาร

คว า ม เสี่ ย ง ที่ สํ า คั ญ แล ะจํ า เปน  เพื่ อ ใ ห มี ค ว า มทันส มั ย 

อยูเสมอ  

๓) กํากับดูแลการปฏิบัติใหสอดคลองตามนโยบาย  ขอบังคับ 

กฎระเบียบ ประกาศ คําสั่ง มติคณะรัฐมนตรี และกฎหมายอื่นๆ ที่

เกี่ยวของ               

บทบาท หนาท่ีและความรับผิดชอบของผูบริหาร หนวยงาน และเจาหนาที่ที่เกี่ยวของกบัการบริหารความเสี่ยง 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที/่ความรับผิดชอบ 

ผูอาํนวยการ เจาหนาที่ และลกูจาง

ทุกคนในสาํนักงาน 

๑) เปนเจาของความเสี่ยง (Risk Owner) มีหนาที่ลูกจางทุกคนใน

สํานักงานรับผิดชอบการวิเคราะห ระบุ และประเมินความเสี่ยง                                                                  

กําหนดระดับความเสี่ยงที่ยอมรับได และกําหนดมาตรการหรือแผน

บริหารความเสี่ยงของหนวยงาน/โครงการ หรืองานที่อยูในความ

รับผิดชอบ 

๒) ติดตามและรายงานความเสี่ยงใหผูบังคับบัญชาทราบตามลําดับชั้น 

ตลอดจนคณะอนุกรรมการดานการบริหารความเสีย่งอยางสม่าํเสมอ

เพื่อใหการบริหารความเสี่ยงเปนไปอยางมีประสิทธิภาพ 

ผูบริหาร ผูบริหารตั้งแตระดับผูจัดการขึ้นไปมีหนาที่กํากับ ดูแล หนวยงาน/

โครงการใหมีการบริหารและจัดการความเสี่ยง และเปนเจาของความ

เสี่ยง (Risk Owner) 

คณะทาํงานการบรหิารความเสี่ยง

ดาน/เรื่อง ตาง ๆ 

มีหนาที่ตามที่ไดรับมอบหมายจากคณะกรรมการบริหารสํานักงานรฐับาล

อิเล็กทรอนิกส หรือคณะอนุกรรมการดานการบริหารความเสี่ยง 

สวนบรหิารความเสี่ยง ๑) จัดและทบทวนนโยบายและกลยุทธในการดาํเนนิงานดานการบรหิาร

ความเสี่ยงเพ่ือนําเสนอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๒) จัดทําและทบทวนเครื่องมือในการวัด ติดตามและควบคุมความเสีย่ง 

เพื่อเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๓) ติดตามและรายงานสถานะความเสี่ยงตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที/่ความรับผิดชอบ 

สวนตรวจสอบภายใน ๑) สอบทานและประเมินความเพียงพอ ความมีประสิทธิภาพและ

ประสิทธิผลของการบริหารความเสี่ยง ระบบการควบคุมภายใน 

และระบบที่สงเสริมการกํากับดูแลกิจการที่ดี 

๒) ตรวจสอบการดําเนินงานตามแผนงานหรือโครงการเพื่อสอดคลอง

กับวัตถุประสงค และเปาหมายที่กําหนดไวอยางมีประสิทธิภาพและ

ประสิทธิผล 

ฝาย/สวน ๑) ควบคุมดูแลการปฏิบัติงานในฝาย/สวน ใหเปนไปตามนโยบายและ

กลยุทธการบริหารความเสี่ยง รวมทั้งจัดใหมีระบบบริหารความเสีย่ง

ที่มีประสิทธิภาพ 

๒) สรางความมั่นใจวาการปฏิบัติงานรายวันมีการประเมินจัดการและ

รายงานความเสี่ยงอยางเพียงพอ 

๓) สงเสริมเจาหนาที่ในฝายและสวนงานใหตระหนักถึงความสําคญัของ

การบริหารความเสี่ยง 

๔) สรางความมั่นใจวาแผนการบริหารความเสี่ยงไดรับการปฏิบัติอยาง

ครบถวน 

Risk – Internal Control Officer 

(RICO) 

๑) รับผิดชอบในการประสานงาน การประเมินความเสี่ยง การควบคุม

ภายใน และการปฏิบัติตามกฎเกณฑ รวมทั้งเผยแพรความรูที่

เกี่ยวของแกเจาหนาที่ในหนวยงานของตนเอง 

๒) ใหคําปรึกษา พรอมทั้งประสานงานใหหนวยงานตนเอง ดําเนินการ

ตามกระบวนการบริหารความเสี่ยงโดยมีการระบุ ประเมิน และ

จัดการความเสี่ยงดานตางๆ ที่อาจเกิดขึ้น เพื่อปองกันหรือลดระดับ

ความเสี่ยง 

๓) ชวยเหลือและสนับสนุนการจัดประชุมเชิงปฏิบัติการเพื่อจัดทําแผน

จัดการความเสี่ยงทุกระดับ 

๔) บันทึก ติดตาม และรายงานความกาวหนาของแผนจัดการความ

เสี่ยงระดับฝายและสวนงาน 

๕) ประสานงานกับสวนบริหารความเสี่ยง 

 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๖. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 
ความหมายของความเสี่ยง 

การดําเนินงานในองคกรโดยทั่วไป มีเปาหมายเพื่อเพิ่มมูลคาใหแกผูมีสวนไดสวนเสีย ทําใหทุกองคกรตอง

เผชิญกับความไมแนนอน ที่อาจเกิดขึ้นจากปจจัยภายในและภายนอกหลายประการ เชน การเปลี่ยนแปลงของกฎ 

ระเบียบ และนโยบายของรัฐบาล การบริหารงานดานความปลอดภัยในชีวิตและทรัพยสินอันเนื่องมาจากการ

เปลี่ยนแปลงปจจัยตางๆ ภัยจากการกอการราย ภัยธรรมชาติ และความเสี่ยงอื่นๆ เปนตน ผูบริหารจึงตอง

พิจารณาวาควรจัดการกับความไมแนนอนที่เกิดขึ้นอยางไร เพื่อใหองคการสามารถรักษาหรือเพิ่มมูลคาของผูมี 

สวนไดสวนเสียได 

“ความไมแนนอน” ที่อาจเกิดขึ้นสามารถสงผลตอองคกรไดทั้งเชิงลบและเชิงบวก  ซึ่งหมายความถึง 

“ความเสี่ยง” ที่อาจทําใหองคกรเสียหาย หรือ “โอกาส” ที่เพิ่มมูลคาใหกับองคกร  การบริหารความเสี่ยงควร

เริ่มตนจากการทําความเขาใจตอคํานิยามของความเสี่ยง เพื่อใหทุกคนมีแนวปฏิบัติเดียวกันในการบงชี้ความเสี่ยง

และโอกาส   

นิยามการบริหารความเสี่ยง 

 ความหมายของการบริหารความเสี่ยง การบริหารความเสี่ยง คือ การกําหนดนโยบาย โครงสราง และ

กระบวนการ เพื่อใหคณะกรรมการ ผูบริหารและบุคลากรขององคกรนําไปปฏิบัติในการกําหนดกลยุทธและ

ปฏิบัติงานทั่วทั้งองคกร กระบวนการบริหารความเสี่ยงไดรับการออกแบบใหสามารถบงชี้เหตุการณที่เกิดขึ้น 

ประเมินผลกระทบตอองคกร และกําหนดวิธีการจัดการความเสี่ยงใหอยูในระดับที่ยอมรับได เพื่อใหเกิดความ

เชื่อมั่นในระดับหนึ่งวาการดําเนินการในองคกรจะบรรลุตามวัตถุประสงคที่กําหนดไว 

การบริหารความเสี่ยงที่มีประสิทธิผล  มีขอดีดังตอไปนี้ 

 เพิ่มมูลคาขององคกรที่มีตอผูมีสวนไดสวนเสีย 

 ทําใหเกิดความมั่นใจตอการปฏิบัติตามกฎหมายและขอบังคับตางๆ 

 เพิ่มประสิทธิภาพการทํางานของเจาหนาที่ 

 ปองกันและดูแลทรัพยสินตางๆ 

 ทําใหการดําเนินงานเปนไปอยางยั่งยืน 

 เพิ่มความนาเชื่อถือของการเปดเผยขอมูลตอบุคลากรภายนอก 
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ศัพทเฉพาะ/คํานิยาม 

ศัพทเฉพาะ คํานิยาม 

ความเสี่ยง (Risk) เหตุการณที่มีความไมแนนอน อาจเกิดขึ้นและมีผลกระทบในเชิงลบตอการบรรลุ
วัตถุประสงคและเปาหมาย 

ระดับความเสี่ยงกอนการ
บริหาร (Inherent Risk) 

ระดับความเสี่ยงที่เกิดขึ้นกอนที่จะมีการควบคุม/จัดการ 

ระดับความเสี่ยงหลังการ
บริหาร (Residual Risk) 

ระดับความเสี่ยงที่คงเหลืออยูหลังจากที่ไดควบคุม/จัดการแลว 

โอกาส (Likelihood) โอกาสหรือความเปนไปไดที่เหตุการณจะเกิดขึ้น 
ผลกระทบ 
(Impact/Consequence) 

ผลกระทบจากเหตุการณที่เกิดขึ้นทั้งที่เปนตัวเงินและไมเปนตัวเงิน 

การระบุปจจัยเสี่ยง  
(Risk Identification) 

การระบุปจจัยเสี่ยง เปนขั้นตอนในการคนหาวาปจจัยเสี่ยงใดบางที่สงผลกระทบตอ
เปาหมาย 

ผู รับผิดชอบความเสี่ยง 
(Risk Owner) 

ผูรับผิดชอบความเสี่ยง หรือผูที่ใกลชิดความเสี่ยงโดยตรง มีความสามารถในการ
จัดการเพื่อลดระดับความเสี่ยง 

Risk Criteria  ระดับ/เกณทความเสี่ยง 
Degree Of Acceptance ระดับของการยอมรับความเสี่ยง 
Risk Map แผนภาพแสดงความสัมพันธของปจจัยเสี่ยงและผลกระทบทั้งในเชิงปริมาณและเชงิ

คุณภาพที่สงผลเชื่อมโยงกันตอเปาหมายของหนวยงานตางๆ ภายในองคกร Risk 
Map สามารถชวยในการจัดทําแผนการบริหารความเสี่ยงใหมีประสิทธิภาพมากขึ้น
และครอบคลุมถึงปจจัยเสี่ยงตางๆ ครบถวน 

Risk Profile กลุม (set) ของความเสี่ยง ที่แสดงใหเห็นถึงความเสี่ยงตางๆ ที่อาจสงผลกระทบตอ
เปาหมายของหนวยงานตางๆ โดยจะมีขอมูลที่บงบอกลักษณะของความเสี่ยง 
ประเภทของความเสี่ยง ผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงนั้น ตลอดจนขอมูล
ตางๆ ที่เกี่ยวของกับความเสี่ยงนั้น สามารถแสดงดวยแผนภูมิ (Risk Map) ๒ มิติ 
ขนาด ๕*๕ ประกอบดวยแกนดานผลกระทบ และแกนดานโอกาสเกิดแตละแกน
แบงระดับความรุนแรงเปน ๕ ระดับมีวัตถุประสงคเพื่อเปนการวัดระดับความเสี่ยง 

Risk Appetite ระดับความเสี่ยงโดยรวมที่องคกรยอมรับไดเพื่อมุงไปสูพันธกิจหรือวิสัยทัศนของ
องคกร 

Risk Tolerance ระดับความเบี่ยงเบนที่องคกรยอมรับไดจากเกณฑหรือดัชนีวัดผลการดําเนินงานที่
เกี่ยวของกับการบรรลุวัตถุประสงค 

KRI (Key Risk Indicator) ตัวชี้วัดเชิงปริมาณ กิจกรรม หรือเหตุการณ ที่บงบอกถึงการเปลี่ยนแปลงของความ
เสี่ยงสําคัญที่สงผลกระทบตอเปาหมายได โดยสามารถใชประโยชนในการบริหาร
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ศัพทเฉพาะ คํานิยาม 

ความเสี่ยง เพื่อติดตามผลการบริหารความเสี่ยงวาเปนไปตามเปาหมายหรือไม เพื่อ
จะไดปรับปรุง/เปลี่ยนแปลงแผนการบริหารความเสี่ยงใหมีประสิทธิภาพมากยิ่งขึ้น 
และในกรณีตัวชี้วัดมีลักษณะเปนดัชนีชี้นํา (Leading Indicator) สามารถนําไปใช
ประโยชนในการวางแผนการบริหารความเสี่ยงใหมีระบบเตือนลวงหนา (Early 
Warning System) ได 

Value Driver Diagram แผนภาพแสดงปจ จัยที่ ส ง ผลกระทบตอเป าหมายทั้ งที่ เปนตัว เงิ นและ 
ไ ม เ ป น ตั ว เ งิ น  ใ ช ห ลั ก ก า ร เ ดี ย ว กั บ  Cause-and–Effect Analysis  
โดย Value Driver Diagram เปนเครื่องมือที่สําคัญในขั้นตอนการระบุปจจัยเสี่ยง 

Risk Factor ปจจัยเสี่ยงหมายถึง สิ่งที่เกิดขึ้นจากเหตุการณ หรือรายละเอียดของเหตุการณที่ทํา
ใหทราบวาความเสี่ยงเกิดจากอะไร 

Risk Driver เห ตุ แ ห ง ค ว า ม เ สี่ ย ง  ซึ่ ง อ า จ เป น เ ห ตุ เ กิ ด จ า ก ป จ จั ย ภ า ย ใ น อ ง ค ก ร  
เชน วัฒนธรรมองคกร โครงสรางองคกร บุคลากร หรือเหตุท่ีเกิดจากปจจัยภายนอก 
เชน การเมือง คูแขง สภาวะเศรษฐกิจ เปนตน 

Cost & Benefit 
Analysis 

การวิเคราะหถึงผลประโยชนเปรียบเทียบกับตนทุนทั้งที่เปนตัวเงินและไมสามารถ
วัดเปนตัวเงิน เพื่อใชในการตัดสินใจ เลือกใชวิธีการที่เหมาะสม โดยการตัดสินใจ
เลือกใชการจัดการความเสี่ยงวิธีใดน้ันควรคํานึงถึงประโยชนทั้งในดานของการลด
ผลกระทบหรือโอกาสเกิด โดยเปรียบเทียบกับตนทุนหรือคาใชจายที่เกิดจากการ
จัดการความเสี่ยงนั้นๆ แลวพิจารณาเลือกวิธีการจัดการความเสี่ยงที่ไดรับประโยชน
มากกวาตนทุนหรือคาใชจายที่ตองใช 

ค ว า มมั่ น ค งป ล อด ภั ย 
(Security) 

การจัดการปองกันการเขาถึง การเขาไปแกไขเปลี่ยนแปลง การทําลาย การเปดเผย
ขอมูล การรักษาความลับ (Confidential) ทั้งระหวางที่กําลังพัฒนาระบบงาน หรือ
ในการจัดสงขอมูลการประมวลผล หรือการจัดเก็บรักษาขอมูลในระบบงาน  
การจัดเก็บระบบงาน โดยจัดการปองกันใหมีความเหมาะสมและความสําคัญของ
ขอมูลรวมถึงระบบงานดวย 

ความถูกตองเชื่อถือไดของ
ขอมูล (Data Integrity) 

ขอมูลที่จะสงมอบใหกับผูใชขอมูล (End User) เปนขอมูลที่มีความสมบูรณ ถูกตอง 
ครบถวน ซึ่งจะทําใหการดําเนินงานและการบริหารงานขององคกรมีประสิทธิภาพ 

ความพรอมใชง านของ
ร ะ บ บ ง า นแ ล ะข อ มู ล 
(Availability) 

เรื่องของการจัดสงขอมูลไปใหผูที่ตองการใชขอมูลไดรวดเร็วทันเวลา และสามารถ
ใหขอมูลไดอยางตอเนื่องในเวลาที่เหมาะสม เพื่อสนับสนุนการดําเนินงานของ
องคกร ทั้งนี้องคกรตองมีการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 
(Business Continuity Plan) ซึ่งเปนแผนการดําเนินงานหลักขององคกร และมี
แผนงานรองประกอบแผนงานหลักไดแก แผนการกูระบบกลับคืน (Disaster 
Recovery Plan) แผนสํารองฉุกเฉิน (Contingency Plan) และแผนรองรับ
เหตุการณไมคาดวาจะเกิดขึ้น (Incident Response Plan) 
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ดังนั้น การบริหารความเสี่ยงขององคกรโดยรวม (Enterprise-Wide Risk Management) หมายถึง  

การบริหารความเสี่ยงโดยเชื่อมโยงการบริหารความเสี่ยงจากเหตุที่เกิดจากปจจัยภายใน เชน โครงสรางองคกร 

กระบวนการในการดําเนินงานตาง ๆ บุคลากร วัฒนธรรมองคกร และจากปจจัยภายนอก เชน การเมือง คูแขง 

ภาวะเศรษฐกิจ เขาดวยกัน โดยมีลักษณะสําคัญ ไดแก  

- ผสมผสานและเปนสวนหนึ่งของธุรกิจ โดยการบริหารความเสี่ยงควรสอดคลองกับแผนธุรกิจ 

วัตถุประสงค การตัดสินใจ และสามารถนําไปใชกับองคประกอบอื่น ๆ ในการบริหารองคกร  

- พิจารณาความเสี่ยงทั้งหมด โดยครอบคลุมความเสี่ยงทั่วทั้งองคกร ไดแก ความเสี่ยงเกี่ยวกับกลยุทธ  

การดําเนินงาน การเงิน และการปฏิบัติตามกฎระเบียบ ซึ่งความเสี่ยงเหลานี้อาจทําใหเกิดความ

เสียหาย ความไมแนนอน และโอกาส รวมถึงการมีผลกระทบตอวัตถุประสงค และความตองการของ 

ผูมีสวนไดสวนเสีย  

- ระบุความเสี่ยงโดยการคาดการณในอนาคต โดยองคกรตองสามารถระบุวาความเสี่ยงอะไรที่อาจ

เกิดขึ้นบาง และเมื่อเกิดขึ้นจริงจะมีผลกระทบตอวัตถุประสงคอยางไร เพื่อใหองคกรไดจัดเตรียมการ

บริหารความเสี่ยง 

- ไดรับการสนับสนุนและมีสวนรวม จากทุกคนในองคกรตั้งแตระดับกรรมการ ผูบริหารทุกระดับ  

และเจาหนาที่ทุกคน   
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๗. องคประกอบการบรหิารความเสี่ยง 
 

 การบริหารความเสี่ยง เปนกระบวนการที่ดําเนินการอยางตอเนื่องภายในองคกร และควรถูกรวมกับ

กิจกรรมปกติทางธุรกิจ เพื่อใหองคการสามารถดําเนินการตามกลยุทธที่กําหนด เพื่อใหบรรลุพันธกิจและ

วัตถุประสงคที่ตองการ 

 

กระบวนการ ๘ ขั้นตอนหลักประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยท่ัวไปของสํานักงาน ซึ่งเปนพื้นฐานท่ีสําคัญของกรอบ

การบริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมาย ที่สอดคลองกับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงชี้และเขาใจความเสี่ยงทั้งหมดที่มีผลกระทบตอวัตถุประสงคที่กําหนดไว 

๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบและโอกาสเกิดความเสี่ยง 

๑. 
สภาพแวดลอม
ภายในองคกร

๒. การกําหนด
วัตถุประสงค/

เปาหมาย 

๓. การระบุ
เหตุการณ 

๔. การ
ประเมินความ

เสี่ยง
๕. การ

ตอบสนอง
ความเสี่ยง 

๖. กิจกรรม
การควบคุม

๗. สารสนเทศ
และการ
ส่ือสาร

๘. การติดตาม
และ

ประเมินผล
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๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่ปฏิบัติอยูในปจจุบัน  

๖. กิจกรรมการควบคุม  โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทั้งความสัมพันธของตนทุนและ

ผลประโยชนท่ีเกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพือ่ใหมัน่ใจไดวา 

มีการดําเนินการตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน 

เพื่อใหมั่นใจวาไดมีการจัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที ่มคีวามตระหนกั

และเขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 

ทั้งนี้ กระบวนการของการบริหารความเสี่ยง ๘ ขั้นตอน เพื่อการนําเอาขั้นตอนทั้ง ๘ ไปปฏิบัติ มี

รายละเอียดดังนี้  
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๗.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

 สภาพแวดลอมภายในองคกรครอบคลุมถึงแนวนโยบายโดยทั่วไปของสํานักงาน ซึ่งเปนพื้นฐานที่สําคัญ

ของกรอบการบริหารความเสี่ยง และการจัดการกับความเสี่ยงโดยผูบริหาร เจาหนาที่และลูกจางทั้งหมดใน

สํานักงาน ซึ่งมีอิทธิพลตอความตระหนักถึงความเสี่ยงของบุคลากรของสํานักงาน และชวยกอใหเกิดแนวทางการ

บริหารความเสี่ยงของสํานักงาน 

สภาพแวดลอมภายในองคกร เปนพื้นฐานสําคัญขององคประกอบอื่นของการบริหารความเสี่ยงองคกร 

และชวยกอใหเกิดแนวทางปฏิบัติและโครงสรางของการบริหารความเสี่ยงขององคกร โดยการวิเคราะห

สภาพแวดลอมภายในองคกร จะมีผลตอการประเมินและการดําเนินการในการกําหนดกลยุทธและวัตถุประสงค

ขององคกร การกําหนดกิจกรรมทางธุรกิจ และการระบุความเสี่ยง 

การวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ควรครอบคลุมถึงแนวนโยบายทั่วไปขององคกร 

ซึ่งเปนพ้ืนฐานของการพิจารณาความเสี่ยงและการจัดการความเสี่ยงโดยบุคลากรทั้งหมดในองคกร องคประกอบ

สําคัญที่มีผลตอสภาพแวดลอมในองคกร ไดแก คานิยมและความเชื่อ ศักยภาพและการพัฒนาของบุคลากร 

รูปแบบการบริหารจัดการของฝายบริการ วิธีการมอบอํานาจหนาที่ความรับผิดชอบ  ลักษณะโครงสรางขององคกร 

ตลอดจนพฤติกรรมที่คนในองคกรยึดถือเพื่อเปนแนวทางในการปฏิบัติงาน 

สามารถแสดงองคประกอบที่เกี่ยวของในการวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ไดดังน้ี 

 

 
 

วิเคราะห์และ
ประเมิน

สภาพแวดลอ้ม
ภายในองค์กร

• SWOT
• Risk Database

Possible Risk

Input Process Output



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

จากแผนภาพดังกลาว  เพื่อใหการวิเคราะหสภาพแวดลอมภายในองคกร สะทอนการดําเนินธุรกิจได

ชัดเจนขึ้น จึงควรพิจารณาใหครอบคลุมถึงปจจัยภายในและภายนอกที่อาจมีผลกระทบตอองคกร ตลอดจน

วิเคราะหจากฐานขอมูลความเสี่ยงองคกร ดังนี้ 

- ปจจัยภายใน เชน โครงสรางองคกร กระบวนการและวิธีปฏิบัติงาน วัฒนธรรมองคกร ความสามารถ

ในการแขงขัน ปรัชญาการบริหารความเสี่ยงและระดับความเสี่ยงที่ยอมรับไดของผูบริหาร 

- ปจจัยภายนอก เชน ภาวะเศรษฐกิจ  การเมืองทั้งในประเทศและตางประเทศ การแขงขันทางธุรกิจ 

ลักษณะของตลาดและความสามารถของคูเทียบ ความกาวหนาทางเทคโนโลยี กฎเกณฑการกํากับดูแลของ

หนวยงานที่เกี่ยวของ 

๗.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สํานักงานตองกําหนดใหหนวยงานทุกระดับมีการกําหนดวัตถุประสงคและเปาหมายการดําเนินงานที่

สอดคลองกับวิสัยทัศน พันธกิจ กลยุทธ และเปาหมายโดยรวมของสํานักงาน โดยตองมีความชัดเจน สามารถวัด

หรือประเมินผลได 

ในการกําหนดวัตถุประสงค ควรกําหนดใหครอบคลุมแตละประเภทของวัตถุประสงค ดังตอไปนี้ 

- วัตถุประสงคดานกลยุทธ คือ วัตถุประสงคระดับนโยบายขององคกร โดยสอดคลองกับวิสัยทัศนและ

พันธกิจขององคกรโดยรวม ซึ่งมุงสูการบรรลุเปาหมายขององคกรในภาพรวม 

- วัตถุประสงคดานปฏิบัติการ คือ วัตถุประสงคที่เกี่ยวของกับประสิทธิภาพและประสิทธิผลของการ

ปฏิบัติการ 

- วัตถุประสงคดานการเงิน คือ วัตถุประสงคที่เกี่ยวของกับการบริหารการเงินขององคกรในทุกดาน 

ไดแก ประสิทธิภาพในการเบิกจายงบลงทุน  ประสิทธิภาพในการบริหารคาใชจายความนาเชื่อถือและความ

ทันเวลาของการรายงานขอมูลทางการเงินและขอมูลที่ไมใชทางการเงิน ทั้งจากภายในและภายนอกองคกร 

- วัตถุประสงคดานการปฏิบัติตามกฎระเบียบ คือ วัตถุประสงคที่เกี่ยวของกับการปฏิบัติตามกฎหมาย 

และกฎระเบียบตางๆการปฏิบัติตามกฎระเบียบเกี่ยวของ 

ความสอดคลองของวัตถุประสงค 

วัตถุประสงคตองมีความสอดคลองทั่วทั้งองคกร เพื่อใหเกิดความมั่นใจวา หนวยงาน ผูบริหาร และ

เจาหนาที่ ดําเนินการเพื่อใหบรรลุวัตถุประสงคขององคกร 

วิสัยทัศนเปนจุดเริ่มตนในการกําหนดทิศทางขององคกร  ผูบริหารระดับสูงจะทําการกําหนดวัตถุประสงค

ระดับองคกรขึ้นในการจัดทําแผนประจําป  แตละหนวยงานดําเนินการกําหนดวัตถุประสงคของหนวยงานให



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สอดคลองกับวัตถุประสงคที่องคกรไดกําหนดไว  และการกําหนดวัตถุประสงคของกระบวนการและโครงการตางๆ 

ตองคํานึงถึงความสอดคลองกับวัตถุประสงคของหนวยงานและระดับองคกร 

วัตถุประสงคอาจเกี่ยวของกับองคการในหลายๆ ดาน รวมไปถึง ทรัพยากร เทคโนโลยีสารสนเทศ ผลการ

ดําเนินการ ดานปฏิบัติการ เปนตน 

 

 

๗.๓ การระบุเหตุการณ (Event Identification)  

คือ การระบุเหตุการณความเสี่ยงหรือความไมแนนอนที่อาจเกิดขึ้น โดยพิจารณาจากปจจัยทั้งภายในและ

ภายนอกสํานักงาน ที่มีผลกระทบตอการบรรลุวัตถุประสงคของสํานักงาน 

ประเภทความเสี่ยง ความเสี่ยงแบงออกเปน ๔ ดาน ดังน้ี  

๑.   ความเสี่ยงดานกลยุทธ (Strategic Risk) เปนความเสี่ยงที่เกิดจากการกําหนดกลยุทธ หรือนโยบาย

การบริหารงาน ทําใหองคกรไมสามารถบรรลุกลยุทธและเพิ่มมูลคาใหองคกรได เชน นโยบายไมสอดคลองกบัความ

ตองการของตลาด โครงสรางองคกรที่ปรับเปลี่ยน ผลงานวิจัยไมสามารถนํามาใชประโยชนได เปนตน  

๒.   ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) เปนความเสี่ยงที่เกิดจากการปฏิบัตงิานปกตใิน

ทุก ๆ ขั้นตอนโดยเกี่ยวของกับ กระบวนการในการปฏิบัติงาน อุปกรณ เทคโนโลยีสารสนเทศ บุคลากร ซึ่งสงผล

ตอประสิทธิภาพและประสิทธิผลในการดําเนินธุรกิจขององคกร เชน โครงการลาชา ขาดอุปกรณหรือเครื่องมือที่มี

ประสิทธิภาพ ขาดการติดตามการบริหารสัญญา บุคลากรขาดแรงจูงใจในการปฏิบัติงาน เปนตน  

๓.   ความเสี่ยงดานการเงิน (Financial Risk) เปนความเสี่ยงจากการขาดขอมูล การวิเคราะห การ

วางแผน การควบคุม และการจัดทํารายงานเพื่อนํามาใชในการบริหารการเงินไดอยางถูกตอง เหมาะสม สงผลตอ

สถานะทางการเงินขององคกร เชน แผนการลงทุนไมมีความชัดเจนเพียงพอ ที่จะนําไปใชในการวิเคราะหเพื่อ

คาดการณดานการเงินได สภาพคลองทางการเงิน อัตราแลกเปลี่ยน ดอกเบี้ย ไมมีแหลงรายไดใหม เปนตน  

วิสัยทัศน/ภารกิจ 

เปาหมายวัตถปุระสงค/หลกัองคกร 

วัตถปุระสงคของการบริหารความเสี่ยง 

ความสอดคลอง ความสอดคลอง 
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๔. ความเสี่ยงดานการปฏิบัติตามกฎระเบียบ (Compliance Risk) เปนความเสี่ยงที่เกิดจากการไม

ปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ หรือมาตรฐานที่เก่ียวของกับการดําเนินงานได กฎระเบียบหรือกฎหมายท่ี

มีอยูไมเหมาะสมเปนอุปสรรคตอการปฏิบัติงาน นโยบายและวิธีการปฏิบัติงานที่องคกรกําหนดขึ้นไมสามารถ

ปฏิบัติได เชน ความสับสนในการเลือกกฎระเบียบหรือกฎหมายที่จะบังคับใช เนื่องจากกฎระเบียบหรือกฎหมาย

หลายฉบับที่สามารถอางถึงและบังคับใชในกรณีหน่ึงๆ เปนตน  

 

 
 

ความเสี่ยงของแผนงาน/โครงการ ตามมติคณะรัฐมนตรีวันที่ ๒๒ เมษายน ๒๕๕๑ ไดเห็นชอบใน

หลักเกณฑและแนวทางคัดเลือกแผนงาน/โครงการที่สําคัญตามนโยบายรัฐบาล เพื่อใหมีการวิเคราะหความเสี่ยง

ตามหลักธรรมาภิบาล เพื่อใหสวนงาน รัฐวิสาหกิจ และหนวยงานอ่ืน ของรัฐใชเปนมาตรฐานเดียวกันทุกหนวยงาน  

โดยไดกําหนดแนวทางการวิเคราะหความเสี่ยงของแผนงาน/โครงการตามหลักธรรมาภิบาล มี ๑๐ 

ประเภท ไดแก  

๑. ความเสี่ยงตอหลักประสิทธิผล (Effectiveness) ตองมีวิสัยทัศนเชิงยุทธศาสตร เพื่อตอบสนอง

ความตองการของประชาชนและผูมีสวนไดสวนเสียทุกฝาย ปฏิบัติตามหนาที่ตามพันธกิจใหบรรลุ

วัตถุประสงคขององคกร มีการวางเปาหมายการปฏิบัติงานท่ีชัดเจน และอยูในระดับที่ตอบสนองตอ

ความคาดหวังของประชาชน สรางกระบวนการปฏิบัติงานอยางเปนระบบและมีมาตรฐาน มีการ

ความเสี่ยง

การลงทุน

เทคโนโลยี

ลูกคา

คูแขงขัน

เศรษฐกิจ

บุคลากร

งบประมาณ

กลยุทธ
องคกร
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จัดการความเสี่ยงและมุงเนนผลการปฏิบัติงานที่เปนเลิศ รวมถึงมีการติดตามประเมินผล และพฒันา

ปรับปรุงการปฏิบัติงานใหดีขึ้นอยางตอเนื่อง 

๒. ความเสี่ยงตอหลักประสิทธิภาพ (Efficiency) ในการปฏิบัติงานตองมีการใชทรัพยากรอยาง

ประหยัด เกิดผลิตภาพ คุมคาการลงทุนและบังเกิดประโยชนสูงสุดตอสวนรวม รวมทั้งตองมีการลด

ขั้นตอนและระยะเวลาในการปฏิบัติงาน เพื่ออํานวยความสะดวกและลดภาระคาใชจาย ตลอดจน

ยกเลิกภารกิจที่ลาสมัย และไมมีความจําเปน 

๓. ความเสี่ยงตอหลักการมีสวนรวม (Participation) ตองรับฟงความคิดเห็นของประชาชน รวมทั้ง

เปดใหประชาชนมีสวนรวมในการรับรู เรียนรู ทําความเขาใจ รวมทั้งแสดงทัศนะ รวมเสนอปญหา/

ประเด็นสําคัญที่เกี่ยวของ รวมคิดแกไขปญหา รวมในกระบวนการตัดสินใจและการดําเนินงาน และ

รวมตรวจสอบผลการปฏิบัติงาน 

๔. ความเสี่ยงตอหลักความโปรงใส (Transparency) ตองปฏิบัติงานดวยความซื่อสัตยสุจริต 

ตรงไปตรงมา รวมทั้งตองมีการเปดเผยขอมูลขาวสารที่จําเปนและเชื่อถือได ใหประชาชนไดรับทราบ

อยางสม่ําเสมอ ตลอดจนวางระบบใหการเขาถึงขอมูลขาวสารเปนไปโดยงาย 

๕. ความเสี่ยงตอหลักการตอบสนอง (Responsivenss) ตองสามารถใหบริการไดอยางมีคุณภาพ 

สามารถดําเนินการแลวเสร็จภายในระยเวลาที่กําหนด สรางความเชื่อมั่นไววางใจ รวมถึงตอบสนอง

ตามความคาดหวัง/ความตองการของประชาชนผูรับบริการ และผูมีสวนไดสวนเสียที่มีความ

หลากหลายและมีความแตกตางกันไดอยางเหมาะสม 

๖. ความเสี่ยงตอหลักภาระรับผิดชอบ (Acountability) ในการปฏิบัติงานตองสามารถตอบคําถาม 

และชี้แจงไดเมื่อมีขอสงสัย รวมทั้งตองมีการจัดวางระบบการรายงานความกาวหนา และผลสัมฤทธิ์

ตามเปาหมายที่กําหนดไวตอสาธารณะ เพื่อประโยชนในการตรวจสอบและการใหคุณใหโทษ 

ตลอดจนมีการจัดเตรียมระบบการแกไขหรือบรรเทาปญหา และผลกระทบใดๆ ที่อาจจะเกิดขึ้น 

๗. ความเสี่ยงตอหลักนิติธรรม (Rule of Law) ตองใชอํานาจของกฎหมาย กฎระเบียบ ขอบังคับใน

การปฏิบัติงานอยางเครงครัด ดวยความเปนธรรม ไมเลือกปฏิบัติ และคํานึงถึงสิทธิเสรีภาพของ

ประชาชน และผูมีสวนไดสวนเสียฝายตางๆ  

๘. ความเสี่ยงตอหลักการกระจายอํานาจ (Decentralization) ในการปฏิบัติงานควรมีการมอบ

อํานาจและกระจายความรับผิดชอบในการตัดสินใจและการดําเนินการใหแกผูปฏิบัติงานในระดับ

ตางๆ ไดอยางเหมาะสม รวมทั้งมีการโอนถายบทบาท และภารกิจใหแกองคกรปกครองสวนทองถิ่น 

หรือภาคสวนอื่นๆ  ในสังคม 
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๙. ความเสี่ยงตอหลักความเสมอภาค (Equity) ตองใหบริการอยางเทาเทียมกัน ไมมีการแบงแยกดาน 

ชาย/หญิง ถิ่นกําเนิด เชื้อชาติ  ภาษา เพศ อายุ สภาพทางกายหรือสุขภาพ สถานะของบุคคล ฐานะ

ทางเศรษฐกิจและสังคม ความเชื่อทางศาสนา การศึกษาอบรม และอื่นๆ นอกจากน้ียังตองคํานึงถึง

โอกาสความทัดเทียมกันของการเขาถึงบริการสาธารณะ ของกลุมบุคคลผูดอยโอกาสในสังคม 

๑๐. ความเสี่ยงตอหลักการมุง เนนฉันทามติ (Consensus Oriented) ในการปฏิบัติงานตองมี

กระบวนการในการแสวงหาฉันทามติ หรือขอตกลงรวมกัน ระหวางกลุมผูมีสวนไดสวนเสียที่

เกี่ยวของโดยเฉพาะกลุมที่ไดรับผลกระทบโดยตรง จะตองไมมีขอคัดคาน ที่หาขอยุติไมได ในประเดน็

ที่สําคัญ  

จากแนวคิดธรรมภิบาลที่เกี่ยวของ สามารถแสดงความเชื่อมโยง ตอปจจัยในการวิเคราะหความเสี่ยง เชน  

 ดานนโยบายและกลยุทธ โครงการที่คัดเลือกมานั้น อาจมีความเสี่ยงตอเรื่องประสิทธิผลและการมี

สวนรวม  

 ดานปฏิบัติงาน อาจมีความเสี่ยงตอเรื่องประสิทธิภาพและความโปรงใส 

 ดานการเงิน อาจมีความเสี่ยงตอเรื่องนิติธรรมและภาระรับผิดชอบ 

 ดานกฎหมาย กฎระเบียบ อาจมีความเสี่ยงตอเรื่องนิติธรรมและความเสมอภาค 
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ทั้งนี้สามารถอธิบายความสัมพันธ ตามตารางดานลางไดดังนี้  

 หลัก
ประสิทธิผล 
Effectiveness 

หลัก
ประสิทธิภาพ 
Efficiency 

หลักการมีสวน
รวม 

Participation 

หลักความ
โปรงใส 

Transparency 

หลักการ
ตอบสนอง 

Responsiveness 

หลักภาระ
รับผิดชอบ 

Accountability 

หลักนิติธรรม 
Rule of Law 

หลักการ
กระจาย
อํานาจ 

Decentraliz
ation 

หลักความ
เสมอภาค 
Equity 

หลักการ
มุงเนน

ฉันทามติ  
Consensus 
Oriented 

Strategic 
Risk 

          

Operational 
Risk 

          

Financial 
Risk 

          

Compliance 
Risk 
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๗.๔ การประเมินความเสี่ยง (Risk Assessment)  

 สํานักงานตองกําหนดใหหนวยงานทุกระดับประเมินความเสี่ยงของทุกปจจัยเสี่ยงที่ไดระบุไว โดยอางอิง

จากเกณฑวัดระดับความเสี่ยง โอกาสและผลกระทบ ที่สํานักงานกําหนดไว โดยอาจใชฐานขอมูลในอดีตหรือการ

คาดการณในอนาคตเพื่อประกอบการประเมินระดับความเสี่ยง 

 การประเมินความเสี่ยงควรพิจารณาถึงความไมแนนอนของเหตุการณหรือเงื่อนไขตางๆ ใน ๒ ปจจัย

ดังตอไปน้ี 

 ผลกระทบ  ที่อาจจะเกิดขึ้นจากความเสี่ยง 

 โอกาสเกิด  ของความเสี่ยง 

ผลกระทบ (Impact) 

การประเมินความเสี่ยงควรพิจารณาถึงผลกระทบทั้งทางดานการเงิน และที่ไมใชทางการเงิน ตัวอยางเชน 

ผลกระทบสามารถวัดไดในเชิงของการสูญเสียทางการเงินทั้งทางตรงและทางออม การวัดผลการดําเนินงานทีไ่มใช

ทางการเงิน ตัวอยางเชน ความพึงพอใจของผูมีสวนไดสวนเสีย สภาพแวดลอมและสังคม เปนตน 

การประเมินผลกระทบของปจจัยเสี่ยง ควรครอบคลุมทั้งการกําหนดผลกระทบในเชิงการเงินและ

ผลกระทบที่มิใชทางการเงิน  อยางไรก็ตาม บางปจจัยเสี่ยงอาจไมสามารถกําหนดผลกระทบในเชิงการเงินที่ 

ชัดเจนได   ดังนั้นในการประเมินความเสี่ยงเบื้องตนจึงพิจารณาผลกระทบที่เกิดจากความเสี่ยงในเชิงคุณภาพเปน

สวนใหญ  โดยเมื่อพิจารณาระดับความรุนแรงของผลกระทบแลวนั้น  ความเสี่ยงที่มีผลกระทบมากหรือมีโอกาส

เกิดสูง จําเปนตองไดรับการพิจารณาจากผูบริหารระดับสูงมาก และทันทวงที โดยกําหนดแผนการบริหาร 

ความเสี่ยงที่ทาทาย และติดตามผลการดําเนินงานตามแผนการบริหารความเสี่ยงอยางสม่ําเสมอ 

ตารางดานลางแสดงถึงตวัอยางของผลกระทบท่ีเกิดจากความเสี่ยงในแบบตางๆ 

ประเภทของผลกระทบ ตัวอยาง 

การเงิน การลดลงหรือความลาชาในการบรรลุเปาหมายทางรายได กําไร
สุทธิ กระแสเงินสด หรือสินทรัพยรวม 

กลยุทธ การไมบรรลุวัตถุประสงคขององคการหรือสายงาน 

ทรัพยากรบคุคล การลาออกของเจาหนาที่ การสูญเสียเจาหนาที่หลัก  หรือปญหา
ดานจริยธรรม 

ชื่อเสียง การเผยแพรข าวที่ เสี ยหายขององคกา รในสื่ อตา งๆ เชน 
หนังสือพิมพ โทรทัศน เปนตน 
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ประเภทของผลกระทบ ตัวอยาง 

ระบบเทคโนโลยีและสารสนเทศ ระบบเทคโนโลยีและสารสนเทศลมเหลว หรือการละเมิดความ
ปลอดภัยของขอมูล องคการ 

กฎระเบียบ ขอบงัคบั การละเมิดกฎระเบียบ 

การตอเน่ืองของการดาํเนินธรุกจิ การหยุดชะงักของกระบวนการและการดําเนินการทางธุรกิจ 

โอกาสเกิด (Likelihood) 

การประเมินโอกาสเกิดของความเสี่ยง โดยทั่วไปการหาขอมูลมาทําการสนับสนุนการประมาณการที่

ถูกตองเปนไปไดยาก  ในกรณีที่สามารถหาขอมูลที่เกี่ยวกับเหตุการณความลมเหลวหรือความถี่ที่เกิดขึ้นในอดีต  

ตองมีความมั่นใจในฐานขอมูลดังกลาววาสามารถบงชี้ถึงความเปนไปไดของเหตุการณในอนาคตได   

การประเมินโอกาสเกิดขึ้นอยูกับระยะเวลาที่นํามาพิจารณา  ดังนั้นแลว เมื่อทําการประเมินโอกาสเกิด 

ผูบริหารตองมีความชัดเจนในการกําหนดระยะเวลาที่จะใชในการพิจารณา โดยไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นไดในระยะยาว 

ประโยชนของผูบริหารที่ไดจากการประเมินความเสี่ยงมีดังตอไปนี้ 

 การเปรียบเทียบความเสี่ยงกับกลยุทธและนโยบายขององคกร 

 กลยุทธและนโยบายขององคกรจัดอยูในทิศทางใด กลยุทธและนโยบายดังกลาวยอมรับความเสี่ยงที่

เกิดขึ้นไดมากนอยเพียงใด  รวมถึงความเสี่ยงที่สามารถระบุไดนั้น มีความสอดคลองกับกลยุทธและ

นโยบายขององคกรเพียงใด 

 การบงชี้ถึงความเสี่ยงที่ไมเปนที่ยอมรับ 

 องคกรสามารถกําหนดระดับความเสี่ยงที่ยอมรับได และระดับความเสี่ยงที่ยอมใหเบี่ยงเบนไดหรือไม  

และการกําหนดดังกลาว เปนการกําหนดโดยภาพรวมหรือเปนการกําหนดในรายปจจัยเสี่ยง 

 การคัดเลือกและจัดลําดับการดําเนินการที่เหมาะสมในการลดความเสี่ยง 

จากประเด็นดังกลาว แสดงใหเห็นถึงความสําคัญของการกําหนดระดับความเสี่ยงที่ยอมรับได และระดับ

ความเสี่ยงที่ยอมใหเบี่ยงเบนไดขององคกร  ซึ่ง 

ความเสี่ยงที่ยอมรับได (Risk Appetite) คือ ความไมแนนอนโดยรวมที่องคกรยอมรับได โดยธุรกิจยังคง

ดําเนินการไดบรรลุตามเปาหมาย 
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ความเสี่ยงที่ยอมรับไดกําหนดขึ้นเพื่อใชเปนแนวทางกําหนดกลยุทธขององคกร ทัง้น้ีความเสีย่งทีย่อมรบัได

ควรไดรับการกําหนดโดยผูบริหารและอนุมัติโดยคณะกรรมการ  การกําหนดความเสี่ยงที่ยอมรบัไดควรพจิารณาถึง

ความสมดุลระหวางการเติบโต ความเสี่ยงและผลตอบแทนขององคกร  ในขณะเดียวกันองคกรควรบริหารความ

เสี่ยงที่เกิดขึ้น ใหอยูในระดับที่ยอมรับได 

ระดับความเสี่ยงที่ยอมใหเบี่ยงเบนได (Risk Tolerance) คือ ระดับความเบี่ยงเบนจากวัตถุประสงคที่

ยอมรับได 

การดําเนินธุรกิจภายใตระดับความเสี่ยงที่ยอมรับได (Risk Appetite) ทําใหผูบริหารมั่นใจไดวา การ

ดําเนินงานขององคกร อยูภายในเกณฑหรือประเภทของความเสี่ยงที่ยอมรับได (Risk Appetite) ซึ่งมีผลให

คณะกรรมการและผูบริหารขององคกรมีความมั่นใจมากขึ้นวาการดําเนินการขององคกร จะสามารถบรรลุ

วัตถุประสงคที่กําหนดไวได 

การจัดลําดับความเสี่ยง 

ผูบริหารระดับสูงควรกําหนดเงื่อนไขที่ใชในการจัดลําดับความเสี่ยง และควรมีการสอบทานการจัดลําดับ

ความเสี่ยงเปนประจํา  เพื่อใหสอดคลองกับเงื่อนไขทางธุรกิจที่เปลี่ยนไป  ขั้นตอนในการจัดลําดับความเสี่ยงมี

ดังตอไปน้ี 

การกําหนดระดับของผลกระทบ 

 กําหนดเงื่อนไขที่จะใชในการพิจารณา 

- พิจารณาทั้งเงื่อนไขทางการเงินและเงื่อนไขอื่นๆ ที่ไมเกี่ยวของกับการเงิน เชน ยอดขาย 

ผลตอบแทนทางการเงิน ผลกําไร ชื่อเสียง ความสามารถในการบรรลุวัตถุประสงค  อัตราการลาออกของเจาหนาที ่ 

ความปลอดภัยในชีวิตและทรัพยสิน และระบบเทคโนโลยีสารสนเทศ 

- ทําใหมั่นใจไดวาเงื่อนไขนั้นสอดคลองกับวัตถุประสงคขององคกร 

 กําหนดมูลคาของผลกระทบใหกับระดับคะแนน ๑, ๒, ๓, ๕ และ ๒๕  ในการจัดลําดับ  โดยระดับ

คะแนนนี้อาจมีการเปลี่ยนแปลงได ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะนั้น 

 ทําใหมั่นใจวามูลคาตางๆ ที่กําหนดเพื่อใชในการจัดลําดับสําหรับเงื่อนไขที่ตางกันมีความสอดคลองกนั 

ดังตัวอยาง ระดับผลกระทบ ๓  ของผลกระทบทางการเงิน สามารถเทียบเทากับระดับคะแนน ๓ ของเงื่อนไขดาน

สิ่งแวดลอม เปนตน 

 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การกําหนดระดับของโอกาสเกิด 

 กําหนดชวงเวลาที่ชัดเจนสําหรับการพิจารณาโอกาสเกิด อยางไรก็ตาม ไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นในระยะยาว 

 ประยุกตคําอธิบายในแตละคะแนน  โดยระดับคะแนนนี้สามารถเปลี่ยนแปลงไดเชนเดียวกับระดับ

คะแนนของผลกระทบ ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะนั้น 

แนวทางการพิจารณาความมีนัยสําคัญของความเสี่ยง 

 การประเมินความเสี่ยง สามารถทําไดโดยการอางอิงกับตารางแสดงการจัดลําดับความเสี่ยง การพิจารณา

วาความเสี่ยงใดมีนัยสําคัญ ที่ตองนํามาดําเนินการกอนหลัง โดยทั่วไปอาจใชการกําหนดคาลําดับความเสี่ยงทั้งใน

ดานของผลกระทบและโอกาสเกิด  ทั้งนี้ การกําหนดนัยสําคัญของความเสี่ยงขององคกร ควรไดรับการพิจารณา

จากผูบริหารระดับสูงและผานความเห็นชอบจากคณะกรรมการบริหารความเสี่ยงองคกร  หลังจากการประเมิน

ความมีนัยสําคัญของความเสี่ยงเพื่อนํามาใชในการกําหนดกลยุทธการจัดการความเสี่ยงตางๆ ควรคํานึงถึง

ประสิทธิผลของตนทุนที่ตองใชในการจัดการความเสี่ยงนั้นๆ กับระดับความสําคัญของความเสี่ยงที่ลดลงวา

เหมาะสมเพียงใด ทั้งนี้ความมีประสิทธิผลของการจัดการความเสี่ยงอาจประเมินไดในเชิงของการลดลงของโอกาส

เกิดและผลกระทบ 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

๗.๕ การตอบสนองความเสี่ยง (Risk Response)  

เปนการระบุวามีทางเลือกใดบางที่สามารถใชในการจัดการความเสี่ยง มีความเหมาะสม และนําไปปฏิบัติ

เปนสวนหนึ่งของการบริหารความเสี่ยงของสํานักงาน ซึ่งจะตองประเมินผลกระทบที่มีตอโอกาสที่จะเกิดรวมทั้ง

ตนทุนและประโยชนที่ไดรับ เพื่อใหความเสี่ยงที่เหลืออยูภายในชวงความเบี่ยงเบนของความเสี่ยงที่ยอมรับได ทั้งนี้

การตอบสนองตอความเสี่ยงแบงเปน ๔ ประการ คือ การยอมรับ (Accept) การลด (Reduce) การหลีกเลี่ยง/

ยกเลิก (Avoid/Terminate) และการโอนความเสี่ยง (Transfer) 

สํานักงานตองจัดใหมีการควบคุมความเสี่ยงและเพดานความเสี่ยงที่เพียงพอและเหมาะสมตามแตละ

ประเภทความเสี่ยงและตองอยูภายใตระดับความเสี่ยงที่สํานักงานยอมรับได รวมทั้งสอดคลองกับมาตรฐานและ

หลักเกณฑของหนวยงานกํากับดูแล แนวทางปฏิบัติที่ดี ตลอดจนนโยบายบริหารความเสี่ยงกับทิศทางและกลยุทธ

การดําเนินงานของสํานักงาน พรอมทั้งกําหนดกระบวนการปฏิบัติตามการควบคุมความเสีย่งและเพดานความเสีย่ง

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ที่กําหนดไว แนวทางการอนุมัติขอยกเวนกรณีจําเปนหรือเหตุการณไมปกติตาง ๆ รวมถึงการทบทวนการควบคุม

ความเสี่ยงและเพดานความเสี่ยงดังกลาวเปนระยะ เพื่อใหมีประสิทธิภาพในการควบคุมและปองกันความเสี่ยง

ใหกับสํานักงาน 

ผูบริหารตองประเมินวาปจจุบันการจัดการความเสี่ยงเพียงพอหรือไม  ทั้งประสิทธิภาพในการลดโอกาส

เกิดความเสี่ยง และผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงตางๆ หากไมมีการจัดการความเสี่ยง หรือการจัดการใน

ปจจุบันไมเพียงพอ  ควรมีการพิจารณากิจกรรมอื่นๆ เพิ่มเติมใหเหมาะสมและนําไปปฏิบัติ 

วัตถุประสงคของการจัดการความเสี่ยง 

 ลดโอกาสในการเกิดและผลกระทบของความเสี่ยง ใหอยูในระดับที่ยอมรับไดโดยการจดัการสาเหตขุอง

ความเสี่ยงอยางมีประสิทธิภาพ หรือโดยการจัดการผลกระทบที่อาจจะเกิดขึ้นของความเสี่ยง เชน การมีเจาหนาที่

ปฏิบัติการที่พรอมซอมแซมความเสียหายที่เกิดขึ้น เปนตน 

 การลดผลกระทบของความเสี่ยง ซึ่งโดยมากมักใชระบบการเตือนภัย หรือระบบการบริหาร พรอมดวย

การจัดทําแผนฉุกเฉิน หรือแผนฟนฟู 

 การเพิ่มโอกาสในการเกิด หรือผลกระทบจากความเสี่ยงที่เปนโอกาสใหมากที่สุด โดยการปฏิบัติเพื่อ

สรางหรือหาโอกาส หรือการจัดการเพื่อใหไดผลลัพธที่ดีขึ้น 

กลยุทธในการบริหารความเสี่ยง 

การยอมรับความเสี่ยง (Accept) ความเสี่ยงหลังการควบคุมอยูในระดับที่ยอมรับได  โดยไมตอง

ดําเนินการใดๆ เพิ่มเติมที่มีผลตอโอกาสเกิด  หรือผลกระทบของความเสี่ยง 

 ตั้งใจที่จะดําเนินการตอไป 

 ยอมรับทั้งหมด 

 กําหนดรางวัล/เปาหมายความเสียหาย และระดับการยอมรับ 

 กําหนด และติดตามตัวบงชี้ความเสี่ยงที่สําคัญ 

 คิดราคาสูงขึ้น 

 กิจกรรมการตรวจสอบและติดตาม 

 จัดหาเงินทุนสํารองเพื่อรองรับผลที่อาจเกิดขึ้น 

 จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๓๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การลดความเสี่ยง (Reduction) การดําเนินการเพิ่มเติมเพื่อลดโอกาสเกิด  หรือผลกระทบของความ

เสี่ยงใหอยูในระดับที่ยอมรับได  ตัวอยางเชน 

 ดําเนินกิจกรรมในเชิงรุกหรือการควบคุมเพื่อลดโอกาสเกิดและผลกระทบ 

 การดําเนินการดานกลยุทธ กระบวนการและระบบ 

 การพัฒนาบุคลากร ความชํานาญ และโครงสรางองคกร 

 จัดทําแผนฉุกเฉิน 

 พัฒนาแผนฟนฟู 

 จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 

การหลีกเลี่ยงความเสี่ยง (Avoid) การดําเนินการเพื่อยกเลิกหรือหลีกเลี่ยงกิจกรรมที่กอใหเกิดความ

เสี่ยง ทั้งน้ี หากทําการใชกลยุทธนี้อาจตองทําการพิจารณาวัตถุประสงควาสามารถบรรลุไดหรือไม เพื่อทําการ

ปรับเปลี่ยนตอไป 

 หยุดกิจกรรม 

 ออกจากตลาด หรือลดการเสียสวนแบงตลาด 

 การลดขนาดการลงทุน 

 เปลี่ยน หรือปรับเปาหมาย 

 การออกแบบใหม เชน กระบวนการทางธุรกิจ ระบบ เครื่องมือ 

การโอนยายความเสี่ยง (Sharing) การโอนยาย หรือการแบงความเสี่ยงบางสวนกับบุคคลหรือองคการอื่น 

 การประกันภัย 

 การรวมทุน พันธมิตรทางธุรกิจ หุนสวนทางธุรกิจ 

 การจางบุคคลภายนอก 

 การกระจายความเสี่ยง 

 การปองกัน (Hedge) 

แนวทางในการกําหนดกลยุทธการจัดการความเสี่ยง 

กลยุทธการจัดการความเสี่ยงถูกกําหนดขึ้นเพื่อลดระดับของความเสี่ยง ทั้งผลกระทบและโอกาสเกิดให

เปนไปตามระดับความเสี่ยงที่ยอมรับได ในบางกรณีการรวมกลยุทธการจัดการความเสี่ยง อาจทําใหเกิดผลที่มี



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๓๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ประสิทธิภาพมากขึ้นทั้งทางดานตนทุนและการปฏิบัติงาน ดังนั้น ควรตองมีการพิจารณาการจัดการความเสี่ยง

ตางๆ ที่อาจมีความเกี่ยวของกัน และอาจดําเนินการโดยหลายหนวยงาน รวมทั้งคํานึงถึงตนทุนที่อาจเกิดขึ้น ใน

การจัดใหมีการจัดการความเสี่ยงสําหรับกําหนดเปนกลยุทธในการจัดการความเสี่ยงโดยรวมเพื่อใหเกิดการจัดการ

ความเสี่ยงอยางเปนบูรณาการ 

 ผูบริหารอาจทําการพิจารณาปจจัยในการกําหนดกลยุทธการจัดการความเสี่ยง ตอไปนี้ 

-   การประเมินผลกระทบและโอกาสเกิดจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

ในการประเมินทางเลือกของแตละกลยุทธการจัดการความเสี่ยง ผูบริหารตองมีความเขาใจวากจิกรรม

การจัดการความเสี่ยงอาจสงผลตอผลกระทบและโอกาสเกิดของความเสี่ยงตางกัน ดังนั้นแลว การประเมินผล

กระทบและโอกาสเกิดของความเสี่ยงที่อาจเปลี่ยนแปลงจากการดําเนินการตามกิจกรรมการจัดการความเสี่ยง จึง

ควรพิจารณากอนการตัดสินใจเลือกกลยุทธ เพื่อใหระดับความเสี่ยงสอดคลองกับระดับความเสี่ยงที่ยอมรับไดของ

องคกร ทั้งนี้ การประเมินผลกระทบและโอกาสเกิดหลังจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

สามารถอางอิงขอมูลไดจากเหตุการณในอดีต แนวโนมของเหตุการณที่อาจเกิดขึ้น และวิเคราะหการเปลีย่นแปลงที่

อาจเกิดขึ้นในอนาคต ความเสี่ยงสามารถถูกระบุไดทั้งอันตรายหรือโอกาสที่อาจเกิดขึ้น การกําหนดกลยุทธการ

จัดการความเสี่ยงจึงสามารถทําไดจากการประเมินปจจัยหลัก ๒ ประการ ดังนี้ 

๑. ประเมินตนทุนและผลตอบแทนของการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

เนื่องจากทรัพยากรองคกรมีจํากัด  จึงมีความจําเปนตองประเมินตนทุนและผลตอบแทนที่เกิดขึ้น 

หากมีการดําเนินการตามกิจกรรมการจัดการความเสี่ยง ในกรณีที่พบวาผลตอบแทนที่ไดจากการดําเนนิการทีไ่ดไม

คุมกับตนทุนสวนเพิ่ม  ผูบริหารอาจพิจารณาถึงแนวทางในการโอนยายความเสี่ยง (Sharing) เพื่อทําการแบง

ตนทุนใหหนวยงานภายนอกรับผิดชอบ  เชน การทําประกันภัย หรือการรวมทุน เปนตน 

๒. การประเมินความเปนไปไดท่ีจะประสบผลสําเร็จในการจัดการความเสี่ยง 

เนื่องจากกิจกรรมการจัดการความเสี่ยงที่องคกรจะกําหนดขึ้นนั้น ตองประกอบดวยปจจัยหลาย

ประเภทที่สนับสนุนใหการดําเนินการประสบความสําเร็จ  ดังน้ัน การประเมินความเปนไปไดที่กิจกรรมการจัดการ

ความเสี่ยงจะประสบความสําเร็จจึงมีความจําเปน  โดยควรพิจารณาถึงปจจัยตางๆ เชน ความรูความเขาใจของ

บุคลากร งบประมาณที่ใชในการจัดการ ระยะเวลาแลวเสร็จ เปนตน  หากพิจารณาแลวพบวากิจกรรมดังกลาวมี

แนวโนมที่จะไมประสบความสําเร็จ ควรพิจารณาถึงกลยุทธการจัดการความเสี่ยงดวยวิธีการอื่นเพื่อใชเปน

ทางเลือกหรือปรับปรุงแผนการจัดการความเสี่ยงที่มีอยูใหเหมาะสมย่ิงขึ้น 

หลังจากไดทําการประเมินเพื่อกําหนดกลยุทธการจัดการความเสี่ยงที่มีประสิทธิผลจากแนวทางที่ได

กลาวมาแลวขางตน  ผูบริหารตองทําการกําหนดแผนการปฏิบัติงาน (Implementation Plan) หรือขั้นตอนใน
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การปฏิบัติ (Procedure) โดยตองระบุระยะเวลาแลวเสร็จเพื่อใหมั่นใจไดวาจะมีการดําเนินงานตามกลยุทธเพื่อให

เกิดโอกาสตามที่คาดหวังไวจริง และไดรับการดําเนินการโดยเจาของความเสี่ยง 

-   ความรับผิดชอบในการบริหารความเสี่ยง หรือ “การเปนเจาของความเสี่ยง” (Risk Owner) คือ 

หนวยงาน หรือบุคคลที่รับผิดชอบใหการดําเนินการจัดการความเสี่ยงบรรลุวัตถุประสงคหรือประสบความสําเร็จ 

โดยทั่วไปเจาของความเสี่ยงจะตองรับผิดชอบในการตัดสินใจ เกี่ยวกับแผนการบริหารความเสี่ยง และแผนการ

ปรับปรุงที่เหมาะสมสําหรับความเสี่ยงที่ไมสามารถยอมรับได  เมื่อแผนไดถูกอนุมัติและเห็นชอบแลวเจาของความ

เสี่ยงจะตองรับผิดชอบตอการนําแผนไปปฏิบัติและติดตามผลการดําเนินงานของแผนนั้น  และตองแสดงให

ผูบริหารเห็นความสําเร็จในการทําหนาที่ของตนเกี่ยวกับการบริหารความเสี่ยง 

- การพัฒนาการจัดการความเสี่ยงสําหรับความเสี่ยงที่ซับซอนอาจเกี่ยวของกับผูบริหารระดับสูงและ

เจาหนาที่ของหลายหนวยงาน  ดังนั้น การสื่อสารที่ดีจึงเปนสิ่งจําเปนเพื่อใหแนใจวาบุคคลที่เกี่ยวของภายใน

องคกรไดตระหนักถึงสิ่งที่กําลังดําเนินการ และบทบาทที่ตองเก่ียวของหรือปฏิบัติ 

๗.๖ กิจกรรมการควบคุม (Control Activities)  

เมื่อมีการเลือกวิธีในการตอบสนองความเสี่ยงที่เหมาะสมแลว กิจกรรมการควบคุมความเสี่ยง จะถูก

กําหนดขึ้น เพื่อใหมั่นใจไดวามีการจัดการความเสี่ยงอยางเหมาะสม ซึ่งกิจกรรมการควบคุมเปนกิจกรรมที่มีอยู

ในทุกหนาที่ และทุกระดับของการปฏิบัติงานของ สรอ. ซึ่งในการปฏิบัติงานทุกดานนั้นตองจัดใหมีกิจกรรมการ

ควบคุมที่เหมาะสมเพียงพอกับระดับความเสี่ยงตอความผิดพลาดหรือความเสียหายที่อาจเกิดขึ้น ทั้งนี้ประเภท

ของการควบคุม สามารถจัดกลุมไดดังนี้ 

การควบคุมแบบปองกัน (Preventive control) เปนการควบคุมแบบปองกันหรือลดความเสี่ยงจาก

ความผิดพลาด ความเสียหาย เชน การแบงแยกหนาที่ การติดอุปกรณเพื่อปองกันเหตุ 

การควบคุมแบบคนหา (Detective control) เปนการควบคุมเพื่อคนหาความผิดพลาดหรือความ

เสียหายที่เกิดขึ้นแลว เชน การตรวจนับ การสอบทานงาน 

การควบคุมแบบแกไข (Corrective control) เปนวิธีควบคุมที่กําหนดขึ้นเพื่อแกไขขอผิดพลาดที่เคย

เกิดขึ้นแลวใหถูกตอง หรือไมใหเกิดซาในอนาคต เชน แผนจูงใจลูกคาไมใหยกเลิกบริการ แผนรองรับกรณีเกิด

เหตุสุดวิสัย/ภัยพิบัติ หรือ การจัดหาระบบคอมพิวเตอรสํารอง 

การควบคุมแบบสงเสริม (Directive control) เปนวิธีการควบคุมที่สงเสริมหรือกระตุนใหเกิดความ

สาเร็จตามวัตถุประสงคที่ตองการ เชน การประกวดหรือใหรางวัลแกผูที่มีผลงานดี  
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ดังนั้น กิจกรรมการควบคุมจึงเปนวิธีการตาง ที่นามาใชในการปฏิบัติงาน เพ่ือใหสามารถจัดการความ

เสี่ยงไดอยางมีประสิทธิภาพและประสิทธิผล โดยอาจกําหนดเปนมาตรการ หรือขั้นตอนตาง ๆ  เปนแผนปฏิบัติการ 

จัดการความเสี่ยง โดยแผนดังกลาวตองไดรับความเห็นชอบจากผูบริหารในระดับที่เกี่ยวของ เพื่อใหการสนับสนุน

ทรัพยากรที่จําเปนตามที่กําหนดไวในแผน เชน บุคลากร งบประมาณ เปนตน ซึ่งจะประกอบดวย  

-  กิจกรรมแสดงขั้นตอนและวิธีการดําเนินงาน  

-  ระยะเวลา / วันที่ดําเนินการแลวเสร็จ  

-  เปาหมาย  

-  ผูรับผิดชอบ  

-  ตัวชี้วัดความเสี่ยง (KRI) เพื่อใชในการติดตามผลหรือเปนสัญญาณเตือนภัยลวงหนา  

 

 

 
 
 
 
 
 
 
 
 
 
 
 

ตารางแสดงความสัมพันธของความสี่ยงและกิจกรรมการควบคมุ 
 

 การเลือกกิจกรรมการควบคุม ควรมีการพิจารณาความเกี่ยวของ เหมาะสมของกิจกรรมควบคมุทีม่ตีอการ

ตอบสนองความเสี่ยง และ การนามาใชเพื่อใหบรรลุวัตถุประสงคเปนสําคัญ ไมใชเพื่อใหเห็นวาตองมีกิจกรรมการ

ควบคุมเทานั้น กิจกรรมการควบคุมบางอยางที่กําหนดอาจชวยใหองคกรบรรลุวัตถุประสงคมากกกวาหนึ่ง

วัตถุประสงค 

 

ความเสีย่งที่มีอยู 
(Inherent Ridk) 

การควบคุมภายใน 

ความเสีย่งที่เหลืออยู 
(Residual Risk) 

ระดับความเสีย่งที่
ยอมรับได  

(Acceptable Risk) 

การควบคุมภายใน 

กจิกรรมควบคุม
ความเสีย่งเพิ่มเติม  

ระดับความเสีย่ง 

เวลา 
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๗.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

 สารสนเทศ หมายถึง ขอมูลที่ไดผานการประมวลผลและถูกจัดใหอยูในรูปแบบที่เหมาะสม มีความหมาย

และเปนประโยชนตอการใชงาน ซึ่งขอมูลสารสนเทศหมายรวมถึงขอมูลทางการเงิน(Financial Information)  

และการดําเนินงานในดานอ่ืนๆ (Non-Financial Information ) โดยเปนขอมูลทั้งจากแหลงภายในของ สรอ. และ

ภายนอก สรอ. 

สารสนเทศที่ใชในการปฏิบัติงาน ไดมาจากแหลงภายในและภายนอก ทั้งในรูปแบบเชิงปริมาณ และ

คุณภาพ ทั้งที่เปนสารสนเทศทางการเงิน และที่มิใชการเงิน ที่มีความเกี่ยวของกับวัตถุประสงคขององคกรหลาย ๆ  

ประเภท 

การมีสารสนเทศที่ถูกตอง ตรงเวลา และถูกสถานที่ เปนสิ่งจําเปนที่จะมีผลตอการบริหารความเสี่ยงของ

องคกร ทุกระดับขององคกรตองการสารสนเทศ เพื่อใชในการกําหนดกลยุทธ ระบุ ประเมิน ตอบสนอง ควบคุม 

และติดตามรายงานผล ความเสี่ยง เพ่ือใหการดําเนินงานบรรลุวัตถุประสงคขององคกร 

การสื่อสาร เปนการสื่อสารขอมูลที่จัดทําไวแลว สงไปถึงผูที่ควรจะไดรับ หรือมีไวพรอมสําหรับผูที่ควรใช

สารสนเทศนั้น เพื่อใหผูที่ไดรับใชขอมูลดังกลาวใหเกิดประโยชนในการตัดสินใจดานตาง ๆ และเพื่อสนับสนุนให

เกิดความเขาใจ ตลอดจนมีการดําเนินงานตามวัตถุประสงค โดยระบบการสื่อสารตองประกอบดวยการสื่อสาร

ภายในองคกรและระบบการสื่อสารภายนอกองคกร ซึ่งการสื่อสารแบงเปน 

-  การสื่อสารภายในองคกร ควรเปนการสื่อสารหลายทาง เพื่อใหมีการดําเนินงานตามวัตถุประสงคของ

การควบคุมภายใน กระบวนการ และความรับผิดชอบในทุกระดับขององคกร เชน การสื่อสารจากระดับบนลงลาง 

(Top-Down) หรือจากลางขึ้นบน (Bottom-up) การสื่อสารในระดับเดียวกัน (Horizontal) โดยมีเทคนิคหรือ

เครื่องมือที่นํามาใชสื่อสารระหวางกัน ไดแก ระบบ Intranet ,Video/Telephone Conference เปนตน 

-  สื่อสารภายนอกองคกร เปนการสื่อสารกับแหลงขอมูลภายนอกโดยทําอยางเปนทางการ เปนระยะ ๆ 

อยางสม่ําเสมอหรืออาจทําเปนมีเหตุจําเปนเปนครั้งคราวก็ได เชน การติดตอทางโทรศัพท การเชิญพบปะสังสรรค 

เปนตน 
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 แสดงผลการบริหารความเสี่ยงของแตละปจจัยเส่ียง เทียบกับความเสี่ยงที่องคกรยอมรับได (Risk Appetite) 

 แสดงระดับความเสียหายของแตละปจจัยเสี่ยง ทั้งกอนและหลังบริหารปจจัยเสี่ยงนั้นๆ โดยใชแผนภมูิความเส่ียง (Risk Profile) ในการอธิบาย 

 

 

 

                                                                      

                                               

 

  

ทั้งนี้ องคกรจะตองมีการสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและเขาใจ

ในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง นอกจากนี้ควรมีการประเมินประสิทธิภาพ และ

ประสิทธิผลของการสื่อสาร เปนระยะ ๆ เพื่อใหการสื่อสารเปนสวนหนึ่งของการควบคุมภายใน ที่เปนประโยชน

สูงสุดตอองคกร 

๗.๘ การติดตามและประเมินผล (Monitoring) 

การติดตามและการรายงานผลเปนกิจกรรมที่ใชเพื่อติดตามและสอบทานแผนการจัดการความเสี่ยง 

เพื่อใหมั่นใจไดวาการจัดการความเสี่ยงมีประสิทธิภาพและเหมาะสม หรือควรปรับเปลี่ยน หากแผนนั้นไมมี

ประสิทธิภาพเพียงพอ โดยกําหนดขอมูลที่ตองติดตาม และความถี่ในการสอบทาน และควรกําหนดใหมีการ

ประเมินความเสี่ยงซาอยางนอยปละ ๑ ครั้ง เพื่อประเมินวาความเสี่ยงใดอยูในระดับที่ยอมรับไดแลวหรือมีความ

เสี่ยงใหมเพิ่มขึ้น 

การติดตามผลโดยทั่วไปมักจะดําเนินการโดยผูบริหารและบุคลากรภายในองคกรเอง อยางไรก็ตามอาจให

บุคคลภายนอก เชน ที่ปรึกษา หรือผูเชี่ยวชาญอิสระ ชวยในการติดตามการจัดการความเสี่ยงเปนครั้งคราวได 

ความเสี่ยงและการจัดการตอความเสี่ยงอาจมีการเปลี่ยนแปลงตลอดเวลา การจัดการตอความเสี่ยงที่เคยมี

ประสิทธิผล อาจเปลี่ยนเปนกิจกรรมที่ไมเหมาะสม กิจกรรมการควบคุมอาจมีประสิทธิผลนอยลง หรือไมควร

ดําเนินการตอไป หรืออาจ มีการเปลี่ยนแปลงในวัตถุประสงคหรือกระบวนการตางๆ ดังนั้นแลว ผูบริหารควร

ประเมินกระบวนการบริหารความเสี่ยง เปนประจําเพื่อใหมั่นใจวาการบริหารความเสี่ยงมีประสิทธิผลเสมอ 
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 ๑ ๒ ๓ ๔ ๕ 

การจัดทําผลการบรหิารความเสี่ยง ควรรายงานระดับความรุนแรงในแตละ
ปจจัยเส่ียง โดยครอบคลุมทั้ง ๔ ปจจัย ดังนี้ 
๑. ระดับความรุนแรงกอนการบริหารความเส่ียง 
๒. ระดับความรุนแรงตามเปาหมายที่องคกรคาดหวัง 
๓. ระดับความรุนแรงหลังการบริหารความเสี่ยง 
๔. ระดับความรุนแรงที่องคกรยอมรับได 

ผลกระทบ 

ผลการบริหารความเสี่ยง : ปจจยัเสีย่ง A 

ทุกระดับที่ลดลงไมวาจะเปนโอกาสหรือผลกระทบก็ตาม องคกรควรแสดงผล

การวิเคราะหอยางชัดเจนเปรียบเทียบกับเกณฑที่กําหนด 

เปาหมายที่คาดหวัง 
โอกาส ผลกระทบ 

  
 

ความรุนแรงหลังการบริหารความเสี่ยง 
โอกาส ผลกระทบ 

  
 

ความรุนแรงที่องคกรยอมรับได 
โอกาส ผลกระทบ 

  
 

ความรุนแรงกอนการบริหารความเสี่ยง 
โอกาส ผลกระทบ 

  
 

โอกาสท่ีจะเกิด 
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ลักษณะหลักของการติดตามความเสี่ยง คือ 

 การประเมินควรมีประสิทธิผลและความตอเนื่องของกิจกรรมการควบคุม และกิจกรรมอื่นที่ใชจัดการ

ความเสี่ยง 

 การกําหนดระดับความเสี่ยงที่ยอมรับไดที่เหมาะสมและสอดคลองกับกลยุทธทางธุรกิจ 

 การรวบรวมและบันทึกขอมูลอยางครบถวน ถูกตอง ทันเวลา 

 การติดตอสื่อสารเกี่ยวกับความเสี่ยงและกระบวนการตางๆ อยางสม่ําเสมอและเปดเผยทั้งแบบเปน

ทางการและไมเปนทางการ 

แนวทางการรายงานผลการดําเนินงาน มีดังนี้  

๘.๑ คณะอนุกรรมการดานการบริหารความเสี่ยง   

๘.๑.๑  รายงานตอคณะกรรมการบรหิาร สาํนกังานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

- รายงานแผนการบริหารความเสี่ยงประจําป รวมทั้งแผนปฏิบัติการเพื่อการจัดการความ

เสี่ยง ปละ ๑ ครั้ง  

- รายงานผลการดําเนินการและความคืบหนาการจัดการความเสี่ยงที่สําคัญระดับองคกร 

ตอคณะกรรมการบริหาร สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) อยางนอยไตรมาศละ ๑ ครั้ง   

๘.๑.๒  รายงานตอคณะกรรมการตรวจสอบ  

- รายงานผลการดําเนินงานอยางนอยปละ ๑ ครั้ง  

๘.๒ ผูจัดการความเสี่ยงและการควบคุมภายใน (ของแตละฝาย)  

- รายงานตอ คณะอนุกรรมดานการบริหารความเสี่ยง /ผูอํานวยการ สรอ. / รองผูอํานวยการ 

สรอ. /ฝายที่เกี่ยวของ 

- รายงานความเสี่ยงระดับองคกรในสวนที่รับผิดชอบและแผนปฏิบัติการการจัดการความเสี่ยง 

ตลอดจนความคืบหนาในการจัดการความเสี่ยงตามแผน พรอมทั้งปญหาและอุปสรรค เดือนละ ๑ ครั้ง  

๘.๓ สวนบริหารความเสี่ยง   

๘.๓.๑ รายงานตอคณะอนุกรรมการดานการบรหิารความเสีย่ง  

- รายงานความเสี่ยงที่สําคัญระดับองคกร รวมทั้งรายละเอียดการจัดการความเสี่ยง 

ตลอดจนความคืบหนาของแผนปฏิบัติการและประเด็นสําคัญเพื่อการพิจารณาของ คณะอนุกรรมการดานการ

ความเสี่ยงทุกครั้ง ที่มีการประชุมคณะอนุกรรมการดานการความเสี่ยง  
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- รายงานเหตุการณที่เกิดขึ้นใหมทั้งที่เปนโอกาสและความเสี่ยงที่มีผลตอสํานักงานจาก 

สภาพแวดลอมที่เปลี่ยนแปลงไปเปนการเฉพาะกิจ  

- รายงานกรณีฉุกเฉินภายใน ๓ วันทําการ ในการประชุมเปนกรณีพิเศษ เมื่อดัชนีชี้วัด 

ความเสี่ยงมีการเปลี่ยนแปลงและอาจมีผลกระทบอยางรุนแรงตอการบรรลุวัตถุประสงค และเปาหมายขององคกร  

 สรอ. ตองสนับสนุนใหเกิดการสื่อสารในเชิงรุกและใหมีการสื่อสารอยางสม่ําเสมอ ชองทางในการสื่อสาร

อยางเปนทางการที่ใชในการพิจารณาความเสี่ยง การควบคุม และแผนการดําเนินการ ไดแก การประชุมทั่วไป

ผูบริหาร การประชุมคณะทํางาน รายงานประจําเดือนสําหรับผูบริหาร การประชุมคณะกรรมการบริหาร 

ความเสี่ยงเปนตน การสื่อสาร อยางตอเน่ืองจะชวยใหมีขอมูลความเสี่ยงที่เพียงพอและไดรับการนําเสนอเพื่อใชใน

การตัดสินใจอยางทันทวงที ในบางกรณีการจัดการกับความเสี่ยงดวยวิธีการที่เรงดวน จากการพูดคุยทางโทรศัพท

เกิดขึ้น อาจมีความเหมาะสมกวารอการจัดทํารายงานอยางเปนทางการผูที่เกี่ยวของตองรายงานความเสี่ยงที่มี

ระดับความเสี่ยงสูง ใหแกผูบังคับบัญชาทราบอยางสม่ําเสมอและทันทวงที พรอมทั้งอธิบายวิธีการจัดการ 

ความเสี่ยงเหลานั้นนอกจากน้ี ผูบริหารในแตละหนวยงานควรพิจารณาและนําเสนอความเสี่ยงที่มรีะดบัความเสีย่ง

สูงของหนวยงาน หรือความเสี่ยงที่ควรจะตองไดรับการจัดการในระดับที่สูงกวาขึ้นไปยังผูบริหารในสายบังคับ

บัญชาเพื่อทําการพิจารณา ความเสี่ยงและหาแนวทางการจัดการความเสี่ยงในระดับงานที่สูงขึ้นตอไป 
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๘. Governance Risk management & Compliance (GRC) 
 

GRC  คือ แนวคิดในการเชื่อมโยงและบูรณาการนิยามของสามองคประกอบ ไดแก 

 Governance หมายถึง นโยบาย วัฒนธรรมองคกร กระบวนการขั้นตอนการปฏิบัติงานที่ถูกกําหนด

ออกมาอยางชัดเจนในการบริหารจัดการและกํากับดูแลองคกรโดยผูบริหารระดบัสงูเพือ่การบรหิารองคกรทีโ่ปรงใส 

ซึ่งรวมถึงความสัมพันธและบทบาทของทุกคนในองคกร ตลอดจนกําหนดเปาหมายหลักที่เนนเรื่องความโปรงใสใน

การบริหารจัดการของผูบริหารระดับสูงในองคกร 

 Risk Management หมายถึง การบริหารจัดการความเสี่ยงที่ชวยใหองคกรบรรลุวัตถุประสงคที่ตั้งไว 

โดยใชกระบวนการเชิงระบบของการประเมินสถานะและระดับของความเสี่ยงที่เกี่ยวของกับธุรกิจ ในลักษณะที่ทํา

ใหการดําเนินงานไมบรรุลผลตามเปาหมาย โดยจะตองหาทางคนหาระบุความเสี่ยง จัดลําดับความเสี่ยงตาม

ความสําคัญ และบริหารจัดการหรือปองกันหรือลดโอกาสเกิดและผลกระทบของปจจัยเสี่ยงที่ไมคาดหวัง (Risk) 

ดวยทางเลือกที่เหมาะสม ทบทวนระดับความเสี่ยงที่เหลือและดําเนินการบริหารจัดการเพิ่มเติม จนกระทั่งความ

เสี่ยงลดระดับลงมาอยูในเกณฑที่ยอมรับไดขององคกร และรวมถึงใชประโยชนจากเหตุการณในเชิงบวก 

(Opportunity) ไดอยางรวดเร็วและมีประสิทธิภาพเพื่อสรางมูลคาเพิ่มใหองคกร 

 Compliance หมายถึง การดําเนินงานกํากับใหมั่นใจวา การปฏิบัติการทุกอยางอยูภายใตกฎเกณฑอยาง

เหมาะสม ไมเกิดการฝาฝนใดๆ เกิดขึ้น โดยกฎเกณฑที่วานี้รวมทั้งระเบียบ ขอบังคับ กฎหมาย คําสั่งภายในองคกร 

พันธะที่ผูกพันไวกับผูมีสวนไดเสีย คูสัญญาทุกภาคสวน ตลอดจนการปฏิบัติตามนโยบายดานสารสนเทศและความ

ปลอดภัยขององคกรอยางถูกตองตามมาตรฐาน การปฏิบัติตามประกาศมาตรฐานการรักษาความมั่นคงปลอดภัย

ในการประกอบธุรกรรมอิเล็คทรอนิกส เปนตน การดําเนินงานในสวนของการปรับปรุงประสิทธิภาพและ

ประสิทธิผลในการกํากับการปฏิบัติตามกฎเกณฑ ในลักษณะที่ติดตาม เฝาระวังการเปลี่ยนแปลงในดานกฎเกณฑ

และระเบียบเพื่อทําความเขาใจ การศึกษาผลกระทบของกฎเกณฑภายนอกตอการดําเนินงานภายในและความ

จําเปนในการปรับนโยบาย ระเบียบ ประกาศ กระบวนการปฏิบัติงานและสื่อสารเพื่อมิใหเกิดการฝาฝน ซึ่งถือเปน

สวนหน่ึงของการกํากับดูแลที่ดี 

 การพัฒนาแนวคิดจากการบริหารแบบ Silo มาเปนกรอบแนวคิดที่บูรณาการ GRC เขาดวยกัน โดย

แนวคิด GRC นั้นไมไดเปนการพยายามที่จะรวบเอางาน ๓ ดาน มาไวที่ศูนยกลางเพียงจุดเดียว หากแตตองการที่

จะนําองคประกอบทั้ง ๓ มาปฏิบัติรวมกันในรูปแบบของการทํางานเปนทีม เปนการแสวงหาแนวทาง การเชือ่มโยง

บูรณาการงาน ๓ ดานเขาดวยกันในเชิงนโยบาย กระบวนการดําเนินงาน ขั้นตอนการปฎิบัติและระบบการควบคุม 

แบงปนขอมูลซึ่งกันและกัน มีการเปดกวางทางความคิดที่จะปรับปรุงองคกรจากขอมูลและแนวทางจากผูบริหาร
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ของหลายๆ ฝาย โดยตองไดรับการสนับสนุนจากองคประกอบพื้นฐานหลัก ๕ ประการขององคกร ไดแก กลยุทธ 

กระบวนการ ระบบ บุคลากร เทคโนโลยี ดังรูปความสัมพันธและความเชื่อมโยงตามภาพ ตัวอยาง เชน 

 

- การรณรงคปลูกฝง ปรับเปลี่ยนวัฒนธรรมขององคกร เพื่อนําบุคคลภายในองคกรไปสูวตัถปุระสงคและ

เปาหมายดานวัฒนธรรมองคกรที่คาดหวังเพ่ือเพิ่มประสิทธิภาพ สนับสนุนหรือผลักดนัใหการดําเนนิงานขององคกร

บรรลุตามวัตถุประสงคไดดีขึ้น ทั้งยังทําใหเกิดผลลัพธเชิงวัฒนธรรมองคกรที่พึงประสงคดวย 

- กลยุทธ/กระบวนการ/ระบบ : การสงเสริมใหคณะกรรมการสามารถกํากับดูแลองคกรและให

คําแนะนําแกผูบริหารเพื่อดําเนินงานใหปฏิบัติตามกฎระเบียบที่เกี่ยวของไดอยางมั่นใจ โดยผูบริหารตองจัดใหมี

การบริหารความเสี่ยงที่เปนระบบ มุงเนนความเสี่ยงที่ตรงประเด็น และสามารถจัดกระบวนการทาํงานเพือ่ใหมกีาร

ปฏิบัติตามระเบียบหรือการควบคุมภายในไดอยางเหมาะสม ภายใตตนทุนการดําเนินงานที่สมเหตุสมผล รวมถึง

การนําเทคโนโลยีมาสนับสนนุนการทํางานใหมีประสิทธิภาพ และการสื่อสารขอมูลอยางถูกตองเหมาะสมทันเวลา

ตอผูเกี่ยวของทุกระดับ 

- การที่บุคลากรมีความมุงมั่น ยึดถือและสงเสริมวัฒนธรรมของการดําเนินธุรกิจอยางมีศักด์ิศรีและ

คุณคาทางจริยธรรม รับผิดชอบในผลงานของตน มีมุมมองที่เปนหนึ่งเดียวกับองคกรและตอตานการทํากิจกรรมที่

ตางคนตางทําตามอํานาจหนาที่เฉพาะตัว เนนการทํางานเปนทีมโดยคํานึงถึงประโยชนขององคกรเปนหลัก 
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- การควบคุมภายในที่เพียงพอในการลดความเสี่ยงของบุคคล ชวยกํากับคนมากขึ้น เชน การกํากับ

ติดตาม (Monitoring) การใชระบบควบคุมการตรวจสอบคุณภาพงานและการทดสอบผลงานวาใชงานไดจรงิอยาง

สม่ําเสมอและมีประสิทธิผล หรือกระบวนการฝกอบรมบุคลากร เพื่อใหเหมาะสมกับความรับผิดชอบในภารกิจ 

การกําหนดใหมีมาตรฐานการทํางานที่ชัดเจน 

- การใชเทคโนโลยี หรือ ไอทีภิบาล (IT Governance) มาชวยในการกํากับดูแลที่ดี ดวยการนํา IT มาทํา

หนาที่เปนระบบเฝาระวัง เปนเครื่องเตือนภัยลวงหนา เปนระบบอัตโนมัติที่กํากับการปฏิบัติในลักษณะที่ฝาฝน

กฎเกณฑ หรือเปนระบบรายงานความผิดปกติ 

- การประสานงานและเชื่อมโยงเครื่องมือ ระบบงาน และคน 

โดย GRC จะชวยทําใหองคกรเกิดความสามารถในการแขงขันในระยะยาว เพิ่มความโปรงใสในการ

เปดเผยขอมูล เสริมภาพลักษณที่ดีใหกับองคกร ตลอดจนคณะผูบริหารระดับสูง รวมทั้งการสรางจิตสํานึกในการ

ปฏิบัติงานที่ดีใหกับเจาหนาที่ทุกคน สงผลใหลูกคาเกิดความเชื่อถือและความมั่นใจในการใชบริการตางๆ ของ

องคกร 
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๙. ปจจัยสําเร็จในการบริหารความเสี่ยงขององคกร 
 

 การบริหารความเสี่ยงที่ประสบความสําเร็จตองมีปจจัยสําคัญ  ซึ่งประกอบทั้งดานทรัพยากรและ

โครงสรางพื้นฐานที่จําเปนเพื่อใหเกิดการบริหารความเสี่ยงที่ประสบผลสําเร็จและยั่งยืน  ดังน้ี 

๑. ความมุงมั่นของผูบริหารในการจัดใหมีระบบการบริหารความเสี่ยง 

การปฏิบัติตามกรอบการบริหารความเสี่ยงขององคกร จะประสบความสําเร็จเพียงใดขึ้นอยูกับ

เจตนารมย การสนับสนุน การมีสวนรวม และความเปนผูนําของผูบริหารระดับสูงในองคกร คณะกรรมการและ

ผูบริหารระดับสูงตองใหความสําคัญและสนับสนุนใหทุกคนในองคกรเขาใจความสําคัญในคุณคาของการบริหาร

ความเสี่ยงตอองคกร มิฉะนั้นแลวการบริหารความเสี่ยงไมสามารถเกิดขึ้นได การบริหารความเสี่ยงตองเริ่มตนจาก

ผูนําสูงสุดขององคกรตองการใหเกิดระบบขึ้น โดยกําหนดนโยบายใหมีการปฏิบัติ  รวมถึงการกําหนดใหผูบริหาร

ตองใชขอมูลเกี่ยวกับความเสี่ยงในการตัดสินใจและบริหารงาน 

๒. ความเขาใจเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงในทางเดียวกัน 

การใชคํานิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะทําใหเกิดความมี

ประสิทธิภาพในการกําหนดวัตถุประสงค นโยบาย กระบวนการ เพื่อใชในการบงชี้และประเมินความเสี่ยง และ

กําหนดวิธีการจัดการความเสี่ยงที่เหมาะสม 

องคกรที่ไดมีการจัดทํากรอบ และนโยบายการบริหารความเสี่ยง ที่มีคําอธิบายองคประกอบในกรอบ

การบริหารความเสี่ยงอยางชัดเจน จะทําใหผูบริหารและเจาหนาที่ทุกคนมีความเขาใจความเสี่ยงในแนวทาง

เดียวกันและมีจุดหมายรวมกันในการบริหารความเสี่ยง 

๓. กระบวนการบริหารการเปลี่ยนแปลง 

ในการนําเอากระบวนการและระบบบริหารแบบใหมมาใช องคกรจําเปนตองมีการบริหารการ

เปลี่ยนแปลงเหลานี้ การพัฒนาการบริหารความเสี่ยงก็เชนเดียวกัน ตองมีการชี้แจงใหผูบรหิารและเจาหนาทีท่กุคน

รับทราบถึงการเปลี่ยนแปลง และผลที่องคกรและแตละบุคคลจะไดรับการจากการเปลี่ยนแปลงเหลานั้น 

๔. การกําหนดกระบวนการบริหารความเสี่ยงท่ีตอเนื่อง 

องคกรที่ประสบความสําเร็จในการปฏิบัติตามกระบวนการบริหารความเสีย่ง คอื องคกรทีส่ามารถนาํ

กระบวนการบริหารความเสี่ยงมาปฏิบัติอยางทั่วถึงทั้งองคกร และกระทําอยางตอเน่ืองอยางสม่ําเสมอ 
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๕. การสื่อสาร การเรียนรู และการอบรมท่ีมีประสิทธิภาพ 

วัตถุประสงคของการสื่อสารอยางมีประสิทธิผลนั้น เพื่อใหมั่นใจไดวา 

 ผูบริหารไดรับขอมูลเกี่ยวกับความเสี่ยงที่ถูกตองและทันเวลา 

 ผูบริหารสามารถจัดการกับความเสี่ยงตามลําดับความสําคัญ หรือตามการเปลีย่นแปลงหรอืความ

เสี่ยงที่เกิดขึ้นใหม 

 มีการติดตามแผนการจัดการความเสี่ยงอยางตอเนื่อง เพื่อนํามาใชปรับปรุงการบริหารองคกร 

และจัดการความเสี่ยงตางๆ เพื่อใหองคกรมีโอกาสในการบรรลุวัตถุประสงคไดมากที่สุด  การสื่อสารเกี่ยวกับ 

กลยุทธ การบริหารความเสี่ยงและวิธีปฏิบัติมีความสําคัญอยางมาก  เพราะการสื่อสารจะเนนใหเห็นถึงความ

เชื่อมโยงระหวางการบริหารความเสี่ยงกับกลยุทธองคกร  การชี้แจงทําความเขาใจอเจาหนาที่ทุกคนถึงความ

รับผิดชอบแตละบุคคลตอกระบวนการบริหารความเสี่ยง จะชวยใหเกิดการยอมรับในกระบวนการและนํามาซึ่ง

ความสําเร็จในการพัฒนาการบริหารความเสี่ยง  โดยควรไดรับการสนับสนุนในทางปฏิบัติจากผูบริหารระดับสูง 

และคณะกรรมการขององคกร 

๖. การวัดความเสี่ยง 

การวัดผลการบริหารความเสี่ยงประกอบดวย ๒ รูปแบบ ดังนี ้

๖.๑ การวัดความเสี่ยง ในรูปแบบของผลกระทบและโอกาสที่อาจเกิดขึ้น การบริหารความเสี่ยงที่

ประสบความสําเร็จจะชวยใหความเสี่ยงที่เหลืออยูในระดับที่องคกรยอมรับได 

๖.๒ การวัดความสําเร็จของการบริหารความเสี่ยง โดยอาศัยดัชนีวัดผลการดําเนินงาน ซึ่งอาจ

กําหนดเปนระดับองคกร สายงาน ฝาย หรือของแตละบุคคล การใชดัชนีวัดผลการดําเนินงานน้ีอาจปฏิบัติรวมกับ

กระบวนการดานทรัพยากรบุคคล 

๗. การสนับสนุนการบริหารความเสี่ยงโดยกลไกดานทรัพยากรบุคคล 

คณะกรรมการและผูบริหารและเจาหนาที่ทุกคนในองคกรควรตองไดรับการฝกอบรมเพื่อใหเขาใจ

กรอบการบริหารความเสี่ยง และความรับผิดชอบของแตละบุคคลในการจัดการความเสี่ยงและสื่อสารขอมูล

เกี่ยวกับความเสี่ยง การฝกอบรมในองคกรควรคํานึงถึงประเด็นดังตอไปนี้ 

 ความแตกตางกันของระดับความรับผิดชอบในการบริหารความเสี่ยง 

 ความรูที่เกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงที่มีอยูแลวในองคกร 

ระบบการประเมินผลการดําเนินงาน ถือเปนเครื่องมือสําคัญที่ใชในการสงเสริมความรับผิดชอบของ

แตละบุคคล โดยความรับผิดชอบเกี่ยวกับการบริหารความเสี่ยงควรกําหนดรวมอยุในงานที่แตละบุคคลรับผิดชอบ  



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๔๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

และในคําอธิบายลักษณะงาน (Job Description) การประเมินผลการดําเนินงานสวนที่เกี่ยวกับการบริหารความ

เสี่ยงมีประเด็นที่ควรประเมินดังตอไปนี้ 

 ความรับผิดชอบและการสนับสนุนกระบวนการบริหารความเสีย่งและกรอบการบรหิารความเสีย่ง

ที่แตละบุคคลมีตอองคกร 

 การวัดระดับของความเสี่ยงที่บุคคลนั้น เปนผูรับผิดชอบวาความเสี่ยงไดรับการจัดการอยางมี

ประสิทธิผลเพียงใด 

๘. กระบวนการติดตามการบริหารความเสี่ยง 

ขั้นตอนสุดทายของปจจัยสําคัญตอความสําเร็จของการบริหารความเสี่ยง คือ การกําหนดวิธีที่

เหมาะสมในการติดตามการบริหารความเสี่ยง 

การติดตามกระบวนการบริหารความเสี่ยง 

 การนําแผนตอบสนองความเสี่ยงไปปฏิบัติ และระดับความเสี่ยงที่เหลืออยูหลังการปฏิบัติตามแผน 

 การรายงานและการสอบทานตามขั้นตอนตามกระบวนการบริหารความเสี่ยง 

 ความชัดเจนและสม่ําเสมอของการมีสวนรวมและความมุงมั่นของผูบริหารระดับสูง 

 บทบาทของผูนําในการสนับสนุนและติดตามการบริหารความเสี่ยง 

 การประยุกตใชเกณฑการประเมินผลการดําเนินงานที่เกี่ยวของกับการบริหารความเสี่ยง 
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คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ 
(Strategic Risk Management Manual) 
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สารบัญ 
 

           หนาที่ 
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง ........................................................................... ๑๒ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๖ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๖ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๖ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๗ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๘ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๒๑ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๒๒ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๒๒ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๒๓ 
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๑. บทนํา 
 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ใหความสําคัญตอการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ (Strategic Risk Management) เปนอยางมาก โดยมีคณะกรรมการบริหาร สรอ. 

แนะนําและติดตามการรายงานผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อหาแนวทางแกไข

ปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหารความเสีย่งดานนโยบาย

และกลยุทธอยางตอเนื่อง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

การบริหารความเสี่ยงดานนโยบายและกลยุทธจึงเปนกระบวนการสําคัญที่จะลดโอกาสของความเสี่ยงที่

อาจเกิดขึ้นและบรรเทาผลกระทบที่องคกรจะไดรับในทุกหนวยงานของ สรอ. ดังนั้น กระบวนการบริหารความ

เสี่ยงจะชวยลดความสูญเสียที่อาจจะเกิดขึ้นใหอยูในระดับที่เหมาะสมหรือยอมรับไดรวมทัง้เปนองคประกอบสาํคญั 

ในการกํากับดูแล สรอ. ใหบรรลุผลสําเร็จตามเปาหมายที่กําหนด 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงานตางๆ ของ สรอ. 

ไดใชเปนแนวทางในการพิจารณาแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุ

ความเสี่ยงที่อาจเกิดขึ้นแลวทําการประเมินความเสี่ยงถึงโอกาสที่จะเกิดขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอมทั้ง

จัดหาแนวทางหรือมาตรการควบคุมที่เหมาะสมมาดําเนินการหรือจัดการกับความเสี่ยงนั้น โดยมีการติดตามและ

รายงานอยางตอเน่ืองตามนโยบายที่ สรอ. กําหนด 

ดังนั้นคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ ของ สรอ.นี้ จึงมุงเนนถึงการสรางความตระหนักให

เกิดแกทุกคนที่เกี่ยวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพื่อลดความเสี่ยง หรือ บรรเทา

ผลกระทบจากความเสี่ยงดานนโยบายและกลยุทธ  อันเกิดจากความเสี่ยงที่ไมสามารถบรรลุเปาหมายตามนโยบาย

และกลยุทธ  ของ สรอ. เชน การไมสามารถดําเนินโครงการ GIN หรือ MailGoThai ไดตามแผนงาน  

เปนตน ความเสี่ยงที่เกิดขึ้นดังกลาวขางตนเปนความเสี่ยงดานนโยบายและกลยุทธ ที่สงผลตอนโยบายที่ไดรับ

มอบหมายจากกระทรวงเทคโลยีสารสนเทศและการสื่อสาร หรือนโยบายภาครัฐไดตามกําหนด รวมทั้งอาจสงผล

ตอภาพลักษณขององคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบรูณตามวตัถปุระสงคและภารกจิที่

กําหนดไว ดังนั้นการสงเสริมใหทุกคนตระหนักถึงความสําคัญและมีสวนรวมในการการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ (Strategic Risk Management) โดยคณะกรรมการบริหาร สรอ. จะใหคําแนะนํา 

และติดตามการรายงานการบริหารความเสี่ยงฯ ผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อวาง

แนวทางแกไขปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหาร 

ความเสี่ยงดานนโยบายและกลยุทธ อยางตอเนื่อง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได  
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สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงานตางๆ ของ สรอ.  

ใชเปนแนวทางในการจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุความเสีย่ง

ที่อาจเกิดขึ้น แลวทําการประเมินถึงโอกาสที่จะเกิดความเสี่ยงขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอมทั้งจัดทําแนวทาง

หรือมาตรการควบคุมที่เหมาะสมเพื่อจัดการกับความเสี่ยงนั้น โดยมีการติดตามและรายงานอยางตอเนื่อง 

ตามนโยบายที่ สรอ. กําหนด 

 คูมือการบริหารความเสี่ยงดานนโยบายและกลยุทธ ฉบับนี้ ถือเปนสวนหนึ่งของนโยบายการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ  โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาทหนาที่ของผูรบัผดิชอบ

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ  และรายละเอียดของกระบวนการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ เพื่อเปนแนวทางในการปฏิบัติงานของ สรอ. และเพื่อใหหนวยงานตางๆ ของ สรอ. ใช

เปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตนเองตามวัตถุประสงคและเปาหมายที่กําหนดไว 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Tread way Commission (COSO) โดยครอบคลุมความเสี่ยงธุรกิจ (Business Risk) ที่

เกี่ยวกับการจัดทําและการกําหนดแผนงานของแผนกลยุทธ (Strategic Risk) และการจัดการ (Management 

Risk) ใหอยูในระดับที่เหมาะสมกับความซับซอนของธุรกิจ 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานนโยบายและกลยุทธ  ซึ่งครอบคลุมถึงความเสี่ยงอัน

เกิดจากการดําเนินงานที่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั้งนโยบายที่ไดรับจากระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร รวมทั้งนโยบายภาครัฐ ตั้งแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวน  

การดําเนินงานไมไดตามเปาหมายแผนกลยุทธของโครงการหลัก เชน โครงการ GIN Cloud หร ือ 

Mail.Go.Thai เปนตน รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นปจจัยภายนอก เชน การเปลี่ยนแปลงนโยบายภาครัฐ 

เปนตน โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงาน

ตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธของตนเอง เพื่อใหบรรลุ

วัตถุประสงคและเปาหมายที่กําหนดไว 
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๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานนโยบายและกลยุทธ 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

- สวบรหิารความเสี่ยง 
- สวนการเงินและบัญชี  
- สวนบริหารทรัพยากรบุคคล 
         

สวนตรวจสอบภายใน 
สวนยุทธศาสตร 

สวนพัฒนาธุรกิจ 

ฝาย/สวนงานตาง ๆ 

ที่เปนเจาของความเสี่ยง 
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๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาทีร่บัผิดชอบดงัน้ี 

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบรหิารความเสีย่ง

เพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานนโยบายและกลยุทธใหมี

ความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. จัดทําคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ เพ่ือจัดใหหนวยงานตางๆ 

ดําเนินการพิจารณา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของหนวยงาน

ตางๆ รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เกี่ยวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เกี่ยวกับความเสี่ยงดานตางๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑนั้นๆ 

๗. รวมกับหนวยงานที่เกี่ยวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพื่อรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

๘. รวมกับสวนการเงินและบัญชี สวนพัฒนาธุรกิจ และสวนยุทธศาสตร เชื่อมโยงการบริหารความเสี่ยงเขา

กับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณรวมของ สรอ.  โดยดําเนินการ

ตอไปนี้ 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๗ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับสรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือก พรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนการเงนิและบัญชี ฝายบริหารประสิทธภิาพองคกร มีหนาที่รบัผิดชอบ ดังนี ้

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนการเงิน และอื่นๆ พรอมทั้งอธิบายถึง

สาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนบริหารความเสี่ยง สวนพัฒนาธุรกิจ และสวนยุทธศาสตร เชื่อมโยงการบริหารความเสี่ยงเขา

กับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ. โดยดําเนินการตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๘ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนยุทธศาสตร ฝายนโยบายและยุทธศาสตร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดทําแผนนโยบายและกลยุทธ  ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้ง

ปรับปรุงแผนการดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนนโยบายและกลยุทธ  และอื่นๆ 

พรอมทั้งอธิบายถึงสาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

เพื่อใหการปฏิบัติงานเปนไปอยางประสิทธิภาพและเกิดประสิทธิผล กรณีที่มีการเบี่ยงเบนไปจากแผนให

เสนอแนวทางแกไขใหทันทวงที 

๔. รวมกับสวนงานบริหารความเสี่ยง สวนพัฒนาธุรกิจ และสวนการเงินและบัญชี เชื่อมโยงการบรหิารความ

เสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณรวมของ สรอ. โดย

ดําเนินการตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๙ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนพัฒนาธุรกิจ ฝายบริการใหคําปรึกษา มีหนาที่รบัผิดชอบ ดังนี ้

๑. ศึกษาความเปนไปไดตามแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนพัฒนาธุรกิจและอื่นๆ พรอมทั้ง

อธิบายถึงสาเหตุความแตกตางจากเปาหมาย และแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนยุทธศาสตร สวนการเงินและบัญช ีและสวนบริหารความเสี่ยงเชื่อมโยงการบริหารความเสีย่ง

เขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ  และงบประมาณรวมของ สรอ. โดยดําเนินการ

ตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator : KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สวนบริหารทรัพยากรบุคคล ฝายบริหารประสิทธิภาพองคกร มีหนาทีร่ับผิดชอบ ดังน้ี 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอื้อตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพื่อสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพื่อบรรลุเปาหมายของ สรอ.  

๓. สรางเสริมใหเกิดการกํากับดูแลกิจการที่ดีภายใน สรอ. เพื่อใหการดํา เนินธุรกิจของ สรอ. มี 

ความเจริญเติบโตอยางตอเนื่องและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่งจะ

สรางความเชื่อมั่นใหกับทุกหนวยงาน 

      สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนกุรรมการตรวจสอบเพือ่

พิจารณาใหคําแนะนํา 

     ฝายและสวนงานตางๆ ของ สรอ. มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตางๆ ใหสอดคลองกับแผนกลยุทธหลักของ 

สรอ.  

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝายและสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของแผนกล

ยุทธฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพื่อนําไปจัดทําแผนภาพความเสี่ยงดาน

นโยบายและกลยุทธและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายไตรมาส 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 
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๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพื่อ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Officer) เพื่อประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝายสื่อสาร

และนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํากระบวนการ

บริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 
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๔. ความหมายและคําจํากัดความของการบริหารความเสีย่ง 

 

๔.๑  ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk)  

ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

กําหนดนโยบายตางๆ เชน นโยบายระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการ

นําไปปฏิบัติไมเหมาะสม หรือไมสอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก ทําใหมีโอกาสที่จะไม

ประสบความสําเร็จตามทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวชี้วัดผลการปฏิบัติงานของสํานักงาน  

แผนกลยุทธ (Strategic Plan) หรือแผนยุทธศาสตร หมายถึง แผนที่แสดงทิศทางการดําเนินงานและ

สะทอนวิสัยทัศนหรือเปาหมายหรือนโยบายของ สรอ. โดยทั่วไปจะมีระยะเวลา ๓ ถึง ๕ ป ซึ่งแผนกลยุทธที่ดี 

จะตองมีความชัดเจนสอดคลองกับเปาหมาย ยืดหยุน และสามารถปรับเปลี่ยนใหสอดคลอง กับสภาวการณที่

เปลี่ยนแปลงได 

แผนธุรกิจ (Business Plan) หมายถึง แผนที่กําหนดกรอบการดําเนินงานโดยรวมของ สรอ. เพื่อ 

สนับสนุนการปฏิบัติงานใหสําเร็จตามแผนกลยุทธ และเปนแนวทางใหแก หนวยงานตางๆ ในการกําหนด

แผนปฏิบัติการ (Action Plan) โดยทั่วไปจะเปนแผนระยะสั้นไมเกิน ๑ ป ประกอบดวย เปาหมาย ผลดําเนินการ 

หนวยงานที่รับผิดชอบ ปริมาณทรัพยากรที่ใช กรอบเวลาการดําเนินงาน และเกณฑในการติดตามผลการ

ปฏิบัติงาน ซ่ึงควรสอดคลองกับงบประมาณของ สรอ. ดวย 

๔.๒ ท่ีมาของความเสี่ยงดานนโยบายและกลยุทธ สามารถจําแนกได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก หมายถึง ปจจัยที่ สรอ. ไมสามารถควบคุมได หรือควบคุมไดยาก ซึ่ง

จะสงผลกระทบหรือเปนอุปสรรคตอการจัดทําแผนกลยุทธ แผนดําเนินงานของ สรอ. และการปฏิบัติ เพื่อใหบรรลุ

เปาหมายที่วางไวของ สรอ.  

(๑) การไดรับนโยบายตาง ๆ จากหนวยงานภายนอกที่กํากับดูแล สรอ. นั้น ทาง สรอ. จะตอง

สามารถสื่อสารสูเจาหนาที่ไดอยางถูกตองตามที่ไดรับนโยบายมา เพื่อที่หนวยงานตาง ๆ  ของ 

สรอ. จักไดนําไปกําหนดในแผนกลยุทธและแผนดําเนินงานไดอยางสอดคลองตามนโยบายที่

ไดรับ 

(๒) การเปลี่ยนแปลงนโยบายระดับรัฐ อาจทําใหสภาวะการทํางานหยุดชะงัก หรือตองวางกล

ยุทธและแผนการดําเนินงานใหม  

(๓) การเปลี่ยนแปลงพฤติกรรมของกลุมลูกคาเปาหมาย การเปลี่ยนแปลงของโครงสราง

ประชากรและความตองการของลูกคา จะมีผลตอฐานลูกคาของ สรอ. ซึ่ง สรอ. ตองมีการ
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กําหนดกลุมลูกคาเปาหมายที่มีศักยภาพ และวิธีการเสนอบริการที่ดีใหแกลกูคาเหลานัน้ เพือ่

ปองกันความเสี่ยงที่จะสูญเสียสวนแบงตลาด 

(๔) การเลือกใชเทคโนโลยีเปนความเสี่ยงที่มีความสําคัญตอการดําเนินงานของ สรอ. อยางมาก 

ดังนั้น สรอ. ตองมีการจัดการความเสี่ยงจากการเลือกใชเทคโนโลยีเพื่อตอบสนองตอนโยบาย

ที่ไดรับ และสนับสนุนตอแผนกลยุทธ แผนดําเนินงานของ สรอ.  

(๕) การเกิดภัยพิบัติจากธรรมชาติ เชน น้ําทวมป พ.ศ. ๒๕๕๔ เปนตน ภัยจากการประทวงจน

กอใหเกิดการจลาจล แตระดับความรุนแรงของผลกระทบดังกลาวขึ้นอยูกับขอบเขตการ

ดําเนินงานที่เกี่ยวของกับเหตุการณหรือภัยพิบัติ และความสามารถในการปรับตัวของ สรอ.  

(๖) กฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของ

หนวยงานที่กํากับดูแล อาจเปนอุปสรรคในการดําเนินงานอันสงผลกระทบตอการปฏบิตัติาม

แผนกลยุทธและแผนดําเนินงานใหบรรลุเปาหมายและจําเปนตองปรับเปลี่ยนแผนกลยุทธ

และแผนดําเนินงานใหสอดคลองกับกฎหมาย ฯลฯ 

 ๔.๒.๒ ปจจัยความเสี่ยงภายใน หมายถึง ปจจัยที่ สรอ. สามารถควบคุมได แตสามารถสงผลกระทบหรอื

เปนอุปสรรคตอการดําเนินงานตามแผนกลยุทธเพื่อใหบรรลุเปาหมาย ไดแก 

(๑) สรอ. ตองจัดใหมีกระบวนการสื่อสารองคกรในเรื่องแผนกลยุทธ และแผนดําเนินงานของ

องคกรสูเจาหนาที่อยางทั่วถึงทุกระดับ และตอเนื่อง 

(๒) โครงสรางองคกร การจัดโครงสรางองคกร มีความสําคัญตอการปฏิบัติตามแผนกลยุทธและ

แผนดําเนินงานใหบรรลุเปาหมายและมีประสิทธิภาพ หาก สรอ. ไมมีการทบทวนการ

แบงแยกหนาที่ความรับผิดชอบตามนโยบายหรือภารกิจที่ไดรับจากรัฐบาลเปนรายป หรือ

รายเฉพาะกิจจะทําใหเกิดปญหาในการจัดการเพื่อบรรลุตอเปาหมายที่ตองการ 

(๓) กระบวนการและวิธีปฏิบัติงาน หาก สรอ. มิไดกําหนดกระบวนการและวิธีปฏิบัติงานที่

ชัดเจน หรือกําหนดความรับผิดชอบที่ซับซอนกัน อาจสงผลใหการปฏิบัติตามแผนการ

ดําเนินงานและแผนปฏิบัติการลาชาและผิดพลาดไดงาย ยากแกการติดตามและรายงานผล

การปฏิบัติงานไดถูกตองและทันกาล 

(๔) ความเพียงพอและคุณภาพของบุคลากร การดําเนินงานตามแผนกลยุทธและแผนดําเนินงาน

ในทุกระดับของ สรอ. จะบรรลุเปาหมายไดหรือไมนั้นขึ้นอยูกับปริมาณและคุณภาพของ

บุคลากร จํานวนบุคลากรที่เพียงพอจะชวยรองรับปริมาณงานและธุรกรรมไดครบถวน 

บุคลากรควรมีความเชี่ยวชาญและไดรับการฝกอบรมที่จําเปนเพื่อใหสามารถปฏิบัติงานได

อยางมีประสิทธิภาพและประสิทธิผล 
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(๕) ความเพียงพอของขอมูล ผูบริหารของ สรอ. จะตองไดรับขอมูลที่เหมาะสมเพื่อใชในการ

บริหารความเสี่ยงดานนโยบายและกลยุทธ การไดรับขอมูลไมเพียงพอ ไมเหมาะสม ไม

ถูกตองและไมทันกาลจะเปนอุปสรรคตอการเขาใจสภาวการณ และสงผลตอการวางแผนกล

ยุทธและแผนดําเนินงานการกําหนดเปาหมายและการบริหารงานของ สรอ.  

(๖) เทคโนโลยี สรอ. จะตองมีเทคโนโลยีที่สามารถแขงขันและตอบสนองความตองการของลกูคา

ได โดยเฉพาะธุรกรรมที่ซับซอน พรอมทั้งตองปรับปรุงระบบเทคโนโลยีสารสนเทศให

สามารถแขงขันและรองรับปริมาณธุรกรรมใหมได 

ตัวอยางปจจัยเสี่ยงทางดานนโยบายและกลยุทธ 

ตัวอยางปจจัยเสีย่งทางดาน
นโยบายและกลยทุธ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

ห น ว ย ง า นภ า ค รั ฐ ร ะดั บ
กระทรวงและกรม ไมมีการบูร
ณา ก า ร แล ะ เ ชื่ อม โย ง ใน
เครือขายสื่อสารขอมูลเชื่อมโยง
หนวยงานภาครัฐ (GIN) ไดตาม
เปาหมาย รอยละ ๕๐ 

การประสานความตองการของหนวยงาน
ภาครฐัเพื่อใหเพิม่ประสทิธภิาพการ
ดําเนนิของหนวยงานภาครฐั ไมสามารถ
ดําเนนิการไดตามแผนงาน   
 

  

 จํานวนหนวยงานภาครฐัทีเ่ขารวมการทาํ 
Focus Group เพื่อสรางการมีสวนรวม
ในการพัฒนา GIN มีจํานวนไมเปนไป
ตามเปาหมาย 

  

การพัฒนาระบบเว็บไซตกลาง
บริการอิเล็กทรอนิกสภาครัฐ 
(e-Portal) ไมเปนไปตาม
เปาหมาย 

ไม ส ามา รถปรับข อมู ล ใน  e-Portal 
เพื่อใหตรงตามความตองการของแตละ
พื้นที่ไดแลวเสร็จ 

  

 จํานวนหนวยงานภาครัฐที่มาขอใช
บริการไมเปนไปตามเปาหมาย  

 
อา จ เป นป จ จั ย
ภายในหากการ
วางแผนการตลาด
ไมดีพอ 

 
อาจ เป นป จ จั ย
ภ า ย น อ ก ห า ก
งบประมาณของ
หนวยงานภาครัฐ
ที่ใชบริการถกูจาํกดั 

จํานวนหนวยงานที่ใหบริการ 
Cloud แกหนวยงานภาครัฐ
ไมเปนไปตามเปาหมาย  

การพัฒนา Data Center  
Consolidation ลาชากวาแผนงานที่
กําหนด  
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ตัวอยางปจจัยเสีย่งทางดาน
นโยบายและกลยทุธ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

ไมสามารถสราง เครือขาย
ความรวมมือในการพัฒนา
ระบบรัฐบาลอิเล็กทรอนิกสได
ตามแผนงาน 

ไมสามารถดําเนินกิจกรรมพัฒนาความ
รวมมือระหวางหนวยงานภาครัฐและ
เอกชนเพื่อสงเสริมการพัฒนารัฐบาล
อิ เ ล็ ก ท ร อ นิ ก ส  ( Public-Private 
Partnership) ไดลาชากวาแผนงาน 

 

 

 

 จํานวนหนวยงานภาครัฐที่มาเขารวม
โครงการไมเปนไปตามเปาหมาย 
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๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางนโยบายและกลยุทธ นัน้ จากการ

ที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางนโยบายและกลยุทธ เพื่อใหการดําเนินงานในขั้นตอนตางๆ  

ของการจัดทําแผนธุรกิจและแผนกลยุทธมีประสิทธิภาพ รวมทั้งมีประโยชนสําหรับตัดสินใจในการดาํเนนิธรุกิจของ 

สรอ. ผูบริหารและหนวยงานที่เกี่ยวของกับความเสี่ยงดานนโยบายและกลยุทธจะตองรวมกันกําหนดและทบทวน

กลยุทธอยางสม่ําเสมอ เพื่อใชกําหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อปองกันและลดความ

เสียหายที่อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุเปาหมายและวัตถุประสงคของแผนดําเนินงานโดยแผนการ

บริหารความเสี่ยงดานนโยบายและกลยุทธที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมหีนาที่

รับผิดชอบ งบประมาณรองรับ หรือทรัพยากรที่ตองการผลที่จะไดรับ รวมถึงระยะเวลา การดําเนินงานของแผนที่

ชัดเจน เพื่อประโยชนในการบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งนี้ การวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. 

หรือหนวยงานที่เกี่ยวของกับนโยบายหลัก เนื่องจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก 

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพื่อสรางขอไดเปรียบทางการแขงขันเมื่อตองเผชิญกับสภาพการแขงขันที่

รุนแรง 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานนโยบายและกลยุทธ อันมีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนกลยุทธ แผนปฏิบัติการประจําป และการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผลตอ 

การดําเนินงานดานนโยบายและกลยุทธ  ตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยีสารสนเทศ 

และการสื่อสาร คณะกรรมการกิจการการจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ เปนตน  
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๕.๓ การระบุเหตุการณ (Event Identification)  

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงไดเบื้องตน 

ตามกระบวนการกําหนดยุทธศาสตรของ สรอ. ดังน้ี   

๑. ความเสี่ยงดานการกําหนดแผนยุทธศาตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน  
ของนโยบาย กลยุทธ โครงสรางองคกร 

๒. ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน หรือกําหนด
เปนเชิงพรรณา ไมสามารถติดตามเปาหมายได 

๓. ความเสี่ ยงดานการไมสามารถดํา เนินการไดครบถ วนหรือไมบรรลุตามแผนยุทธศาสตร  
หรือแผนปฏิบัติการประจําป 

ความเสี่ยงดานการกําหนดแผนยุทธศาตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน ของ
นโยบาย กลยุทธ โครงสรางองคกร 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอความสอดคลองกันของแผนงานตางๆ  

ที่จะสนับสนุนยุทธศาสตรหลักของ สรอ. รวมทั้งความสอดคลองหรือขอจํากัดของทรัพยากรที่เกี่ยวของกับ 

การดําเนินยุทธศาสตร ทั้งทรัพยาการดานงบประมาณ ดานบุคลากร หรือระบบสนับสนุนอื่นๆ เชน ระบบ

สารสนเทศ โครงสรางองคกร เปนตน เพื่อใหเกิดการใชทรัพยากรอยางคุมคาและลดความซาซอน สามารถ

พิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรับปรุงแผนปฏิบัติการที่ไดรับอนุมัติจากคณะกรรมการบริหาร

แลวในระหวางป  รวมทั้งปจจัยภายนอกตางๆ เชนนโยบายหนวยงานกํากับ นโยบายรัฐบาล ที่มีผลตอการดําเนิน

กําหนดแผนยุทธศาสตร รวมทั้งกําหนดกิจกรรมในการดําเนินโครงการหลักของ สรอ.   

ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน หรือกําหนดเปน 
เชิงพรรณา ไมสามารถติดตามเปาหมายได 

การระบุความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน  

หรือกําหนดเปนเชิงพรรณา ไมสามารถติดตามเปาหมายได เปนการระบุปจจัยเสี่ยง แนวโนมหรือปจจัยที่อาจจะ

สงผลตอการปฏิบัติงาน ท่ีดําเนินการแลวไมสามารถทําใหภาพรวม สรอ. บรรลุเปาหมายที่แทจริงไดตามนโยบาย

และกลยุทธ และแผนงานประจําป รวมทั้งปจจัยเสี่ยงของกระบวนการกําหนดหรือการจัดทําเปาหมายของตัวชี้วัด

ที่ไดกําหนดไวของยุทธศาสตรไมชัดเจนได ซึ่งจะสงผลตอการดําเนินกิจกรรมหลักของ สรอ. 

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยทุธศาสตร หรอืแผนปฏบิตักิาร
ประจําป)  

การระบุความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยุทธศาสตร หรือ

แผนปฏิบัติการประจําป ใหระบุจากเปาหมายของ สรอ. ในการกําหนดเปาหมาย รวมทั้งกิจกรรมตามแผน
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ยุทธศาสตร ที่อาจไมบรรลุไดตามกําหนด หรือความเสี่ยงที่อาจเกิดจากความลาชาในการดําเนินกิจกรรมตามแผน

ยุทธศาตร และแผนปฏิบัติการประจําป รวมทั้งปจจัยที่จะสงผลกระทบการการดําเนินกิจกรรมตามแผนงาน เชน 

กิจกรรมพัฒนาเครือขายสื่อสารขอมูลเชื่อมโยงหนวยงานภาครัฐ (GIN) กิจกรรมพัฒนาระบบเว็บไซตกลางบริการ

อิเล็กทรอนิกสภาครัฐ (e-Portal) กิจกรรมพัฒนาความรวมมือระหวางหนวยงานภาครัฐและเอกชนเพือ่สงเสริมการ

พัฒนารัฐบาลอิเล็กทรอนิกส (Public-Private Partnership) กิจกรรมยกระดับขีดความสามารถและพัฒนา

ฐานขอมูลบุคลากร ICT ภาครัฐ (ICT Training) เปนตน  

 สวนบริหารความเสี่ยง สวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ ฝายนโยบายและ

ยุทธศาสตร สวนบริหารทรัพยากรบุคคล ฝายและสวนงานตางๆ ของ สรอ. ที่เกี่ยวของกับกลยุทธของ สรอ. จะ

รวมกันพิจารณา วิเคราะห และกําหนดปจจัยตางๆที่มีผลกระทบตอความสี่ยงดานนโยบายและกลยุทธ ในแตละ

ชวงเวลา ทําใหประเมินไดวาในอนาคต สรอ. จะมีการดําเนินงานตามแผนกลยุทธ หรือแผนงานโครงการหลัก

ในชวงใด  

 อยางไรก็ตามสวนบริหารความเสี่ยง สวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ ยังมี

การรวมพิจารณาถึงความเสี่ยงที่เกิดจากการดําเนินโครงการหลักของ สรอ. ที่ไมเปนไปตามกฎหมาย กฎระเบียบ 

ของทางการ และของ สรอ. 

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

การประเมินความเสี่ยงจะพิจารณาปจจัยการประเมินความเสี่ยง ๒ ดาน คือ การประเมินโอกาสที่จะเกิด 

(Likelihood) และผลกระทบ (Impact) จากการเกิดเหตุการณความเสี่ยงเพื่อทราบระดับความรุนแรงของ 

ความเสี่ยง ทั้งนี้ความเสี่ยงดานนโยบายและกลยุทธ สามารถประเมินดวยเครื่องมือเปาหมายการดําเนินงาน 

ที่กําหนดไว รวมทั้งการประเมินจากการวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณ 

การปฏิบัติที่อาจจะเกิดความเสี่ยงดานนโยบายและกลยุทธ เหลานั้นขึ้น เปนแตละเหตุการณ เชน หนวยงาน

ภาครัฐระดับกระทรวงและกรม ไมมีการบูรณาการและเชื่อมโยงในเครือขายสื่อสารขอมูลเชื่อมโยงหนวยงาน

ภาครัฐ (GIN) ไดตามเปาหมาย รอยละ ๕๐  เกิดจากสาเหตุจํานวนหนวยงานภาครัฐที่ เขารวมการทํา         

Focus Group เพื่อสรางการมีสวนรวมในการพัฒนา GIN มีจํานวนไมเปนไปตามเปาหมาย เปนตน และควรมีการ

จัดทํา Sensitivity and Simulation Analysis ดวย 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยทุธศาสตร หรอืแผนปฏบิตักิาร
ประจําปประสิทธิภาพในการบริหารงบประมาณ 

ชื่อปจจัยเสี่ยง  หนวยงานภาครัฐระดับกระทรวงและกรม ไมมีการบูรณาการและเชื่อมโยงในเครอืขายสือ่สารขอมลู
เชื่อมโยงหนวยงานภาครัฐ (GIN) ไดตามเปาหมาย รอยละ ๕๐ 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส แ จ ง ห น ว ย ง า น
ภาครัฐที่เขารวม
และยืนยันการเขา
ร ว ม ไ ด ก อ น ๒ 
เดือนในทุกครั้งที่
มีก ารจัด Focus 
Group  

แ จ ง ห น ว ย ง า น
ภา ครั ฐที่ เ ข า ร ว ม
และยืนยันการเขา
ร ว ม ไ ด ก อ น  ๑ 
เดือนในทุกครั้งที่มี
ก า ร จั ด  Focus 
Group  

แ จ ง ห น ว ย ง า น
ภาครัฐที่เขารวม
และยืนยันการเขา
ร ว ม ไ ด ก อ น ๒ 
สัปดาหในทุกครั้ง
ที่มีการจัด Focus 
Group  

ส า ม า ร ถ แ จ ง
หนวยงานภาครัฐ
ที่ เ ข า ร ว ม แ ล ะ
ยืนยันการเขารวม
ไดกอนการจัด ใน
บางครั้งที่มีการจัด 
Focus Group  

ไ ม ส า ม า ร ถ แ จ ง
หนวยงานภาครัฐที่
เขา รวมและไดรับ
ยืนยันการเขารวมได
กอนการจัดงานใน
ทุกครั้ งที่มี การจัด 
Focus Group  

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN 
มีจํานวนเปนไป
ตามเปาหมาย 

จํานวนหนวยงาน
ภาครั ฐที่ เ ข า ร ว ม
ก า ร ทํ า  Focus 
Group เพื่อสราง
กา รมีส วนร วมใน
การพัฒนา GIN มี
จํานวนเปนนอยกวา
เปาหมายรอยละ ๕ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN มี
จํานวนเปนนอย
ก ว า เ ป า ห ม า ย 
รอยละ ๑๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN มี
จํานวนเปนนอย
ก ว า เ ป า ห ม า ย 
รอยละ ๑๕ 

จํานวนหนวยงาน
ภาครัฐที่เขารวมการ
ทํา Focus Group 
เพื่อสรางการมีสวน
รวมในการพัฒนา 
GIN มีจํานวนเปน
นอยกวา เปาหมาย 
รอยละ ๒๐ 

ชื่อปจจัยเสี่ยง  จํานวนหนวยงานที่ใหบริการ Cloud แกหนวยงานภาครัฐไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส ดํา เนินก ิจ ก ร รม
ตา มแผนพัฒนา
Da ta  Cente r  
Consolidation
ไดครบถวนรอยละ 
๑๐๐ ตามแผนงาน 

ดํา เ นินกิจ ก ร รม
ตามแผ นพัฒนา 
Data  Cente r   
Consolidation
ไดรอยละ ๙๕ 

ดํา เนินกิจ ก ร รม
ตา มแผ นพัฒนา 
Da ta  Cente r  
Consolidationไ ด
รอยละ ๙๐ 

ดํา เ นินกิจ ก ร รม
ตามแผ นพัฒนา 
Data  Cente r   
Consolidation 
ไดรอยละ ๘๕ 

ดํา เนินกิจกรรม
ตามแผนพัฒนา 
Da ta  Cente r   
Consolidation
ไดรอยละ ๘๐ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงานที่
ใหบริการ Cloud แก
หนวยงานภาครั ฐ
เปนไปตามเปาหมาย 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๕ 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครั ฐ
นอยกวาเปาหมาย 
รอยละ ๑๐ 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๑๕ 

จํานวนหนวยงานที่
ให บริ การ Cloud 
แกหนวยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๒๐ 
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เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพื่อใหสามารถทราบความสาํคญั 
และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ
นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ
รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 
ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ
สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่
จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

 

 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

 
 
 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 
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ระดับความเสี่ยงดานนโยบายและกลยุทธ 
 

  สีเขียวเขม  :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับต่ํา 

  สีเหลือง  :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับสูงมาก 
 

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

หนวยงานภาครัฐระดับกระทรวง
และกรม ไมมีการบูรณาการและ
เชื่อมโยงในเครือขายสื่อสารขอมูล
เชื่อมโยงหนวยงานภาครัฐ (GIN) ได
ตามเปาหมาย รอยละ 50 

๑. เปาหมายและแผนปฏิบัติการใน
การบู รณาการและ เชื่อมโยง ใน
เครือขายสื่อสารขอมูลเชื่อมโยง
หนวยงานภาครัฐ (GIN) ตองมีการ
ทบทวนและปรับปรุงอยางสม่ําเสมอ 

๒. สื่อสารทําความเขาใจกับหนวยงานที่
เ กี่ ย ว ข อ ง เ พื่ อ ร ว ม กั บ กํ า ห น ด
มาตรการเพิ่มเติมในกรณีที่ผลการ
ดําเนินงานไมบรรลุเปาหมาย 

การลดความเสี่ยง (Treat) 
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ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

จํานวนหนวยงานที่ใหบริการ Cloud 
แกหนวยงานภาครัฐไมเปนไปตาม
เปาหมาย 

๑. กํ า หนดใหฝ า ยงา นที่ เกี่ ย ว ข อ ง
รายงานความกาวหนาการจัด Focus 
Group ใหผูบริหารที่เกี่ยวของทราบ 

๒. ทบทวนการกําหนดกลุมเปาหมายที่
เปนหนวยงานภาครัฐ เมื่ อมีก าร
ดําเนินงานในระหวางปที่ไมเปนไป
ตามเปาหมาย 

๓. กํ า หนดแผ นงา นห รื อกิ จ ก ร รม
เพิ่มเติมเพื่อสงเสริมใหหนวยงาน
ภาครัฐเขารวมโครงการใหบริการ 
Cloud 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนการเงินและบัญชี สวนยุทธศาสตร  มีหนาที่ติดตามและควบคุมดแูลความเสีย่ง

ดานนโยบายและกลยุทธ โดยจะควบคุมความเสี่ยงทางดานสภาพคลอง ดานการบริหารเงินลงทุน และอื่นๆ ให

สอดคลองกับเพดานความเสี่ยง (Risk Limit) หรือตัวบงชี้ความเสี่ยงดานนโยบายและกลยุทธ ที่ไดรับอนุมัติ และ

ดําเนินการควบคุมปองกันความเสี่ยงดานนโยบายและกลยุทธ ของสํานักงานใหอยูในระดับความเสี่ยงที่ยอมรับได 

รวมถึงมีการติดตามและรายงานตอคณะกรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหารความเสีย่งที่

ไดรับมอบหมายอยางสม่ําเสมอ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบรหิารความเสี่ยง สวนยทุธศาสตร สวนการเงินและบัญชี ฝายบริหารประสิทธิภาพองคกร จัดเก็บ

ขอมลูซึง่มรีายละเอียดดังนี ้
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ขอมลู แหลงท่ีมา หมายเหตุ 

 แผนนโยบายและกลยทุธ  ระยะยาว 
 แผนนโยบายและกลยทุธประจาํป 

 การปรับปรงุแผนการดาํเนินงาน 

 สวนยุทธศาสตร 
 สวนการเงินและบัญชี 

 

 พิ จ า รณาจา กก ารจั ดทํ า
งบประมาณตามแผนงานทั้ง
ระยะสั้น และระยะยาว 

 รายละเอียดกิจกรรมตาม
แผนงานที่กําหนด 

 สถานะการดาํเนินงานตามแผนงาน 
ทั้งระยะสั้นและระยะยาว 

 สถานะการดาํเนินงานตามตวัชีว้ัด 
ตามยุทธศาสตร สรอ.  

 

 สวนยุทธศาสตร   พิจารณาจากการรายงาน
ความคืบหนาการติดตาม
โครงการตามแผนยุทธศาตร  

 พิจารณาจากการรายงาน
ความคืบหนาของตัวชีว้ดัตาม
ยุทธศาสตร  

 รายงานปญหาอุปสรรคและ
แนวทางแกไขของการดําเนนิ
โครงการที่สําคัญ รวมทั้งตาม
แผนงาน  

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนยุทธศาสตร สวนการเงินและบัญชี มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสายงานเพื่อ

รายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยงดานนโยบายและ

กลยุทธ ที่พบเห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความเสี่ยงเพื่อ

รวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานนโยบายและกลยุทธ ในภาพรวมตอคณะอนุกรรมการ

บริหารความเสี่ยง เพื่อคณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเนื่อง ตอไป 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 
 
 
 
 
 
 
 
 
 
 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร - สวนบริหารความเส่ียง 
- สวนยุทธศาสตร  
- สวนการเงินและบัญชี 
- สวนพัฒนาธุรกิจ 
- สวนบริหารทรัพยากรบุคคล 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๒๕ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูงมาก หรือรุนแรง
มาก (High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 
 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 
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คูมือบริหารความเสี่ยงดานปฏิบัติงาน 
(Operational Risk Management Manual) 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 
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สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง .............................................................................. ๘ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๑ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๑ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๓ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๑๖ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๑๗ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๑๘ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๑๘ 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
 

เพื่อใหการบริหารความเสี่ยงดานการปฏิบัติงานของสํานักงานรัฐบาลอิเล็กทรอนิกส(องคการมหาชน) 

(สรอ.) เปนไปในแนวทางเดียวกัน  สรอ. จึงไดมีการกําหนดนโยบายการบริหารความเสี่ยงดานการปฏิบัติงาน 

(Operational Risk Management Policy) เพื่อบังคับใชกับทุกหนวยงานของ สรอ.  โดยมีวัตถุประสงคเพื่อให

เจาหนาที่ทุกระดับมีความรูความเขาใจและตระหนักถึงหนาที่ความรับผิดชอบตอการบริหารความเสี่ยงดานการ

ปฏิบัติงานอยูเสมอ นับเปนการสนับสนุนใหทุกหนวยงานของ สรอ. มีการบริหารความเสี่ยงดานการปฏิบัติงาน

อยางเปนระบบ และยังเปนการสงเสริมใหมีกระบวนการควบคุมภายในที่ดีอีกทางหนึ่งดวย และเพื่อใหเจาหนาที่

ทุกระดับสามารถเขาใจตอการบริหารความเสี่ยงดานการปฏิบัติงาน สรอ. จึงไดจัดทําคูมือการบริหารความเสี่ยง

ดานการปฏิบัติงาน ซึ่งถือเปนสวนหนึ่งของนโยบายบริหารความเสี่ยงดานการปฏิบัติงาน (คูมือฯ) โดยจะใช

ประกอบในการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งคูมือฯจะกลาวลงไปในรายละเอียดเพื่อใหหนวยงาน

สามารถวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ มี

กระบวนการการปองกัน การควบคุมความเสี่ยงดานการปฏิบัติงานใหความเสี่ยงอยูในระดับที่ สรอ. สามารถ

ยอมรับได (Risk Appetite) และระดับความเสี่ยงที่ทนได (Risk Tolerance) สามารถลดผลกระทบจากเหตุการณ

ความเสียหายที่อาจเกิดขึ้นตอ สรอ.  และสอดคลองกับการบริหารความเสี่ยงองคกร (Enterprise Risk 

Management) 

 

แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานตามแนวทางการปฏิบัติงานของ สรอ. 

และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of  

The Tread way Commission (COSO) โดยการบริหารความเสี่ยงดานการปฏิบัติงานจะอยูบนพื้นฐานของ 

การควบคุมภายใน ซึ่งเปนกระบวนการที่เปนขั้นตอนที่ตอเนื่องและแทรกอยูในการปฏิบัติงานตามปกติของ 

ทุกหนวยงาน ทั้งนี้เจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานการ

ปฏิบัติงาน ซ่ึงมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานการปฏิบัติงาน ตามที่ สรอ. กําหนด 

คือ มีการระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

การบริหารความเสี่ยงดานการปฏิบัติงานควรใหความมั่นใจอยางสมเหตุสมผลวาหนวยงานจะบรรลุตาม

เปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานไวดีเพียงใด  

ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ เพราะมีขอจํากัดจากปจจัยอื่น

นอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 

 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๔ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอบเขตของคูมือบริหารความเสี่ยงดานการปฏิบัติงาน 

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจาก 

การดําเนินงานที่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั้งนโยบายที่ไดรับจากระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร รวมทั้งนโยบายภาครัฐ ต้ังแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวนการดําเนินงานไมไดตาม

เปาหมายแผนกลยุทธของโครงการหลัก รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นปจจัยภายนอก เชน การเปลี่ยนแปลง

นโยบายภาครัฐ เปนตน โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานเพื่อให

หนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานการปฏิบัติงานของตนเอง เพื่อใหบรรลุ

วัตถุประสงคและเปาหมายที่กําหนดไว 
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๒. โครงสรางการบรหิารความเสี่ยง 
 
 
โครงสรางการบริหารความเสี่ยงดานการปฏบิัติงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

- สวนบริหารความเสี่ยง 
- สวนบริหารทรัพยากรบุคคล 

 

สวนตรวจสอบภายใน 

ฝาย/สวนงานตาง ๆ ที่เปนเจาของความ
เสี่ยง 
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๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 

 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

    สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มหีนาที่รบัผดิชอบดังนี ้

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบรหิารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานการปฏิบัติงาน ให

มีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน 

๓. จัดทําคูมือบริหารความเสี่ยงดานการปฏิบัติงานและเสนอคณะอนุกรรมการดานการบริหารความเสี่ยง 

เพื่อพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนปฏิบัติงานตางๆ สวนพัฒนาธุรกิจ และสวนยุทธศาสตรองคกร เพื่อจัดใหหนวยงาน

ตางๆ ดําเนินการพิจารณา Risk Factor, Risk Appetite และ        Risk Tolerance จากแผนกลยุทธ

ของหนวยงานตางๆ รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ  

และความรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงาน 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เกี่ยวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เกี่ยวกับความเสี่ยงดานตางๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑนั้นๆ 

๗. รวมกับหนวยงานที่เกี่ยวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพื่อรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

ผูประสานงานความเสี่ยง (Risk Internal Control Officer: RICO) 

ทุกหนวยงานตองกําหนดเจาหนาที่ที่ทําหนาที่เปน RICO ประจําหนวยงาน ซึ่งจะดูแลรับผิดชอบในการ

ประสานงานกับสวนบริหารความเสี่ยงที่จะนําเครื่องมือตางๆ ที่ใชในการบริหารความเสี่ยงดานการปฏบิตังิานไปใช

บริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานตนเอง และรายงานขอมูลที่เกี่ยวของใหสวนบริหารความ
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เสี่ยงตามกําหนดเวลา รวมไปถึงใหความรูที่เกี่ยวกับการบริหารความเสี่ยงดานการปฏิบัติงานแกเจาหนาที่ใน

หนวยงานของตนเอง ท้ังนี้ เพื่อใหเจาหนาที่ทุกระดับในหนวยงานตนเองรับทราบถึงความเสี่ยงดานการปฏิบัติงาน

โดยรวมและแนวทางแกไขที่ไดกําหนดไว ดังนั้น RICO จึงควรเปนบุคคลที่มีความเขาใจในกระบวนการในการ

ปฏิบัติงานตางๆของหนวยงานตนเองเปนอยางดี เพื่อจะไดสามารถระบุและประเมินความเสี่ยงดานการปฏิบัติงาน

ของหนวยงานตนเองไดอยางถูกตองพรอมทั้งรายงานขอมูลที่เกี่ยวกับความเสี่ยงดานการปฏิบัติงานไดอยาง

ครบถวน ถูกตอง 

ผูจัดการความเสี่ยง (Risk Manager) 

ผูจัดการความเสี่ยง (Risk Manager) หมายถึง หัวหนาหนวยงานนั้นๆ โดยเปนบุคคลที่ทําหนาที่

รับผิดชอบในการบริหารจัดการความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานที่อยูภายใตความรับผิดชอบ

ของตนเองในฐานะเจาของความเสี่ยง (Risk owner) รวมถึงมีหนาที่ดูแลใหการปฏิบัติงานเปนไปตามนโยบายและ

กรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. กําหนด พรอมทั้งใหความเห็นชอบตอขอมูลที่เกี่ยวกับ

การบริหารความเสี่ยงดานการปฏิบัติงานที่ RICO รายงานใหแกสวนบริหารความเสี่ยง 

เจาหนาท่ีทุกคน (Employees) 

มีหนาที่ในการปฏิบัติตามนโยบายและกรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. 

กําหนด รวมไปถึงรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงานภายใตขอบเขตความรับผิดชอบของตน 

โดยมีหนาที่ทําความเขาใจหลักการของความเสี่ยงภายใตกรอบการบริหารความเสี่ยงของ สรอ.  เพือ่ใหแนใจวาการ

บริหารความเสี่ยงดานการปฏิบัติงานเปนไปอยางมีประสิทธิภาพ สงผลใหเกิดมูลคาเพิ่มแกหนวยงานและ สรอ.  

สอดคลองกับแผนงาน วัตถุประสงค และกลยุทธที่กําหนดไว 

      สวนบริหารทรัพยากรบุคคล ฝายบริหารประสิทธภิาพองคกร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอื้อตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพื่อสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพื่อบรรลุเปาหมายของ สรอ.  

๓. สราง เสริมให เกิดการกํากับดูแลกิจการที่ดีภายใน สรอ . เพื่อ ใหการดํา เนินธุรกิจของ สรอ.  

มีความเจริญเติบโตอยางตอเน่ืองและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่ง

จะสรางความเชื่อมั่นใหกับทุกหนวยงาน 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

๔.๓ ความเสี่ยงดานการปฏิบัติงาน  (Operational Risk)  

ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) คือ ความเสี่ยงที่ทําใหเกิดความเสียหายอัน
เน่ืองมาจากการขาดการกํากับดูแลกิจการที่ดี หรือขาดธรรมาภิบาลในองคกร และขาดการควบคมุดแูลทีเ่หมาะสม 
โดยอาจเกี่ยวของกับกระบวนการปฏิบัติงานภายใน คน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ระบบงาน หรือ
เหตุการณภายนอก ซ่ึงสงผลกระทบตอการดําเนินงานของ สรอ. 

ความเสี่ยงดานการปฏิบัติงาน ยังครอบคลุมถึงเหตุการณความเสียหาย (Loss Incidents) ที่อาจเกิดขึ้น
เน่ืองจากการดําเนินงานผิดพลาดของหนวยงาน (Business Unit) ใดๆ ใน สรอ.  และสามารถเกิดขึ้นไดกับการ
ปฏิบัติงานในทุกระดับชั้น นอกจากน้ี ความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานหนึ่ง อาจสงผลกระทบ
และกอใหเกิดความเสียหายแกหนวยงานอื่นๆ ตอเน่ืองกันไปได ดังนั้น จึงมีความจําเปนที่ในแตละหนวยงานของ 
สรอ. ตองมีระบบการบริหารความเสี่ยงดานการปฏิบัติงานที่มีประสิทธิภาพและเหมาะสมกับสภาวะแวดลอมใน
การดําเนินธุรกิจ เพ่ือใหมั่นใจวา สรอ. สามารถจัดการความเสี่ยงดานการปฏิบัติงานได และลดความสูญเสียใหอยู
ในระดับตํ่าที่สุด 

๔.๔  ที่มาของความเสี่ยงดานการปฏิบัติงาน สามารถจําแนกได ๗ ประเภท ดังนี้ 

๔.๒.๑. ความเสี่ยงจากการทุจริตจากภายใน (Internal fraud) เปนความเสี่ยงที่เกิดจากการทุจริต

ของบุคคลภายใน สรอ.  เพื่อใหผลประโยชนที่เกิดขึ้นจากการทุจริตดังกลาวตกแกพวกพองของตนเอง  

๔.๒.๒. ความเสี่ยงจากการทุจริตจากภายนอก (External Fraud) เปนความเสี่ยงที่เกิดจากการทุจริต

ของบุคคลภายนอก แตกอใหเกิดความเสียหายโดยตรงตอ สรอ.   

๔.๒.๓. ความเสี่ยงจากการจางงาน และความปลอดภัยในสถานท่ีปฏิบัติงาน (Employment 

practices and workplace safety) ความเสี่ยงจากการจางงานสามารถเกิดขึ้นจากกระบวนการตาง ๆ ที่

เกี่ยวกับการจางงาน เชน การจายคาตอบแทน การปฏิบัติตอเจาหนาที่อยางไมเปนธรรม เปนตน ซึ่งอาจกอใหเกิด

การลาออก การฟองรอง หรือการหยุดงานประทวงได และสําหรับความปลอดภัยในสถานที่ปฏิบัติงาน หากไมมี

การกําหนดมาตรการการรักษาความปลอดภัยในการปฏิบัติงาน หรือการควบคุมสภาพแวดลอมในการปฏบิตังิานที่

ไมเพียงพอ อาจสงผลกระทบตอสุขภาพของเจาหนาที่ อันเนื่องมาจากโรคภัย หรือไดรับบาดเจ็บจากอุบัติเหตุอัน

เน่ืองมาจากการปฏิบัติงานได 

๔.๒.๔. ความเสี่ยงจากลูกคา ผลิตภัณฑ และวิธีปฏิบัติในการดําเนินธุรกิจ (Clients, Products and 

Business practices) เปนความเสี่ยงที่เกิดขึ้นจากวิธีปฏิบัติในการดําเนินธุรกิจ กระบวนการออกแบบพัฒนา

ผลิตภัณฑ และการเขาถึงขอมูลลูกคาที่ไมเหมาะสม ไมเปนไปตามกฎหมาย ระเบียบและขอบงัคับทีท่างการกาํหนด 

เชน การทําธุรกรรมที่ละเมิดกฎหมาย และการที่ สรอ. นําขอมูลความลับของลูกคาไปหาผลประโยชน เปนตน 
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๔.๒.๕. ความเสี่ยงดานความปลอดภัยของทรัพยสิน (Damage to physical assets) เปนความ

เสี่ยงที่กอใหเกิดความเสียหายแกทรัพยสินของ สรอ.  อันเนื่องมาจากภัยตางๆที่เกิดขึ้น เชน อุทกภัย วาตภัย 

อัคคีภัย การกอการราย ความไมสงบทางการเมือง การกอวินาศภัย เปนตน 

๔.๒.๖. ความเสี่ยงจากการขัดของหรือการหยุดชะงักของระบบงานและระบบคอมพิวเตอร 

(Business disruption and system failures) เปนความเสี่ยงที่เกิดขึ้นจากระบบงานที่ผิดปกติ หรือการหยุด

ทํางานของระบบงานดานตางๆ เชน ความไมสอดคลองกันหรือความแตกตางของระบบงาน ความบกพรองของ

ระบบงานคอมพิวเตอรหรือระบบเครือขาย รวมถึงการใชเครื่องมือและเทคโนโลยีที่ไมเหมาะสม ลาสมัย และไมมี

ประสิทธิภาพ เปนตน 

๔.๒.๗. ความเสี่ยงจากกระบวนการทํางาน (Execution, Delivery and Process 

management) เปนความเสี่ยงที่เกิดขึ้นจากความผิดพลาดในวิธีปฏิบัติงาน (Methodology) ความผิดพลาดของ

ระบบการปฏิบัติงาน หรือความผิดพลาดจากการปฏิบัติงานของเจาหนาที่ภายใน สรอ. และเจาหนาที่หรอืผูรับจาง

จากการจางงานภายนอก เชน การบันทึกขอมูลเขาระบบผิดพลาด ผูรับจางจากภายนอกไมปฏิบัติตามสัญญาการ

จางงาน การขาดความรูความเขาใจในการปฏิบัติงานและการใชงานระบบคอมพิวเตอรของเจาหนาที ่การปรบัปรุง

กระบวนการทํางานที่ไมเหมาะสม รวมถึงการจัดทํานิติกรรมสัญญาและเอกสารทางกฎหมายที่ไมสมบูรณทําใหไม

สามารถใชบังคับไดตามกฎหมาย เปนตน 

 

ประเภทความเสี่ยงดานการปฏิบัตงิาน (Risk Event Type) 

 

 

 

Operational Risk 

People ความเสี่ยงที่เกิดจาก

บุคลากร 

ความเสี่ยงที่เกิดจากการทจุริตภายใน  

ความเสี่ยงที่เกิดจากการทจุริตภายนอก 

ความเสี่ยงที่เกิดจากการจางงานและความ

ปลอดภัยในสถานทีป่ฏิบัติงาน 

ความเสี่ยงจากการขัดของและหยุดชะงกั

ของระบบงานและระบบคอมพวิเตอร 

ความเสี่ยงดานความปลอดภัยของ

ทรัพยสิน 

ความเสี่ยงที่เกิดจากกระบวนการทาํงาน 

Process ความเสี่ยงที่เกิดจาก

กระบวนการภายใน 

Systems ความเสี่ยงที่เกิดจาก

ระบบงาน 

External Events ความเสี่ยงเกิด

จากเหตุการณภายนอก 
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ตัวอยางปจจัยเสีย่งดานการปฏิบัตงิาน 

ตัวอยางปจจัยเสีย่งดานการปฏิบัตงิาน สาเหตุท่ีอาจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 
ไมสามารถเผยแพร ผลการศึกษา 
มาตรฐานและ Success Case ไดตาม
เปาหมาย 

การจัดทําเลมและจัดสงเลมมาตรฐาน
เว็บไซตใหหนวยงานที่เกี่ยวของลาชา  

  

 จํานวนหนวยงานภาครัฐที่เขารวมอบรม
แ ล ะ สั ม ม น า เ ผ ย แ พ ร ค ว า ม รู
สถาปตยกรรมและมาตรฐานรัฐบาล
อิเล็กทรอนิกส ของหนวยงานภาครัฐ 

  

ระบบสนับสนุนการแลกเปลี่ยนขอมูล
ระหวางระบบสารบรรณอิเล็กทรอนิกส
ของหนวยงานภาครัฐ (e-Sarabun) 
ปรับปรุงใหเปนแบบ Cloud ลาชา
ส ง ผ ล ใ ห ทํ า ใ ห ร ะ บ บ ส า ร บ ร ร ณ
อิเล็กทรอนิกส ไม เกิดความเสถียร 
มั่นคงปลอดภัย และมีเครื่องมือชวยใน
การพัฒนาระบบที่สมบูรณ 

การปรับปรุงเรื่องระบบสถาปตยกรรม
ใหเปนแบบ Cloud มีความลาชากวา
แผนงานมาก  

 
 

 

 จํานวนหนวยงานภาครัฐที่มาขอใช
บริการไมเปนไปตามเปาหมาย  

 
อาจเปนปจจัย
ภายในหาก
การวางแผน
การตลาดไมดี

พอ 

 
อาจเปนปจจัย
ภายนอกหาก
งบประมาณ

ของหนวยงาน
ภาครัฐที่ใช

บริการถูกจาํกัด 
ไมสามารถใหขอเสนอแนะเชิงนโยบาย
(Policy Recommendation) เกี่ยวกับ
แนวทางในการพั ฒ น า  รั ฐ บ า ล 
อิเล็กทรอนิกส จากการดําเนินงาน 

หนวยงานภายใน สรอ. ไมสามารถ
ประสานงานกับหนวยงานภายนอกหรือ
บุคคลภายนอกเพื่อสรา ง  Strategic 
Partners ที่สามารถรวมวิจัย ใหขอมูล
รวมถึ ง ร วมผลักดันใหงานวิจั ยเชิ ง
นโยบายที่เกิดขึ้นไดถูกนาไปปฏิบัติ 

  

 ไมสามารถดําเนินกิจกรรมในการรวมกับ
กลุมสังคมออนไลนเพื่อทําใหเกิดการวิจัย
นโยบายผาน e-Participation ไดตาม
แผนงาน 
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๕. องคประกอบการบรหิารความเสี่ยง 

 
๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางปฏิบัติงานนั้น จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี 

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางปฏิบัติงานเพื่อใหมีกระบวนการในการบริหารความเสี่ยงดานการ

ปฏิบัติงานใหเปนไปตามหลักมาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการ

บริหารความเสี่ยงดานอ่ืนๆ โดยจะครอบคลุมการปฏิบัติงานในทุกระดับชั้นของแตละหนวยงานใน สรอ. เพื่อชวย

ใหการดําเนินงานเกิดผลดีและปฏิบัติงานไดตามกฎระเบียบที่ เกี่ยวของ โดยแผนการบริหารความเสี่ยง 

ดานการปฏิบัติงานที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมีหนาทีร่บัผดิชอบ งบประมาณ

รองรับ หรือทรัพยากรที่ตองการผลที่จะไดรับ รวมถึงระยะเวลา การดําเนินงานของแผนที่ชัดเจน เพื่อประโยชนใน

การบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งนี้การวิเคราะหสภาพแวดลอมตองคํานึงถึงระบบงานที่รองรับการปฏิบัติงานในทุกขั้นตอนของ สรอ. 

ไดแก กระบวนการ เทคโนโลยี สารสนเทศ อุปกรณ บุคลากรความเพียงพอของขอมูล สงผลตอประสิทธิภาพและ

ประสิทธิผลในการดําเนินงานที่มีผลกระทบตอ สรอ.  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานการปฏิบัติงานอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ไมเปนไป

ตามกระบวนการหรือขั้นตอนการปฏิบัติงาน รวมทั้งการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผลตอ 

การดําเนินงานดานการปฏิบัติงาน ตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร ก.พ.ร. เปนตน  

๕.๓ การระบุเหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพื่อใหได

ทราบขั้นตอนงานที่มีอยูและจะทําใหบรรลุวัตถุประสงคที่กําหนดไว โดยหนวยงานตองมีการระบุจุด/พื้นที่ ที่มี



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๑๒ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ความเสี่ยง (Risk Area) และสาเหตุหรือปจจัยของความเสี่ยง (Risk Factor) ในแตละผลิตภัณฑ/บริการ หรือในแต

ละระบบงานกอนที่จะมีกิจกรรมการควบคุม (Control Activities) เพื่อใหทราบถึงความเสี่ยงที่มีอยู (Inherent 

Risk) ผานระบบการควบคุมภายในและการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and Control Self 

Assessment หรือ RCSA) โดยการระบุความเสี่ยงของหนวยงานนั้น ควรดําเนินการในทุกระดับตั้งแตระดับ

ปฏิบัติงานขึ้นไปจนถึงระดับบริหาร และครอบคลุมในทุกกิจกรรมของหนวยงานทั้งน้ี หนวยงานควรมีการทบทวน

การระบุความเสี่ยงดานการปฏิบัติงานที่มีอยูอยางนอยปละ ๑ ครั้ง หรือทุกครั้งที่มีการเปลีย่นแปลงของปจจยัความ

เสี่ยงตางๆ ที่สงผลกระทบตอกระบวนการในการปฏิบัติงาน เชน ระบบหรือขั้นตอนที่ในการปฏิบัติงานเปลี่ยนไป มี

การเปลี่ยนแปลงโครงสรางองคกร การเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ การออกผลิตภัณฑใหม ๆ การ

เปลี่ยนแปลงทางกฎหมาย และกฎระเบียบขอบังคับตางๆ เปนตน ท้ังน้ี ในการระบุความเสี่ยงเบื้องตน หนวยงาน

สามารถระบุความเสี่ยงไดจากแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน (Working Process/Work 

Flow) หรือขอมูลเหตุการณความเสียหายที่เคยเกิดขึ้นกับหนวยงาน (Loss Incidents) 

ความเสี่ยงดานกระบวนการทํางานหรือขั้นตอนในการปฏิบัติงาน 

ในการระบุความเสี่ยงนั้นหนวยงานเจาของความเสี่ยง (Risk Owner) จะตองทําความเขาใจเกี่ยวกับ

กระบวนการทํางานหรือขั้นตอนการปฏิบัติงานของตนเอง เพื่อสามารถระบุจุดที่อาจเกิดความเสี่ยง (Risk Area) ซึง่

วิธีที่นิยมในการระบุจุดความเสี่ยงนั้น จะสรางแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน ซึ่งมีการระบุ

ถึงปจจัยความเสี่ยง เอกสาร ระบบงาน และผูรับผิดชอบที่เก่ียวของในแตละกระบวนการทํางานอยางชัดเจน และ

การจัดทําแผนผังกระบวนการทํางานและสัญลักษณที่ใชของแตละหนวยงาน ควรกําหนดใชสัญลักษณแทนในแต

ละกระบวนการทํางานที่เปนมาตรฐานเดียวกันทั้ง สรอ. 

ความเสี่ยงดานขอมูลเหตุการณความเสียหาย (Loss Incidents) 

ในการระบุความเสี่ยงน้ัน สามารถนําขอมูลจากเหตุการณความเสียหายของหนวยงานที่เคยเกิดขึน้ในอดตี 

ซึ่งจะชวยใหหนวยงานทราบถึงความรุนแรง (Severity) และโอกาส (Likelihood) ที่จะเกิดความเสี่ยงเหลานั้นอีก 

นอกจากนี้ ยังชวยใหหนวยงานสามารถคาดคะเนหรือระบุความเสี่ยงที่อาจจะเกิดขึ้นในอนาคตได หากปจจัย

แวดลอมตางๆ ของหนวยงานไมไดเปลี่ยนแปลงไปอยางมีนัยสําคัญ 

สวนบริหารความเสี่ยง และหนวยงานตางๆ ของ สรอ. ที่เก่ียวของกับกระบวนการดําเนินงานที่สําคัญจะ

รวมกันพิจารณา วิเคราะห และกําหนดปจจัยตางๆที่มีผลกระทบตอความสี่ยงดานการปฏิบัติงานในแตละ

กระบวนการ หรือกระบวนการ/โครงสรางองคกร/เทคโนโลยี ที่มีการเปลี่ยนแปลงอยางเปนนัยสําคัญ  
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๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

เมื่อหนวยงานไดมีการระบุจุดที่อาจกอใหเกิดความเสี่ยง (Key Risk Area) และสาเหตุ/ปจจัยที่กอใหเกิด

ความเสี่ยง (Risk Factor) ในแตละกระบวนการทํางานแลว หนวยงานตองมีการประเมินความเสี่ยงดานการ

ปฏิบัติงานในแตละจุดท่ีมีความเสี่ยงในแตละขั้นตอนการปฏิบัติงาน ซึ่งตองอาศัยดุลยพินิจและประสบการณของ

ผูปฏิบัติงานในหนวยงาน รวมถึงขอมูลความเสี่ยงที่เคยเกิดขึ้นในอดีตเปนสําคัญ โดยจะพิจารณาจาก ๒ ปจจัย คือ 

- โอกาสที่จะเกิดความเสี่ยง (Likelihood) โดยพิจารณาจากความถี่ของเหตุการณที่เกิดขึ้นในอดีตและ

ประมาณโอกาสที่จะเกิดขึ้นในอนาคต 

- ระดับของผลกระทบ (Impact) ท่ีเกิดจากความเสี่ยงนั้นๆ พิจารณาจากความรุนแรงของเหตุการณใน

อดีตและประมาณความรุนแรงของเหตุการณที่อาจเกิดขึ้นในอนาคตเพื่อหนวยงานจะไดทราบถงึระดับความเสีย่งที่

มีอยู (Inherent Risk) และยังเปนขอมูลสําหรับการจัดลําดับความสําคัญในการดําเนินการปรับปรุง ควบคุม และ

ลดความเสี่ยงตอไป 

ทั้งนี้ ในขั้นตอนของการระบุและการประเมินความเสี่ยงของหนวยงานน้ัน จะตองพิจารณาถึงปจจัยเสี่ยง

ทั้งภายในและภายนอกหนวยงานประกอบดวย เชน คุณภาพของบุคลากร อัตราการหมุนเวียนของเจาหนาที่ 

กระบวนการในการปฏิบัติงาน สภาพการแขงขัน ความกาวหนาของเทคโนโลยี กฎหมายหรือกฎระเบียบขอบังคับ

ตางๆ และสภาวะเศรษฐกิจ เปนตน นอกจากนี้ การระบุและประเมินความเสี่ยงของหนวยงานควรดําเนินการอยาง

ตอเนื่องและทบทวนความเหมาะสมเปนระยะ 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ชื่อปจจัยเสี่ยง  ไมสามารถเผยแพรผลการศึกษา, มาตรฐาน และ Success Case ไดตามเปาหมาย 

 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส การ จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดเร็ว
ก ว า แ ผ น ง า น
มากกวา ๑ เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดเร็ว
กวาแผนงาน ๑ 
เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดตาม
แผน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดลาชา
กวาแผนงาน ๑ 
เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดลาชา
ก ว า แ ผ น ง า น
มากกวา ๑ เดือน 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๑๔ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 
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 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ
มากกวาเปาหมาย 
รอยละ ๒๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพร ความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
มากกวาเปาหมาย 
รอยละ ๑๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพร ความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
ไดตามเปาหมาย 
 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรค วามรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
นอยกวาเปาหมาย 
รอยละ ๑๐  

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรค วามรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
นอยกวาเปาหมาย 
รอยละ ๒๐  

ชื่อปจจัยเสี่ยง  ระบบสนับสนุนการแลกเปลี่ยนขอมูลระหวางระบบสารบรรณอิเล็กทรอนิกสของหนวยงานภาครัฐ 

(e-Sarabun) ปรับปรุงใหเปนแบบ Cloud ลาชาสงผลใหทําใหระบบสารบรรณอเิลก็ทรอนิกสไมเกดิ

ความเสถียร มั่นคงปลอดภัย และมีเครื่องมือชวยในการพัฒนาระบบที่สมบูรณ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส กา รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
ไดแลวเสร็จเร็ว
ก ว า แ ผ นง า น
มากกวา ๑ เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
ไดแลวเสร็จเร็ว
กวาแผนงาน ๑ 
เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แล ว เสร็ จตาม
แผนงาน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แลวเสร็จลาชา
กวาแผนงาน ๑ 
เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แลวเสร็จลาชา
ก ว า แ ผ นง า น
มากกวา ๑ เดือน 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการมากกวา
เปาหมาย รอยละ 
๒๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการมากกวา
เปาหมาย รอยละ 
๑๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการไมเปนไป
ตามเปาหมาย 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการนอยกวา
เปาหมาย รอยละ 
๑๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการนอยกวา
เปาหมาย รอยละ 
๒๐ 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ต่ํา ระดับความเสี่ยงที่องคกรสามารถยอมรบัได ซึ่งอาจมีมาตรการควบคมุอยูแลวหรือไมก็
ได 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพื่อลดความ
เสี่ยงใหไปอยูในระดับต่ํา และปองกันไมใหความเสี่ยงเพิ่มขึ้น โดยตองจัดใหมีแผนการ
ลดความเสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง
กลับเพิ่มสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ
เสี่ยงและปองกันไมใหความเสี่ยงกลับเพิ่มสูงขึ้นดวย 
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โดยแสดงเปนตาราง ๒ มิติ แสดงการแบงระดับความเสี่ยงทั้ง ๔ โซน ดังน้ี 
 
 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

การวิเคราะหและจัดลาํดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ทีม่ีความเสี่ยงระดับใด หนวยงานทีร่ับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคมุ 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 
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ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ไมสามารถเผยแพรผลการศึกษา, 
มาตรฐาน และ Success Case ได
ตามเปาหมาย 

๑. ประสานงานกับหนวยงานที่ตอง
รายงานผลการศึกษามาตรฐาน และ 
Success Case เพื่อนําจัดทําเลม
คูมือ และเตรียมหลักสูตรในการจัด
อ บ ร ม เ ป น ร า ย เ ดื อ น  แ ล ะ
ประสานงานกับโรงพิมพ เพื่อใหการ
จัดทําคูมือแลวเสร็จไดตามแผนงาน 

๒. สื่อสารทําความเขาใจกับหนวยงาน
ภาครัฐในการประชาสัมพันธ /แจง
กําหนดการอบรม สัมมนาลวงหนา 
ในการเผยแพรความรูสถาปตยกรรม
และมาตรฐานรัฐบาลอิเล็กทรอนิกส 
ของหนวยงานภาครัฐ 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

ระบบการควบคมุภายในทีม่ีประสิทธิภาพนับเปนกลไกพื้นฐานสําคญัในการควบคุมและปองกันความ

เสียหายที่อาจเกิดขึ้นแกหนวยงาน ดังนั้น เมื่อหนวยงานไดทาํการระบุและประเมินความเสี่ยงดานการปฏิบัติงาน

แลวควรดําเนินการจัดอันดับของความเสี่ยงตามลาํดับความสาํคญัหรือตามความรุนแรงของผลกระทบของความ

เสี่ยงนั้นๆ เพื่อหนวยงานสามารถวางระบบการควบคมุความเสี่ยงในแตละประเภท ซึ่งวัตถปุระสงคหลักของระบบ

ควบคุม คือ การควบคุมความเสี่ยงดานการปฏบิัติงานใหอยูในระดับทีห่นวยงานและ สรอ. สามารถยอมรับได และ

เพื่อใหมั่นใจวาการดาํเนินงานเปนไปตามวัตถุประสงคทีห่นวยงานหรอื สรอ. ไดวางไว รวมถงึตองมีการติดตามและ

รายงานตอคณะกรรมการบรหิาร สรอ. ผานคณะอนุกรรมการดานการบรหิารความเสี่ยงที่ไดรับมอบหมายอยาง

สม่าํเสมอ 

อยางไรก็ตาม การพัฒนาระบบการควบคุมความเสี่ยงดานการปฏิบัติงานที่เหมาะสมของหนวยงาน

นั้นหนวยงานควรพิจารณาถึงปจจัยตางๆ เหลานี้ดวย 
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      • ความมีประสิทธิภาพของระบบการควบคุมความเสี่ยง จะตองสามารถลดความเสี่ยงดานการ

ปฏิบัติงานไดอยางชัดเจนและมีความเกี่ยวของโดยตรงกับสาเหตุหลักของความเสี่ยง 

      • ผลกระทบตอประสิทธิภาพของการดําเนินงาน โดยระบบการควบคุมความเสี่ยงที่เหมาะสมนั้น 

ควรสรางผลกระทบที่นอยที่สุดตอระยะเวลาที่ใชในการปฏิบัติงาน ตนทุน/คาใชจาย บคุลากร และคณุภาพของงาน 

      • ความยากงายในการนําไปปฏิบัติ โดยควรมีตนทุนของการนําไปปฏิบัติตํ่า และสามารถนําไป 

ปฏิบัติไดในเวลาที่รวดเร็ว          

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบริหารความเสี่ยง เปนหนวยงานกลางในตามติดตามเพื่อจัดเก็บขอมูลตามปจจัยเสี่ยงดานการ

ปฏิบัติงาน ซ่ึงมีรายละเอียดเชน ตัวอยางดังนี้ 

ขอมลู แหลงท่ีมา หมายเหต ุ

 โครงสรางองคกรที่มกีารเปลี่ยนแปลง 

 ระบบหรือขั้นตอนที่ใชในการปฏิบัติงาน 
 

 ส ว น บ ริ ห า ร
ทรัพยากรบุคคล 

 

 พิ จ า ร ณ า จ า ก ก า ร จั ด ทํ า
โครงสรางองคกรฉบับปรับปรุง 

 รายละเอียดระบบหรือขั้นตอน
ก า ร ป ฏิ บั ติ ง า น ที่ สํ า คั ญ
โดยเฉพาะโครงการหลัก 

 การเปลี่ยนแปลงทางกฎหมาย และ
กฎระเบียบขอบังคับตางๆ 

 สวนกฎหมาย  พิจารณาจากการรายงานการ
เปลี่ยนแปลงทางกฎหมาย และ
กฎระเบียบขอบังคับตางๆ ที่
เกี่ยวของ กับสรอ.    

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนงานที่เกี่ยวของและเปนหนวยงานเจาของความเสี่ยงมีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชา

ตามสายงานเพื่อรายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยง

ดานการปฏิบัติงานที่พบเห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความ

เสี่ยงเพื่อรวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานการปฏิบัติงานในภาพรวมตอคณะอนุกรรมการ

บริหารความเสี่ยง เพื่อคณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเนื่อง ตอไป 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ทั้งนี้หนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับ

หนวยงานทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหายฯ หนวยงานก็ตองรายงานให

สวนบริหารความเสี่ยงทราบดวย เพื่อใหมั่นใจวาสวนบริหารความเสี่ยงไดรับขอมูลทีถ่กูตองและครบถวน โดยขอมลู

ทั้งหมดนั้นสวนความเสี่ยงจะรวบรวมสรุปผล พรอมวิเคราะหจุดที่เกิดความเสี่ยง (Risk Area) เพื่อหาแนวทางใน

การปองกันแกไข และนําเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง หรือคณะอนุกรรมการที่เกี่ยวของ

ตอไป ทั้งนี้ หากมีความเสียหายฯ ที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา ActionPlan 

เพื่อลดหรือปองกันไมใหเกิดความเสียหายดังกลาวขึ้นกับ สรอ. ไดอีกในอนาคต 

 
สรุปความสัมพันธของการบริหารความเสี่ยงดานการปฏบิตัิงาน 

กับเครื่องมอืบริหารความเสี่ยงดานการปฏิบัติงาน 
 

เครื่องมอืบริหารความเสี่ยง กระบวนการบริหารความเสีย่งที่
เกี่ยวของ 

การนําเครื่องมอืบริหารความเสีย่งมา
ใชในหนวยงาน 

Risk Control Self 
Assessment : RCSA 

- การระบ ุ
- การประเมิน 
- การควบคุม 
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานจัดทําปละ ๑ ครั้ง 
เปนอยางนอย  

Operational Loss Data - การระบ ุ
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานรายงานเปนราย
เดือน โดยตองรายงานทั้งในกรณีที่มี
ความเสียหาย และไมมีความเสียหาย 

Key Risk Indicator : KRIs - การรายงาน 
- การติดตาม 

ความถี่ในการติดตามและรายงาน KRIs 
มีทั้งรายสัปดาห รายเดือน รายไตร
มาส รายครึ่งป และรายป ขึ้นอยูกับ 
KRIs แตละตัว 
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สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร สวนบริหารความเสี่ยง 

สวนบริหารทรัพยากรบุคคล 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 
สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๒๑ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 
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ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนาํ 
และสัง่การ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสัง่การ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนาํ 
และสัง่การรายงานอนุกรรมการ

ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 

สูง หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงานอนุกรรมการ
ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 



คูมือบริหารความเส่ียงดานการเงิน  ง 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบริหารความเสี่ยงดานการเงนิ 
(Financial Risk Management Manual) 
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สารบัญ 
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๑. บทนํา 
 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) มีภารกิจดําเนินงานภายใต พรฎ.จดัต้ังสาํนกังาน 

รัฐบาลอิเล็กทรอนิกส (องคการมหาชน) ซึ่งตองดําเนินงานและบริหารความเสี่ยงภายใตความเปลี่ยนแปลงและ

ปรับตัวตอผลกระทบจากสิ่งแวดลอมภายนอก ทั้งที่มาจากปจจัยภายในประเทศและภายนอกประเทศ ทําให สรอ. 

ตองตระหนักและระมัดระวังในการบริหารจัดการความเสี่ยง โดยเฉพาะความเสี่ยงดานการเงินที่มีความผันผวน

และมีความออนไหวตอการเปลี่ยนแปลงจากสภาพแวดลอมทั้งภายในและภายนอก 

สรอ. เปนหนวยงานของรัฐที่ไดรับการจัดสรรงบประมาณเพื่อใชดําเนินการตามภารกิจ อีกทั้งยังสามารถ

จัดหารายไดเองบางสวนจากการใหบริการดานระบบเทคโนโลยีสารสนเทศตางๆ ที่สอดคลองตามวัตถุประสงคใน 

พ.ร.ฎ. จัดตั้งสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ดังนั้นคูมือบริหารความเสี่ยงดานการเงินของ สรอ. นี้ จึงมุงเนนถึงการสรางความตระหนักใหเกิดแก 

ทุกคนที่เกี่ยวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพื่อลดความเสี่ยง หรือ บรรเทาผลกระทบ

จากความเสี่ยงดานการเงิน อันเกิดจากความเสี่ยงดานงบประมาณที่สงผลใหเกิดความไมสอดคลองกับแผน 

ที่กําหนด เชน การไมไดรับการจัดสรรงบประมาณตามแผนงานประจําป  และการบริหารการใชจายงบประมาณ 

ที่ไมมีประสิทธิภาพ  อีกทั้งความเสี่ยงดานการเงินยังครอบคลุมถึงการดําเนินการที่ไมเปนไปตามแผนรายได

ประจําป เชน รายไดที่ไมเปนไปตามแผน การบริหารลูกหนี้การคาที่ไมมีประสิทธิภาพ การจัดเก็บคาบริการที่ 

ไมเปนตามแผนการจัดหารายได ความเสี่ยงที่เกิดขึ้นดังกลาวขางตนเปนความเสี่ยงดานการเงินที่สงผลตอกระแส

เงินสดรับเขาเพื่อใชจายในการดําเนินการตามภารกิจ  และอาจจะสงผลตอเนื่องทําใหเกิดความเสี่ยงทางดาน 

สภาพคลองในการดําเนินการของ สรอ.  ทําให สรอ.ไมสามารถชําระหนี้สิน และภาระผูกพันตางๆได ทายที่สุด

อาจจะสงผลตอภาพลักษณขององคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบรูณตามวตัถปุระสงค

และภารกิจที่กําหนดไว สรอ. สงเสริมใหทุกคนตระหนักถึงความสําคัญและมีสวนรวมในการการบริหารความเสี่ยง

ดานการเงิน (Financial Risk Management) โดยคณะกรรมการบริหาร สรอ. จะใหคําแนะนําและติดตาม 

การรายงานการบริหารความเสี่ยง ผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อวางแนวทางแกไข

ปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหารความเสี่ยงดานการเงิน

อยางตอเน่ือง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานการเงินเพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปน

แนวทางในการจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุความเสี่ยงที่ 

อาจเกิดขึ้น แลวทําการประเมินถึงโอกาสที่จะเกิดความเสี่ยงขึ้นรวมทั้งผลกระทบที่จะไดรบั พรอมทัง้จดัทาํแนวทาง

หรือมาตรการควบคุมที่เหมาะสมเพื่อจัดการกับความเสี่ยงนั้น โดยมีการติดตามและรายงานอยางตอเนื่อง 

ตามนโยบายที่ สรอ. กําหนด 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

คูมือการบริหารความเสี่ยงดานการเงินฉบับนี้ ถือเปนสวนหนึ่งของนโยบายการบริหารความเสี่ยงดาน

การเงิน โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาทหนาที่ของผูรับผิดชอบกระบวนการบริหาร

ความเสี่ยงดานการเงิน และรายละเอียดของกระบวนการบริหารความเสี่ยงดานการเงินเพื่อเปนแนวทางในการ

ปฏิบัติงานของ สรอ. และเพ่ือใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานการเงิน

ตนเองตามวัตถุประสงคและเปาหมายที่กําหนดไว 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการเงินตามแนวทางการปฏิบัติงานของ สรอ. และภายใต
กรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of 
The Tread way Commission (COSO) 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานการเงิน 

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานการเงิน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจากการปฏบิตัิ

ที่ไมเปนไปตามแผนงบประมาณประจําป ตั้งแตการวางแผนงบประมาณ การของบประมาณ การไดรับอนุมัติ

งบประมาณจากรัฐบาล การเบิกจายงบประมาณ รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นจากการใชจายงบประมาณทีไ่ม

มีประสิทธิภาพการปฏิบัติที่ไมสอดคลองกับกฎหมาย หรือกฎระเบียบที่เกี่ยวของทัง้ภายในและภายนอกทีก่าํหนดไว  

อีกทั้งยังครอบคลุมถึง ความเสี่ยงที่เกิดจากความผันผวนของอัตราแลกเปลี่ยน ความเสี่ยงที่ทําให สรอ. ไม

สามารถชําระหนี้และภาระผูกพันตางๆ เมื่อถึงกําหนดชําระ การไมสามารถจัดหาเงินทุนไดเพียงพอเพื่อใชจายตาม

ภารกิจในการดําเนินการประจําปหรือเมื่อเกิดภาวะวิกฤติ ฉุกเฉิน ความเสี่ยงที่ทําให สรอ. ไมสามารถรับชําระหนี้

จากการใหบริการลูกคาอันสงผลตอสภาพคลองเน่ืองจากกระแสเงินสดรับเขาไมเปนไปตามแผน รวมทั้งความเสีย่ง

อันเกิดจากการบริหารจัดการเงินทุนที่ไมมีประสิทธิภาพ สงผลให สรอ. เสียผลประโยชนตางๆที่ควรจะไดรับ ทั้งที่

เปนไปหรือไมเปนไปตามแผน  

 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานการเงิน 
 
 
 
 
 
                                                     
            
 
 
 
  
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

คณะกรรมการบริหาร 

       - สวนบรหิารความเสีย่ง 
       - สวนการเงนิและบญัช ี
         

ฝาย/สวนงานตาง ๆ ที่เปนเจาของ
ความเสีย่ง 

คณะอนกุรรมการตรวจสอบ 

สวนตรวจสอบภายใน 

คณะอนกุรรมการดานการบรหิาร      
ความเสีย่ง 

- สวนยทุธศาสตร 

ผูอํานวยการ สรอ./ฝายบรหิาร 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและกลยุทธ มหีนาทีร่ับผิดชอบดงันี ้

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงิน และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความ

เสี่ยง เพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานการเงนิใหมคีวาม

เหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. จัดทําและทบทวนเพดาน หรือตัวบงชี้ (Trigger) ความเสี่ยงดานการเงิน ที่เกี่ยวกับเพดานของสภาพคลอง 

และหลักเกณฑการขออนุมัติกรณีมีการเกินเพดานหรือตัวบงชี้ของสภาพคลองที่กําหนดไว เพื่อนําเสนอ

ขออนุมัติตอคณะกรรมการบริหาร สรอ. 

๓. รายงานความเสี่ยงดานการเงิน ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามแนวทาง สตง. หรือ ก.พ.ร. ที่

กําหนดไว หรือความเสี่ยงที่เกิดจากการดําเนินทางการเงิน ไมเปนไปตามกฎหมาย กฎระเบียบ ของ

ทางการ และของ สรอ. และแสดงถึงความเสี่ยงดานการเงินเปรียบเทียบกับเพดาน หรือตัวบงชี้ที่ไดรับ

อนุมัติตอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๔. จัดทําตัวแบบ Risk Model และ Stress Testing และรายงานสรุปผลเสนอตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 

๕. ประเมิน ติดตาม และควบคุมความเสี่ยงดานการเงิน ที่เกี่ยวกับสภาพคลอง เพื่อใหมีการปฏิบัติตาม

นโยบายที่กําหนด 

๖. จัดทําคูมือบริหารความเสี่ยงดานการเงิน และเสนอคณะอนุกรรมการดานการบริหารความเสี่ยงเพื่อ

พิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๗. ประสานงานกับสวนการเงินและบัญชี และสวนยุทธศาสตร เพื่อจัดใหหนวยงานตางๆ ดําเนินการตาม

กรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงินที่กําหนด 

๘. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถงึแนวทางความสาํคญั และความ

รับผิดชอบในการบริหารความเสี่ยงดานการเงิน 

๙. ร วมกับส วนการ เงินและบัญชี  และส วนยุทธ ศาสตร  เชื่ อม โยงการบริห า รควา มเสี่ย ง 

เขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ.  โดยดําเนินการตอไปนี้ 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๑)  ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินในระดับ สรอ. พรอมทั้งประเมินระดับ

ความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และ

ผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนวทางการ

จัดการที่เหมาะสม 

(๒)  ติดตามผลการบริหารความเสี่ยงดานการเงินโดยกําหนดดัชนีชี้วัดความเสี่ยง (Key Risk Indicator: 

KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงที่

ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับความเสี่ยงน้ันๆ 

อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่จะเกิดจากผลกระทบ

จากปจจัยเสี่ยง 

(๓)  บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินในภาพรวมใหอยูภายในระดับที่ยอมรับได 

(๔)  จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

      สวนการเงนิและบัญชี ฝายบริหารประสิทธภิาพองคกร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทัง้ปรบัปรงุแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

๒. รับผิดชอบในการบริหารสภาพคลอง การบริหารโครงสรางเงินทุน การบริหารอัตราแลกเปลี่ยนตางๆที่

เกี่ยวของ และรายงานสถานะการเงินดานตางๆของ สรอ. ตอคณะกรรมการบริหาร  

๓. รับผิดชอบในการดูแลและจัดทําแผนการลงทุนดานการเงิน ปฏิบัติตามนโยบายการบริหารเงินลงทุน

เพื่อใหเกิดผลตอบแทนและประโยชนสูงสุดแกองคกร และรายงานการลงทุนดานการเงินตอ

คณะอนุกรรมการบริหารการลงทุน เพื่อรายงานคณะกรรมการบริหารตอไป 

๔. จัดทํารายงานและจัดหาขอมูลที่เพียงพอใหแกสวนบริหารความเสี่ยง เพื่อประโยชนในการประเมินและ

ควบคุมความเสี่ยงดานการเงินของ สรอ. 

๕. รวมกับสวนบริหารความเสี่ยง เสนอแนะวิธีการลดหรือปดความเสี่ยงดานการเงิน ใหอยูในระดบัทีเ่หมาะสม

กับระดับความเสี่ยงที่ยอมรับได และสอดคลองกับการปฏิบัติงานดานการเงินและการงบประมาณที่มีอยู 

หรือที่จะไดรับตอไป 

๖. รวบรวมขอมูล วิเคราะหพฤติกรรมที่เกิดขึ้นจริงในอดีต (Behavioral Maturity) เพื่อจัดทํารายงานพรอม

วิเคราะหสถานะสภาพคลองของ สรอ. จัดทําขอเสนอแนะ และนําเสนอตอคณะกรรมการบริหาร สรอ. 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๗. รวมกับสวนบริหารความเสี่ยง จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตาม

เหมาะสม  

      สวนยุทธศาสตร ฝายนโยบายและกลยุทธ มหีนาทีร่ับผิดชอบ ดังนี ้

๑. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่เกี่ยวของกับการงบประมาณทีก่าํหนด

ไวในกระบวนการบริหารความเสี่ยงดานการเงิน 

๒. รวมกับสวนการเงินและบัญชีและสวนบริหารความเสี่ยงเชื่อมโยงการบริหารความเสี่ยงดานการเงินที่

เกี่ยวของกับการงบประมาณเขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและแผนงบประมาณรวมของ 

สรอ. 

๓. ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินที่เกี่ยวกับการงบประมาณในระดับ สรอ. 

พรอมทั้งประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง        

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไวเพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนด

แนวทางการจัดการที่เหมาะสม 

๔. ติดตามผลการบริหารความเสี่ยงดานการเงินที่เกี่ยวของกับการงบประมาณโดยกําหนดดัชนีชี้วัดความ

เสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับ

ความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่จะเกิดจาก

ผลกระทบจากปจจัยเสี่ยง 

๕. บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินที่เกี่ยวกับการงบประมาณในภาพรวมใหอยูภายใน

ระดับที่ยอมรับได 

      สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังน้ี 

สอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบเพ่ือพิจารณา

ใหคําแนะนํา 

      ฝาย และสวนงานตางๆ ของ สรอ. มีหนาที่รบัผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตางๆ ใหสอดคลองกับแผนการเงินและ

การงบประมาณของ สรอ. 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 
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๓. พิจารณาและประเมิน Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยง

ของแผนการเงินและแผนงบประมาณของฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพือ่นาํไป

จัดทําความเสี่ยงดานการเงินและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาสตามความเหมาะสม 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพื่อ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Officer) เพื่อประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝาย 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

๔.๑ ความเสี่ยงดานการเงิน (Financial Risk)  

ความเสี่ยงดานการเงิน (Financial Risk) หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการ

บริหารจัดการดานการเงิน การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และ

กฎหมาย กฎระเบียบตาง ๆ ที่เกี่ยวของ 

หากพิจารณาความเสี่ยงดานการเงินที่เกี่ยวของกับสํานักงานแลว อาจแยกเปนประเภทหลักๆ ของความเสี่ยง

ดานการเงิน ไดดังนี้ 

 การไมตระหนักหรือความจํากัดของงบประมาณของประเทศ ทําใหไดรับจัดสรรงบประมาณไม

สอดคลองกับความจําเปน และแผนงานที่จะทําใหสามารถบรรลุเปาหมาย  

 รายไดนอกงบประมาณไมเปนไปตามเปาหมาย เน่ืองมาจากจํานวนหนวยงานภาครัฐที่มาขอใช

บริการไมเปนไปตามเปาหมาย หรือขาดการวางแผนที่เหมาะสมในการคาดการณและวางแผน

ทางการเงิน 

 การไมสามารถควบคุมการเบิกใชงบประมาณใหเปนไปตามแผนที่กําหนดไว 

 การขาดสภาพคลอง เน่ืองมาจากการวางแผนทางการเงินที่ไมรัดกุม โดยไมสามารถบรหิารเงนิทนุ

หมุนเวียนใหมีสภาพคลองเพ่ือใหองคกรสามารถดําเนินงานไดอยางตอเน่ือง  

โดยรายงานทางการเงินที่มีสวนสนับสนุนในการวิเคราะหความเสี่ยงทางดานการเงิน ไดแก  

งบดุล (Balance Sheet) หมายถึง งบแสดงฐานะของสํานักงาน ณ วันสิ้นรอบระยะเวลาบัญชี (วันสิ้น

งวดบัญชี) โดยจัดทําขึ้นทุกๆ รอบระยะเวลาที่กําหนดไว เชน ๑ เดือน ๓ เดือน ๖ เดือน หรือ๑ ป โดยในสวนของ

งบดุลนั้นจะแสดงความสัมพันธของทรัพยสิน หนี้สินและสวนของทุน 

 งบรายไดคาใชจาย/งบกําไรขาดทุน (Profit and Loss Statement) หมายถึง งบที่แสดงผลการ

ดําเนินงานของกิจการในชวงเวลาใดเวลาหนึ่ง เชน รอบปบัญชี โดยจะแสดงรายได คาใชจาย และ กําไรหรือ

ขาดทุนสุทธิ ชวยใหผูใชทราบวาผลกําไรหรือขาดทุนของกิจการนั้นมาสวนใด เพื่อปรับปรุงการดําเนินงาน และ 

คาดการณผลการดําเนินงานในอนาคต 

 งบกระแสเงินสด (Cash Flow Statement) หมายถึง งบที่แสดงการเปลี่ยนแปลงเงินสดของกิจการ 

ในชวงเวลาใดเวลาหนึ่ง เชน รอบปบัญชี โดยจะแสดงการไดมาและใชไปของเงินสดและรายการเทียบเทาเงินสด
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ของ 3 กิจกรรมหลักคือ กิจกรรมดําเนินงาน กิจกรรมลงทุน และ กิจกรรมจัดหาเงิน ชวยใหผูใชสามารถประเมิน

สภาพคลองของกิจการ โดยเฉพาะความสามารถในการชําระหนี้ 

 อัตราสวนทางการเงิน (Financial Ratio) หมายถึง การนําตัวเลขที่อยูในงบการเงินมาหาอัตราสวน เพือ่

ใชในการวิเคราะหเปรียบเทียบ โดยผลลัพธที่ไดอาจแสดงอยูในรูปรอยละ สัดสวน ระยะเวลา จํานวนรอบ หรือ 

จํานวนครั้ง ซึ่งจะชวยใหผูวิเคราะหประเมินผลการดําเนินงาน แนวโนม และความเสี่ยงของกิจการไดดียิ่งขึ้น 

๔.๒ ที่มาของความเสี่ยงดานการเงิน สามารถจําแนกเปนปจจัยเสี่ยงได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก ไดแก  

(๑) ความเสี่ยงจากการที่ ความไมตระหนักถึงความสําคัญของภารกิจของ สรอ. หรือการที่

งบประมาณของประเทศมีจํากัด ทําให สรอ. ไดรับจัดสรรงบประมาณไมสอดคลองกับความ

จําเปน และแผนงานที่กําหนดไว 

(๒) ความเสี่ยงจากการเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรือกฎเกณฑดานการเงินตางๆของ

รัฐบาล ที่มีผลกระทบตอการปฏิบัติงานดานการเงินและงบประมาณของ สรอ.  

(๓) ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของสิ่งแวดลอมภายนอกตางๆ ทั้งภายในประเทศและ

ภายนอกประเทศ ที่ทําใหเกิดความผันผวนของคาเงิน อัตราแลกเปลี่ยน อัตราดอกเบี้ย ฯลฯ 

ที่มีผลกระทบตอการบริหารดานการเงินของ สรอ. 

๔.๒.๒ ปจจัยความเสี่ยงภายใน ไดแก 

(๑) การเปลี่ยนแปลง และความไมชัดเจนของนโยบายและกลยุทธระดับองคกร ซึ่งสงผลตอกล

ยุทธในระดับปฏิบัติการและมีผลกระทบทั้งทางตรงและทางออมตอแผนการปฏิบัติงานดาน

การเงิน และงบประมาณ  

(๒) การเปลี่ยนแปลงโครงสรางองคกร อาจทําใหมีผลกระทบตอคาใชจายทางการเงินและการใช

จายเงินงบประมาณของ สรอ. 

(๓) การปฏิบัติและไมปฏิบัติตามนโยบายดานการเงิน การงบประมาณและการลงทุนตางๆที่

กําหนดไว และการที่ขอมูลไมเปนปจจุบัน (Up to date) สงผลใหการบริหารจัดการดาน

การเงินของ สรอ. ไมมีประสิทธิภาพ เชน การกําหนดโครงสรางของเงินทุนที่ไมสอดคลอง

ตามหลักการบริหารการเงินที่ทําใหตนทุนทางการเงินต่ํา หรือการสรางผลตอบแทนทาง

การเงินเพื่อใหเกิดประโยชนสูงสุด  โดยไมสงผลตอสภาพคลองทางการเงินของ สรอ.  
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ตัวอยางปจจัยเสี่ยงทางดานการเงิน 

ตัวอยางปจจัยเสีย่ง
ทางดานการเงนิ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

การไมตระหนักหรือความ
จํากัดของงบประมาณของ
ประเทศ ทําใหไดรับจัดสรร
งบประมาณไมสอดคลอง
กั บคว ามจํ า เป น  แ ละ
แผนงานที่จะทําใหสามารถ
บรรลุเปาหมาย  

การคาดการณแผนผิ ดพลาดส งผลต อ 
การขอใชงบประมาณในแตละป 

  

 การเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรอื
กฎเกณฑดานการเงินตางๆของรัฐบาล 

  

รายไดนอกงบประมาณ 
ไมเปนไปตามเปาหมาย 

จํานวนหนวยงานภาครัฐที่มาขอใชบริการ 
ไมเปนไปตามเปาหมาย  

 
อาจเปนปจจัย

ภายใน 
หากการวางแผน
การตลาดไมดีพอ 

 
อาจเปนปจจัย

ภายนอก 
หากงบประมาณ
ของหนวยงาน

ภาครัฐที่ใชบริการ
ถูกจาํกัด 

 ขาดการวางแผนที่เหมาะสมการคาดการณ
และวางแผนทางการเงิน 
 

  

การไมสามารถควบคุ ม 
การเบิ กใช งบประมาณ 
ใหเปนไปตามแผนที่กําหนด
ไว 

การกําหนด รายละเอียดคุณลักษณะเฉพาะ
ของครุภัณฑ ไมตรงกับความตองการ และการ
เสนอขายในทองตลาด ปจจุบัน  

  

 แผนงานไมไดตามเปาหมายทําใหเบิกจาย
งบลงทุนไมได 

 
 

 

การขาดสภาพคลอง ถึงความเพียงพอของการดํารงเงินสดขั้นต่ํา
เพื่อใชในการหมุนเวียนในสํานักงานทั้งใน
ภาวะปกติและภาวะเกิดเหตุการณไมปกติ 
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๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

จากการวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางการเงินนั้น จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี 

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางการเงิน จึงมุงเนนไปที่การบริหารงบประมาณใหมีประสทิธภิาพ รวมถงึ

การวางแผนทางการเงินใหเหมาะสมกับการกําหนดกลยุทธในแตละป 

อยางไรก็ตาม มีบางสวนงานของสํานักงานที่มีหนาที่สรางรายไดนอกเหนือจากรายไดตามงบประมาณ 

ดังนั้นความเสี่ยงทางการเงินในอีกมุมมองหนึ่งคือ รายไดนอกงบประมาณดังกลาวไมเปนไปตามเปาหมายที่กําหนด  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของการ

จัดการและควบคุมความเสี่ยงทางดานการเงินอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ไมเปน 

ไปตามแผนบริหารงบประมาณและเงินรายไดนอกงบประมาณ การบริหารสภาพคลอง การบริหารเงินลงทุน  

การกําหนดและบริหารโครงสรางของเงินทุน การปองกันความเสี่ยงดานอัตราแลกเปลี่ยน และการปฏิบัติตาม

กฎหมาย กฎระเบียบทางดานการเงิน การงบประมาณตางๆของทางการ 

๕.๓ การระบุเหตุการณ (Event Identification)  

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงไดเปน ๓ ประเภทหลัก 

ดังนี้   

๑. ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

๒. ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

๓. ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอการปฏิบัติที่ไมเปนไปตามแผนดําเนินงานดาน

การเงินและงบประมาณประจําป สามารถพิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรบัปรงุแผนงบประมาณ
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ที่ไดรับอนุมัติจากคณะกรรมการบริหารแลวในระหวางป สัดสวนประสิทธิภาพการเบิกจาย การผูกพันงบประมาณ

ตอแผนงบประมาณรวมทั้งป และปจจัยตางๆ ที่มีผลตอการไมไดรับการจัดสรรงบประมาณจากภาครัฐตามแผนที่

วางไว  

ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

การระบุความเสี่ยงดานการบริหารสภาพคลอง ใหระบุประเมินจากความสามารถในการจายชาํระหนี ้และ

ภาระผูกพันตางๆ  ความสามารถในการบริหารงบประมาณ และการบริหารลูกหนี้การคา และโอกาสเสี่ยงที่จะเกดิ

หนี้สูญจากการเรียกเก็บเงินจากลูกหนี้การคาไมได  วิเคราะหถึงความเพียงพอของการดํารงเงินสดขั้นต่ําเพื่อใช 

ในการหมุนเวียนในสํานักงานทั้งในภาวะปกติและภาวะเกิดเหตุการณไมปกติ รวมถึงปจจัยความเสี่ยงที่อาจสงผล

กระทบตอกระแสเงินสดในชวงระยะเวลาตางๆ เพื่อให สรอ. มีการบริหารความเสี่ยงดานการเงินที่เหมาะสม  

มีสภาพคลองเพียงพอสามารถจายหนี้สินและภาระผูกพันเมื่อถึงกําหนดชําระได  

การระบุความเสี่ยงที่เกิดจากการบริหารโครงสรางของเงินทุนและการบริหารเงินลงทุน ควรวิเคราะหและ

ระบุปจจัยเสี่ยงที่สงผลกระทบตอแหลงที่มาและใชไปของเงินทุน การระบุและประเมินสัดสวนโครงสรางเงินทุนที่

เหมาะสม การจัดทําประมาณการงบการเงิน และงบกระแสเงินสด เพื่อวิเคราะหประเมินสถานะการเงิน สถานะ

เงินสดสวนเกินจากการใชหมุนเวียนในสํานักงานตามรอบระยะเวลาบัญชีนั้นๆ และการวิเคราะหเพื่อระบุปจจัย

ตางๆ ที่สงผลใหการบริหารการลงทุนไมเปนไปตามนโยบายและแผนการบริหารการลงทุนทางทั้งในระยะสั้นและ

ระยะยาว 

ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

การระบุความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ใหระบุประเมินจากเปาหมายของ

สํานักงานในการสรางรายไดนอกงบประมาณ รวมถึงแผนการตลาดที่จะรองรับในการกําหนดกลยุทธในการหา

หนวยงานภาครัฐที่เปนกลุมเปาหมาย รวมถึงวิเคราะหถึงความตองการของลูกคาที่เหมาะสม พรอมกับกําหนด

ทรัพยากรของสํานักงานที่ตองการในการสนับสนุนถึงการบรรลุเปาหมายดังกลาว 

 สวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตร จะรวมกันพิจารณา วิเคราะห และ

กําหนดปจจัยตางๆ ที่มีผลกระทบตอความเสี่ยงดานการเงินในแตละชวงเวลา ทําใหประเมินไดวาในอนาคต สรอ. 

จะมีสภาพคลองสวนเกินหรือขาดในชวงใด ซึ่งสะทอนถึงความเสี่ยงดานการเงินของ สรอ.  

 อยางไรก็ตามสวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตร ยังมีการรวมพิจารณาถึง

ความเสี่ยงที่เกิดจากการใชงบประมาณที่ไมเปนไปตามแนวทางของ สตง.  กรมบัญชีกลาง หรือ ก.พ.ร. ที่กําหนดไว 

หรือความเสี่ยงที่เกิดจากการดําเนินงานทางการเงิน และงบประมาณไมเปนไปตามกฎหมาย กฎระเบียบ ของ

ทางการ และของ สรอ. 
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๕.๔   การประเมินความเสี่ยง (Risk Assessment)  

ความเสี่ยงดานการเงิน สามารถวัดไดจากประมาณการกระแสเงินสดรับและจาย เพื่อดูฐานะ 

สภาพคลองในแตละชวงเวลาตางๆ หรือการวิเคราะหอัตราสวนทางการเงิน เชน อัตราสวนเงินทุนหมุนเวียนหรือ

อัตราสวนสภาพคลอง (Current Ratio) อัตราสวนเงินทุนหมุนเร็ว (Quick Ratio) อัตราสวนเงินสด (Cash Ratio) 

เปนตน เพื่อทราบถึงแนวโนมสภาพคลองทางการเงินหรือความเปนไปไดที่ สรอ. จะขาดสภาพคลองในอนาคต  

ความเสี่ยงดานการบริหารโครงสรางเงินทุน สามารถวัดประเมินไดดวยการวิเคราะหสดัสวนระหวางหนีส้นิ

และทุน (Debt/Equity Ratio) เพื่อใหทราบถึงนโยบายการจัดหาแหลงที่มาของเงินทุนมาเพื่อใชในสํานักงาน 

ซึ่งตองดูใหสอดคลองกับนโยบายดานการเงินเพื่อใหเกิดประสิทธิภาพในการบริหารงานสูงสุด 

ความเสี่ยงดานการบริหารเงินทุน สามารถวัดประเมินจากการพิจารณาอัตราสวนผลตอบแทนจากการ

ลงทุน ดวยเครื่องมือทางการเงินตางๆ เพื่อวิเคราะหความสามารถในการทํากําไรของการลงทุนดานการเงินแตละ

ประเภท ทั้งนี้จะตองสอดคลองตามแผนและนโยบายการบริหารการลงทุนดานการเงิน เชน การใชอัตรา

ผลตอบแทนจากการลงทุน (Return on Investment, ROI), อัตราผลตอบแทนตอสินทรัพยรวม (Return on 

Asset, ROA) และ Risk adjusted return on Control Capital 

ทั้งนี้ความเสี่ยงดานการเงินอื่นๆ ที่ไมสามารถประเมินดวยเครื่องมือทางการเงิน สามารถประเมินไดจาก

การวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดาน

การเงินเหลานั้นขึ้น เปนแตละเหตุการณ เชน ความเสี่ยงที่เกิดจากการวิเคราะหขอมูลหรือการนําขอมูลดาน

ประมาณการงบการเงินไปใชไมถูกตอง เกิดจากสาเหตุความผิดพลาดในการประมาณการตัวเลขจากเรื่องอะไร ให

วิเคราะหและกําหนดเปนตัวประเมินความเสี่ยงทีละเหตุการณไป เปนตน และควรมีการจัดทํา Sensitivity and 

Simulation Analysis ดวย 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

ชื่อปจจัยเสี่ยง  การเบิกจายงบประมาณไมไดตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส การเบิกจายต่ํา
กว า เป าห มา ย
มากกวา  ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๑-๖ เดือน 

การเบิกจายต่ํา
กว า เป าหม า ย
ม า ก ก ว า  ๕ %  
ใ น ร อ บ ร ะ ย ะ 
เวลา ๖ เดือน 

การเบิกจายต่ํา
กว า เป าหม า ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๑-๓ เดือน 

การเบิกจายต่ํ า
กว า เป าหม า ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๓-๕ เดือน 

การเบิกจายต่ํ า
กว า เป าหมา ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๖ เดือน 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ ก า ร เ บิ ก จ  า ย

งบประมาณได
รอยละ ๑๐๐ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๙๕ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๙๐ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๘๕ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๘๐ 

ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

ชื่อปจจัยเสี่ยง  อัตราสวนทุนหมุนเวียนต่ํากวาระดับที่ยอมรับได 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส 
ไมมีเหตุการณที่
สินทรัพย หมุ น 
เวียนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๑-๓ เดือน
มี เ ห ตุ ก า ร ณ ที่
สินทรัพย หมุ น 
เวียนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๓-๕ เดือน
มี เห ตุ ก า รณ ที่
สิ นทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๓-๕ เดือน 
มี เห ตุ ก า รณ ที่
สินทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน
อยางมีนัยสําคัญ 

ในชวง ๖ เดือน 
มี เ ห ตุ ก า ร ณ ที่
สินทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ อั ต ร า ส ว น ทุ น

ห มุ น เ วี ย น
มากกวา ๑.๒๕ 
เทา 

อั ต ร า ส ว นทุ น
หมุนเวียนมากกวา 
๑ เทา แตไมเกิน 
๑.๒๕ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนเทากับ 
๑ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนเทากับ 
๐.๗-๐.๙๙ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนต่ํากวา 
๐.๗ เทา 

ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

ชื่อปจจัยเสี่ยง  รายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส 
จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐสูงกวา
เปาหมายรอย
ละ ๒๐ 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐสูงกวา
เปาหมายรอย
ละ ๑๐ 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐเปนไป
ตามเปาหมาย 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐต่ํากวา
เปาหมายรอย
ละ ๑๐ 

จํ า น ว น ลู ก ค า 
ที่เปนหนวยงานภาครัฐ
ต่ํากวาเปาหมายรอยละ 
๒๐ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ รายไดนอกงบ 

ป ร ะ ม า ณ
เท ากับ  ๒๐๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เท ากั บ  ๑๕๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เท า กั บ  ๑๐๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เ ท า กั บ  ๘ ๐ 
ลานบาท 

รายไดนอกงบ ประมาณ
เทากับ ๕๐ ลานบาท 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การประเมินตวับงชี้ (Trigger) ความเสี่ยงดานการเงิน 

ตัวบงชี้ความเสี่ยงดานการเงินของ สรอ. ไดมีการกําหนดและประเมินไวใหสอดคลองตามนโยบายดาน

การเงิน การลงทุน และการงบประมาณตางๆ โดยความเห็นชอบจากคณะกรรมการบริหาร สรอ. เชน 

กา ร กํ าหนดตั วบ งชี้ ค วาม เสี่ ย งดา นการ เ งิน  โดยการดํ า รง เ งิ นสดหมุน เวียนขั้ นต่ํ า ไว เพื่ อ 

ใชจายสําหรับคาใชจายดําเนินงานประจําเดือนอยางนอย ๑ เดือน เปนตน  

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงดานการเงิน 
 

  สีเขียวเขม  :  ความเสี่ยงดานการเงินอยูในระดับต่ํา 

  สีเหลือง  :  ความเสี่ยงดานการเงินอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานการเงินอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานการเงินอยูในระดับสูงมาก 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ันๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ 

ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ันๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสีย่งทีเ่หลอือยูจะตอง

อยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ความเสี่ยงดานประสิทธิภาพใน
การบริหารงบประมาณ   
 

๑. เ ป า ห ม า ย แ ล ะ แ ผ น ป ฏิ บั ติ ก า ร 
ในการเบิกจายงบประมาณตองมีการ
ทบทวนและปรับปรุงอยางสม่ําเสมอ 

๒. ระบบการติดตามตองมีค วามถี่ที่
เพียงพอ และรายงานผลตอผูบริหาร
ร ะ ดั บ สู ง ก รณี ที่ เ กิ ด ป ญ ห า แ ล ะ
อุปสรรค 

๓. สื่อสารทําความเขาใจกับหนวยงานที่
เกี่ยวของเพื่อรวมกับกําหนดมาตรการ
เพิ่มเติมในกรณีที่ผลการดําเนินงานไม
บรรลุเปาหมาย 

การลดความเสี่ยง (Treat) 

ความเสี่ยงดานการเงินและการ
วางแผนทางการเงิน 
 

๑. กําหนดใหฝายงานที่เกี่ยวของรายงาน
ความเพียงพอของการดํารงเงินสดขั้น
ต่ํ า เ พื่ อ ใ ช ใ น ก า ร ห มุ น เ วี ย น ใ น
สํานักงานทั้งในภาวะปกติและภาวะ
เกิดเหตุการณไมปกติ 

การลดความเสี่ยง (Treat) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

๒. จัดทําแผนสํารองกรณีเกิดเหตุการณ
ไมปกติ โดยการหาแหลงที่มาของ
เงินทุนที่เหมาะสม 

 
ความเสี่ ยงดานรายไดนอกงบ 
ประมาณไมเปนไปตามเปาหมาย 
 

๑. ทบทวนแผนการตลาดเชิงรุก และ
กําหนดหนวยงานรับผิดชอบโดยตรง 

๒. หาพันธมิตรที่เชี่ยวชาญเรื่องการตลาด
และกําหนดเปาหมายรวมกัน 

การลดความเสี่ยง (Treat) /  
ก า ร โ อ น ย า ย ค ว า ม เ สี่ ย ง 
(Transfer) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนบัญชีและการเงิน และสวนยุทธศาสตร มีหนาที่ติดตามและควบคุมดูแลความ

เสี่ยงดานการเงินโดยจะควบคุมความเสี่ยงทางดานการเงิน ดานการบริหารเงินลงทุน และอื่นๆ ใหสอดคลองกับ

เพดานความเสี่ยง (Risk Limit) หรือตัวบงชี้ความเสี่ยงดานการเงินที่ไดรับอนุมัติ และดําเนินการควบคุมปองกัน

ความเสี่ยงดานการเงินของสํานักงานใหอยูในระดับความเสี่ยงที่ยอมรับได รวมถึงมีการติดตามและรายงานตอคณะ

กรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหารความเสี่ยงที่ไดรับมอบหมายอยางสม่ําเสมอ  

       

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบรหิารความเสี่ยง จัดเก็บขอมลูซึง่มีรายละเอียดดังน้ี 

ขอมลู แหลงท่ีมา หมายเหตุ 

สถานะสภาพคลองสุทธิ 
 ประมาณการกระแสเงินสด 
 Current Ratio 

 อัตราสวนทางการเงิน 

 สวนการเงินและบัญชี 
 

 พิจารณาจากการจัดทํา
งบประมาณกระแสเงิน
สดดวยวิธีทางออม 

 อัตราสวนตางๆ พิจารณา
จ า ก งบ แ ส ดงส ถ า น ะ
การเงิน (งบดุล )  และ 
ง บ ร า ย ไ ด ค า ใ ช จ า ย  
(งบกําไรขาดทุน) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอมลู แหลงท่ีมา หมายเหตุ 

สถานะการเบิกจายงบประมาณ 
 

 สวนการเงินและบัญชี 
 

 พิจารณาจากการรายงาน
การเบิกจายงบประมาณ
รายเดือน 

 พิจารณาจากการรายงาน
ความคืบหนาการติดตาม
โครงการที่ตองมีการเบิก
จายเงินงบประมาณ 

ผลการดําเนินงานของรายไดนอกงบประมาณ  สวนการเงินและบัญชี 
 

 ค ว า ม คื บ ห น า ก า ร
ให บ ริ ก า ร ห น ว ย ง า น
ภาครัฐ 

 ก า ร ร า ย ง า น ผ ล ก า ร
ดํา เนินงานของรายได
นอกงบประมาณเทียบกบั
เป าหมายแตล ะเดือน 
พรอมรายงานถึงปญหา
อุ ป ส ร ร ค แ ล ะ แ น ว
ทางแกไข 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนการเงินและบัญชี สวนยุทธศาสตร มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสายงานเพื่อ

รายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยงดานการเงินที่พบ

เห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความเสี่ยงเพื่อรวบรวมขอมูล 

และจัดทํารายงานสถานะความเสี่ยงดานการเงินในภาพรวมตอคณะอนุกรรมการบริหารความเสี่ยง เพื่อ

คณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเน่ือง ตอไป 

 

 

 

 

 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

สวนบริหารความเสี่ยง 

สวนการเงินและบัญชี 
สวนยุทธศาสตร 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนการเงินและบัญชีตองแจงขอมูลใหสวนบริหารความเสี่ยง พรอมทั้ง
รายงานใหผูบริหาร สรอ. ทราบตามลําดับความรุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ต่ํา รับทราบ/แนะนํา รับทราบ รับทราบ 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนํา 
และสัง่การ 

สูง  
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การ/รายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 

สูงมาก หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 
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คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ไดตระหนักถึงการดําเนินธุรกรรมตางๆ เพื่อให

อยูภายใตกฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของหนวยงานที่

กํากับดูแล เชน คณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) สํานักงานการตรวจเงินแผนดิน (สตง.) เปนอยางมาก 

สรอ. จึงใหความสําคัญตอการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) โดยมีคณะ

กรรมการบริหาร สรอ. แนะนําและติดตามการรายงานผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ 

กระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เปนกระบวนการที่สําคัญมาก โดยเฉพาะ 

ความเสี่ยงดานกฎหมาย ซึ่งถา สรอ. มีการดําเนินธุรกรรมที่ขัดตอกฎหมายนั้น อาจเปนสาเหตุให สรอ. ถูกระงับ

การดําเนินงานตามภารกิจลงได ดังนั้นกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ จึงเปนกระบวนการที่

ชวยใหการดําเนินการของ สรอ. มีการควบคุมการดําเนินการหรือจัดการความเสี่ยงโดยมีการติดตามและรายงานอยาง

ตอเนื่องตามนโยบายที่ สรอ. กําหนด 

คูมือการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบฉบับนี้ ถือเปนสวนหนึ่งของนโยบายบริหาร 

ความเสี่ยงดานกฎหมาย กฎระเบียบ โดยจะกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ เพื่อใชเปนแนวทางในการปฏิบัติงานของ สรอ. 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Tread way Commission (COSO) 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

 คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบเทานั้น โดยกลาวถึงรายละเอียด

ของกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางใน

การบริหารความเสี่ยงดานกฎหมาย กฎระเบียบของตนเอง เพื่อใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว  

 
 
 
 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานกฎหมาย และกฎระเบียบ 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

สวนตรวจสอบภายใน 
-  สวนบริหารความเสี่ยง 
-  สวนกฎหมาย 

ฝาย/สวนงาน เจาของความเสี่ยง 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 

 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาทีร่ับผิดชอบดังนี ้

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และนําเสนอตอ 

คณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหาร

ความเสี่ยงเพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ประสานงานกับหนวยงานตาง ๆ เพื่อใหหนวยงานตางๆ ดําเนินการตามกรอบนโยบายและกระบวนการ

บริหารความเสี่ยงดานกฎหมาย กฎระเบียบที่กําหนดในกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ 

๓. จัดทําคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพื่อพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และ

ความรับผิดชอบในการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๕. รวบรวมขอมูลความเสี่ยงดานกฎหมาย กฎระเบียบ และรายงานคณะอนุกรรมการดานการบริหารเสี่ยง 

      สวนกฎหมาย ฝายอาํนวยการ มหีนาที่รบัผิดชอบดังนี ้

๑. พิจารณากฎระเบียบภายในตาง ๆ ใหสอดคลองและอยูภายใตกฎหมายที่เกี่ยวของ 

๒. ใหคําปรึกษาหนวยงานตาง ๆ ของ สรอ. ในการดําเนินการเพื่อใหเปนไปตามกฎหมาย กฎระเบียบ 

      สวนตรวจสอบภายใน มีหนาที่รับผิดชอบ ดังนี้ 

ตรวจสอบและสอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบ

เพื่อพิจารณาใหคําแนะนํา 

      ฝายและสวนงานตาง ๆ ของ สรอ. มีหนาที่รับผิดชอบ ดังนี้ 

๑. กําหนดแผนปฏิบัติการของฝาย และสวนงานตางๆ โดยดําเนินการตามกรอบนโยบาย และกระบวนการ

บริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของ

แผนปฏิบัติงานฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพื่อนําไปจดัทาํแผนภาพบรหิารความ

เสี่ยง (Risk Map) ตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายไตรมาส 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

ความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

ดําเนินการหรือการปฏิบัติงานที่เปนไปตามและไมเปนไปตามกฎหมาย และระเบียบที่เกี่ยวของ ทําใหมีผลกระทบ

ตอธรรมาภิบาลและหรือตอ สรอ. และเจาหนาที่ ทั้งน้ี ความเสี่ยงดานกฎหมาย กฎระเบียบ ยังรวมถึงความเสี่ยง

จากการตีความกฎหมาย การไมทราบ การไมเขาใจกฎระเบียบ ที่ไมสอดคลองตรงกันของหนวยงานตาง ๆ 

(๑) แผนปฏิบัติงาน (Action Plan) หมายถึง กรอบการดําเนินงานประจําป ที่หนวยงานตาง ๆ จัดทําขึ้น

เพื่อใชในการปฏิบัติงานประจําป โดยแผนปฏิบัติงานจะตองสนับสนุนแผนธุรกิจ (Business Plan) 

ของ สรอ. 

(๒) โอกาสที่จะเกิดความเสี่ยง (Likelihood) หมายถึง ความเปนไปไดที่จะเกิดความเสี่ยงดานกฎหมาย 

กฎระเบียบ 

(๓) ผลกระทบของเหตุการณจากความเสี่ยง (Impact) หมายถึง ผลกระทบหรือความเสียหายที่เกิด

ขึ้นกับ สรอ.  อันเนื่องมาจากการเกิดขึ้นของความเสี่ยงดานกฎหมาย กฎระเบียบ 

(๔) ดัชนีชี้วัดความเสี่ยง (Key Risk Indicators) หมายถึง เครื่องมือที่จะชวยใหผูบริหาร สรอ. ทราบถึง

ระดับความเสี่ยงที่มีอยูในชวงเวลาใดเวลาหนึ่ง โดยอาศัยการชี้วัดจากปจจัยเสี่ยงตางๆ ที่กําหนดขึ้น 

(๕) ความเสี่ยงตั้งตน (Inherent Risk) เปนความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยูทันทีที่มีการ

กระทํากิจกรรมหรือการดําเนินงาน เชน การดําเนินการดานเทคโนโลยีสารสนเทศ ตองสอดคลองกบั 

พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

(๖) ระดับความเสี่ยงที่ทนไดหรือความเบี่ยงเบนจากระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) 

หมายถึง ความเสี่ยงที่เกินจากความเสี่ยงที่ยอมรับได แตอยูในชวงกําหนดที่ทน ซึ่งจะตองมีการ

จัดการทันที 

(๗) ปจจัยเสี่ยง (Risk Factor) หมายถึง เหตุการณหรือปจจัยที่เปนสาเหตุของความเสี่ยง ควรเปนสาเหตุ

ที่แทจริง (Root Cause) เพื่อจะไดวิเคราะหและกําหนดมาตรการลดความเสี่ยงในอนาคตไดอยางถกูตอง 

(๘) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) หมายถึง ระดับของความเสี่ยงที่ สรอ. จะยอมรับได 

ซึ่งในความเปนจริงนั้น ความเสี่ยงดานกฎหมายเกิดไดสองดาน ไดแก การที่ทําตามกฎหมายแตไม

บรรลุวัตถุประสงคของแผนงานที่กําหนดไว กับการไมทําตามกฎหมายซึ่งไมควรมี สําหรับดาน

กฎระเบียบตองพิจารณาวาเปนกฎระเบียบภายใน หรือกฎระเบียบภายนอก และระดับของ



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ผลกระทบตอ สรอ. และเจาหนาที่ผูปฏิบัติงาน โดยจักตองจัดทําแผนจัดการความเสี่ยงที่มีอยูใน

ปจจุบันใหครอบคลุมความเสี่ยงทั้งหมด รวมถึงความเสี่ยงดานธรรมาภิบาลดวย 

(๙) ความเสี่ยงคงเหลือ (Residual Risk) เปนความเสี่ยงที่เหลืออยูหลังจากที่ไดมีการจัดการ หรือควบคุม

ความเสี่ยงนั้นแลว ความเสี่ยงคงเหลือจะเปนจุดเริ่มตนของการกําหนดระดับความเสี่ยงที่ยอมรับได 

สําหรับ สรอ.  เพื่อชวยใหองคกรสามารถเผชิญกับความเสี่ยงจากการดําเนินกิจกรรมหรือธุรกิจไดอยางมี

ประสิทธิภาพย่ิงขึ้น 

การดําเนินการของ สรอ. เกี่ยวกับการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตองเริ่มตั้งแตการ จัดทํา

แผนธุรกิจ แผนกลยุทธของ สรอ. และเมื่อหนวยงานตาง ๆ  ไดรับทราบแผนธุรกิจ สรอ. แลวนํามาวิเคราะห ทาํใหทราบ

วา หนวยงานของตนสามารถที่จะสนับสนุนแผนธุรกิจไดอยางไร จึงจัดทําแผนปฏิบัติงาน (Action Plan) ของหนวยงาน

ตนเอง ซึ่งในการจัดทําแผนปฏิบัติงานของหนวยงานน้ัน ตองมีการจัดกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ ไปพรอมกัน  

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหและประเมินสภาพแวดลอมการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตองคํานึงถึง

ปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรือหนวยงานนั้นๆ ในการวิเคราะหดังกลาว  

จะทําใหสามารถระบุไดวา แผนงาน/โครงการ นั้นๆ จะสามารถดําเนินงานตอไปไดหรือไม หรือจักตองปรับปรุง

แผนงาน/โครงการ อยางไร เพื่อไปสูเปาหมายที่กําหนดไว 

ตัวอยางตารางรายงานการตรวจสอบความเสี่ยงดานกฎหมาย กฎระเบียบ ป................... 

ฝาย/โครงการ....................................................................... 

วัตถุประสงคเปาหมายท่ีตองการ.................................. 

 

แผนปฏิบัติงาน (Action plan) ฝาย/โครงการ กฎหมาย กฎระเบียบ ท่ีเกี่ยวของ 
ธรรมาภิบาลที่เกี่ยวของ 

ลําดับ งาน/โครงการ ภายนอก ภายใน 

๑.     

๒.     

๓.     

๔.     

๕.     

๖.     

๗.     

๘.     

๙.     

๑๐.     

๑๑.     



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สวนกฎหมายเปนผูรับผิดชอบหลักในการกําหนดระดับความเสี่ยงดานกฎหมาย กฎระเบียบ รวมถึง  

ธรรมาภิบาลของ สรอ. องคกร และสวนความเสี่ยงเปนผูรับผิดชอบหลักในการกําหนดวัตถุประสงคของการบริหาร

ความเสี่ยงในภาพรวมของ สรอ.  

ฝาย สวนงาน หรือโครงการตางๆ เปนผูรับผิดชอบในการจัดการความเสี่ยงดานกฎหมาย กฎระเบียบ 

เ พื่ อ ใ ห อ ยู ใ น ร ะ ดั บ ค ว า ม เ สี่ ย ง ที่ ย อ ม รั บ ไ ด  ที่ ไ ด ร ว ม กั บ ส ว น ก ฎ ห ม า ย  แ ล ะ ส ว น บ ริ ห า ร 

ความเสี่ยง กําหนดไวสําหรับงานหรือโครงการที่รับผิดชอบ พรอมทั้งมีการรายงานความเสีย่งตามระยะเวลาตามแต

ระดับความเสี่ยงที่ไดกําหนดไว 

๕.๓ การระบุเหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพื่อใหได

ทราบขั้นตอนงานที่มีอยูและจะทาํใหบรรลุวัตถปุระสงคที่กําหนดไว แลวจงึระบุปจจัยเสี่ยงดานกฎหมาย

กฎระเบียบทีม่ีผลกระทบในแตละขั้นตอนการปฏบิัติงานนั้นๆ ที่อาจสงผลตอวัตถุประสงค/เปาหมายของงาน/

โครงการ ทั้งทางตรงและทางออมตอ สรอ. 

หนาที่ ๑ 

ตัวอยางการระบุและประเมินความเสีย่งประจาํป................... 

งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

   
กระบวนการ
ปฏิบัติงาน 

การระบุปจจัยเสี่ยง

(Risk Identification) 

ปจจัยเสี่ยง 
 (Risk Factors) 

การประเมินความเสี่ยงกอนจัดการ 
(Risk Assessment) 

ระดับความเส่ียง
กอนจัดการ 

(Inherent Risk) ความเสี่ยงภายนอก/ภายใน ผลกระทบ 
ภายนอก ภายใน โอกาสเกิด 

        
        
        
        

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ตัวอยางปจจัยเสี่ยงทางดานกฎหมาย กฎระเบียบ 

ตัวอยางปจจัยเสีย่ง
ทางดานกฎหมาย 

กฎระเบียบ 

สาเหตุท่ีอาจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

การฟองรองดาํเนินคดีตาม

กฎหมาย 

ความผิดพลาดจากเอกสาร   

 การไมปฏิบัติตามคําแนะนําของฝายนิติการ   

การไมปฏิบัติตามกฎหมาย

และกฎระเบียบ 

ความไมเขาใจในกฎหมายและกฎระเบียบ   

การบริหารจัดการสัญญา ไมมีหนวยงานในการติดตามสัญญาเปนการ

เฉพาะ 

  

 เปลี่ยนบุคลากรที่ทําหนาที่ติดตามสัญญา   

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ทั้งนี้ ความเสี่ยงดานกฎหมาย และกฎระเบียบ สามารถประเมินไดจากการวิเคราะหเหตุการณที่เกิดขึ้นใน

อดีต หรือ โอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดานกฎหมายและกฎระเบียบเหลานั้นขึ้น 

เปนแตละเหตุการณ โดยทั่วไป ความเสี่ยงดานกฎหมายและกฎระเบียบ จะมีลักษณะการกําหนดผลกระทบที่ 

ทาทายมาก นั่นคือ มีเพียงระดับ ๕ ซึ่งหมายถึงการมีเหตุการณที่ไมปฏิบัติตามกฎหมายกฎระเบียบเกิดขึ้น แมเพยีง 

๑ ครั้ง และระดับ ๑ คือ ทุกธุรกรรมขององคกรเปนไปตามกฎหมาย และกฎระเบียบที่เกี่ยวของ 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง 

ชื่อปจจัยเสี่ยง  การไมปฏิบัติตามกฎหมายและกฎระเบียบ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 
โอกาส จากการอบรม

เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค ว า มรู  ค ว า ม
เ ข า ใ จ สู ง ก ว า 
รอยละ ๙๘ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วามรู  ค ว า ม
เขา ใจ รอยล ะ 
๙๖-๙๘ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วามรู  ค ว า ม
เขา ใจ รอยล ะ 
๙๑-๙๕ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วาม รู  ค ว า ม
เขา ใจ รอยละ 
๗๑-๙๐ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค ว า ม รู  ค ว า ม
เ ข า ใ จ ไ ม ถึ ง   
รอยละ ๗๐ 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ ทุกธุรกรรมของ

องค กร เป น ไ ป
ตา มก ฎ ห ม า ย 
และกฎระเบียบ
ที่เกี่ยวของ 

- - - การมีเหตุการณที่
ไ ม ป ฏิ บั ติ ต า ม
ก ฎ ห ม า ย  ก ฎ 
ระเบียบเกิดขึ้ น 
แมเพียง ๑ ครั้ง   

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพื่อใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี
สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงดานกฎหมาย กฎระเบียบ 
 

  สีเขียวเขม  :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับตํ่า 

  สีเหลือง  :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับสูงมาก 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที่ที่

มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง   

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ความเสี่ยงดานการไมปฏิบัติตาม
กฎหมายและกฎระเบียบ 
 

๑. ศึกษา ติดตาม และวิเคราะห
ก ฎ ห ม า ย  ก ฎ ร ะ เ บี ย บ ที่
เปลี่ยนแปลงไป 

๒. สื่ อ ส า รทํ า ค ว า ม เ ข า ใ จ กั บ
พนัก งา นถึ งกฎหมา ย แล ะ
กฎระเบียบที่ เกี่ยวของโดยมี
ความถี่ที่เหมาะสม 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

การควบคุมเปนเครื่องมือที่ใชในการจัดการกับความเสี่ยงที่มีอยู ดังนั้นหนวยงานควรดําเนินการระบุ 

การควบคุมที่มีอยู และประเมินประสิทธิผลและความเพียงพอของการควบคุม หากไมเพียงพอใหหนวยงาน

ดังกลาวจัดทําแผนจัดการความเสี่ยงเพ่ิมเติม โดยการประเมินการควบคุมสามารถจัดทําตามตาราง 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนาที่ ๑ 

ตัวอยางการบริหารความเสี่ยงและปรับปรุงการควบคมุภายใน ประจําป ........... 
งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

 
กระบวนการ
ปฏิบัติงาน 

งาน/ 
โครงการ 

ระดับความ
เสี่ยงกอน
จัดการ 

(Inherent 
Risk) 

การ
ควบคุมที่มี

อยู 
(Control) 

ผลการ
ประเมิน 

การ
ควบคุม 

ความเสี่ยงที่
เหลืออยู/ 
จุดออน 

(Residual 
Risk) 

การปรับปรุง
การควบคุม 

วันท่ี 
เสร็จ/ 

ตองการ
ใหเสร็จ 

ฝาย/
หนวยงาน 

ที่รับผิดชอบ 

หมายเหตุ 

         
         
         
         
         
         
         
         
         

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

ระดับความเสี่ยงของความเสี่ยงดานกฎหมาย กฎระเบียบ 

ระดับความ
รุนแรง 

และการรายงาน 

กฎหมาย 
กฎระเบยีบ        
ท่ีเกี่ยวของ 

ผูอาํนวยการ สรอ. /
ฝายบริหาร 

อนุกรรมการดาน
การบริหารความ

เสี่ยง 

คณะกรรมการ
บริหาร 

ปานกลาง 
หรือเตือน 
(Warning) 

ขอบงัคับ 
ระเบียบ 

ประกาศ และ
คาํสัง่ภายใน 

รับทราบ/แนะนาํ 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

สูง 
หรือรุนแรง 
(Severe) 

ระเบียบของ
หนวยงานที่
กํากบัดแูล 

รับทราบ/แนะนาํ 
และสัง่การ และ

รายงานอนุกรรมการ
ดานการบริหารความ
เสี่ยงโดยตรง พรอม
เสนอแนวทางแกไข
ทันทีท่ีเกิดเหตุการณ 

รับทราบ/แนะนาํ 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูงมาก หรือ
รุนแรงมาก 

(High Severe) 

กฎหมาย         
มติคณะรัฐมนตร ี

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน
อนุกรรมการดานการ

บริหารความเสี่ยง
โดยตรง พรอมเสนอ
แนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนบริหารความเสี่ยง สวนกฎหมาย ตองรายงานความเสี่ยงดานกฎหมาย กฎระเบียบตอคณะอนุกรรมการ

ดานการบริหารความเสี่ยง และคณะกรรมการบริหาร สรอ. เพื่อใหทราบผลการดําเนินงาน ปญหาที่เกิดขึ้น และ

ตรวจสอบสาเหตุของปญหา ตลอดจนหาแนวทางแกไขเพื่อปองกัน ควบคุมและลดความเสี่ยงดานกฎหมาย 

กฎระเบียบตามที่กําหนด ซึ่งในรายงานความเสี่ยงตองแสดงถึงความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยู และ

แนวทางแกไข ระยะเวลาแลวเสร็จอยางชัดเจน 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนาที่ ๑ 

รายงานการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ประจําป............. 

สําหรับงวดตัง้แต วันท่ี ... เดือน......................พ.ศ. ......... ถึง วันที่ ... เดือน......................พ.ศ. .......... 

งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

 
งาน/

โครงการ 
ความเสี่ยง

ท่ีมีอยู 
ระดับความ

เสี่ยง 
โอกาส
เกิด 

ผลกระทบ การปรับปรุงการ
ควบคุม 

กําหนด
เสร็จ 

หนวยงาน/
ผูรับผิดชอบ 

        
        
        
        
        
        
        
        
        
        
        

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 

 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
               หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏบิัติตาม Business Continuity Plan ในการรายงาน                                                      

                                                                                               

                                                             
  
                                                       
                                                   
                                                            
                                                 
                                                 
                                   

คณะกรรมการบริหาร 

สวนบริหารความเสี่ยง 

สวนกฎหมาย 
 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 
(Information Technology Risk Management Manual) 

 
 
 
 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง .............................................................................. ๘ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๑ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๒ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๔ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๒๐ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๒๑ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๒๑ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๒๒ 

 
 
 

 

 

 

 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
  

การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk Management) 

เปนองคประกอบสําคัญของการดําเนินงานของ สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) เปน

อยางมาก จึงไดมีการกําหนดนโยบายการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information 

Technology Risk Management Policy) เพื่อบังคับใชกับทุกหนวยงานของ สรอ. โดยมีวัตถุประสงคเพื่อให

เจาหนาที่ทุกระดับมีความรูความเขาใจและตระหนักถึงหนาที่ความรับผิดชอบตอการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศอยูเสมอ และยังสนับสนุนใหเจาหนาที่ทุกระดับชั้นเขาใจ รวมถึงมีสวนรวมในการบริหารและ

จัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศในทุกขั้นตอนการปฏิบัติงานที่เกี่ยวของกับระบบเทคโนโลยี

สารสนเทศ  

คูมือการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศฉบับนี้ ถือเปนสวนหนึ่งของนโยบายบริหาร

ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศซึ่งจะใชประกอบกับคูมือเฉพาะของแตละเครื่องมือที่ใชในการบริหาร

ความเสี่ยง ซึ่งจะกลาวลงไปในรายละเอียดเพื่อใหหนวยงานสามารถวางระบบการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ และเปนการปองกัน ควบคุม และลด

ผลกระทบจากเหตุการณความเสียหายที่อาจเกิดขึ้นตอ สรอ.  โดยกระบวนการดังกลาวจะอยูภายใตการดูแลของ

หัวหนาหนวยงาน ฝายบริหาร และมีการกํากับ ดูแลและสั่งการโดยคณะกรรมการบริหาร สรอ. ผานทาง

คณะอนุกรรมการดานการบริหารความเสี่ยง  

 

แนวคิดเกี่ยวกับการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

๑. การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศจะอยูบนพื้นฐานของการควบคุมภายใน ซึ่งเปน

กระบวนการที่เปนขั้นตอนที่ตอเนื่องและแทรกอยูในการปฏิบัติงานตามปกติของทุกหนวยงาน 

๒. เจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศ ซึ่งมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ตามที่ 

สรอ. กําหนด คือ มีการระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

๓. การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศควรใหความมั่นใจอยางสมเหตุสมผลวา

หนวยงานจะบรรลุตามเปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศไวดีเพียงใด ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ 

เพราะมีขอจํากัดจากปจจัยอื่นนอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 

 
 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอบเขตของคูมือบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

 คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ซึ่งเปนสวนหนึ่งของนโยบาย

บริหารความเสี่ยง สรอ. โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศ เพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศของตนเอง เพื่อใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๕ 
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๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

 
สวนบริหารความเสี่ยง 

         

ฝาย/สวนงานตาง ๆ ที่เปนเจาของความ
เสี่ยง 

คณะอนกุรรมการตรวจสอบ 

สวนตรวจสอบภายใน 

คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 
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๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

    สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มหีนาทีร่บัผิดชอบดงัน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ และนําเสนอตอ

คณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนกุรรมการดานการบรหิารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. รายงานความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามนโยบายที่

กําหนดไว 

๓. ประเมิน ติดตาม และควบคุมความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ที่เกี่ยวกับสภาพคลอง เพื่อใหมี

การปฏิบัติตามนโยบายที่กําหนด 

๔. ประสานงานกับหนวยงานตาง ๆ ที่เปนเจาของความเสี่ยง เพื่อใหหนวยงานตาง ๆ ดําเนินการตามกรอบ

นโยบายและกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่กําหนด 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

๖. บริหาร ควบคุม และจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

๗. รวมกับหนวยงานตาง ๆ จัดทําแผนบริหารความตอเนื่องระบบเทคโนโลยีสารสนเทศ (Business 

Continuity Plan) รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

    ฝายและสวนงานตางๆ ของ สรอ. มีหนาทีร่ับผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติงานของฝาย และสวนงานตางๆ ใหสอดคลองกับนโยบายบริหารความ

เสี่ยงดานระบบเทคโนโลยีสารสนเทศ  

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance ใหกับสวนบริหารความเสี่ยง เพื่อนําไป

จัดทําความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 
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๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาศตามความเหมาะสม 

๕. จัดทําแผนจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Treatment Plan) ของฝาย และสวนงาน

ตางๆ และบริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความ

เสี่ยง (Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผล

การบริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพือ่

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Internal Control Officer: RICO) เพื่อประสานงานกับสวน

บริหารความเสี่ยงในการจัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนธุรกิจ แผน

กลยุทธ หรือแผนปฏิบัติงานของฝายและสวนงาน 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 

    สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังนี้ 

สอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบเพื่อพิจารณาให

คําแนะนํา การสอบทานความเสี่ยงควรพิจารณาแผนจัดการความเสี่ยงของฝายและสวนงานตางๆ วามีความ

เหมาะสมหรือไม และใหขอคิดไวในการปรับปรุงหรือแกไขตามสมควร 

การสอบทานควรรวมถึงการติดตามวามีการดํา เนินตามแผนการจัดการความเสี่ยงหรือไม และ

สถานการณดําเนินการวาอยูในระดับใด 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

 การดําเนินการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ไดมีการนํามาตรฐาน ISO/IEC 

27001:2005 ซึ่งเปนมาตรฐานที่กําลังไดรับความนิยมอยางแพรหลายในปจจุบัน และกลาวถึงขอกําหนดในการ

จัดทําระบบบริหารจัดการความมั่นคงปลอดภัยหรือ ISMS (Information Security Management) ใหกับองคกร 

ซึ่งวัตถุประสงคของมาตรฐานนี้เพื่อใหองคกรสามารถบริหารจัดการทางดานความปลอดภัยไดอยางมีระบบ และ

เพียงพอเหมาะสมตอการดําเนินธุรกิจขององคกร มารวมกําหนดเปนประเภทของความเสี่ยงดานเทคโนโลยี

สารสนเทศดวย โดยสามารถกําหนดกรอบการบริหาร ดังนี้  

๔.๑ ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk)   

ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk) คือ ความเปนไปไดที่

จะเกิดเหตุการณที่คาดหวังหรือไมคาดหวัง อันเนื่องมาจากการนําระบบเทคโนโลยีสารสนเทศมาใชซึ่งมีผลกระทบ

ถึงระบบงานและการปฏิบัติงาน ทั้งนี้ ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ จะมีองคประกอบที่สําคัญ ๓ 

ประการ ไดแก แผนงานการใชระบบเทคโนโลยีสารสนเทศ การตัดสินใจในการนําเทคโนโลยีสารสนเทศมาใช และ

การวัดผลและติดตามความเสี่ยงที่อาจเกิดขึ้น โดยอาจเกี่ยวของกับกระบวนการปฏิบัติงานภายใน ระบบงาน 

เหตุการณภายนอก หรือคน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ซึ่งสงผลกระทบตอการดําเนินงานของ สรอ.  

๔.๒ ประเภทของความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Type of Risk) สามารถจําแนกออกไดเปน ๘ 

ประเภทดังนี้ 

๔.๒.๑ ความเสี่ยงดานขอมูล (Information Risk) หมายถึง ความเสี่ยงที่เกิดจากขอมูลตางๆ ในระบบ

เทคโนโลยีสารสนเทศ ไมถูกตองครบถวนของขอมูล (Integrity Risk) ซึ่งอาจเกิดจากการถูกแกไขเปลี่ยนแปลง 

โดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ หรือมีการบันทึกขอมูล การประเมินผล และการแสดงผลที่ผิดพลาดโดย

อาจมีสาเหตุมาจากการที่หนวยงานไมไดควบคุมเกี่ยวกับการเขาถึงขอมูลของระบบคอมพิวเตอร โดยบุคคลที่ 

ไมมีอํานาจหนาที่ที่เกี่ยวของที่รอบคอบและรัดกุมเพียงพอ (Access risk) ทําใหขอมูลที่จัดเก็บรั่วไหล อาจทําให

เกิดการฟองรองได หรือมีความเสี่ยงเกี่ยวกับการที่ไมสามารถใชขอมูล (Availability Risk) หรือระบบคอมพิวเตอร

ไดอยางตอเน่ือง หรือในเวลาที่ตองการ ซึ่งอาจทําใหการปฏิบัติงานหยุดชะงักไดโดยความเสี่ยงนี้อาจเกิดจากไมมี

การควบคุมดูแลการทํางานของระบบคอมพิวเตอรและปองกันความเสียหายอยางเพียงพอ ยังรวมไปถึงความเสี่ยง

เกี่ยวกับการสํารองขอมูล โดยวัตถุประสงคของการสํารองขอมูล (Back Up) ที่สําคัญคือ เพื่อไมใหขอมูล 

เกิดการสูญหาย ตลอดจนเปนแนวทางในการปฏิบัติในการบริหารจัดการในการเก็บขอมูลสํารอง (Information 

back-Up) การกูคืนขอมูล (Information Recovery) ซึ่งเปนสวนหนึ่งของแผนบริหารความตอเนื่อง (Business 

Continuity Plan) และแผนกูคืนขอมูล (Disaster Recovery Plan) 
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 ๔.๒.๒ ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง ความเสี่ยงที่เกิดจาก

ความผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดต้ังอุปกรณในพื้นที่ไมเหมาะสม ความเสี่ยงใน

เรื่องของการจัดหาอุปกรณเทคโนโลยีสารสนเทศที่เหมาะสมกับลักษณะของงาน และขององคกร ที่ตองมกีารจดัหา

เครื่องคอมพิวเตอรและอุปกรณตางๆ ใหไดตามมาตรฐานของอุปกรณคอมพิวเตอร จัดหาและติดตั้งอุปกรณ

เทคโนโลยีสารสนเทศ (Acquisition and Implementation) ให เหมาะสมตามลักษณะของโครงการ 

และเหมาะสมกับงบประมาณ หรือความเสี่ยงในเรื่องการบํารุงรักษาอุปกรณเทคโนโลยีสารสนเทศ ความเสี่ยงจาก

การที่เทคโนโลยีสารสนเทศหมดอายุไปเอง ความเสี่ยงจากการไมไดกําหนดหรือกําหนดกระบวนการอนุมัติใช

อุปกรณเทคโนโลยีสารสนเทศไมชัดเจน 

๔.๒.๓ ความเสี่ยงดานโปรแกรมคอมพิวเตอร (Software Risk) หมายถึงความเสี่ยงที่เกิดจาก 

การเลือกใชหรือความเสี่ยงจากการทํางานของโปรแกรมตางๆ เชน การใชโปรแกรมที่ไมมีลิขสิทธิ์ถูกตอง การถูกผู

ไมหวังดีทําลายระบบ (Hacker) การควบคุมการ Reversion software ไมเพียงพอ การที่ Software ที่ใชอยู  

Out of date ความเสี่ยงที่ เกิดจากการเลือกใช Software platforms ความเสี่ยงที่ เกิดจากควบคุม 

การเปลี่ยนแปลง (Change control) ไมเหมาะสมเพียงพอ ความเสี่ยงที่ไมไดกําหนดขั้นตอนการอนุมัติการใชงาน 

Software การไมไดจัดทําขั้นตอนการปฏิบัติงานที่เปนลายลักษณอักษร (Document operating procedures) 

ความเสี่ยงจากการไมแยกระบบสําหรับการพัฒนา ทดสอบ และการใหบริการออกจากกัน (Separation of 

development, test and operation facilities) เปนตน 

๔.๒.๔ ความเสี่ยงดานบุคลากร (People Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวของกับ

การดําเนินงานดานระบบเทคโนโลยีสารสนเทศ ในเรื่องของการกําหนดโครงสราง การมอบหมายงานในหนาที่

ใหแกบุคลากรดานระบบเทคโนโลยีสารสนเทศ ที่มีความเหมาะสม คือ มีความรู ประสบการณ ในระดับที่สามารถ

รับการถายทอดระบบเทคโนโลยีสารสนเทศ และสามารถถายทอดความรูนั้นใหแกผูใชงานระบบเทคโนโลยี

สารสนเทศไดอยางมีประสิทธิภาพ ทั้งนี้ ยังรวมถึงการที่ขาดแผนการฝกอบรมดานเทคโนโลยีสารสนเทศใหกับ

เจ าห น า ที่ ข อ ง  ส ร อ .  อย า งทั่ ว ถึ ง  ทั้ ง ใ นส ว นข อง ผู ดู แ ลร ะบ บ  (Administration)  ผู พัฒ นา ร ะบ บ 

(Developer/Programmer) และผูใชงานทั่วไป (User) อยางสม่ําเสมอ 

 ๔.๒.๕ ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) หมายถึง 

ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษยทําขึ้น เชน วาตภัย อุทกภัย ฟาผา น้ําทวม 

กระแสไฟฟาขัดของ เพลิงไหม การไมมีระบบรักษาความปลอดภัยหองคอมพิวเตอรแมขาย และการกอการราย 

เปนตน 

๔.๒.๖ ความเสี่ยงดานเครือขายสื่อสาร (Network Communication Risk) หมายถึง ความเสี่ยงที่

เกิดจากระบบเครือขายสื่อสารขัดของ ไมมีระบบเครือขายสื่อสารสํารอง ความเสี่ยงที่เกิดจากไมไดกําหนด



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

คุณสมบัติทางดานความมั่นคงปลอดภัย ระดับการใหบริการ ขอกําหนดในการบริหารจัดการสําหรับบริหาร

เครือขายทั้งหมดที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการใหบริหารเครือขายโดยที่บริการ

เครือขายเหลานี้อาจจะเปนบริการเครือขายภายในขององคกรเองหรือบริการที่ไดรับจากหนวยงานภายนอก  

การบํารุงรักษาอุปกรณเครือขายสื่อสารไมสม่ําเสมอ การไมมีรายชื่อและขอมูลสําหรับติดตอหนวยงานอื่นกรณีมี

ความจําเปน เชน บมจ. ทศท คอรเปอเรชั่น บมจ. กสท. โทรคมนาคม ผูใหบริการอินเตอรเน็ต (Internet Service 

Provider) ความเสี่ยงที่ผูดูแลระบบไมมีการกําหนดมาตรการเพื่อปองกันภัยคุกคามตาง ๆ ทางเครือขาย และดูแล

รักษาความมั่นคงปลอดภัยสําหรับระบบและแอปพลิเคชันที่ใชงานเครือขาย รวมทั้งสารสนเทศตาง ๆ  ทีส่งผานทาง

เครือขาย  เปนตน 

๔.๒.๗ ความเสี่ยงจากการวาจางหรือจัดจางผูใหบริการภายนอก (Information Technology 

Outsourcing) เพื่อจัดทําโครงการดานระบบเทคโนโลยีสารสนเทศตาง ๆ เชน ผูใหบริการไมสามารถ

ดําเนินงานตามรายละเอียดของสัญญาท่ีกําหนดไว เปนตน 

๔.๒.๘ ความเสี่ยงดานกระบวนการทํางาน (Business Process Risk) หมายถึง ความเสี่ยงที่เกิดจาก

กระบวนการทํางานดานเทคโนโลยีสารสนเทศที่ไม เปนไปตามมาตรฐานสากล ซึ่งสงผลใหขาดการนํา  

Best Practice ที่ดีตางๆ มาใชงาน COBIT 5 ไดกําหนดกระบวนการที่เปนมาตรฐานที่ดีตางๆ ไวจํานวน ๓๗ 

กระบวนการ และ กําหนด Best Practice ของกระบวนการตางๆ ไวให เชนกัน 

การขาดการนํา Best Practice เหลานั้นมาใชงานจะทําใหองคกรไมบรรลุวัตถุประสงคหรือเปาหมายที่

มาตรฐานดังกลาวไดกําหนดไว COBIT 5 ไดกําหนดเปาหมายทางธุรกิจสําหรับการนําเทคโนโลยีสารสนเทศมาใช

งานไวจํานวน ๑๗ เปาหมาย 
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๕. องคประกอบการบรหิารความเสี่ยง 

 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

สรอ. ไดจัดใหมีกระบวนการในการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศใหเปนไปตามหลัก

มาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการบริหารความเสี่ยงดานอื่นๆ โดยจะ

ครอบคลุมการปฏิบัติงานในทุกระดับชั้นของแตละหนวยงานใน สรอ.  เพื่อชวยใหการดําเนินงานเกิดผลดีและ

ปฏิบัติงานไดตามกฎระเบียบที่เกี่ยวของ ซึ่งการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ โดยการ

วิเคราะหสภาพแวดลอมภายในองคกร และภายนอกที่เก่ียวของกับระบบเทคโนโลยีสารสนเทศ การเปลีย่นแปลงใน

เทคโนโลยีสารสนเทศ จากการที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขบัเคลือ่นการพฒันา

รัฐบาลอิเล็กทรอนิกส โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับ

รัฐบาลอิเล็กทรอนิกส 

ดังนั้น การวิเคราะหความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  เพื่อใหการดําเนินงานที่เกี่ยวกับระบบ

เทคโนโลยีสารสนเทศที่ใหบริการกับลูกคา และระบบเทคโนโลยีสารสนเทศภายในของ สรอ. มีเสถียรภาพ และ

ความมั่นคงของระบบ รวมทั้งมีประโยชนสําหรับตัดสินใจในการดําเนินธุรกิจอิเล็กทรอนิกสของ สรอ. ผูบรหิารและ

หนวยงานที่เกี่ยวของกับความเสี่ยงดานระบบเทคโนโลยีสารสนเทศจะตองรวมกันกําหนดและทบทวนกลยทุธอยาง

สม่ําเสมอ เพื่อใชกําหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อปองกันและลดความเสียหายที่

อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุเปาหมายและวัตถุประสงคของแผนดําเนินงาน 

ทั้งนี้การวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรอื

หนวยงานที่เกี่ยวของกับนโยบายหลัก เนื่องจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก       

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพื่อสรางเสถียรภาพ ความมั่นคง และความนาเชื่อถือของระบบเทคโนโลยี

สารสนเทศเมื่อตองเผชิญกับสภาพการเปลี่ยนแปลงที่รวดเร็ว 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานระบบเทคโนโลยีสารสเนทศ มีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนงานโครงการของระบบสารสนเทศ หรือการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผล

ตอการดําเนินงานดานระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยี
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สารสนเทศและการสื่อสาร คณะกรรมการกิจการการจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ 

มาตรฐานความั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ เปนตน  

๕.๓ การระบุเหตุการณ (Event Identification)  

เปนกระบวนการที่ผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปจจัยเสี่ยงที่เกี่ยวของกับโครงการ

และกิจกรรม เพื่อใหทราบถึงเหตุการณที่เปนความเสี่ยงที่อาจมีผลกระทบตอ สรอ. ซึ่งตองคํานีงถึงสภาพแวดลอม

ทั้งภายนอกและภายในองคกร  

 การระบุความเสี่ยงประกอบดวยคําศัพทพื้นฐาน ๒ คํา ไดแก  

๑. ภัยคุกคาม (Threat) หมายถึง ภัยที่มีผลในทางลบตอสินทรัพยสารสนเทศ และการดําเนินธุรกิจของ

องคกรในลักษณะใดลักษณะหน่ึง เชน ไวรัสซึ่งเปนภัยชนิดหนึ่ง เมื่อภัยนี้เกิดขึ้นจริง จะทําใหธุรกิจ

ขององคกรเกิดการหยุดชะงักได 

๒. จุดออนหรือชองโหว (Vulnerability) หมายถึง สภาพหรือสภาวะที่เปนขอบกพรองหรือไมสมบูรณ 

และหากถูกใชใหเปนประโยชนโดยภัยคุกคามก็อาจทําใหสินทรัพยสารสนเทศขององคกรไดรับความ

เสียหายได 

โดยในบริบท เมื่อมีการระบุความเสี่ยงหนึ่ง เชน ความเสี่ยงเรื่องของไวรัส จะมีความเกี่ยวของกับภัย

คุกคามหนึ่ง ซึ่งในที่น้ีก็คือไวรัส และโดยทั่วไปหากความเสี่ยงนั้นจะเกิดขึ้นได จะตองมีการใชประโยชนจากจุดออน

หนึ่ง เชน ไวรัสจะใชประโยชนจากการที่ผูใชงานไมไดติดตั้งซอฟตแวรปองกันไวรัสไวในเครื่อง เปนตน 

โดยสรุป ความเสี่ยงหนึ่งที่มีการระบุขึ้นจะตองบงชี้ไดวามีความเกี่ยวของกับภยัคุกคามอะไรและภยัคกุคาม

นั้นจะใชจุดออนใดมาทําใหเกิดความเสียหายขึ้น 

วิธีการในการระบุความเสี่ยงมีหลายวิธี ไดแก 

(๑) การระดมสมองของผูปฏิบัติงานที่เกี่ยวของ 

(๒) การใช Checklist เพื่อใชตรวจสอบหาจุดออน เชน Checklist ของมาตรฐาน ISO/IEC 27001 หรือ 

ของ COBIT5 เปนตน 

(๓) การวิเคราะหสถานการณจากการตั้งคําถาม “What-if” 

(๔) การวิเคราะหกระบวนการทํางานดานเทคโนโลยีสารสนเทศเมื่อเทียบกับกระบวนการของ

มาตรฐานสากลเชน COBIT5, ITIL, CMMI เปนตน 
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ตัวอยาง การระบุความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

ชื่อความเสีย่ง ประเภทความเสี่ยง ชองโหว ภัยคุกคาม 

ความเสี่ยงการขาด
การสํารองขอมูล 

ความเสี่ยงดานขอมูล ขาดการสํารองขอมูลอยาง
สม่ําเสมอ 

คาคอนฟกกูเรชันของระบบ/
อุปกรณสําคัญสูญหาย 

ความเสี่ยงที่เอกสาร
แสดงลิ ขสิ ทธิ์ ข อ ง
ซอฟตแวรสูญหาย 

ความเสี่ยงดานขอมูล เอกสารแสดงลิขสิทธิ์ของ
ซอฟตแวรสูญหาย 

การไมมีเอกสารแสดงสิทธิก์าร
ใชงานซอฟตแวร 

ความเสี่ ยงที่ ผูดู แล
ระบบทํางานผิดพลาด 

ความเสี่ยงดานบคุลากร ผูดูแลระบบทํางานผดิพลาด คาคอนฟกกูเรชันของระบบ/
อุปกรณสําคัญสูญหายหรือ
เสียหาย 

ความเสี่ยงไฟฟาดับ ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ไฟฟาดับ อุปกรณคอมพิวเตอร/อุปกรณ
เ ค รื อ ข า ย /ร ะ บ บ สํ า คั ญ
หยุดชะงัก 

ค ว า ม เ สี่ ย ง ก า ร
กํ า ห น ด สิ ท ธิ ก า ร
เขาถึงพื้นที่  

ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ขาดกระบวนการทบทวน
สิทธิการเขาถึงพื้นที่ 

ผูไมมีสิทธิสามารถเขาถึงพื้นที ่

ค ว า ม เ สี่ ย ง ก า ร
กําหนดสิทธิการเขา
ระบบสารสนเทศ  

ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ขาดการกําหนดระยะเวลา
สิ้ น สุ ด ก า ร เ ข า ใ ช ง า น 
(Session time-out) และ
ก า ร เ ข า ถึ ง โ ป ร แ ก ร ม 
(Limitation of connection 
time) 

ผู ไมมี สิทธิส ามา รถเขา ถึ ง
ระบบสารสนเทศ 

ความเสี่ยงขาดการ
ติ ด ตั้ ง โ ป ร แ ก ร ม
ปองกันไวรัส 

ค ว า ม เ สี่ ย ง ด า น
โปรแกรมคอมพิวเตอร 

ขาดการติดตั้งโปรแกรม
ปองกันไวรัส 

การแพรระบาดของไวรัส 

ความเสี่ยงที่อุปกรณ
เทคโนโลยีสารสนเทศ
หมดอายุการใชงาน 

ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 

ขาดการเปลี่ ยนอุปกรณ
เทคโนโลยีสารสนเทศตาม
รอบระยะเวลาการใชงาน 

อุปกรณเทคโนโลยีสารสนเทศ
หมดอายุการใชงาน 

ค ว า ม เ สี่ ย ง ค ว า ม
พรอมของอุปกรณที่
ใชงานได  

ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 

ขาดการตรวจสอบการ
ทํางานของอุปกรณ หรือ
ขาดการดูแลบํารุงรักษา
อยางตอเน่ือง 

อุปกรณไมสามารถใชงานได 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ชื่อความเสีย่ง ประเภทความเสี่ยง ชองโหว ภัยคุกคาม 
ค ว า ม เ สี่ ย ง ก า ร
ดํ า เ นิ น ง า น ต า ม
สั ญ ญ า ข อ ง ผู
ใหบริการภายนอก  

ค ว า ม เ สี่ ย ง ด า น ผู
ใหบริการภายนอก 

ขาดการตรวจสอบการ
ใหบริการจากหนวยงาน
ภายนอก 

การไดรับบริการที่ไมตรงกับที่
ไดทําสัญญาจากทาง Vendor 

ค ว า ม เ สี่ ย ง ก า ร
กําหนดกระบวนการ
ปฏิบัติงาน  

ค ว า ม เ สี่ ย ง ด า น
กระบวนการทํางาน 

ขาดเอกสารกระบวนการ
ปฏิบัติ งาน หรือเอกสาร
ไมไดปรับปรุงใหสอดคลอง
กับการปฏิบัติงาน 

ไ ม ส า ม า ร ถ ป ฏิ บั ติ ต า ม
กระบวนการได 

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ในการประเมินความเสี่ยงโดยทั่วไปเกณฑการประเมินความเสี่ยงจะประกอบดวยองคประกอบ ๒ สวนคือ 

- โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) ซึ่งหมายถึง ความเปนไปไดที่ความเสี่ยงที่ผูประเมิน

สนใจจะเกิดขึ้น 

- ระดับความรุนแรงของผลกระทบ (Impact) ซึ่งหมายถึง ความเสี่ยงนั้นหากเกิดขึ้นจะมีความรนุแรงใน

ระดับใด 

 

ตัวอยาง การกําหนดเกณฑการประเมินทั้ง ๒ สวน 

โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) 

ระดับ โอกาสที่จะเกิด 

๑ แทบจะไมเกิดหรืออยางมากปละ ๑ ครัง้ 

๒ โอกาสเกิดนอยหรืออยางมากไมเกินปละ ๒ ครัง้ 

๓ ปานกลาง ปละ ๓-๕ ครั้ง 

๔ คอนขางบอย ปละ ๖-๑๐ ครั้ง 

๕ เกิดเปนประจาํ อยางนอยเดือนละ ๑ ครั้ง 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความรุนแรงของผลกระทบ (Impact) 

เกณฑ 
ระดับคาคะแนนของความรุนแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สงูมาก 

ผลกระทบตอ

ภ า พ ลั ก ษ ณ /

ชื่ อ เ สี ย ง ข อ ง

อ ง ค ก ร 

(Reputation) 

กระทบชื่อเสียง
ขององคกรนอย
ม า ก ห รื อ ไ ม
กระทบ 

กระทบชื่อเสียง
ขององคกรนอย 
ภายในกลุมงาน 

กระทบชื่อเสียง
ขององคกร ทํา
ใ ห เ กิ ด ก า ร
ร า ย ง า น ต อ
ผูบริหารระดับสูง 

กระทบชื่อเสียงของ
องคกร  ทํา ให เกิด
ความไมพอใจจากผู
มี ส วน ไดส วนเสี ย
(Stakeholder) 

กระทบชื่อเสียงของ
องคกรมาก ทําใหเกิด
การวิพากษวิจารณ
จากสื่อสาธารณะ  

ผลกระทบตอ

อ ง ค ก ร ด า น

ก า ร เ งิ น 

(Finance) 

เกิดเหตุรายที่ไม
มีความสํ าคัญ 
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายไมเกิน 
๑ ๐ ๐ ,๐ ๐ ๐ 
บาท  

เ กิ ด เ ห ตุ ร า ย
เล็กนอยที่แกไขได
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายมากกวา 
๑ แสนบาท แต
ไม เ กิ น  ๑  ล า น
บาท แสนบาท  

ระบบ มีปญห า
แ ล ะ มี ค ว า ม
สูญ เสี ย ไม ม าก
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายมากกวา 
๑ ลานบาท แต
ไมเกิน ๑๐ ลาน
บาท 

เกิดปญหากับระบบ
ที่สําคัญและระบบ
ความปลอดภัยซึ่ ง
ส ง ผ ล ต อ ค ว า ม
ถูกตองของขอมูล
บ า ง ส ว น อ า จ
ประเมินมูลคาความ
เสี ยหา ยมากกว า 
๑๐ ลานบาท แตไม
เกิน ๑๐๐ ลานบาท 

เกิดความสูญเสียตอ
ระบบที่สําคัญทั้งหมด
แ ล ะ เ กิ ด ค ว า ม
เสียหายอยางมากตอ
ความปลอดภัยของ
ข อ มู ล ต า ง ๆ อ า จ
ประเมินมูลคาความ
เสี ย ห า ยม า กก ว า 
๑๐๐ ลานบาท 

การดําเนินงาน 

(Operation) 

 

การดําเนินงาน
มีปญหาที่แตไม
เปนนัยสํ าคัญ 
แ ล ะส า มา ร ถ
แกไขได ทันที  

การดําเนินงานมี
ปญหาเล็กนอย
แกไขได ในระดับ
กลุมงาน 

การดําเนินงานมี
ปญหาและสงผล
ใ ห เ กิ ด ก า ร
หยุดชะงั กของ
ดํ า เ นิ น ง า น
ภายใน  

กา รดํ า เนินงา นมี
ปญหา และส ง ผล
กระทบตอระบบที่
สํ า คัญ หยุดชะ งั ก
บางระบบอาจสงผล
ตอผูรับบริการในวง
กวาง 

ก า ร ดํ า เนิ น ง า น มี
ปญหาจนทํางานไมได
และกอผลกระทบตอ
การทํางานของระบบ
สําคัญทั้งหมด สงผล
ตอผูรับบริการในวง
กวาง 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

เกณฑ 
ระดับคาคะแนนของความรุนแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สงูมาก 

ดานกฎหมาย

ห รื อ ร ะ เบี ย บ

ข อ บั ง คั บ ที่

อ ง ค ก ร ต อ ง

ป ฏิ บั ติ ต า ม 

(Compliance) 

ปฏิบัติหรือละเวน
ก ารป ฏิ บั ติ ต า ม

ระเบียบขอบังคับ
ขององคกร โดย

ไมเกิดผลกระทบ
ตอการดําเนินงาน

ข อ งอ งค ก ร ที่ มี
นัยสําคัญและไม

เกิดความเสียหาย
ต อ อ ง ค ก รห รื อ

บุคคลอื่น 

ปฏิบัติหรือละเวน
ก า ร ป ฏิ บั ติ ต า ม

ระ เบียบขอบั งคับ
ขอ งอ งค ก ร  แล ะ

เกิดผลกระทบตอ
การดําเนินงานของ

องคกรที่มีนัยสําคัญ 
แ ต ไ ม เ กิ ด ค ว า ม

เสียหายตอองคกร
หรือบุคคลอื่น 

ปฏิบัติหรือละเวน
ก า ร ป ฏิ บั ติ ต า ม

ระเบียบขอบังคับ
ข อ ง อ ง ค ก ร  ซึ่ ง

เกิดผลกระทบตอ
การดําเนินงานของ

องคกรที่มีนัยสําคัญ
แ ล ะ เ กิ ด ค ว า ม

เ สี ย ห า ย เ พี ย ง
เล็กนอยตอองคกร

หรือบุคคลอื่น 

ปฏิบัติหรือละเวนการ
ปฏิบัติ ต ามก ฎหมาย 

มติ ครม. หรือระเบียบ
ขอบั งคับ  ซึ่ ง เกิ ดผล

ก ร ะ ท บ ต อ ก า ร
ดําเนินงานขององคกร

ที่ มีนัย สําคัญและเกิด
ค วาม เสียหายอย า ง

รายแรงตอองคกรหรือ
บุคคลอื่น 

ปฏิบัติหรือละเวนการ
ปฏิบัติตามกฎหมาย มติ 

ค รม .  ห รื อ ร ะ เ บี ย บ
ข อ บั งคั บ  ซึ่ ง เ กิ ด ผ ล

ก ร ะ ท บ ต อ ก า ร
ดําเนินงานขององคกรที่

มีนัยสําคัญและเกิดความ
เสียหายอยางรายแรงตอ

องคกรหรือบุคคลอื่นโดย
ปรากฏเปนขาว ในสื่ อ

สาธารณะที่กอให เกิด
ความเสียหายตอชื่อเสียง

ห รื อ ภ าพลั ก ษ ณ ขอ ง
องคกร 

 

จากตารางที่เสนอในขางตน สรอ. ไดกําหนดคาระดับความเสี่ยงไว ดังนี้ 

 

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ x ความรุนแรงของเหตุการณ 

 

ในการพิจารณาความรุนแรงของเหตุการณจะตองพจิารณาจากผลกระทบทั้ง ๔ ดานรวมกัน เชน หาก

ความเสี่ยงเรื่องการแพรระบาดของไวรัสเกิดขึ้น จะมผีลกระทบแตละดาน ไดแก 

๑. ผลกระทบตอภาพลักษณ/ชื่อเสียงขององคกร มีผลกระทบในระดับใด  

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดบัใด  

๓. การดาํเนินการทางธุรกจิ มีผลกระทบในระดบัใด  

๔. ดานกฎหมาย ระเบียบ ขอบงัคับอื่นๆ ที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับใด  

และใชคาผลกระทบทีม่ากทีสุ่ดของผลกระทบทั้ง ๔ ดาน เปนคาระดบัความรุนแรงของเหตกุารณ 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ตัวอยางเชน ความเสี่ยงเรื่องการแพระบาดของไวรสั เมื่อพิจารณาจากโอกาสการเกิดขึ้นของความเสี่ยงใน

ตารางจะมคีาเทากับ ๓ และระดับความรุนแรงของผลกระทบแตละดานคือ 

๑. ผลกระทบตอภาพลักษณ/ชื่อเสียงขององคกร มีผลกระทบในระดับ ๓ 

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดบั ๒๕ 

๓. การดาํเนินการทางธุรกจิ มีผลกระทบในระดบั ๒๕ 

๔. ดานกฎหมาย ระเบียบ ขอบงัคับอื่นๆ ที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับ ๓ 

ดังนั้นระดับความรุนแรงของผลกระทบจึงมคีาเทากบั ๒๕ ระดับความเสี่ยงของการแพรกระจายของไวรสั

จึงเทากับ ๗๕  ตาราง ๒ มิติ แสดงระดับความเสี่ยงสาํหรบัทุกคาที่เปนไปไดคอื 

 

 

ระ
ดับ

คว
าม

รุน
แร

งข
อง

ผล
กร

ะท
บ 

(Im
pa

ct
) สูงมาก ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

สูง ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

ปานกลาง ๓ ๖ ๙ ๑๒ ๑๕ 

นอย ๒ ๔ ๖ ๘ ๑๐ 

นอยมาก ๑ ๒ ๓ ๔ ๕ 

  นอยมาก นอย ปานกลาง สูง สูงมาก 

โอกาสการเกิดข้ึนของความเสี่ยง (Likelihood) 

 

คาระดบัความเสี่ยงในตารางขางตนจงึมคีาอยูระหวาง ๑-๑๒๕ 
 
 
 
 

ระดับความเสี่ยงของการ
แพรกระจายของไวรสั 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๑๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

จากการพิจารณาคาระดับความเสี่ยงในตารางขางตน สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ 

โซน ดังแสดงในตาราง ดังน้ี 
คาระดับความ

เสี่ยง 
ระดับความ

เสี่ยง 
ความหมาย 

๑-๒ ต่ํา ระดับความเสี่ยงที่องคกรสามารถยอมรบัได ซึ่งอาจมีมาตรการควบคมุอยูแลวหรือไมก็ได 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคมุ เพือ่ลดความเสีย่ง
ใหไปอยูในระดับต่ํา และปองกันไมใหความเสี่ยงเพิ่มขึ้น โดยตองจัดใหมีแผนการลดความ
เสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง
กลับเพิ่มสูงขึ้นดวย  

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ
เสี่ยงและปองกันไมใหความเสี่ยงกลับเพิ่มสูงขึ้นดวย 

 

โดยแสดงเปนตาราง ๒ มิติ แสดงการแบงระดับความเสี่ยงทั้ง ๔ โซน ดังนี้ 
 

 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

ระดับความเสี่ยงของการ
แพรกระจายของไวรสั 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 
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ตัวอยาง การประเมินระดับความเสี่ยง แสดงดังตารางตอไปนี้ 

ชื่อความเสีย่ง 
ประเภทความ

เสี่ยง 
ชองโหว ภัยคุกคาม 

โอกาสใน

การเกิด

เหตุการณ 

ความ

รุนแรง

ของ

เหตุการณ 

ระดับ

ความ

เสี่ยง 

ความเสี่ยงการ

ขาดการสาํรอง

ขอมูล 

ความเสี่ยงดาน

ขอมูล 

ข า ดก า ร สํ า ร อ ง

ข อ มู ล อ ย า ง

สม่ําเสมอ 

คาคอนฟกกูเรชันของ

ระบบ/อุปกรณสําคัญ

สูญหาย 

๒ ๒๕ ๕๐ 

ความเสี่ ยงที่

เอกสารแสดง

ลิ ข สิ ท ธิ์ ข อ ง

ซอฟตแวรสูญ

หาย 

ความเสี่ยงดาน

ขอมูล 

เ อ ก ส า ร แ ส ด ง

ลิ ข สิ ท ธิ์ ข อ ง

ซอฟตแวรสูญหาย 

การไมมีเอกสารแสดง

สิ ท ธิ์ ก า ร ใ ช ง า น

ซอฟตแวร 

๒ ๕ ๑๐ 

ความเสี่ ยงที่

ผู ดู แ ลระบบ

ทํางานผิดพลาด 

ความเสี่ยงดาน

บุคลากร 

ผูดูแลระบบทํางาน

ผิดพลาด 

คาคอนฟกกูเรชันของ

ระบบ/อุปกรณสําคัญ

สูญหายหรือเสียหาย 

๒ ๒๕ ๕๐ 

ค ว า ม เ สี่ ย ง

ไฟฟาดับ 

ความเสี่ยงดาน

กายภาพและ

สิ่งแวดลอม 

ไฟฟาดับ อุปกรณคอม   พิว

เ ต อ ร /อุ ป ก ร ณ

เ ค รื อ ข า ย /ร ะ บ บ

สําคุญหยุดชะงัก 

๒ ๒๕ ๕๐ 

ความเสี่ยงการ

ขาดการติดตั้ง

โปรแกรมปอง 

กันไวรัส 

ความเสี่ยงดาน

โปรแกรมคอม 

พิวเตอร 

ข า ด ก า ร ติ ด ตั้ ง

โปรแกรมปองกัน

ไวรัส 

การแพรระบาดของ

ไวรัส 

๑ ๒๕ ๒๕ 

ความเสี่ ยงที่

อุปกรณเทคโน 

โลยีสารสนเทศ

หมดอายุการ

ใชงาน 

ความเสี่ยงดาน

อุปกรณเทคโน 

โลยีสารสนเทศ 

ข า ดก าร เป ลี่ ย น

อุปกรณเทคโนโลยี

ส า รสน เทศตา ม

รอบระยะเวลาการ

ใชงาน 

อุปกรณ เทคโนโลยี

สารสนเทศหมด อายุ

การใชงาน 

๒ ๕ ๑๐ 
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๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

ในการควบคมุและบรรเทาความเสี่ยง จะขึ้นอยูกับคาระดับความเสี่ยงที่ประเมินและไดคามานั้น ทางเลอืก

ในการควบคมุหรือบรรเทาความเสี่ยงจะมีดวยกัน ๔ ทางเลอืก ดังนี้ 

๕.๕.๑  การยอมรับความเสี่ยง (Acceptance) กรณีทีค่าระดับความเสี่ยงอยูในบริเวณสีเขียว ผูประเมิน

ความเสี่ยงสามารถยอมรบัความเสี่ยงได กรณีการยอมรับความเสี่ยงยังหมายรวมถงึ 

- กรณีทีค่าความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรอื สีแดง ก็ตาม แตหนวยงานหรือ

สาํนักงานยังไมสามารถระบุมาตรการที่เหมาะสมได จึงอาจตองยอมรับความเสี่ยงไวกอน ใน

ภายหลังเมื่อไดมาตรการที่เหมาะสมแลว จงึเสนอมาตรการเพื่อหาทางลดความเสี่ยงใหลดลง

มาอยูในระดบัสีเขียว เปนตน 

- กรณีทีค่าความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรอื สีแดง แตหนวยงานหรือสาํนักงาน

พบวาการจะจัดการกบัความเสี่ยงนีจ้ะมคีาใชจายทีค่อนขางสูงและไมคุมคาทีจ่ะลงทุน จงึ

เห็นสมควรใหยอมรบัความเสี่ยงและไมดําเนินการใดๆ 

ในทัง้สองกรณีนีห้นวยงานหรอืสาํนกัจาํเปนจะตองรายงานใหคณะกรรมการบรหิารไดรบัทราบดวย 

๕.๕.๒  การเลี่ยงความเสี่ยง (Avoidance) คือ การหาหนทางที่เหมาะสมเพื่อหลกีเลี่ยงความเสี่ยงที่พบ

นั้น เชน หากพบวาการนาํทรัพยสินไปตั้งไวในบริเวณที่มคีวามเสี่ยงตอการสญูหาย กค็วรจะหลีกเลี่ยงโดยการนําไป

จัดเก็บไวในสถานที่ที่ปลอดภัย 

การตัดสินใจทีจ่ะแลกเปลี่ยนขอมลูสาํคญักับองคกรหนึง่ผานทางระบบออนไลน เมื่อพบวาองคกร

นั้นยังไมมีมาตรการความมั่นคงปลอดภัยที่ดีเพียงพอ ก็อาจยับยั้งการตัดสินใจนั้น โดยหลีกเลี่ยงความเสี่ยงไปใช

วิธกีารแลกเปลี่ยนแบบ Manual แทน 

การหาหนทางที่เหมาะสมกวา ควรพิจารณาวาความเสี่ยงลดลงมาอยูในระดับที่ยอมรับไดหรือไม 

เชน ตกอยูในบริเวณสีเขียวหรือไม 

๕.๕.๓  การโอนยายความเสี่ยง (Transfer) คือ การใหหนวยงานอื่นเปนผูรบัความเสี่ยงหรือดาํเนินการ

แทน สรอ. เชน การใช Outsource เรื่องการพัฒนาระบบ ใหหนวยงานภายนอกโดยการทาํสัญญาดแูลรักษา

ฮารดแวร อุปกรณเครอืขาย การซื้อประกันภัยจากหนวยงานภายนอก 

 การโอนยายความเสี่ยง ควรพจิารณาวา ผูดาํเนินการสามารถจัดการความเสี่ยงนั้นไดเปนอยางดี

หรือไม ระดับความเสี่ยงที่เกิดจากผูดาํเนินการแทน ควรจะอยูในระดับที่ สรอ. ยอมรบัได หากผูดําเนินการแทนไม

สามารถทาํไดดี ความเสี่ยงจะตกกลับมาที่ สรอ. เอง 
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 สาํหรับกรณีการซื้อประกันภัย หนวยงานหรอืฝายควรจัดการกับความเสี่ยงนั้นในระดบัหนึ่ง แต

อาจจะยงัไมเพียงพอ จึงเสริมดวยการซื้อประกัน หากเหตุการณความเสี่ยงยังคงเกิดขึ้นได สรอ. จะไมเสียหายมาก

เกินไป ทั้งนี้เนื่อจากมีการจัดการไวในระดับหนึ่ง 

๕.๕.๔  การลดความเสี่ยง (Reduction) คือ การหาทางลดคาความเสี่ยงที่อาจตกอยูในบริเวณสีเหลอืง 

สีสม หรือ สีแดงก็ตาม ใหลงมาอยูในระดับที่นอยลง 

กรณีที่หนวยงานหรือฝายสามารถลดความเสี่ยงลงมาอยูในบริเวณสีเขียวได หนวยงานสามารถ

ยอมรบัความเสี่ยงได และไมตองทาํอะไรเพิ่มเติม แตหากอยูในบริเวณสีเหลือง หนวยงานยังตองคอยคุมความเสี่ยง

ไว (เพ่ือปองกันการเลือ่นระดบัไปสูระดับทีสู่งขึ้น) 

เมื่อมีการประเมินระดับความเสี่ยงในหวัขอทีแ่ลว หนวยงานหรือฝายตองพิจารณาคาระดับความ

เสี่ยงนั้นและตัดสินใจวาจะใชทางเลือกใด (จาก ๑ ใน ๔ ทางเลือก) เพื่อจัดการกบัความเสี่ยงทีป่ระเมินน้ัน ซ่ึงได

อธิบายวธิีการใชทางเลือกแตละทางเลือกไปแลวในขางตน 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบรหิารความเสี่ยง และหนวยงานที่เกี่ยวของหรือเปนเจาของความเสี่ยง มีหนาที่ติดตามและ

ควบคุมดแูลความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ โดยจะควบคมุความเสี่ยง ใหสอดคลองกบัระดบัความเสี่ยง 

ที่ไดรับอนุมัติ และดาํเนินการควบคุมปองกันความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ใหอยูในระดับความเสี่ยงที่

ยอมรบัได รวมถงึมีการติดตามและรายงานตอคณะกรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหาร

ความเสี่ยงที่ไดรับมอบหมายอยางสม่าํเสมอ      

๕.๗ การรายงานความเสีย่ง (Risk Reporting) 

ทุกหนวยงานของ สรอ. ตองมีการจัดทํารายงานการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and 

Control Self Assessment หรือ RCSA) อยางนอยปละ ๑ ครั้ง โดยจุดที่มีความเสี่ยงอยูในระดับที่มีนัยสําคัญและ

ระดับสูง จะตองมีการจัดทํา Action Plan เพื่อปดความเสี่ยงที่เกิดขึ้นกับหนวยงานตอไป 

ในกรณีที่มีความความเสียหายที่เกิดจากความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Operational Loss 

Data) หนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่เกิด

ขึ้นกับหนวยงานทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหายฯ หนวยงานก็ตอง

รายงานใหสวนบริหารความเสี่ยงทราบดวย เพื่อใหมั่นใจวาสวนบริหารความเสีย่งไดรบัขอมลูทีถ่กูตองและครบถวน 

โดยขอมูลทั้งหมดน้ันสวนบริหารความเสี่ยงจะรวบรวมสรุปผล และนําเสนอตอคณะอนุกรรมการดานการบริหาร

ความเสี่ยง หรือคณะอนุกรรมการที่เกี่ยวของตอไป 
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ทั้งนี้ หากมีความเสียหายที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา Treatment 

Plan เพื่อลดหรือปองกันไมใหเกิดความเสียหายดังกลาวขึ้นกับ สรอ. ไดอีกในอนาคต และหากมีเหตุฉุกเฉินเกิดขึ้น 

เจาหนาที่ของ สรอ. ที่พบจะตองรายงานเหตุการณความเสี่ยงตามคูมือ Business Continuity Plan ที่กําหนดไว  

และหนวยงานที่มีความเสี่ยงอยูในระดับสูงหรือมีนัยสําคัญ ตองมีการนําดัชนีชี้วัดความเสี่ยง (Key Risk 

Indicators: KRIs) ที่สะทอนถึงสาเหตุและโอกาสที่จะเกิดความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ซึ่งดัชนีชี้วัด

ความเสี่ยงน้ีถือเปนเครื่องมือในการวัด ติดตาม และบริหารความเสี่ยงที่สําคัญของหนวยงาน ทั้งนี้ หนวยงานตองมี

การรายงานดัชนีชี้วัดความเสี่ยงมายังสวนบริหารความเสี่ยง ตามรูปแบบและระยะเวลาที่กําหนด เพื่อใชในการ

ติดตามดูแลความเสี่ยงที่มีอยูหรือที่อาจจะเกิดขึ้น 

๕.๘ การติดตามและประเมินผล (Monitoring) 

ทุกหนวยงานตองจัดใหมีกระบวนการในการติดตามความเสี่ยงที่มีอยู ตามแตชวงเวลาทีเ่หมาะสมหรอืตาม

การเปลี่ยนแปลงของความเสี่ยง โดยหนวยงานควรกําหนดความถี่ในการติดตามใหมากขึ้น เชน รายสัปดาห หาก

ความเสี่ยงมีการเปลี่ยนแปลงที่มากขึ้น เปนตน แตหากขอมูลปจจัยเสี่ยงมีการเปลี่ยนแปลงนอยและเปลี่ยนแปลง

คอนขางชา หนวยงานอาจติดตามเพียงเดือนละครั้ง ไตรมาสละครั้ง หรือปละสองครั้ง ทั้งนี้ เพื่อใหผูบริหาร 

ผูอํานวยการ สรอ. สามารถติดตามสถานะของความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่มีอยูในแตละชวงเวลา 

และสามารถวางแผนในการบริหารจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่เกิดขึ้นไดอยางเหมาะสม

และมีประสิทธิภาพ อีกทั้งยังชวยใหหนวยงานสามารถปองกันและควบคุมเหตุการณความเสียหายที่อาจเกิดขึ้นได

อยางทันทวงที 
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สรุปข้ันตอนการรายงานความเสีย่ง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร ฝายนโยบายและยุทธศาสตร 
- สวน 

- บริหารความเสี่ยง 
 รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา

การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๒๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

คอนขางสูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูง หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 
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รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง
ระหวาง ISO 31000:2009 กับ กรอบแนวคิดของ COSO ERM 
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สารบัญ 
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๑. ที่มาของการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 
  

จากการประชุมหารือถึง ๖ ครั้งในรอบหลายปของคณะทํางานที่ประกอบดวยผูทรงคุณวุฒิมากกวา ๒๐ 

ประเทศ ทายที่สุดในเดือนพฤศจิกายน ป ๒๐๐๙ ที่ผานมาคณะทํางานก็เห็นสมควรใหมีการปรับปรุงมาตรฐานเดมิ

ที่ใชกันอยูที่เรียกกันวา The Australia/New Zealand risk management standard (AS/NZS 4360:2004) 

เพื่อที่จะสามารถนําไปใชกับองคกรตางๆ ใหหลากหลายมากยิ่งขึ้น โดยหลังจากการปรับในเนื้อหาบางสวนของ

มาตรฐานเดิมแลว มาตรฐานการบริหารความเสี่ยงใหมที่วาถูกใชชื่อวาการบริหารความเสี่ยง - หลักการและ

แนวทางในการปฏิบัติ (Risk Management- Principles and Guidelines) หรือที่หลายๆ คนรูจักกันในนาม ISO 

31000:2009 

 มาตรฐานการบริหารความเสี่ยงฉบับใหมนี้อางอิงคําจํากัดความตางๆ ตามเอกสารของ ISO Guide 73 ซึง่

ถูกตีพิมพในเดือนพฤศจิกายน ป ๒๐๐๙ เชนกัน โดยเอกสาร ISO Guide 73 นั้นเปนการรวบรวมคําจํากัดความ

ตางๆ ในการบริหารความเสี่ยง 
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๒. หลักการ กรอบแนวคดิ และกระบวนการของการบริหารความเสี่ยง 

ตามแนวทางของ ISO 31000:2009 
 

๑.๑ หลักการ 

หลักการเบื้องตนของการบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงของ ISO 31000:2009 

นั้นจะเนนถึงการกําหนดเปาหมายที่สําคัญของกระบวนการตางๆ โดยที่หลักการจะสนับสนุนมุมมองของการ

บริหารความเสี่ยงที่ครอบคลุมและประสานกันโดยที่สามารถประยุกตใชไดทั้งองคกร หลักการบริหารความเสี่ยง

เปนการเชื่อมโยงระหวางกรอบแนวคิด (Framework) และการปฏิบัติจริงที่เกิดขึ้น (Practices) เขาดวยกันเพื่อโยง

ไปยังเปาหมายกลยุทธขององคกรผานกิจกรรมการบริหารตางๆ ขององคกร 

๑.๒ กรอบแนวคิด 

ISO 31000:2009 เนนการพัฒนากรอบแนวคิดที่จะผนวกการบริหารความเสี่ยงเขากับองคกรอยางเปน

อันหนึ่งอันเดียว กรอบแนวคิดใหมนี้สามารถทําใหมั่นใจไดวากระบวนการทํางานตางๆทั่วทั้งองคกรไดรับการ

สนับสนุนจากการบริหารความเสี่ยงอยางตอเนื่องและมีประสิทธิภาพ กลาวคือ การบริหารความเสี่ยงจะเปน

องคประกอบที่สําคัญตอการบริหาร กลยุทธและการวางแผน การจัดการ กระบวนการรายงานผล นโยบายตางๆ 

คุณคาและวัฒนธรรมองคกร 

สวนประกอบตางๆ ของกรอบแนวคิดการบริหารความเสี่ยงของ ISO 31000:2009 นั้นประกอบไปดวย

การทําความเขาใจและการกําหนดบริบททั้งภายใน และภายนอกตางๆ ที่กระทบตอองคกร การกําหนดนโยบาย

การบริหารความเสี่ยง การบูรณาการการบริหารความเสี่ยงเขากับกระบวนการตางๆ ขององคกร การรายงานและ

การสื่อสารตอผูมีสวนไดสวนเสียทั้งภายในและภายนอก การนํากระบวนการบริหารความเสี่ยงไปปฏิบัติ การ

ติดตามและทบทวนกระบวนการบริหารความเสี่ยง และการพัฒนากรอบแนวคิด โดยที่สามารถแสดงถึงแผนผัง

ขั้นตอนของการบริหารความเสี่ยงตามรูปที่ ๑  
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รูปที่ ๑: แผนผังขั้นตอนของการบรหิารความเสี่ยง 

 

 

 

 

 

 

 

รูปที่ ๑ แสดงใหเห็นถึงขั้นตอนการทํางานของการบริหารความเสี่ยงทั้งหมด กลาวคือ หลักการของการ

บริหารความเสี่ยง (principles) ทําใหเราทราบวาพื้นฐานของการบริหารความเสี่ยงที่ดีนั้นเปนอยางไร เมื่อเรา

ทราบหลักการที่ดีแลวก็จะทําใหเราทราบถึงกรอบแนวคิด (framework) ในการบริหารความเสี่ยงขององคกร โดย

ที่กรอบแนวคิดดังกลาวเปนเครื่องมือในการจัดการกระบวนการบริหารความเสี่ยงทั้งหมดใหถูกบูรณาการเขากับ

การทํางานตางๆ ขององคกร  และขั้นตอนสุดทายคือกระบวนการบริหารความเสี่ยงจะเปนตัวที่ใหความสําคัญกับ

ที่มาของการระบุปจจัยเสี่ยง การวิเคราะหความเสี่ยง การประเมินความรุนแรงของความเสี่ยง และการจัดการ

ความเสี่ยง 

๑.๓  กระบวนการบริหารความเสีย่งตามแนวทางของ ISO 31000:2009   

กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 สามารถแบงออกไดเปน ๕ 

กระบวนการหลักดวยกันที่สอดคลองกับกระบวนการบริหารความเสี่ยงทั่วไปที่รูจักกัน ไดแก การระบุปจจัยเสี่ยง/

ความเสี่ยง การวิเคราะหทางเลือกในการจัดการความเสี่ยง การเลือกการตอบสนองกับความเสี่ยงที่ดีท่ีสุด การนํา

แผนบริหารความเสี่ยงไปปฏิบัติ การควบคุมและติดตามผลลัพธรวมทั้งการทบทวนปรับปรุงเมื่อจําเปน ใน

แบบจําลองของ ISO 31000:2009 กระบวนการบริหารความเสี่ยงที่สําคัญสามารถแสดงไดตามรูปที่ ๒ 

 

 

 

 

 

 

 

The principles 

provide the 

foundation and 

describe the 

qualities of 

effective risk 

management in 

an organization 

The framework 

manages the 

overall process 

and its full 

integration into 

the organization  

The process for risk 
focuses on 

individual or 
groups of risks, 

their identification, 
analysis, evaluation 

and treatment 

Monitoring & review, continual 

improvement and communication 

occur throughout 



รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง ISO 31000:2009 กับ COSO ERM ช - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รูปที่ ๒: กระบวนการบริหารความเสี่ยง 

 

 

 

 

 

 

 

 

 

  

รูปที่ ๒ แสดงกระบวนการ ๕ กระบวนการไดแก การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) การระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk identification) การวิเคราะห

ความเสี่ยง (Risk analysis) การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) และการจัดการความ

เสี่ยง (Risk treatment) อยางไรก็ตามเราสามารถรวมกระบวนการระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk 

identification) การวิเคราะหความเสี่ยง (Risk analysis) และการประเมินความมีนัยสําคัญความเสี่ยง (Risk 

evaluation) วาเปนการประเมินภาพรวมของความเสี่ยง (Risk assessment) และตลอดการดําเนินการตาม

กระบวนการบริหารความเสี่ยงทั้งหมด ตองมีการสื่อสารและใหคําปรึกษากับผูเกี่ยวของ และผูมีสวนไดสวนเสีย

อยางสม่ําเสมอ (Communication and consultant) รวมถึงการติดตามและการทบทวนและปรับปรุงแกไขเมื่อ

จําเปน (Monitoring and review) หากจะกลาวถึงความแตกตางที่สําคัญ (significant difference) ระหวางการ

บริหารความเสี่ยงแบบเดิมหรือ COSO กับ ISO นั้นก็คือกระบวนการกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) และการสื่อสารและใหคําปรึกษากับผูเกี่ยวของ และผูมีสวนไดสวนเสียอยาง

สม่ําเสมอ (Communication and consultant) โดยที่รายละเอียดของแตละกระบวนการของการบริหารความ

เสี่ยงสามารถแสดงรายละเอียดได ดังน้ี 
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๑. การกําหนดบริบทที่มีผลตอเปาหมายขององคกร (Establishing the context) : ถือวาเปน

กระบวนการที่สําคัญและเปนกระบวนที่มีรายละเอียดที่แตกตางจากกระบวนการบริหารความเสี่ยงแบบเดิม เชน 

COSO กลาวคือ กอนที่เราจะดําเนินการประเมินความเสี่ยงในภาพรวมนั้น จําเปนตองมีการกําหนดวัตถุประสงค

ขององคกรและรายละเอียดตางๆ ใหชัดเจน รวมถึงกําหนดขอบเขต และเกณฑความเสี่ยง (Risk criteria) เพื่อใช

ในการประเมินตอไปวาความเสี่ยงดังกลาว องคกรนั้นสามารถยอมรับกับผลที่เกิดขึ้นตามมาไดมานอยเพียงใด โดย

ที่ขอบเขตและเกณฑความเสี่ยงที่กําหนดตองสอดคลองกับวัตถุประสงคขององคกรที่กําหนดไว 

การกําหนดบริบทตางๆ ที่มีผลตอเปาหมายขององคกรตามแนวทางของ ISO สามารถแบงไดเปน ๓ 

ประเภทยอย ไดแก (๑) การกําหนดบริบทภายนอก (Establishing the external context) เชน กฎระเบียบ

ขอบังคับ วัฒนธรรม สังคม การเมือง ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร

ของเรา (๒) การกําหนดบริบทภายใน (Establishing the internal context) เชน โครงสรางการบริหาร 

วัฒนธรรมองคกร และกลยุทธองคกร เปนตน เพื่อที่จะใหการบริหารความเสี่ยงที่เกิดขึ้นเปนไปตามเปาหมายของ

องคกร (๓) การกําหนดบริบทของกระบวนการบริหารความเสี่ยง (Establishing the context of the risk 

management process) เชน การกําหนดเปาหมายของกิจกรรมตางๆ การกําหนดหนาที่ความรับผิดชอบ การ

กําหนดขอบเขตของการดําเนินกิจกรรมการบริหารความเสี่ยง เปนตน 

จากแนวทางของ ISO ที่กลาวขางตนของการกําหนดบริบท สิ่งที่มาใหแบบจําลองใหมนี้ตางจาก

แนวทางของ COSO คือ การที่ ISO ใหความสําคัญกับการบริหารความเสี่ยงที่สงผลไปยังเปาหมายองคกรอยาง

ชัดเจน ผานกระบวนการกําหนดบริบทตางๆ อยางกวางขวางและครอบคลุมทุกดาน เชน ดานบริบทภายนอกใน

เรื่องของ ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร เปนตน อยางไรก็ตาม

กระบวนการดังกลาวก็มีทั้งขอดีและขอเสีย โดยที่ขอดีคือการกําหนดบริบทที่ครอบคลุมทําใหการบรรลุเปาหมาย

ผานกระบวนการบริหารความเสี่ยงมีความเปนไปไดสูง สวนขอเสียคือ ในทางปฏิบัติขอมูลหรือการไดมาซึง่บรบิทที่

ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการไดขอมูลดังกลาวมาคอนขางสูง อีกทั้งการกําหนดเปาหมายที่ลง

รายละเอียดตั้งแตองคกร สายงาน จนถึงผลิตภัณฑอาจทําใหเกิดความซับซอนและสูญเสียทรัพยากรอยางมาก 

เมื่อการกําหนดบริบททุกดานครบถวนแลว องคกรสามารถนําขอมูลที่มีอยูมากําหนดเกณฑในการ

ประเมินความมีนัยสําคัญของความเสี่ยงนั้น (Risk criteria)   

๒. การระบุความเสี่ยง/ปจจัยเสี่ยง (Risk identification): เปนกระบวนการระบุถึงแหลงที่มาของ

ความเสี่ยงนั้นๆ ผลกระทบที่จะเกิดขึ้น จุดมุงหมายของกระบวนการนี้ตองใหองคกรสามารถสรางชุดของรายการ

ความเสี่ยงทั้งหมดซึ่งอยูบนหลักการที่วาความเสี่ยงนั้นสามารถที่จะกระทบตอการบรรลุเปาหมายขององคกรทั้ง

ทางบวกและทางลบ การระบุปจจัยเสี่ยงควรครอบคลุมทั้งปจจัยเสี่ยงที่สาเหตุดังกลาวสามารถจัดการได และไม

สามารถจัดการได โดยที่การระบุปจจัยเสี่ยงอาจมาจากขอมูลในอดีต การวิเคราะหทางทฤษฎี การใชความเหน็จาก 
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ผูเชี่ยวชาญ และความตองการของผูมีสวนไดสวนเสีย เปนตน อยางไรก็ตามองคกรควรประยุกตใชเครื่องมือหรือ

เทคนิคของการระบุปจจัยเสี่ยงที่เหมาะสมกับเปาหมายขององคกรนั้นๆ รวมถึงความสามารถของบุคลากรใน

องคกร โดยที่การไดมาซึ่งขอมูลที่มีความถูกตองและทันตอเหตุการณมีความสําคัญอยางมากตอการระบปุจจยัเสีย่ง

ที่สมบูรณ 

๓. การวิเคราะหความเสี่ยง (Risk analysis): เปนกระบวนการที่เกี่ยวของกับการทําความเขาใจถึง

ปจจัยเสี่ยงตางๆ ที่องคกรไดมีการระบุไว กลาวคือ เปนการพิจารณาถึงสาเหตุปจจัยเสี่ยง บอเกิดของปจจัยเสี่ยง 

ผลที่เกิดสืบเนื่อง (Consequence) ทั้งดานบวกและดานลบของปจจัยเสี่ยงดังกลาว รวมถึงโอกาส (Likelihood) 

ของปจจัยเสี่ยงที่อาจเกิดขึ้น โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาสเขาดวยกันทําใหเราสามารถกําหนด

ระดับความเสี่ยง (Risk level) ของปจจัยเสี่ยงน้ันๆ ซึ่งสิ่งเรากําหนดน้ีตองมีความสอดคลองกับเกณฑความเสี่ยงที่

ไดกําหนดมาจากบริบท การวิเคราะหความเสี่ยงสามารถจัดทําไดในหลายระดับขึ้นอยูกับลักษณะของความเสี่ยง 

จุดมุงหมายของการวิเคราะห รวมถึงขอมูลตางๆ ที่องคกรมีอยู  การวิเคราะหในสวนน้ีอาจจะเปนเชิงปริมาณ เชิง

คุณภาพ หรือเชิงกึ่งปริมาณก็ได ผลที่เกิดสืบเนื่องจาปจจัยเสี่ยงใดๆ สามารถแสดงในลักษณะของผลกระทบ 

(Impact) ที่จับตองได เชน ตัวเงิน ผลผลิตที่เสียหาย หรือลักษณะของผลกระทบที่จับตองไมได เชน ภาพลักษณที่

เสียหายจากมุมมองของผูมีสวนไดสวนเสีย เปนตน 

๔. การประเมินความเสี่ยง (Risk evaluation): เปนกระบวนการเพื่อชวยในการตัดสินใจโดยอาศัย

ขอมูลจากผลการวิเคราะหความเสี่ยงจากกระบวนการกอนหนาเพื่อที่จะใชในการพิจารณาวาปจจัยเสี่ยงใดที่

องคกรจําเปนตองมีการจัดการปจจัยเสี่ยง (Risk treatment) นั้น รวมถึงการจัดลําดับความสําคัญกอนหลังในการ

ดําเนินการจัดการลดความเสี่ยงเหลานั้น กระบวนการประเมินความเสี่ยงเปนการเปรียบเทียบระดับความเสี่ยง 

(Risk level) ที่ไดจากการวิเคราะหความเสี่ยงกับเกณฑความเสี่ยง (Risk criteria) ที่ไดมาจากกระบวนการกําหนด

บริบทตางๆที่มีผลตอเปาหมายขององคกร เพื่อที่จะทําใหทราบวาปจจัยเสี่ยงดที่องคกรยอมรับได ปจจัยเสี่ยงใด

องคกรยอมรับไมไดซึ่งตองมีการกําหนดการจัดการความเสี่ยงตอไป 

๕. การจัดการความเสี่ยง (Risk treatment): เปนกระบวนการที่เกี่ยวของกับการเลือกทางเลือกใด

ทางเลือกหนึ่ง หรือหลายทางเลือกสําหรับการลดระดับความเสี่ยง และนําแนวทางหรือทางเลือกน้ันไปปฏิบัติ โดย

ที่เราสามารถเรียกทางเลือกหรือแนวทางนั้นวาการควบคุมความเสี่ยง กระบวนการจัดการความเสี่ยงเปน

กระบวนการที่เปนวงจรหรือวัฏจักร (Cyclical) ของการประเมินการจัดการความเสี่ยง การพิจารณาวาระดับความ

เสี่ยงที่เหลืออยู (Residual risk level) จากการจัดการความเสี่ยงนั้นยอมรับไดหรือไม หากรับไมไดการจัดการ

ความเสี่ยงใหมที่จะตองเปนอยางไร และการประเมินความมีประสิทธิผลของการจัดการความเสี่ยงที่มีอยู  
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แนวทางตางๆ ในการจัดการความเสี่ยงไมจําเปนตองเปนอิสระซึ่งกันและกัน (Mutually exclusive) 

หรือไมจําเปนที่แนวทางหนึ่งจะตองลดระดับความเสี่ยงไดทุกปจจัยเสี่ยงซึ่งครอบคลุมลักษณะตางๆ เชน การ

หลีกเลี่ยงความเสี่ยง การเปลี่ยนแปลงโอกาสที่จะเกิด การเปลี่ยนแปลงผลกระทบที่ตามมาของปจจัยเสี่ยง การ

กระจายความเสี่ยง เปนตน 

หลักการในการเลือกแนวทางที่เหมาะสมในการจัดการความเสี่ยงนั้น เราตองคํานึงถึงการสรางความ

สมดุลระหวางตนทุนตางๆที่เกิดขึ้นจากการนําแนวทางหรือมาตรการจัดการความเสี่ยงไปปฏิบัติกับผลประโยชนที่

ไดรับเมื่อระดับความเสี่ยงของปจจัยเสี่ยงนั้นลดลงภายในเงื่อนไขกฎระเบียบขอบังคับ และความตองการของผูมี

สวนไดสวนเสีย อยางไรก็ตามสิ่งที่องคกรพึงระวังก็คือการดําเนินมาตรการจัดการความเสี่ยงที่ผิดพลาดนั้น 

นอกจากไมสามารถลดระดับความเสี่ยงของปจจัยเสี่ยงน้ันแลว ยังอาจกอใหเกิดปจจัยเสี่ยงใหมตามมาได ดงันัน้การ

ติดตามและประเมินประสิทธิผลของการจัดการความเสี่ยงจึงจําเปนตองถูกผนวกเขาเปนเนื้อเดียวกับแผนการ

ดําเนินงานการจัดการความเสี่ยงเพ่ือสรางความมั่นใจในประสิทธิผลที่เกิดขึ้น 

๖. การติดตามและการทบทวน (monitoring and review): ถึงแมวากระบวนการนี้ไมไดเปน

กระบวนการหลักในการบริหารความเสี่ยง อยางไรก็ตามการติดตามและการทบทวนเปนขั้นตอนที่มีความสําคัญ

อยางมากที่ควรถูกรวมเขากับกระบวนการอื่น เพื่อที่จะทําใหองคกรมั่นใจวามาตรการจัดการเสี่ยงมีประสิทธิภาพ

และประสิทธิผลมากนอยเพียงใด เพื่อที่จะไดรับขอมูลเพิ่มเติมตลอดเวลาในการปรับปรุงกระบวนการตาง ๆ ใหดี

ขึ้น เปนตน นอกจากนี้ผลที่ไดจากการติดตามและทบทวนความเสี่ยงที่ไดจัดทําขึ้นนี้จะเปนปจจัยทีสําคัญในการ

ทบทวนกรอบแนวคิดในการบริหารความเสี่ยงตอไป 

 

 

 

 

 

 

 

 

 



รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง ISO 31000:2009 กับ COSO ERM ช - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. กระบวนการของการบริหารความเสี่ยงตามแนวทางของ COSO ERM   
 

กระบวนการ ๘ ขั้นตอนหลกัประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยทั่วไป

ของสํานักงาน ซ่ึงเปนพื้นฐานที่สําคัญของกรอบการ

บริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมายที่สอดคลอง

กับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงชี้และเขาใจความเสี่ยง

ทั้งหมดท่ีมีผลกระทบตอวัตถุประสงคที่กําหนดไว 

๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบ

และโอกาสเกิดความเสี่ยง 

๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่มีอยูในปจจุบัน  

๖. กิจกรรมการควบคุม  โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทั้งความสัมพันธของตนทุนและผลประโยชน

ที่เกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพื่อใหมั่นใจไดวา มีการดําเนินการ

ตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน เพื่อใหมั่นใจวาไดมีการ

จัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและ

เขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 
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๔. การเปรียบเทียบแนวทางการบรหิารความเสี่ยงระหวาง ISO กับ COSO 
  

การเปรียบเทียบระหวางแนวทางการบริหารความเสี่ยงแบบ ISO 31000:2009 กับ COSO ERM นั้น 

สามารถแสดงไดดวยความแตกตางที่สําคัญ ดังนี้ 

๑.๑ กรอบแนวคิดในการบริหารความเสี่ยง   

กรอบแนวคิดของ COSO ERM นั้นหากเทียบกับกรอบแนวคิดของ ISO นั้นมีความซับซอนกวาและอาศยั

ขั้นตอนตาง ๆ ทําใหองคกรหลายแหงประสบกับปญหาการนํากรอบการบริหารความเสี่ยงนี้ไปใชในทางปฏิบัติ 

ในขณะที่ ISO กําหนดกรอบแนวคิดที่งายตอความเขาใจมากกวาตามมุมมองของคณะทํางาน กลาวคือ กรอบ

แนวคิดของ ISO อยูบนพื้นฐานของกระบวนการจัดการ (Management process) และสามารถประยุกตใชกับ

ลักษณะขององคกรตางๆ ได โดยถูกผนวกเขากับการจัดการที่มีอยูขององคกรมากกวากรอบแนวคิดของ COSO ซึง่

เปนกรอบแนวคิดท่ีอยูบนพื้นฐานของการควบคุมและการปฏิบัติตามกฎระเบียบ (Control and compliance) ทาํ

ใหอาจจะยากตอการที่ฝายบริหารจะเขาใจ ในทางกลับกันหากใหฝายงานที่ทําหนาที่ตรวจสอบภายในหรอืควบคมุ

ภายในดําเนินการบริหารความเสี่ยงเองก็อาจเกิดปญหาที่คนดําเนินการกับคนตรวจสอบเปนบุคคลกลุมเดียวกัน 

หรืออาจเกิดความขัดแยงทางผลประโยชนได (conflict of interest) 

จากมุมมองขางตนที่ไดกลาวมานั้น สามารถสรุปไดวากรอบแนวคิดของ ISO จะกําหนดไวคอนขาง

ยืดหยุนและอิงกับหลักการบริหารองคกรที่หนวยงานตางๆ สวนใหญมีอยูแลวเพื่อใหสามารถเขาใจและนําไปใชได

งาย ในขณะที่กรอบแนวคิดของ COSO นั้นจะอิงเขากับหลักการของการตรวจสอบภายในที่อาศัยหลักการเฉพาะ

ดานมากกวาขอดีก็คือการบริหารความเสี่ยงนี้จะมีขั้นตอนที่คอนขางตายตัวอาจจะเหมาะกับองคกรที่เริ่มในการ

บริหารความเสี่ยง อยางไรก็ตามไมวาจะเปนกรอบแนวคิดแบบใดลวนมีจุดมุงหมายในการบริหารความเสี่ยงเพื่อ

บรรลุเปาหมายขององคกรทั้งสิ้น แตขอดีขอเสียของแตละแนวคิดก็เปนสิ่งที่องคกรที่จะตองเลือกใชอยางเหมาะสม 

ซึ่งเม่ือทําการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมอืแตละดาน 

ไดทําการวิเคราะหถึงเปาหมายขององคกรอยางครบถวนทุกมุมมอง ดังนั้น หลักการที่ใชในการกาํหนดแนวทางของ

การทบทวนคูมือใหเปนไปตามหลักการของ COSO ERM นั้น จะมีความครอบคลุมแนวทางของ ISO อยาง

ครบถวนแลว เนื่องจากคูมือดังกลาวสามารถนําไปปฏิบัติไดจริง ดังนั้น กรอบแนวคิดของ ISO ที่กําหนดอยูบน

พื้นฐานของกระบวนการจัดการ (Management process) จึงสามารถอธิบายดวยแนวทางของ COSO ERM ได

สมบูรณ 

๑.๒ นิยามของคําจํากัดความ 

นอกจากกรอบแนวคิดที่แตกตางกันแลว เราสามารถสรุปคําจัดความสําคัญ หรือคําอธิบายที่แตกตางกัน

ระหวาง ISO และ COSO ไดตามรูปที่ ๓ เชน 
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 นิยามความเสี่ยง (Risk definition) ISO ใหความหมายไววาเปนผลของความไมแนนอนที่สงผลตอ

องคกร ในขณะที่ COSO คือ เหตุการณที่เกิดขึ้นและกอใหเกิดผลเชิงลบตอเปาหมายขององคกร 

ในคูมือการบริหารความเสี่ยงของ สรอ. ทั้งในภาพรวมและแยกเปนคูมือแตละดาน การระบุปจจัยเสี่ยงที่

ยกตัวอยางในคูมือแตละดาน จะมองครอบคลุมถึงมุมมองทั้งความไมแนนอนที่สงผลตอองคกร ทั้งนี้ ความไม

แนนอนดังกลาวอาจเปนแนวคิดในเชิงการระบุความเสี่ยงเพื่อเขาหาโอกาสที่มีอยูขององคกร  เชน ความเสี่ยงดาน

การเงิน ในมุมมองของรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ซึ่งรายไดนอกงบประมาณนั้น ไมถือวาเปน

ภารกิจหลักขององคกร แตเปนโอกาสทางธุรกิจที่เกิดขึ้นจากการใหบริการหนวยงานภาครฐั ดงัน้ัน ความไมแนนอน

ในเชิงการเขาหาโอกาส จึงถือเปนการระบุปจจัยเสี่ยงอยางหนึ่ง รวมถึงการระบุปจจัยเสี่ยงในการทบทวนคูมือการ

บริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละดาน พิจารณาถึงเหตุการณที่เกิดขึ้นและ

กอใหเกิดผลเชิงลบตอเปาหมายขององคกร  เชน   จํานวนหนวยงานภาครัฐที่มาขอใชบริการไมเปนไปตาม

เปาหมาย   การพัฒนา Data Center Consolidation ลาชากวาแผนงานที่กําหนด เปนตน ดังนั้น การระบุความ

เสี่ยงของ สรอ. สวนบริหารความเสี่ยงใชนิยามความเสี่ยงที่ครอบคลุมทั้งหลักการของ ISO และ COSO ERM 

 การประเมินความเสี่ยง (Risk assessment) สําหรับแนวทางของ ISO ใหความหมายถึงกระบวนการ

ภาพรวมตั้งแต การระบุความเสี่ยง (Risk identification) การวิเคราะหความเสี่ยง (Risk analysis) 

การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ในขณะที่ COSO ใหความหมาย

ของ Risk assessment ไววาเปนการประเมินโอกาสและผลกระทบของปจจัยเสี่ยง (Inherent risk) 

เพื่อกําหนดมาตรการจัดการความเสี่ยง 

จากการทบทวนทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละ

ดานในสวนของการประเมินความเสี่ยงนั้น สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ COSO ERM 

โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ซึ่ง

เมื่อประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึงความมีนัยสําคัญประกอบ โดย

พิจารณาเพิ่มเติมเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได หากระดับความรุนแรงของปจจัยเสีย่งนัน้สงูกวา

ระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมินนัยสําคัญในการกําหนดแผนหรือมาตรการในการจัดการ

ความเสี่ยง 

แผนภาพดานลาง แสดงถึงหลักการในการกําหนดระดับความเสี่ยงที่ยอมรับได เพื่อเปนบรรทัดฐานในการ

พิจารณาความมีนัยสําคัญของปจจัยเสี่ยงน้ันๆ  
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รูปที่ ๓ ตารางเปรียบเทียบความแตกตางระหวาง ISO และ COSO 
Key Term or 
Description 

ISO 31000 COSO 

Scope This International Standard provides 

principles and generic guidelines on risk 

management. It can be used by any public, 

private or community enterprise, association, 

group or individual. Therefore, this 

International Standard is not specific to any 

industry or sector. 

 

This definition (of ERM) is purposefully broad. It 

captures key concepts fundamental to how 

companies and other organizations manage risk, 

providing a basis for application across organizations, 

industries and sectors. It focuses directly on 

achievement of objectives established by a 

particular entity and provides a basis for defining 

enterprise risk management effectiveness. 

Risk management, 
defined. 

Coordinated activities to direct and control 

an organization with regard to risk. 

Enterprise risk management is a process, effected by 

an entity’s board of directors, management and 

other personnel, applied in strategy setting and 

across the enterprise, designed to identify potential 

events that may affect the entity, and manage risk 

to be within its risk appetite, to provide reasonable 

assurance regarding the achievement of entity 

objectives. 

Risk, defined The effect of uncertainty upon objectives. The possibility that an event will occur and 

adversely affect the achievement of objectives. 

Objective Risk

KPI KRI

เป้าหมายระดับ 5

เป้าหมายระดับ 4

Risk Appetite

Risk Tolerance

การกําหนดดัชนีชี�วัดความเสี�ยง (Key Risk Indicator: KRI) / Risk Appetite / Risk Tolerance

Risk Appetite ระดบัความเสี�ยงโดยรวมที�องค์กรยอมรับ
ได้เพื�อมุ่งไปสู่พนัธกิจหรือวิสัยทศัน์ขององค์กรให้กําหนด
เชื�อมโยงกับ KPI Target (PA, KPI BU.) ระดบั 5 หรือ
ตามเป้าหมายในแผนธุรกิจ

Risk Tolerance ระดบัความเบี�ยงเบนที�องค์กรยอมรับ
ได้จากเกณฑ์หรือดชันีวดัผลการดําเนินงานที�เกี�ยวข้องกับการ

บรรลุวตัถุประสงค์ ให้กําหนดเชื�อมโยงกับ KPI Target 
(PA, KPI BU.) โดยแตกตา่งจาก Risk Appetite 1 
ระดบั

การกําหนด Risk Appetite และ Risk Tolerance นั �นต้องกําหนดให้เชื�อมโยง/ความสอดคล้องกับเป้าหมาย/วตัถุประสงค์
การดําเนินงาน และระดบัความเสี�ยงที�ยอมรับได้นั �น ขึ �นอยู่กับลักษณะพฤติกรรมการตอบสนองความเสี�ยง ซึ�งแบ่งได้เป็น 3 กลุ่มหลัก คือ
Risk Averse พฤติกรรมการตอบสนองความเสี�ยงที�ไม่ชอบความเสี�ยง อนรัุกษ์นิยม/มีแผนการจัดการรองรับความเสี�ยงและการเฝ้า

ระวงัที�ดี

Risk Neutral พฤติกรรมการตอบสนองความเสี�ยงที�มีการยอมรับความเสี�ยงปานกลาง/ใช้ทรัพยากรในการจัดการความเสี�ยงอย่าง
สมดลุ

Risk Seeker พฤติกรรมการตอบสนอความเสี�ยงที�ชอบเสี�ยง/ระดบัความเสี�ยงสูงและยอมรับความเสี�ยงนั �น

การกําหนดดัชนชีีว้ ัดความเสีย่ง (Key Risk Indicator: KRI) /Risk Appetite/Risk Tolerance 

Risk Appetite ระดับความเสี่ยงโดยรวมที่องอคกรยอมรับได เพื่อ

มุงไปสูพันธกิจหรือวิสันทัศนขององคกรใหกําหนดเชื่อมโยงกับ   

KPI Target (PA, KPI, BU) ระดับ ๕ หรือตามเปาหมายในแผนธุรกจิ 

Risk Tolerance ระดับความเบี่ยงเบนที่องคกรยอมรับไดจาก

เกณฑห รือดัชนี วัด ผลดําเนินงานที่ เกี่ ยวของกับการบ รรลุ

วัตถุประสงค ใหกําหนดเชื่อมโยงกับ KPI Target (PA, KPI, BU) 

โดยแตกตางจาก Risk Appetite ๑ ระดับ 

     การกําหนด Risk Appetite และ Risk Tolerance นัน้ตองกําหนดใหเชือ่มโยงความสอดคลองกบัเปาหมายวัตถุประสงคการดําเนินงาน 
และระดับความเสี่ยงที่ยอมรับไดนัน้ขึน้อยูกบัลกัษณะระดับพฤตกิรรมการตอบสนองความเสี่ยง ซึ่งแบงได ๓ กลุมหลัก คอื  
Risk Averse   พฤติกรรมการตอบสนองความเสี่ยงที่ไมชอบความเสี่ยง อนุรักษนิยม/มีแผนการจัดการรองรับความเสี่ยงและการเฝาระวังที่ดี 
Risk Neutral  พฤติกรรมการตอบสนองความเสี่ยงที่มกีารยอมรับความเสี่ยงปานกลาง/ใชทรัพยากรในการจัดการความเสี่ยงอยางสมดลุย 
Risk Seeker   พฤติกรรมการตอบสนองความเสี่ยงที่ชอบเสี่ยง/ระดับความเสี่ยงสูงและยอมรับความเสี่ยงนั้น 
 

Objective 

KRI 

เปาหมายระดบั ๕ 

เปาหมายระดบั ๔ 

Risk 

KRI 

Risk Appetite 

Risk  Toler 
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Key Term or 
Description 

ISO 31000 COSO 

Risk appetite, 
defined. 

The amount and type of risk that an 

organization is willing to pursue or retain. 

A broad amount of risk an entity is willing to accept 

in pursuit of its mission or vision. 

Risk assessment, 
defined. 

The overall process of risk identification, risk 

analysis and risk evaluation. 

Risks are analyzed, considering likelihood and 

impact, as a basis for determining how they should 

be managed. Risks are assessed on an inherent and 

a residual basis. 

Risk management 
process 

Continually and iteratively : 

Communicate and consult 

• Establish the context 

• Risk assessment: 

     o Identification 

     o Analysis 

     o Evaluation 

• Risk treatment 

Continually & iteratively: 

Monitor and review 

 Internal environment 

• Objective setting 

• Event identification 

• Risk assessment 

• Risk response 

• Control activities 

• Info & communication 

• Monitoring 

ที่มา: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A Comparison 

of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries.  

จากคํานิยามตางๆ ตามรูปที่ ๓ สะทอนในเห็นถึงทัศนคติตอความเสี่ยง (Risk attitude) ที่ตางกันของ ISO 

กับ COSO อยางไรก็ตามการเลือกใชขึ้นอยูกับวิธีการที่เหมาะสมกับองคกร และความตั้งใจขององคกรนั้นสําหรับ

การบริหารความเสี่ยง  

๑.๓ กระบวนการบริหารความเสี่ยง 

ตามรูปที่ ๓ แสดงใหเห็นวาจุดตางที่สําคัญซึ่งทําใหกระบวนการบริหารความเสี่ยงตามแนวคิดของ ISO 

แตกตางจาก COSO คือ การกําหนดบริบทตาง ๆที่มีผลตอเปาหมายขององคกร (Establishing the context) 

และกระบวนการวิเคราะหความเสี่ยง (Risk assessment) โดยมีรายละเอียด ดังนี้ 
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การกําหนดเปาหมาย 

 ISO COSO 
Establishing  
The context 

ISO ใหความสําคัญกับการกําหนดบริบท

ตาง ๆ กอนที่องคกรนั้นจะกําหนดเปาหมาย

ที่ตองการบรรลุ โดยเปาหมายที่ถูกกําหนด

ควรพิจารณาตั้งแตเปาหมายขององคกร สาย

งาน ผลิตภัณฑ หรือบุคคล ดังน้ันการกําหนด

บริบทที่ชัดเจน และครอบคลุมทุกดานจึงมี

ความสําคัญมากตอการกําหนดเปาหมายที่

ถูกตองและทําใหการบริหารความเสี่ยงเปน

สวนในการสนับสนุนให เปาหมายตาง  ๆ 

เปนไปตามที่ตองการ 

บริบทที่องคกรควรพิจารณา ประกอบดวย 

บริบทภายนอก (external context)  เชน

กฎระเบียบขอบังคับ วัฒนธรรม สังคม 

การเมือง ปจจัยขับเคลื่อนและกระแสของ

สังคม (key drivers and trends) และ

มุมมองจากผูมีสวนไดสวนเสียตอองคกร 

(external stakeholder) และบริบทภายใน 

(internal context) เชน โครงสรางการ

บริหาร วัฒนธรรมองคกร กลยุทธองคกร 

และความตองการของผูมีสวนไดสวนเสีย

ภายใน (internal stakeholder)  

COSO ไมไดกลาวถึงรายละเอียดทีม่าของ

วิธีการในการกําหนดเปาหมายขององคกร 

เพียงแตมีการอธิบายกระบวนการคราวๆ 

เทานั้นวากระบวนการบริหารความเสี่ยงที่ดี

ควรมีการกําหนดเปาหมายที่ชัดเจนโดยให

การบริหารความเสี่ยงเปนสวนชวยในการ

บรรลุเปาหมายน้ัน 

 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความเสีย่งของ

สํานักงานครอบคลุมทั้ง ISO และ COSO ERM :  

การกําหนดบริบทขององคกรในคูมือการบริหารความเสี่ยงทั้งในภาพรวมและคูมอืการบรหิารความเสีย่ง

ในแตละดาน มีการพิจารณาครอบคลุมทุกดานทั้งบริบทภายนอก  และบริบทภายใน โดยการระบุความเสี่ยง

จากบริบทนั้น จะมีการพิจารณาถึงมุมมองของผูมีสวนไดเสียขององคกรประกอบดวย  
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การวิเคราะหความเสี่ยง 

 ISO COSO 
Risk 
assessment 

ISO ใ ห ค ว า ม ห ม า ย แ ล ะ อ ธิ บ า ย

กระบวนการนี้ครอบคลุมรายละเอียดถึง ๓ 

กระบวนการยอยที่ตอเน่ืองกัน ไดแก การระบุ

ความเสี่ยง/ปจจัยเสี่ยง (Risk identification) 

เปนกระบวนการระบุถึงแหลงที่มาของความ

เสี่ยงนั้นๆ ผลกระทบที่จะเกิดขึ้นตอการบรรลุ

เปาหมายขององคกรทั้งทางบวกและทางลบ 

การวิเคราะหความเสี่ยง (Risk analysis) เปน

ก า ร พิ จ า ร ณ า ผ ล ก ร ะ ท บ ที่ สื บ เ นื่ อ ง

(consequence) ทั้งดานบวกและดานลบ

ของปจจัยเสี่ ยงดั งกล าว รวมถึง โอกาส 

(likelihood) ของปจจัยเสี่ยงที่อาจเกิดขึ้น 

โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาส

เขาดวยกันทําใหเราสามารถกําหนดระดับ

ความเสี่ยง (Risk level) ของปจจัยเสี่ยงนั้นๆ  

การประเมินความมีนัยสําคัญของความเสี่ยง 

(Risk evaluation) เปนกระบวนการเพื่อชวย

ในการตัดสินใจโดยอาศัยขอมูลจากผลการ

วิเคราะหความเสี่ยงจากกระบวนการกอน

หนาเพื่อที่จะใชในการพิจารณาวาปจจัยเสี่ยง

ใดที่องคกรจําเปนตองมีการจัดการปจจยัเสีย่ง 

(Risk treatment) 

การวิเคราะหความเสี่ยงจะพิจารณาใน

เรื่องของการกําหนดระดับความรุนแรง

ผานตัวโอกาสและผลกระทบ เพื่อกําหนด

มาตรการบริหารความเสี่ยงสําหรับปจจัย

เสี่ยงที่องคกรยอมรับไมได 

 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความเสี่ยง

ของสํานักงานครอบคลุมทั้ง ISO และ COSO ERM : 

จากการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมอืแตละดานใน

สวนของการประเมินความเสี่ยงนั้น สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ COSO ERM  

โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสี่ยง (Risk 

evaluation) ซึ่งเมื่อประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึงความมี
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นัยสําคัญประกอบ โดยพิจารณาเพิ่มเติมเปรียบเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได  หากระดับ

ความรุนแรงของปจจัยเสี่ยงนั้นสูงกวาระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมินนัยสําคัญใน

การกําหนดแผนหรือมาตรการในการจัดการความเสี่ยง 

จากที่กลาวไวขางตนถึงรายละเอียดกระบวนการบริหารความเสี่ยงของ ISO นั้นองคประกอบหลัก ๆ 

กระบวนการที่ถือวาทําให ISO แตกตางจาก COSO คือ การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) ตามกรอบแนวคิดของ ISO ใหความสําคัญคอนขางมากกับองคประกอบนี้เนื่องจาก 

ISO เนนการบริหารความเสี่ยงที่สามารถนําไปใชกับองคกรตาง ๆ ไดอยางหลากหลายระดับ ตั้งแตระดับภาพรวม 

ระดับสายงาน ระดับฝายงาน ถึงระดับผลิตภัณฑจนกระทั่งถึงตัวปจเจกบุคคล ทําใหการริหารความเสี่ยง  โดยที่

ขอดีคือการกําหนดบริบทที่ครอบคลุมทําใหการบรรลุเปาหมายผานกระบวนการบรหิารความเสีย่งมคีวามเปนไปได

สูง สวนขอเสียคือ ในทางปฏิบัติขอมูลหรือการไดมาซึ่งบริบทที่ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการได

ขอมูลดังกลาวมาคอนขางสูง อีกท้ังการกําหนดเปาหมายที่ลงรายละเอียดตั้งแตองคกร สายงาน จนถึงผลิตภัณฑ

อาจทําใหเกิดความซับซอนและสูญเสียทรัพยากรอยางมาก ในขณะที่ COSO ใหความสําคัญกับการบริหารความ

เสี่ยงในภาพรวมขององคกรมากกวาหนวยยอยขององคกร ขอดีคืองายตอการบริหารจัดการ แตขอเสยีคอือาจทาํให

การกําหนดปจจัยเสี่ยงไมครบถวน รวมถึง COSO ยังไมไดอธิบายที่มาของการกําหนดเปาหมายในรายละเอียด

เทากับ ISO 
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๕. สรุป 
  

ตามที่แนวทาง ISO ไดถูกเสนอขึ้นมาเพื่อเปนทางเลือกใหกับหนวยงานตางๆ สามารถนําการบริหารความ

เสี่ยงไปใชกับองคกรของตนเองไดงายขึ้น อยางไรก็ตามหากพิจารณาอยางละเอียดแลว จากการวิเคราะห

เปรียบเทียบจะเห็นไดวาแนวทางของ ISO กับ COSO มีสวนที่รวมและสอดคลองกันมากกวาสวนที่แตกตางกัน 

สําหรับองคกรที่นําแนวทางการบริหารความเสี่ยงของ COSO มาใชอยางเต็มรูปแบบอาจไมจําเปนตองเปลี่ยน

รูปแบบมาเปน COSO ตราบเทาที่เมื่อองคกรเห็นจุดออนของ COSO และลดจุดบอดตางๆ โดยใชวิธีการที่ ISO 

เสนอแนะในบางเรื่องไมวาจะเปนการระบุปจจัยเสี่ยงองคกรที่อยูบนฐานขอมูลที่ครอบคลุมทุกดานจากการกาํหนด

บริบท หรือ การสื่อสารแบบสองทางและถูกผนวกเขากับกระบวนการตาง ๆ ก็ถือวาเพียงพอในการบริหารความ

เสี่ยงที่มีประสิทธิผลและประสิทธิภาพ 



แหลงขอมูลอางอิง ซ 
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แหลงขอมูลอางอิง 
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หนวยงานท่ีเกีย่วของ 

๑. สาํนักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) 

๒. สาํนักงานการตรวจเงินแผนดิน 

๓. กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

๔. บริษัท ทริส คอรปอเรชั่น จาํกัด 

 

กฎหมายท่ีเกีย่วของ 

๑. พระราชกฤษฎีกาวาดวยหลักเกณฑและวิธกีารบรหิารกจิการบานเมืองที่ดี พ.ศ. ๒๕๔๖ 

๒. พระราชบัญญัตขิอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ 

๓. พระราชบัญญัตอิงคการมหาชน 

 

เว็บไซตท่ีเกี่ยวของ 

๑. www.opdc.go.th 

๒. www.oag.go.th 

๓. www.coso.org 

๔. www.iso.org 

๕. www.isaca.org 

๖. www.bot.or.th 

๗. www.itgthailand.com 

๘. www.sec.or.th 

๙. www.set.or.th 

๑๐. www.mict.go.th 

๑๑. www.ega.or.th 

 



คณะผูจัดทํา ฌ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 
 
 
 
 
 
 

คําขอบคุณจากคณะผูจัดทํา 
นโยบายและคูมือบริหารความเสี่ยง 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 



คณะผูจัดทํา ฌ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในนามของคณะผูจัดทํานโยบายและคูมือบริหารความเสี่ยงของสํานักงาน

รัฐบาลอิเล็กทรอนิกส ฉบับนี้  ขอขอบพระคุณคณะกรรมการบริหารสํานักงาน

รัฐบาลอิเล็กทรอนิกส คณะอนุกรรมกา รดานการบริหารความเสี ่ย งสํานักงาน

รัฐบาลอิเล็กทรอนิกส ที่ปรึกษาสํานักงานรัฐบาลอิเล็กทรอนิกส คณะผูบริหาร 

คณะทํางาน และผูที่มีสวนเกี่ยวของทุกทานในการใหการชวยเหลือ และใหความ

รวมมือจนทําใหนโยบายและคูมือบริหารความเสี่ยงของสํานักงานสามารถจัดทํา

ขึ ้น ไ ดอยา งสมบูรณและสํา เร็จ  เพื ่อ ใ หเจ า หนาที ่ท ุกคน ในสํา นัก งาน  ใช เป น

แนวทางในการดูแลและบริหารความเสี่ยงภายใตความรับผิดชอบของแตละคน 

และหวังเปนอยางยิ่งวานโยบายและคูมือบริหารความเสี่ยงฉบับนี้จะมีประโยชน

แกทุกคนและสวนรวม 

 

 

 

 

 

 

 

 

 

 

 

 



คณะผูจัดทํา ฌ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะกรรมการบริหาร 

 ๑. นายวรากรณ สามโกเศศ ประธานกรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : การบรหิารจัดการ) 

 ๒. นายเขม็ชัย  ชุตวิงศ กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : กฎหมายเทคโนโลยีสารสนเทศและการสื่อสาร  

                                                หรือธุรกรรมทางอิเลก็ทรอนกิส) 

 ๓. นายจเรรัฐ  ปงคลาศัย กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : บริหารจัดการและทรัพยากรบคุคล) 

 ๔. พันเอกเจียรนัย วงศสอาด กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๕. นายไชยเจริญ อตแิพทย กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๖. นางเจริญศร ีมิตรภานนท กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยสีารสนเทศ และการตรวจสอบการเงนิและบญัชี) 

 ๗. นางเมธินี เทพมณ ี กรรมการ 

  (ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๘. นายสมศักดิ ์ โชติรัตนะศริ ิ กรรมการ 

  (ผูอํานวยการสาํนักงบประมาณ) 

 ๙. นายทวศีักดิ์  กออนันตกลู กรรมการ 

  (ผูอํานวยการสาํนักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ) 

 ๑๐. นายศักดิ์  เสกขุนทด กรรมการและเลขานุการ 

  (ผูอํานวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส) 

 ๑๑. นางไอรดา เหลืองวิไล ผูชวยเลขานุการ 

  (รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานบริหาร)) 

 



คณะผูจัดทํา ฌ - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะอนุกรรมการบริหารความเสี่ยง 

 ๑. นายทวศีักดิ์ กออนันตกุล ที่ปรกึษา 

 ๒. นายรอม หริัญพฤกษ ที่ปรกึษา 

 ๓. พันเอกเจียรนัย วงศสอาด ประธานอนุกรรมการ 

 ๔. นางสาววลัยรัตน ศรีอรุณ อนุกรรมการ 

 ๕. นายจเรรัฐ ปงคลาศัย อนุกรรมการ 

 ๖. นายรุงโรจน โชคงามวงศ อนุกรรมการ 

 ๗. นายสรายุทธ นาทะพันธ อนุกรรมการ 

 ๘. นายสุจินดา สขุุม อนุกรรมการ 

 ๘. นายศักดิ์ เสกขุนทด อนุกรรมการ 

 ๙. นายชรินทร ธรีฐิตยางกูร เลขานุการ 

รายนามท่ีปรึกษา 

 ๑. นางสาววลัยรัตน ศรีอรุณ ที่ปรกึษาสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

 ๒. นางจารพุร ไวยนันท ที่ปรกึษาสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

รายนามคณะผูบริหาร 

 ๑. นายศักดิ์ เสกขุนทด ผูอาํนวยการสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

 ๒. นางไอรดา เหลืองวิไล รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานบริหาร) 

 ๓. นางสาวอภิณหพร อังคกมลเศรษฐ รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานเทคนิค) 
   และรกัษาการผูอาํนวยการฝายวศิวกรรมและปฏิบัตกิาร  

 ๔. นางสาวเรขา ศรสีมบูรณ ผูอาํนวยการฝายบริหารประสิทธิภาพองคกร 

 ๕. นางศุภวรรณ ธาราโภคากลุ ผูอาํนวยการฝายอาํนวยการ 

 ๖. นายอาศิส อญัญะโพธิ ์ ผูอาํนวยการฝายพัฒนาและจัดการแอปพลิเคชัน 

 ๗. นายวิบลูย ภัทรพบิูล ผูอาํนวยการฝายบริการใหคาํปรึกษา 

 ๘. นายชรินทร ธรีฐิตยางกูร ผูอาํนวยการฝายนโยบายและยุทธศาสตร 

 ๙.  นางสาวนันทวัน วงศขจรกิตต ิ ผูอาํนวยการฝายนวัตกรรม 



คณะผูจัดทํา ฌ - ๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะผูจัดทาํ 

 ๑. นายชรินทร ธรีฐิตยางกูร ผูอาํนวยการฝายนโยบายและยุทธศาสตร 

 ๒. นายโชติพันธ ไชยสวุกลุ เจาหนาที่บริหารความเสี่ยงอาวุโส และ 
    รักษาการผูจัดการสวนบรหิารความเสี่ยง 

 ๓. วาที่รอยตรี ทวีชัย พรมขันธ เจาหนาที่บริหารความเสี่ยงอาวุโส 

 ๔ นายชติพจน ศรีเมือง เจาหนาที่บริหารความเสี่ยง ๒ 
 

ออกแบบโดย 

 ๑. นายโชติพันธ ไชยสวุกลุ เจาหนาที่บริหารความเสี่ยงอาวุโส และ 
    รักษาการผูจัดการสวนบรหิารความเสี่ยง 

 ๒. นายชติพจน ศรีเมือง เจาหนาที่บริหารความเสี่ยง ๒ 
 
ปรับปรงุ ครัง้ที่ ๑ เดือนพฤศจกิายน ๒๕๕๗ 

 



คณะผูจัดทํา ฌ - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 


