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๑. บทสรุปผูบริหาร 
 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ตระหนักถึงความสําคัญของการบริหาร 

ความเสี่ยง จึงไดจัดทํานโยบายบริหารความเสี่ยง (Enterprise Risk Management Policy) ขึ้น เพ่ือใหเปนกรอบ

แนวทางการพัฒนาระบบการบริหารความเสี่ยงใหมีคุณภาพและมาตรฐานตามแนวทางการกํากับดูแลของ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และสํานักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) รวมถงึ

แนวทางปฏิบัติที่ดี โดยคํานึงถึงความสอดคลองกับวัตถุประสงคและเปาหมายการดําเนินงานของสํานักงาน ทั้งนี้ 

เพื่อใหนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) มีประสทิธภิาพและประสทิธผิล

ในการบริหารจัดการความเสี่ยงของสํานักงาน ตลอดจนสรางความมั่นใจวา สํานักงานมีการบูรณาการกระบวนการ

ทํางานเกี่ยวกับการกํากับดูแลกิจการ (Corporate Governance) การบริหารความเสี่ยง (Risk Management) 

และการปฏิบัติตามกฎหมาย ระเบียบ ประกาศ คําสั่ง และมาตรฐานที่ดี (Compliance) เพื่อใหบรรลุถึงผล 

การดําเนินงานที่เกิดจากการมีสวนรวมของหนวยงานและบุคลากรทุกระดับในสํานักงาน 
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๒. หลักการและวตัถุประสงค 
 

การเปลี่ยนแปลงสภาพแวดลอมในการดําเนินงานของสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ทั้งปจจัยภายใน อาทิ การปรับเปลี่ยนกลยุทธ โครงสรางสํานักงาน การเปลี่ยนแปลงทรัพยากรภายในสํานักงาน 

รวมถึงปจจัยภายนอก อาทิ เหตุการณความไมสงบทางการเมือง ภัยธรรมชาติ เปนตน อาจสงผลกระทบให 

การดําเนินงานของสํานักงานไมเปนไปตามเปาหมายที่กําหนดไวในแผนดําเนินงาน และแผนกลยุทธ ซึ่งจะ

กอใหเกิดความเสี่ยงตอสํานักงานโดยรวม 

การบริหารความเสี่ยงเปนองคประกอบของการกํากับดูแลกิจการที่ดี ซึ่งนอกจากจะสนับสนุนใหองคกร

สามารถดําเนินงานไดบรรลุตามเปาหมายที่กําหนดแลว ยังสามารถสรางมูลคาเพิ่มใหแกผูมีสวนไดสวนเสียของ

องคกร (Stakeholders) ไดอีกทางหนึ่ง สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) จึงไดนํากรอบ 

การบริหารความเสี่ยงขององคกรเชิงบูรณาการ (Enterprise Risk Management – Integrated Framework) 

ตามแนวทาง COSO ERM มาประยุกตใชเปนกรอบและแนวทางในการพัฒนาระบบการบริหารความเสี่ยงของ

สํานักงาน ซึ่งมีวัตถุประสงคในการใหผูบริหาร เจาหนาที่และลูกจางในองคกรตระหนักถึงความสําคัญของ 

การบริหารความเสี่ยง และมีความเขาใจตรงกันในคํานิยาม เปาหมายและวัตถุประสงค อันจะเปนการสราง 

ความรับผิดชอบอยางทั่วถึงและเปนไปในทิศทางเดียวกันทั่วทั้งสํานักงานไดอยางมีประสิทธิภาพ 

นโยบายการบริหารความเสี่ยง (Enterprise Risk Management Policy) จัดทําขึ้นเพื่อวัตถุประสงค ดังนี้ 

๑) เพื่อใชเปนแนวทางใหกับผูบริหาร เจาหนาที่และลูกจางทั่วทั้งองคกร ในการเปนสวนหนึ่งของการ

พัฒนากระบวนการบริหารความเสี่ยงเพื่อสนับสนุนการดําเนินงานขององคกรใหเปนไปตามเปาหมายทีก่าํหนดไวใน

แผนดําเนินงาน และแผนกลยุทธ 

๒) เพื่อใหสํานักงานมีกรอบการดําเนินการเพื่อตอบสนองตอเหตุการณที่อาจสงผลใหเกิดความเสี่ยง 

ทุกดานไดอยางเปนระบบและมีมาตรฐาน รวมทั้งมีการดําเนินการเพื่อสรางพื้นฐานในการปองกันความเสี่ยงระยะ

ยาวใหกับสํานักงานที่สําคัญ 

๓) เพื่อเปนกลไกในการพัฒนาองคความรูดานการบริหารความเสี่ยงใหเกิดขึ้นกบัผูบรหิาร เจาหนาทีแ่ละ

ลูกจางทั่วทั้งสํานักงาน และสนับสนุนใหการบริหารความเสี่ยงเปนวัฒนธรรมองคกรไดอยางย่ังยืน 

๔) เพื่อใหผูบริหาร เจาหนาที่และลูกจาง ตระหนักและมีความเขาใจตรงกันถึงเปาหมายวัตถุประสงค 

รวมทั้งแนวทางการบริหารความเสี่ยงของสํานักงาน เพื่อรวมกันสรางความพึงพอใจใหแกผูมีสวนไดสวนเสีย 

(Stakeholders) และสรางมูลคาเพิ่มใหกับองคกร โดยพิจารณาถึงผลกระทบตอเปาหมายการดําเนินงานของ

สํานักงานใหเปนไปตามหลักการกํากับดูแลกิจการที่ดี (Good Corporate Governance) และขอกําหนดของ

หนวยงานที่กํากับดูแลสํานักงาน 
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ตามคูมือการบริหารและกํากับดูแลของคณะกรรมการองคการมหาชน (หนา ๔๑) กําหนดใหองคการ

มหาชนควรดําเนินการวิเคราะหและประเมินความเสี่ยงขององคกรใหครอบคลุมอยางนอย ๔ ดาน ไดแก ดาน

นโยบายและกลยุทธ ดานการเงินและงบประมาณ ดานการปฏิบัติงาน และดานกฎหมาย กฎระเบียบ และสามารถ

เพิ่มนโยบายการบริหารความเสี่ยงดานอื่น ๆ ได เพื่อใหครอบคลุมกับการดําเนินงานขององคกร สรอ. จึงจัดแบง

ประเภทความเสี่ยงของสํานักงานเปน ๕ ดาน ดังนี้ 

๑) ดานนโยบายและกลยุทธ 

๒) ดานการเงิน 

๓) ดานการปฏิบัตงิาน 

๔) ดานกฎหมาย กฎระเบียบ 

๕) ดานระบบเทคโนโลยีสารสนเทศ 

ซึ่งสามารถจัดทําเปนนโยบายที่เกี่ยวของดานการบริหารความเสี่ยง ๕ นโยบาย ประกอบดวย 

๑) นโยบายดานนโยบายและกลยุทธ หมายถึง ความเสี่ยงที่เกิดจากการกําหนดนโยบายตาง ๆ เชน 

นโยบายระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการนําไปปฏิบัติไมเหมาะสม 

หรือไมสอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก เปนตน ทําใหมีโอกาสที่จะไมประสบความสําเร็จ

ตามทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวชี้วัดผลการปฏิบัติงานของสํานักงาน 

๒) นโยบายดานการเงิน หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการบริหารจัดการดาน

การเงิน การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และกฎหมาย กฎระเบียบ

ตาง ๆ ที่เกี่ยวของ 

๓) นโยบายดานการปฏิบัติงาน หมายถึง ความเสี่ยงที่จะเกิดความเสียหายอันเนื่องมาจากบุคลากร 

ระบบงาน และระบบสารสนเทศ รวมถึงการขาดระบบการควบคุมที่เกี่ยวของกับกระบวนการปฏิบัติงานทั้งหมด 

โดยเฉพาะการไมไดประเมินความเสี่ยงของโครงการของสํานักงาน  

๔) นโยบายดานกฎหมาย กฎระเบียบ หมายถึง ความเสี่ยงตาง ๆที่เกี่ยวของกับกฎหมาย ระเบียบ 

ประกาศ คําสั่ง มติคณะรัฐมนตรี หรือมาตรฐานที่ดี ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงกฎระเบียบ เปนตน 

๕) นโยบายดานระบบเทคโนโลยีสารสนเทศ หมายถึง ความเสี่ยงที่ครอบคลุมการบริหารจัดการ และ

ประสิทธิภาพการดําเนินงานดานเทคโนโลยีสารสนเทศ ซึ่งเกี่ยวของกับความมั่งคงปลอดภัย (Security)  

ความถูกตองเชื่อถือไดของขอมูล (Integrity) และความพรอมใชงานของระบบงานและขอมูล (Availability) 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. แนวทางการกาํหนดกลยุทธการบริหารความเสี่ยง 
 

 สํานักงานตองกําหนดกลยุทธในการบริหารความเสี่ยงโดยคํานึงถึงสาระสําคัญ ดังนี้ 

๑) ความเหมาะสมกับขอบเขตและลักษณะการดําเนินงานของสํานักงาน ตลอดจนสภาพแวดลอมที่

เปลี่ยนแปลงไป โดยจะตองมีความสอดคลองกับนโยบาย/กลยุทธ/เปาหมาย/แผนงาน/โครงการตาง ๆ ของ

สํานักงาน 

๒) ความสอดคลองกับแนวทางมาตรฐานของหนวยงานกํากับดูแล ขอกําหนดของกฎหมาย ระเบียบ 

ประกาศ หลักเกณฑ และแนวทางปฏิบัติที่ดี 

๓) สํานักงานจะตองทบทวนกลยุทธการบริหารความเสี่ยงอยางนอยปละ ๑ ครั้งตามแผนประจําป หรือ

ทบทวนทันทีที่มีเหตุการณเปลี่ยนแปลงที่มีนัยสําคัญ เพื่อใหทราบถึงปญหา อุปสรรค ที่สงผลตอการบรรลุ

เปาหมายการบริหารความเสี่ยง และเพื่อสรางความมั่นใจถึงการบรรลุเปาหมายโดยรวมของสํานักงาน 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. โครงสรางการบรหิารความเสี่ยง 
 

โครงสรางการบริหารความเสี่ยงและบทบาทหนาท่ีรับผิดชอบการบริหารความเสี่ยง 

สํานักงานตองจัดใหมีโครงสรางหนาที่ของคณะอนุกรรมการและหนวยงาน เพื่อกํากับดูแลและรับผิดชอบ

ดานการบริหารความเสี่ยง โดยโครงสรางหนาที่ตองมีความชัดเจน สอดคลองกับการบริหารความเสี่ยงของ

สํานักงาน และเหมาะสมกับการดําเนินงานขององคกร รวมถึงมีความเปนอิสระและมีการถวงดุลอํานาจอยาง

เหมาะสม ดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สายการรายงาน 

สายการตดิตอสื่อสาร 

สวนบริหารความเสี่ยง 

คณะอนุกรรมการ 

ดานการบริหารความเสี่ยง 

คณะกรรมการบริหาร 

คณะอนุกรรมการตรวจสอบ ผูอํานวยการ 

 ฝายบริหารประสิทธิภาพองคกร 

ฝายบริการใหคําปรึกษา 

ฝายนโยบายและยุทธศาสตร 

ฝายนวัตกรรม 

ฝายพัฒนาและจัดการแอพพลิเคชั่น 

ฝายวิศวกรรมและปฏิบัติการ 

ฝายอํานวยการ 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 

บทบาท หนาท่ี และความรับผิดชอบของคณะกรรมการที่เกี่ยวของกับการบริหารความเสี่ยง 

คณะกรรมการ บทบาท หนาที่ และความรบัผิดชอบ 

คณะกรรมการบริหาร 

สํานักงานรัฐบาลอิเล็กทรอนิกส                        

๑) อนุมัตินโยบาย และกลยุทธการบริหารความเสี่ยงเพื่อประกาศใช 

๒) กํากับดูแลใหมีการดําเนินงานที่เปนไปตามหลักเกณฑของทางการ 

และเปนไปตามหลักการกํากับดูแลกิจการที่ดี มีความโปรงใส เปน

ธรรมตอทุกหนวยงานที่เกี่ยวของ 

คณะอนุกรรมการดานบริหารความ

เสี่ยง                                                                     

๑) เสนอแนะนโยบายการบริหารความเสี่ยงและกรอบของการบริหาร

ความเสี่ยงตอคณะกรรมการ 

๒) ใหคําปรึกษาและเสนอแนะการจัดทําแผนบริหารความเสี่ยงเพื่อให

บ ร ร ลุ เ ป า ห ม า ย ต า ม แ ผ น ป ฏิ บั ติ ง า น ข อ ง สํ า นั ก ง า น 

เพื่อเสนอตอคณะกรรมการ 

๓) เสนอแนะแนวทาง ในการบริหารจัดการหรือการดําเนินงาน  เพื่อ

ลดผลกระทบและความเสี่ยงที่อาจจะเกิดขึ้นกับสํานักงาน 

๔) พิจารณาผลการประเมินและติดตามความมีประสิทธิภาพและ

ประสิท ธิ ผลข องกา รบริ ห า รคว าม เสี่ ย ง เพื่ อ ร าย ง านต อ

คณะกรรมการ 

๕) ในกรณีการพิจารณากลั่นกรอง ใหคําปรึกษา ประเมินหรือวเิคราะห

ในเรื่องใดที่จําเปนตองมีผูเชี่ยวชาญเฉพาะดานในสาขาที่เกี่ยวของ

เขารวมพิจารณาในรายละเอียด ใหคณะอนุกรรมการเชิญบุคคล

ดังกลาวเขารวมพิจารณากับคณะอนุกรรมการเปนคราวๆ ไป โดย

ใหบุคคลดังกลาวไดรับคาตอบแทนตามระเบียบสํานักงาน 

๖) ปฏิบัติงานอื่นใดตามที่ประธานกรรมการ หรือคณะกรรมการ

มอบหมาย 

คณะอนุกรรมการตรวจสอบ                        ๑) ส อ บ ท า น ใ ห สํ า นั ก ง า น มี ร ะ บ บ ก า ร ค ว บ คุ ม ภ า ย ใ น                          

ระบบการตรวจสอบภายในและระบบการบริหาร ความเสี่ยง 

ที่เหมาะสมและมีประสิทธิผล 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

คณะกรรมการ บทบาท หนาที่ และความรบัผิดชอบ 

๒) ใหคําปรึกษาและเสนอแนะแนวทางการพัฒนา ปรับปรุงระบบการ

ควบคุมภายใน ระบบการตรวจสอบภายในและระบบการบริหาร

คว า ม เสี่ ย ง ที่ สํ า คั ญ แล ะจํ า เปน  เพื่ อ ใ ห มี ค ว า มทันส มั ย 

อยูเสมอ  

๓) กํากับดูแลการปฏิบัติใหสอดคลองตามนโยบาย  ขอบังคับ 

กฎระเบียบ ประกาศ คําสั่ง มติคณะรัฐมนตรี และกฎหมายอื่นๆ ที่

เกี่ยวของ               

บทบาท หนาท่ีและความรับผิดชอบของผูบริหาร หนวยงาน และเจาหนาที่ที่เกี่ยวของกบัการบริหารความเสี่ยง 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที/่ความรับผิดชอบ 

ผูอาํนวยการ เจาหนาที่ และลกูจาง

ทุกคนในสาํนักงาน 

๑) เปนเจาของความเสี่ยง (Risk Owner) มีหนาที่ลูกจางทุกคนใน

สํานักงานรับผิดชอบการวิเคราะห ระบุ และประเมินความเสี่ยง                                                                  

กําหนดระดับความเสี่ยงที่ยอมรับได และกําหนดมาตรการหรือแผน

บริหารความเสี่ยงของหนวยงาน/โครงการ หรืองานที่อยูในความ

รับผิดชอบ 

๒) ติดตามและรายงานความเสี่ยงใหผูบังคับบัญชาทราบตามลําดับชั้น 

ตลอดจนคณะอนุกรรมการดานการบริหารความเสีย่งอยางสม่าํเสมอ

เพื่อใหการบริหารความเสี่ยงเปนไปอยางมีประสิทธิภาพ 

ผูบริหาร ผูบริหารตั้งแตระดับผูจัดการขึ้นไปมีหนาที่กํากับ ดูแล หนวยงาน/

โครงการใหมีการบริหารและจัดการความเสี่ยง และเปนเจาของความ

เสี่ยง (Risk Owner) 

คณะทาํงานการบรหิารความเสี่ยง

ดาน/เรื่อง ตาง ๆ 

มีหนาที่ตามที่ไดรับมอบหมายจากคณะกรรมการบริหารสํานักงานรฐับาล

อิเล็กทรอนิกส หรือคณะอนุกรรมการดานการบริหารความเสี่ยง 

สวนบรหิารความเสี่ยง ๑) จัดและทบทวนนโยบายและกลยุทธในการดาํเนนิงานดานการบรหิาร

ความเสี่ยงเพ่ือนําเสนอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๒) จัดทําและทบทวนเครื่องมือในการวัด ติดตามและควบคุมความเสีย่ง 

เพื่อเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๓) ติดตามและรายงานสถานะความเสี่ยงตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที/่ความรับผิดชอบ 

สวนตรวจสอบภายใน ๑) สอบทานและประเมินความเพียงพอ ความมีประสิทธิภาพและ

ประสิทธิผลของการบริหารความเสี่ยง ระบบการควบคุมภายใน 

และระบบที่สงเสริมการกํากับดูแลกิจการที่ดี 

๒) ตรวจสอบการดําเนินงานตามแผนงานหรือโครงการเพื่อสอดคลอง

กับวัตถุประสงค และเปาหมายที่กําหนดไวอยางมีประสิทธิภาพและ

ประสิทธิผล 

ฝาย/สวน ๑) ควบคุมดูแลการปฏิบัติงานในฝาย/สวน ใหเปนไปตามนโยบายและ

กลยุทธการบริหารความเสี่ยง รวมทั้งจัดใหมีระบบบริหารความเสีย่ง

ที่มีประสิทธิภาพ 

๒) สรางความมั่นใจวาการปฏิบัติงานรายวันมีการประเมินจัดการและ

รายงานความเสี่ยงอยางเพียงพอ 

๓) สงเสริมเจาหนาที่ในฝายและสวนงานใหตระหนักถึงความสําคญัของ

การบริหารความเสี่ยง 

๔) สรางความมั่นใจวาแผนการบริหารความเสี่ยงไดรับการปฏิบัติอยาง

ครบถวน 

Risk – Internal Control Officer 

(RICO) 

๑) รับผิดชอบในการประสานงาน การประเมินความเสี่ยง การควบคุม

ภายใน และการปฏิบัติตามกฎเกณฑ รวมทั้งเผยแพรความรูที่

เกี่ยวของแกเจาหนาที่ในหนวยงานของตนเอง 

๒) ใหคําปรึกษา พรอมทั้งประสานงานใหหนวยงานตนเอง ดําเนินการ

ตามกระบวนการบริหารความเสี่ยงโดยมีการระบุ ประเมิน และ

จัดการความเสี่ยงดานตางๆ ที่อาจเกิดขึ้น เพื่อปองกันหรือลดระดับ

ความเสี่ยง 

๓) ชวยเหลือและสนับสนุนการจัดประชุมเชิงปฏิบัติการเพื่อจัดทําแผน

จัดการความเสี่ยงทุกระดับ 

๔) บันทึก ติดตาม และรายงานความกาวหนาของแผนจัดการความ

เสี่ยงระดับฝายและสวนงาน 

๕) ประสานงานกับสวนบริหารความเสี่ยง 
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๖. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 
ความหมายของความเสี่ยง 

การดําเนินงานในองคกรโดยทั่วไป มีเปาหมายเพื่อเพิ่มมูลคาใหแกผูมีสวนไดสวนเสีย ทําใหทุกองคกรตอง

เผชิญกับความไมแนนอน ที่อาจเกิดขึ้นจากปจจัยภายในและภายนอกหลายประการ เชน การเปลี่ยนแปลงของกฎ 

ระเบียบ และนโยบายของรัฐบาล การบริหารงานดานความปลอดภัยในชีวิตและทรัพยสินอันเนื่องมาจากการ

เปลี่ยนแปลงปจจัยตางๆ ภัยจากการกอการราย ภัยธรรมชาติ และความเสี่ยงอื่นๆ เปนตน ผูบริหารจึงตอง

พิจารณาวาควรจัดการกับความไมแนนอนที่เกิดขึ้นอยางไร เพื่อใหองคการสามารถรักษาหรือเพิ่มมูลคาของผูมี 

สวนไดสวนเสียได 

“ความไมแนนอน” ที่อาจเกิดขึ้นสามารถสงผลตอองคกรไดทั้งเชิงลบและเชิงบวก  ซึ่งหมายความถึง 

“ความเสี่ยง” ที่อาจทําใหองคกรเสียหาย หรือ “โอกาส” ที่เพิ่มมูลคาใหกับองคกร  การบริหารความเสี่ยงควร

เริ่มตนจากการทําความเขาใจตอคํานิยามของความเสี่ยง เพื่อใหทุกคนมีแนวปฏิบัติเดียวกันในการบงชี้ความเสี่ยง

และโอกาส   

นิยามการบริหารความเสี่ยง 

 ความหมายของการบริหารความเสี่ยง การบริหารความเสี่ยง คือ การกําหนดนโยบาย โครงสราง และ

กระบวนการ เพื่อใหคณะกรรมการ ผูบริหารและบุคลากรขององคกรนําไปปฏิบัติในการกําหนดกลยุทธและ

ปฏิบัติงานทั่วทั้งองคกร กระบวนการบริหารความเสี่ยงไดรับการออกแบบใหสามารถบงชี้เหตุการณที่เกิดขึ้น 

ประเมินผลกระทบตอองคกร และกําหนดวิธีการจัดการความเสี่ยงใหอยูในระดับที่ยอมรับได เพื่อใหเกิดความ

เชื่อมั่นในระดับหนึ่งวาการดําเนินการในองคกรจะบรรลุตามวัตถุประสงคที่กําหนดไว 

การบริหารความเสี่ยงที่มีประสิทธิผล  มีขอดีดังตอไปนี้ 

 เพิ่มมูลคาขององคกรที่มีตอผูมีสวนไดสวนเสีย 

 ทําใหเกิดความมั่นใจตอการปฏิบัติตามกฎหมายและขอบังคับตางๆ 

 เพิ่มประสิทธิภาพการทํางานของเจาหนาที่ 

 ปองกันและดูแลทรัพยสินตางๆ 

 ทําใหการดําเนินงานเปนไปอยางยั่งยืน 

 เพิ่มความนาเชื่อถือของการเปดเผยขอมูลตอบุคลากรภายนอก 
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ศัพทเฉพาะ/คํานิยาม 

ศัพทเฉพาะ คํานิยาม 

ความเสี่ยง (Risk) เหตุการณที่มีความไมแนนอน อาจเกิดขึ้นและมีผลกระทบในเชิงลบตอการบรรลุ
วัตถุประสงคและเปาหมาย 

ระดับความเสี่ยงกอนการ
บริหาร (Inherent Risk) 

ระดับความเสี่ยงที่เกิดขึ้นกอนที่จะมีการควบคุม/จัดการ 

ระดับความเสี่ยงหลังการ
บริหาร (Residual Risk) 

ระดับความเสี่ยงที่คงเหลืออยูหลังจากที่ไดควบคุม/จัดการแลว 

โอกาส (Likelihood) โอกาสหรือความเปนไปไดที่เหตุการณจะเกิดขึ้น 
ผลกระทบ 
(Impact/Consequence) 

ผลกระทบจากเหตุการณที่เกิดขึ้นทั้งที่เปนตัวเงินและไมเปนตัวเงิน 

การระบุปจจัยเสี่ยง  
(Risk Identification) 

การระบุปจจัยเสี่ยง เปนขั้นตอนในการคนหาวาปจจัยเสี่ยงใดบางที่สงผลกระทบตอ
เปาหมาย 

ผู รับผิดชอบความเสี่ยง 
(Risk Owner) 

ผูรับผิดชอบความเสี่ยง หรือผูที่ใกลชิดความเสี่ยงโดยตรง มีความสามารถในการ
จัดการเพื่อลดระดับความเสี่ยง 

Risk Criteria  ระดับ/เกณทความเสี่ยง 
Degree Of Acceptance ระดับของการยอมรับความเสี่ยง 
Risk Map แผนภาพแสดงความสัมพันธของปจจัยเสี่ยงและผลกระทบทั้งในเชิงปริมาณและเชงิ

คุณภาพที่สงผลเชื่อมโยงกันตอเปาหมายของหนวยงานตางๆ ภายในองคกร Risk 
Map สามารถชวยในการจัดทําแผนการบริหารความเสี่ยงใหมีประสิทธิภาพมากขึ้น
และครอบคลุมถึงปจจัยเสี่ยงตางๆ ครบถวน 

Risk Profile กลุม (set) ของความเสี่ยง ที่แสดงใหเห็นถึงความเสี่ยงตางๆ ที่อาจสงผลกระทบตอ
เปาหมายของหนวยงานตางๆ โดยจะมีขอมูลที่บงบอกลักษณะของความเสี่ยง 
ประเภทของความเสี่ยง ผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงนั้น ตลอดจนขอมูล
ตางๆ ที่เกี่ยวของกับความเสี่ยงนั้น สามารถแสดงดวยแผนภูมิ (Risk Map) ๒ มิติ 
ขนาด ๕*๕ ประกอบดวยแกนดานผลกระทบ และแกนดานโอกาสเกิดแตละแกน
แบงระดับความรุนแรงเปน ๕ ระดับมีวัตถุประสงคเพื่อเปนการวัดระดับความเสี่ยง 

Risk Appetite ระดับความเสี่ยงโดยรวมที่องคกรยอมรับไดเพื่อมุงไปสูพันธกิจหรือวิสัยทัศนของ
องคกร 

Risk Tolerance ระดับความเบี่ยงเบนที่องคกรยอมรับไดจากเกณฑหรือดัชนีวัดผลการดําเนินงานที่
เกี่ยวของกับการบรรลุวัตถุประสงค 

KRI (Key Risk Indicator) ตัวชี้วัดเชิงปริมาณ กิจกรรม หรือเหตุการณ ที่บงบอกถึงการเปลี่ยนแปลงของความ
เสี่ยงสําคัญที่สงผลกระทบตอเปาหมายได โดยสามารถใชประโยชนในการบริหาร
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ศัพทเฉพาะ คํานิยาม 

ความเสี่ยง เพื่อติดตามผลการบริหารความเสี่ยงวาเปนไปตามเปาหมายหรือไม เพื่อ
จะไดปรับปรุง/เปลี่ยนแปลงแผนการบริหารความเสี่ยงใหมีประสิทธิภาพมากยิ่งขึ้น 
และในกรณีตัวชี้วัดมีลักษณะเปนดัชนีชี้นํา (Leading Indicator) สามารถนําไปใช
ประโยชนในการวางแผนการบริหารความเสี่ยงใหมีระบบเตือนลวงหนา (Early 
Warning System) ได 

Value Driver Diagram แผนภาพแสดงปจ จัยที่ ส ง ผลกระทบตอเป าหมายทั้ งที่ เปนตัว เงิ นและ 
ไ ม เ ป น ตั ว เ งิ น  ใ ช ห ลั ก ก า ร เ ดี ย ว กั บ  Cause-and–Effect Analysis  
โดย Value Driver Diagram เปนเครื่องมือที่สําคัญในขั้นตอนการระบุปจจัยเสี่ยง 

Risk Factor ปจจัยเสี่ยงหมายถึง สิ่งที่เกิดขึ้นจากเหตุการณ หรือรายละเอียดของเหตุการณที่ทํา
ใหทราบวาความเสี่ยงเกิดจากอะไร 

Risk Driver เห ตุ แ ห ง ค ว า ม เ สี่ ย ง  ซึ่ ง อ า จ เป น เ ห ตุ เ กิ ด จ า ก ป จ จั ย ภ า ย ใ น อ ง ค ก ร  
เชน วัฒนธรรมองคกร โครงสรางองคกร บุคลากร หรือเหตุท่ีเกิดจากปจจัยภายนอก 
เชน การเมือง คูแขง สภาวะเศรษฐกิจ เปนตน 

Cost & Benefit 
Analysis 

การวิเคราะหถึงผลประโยชนเปรียบเทียบกับตนทุนทั้งที่เปนตัวเงินและไมสามารถ
วัดเปนตัวเงิน เพื่อใชในการตัดสินใจ เลือกใชวิธีการที่เหมาะสม โดยการตัดสินใจ
เลือกใชการจัดการความเสี่ยงวิธีใดน้ันควรคํานึงถึงประโยชนทั้งในดานของการลด
ผลกระทบหรือโอกาสเกิด โดยเปรียบเทียบกับตนทุนหรือคาใชจายที่เกิดจากการ
จัดการความเสี่ยงนั้นๆ แลวพิจารณาเลือกวิธีการจัดการความเสี่ยงที่ไดรับประโยชน
มากกวาตนทุนหรือคาใชจายที่ตองใช 

ค ว า มมั่ น ค งป ล อด ภั ย 
(Security) 

การจัดการปองกันการเขาถึง การเขาไปแกไขเปลี่ยนแปลง การทําลาย การเปดเผย
ขอมูล การรักษาความลับ (Confidential) ทั้งระหวางที่กําลังพัฒนาระบบงาน หรือ
ในการจัดสงขอมูลการประมวลผล หรือการจัดเก็บรักษาขอมูลในระบบงาน  
การจัดเก็บระบบงาน โดยจัดการปองกันใหมีความเหมาะสมและความสําคัญของ
ขอมูลรวมถึงระบบงานดวย 

ความถูกตองเชื่อถือไดของ
ขอมูล (Data Integrity) 

ขอมูลที่จะสงมอบใหกับผูใชขอมูล (End User) เปนขอมูลที่มีความสมบูรณ ถูกตอง 
ครบถวน ซึ่งจะทําใหการดําเนินงานและการบริหารงานขององคกรมีประสิทธิภาพ 

ความพรอมใชง านของ
ร ะ บ บ ง า นแ ล ะข อ มู ล 
(Availability) 

เรื่องของการจัดสงขอมูลไปใหผูที่ตองการใชขอมูลไดรวดเร็วทันเวลา และสามารถ
ใหขอมูลไดอยางตอเนื่องในเวลาที่เหมาะสม เพื่อสนับสนุนการดําเนินงานของ
องคกร ทั้งนี้องคกรตองมีการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง 
(Business Continuity Plan) ซึ่งเปนแผนการดําเนินงานหลักขององคกร และมี
แผนงานรองประกอบแผนงานหลักไดแก แผนการกูระบบกลับคืน (Disaster 
Recovery Plan) แผนสํารองฉุกเฉิน (Contingency Plan) และแผนรองรับ
เหตุการณไมคาดวาจะเกิดขึ้น (Incident Response Plan) 
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ดังนั้น การบริหารความเสี่ยงขององคกรโดยรวม (Enterprise-Wide Risk Management) หมายถึง  

การบริหารความเสี่ยงโดยเชื่อมโยงการบริหารความเสี่ยงจากเหตุที่เกิดจากปจจัยภายใน เชน โครงสรางองคกร 

กระบวนการในการดําเนินงานตาง ๆ บุคลากร วัฒนธรรมองคกร และจากปจจัยภายนอก เชน การเมือง คูแขง 

ภาวะเศรษฐกิจ เขาดวยกัน โดยมีลักษณะสําคัญ ไดแก  

- ผสมผสานและเปนสวนหนึ่งของธุรกิจ โดยการบริหารความเสี่ยงควรสอดคลองกับแผนธุรกิจ 

วัตถุประสงค การตัดสินใจ และสามารถนําไปใชกับองคประกอบอื่น ๆ ในการบริหารองคกร  

- พิจารณาความเสี่ยงทั้งหมด โดยครอบคลุมความเสี่ยงทั่วทั้งองคกร ไดแก ความเสี่ยงเกี่ยวกับกลยุทธ  

การดําเนินงาน การเงิน และการปฏิบัติตามกฎระเบียบ ซึ่งความเสี่ยงเหลานี้อาจทําใหเกิดความ

เสียหาย ความไมแนนอน และโอกาส รวมถึงการมีผลกระทบตอวัตถุประสงค และความตองการของ 

ผูมีสวนไดสวนเสีย  

- ระบุความเสี่ยงโดยการคาดการณในอนาคต โดยองคกรตองสามารถระบุวาความเสี่ยงอะไรที่อาจ

เกิดขึ้นบาง และเมื่อเกิดขึ้นจริงจะมีผลกระทบตอวัตถุประสงคอยางไร เพื่อใหองคกรไดจัดเตรียมการ

บริหารความเสี่ยง 

- ไดรับการสนับสนุนและมีสวนรวม จากทุกคนในองคกรตั้งแตระดับกรรมการ ผูบริหารทุกระดับ  

และเจาหนาที่ทุกคน   
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๗. องคประกอบการบรหิารความเสี่ยง 
 

 การบริหารความเสี่ยง เปนกระบวนการที่ดําเนินการอยางตอเนื่องภายในองคกร และควรถูกรวมกับ

กิจกรรมปกติทางธุรกิจ เพื่อใหองคการสามารถดําเนินการตามกลยุทธที่กําหนด เพื่อใหบรรลุพันธกิจและ

วัตถุประสงคที่ตองการ 

 

กระบวนการ ๘ ขั้นตอนหลักประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยท่ัวไปของสํานักงาน ซึ่งเปนพื้นฐานท่ีสําคัญของกรอบ

การบริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมาย ที่สอดคลองกับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงชี้และเขาใจความเสี่ยงทั้งหมดที่มีผลกระทบตอวัตถุประสงคที่กําหนดไว 

๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบและโอกาสเกิดความเสี่ยง 

๑. 
สภาพแวดลอม
ภายในองคกร

๒. การกําหนด
วัตถุประสงค/

เปาหมาย 

๓. การระบุ
เหตุการณ 

๔. การ
ประเมินความ

เสี่ยง
๕. การ

ตอบสนอง
ความเสี่ยง 

๖. กิจกรรม
การควบคุม

๗. สารสนเทศ
และการ
ส่ือสาร

๘. การติดตาม
และ

ประเมินผล
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๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่ปฏิบัติอยูในปจจุบัน  

๖. กิจกรรมการควบคุม  โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทั้งความสัมพันธของตนทุนและ

ผลประโยชนท่ีเกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพือ่ใหมัน่ใจไดวา 

มีการดําเนินการตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน 

เพื่อใหมั่นใจวาไดมีการจัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที ่มคีวามตระหนกั

และเขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 

ทั้งนี้ กระบวนการของการบริหารความเสี่ยง ๘ ขั้นตอน เพื่อการนําเอาขั้นตอนทั้ง ๘ ไปปฏิบัติ มี

รายละเอียดดังนี้  
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๗.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

 สภาพแวดลอมภายในองคกรครอบคลุมถึงแนวนโยบายโดยทั่วไปของสํานักงาน ซึ่งเปนพื้นฐานที่สําคัญ

ของกรอบการบริหารความเสี่ยง และการจัดการกับความเสี่ยงโดยผูบริหาร เจาหนาที่และลูกจางทั้งหมดใน

สํานักงาน ซึ่งมีอิทธิพลตอความตระหนักถึงความเสี่ยงของบุคลากรของสํานักงาน และชวยกอใหเกิดแนวทางการ

บริหารความเสี่ยงของสํานักงาน 

สภาพแวดลอมภายในองคกร เปนพื้นฐานสําคัญขององคประกอบอื่นของการบริหารความเสี่ยงองคกร 

และชวยกอใหเกิดแนวทางปฏิบัติและโครงสรางของการบริหารความเสี่ยงขององคกร โดยการวิเคราะห

สภาพแวดลอมภายในองคกร จะมีผลตอการประเมินและการดําเนินการในการกําหนดกลยุทธและวัตถุประสงค

ขององคกร การกําหนดกิจกรรมทางธุรกิจ และการระบุความเสี่ยง 

การวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ควรครอบคลุมถึงแนวนโยบายทั่วไปขององคกร 

ซึ่งเปนพ้ืนฐานของการพิจารณาความเสี่ยงและการจัดการความเสี่ยงโดยบุคลากรทั้งหมดในองคกร องคประกอบ

สําคัญที่มีผลตอสภาพแวดลอมในองคกร ไดแก คานิยมและความเชื่อ ศักยภาพและการพัฒนาของบุคลากร 

รูปแบบการบริหารจัดการของฝายบริการ วิธีการมอบอํานาจหนาที่ความรับผิดชอบ  ลักษณะโครงสรางขององคกร 

ตลอดจนพฤติกรรมที่คนในองคกรยึดถือเพื่อเปนแนวทางในการปฏิบัติงาน 

สามารถแสดงองคประกอบที่เกี่ยวของในการวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ไดดังน้ี 

 

 
 

วิเคราะห์และ
ประเมิน

สภาพแวดลอ้ม
ภายในองค์กร

• SWOT
• Risk Database

Possible Risk

Input Process Output
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จากแผนภาพดังกลาว  เพื่อใหการวิเคราะหสภาพแวดลอมภายในองคกร สะทอนการดําเนินธุรกิจได

ชัดเจนขึ้น จึงควรพิจารณาใหครอบคลุมถึงปจจัยภายในและภายนอกที่อาจมีผลกระทบตอองคกร ตลอดจน

วิเคราะหจากฐานขอมูลความเสี่ยงองคกร ดังนี้ 

- ปจจัยภายใน เชน โครงสรางองคกร กระบวนการและวิธีปฏิบัติงาน วัฒนธรรมองคกร ความสามารถ

ในการแขงขัน ปรัชญาการบริหารความเสี่ยงและระดับความเสี่ยงที่ยอมรับไดของผูบริหาร 

- ปจจัยภายนอก เชน ภาวะเศรษฐกิจ  การเมืองทั้งในประเทศและตางประเทศ การแขงขันทางธุรกิจ 

ลักษณะของตลาดและความสามารถของคูเทียบ ความกาวหนาทางเทคโนโลยี กฎเกณฑการกํากับดูแลของ

หนวยงานที่เกี่ยวของ 

๗.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สํานักงานตองกําหนดใหหนวยงานทุกระดับมีการกําหนดวัตถุประสงคและเปาหมายการดําเนินงานที่

สอดคลองกับวิสัยทัศน พันธกิจ กลยุทธ และเปาหมายโดยรวมของสํานักงาน โดยตองมีความชัดเจน สามารถวัด

หรือประเมินผลได 

ในการกําหนดวัตถุประสงค ควรกําหนดใหครอบคลุมแตละประเภทของวัตถุประสงค ดังตอไปนี้ 

- วัตถุประสงคดานกลยุทธ คือ วัตถุประสงคระดับนโยบายขององคกร โดยสอดคลองกับวิสัยทัศนและ

พันธกิจขององคกรโดยรวม ซึ่งมุงสูการบรรลุเปาหมายขององคกรในภาพรวม 

- วัตถุประสงคดานปฏิบัติการ คือ วัตถุประสงคที่เกี่ยวของกับประสิทธิภาพและประสิทธิผลของการ

ปฏิบัติการ 

- วัตถุประสงคดานการเงิน คือ วัตถุประสงคที่เกี่ยวของกับการบริหารการเงินขององคกรในทุกดาน 

ไดแก ประสิทธิภาพในการเบิกจายงบลงทุน  ประสิทธิภาพในการบริหารคาใชจายความนาเชื่อถือและความ

ทันเวลาของการรายงานขอมูลทางการเงินและขอมูลที่ไมใชทางการเงิน ทั้งจากภายในและภายนอกองคกร 

- วัตถุประสงคดานการปฏิบัติตามกฎระเบียบ คือ วัตถุประสงคที่เกี่ยวของกับการปฏิบัติตามกฎหมาย 

และกฎระเบียบตางๆการปฏิบัติตามกฎระเบียบเกี่ยวของ 

ความสอดคลองของวัตถุประสงค 

วัตถุประสงคตองมีความสอดคลองทั่วทั้งองคกร เพื่อใหเกิดความมั่นใจวา หนวยงาน ผูบริหาร และ

เจาหนาที่ ดําเนินการเพื่อใหบรรลุวัตถุประสงคขององคกร 

วิสัยทัศนเปนจุดเริ่มตนในการกําหนดทิศทางขององคกร  ผูบริหารระดับสูงจะทําการกําหนดวัตถุประสงค

ระดับองคกรขึ้นในการจัดทําแผนประจําป  แตละหนวยงานดําเนินการกําหนดวัตถุประสงคของหนวยงานให
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สอดคลองกับวัตถุประสงคที่องคกรไดกําหนดไว  และการกําหนดวัตถุประสงคของกระบวนการและโครงการตางๆ 

ตองคํานึงถึงความสอดคลองกับวัตถุประสงคของหนวยงานและระดับองคกร 

วัตถุประสงคอาจเกี่ยวของกับองคการในหลายๆ ดาน รวมไปถึง ทรัพยากร เทคโนโลยีสารสนเทศ ผลการ

ดําเนินการ ดานปฏิบัติการ เปนตน 

 

 

๗.๓ การระบุเหตุการณ (Event Identification)  

คือ การระบุเหตุการณความเสี่ยงหรือความไมแนนอนที่อาจเกิดขึ้น โดยพิจารณาจากปจจัยทั้งภายในและ

ภายนอกสํานักงาน ที่มีผลกระทบตอการบรรลุวัตถุประสงคของสํานักงาน 

ประเภทความเสี่ยง ความเสี่ยงแบงออกเปน ๔ ดาน ดังน้ี  

๑.   ความเสี่ยงดานกลยุทธ (Strategic Risk) เปนความเสี่ยงที่เกิดจากการกําหนดกลยุทธ หรือนโยบาย

การบริหารงาน ทําใหองคกรไมสามารถบรรลุกลยุทธและเพิ่มมูลคาใหองคกรได เชน นโยบายไมสอดคลองกบัความ

ตองการของตลาด โครงสรางองคกรที่ปรับเปลี่ยน ผลงานวิจัยไมสามารถนํามาใชประโยชนได เปนตน  

๒.   ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) เปนความเสี่ยงที่เกิดจากการปฏิบัตงิานปกตใิน

ทุก ๆ ขั้นตอนโดยเกี่ยวของกับ กระบวนการในการปฏิบัติงาน อุปกรณ เทคโนโลยีสารสนเทศ บุคลากร ซึ่งสงผล

ตอประสิทธิภาพและประสิทธิผลในการดําเนินธุรกิจขององคกร เชน โครงการลาชา ขาดอุปกรณหรือเครื่องมือที่มี

ประสิทธิภาพ ขาดการติดตามการบริหารสัญญา บุคลากรขาดแรงจูงใจในการปฏิบัติงาน เปนตน  

๓.   ความเสี่ยงดานการเงิน (Financial Risk) เปนความเสี่ยงจากการขาดขอมูล การวิเคราะห การ

วางแผน การควบคุม และการจัดทํารายงานเพื่อนํามาใชในการบริหารการเงินไดอยางถูกตอง เหมาะสม สงผลตอ

สถานะทางการเงินขององคกร เชน แผนการลงทุนไมมีความชัดเจนเพียงพอ ที่จะนําไปใชในการวิเคราะหเพื่อ

คาดการณดานการเงินได สภาพคลองทางการเงิน อัตราแลกเปลี่ยน ดอกเบี้ย ไมมีแหลงรายไดใหม เปนตน  

วิสัยทัศน/ภารกิจ 

เปาหมายวัตถปุระสงค/หลกัองคกร 

วัตถปุระสงคของการบริหารความเสี่ยง 

ความสอดคลอง ความสอดคลอง 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. ความเสี่ยงดานการปฏิบัติตามกฎระเบียบ (Compliance Risk) เปนความเสี่ยงที่เกิดจากการไม

ปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ หรือมาตรฐานที่เก่ียวของกับการดําเนินงานได กฎระเบียบหรือกฎหมายท่ี

มีอยูไมเหมาะสมเปนอุปสรรคตอการปฏิบัติงาน นโยบายและวิธีการปฏิบัติงานที่องคกรกําหนดขึ้นไมสามารถ

ปฏิบัติได เชน ความสับสนในการเลือกกฎระเบียบหรือกฎหมายที่จะบังคับใช เนื่องจากกฎระเบียบหรือกฎหมาย

หลายฉบับที่สามารถอางถึงและบังคับใชในกรณีหน่ึงๆ เปนตน  

 

 
 

ความเสี่ยงของแผนงาน/โครงการ ตามมติคณะรัฐมนตรีวันที่ ๒๒ เมษายน ๒๕๕๑ ไดเห็นชอบใน

หลักเกณฑและแนวทางคัดเลือกแผนงาน/โครงการที่สําคัญตามนโยบายรัฐบาล เพื่อใหมีการวิเคราะหความเสี่ยง

ตามหลักธรรมาภิบาล เพื่อใหสวนงาน รัฐวิสาหกิจ และหนวยงานอ่ืน ของรัฐใชเปนมาตรฐานเดียวกันทุกหนวยงาน  

โดยไดกําหนดแนวทางการวิเคราะหความเสี่ยงของแผนงาน/โครงการตามหลักธรรมาภิบาล มี ๑๐ 

ประเภท ไดแก  

๑. ความเสี่ยงตอหลักประสิทธิผล (Effectiveness) ตองมีวิสัยทัศนเชิงยุทธศาสตร เพื่อตอบสนอง

ความตองการของประชาชนและผูมีสวนไดสวนเสียทุกฝาย ปฏิบัติตามหนาที่ตามพันธกิจใหบรรลุ

วัตถุประสงคขององคกร มีการวางเปาหมายการปฏิบัติงานท่ีชัดเจน และอยูในระดับที่ตอบสนองตอ

ความคาดหวังของประชาชน สรางกระบวนการปฏิบัติงานอยางเปนระบบและมีมาตรฐาน มีการ

ความเสี่ยง

การลงทุน

เทคโนโลยี

ลูกคา

คูแขงขัน

เศรษฐกิจ

บุคลากร

งบประมาณ

กลยุทธ
องคกร
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จัดการความเสี่ยงและมุงเนนผลการปฏิบัติงานที่เปนเลิศ รวมถึงมีการติดตามประเมินผล และพฒันา

ปรับปรุงการปฏิบัติงานใหดีขึ้นอยางตอเนื่อง 

๒. ความเสี่ยงตอหลักประสิทธิภาพ (Efficiency) ในการปฏิบัติงานตองมีการใชทรัพยากรอยาง

ประหยัด เกิดผลิตภาพ คุมคาการลงทุนและบังเกิดประโยชนสูงสุดตอสวนรวม รวมทั้งตองมีการลด

ขั้นตอนและระยะเวลาในการปฏิบัติงาน เพื่ออํานวยความสะดวกและลดภาระคาใชจาย ตลอดจน

ยกเลิกภารกิจที่ลาสมัย และไมมีความจําเปน 

๓. ความเสี่ยงตอหลักการมีสวนรวม (Participation) ตองรับฟงความคิดเห็นของประชาชน รวมทั้ง

เปดใหประชาชนมีสวนรวมในการรับรู เรียนรู ทําความเขาใจ รวมทั้งแสดงทัศนะ รวมเสนอปญหา/

ประเด็นสําคัญที่เกี่ยวของ รวมคิดแกไขปญหา รวมในกระบวนการตัดสินใจและการดําเนินงาน และ

รวมตรวจสอบผลการปฏิบัติงาน 

๔. ความเสี่ยงตอหลักความโปรงใส (Transparency) ตองปฏิบัติงานดวยความซื่อสัตยสุจริต 

ตรงไปตรงมา รวมทั้งตองมีการเปดเผยขอมูลขาวสารที่จําเปนและเชื่อถือได ใหประชาชนไดรับทราบ

อยางสม่ําเสมอ ตลอดจนวางระบบใหการเขาถึงขอมูลขาวสารเปนไปโดยงาย 

๕. ความเสี่ยงตอหลักการตอบสนอง (Responsivenss) ตองสามารถใหบริการไดอยางมีคุณภาพ 

สามารถดําเนินการแลวเสร็จภายในระยเวลาที่กําหนด สรางความเชื่อมั่นไววางใจ รวมถึงตอบสนอง

ตามความคาดหวัง/ความตองการของประชาชนผูรับบริการ และผูมีสวนไดสวนเสียที่มีความ

หลากหลายและมีความแตกตางกันไดอยางเหมาะสม 

๖. ความเสี่ยงตอหลักภาระรับผิดชอบ (Acountability) ในการปฏิบัติงานตองสามารถตอบคําถาม 

และชี้แจงไดเมื่อมีขอสงสัย รวมทั้งตองมีการจัดวางระบบการรายงานความกาวหนา และผลสัมฤทธิ์

ตามเปาหมายที่กําหนดไวตอสาธารณะ เพื่อประโยชนในการตรวจสอบและการใหคุณใหโทษ 

ตลอดจนมีการจัดเตรียมระบบการแกไขหรือบรรเทาปญหา และผลกระทบใดๆ ที่อาจจะเกิดขึ้น 

๗. ความเสี่ยงตอหลักนิติธรรม (Rule of Law) ตองใชอํานาจของกฎหมาย กฎระเบียบ ขอบังคับใน

การปฏิบัติงานอยางเครงครัด ดวยความเปนธรรม ไมเลือกปฏิบัติ และคํานึงถึงสิทธิเสรีภาพของ

ประชาชน และผูมีสวนไดสวนเสียฝายตางๆ  

๘. ความเสี่ยงตอหลักการกระจายอํานาจ (Decentralization) ในการปฏิบัติงานควรมีการมอบ

อํานาจและกระจายความรับผิดชอบในการตัดสินใจและการดําเนินการใหแกผูปฏิบัติงานในระดับ

ตางๆ ไดอยางเหมาะสม รวมทั้งมีการโอนถายบทบาท และภารกิจใหแกองคกรปกครองสวนทองถิ่น 

หรือภาคสวนอื่นๆ  ในสังคม 
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๙. ความเสี่ยงตอหลักความเสมอภาค (Equity) ตองใหบริการอยางเทาเทียมกัน ไมมีการแบงแยกดาน 

ชาย/หญิง ถิ่นกําเนิด เชื้อชาติ  ภาษา เพศ อายุ สภาพทางกายหรือสุขภาพ สถานะของบุคคล ฐานะ

ทางเศรษฐกิจและสังคม ความเชื่อทางศาสนา การศึกษาอบรม และอื่นๆ นอกจากน้ียังตองคํานึงถึง

โอกาสความทัดเทียมกันของการเขาถึงบริการสาธารณะ ของกลุมบุคคลผูดอยโอกาสในสังคม 

๑๐. ความเสี่ยงตอหลักการมุง เนนฉันทามติ (Consensus Oriented) ในการปฏิบัติงานตองมี

กระบวนการในการแสวงหาฉันทามติ หรือขอตกลงรวมกัน ระหวางกลุมผูมีสวนไดสวนเสียที่

เกี่ยวของโดยเฉพาะกลุมที่ไดรับผลกระทบโดยตรง จะตองไมมีขอคัดคาน ที่หาขอยุติไมได ในประเดน็

ที่สําคัญ  

จากแนวคิดธรรมภิบาลที่เกี่ยวของ สามารถแสดงความเชื่อมโยง ตอปจจัยในการวิเคราะหความเสี่ยง เชน  

 ดานนโยบายและกลยุทธ โครงการที่คัดเลือกมานั้น อาจมีความเสี่ยงตอเรื่องประสิทธิผลและการมี

สวนรวม  

 ดานปฏิบัติงาน อาจมีความเสี่ยงตอเรื่องประสิทธิภาพและความโปรงใส 

 ดานการเงิน อาจมีความเสี่ยงตอเรื่องนิติธรรมและภาระรับผิดชอบ 

 ดานกฎหมาย กฎระเบียบ อาจมีความเสี่ยงตอเรื่องนิติธรรมและความเสมอภาค 
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ทั้งนี้สามารถอธิบายความสัมพันธ ตามตารางดานลางไดดังนี้  

 หลัก
ประสิทธิผล 
Effectiveness 

หลัก
ประสิทธิภาพ 
Efficiency 

หลักการมีสวน
รวม 

Participation 

หลักความ
โปรงใส 

Transparency 

หลักการ
ตอบสนอง 

Responsiveness 

หลักภาระ
รับผิดชอบ 

Accountability 

หลักนิติธรรม 
Rule of Law 

หลักการ
กระจาย
อํานาจ 

Decentraliz
ation 

หลักความ
เสมอภาค 
Equity 

หลักการ
มุงเนน

ฉันทามติ  
Consensus 
Oriented 

Strategic 
Risk 

          

Operational 
Risk 

          

Financial 
Risk 

          

Compliance 
Risk 

          
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๗.๔ การประเมินความเสี่ยง (Risk Assessment)  

 สํานักงานตองกําหนดใหหนวยงานทุกระดับประเมินความเสี่ยงของทุกปจจัยเสี่ยงที่ไดระบุไว โดยอางอิง

จากเกณฑวัดระดับความเสี่ยง โอกาสและผลกระทบ ที่สํานักงานกําหนดไว โดยอาจใชฐานขอมูลในอดีตหรือการ

คาดการณในอนาคตเพื่อประกอบการประเมินระดับความเสี่ยง 

 การประเมินความเสี่ยงควรพิจารณาถึงความไมแนนอนของเหตุการณหรือเงื่อนไขตางๆ ใน ๒ ปจจัย

ดังตอไปน้ี 

 ผลกระทบ  ที่อาจจะเกิดขึ้นจากความเสี่ยง 

 โอกาสเกิด  ของความเสี่ยง 

ผลกระทบ (Impact) 

การประเมินความเสี่ยงควรพิจารณาถึงผลกระทบทั้งทางดานการเงิน และที่ไมใชทางการเงิน ตัวอยางเชน 

ผลกระทบสามารถวัดไดในเชิงของการสูญเสียทางการเงินทั้งทางตรงและทางออม การวัดผลการดําเนินงานทีไ่มใช

ทางการเงิน ตัวอยางเชน ความพึงพอใจของผูมีสวนไดสวนเสีย สภาพแวดลอมและสังคม เปนตน 

การประเมินผลกระทบของปจจัยเสี่ยง ควรครอบคลุมทั้งการกําหนดผลกระทบในเชิงการเงินและ

ผลกระทบที่มิใชทางการเงิน  อยางไรก็ตาม บางปจจัยเสี่ยงอาจไมสามารถกําหนดผลกระทบในเชิงการเงินที่ 

ชัดเจนได   ดังนั้นในการประเมินความเสี่ยงเบื้องตนจึงพิจารณาผลกระทบที่เกิดจากความเสี่ยงในเชิงคุณภาพเปน

สวนใหญ  โดยเมื่อพิจารณาระดับความรุนแรงของผลกระทบแลวนั้น  ความเสี่ยงที่มีผลกระทบมากหรือมีโอกาส

เกิดสูง จําเปนตองไดรับการพิจารณาจากผูบริหารระดับสูงมาก และทันทวงที โดยกําหนดแผนการบริหาร 

ความเสี่ยงที่ทาทาย และติดตามผลการดําเนินงานตามแผนการบริหารความเสี่ยงอยางสม่ําเสมอ 

ตารางดานลางแสดงถึงตวัอยางของผลกระทบท่ีเกิดจากความเสี่ยงในแบบตางๆ 

ประเภทของผลกระทบ ตัวอยาง 

การเงิน การลดลงหรือความลาชาในการบรรลุเปาหมายทางรายได กําไร
สุทธิ กระแสเงินสด หรือสินทรัพยรวม 

กลยุทธ การไมบรรลุวัตถุประสงคขององคการหรือสายงาน 

ทรัพยากรบคุคล การลาออกของเจาหนาที่ การสูญเสียเจาหนาที่หลัก  หรือปญหา
ดานจริยธรรม 

ชื่อเสียง การเผยแพรข าวที่ เสี ยหายขององคกา รในสื่ อตา งๆ เชน 
หนังสือพิมพ โทรทัศน เปนตน 
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ประเภทของผลกระทบ ตัวอยาง 

ระบบเทคโนโลยีและสารสนเทศ ระบบเทคโนโลยีและสารสนเทศลมเหลว หรือการละเมิดความ
ปลอดภัยของขอมูล องคการ 

กฎระเบียบ ขอบงัคบั การละเมิดกฎระเบียบ 

การตอเน่ืองของการดาํเนินธรุกจิ การหยุดชะงักของกระบวนการและการดําเนินการทางธุรกิจ 

โอกาสเกิด (Likelihood) 

การประเมินโอกาสเกิดของความเสี่ยง โดยทั่วไปการหาขอมูลมาทําการสนับสนุนการประมาณการที่

ถูกตองเปนไปไดยาก  ในกรณีที่สามารถหาขอมูลที่เกี่ยวกับเหตุการณความลมเหลวหรือความถี่ที่เกิดขึ้นในอดีต  

ตองมีความมั่นใจในฐานขอมูลดังกลาววาสามารถบงชี้ถึงความเปนไปไดของเหตุการณในอนาคตได   

การประเมินโอกาสเกิดขึ้นอยูกับระยะเวลาที่นํามาพิจารณา  ดังนั้นแลว เมื่อทําการประเมินโอกาสเกิด 

ผูบริหารตองมีความชัดเจนในการกําหนดระยะเวลาที่จะใชในการพิจารณา โดยไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นไดในระยะยาว 

ประโยชนของผูบริหารที่ไดจากการประเมินความเสี่ยงมีดังตอไปนี้ 

 การเปรียบเทียบความเสี่ยงกับกลยุทธและนโยบายขององคกร 

 กลยุทธและนโยบายขององคกรจัดอยูในทิศทางใด กลยุทธและนโยบายดังกลาวยอมรับความเสี่ยงที่

เกิดขึ้นไดมากนอยเพียงใด  รวมถึงความเสี่ยงที่สามารถระบุไดนั้น มีความสอดคลองกับกลยุทธและ

นโยบายขององคกรเพียงใด 

 การบงชี้ถึงความเสี่ยงที่ไมเปนที่ยอมรับ 

 องคกรสามารถกําหนดระดับความเสี่ยงที่ยอมรับได และระดับความเสี่ยงที่ยอมใหเบี่ยงเบนไดหรือไม  

และการกําหนดดังกลาว เปนการกําหนดโดยภาพรวมหรือเปนการกําหนดในรายปจจัยเสี่ยง 

 การคัดเลือกและจัดลําดับการดําเนินการที่เหมาะสมในการลดความเสี่ยง 

จากประเด็นดังกลาว แสดงใหเห็นถึงความสําคัญของการกําหนดระดับความเสี่ยงที่ยอมรับได และระดับ

ความเสี่ยงที่ยอมใหเบี่ยงเบนไดขององคกร  ซึ่ง 

ความเสี่ยงที่ยอมรับได (Risk Appetite) คือ ความไมแนนอนโดยรวมที่องคกรยอมรับได โดยธุรกิจยังคง

ดําเนินการไดบรรลุตามเปาหมาย 
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ความเสี่ยงที่ยอมรับไดกําหนดขึ้นเพื่อใชเปนแนวทางกําหนดกลยุทธขององคกร ทัง้น้ีความเสีย่งทีย่อมรบัได

ควรไดรับการกําหนดโดยผูบริหารและอนุมัติโดยคณะกรรมการ  การกําหนดความเสี่ยงที่ยอมรบัไดควรพจิารณาถึง

ความสมดุลระหวางการเติบโต ความเสี่ยงและผลตอบแทนขององคกร  ในขณะเดียวกันองคกรควรบริหารความ

เสี่ยงที่เกิดขึ้น ใหอยูในระดับที่ยอมรับได 

ระดับความเสี่ยงที่ยอมใหเบี่ยงเบนได (Risk Tolerance) คือ ระดับความเบี่ยงเบนจากวัตถุประสงคที่

ยอมรับได 

การดําเนินธุรกิจภายใตระดับความเสี่ยงที่ยอมรับได (Risk Appetite) ทําใหผูบริหารมั่นใจไดวา การ

ดําเนินงานขององคกร อยูภายในเกณฑหรือประเภทของความเสี่ยงที่ยอมรับได (Risk Appetite) ซึ่งมีผลให

คณะกรรมการและผูบริหารขององคกรมีความมั่นใจมากขึ้นวาการดําเนินการขององคกร จะสามารถบรรลุ

วัตถุประสงคที่กําหนดไวได 

การจัดลําดับความเสี่ยง 

ผูบริหารระดับสูงควรกําหนดเงื่อนไขที่ใชในการจัดลําดับความเสี่ยง และควรมีการสอบทานการจัดลําดับ

ความเสี่ยงเปนประจํา  เพื่อใหสอดคลองกับเงื่อนไขทางธุรกิจที่เปลี่ยนไป  ขั้นตอนในการจัดลําดับความเสี่ยงมี

ดังตอไปน้ี 

การกําหนดระดับของผลกระทบ 

 กําหนดเงื่อนไขที่จะใชในการพิจารณา 

- พิจารณาทั้งเงื่อนไขทางการเงินและเงื่อนไขอื่นๆ ที่ไมเกี่ยวของกับการเงิน เชน ยอดขาย 

ผลตอบแทนทางการเงิน ผลกําไร ชื่อเสียง ความสามารถในการบรรลุวัตถุประสงค  อัตราการลาออกของเจาหนาที ่ 

ความปลอดภัยในชีวิตและทรัพยสิน และระบบเทคโนโลยีสารสนเทศ 

- ทําใหมั่นใจไดวาเงื่อนไขนั้นสอดคลองกับวัตถุประสงคขององคกร 

 กําหนดมูลคาของผลกระทบใหกับระดับคะแนน ๑, ๒, ๓, ๕ และ ๒๕  ในการจัดลําดับ  โดยระดับ

คะแนนนี้อาจมีการเปลี่ยนแปลงได ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะนั้น 

 ทําใหมั่นใจวามูลคาตางๆ ที่กําหนดเพื่อใชในการจัดลําดับสําหรับเงื่อนไขที่ตางกันมีความสอดคลองกนั 

ดังตัวอยาง ระดับผลกระทบ ๓  ของผลกระทบทางการเงิน สามารถเทียบเทากับระดับคะแนน ๓ ของเงื่อนไขดาน

สิ่งแวดลอม เปนตน 
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การกําหนดระดับของโอกาสเกิด 

 กําหนดชวงเวลาที่ชัดเจนสําหรับการพิจารณาโอกาสเกิด อยางไรก็ตาม ไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นในระยะยาว 

 ประยุกตคําอธิบายในแตละคะแนน  โดยระดับคะแนนนี้สามารถเปลี่ยนแปลงไดเชนเดียวกับระดับ

คะแนนของผลกระทบ ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะนั้น 

แนวทางการพิจารณาความมีนัยสําคัญของความเสี่ยง 

 การประเมินความเสี่ยง สามารถทําไดโดยการอางอิงกับตารางแสดงการจัดลําดับความเสี่ยง การพิจารณา

วาความเสี่ยงใดมีนัยสําคัญ ที่ตองนํามาดําเนินการกอนหลัง โดยทั่วไปอาจใชการกําหนดคาลําดับความเสี่ยงทั้งใน

ดานของผลกระทบและโอกาสเกิด  ทั้งนี้ การกําหนดนัยสําคัญของความเสี่ยงขององคกร ควรไดรับการพิจารณา

จากผูบริหารระดับสูงและผานความเห็นชอบจากคณะกรรมการบริหารความเสี่ยงองคกร  หลังจากการประเมิน

ความมีนัยสําคัญของความเสี่ยงเพื่อนํามาใชในการกําหนดกลยุทธการจัดการความเสี่ยงตางๆ ควรคํานึงถึง

ประสิทธิผลของตนทุนที่ตองใชในการจัดการความเสี่ยงนั้นๆ กับระดับความสําคัญของความเสี่ยงที่ลดลงวา

เหมาะสมเพียงใด ทั้งนี้ความมีประสิทธิผลของการจัดการความเสี่ยงอาจประเมินไดในเชิงของการลดลงของโอกาส

เกิดและผลกระทบ 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

๗.๕ การตอบสนองความเสี่ยง (Risk Response)  

เปนการระบุวามีทางเลือกใดบางที่สามารถใชในการจัดการความเสี่ยง มีความเหมาะสม และนําไปปฏิบัติ

เปนสวนหนึ่งของการบริหารความเสี่ยงของสํานักงาน ซึ่งจะตองประเมินผลกระทบที่มีตอโอกาสที่จะเกิดรวมทั้ง

ตนทุนและประโยชนที่ไดรับ เพื่อใหความเสี่ยงที่เหลืออยูภายในชวงความเบี่ยงเบนของความเสี่ยงที่ยอมรับได ทั้งนี้

การตอบสนองตอความเสี่ยงแบงเปน ๔ ประการ คือ การยอมรับ (Accept) การลด (Reduce) การหลีกเลี่ยง/

ยกเลิก (Avoid/Terminate) และการโอนความเสี่ยง (Transfer) 

สํานักงานตองจัดใหมีการควบคุมความเสี่ยงและเพดานความเสี่ยงที่เพียงพอและเหมาะสมตามแตละ

ประเภทความเสี่ยงและตองอยูภายใตระดับความเสี่ยงที่สํานักงานยอมรับได รวมทั้งสอดคลองกับมาตรฐานและ

หลักเกณฑของหนวยงานกํากับดูแล แนวทางปฏิบัติที่ดี ตลอดจนนโยบายบริหารความเสี่ยงกับทิศทางและกลยุทธ

การดําเนินงานของสํานักงาน พรอมทั้งกําหนดกระบวนการปฏิบัติตามการควบคุมความเสีย่งและเพดานความเสีย่ง

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ที่กําหนดไว แนวทางการอนุมัติขอยกเวนกรณีจําเปนหรือเหตุการณไมปกติตาง ๆ รวมถึงการทบทวนการควบคุม

ความเสี่ยงและเพดานความเสี่ยงดังกลาวเปนระยะ เพื่อใหมีประสิทธิภาพในการควบคุมและปองกันความเสี่ยง

ใหกับสํานักงาน 

ผูบริหารตองประเมินวาปจจุบันการจัดการความเสี่ยงเพียงพอหรือไม  ทั้งประสิทธิภาพในการลดโอกาส

เกิดความเสี่ยง และผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงตางๆ หากไมมีการจัดการความเสี่ยง หรือการจัดการใน

ปจจุบันไมเพียงพอ  ควรมีการพิจารณากิจกรรมอื่นๆ เพิ่มเติมใหเหมาะสมและนําไปปฏิบัติ 

วัตถุประสงคของการจัดการความเสี่ยง 

 ลดโอกาสในการเกิดและผลกระทบของความเสี่ยง ใหอยูในระดับที่ยอมรับไดโดยการจดัการสาเหตขุอง

ความเสี่ยงอยางมีประสิทธิภาพ หรือโดยการจัดการผลกระทบที่อาจจะเกิดขึ้นของความเสี่ยง เชน การมีเจาหนาที่

ปฏิบัติการที่พรอมซอมแซมความเสียหายที่เกิดขึ้น เปนตน 

 การลดผลกระทบของความเสี่ยง ซึ่งโดยมากมักใชระบบการเตือนภัย หรือระบบการบริหาร พรอมดวย

การจัดทําแผนฉุกเฉิน หรือแผนฟนฟู 

 การเพิ่มโอกาสในการเกิด หรือผลกระทบจากความเสี่ยงที่เปนโอกาสใหมากที่สุด โดยการปฏิบัติเพื่อ

สรางหรือหาโอกาส หรือการจัดการเพื่อใหไดผลลัพธที่ดีขึ้น 

กลยุทธในการบริหารความเสี่ยง 

การยอมรับความเสี่ยง (Accept) ความเสี่ยงหลังการควบคุมอยูในระดับที่ยอมรับได  โดยไมตอง

ดําเนินการใดๆ เพิ่มเติมที่มีผลตอโอกาสเกิด  หรือผลกระทบของความเสี่ยง 

 ตั้งใจที่จะดําเนินการตอไป 

 ยอมรับทั้งหมด 

 กําหนดรางวัล/เปาหมายความเสียหาย และระดับการยอมรับ 

 กําหนด และติดตามตัวบงชี้ความเสี่ยงที่สําคัญ 

 คิดราคาสูงขึ้น 

 กิจกรรมการตรวจสอบและติดตาม 

 จัดหาเงินทุนสํารองเพื่อรองรับผลที่อาจเกิดขึ้น 

 จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การลดความเสี่ยง (Reduction) การดําเนินการเพิ่มเติมเพื่อลดโอกาสเกิด  หรือผลกระทบของความ

เสี่ยงใหอยูในระดับที่ยอมรับได  ตัวอยางเชน 

 ดําเนินกิจกรรมในเชิงรุกหรือการควบคุมเพื่อลดโอกาสเกิดและผลกระทบ 

 การดําเนินการดานกลยุทธ กระบวนการและระบบ 

 การพัฒนาบุคลากร ความชํานาญ และโครงสรางองคกร 

 จัดทําแผนฉุกเฉิน 

 พัฒนาแผนฟนฟู 

 จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 

การหลีกเลี่ยงความเสี่ยง (Avoid) การดําเนินการเพื่อยกเลิกหรือหลีกเลี่ยงกิจกรรมที่กอใหเกิดความ

เสี่ยง ทั้งน้ี หากทําการใชกลยุทธนี้อาจตองทําการพิจารณาวัตถุประสงควาสามารถบรรลุไดหรือไม เพื่อทําการ

ปรับเปลี่ยนตอไป 

 หยุดกิจกรรม 

 ออกจากตลาด หรือลดการเสียสวนแบงตลาด 

 การลดขนาดการลงทุน 

 เปลี่ยน หรือปรับเปาหมาย 

 การออกแบบใหม เชน กระบวนการทางธุรกิจ ระบบ เครื่องมือ 

การโอนยายความเสี่ยง (Sharing) การโอนยาย หรือการแบงความเสี่ยงบางสวนกับบุคคลหรือองคการอื่น 

 การประกันภัย 

 การรวมทุน พันธมิตรทางธุรกิจ หุนสวนทางธุรกิจ 

 การจางบุคคลภายนอก 

 การกระจายความเสี่ยง 

 การปองกัน (Hedge) 

แนวทางในการกําหนดกลยุทธการจัดการความเสี่ยง 

กลยุทธการจัดการความเสี่ยงถูกกําหนดขึ้นเพื่อลดระดับของความเสี่ยง ทั้งผลกระทบและโอกาสเกิดให

เปนไปตามระดับความเสี่ยงที่ยอมรับได ในบางกรณีการรวมกลยุทธการจัดการความเสี่ยง อาจทําใหเกิดผลที่มี
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ประสิทธิภาพมากขึ้นทั้งทางดานตนทุนและการปฏิบัติงาน ดังนั้น ควรตองมีการพิจารณาการจัดการความเสี่ยง

ตางๆ ที่อาจมีความเกี่ยวของกัน และอาจดําเนินการโดยหลายหนวยงาน รวมทั้งคํานึงถึงตนทุนที่อาจเกิดขึ้น ใน

การจัดใหมีการจัดการความเสี่ยงสําหรับกําหนดเปนกลยุทธในการจัดการความเสี่ยงโดยรวมเพื่อใหเกิดการจัดการ

ความเสี่ยงอยางเปนบูรณาการ 

 ผูบริหารอาจทําการพิจารณาปจจัยในการกําหนดกลยุทธการจัดการความเสี่ยง ตอไปนี้ 

-   การประเมินผลกระทบและโอกาสเกิดจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

ในการประเมินทางเลือกของแตละกลยุทธการจัดการความเสี่ยง ผูบริหารตองมีความเขาใจวากจิกรรม

การจัดการความเสี่ยงอาจสงผลตอผลกระทบและโอกาสเกิดของความเสี่ยงตางกัน ดังนั้นแลว การประเมินผล

กระทบและโอกาสเกิดของความเสี่ยงที่อาจเปลี่ยนแปลงจากการดําเนินการตามกิจกรรมการจัดการความเสี่ยง จึง

ควรพิจารณากอนการตัดสินใจเลือกกลยุทธ เพื่อใหระดับความเสี่ยงสอดคลองกับระดับความเสี่ยงที่ยอมรับไดของ

องคกร ทั้งนี้ การประเมินผลกระทบและโอกาสเกิดหลังจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

สามารถอางอิงขอมูลไดจากเหตุการณในอดีต แนวโนมของเหตุการณที่อาจเกิดขึ้น และวิเคราะหการเปลีย่นแปลงที่

อาจเกิดขึ้นในอนาคต ความเสี่ยงสามารถถูกระบุไดทั้งอันตรายหรือโอกาสที่อาจเกิดขึ้น การกําหนดกลยุทธการ

จัดการความเสี่ยงจึงสามารถทําไดจากการประเมินปจจัยหลัก ๒ ประการ ดังนี้ 

๑. ประเมินตนทุนและผลตอบแทนของการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

เนื่องจากทรัพยากรองคกรมีจํากัด  จึงมีความจําเปนตองประเมินตนทุนและผลตอบแทนที่เกิดขึ้น 

หากมีการดําเนินการตามกิจกรรมการจัดการความเสี่ยง ในกรณีที่พบวาผลตอบแทนที่ไดจากการดําเนนิการทีไ่ดไม

คุมกับตนทุนสวนเพิ่ม  ผูบริหารอาจพิจารณาถึงแนวทางในการโอนยายความเสี่ยง (Sharing) เพื่อทําการแบง

ตนทุนใหหนวยงานภายนอกรับผิดชอบ  เชน การทําประกันภัย หรือการรวมทุน เปนตน 

๒. การประเมินความเปนไปไดท่ีจะประสบผลสําเร็จในการจัดการความเสี่ยง 

เนื่องจากกิจกรรมการจัดการความเสี่ยงที่องคกรจะกําหนดขึ้นนั้น ตองประกอบดวยปจจัยหลาย

ประเภทที่สนับสนุนใหการดําเนินการประสบความสําเร็จ  ดังน้ัน การประเมินความเปนไปไดที่กิจกรรมการจัดการ

ความเสี่ยงจะประสบความสําเร็จจึงมีความจําเปน  โดยควรพิจารณาถึงปจจัยตางๆ เชน ความรูความเขาใจของ

บุคลากร งบประมาณที่ใชในการจัดการ ระยะเวลาแลวเสร็จ เปนตน  หากพิจารณาแลวพบวากิจกรรมดังกลาวมี

แนวโนมที่จะไมประสบความสําเร็จ ควรพิจารณาถึงกลยุทธการจัดการความเสี่ยงดวยวิธีการอื่นเพื่อใชเปน

ทางเลือกหรือปรับปรุงแผนการจัดการความเสี่ยงที่มีอยูใหเหมาะสมย่ิงขึ้น 

หลังจากไดทําการประเมินเพื่อกําหนดกลยุทธการจัดการความเสี่ยงที่มีประสิทธิผลจากแนวทางที่ได

กลาวมาแลวขางตน  ผูบริหารตองทําการกําหนดแผนการปฏิบัติงาน (Implementation Plan) หรือขั้นตอนใน
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การปฏิบัติ (Procedure) โดยตองระบุระยะเวลาแลวเสร็จเพื่อใหมั่นใจไดวาจะมีการดําเนินงานตามกลยุทธเพื่อให

เกิดโอกาสตามที่คาดหวังไวจริง และไดรับการดําเนินการโดยเจาของความเสี่ยง 

-   ความรับผิดชอบในการบริหารความเสี่ยง หรือ “การเปนเจาของความเสี่ยง” (Risk Owner) คือ 

หนวยงาน หรือบุคคลที่รับผิดชอบใหการดําเนินการจัดการความเสี่ยงบรรลุวัตถุประสงคหรือประสบความสําเร็จ 

โดยทั่วไปเจาของความเสี่ยงจะตองรับผิดชอบในการตัดสินใจ เกี่ยวกับแผนการบริหารความเสี่ยง และแผนการ

ปรับปรุงที่เหมาะสมสําหรับความเสี่ยงที่ไมสามารถยอมรับได  เมื่อแผนไดถูกอนุมัติและเห็นชอบแลวเจาของความ

เสี่ยงจะตองรับผิดชอบตอการนําแผนไปปฏิบัติและติดตามผลการดําเนินงานของแผนนั้น  และตองแสดงให

ผูบริหารเห็นความสําเร็จในการทําหนาที่ของตนเกี่ยวกับการบริหารความเสี่ยง 

- การพัฒนาการจัดการความเสี่ยงสําหรับความเสี่ยงที่ซับซอนอาจเกี่ยวของกับผูบริหารระดับสูงและ

เจาหนาที่ของหลายหนวยงาน  ดังนั้น การสื่อสารที่ดีจึงเปนสิ่งจําเปนเพื่อใหแนใจวาบุคคลที่เกี่ยวของภายใน

องคกรไดตระหนักถึงสิ่งที่กําลังดําเนินการ และบทบาทที่ตองเก่ียวของหรือปฏิบัติ 

๗.๖ กิจกรรมการควบคุม (Control Activities)  

เมื่อมีการเลือกวิธีในการตอบสนองความเสี่ยงที่เหมาะสมแลว กิจกรรมการควบคุมความเสี่ยง จะถูก

กําหนดขึ้น เพื่อใหมั่นใจไดวามีการจัดการความเสี่ยงอยางเหมาะสม ซึ่งกิจกรรมการควบคุมเปนกิจกรรมที่มีอยู

ในทุกหนาที่ และทุกระดับของการปฏิบัติงานของ สรอ. ซึ่งในการปฏิบัติงานทุกดานนั้นตองจัดใหมีกิจกรรมการ

ควบคุมที่เหมาะสมเพียงพอกับระดับความเสี่ยงตอความผิดพลาดหรือความเสียหายที่อาจเกิดขึ้น ทั้งนี้ประเภท

ของการควบคุม สามารถจัดกลุมไดดังนี้ 

การควบคุมแบบปองกัน (Preventive control) เปนการควบคุมแบบปองกันหรือลดความเสี่ยงจาก

ความผิดพลาด ความเสียหาย เชน การแบงแยกหนาที่ การติดอุปกรณเพื่อปองกันเหตุ 

การควบคุมแบบคนหา (Detective control) เปนการควบคุมเพื่อคนหาความผิดพลาดหรือความ

เสียหายที่เกิดขึ้นแลว เชน การตรวจนับ การสอบทานงาน 

การควบคุมแบบแกไข (Corrective control) เปนวิธีควบคุมที่กําหนดขึ้นเพื่อแกไขขอผิดพลาดที่เคย

เกิดขึ้นแลวใหถูกตอง หรือไมใหเกิดซาในอนาคต เชน แผนจูงใจลูกคาไมใหยกเลิกบริการ แผนรองรับกรณีเกิด

เหตุสุดวิสัย/ภัยพิบัติ หรือ การจัดหาระบบคอมพิวเตอรสํารอง 

การควบคุมแบบสงเสริม (Directive control) เปนวิธีการควบคุมที่สงเสริมหรือกระตุนใหเกิดความ

สาเร็จตามวัตถุประสงคที่ตองการ เชน การประกวดหรือใหรางวัลแกผูที่มีผลงานดี  
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ดังนั้น กิจกรรมการควบคุมจึงเปนวิธีการตาง ที่นามาใชในการปฏิบัติงาน เพ่ือใหสามารถจัดการความ

เสี่ยงไดอยางมีประสิทธิภาพและประสิทธิผล โดยอาจกําหนดเปนมาตรการ หรือขั้นตอนตาง ๆ  เปนแผนปฏิบัติการ 

จัดการความเสี่ยง โดยแผนดังกลาวตองไดรับความเห็นชอบจากผูบริหารในระดับที่เกี่ยวของ เพื่อใหการสนับสนุน

ทรัพยากรที่จําเปนตามที่กําหนดไวในแผน เชน บุคลากร งบประมาณ เปนตน ซึ่งจะประกอบดวย  

-  กิจกรรมแสดงขั้นตอนและวิธีการดําเนินงาน  

-  ระยะเวลา / วันที่ดําเนินการแลวเสร็จ  

-  เปาหมาย  

-  ผูรับผิดชอบ  

-  ตัวชี้วัดความเสี่ยง (KRI) เพื่อใชในการติดตามผลหรือเปนสัญญาณเตือนภัยลวงหนา  

 

 

 
 
 
 
 
 
 
 
 
 
 
 

ตารางแสดงความสัมพันธของความสี่ยงและกิจกรรมการควบคมุ 
 

 การเลือกกิจกรรมการควบคุม ควรมีการพิจารณาความเกี่ยวของ เหมาะสมของกิจกรรมควบคมุทีม่ตีอการ

ตอบสนองความเสี่ยง และ การนามาใชเพื่อใหบรรลุวัตถุประสงคเปนสําคัญ ไมใชเพื่อใหเห็นวาตองมีกิจกรรมการ

ควบคุมเทานั้น กิจกรรมการควบคุมบางอยางที่กําหนดอาจชวยใหองคกรบรรลุวัตถุประสงคมากกกวาหนึ่ง

วัตถุประสงค 

 

ความเสีย่งที่มีอยู 
(Inherent Ridk) 

การควบคุมภายใน 

ความเสีย่งที่เหลืออยู 
(Residual Risk) 

ระดับความเสีย่งที่
ยอมรับได  

(Acceptable Risk) 

การควบคุมภายใน 

กจิกรรมควบคุม
ความเสีย่งเพิ่มเติม  

ระดับความเสีย่ง 

เวลา 
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๗.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

 สารสนเทศ หมายถึง ขอมูลที่ไดผานการประมวลผลและถูกจัดใหอยูในรูปแบบที่เหมาะสม มีความหมาย

และเปนประโยชนตอการใชงาน ซึ่งขอมูลสารสนเทศหมายรวมถึงขอมูลทางการเงิน(Financial Information)  

และการดําเนินงานในดานอ่ืนๆ (Non-Financial Information ) โดยเปนขอมูลทั้งจากแหลงภายในของ สรอ. และ

ภายนอก สรอ. 

สารสนเทศที่ใชในการปฏิบัติงาน ไดมาจากแหลงภายในและภายนอก ทั้งในรูปแบบเชิงปริมาณ และ

คุณภาพ ทั้งที่เปนสารสนเทศทางการเงิน และที่มิใชการเงิน ที่มีความเกี่ยวของกับวัตถุประสงคขององคกรหลาย ๆ  

ประเภท 

การมีสารสนเทศที่ถูกตอง ตรงเวลา และถูกสถานที่ เปนสิ่งจําเปนที่จะมีผลตอการบริหารความเสี่ยงของ

องคกร ทุกระดับขององคกรตองการสารสนเทศ เพื่อใชในการกําหนดกลยุทธ ระบุ ประเมิน ตอบสนอง ควบคุม 

และติดตามรายงานผล ความเสี่ยง เพ่ือใหการดําเนินงานบรรลุวัตถุประสงคขององคกร 

การสื่อสาร เปนการสื่อสารขอมูลที่จัดทําไวแลว สงไปถึงผูที่ควรจะไดรับ หรือมีไวพรอมสําหรับผูที่ควรใช

สารสนเทศนั้น เพื่อใหผูที่ไดรับใชขอมูลดังกลาวใหเกิดประโยชนในการตัดสินใจดานตาง ๆ และเพื่อสนับสนุนให

เกิดความเขาใจ ตลอดจนมีการดําเนินงานตามวัตถุประสงค โดยระบบการสื่อสารตองประกอบดวยการสื่อสาร

ภายในองคกรและระบบการสื่อสารภายนอกองคกร ซึ่งการสื่อสารแบงเปน 

-  การสื่อสารภายในองคกร ควรเปนการสื่อสารหลายทาง เพื่อใหมีการดําเนินงานตามวัตถุประสงคของ

การควบคุมภายใน กระบวนการ และความรับผิดชอบในทุกระดับขององคกร เชน การสื่อสารจากระดับบนลงลาง 

(Top-Down) หรือจากลางขึ้นบน (Bottom-up) การสื่อสารในระดับเดียวกัน (Horizontal) โดยมีเทคนิคหรือ

เครื่องมือที่นํามาใชสื่อสารระหวางกัน ไดแก ระบบ Intranet ,Video/Telephone Conference เปนตน 

-  สื่อสารภายนอกองคกร เปนการสื่อสารกับแหลงขอมูลภายนอกโดยทําอยางเปนทางการ เปนระยะ ๆ 

อยางสม่ําเสมอหรืออาจทําเปนมีเหตุจําเปนเปนครั้งคราวก็ได เชน การติดตอทางโทรศัพท การเชิญพบปะสังสรรค 

เปนตน 
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 แสดงผลการบริหารความเสี่ยงของแตละปจจัยเส่ียง เทียบกับความเสี่ยงที่องคกรยอมรับได (Risk Appetite) 

 แสดงระดับความเสียหายของแตละปจจัยเสี่ยง ทั้งกอนและหลังบริหารปจจัยเสี่ยงนั้นๆ โดยใชแผนภมูิความเส่ียง (Risk Profile) ในการอธิบาย 

 

 

 

                                                                      

                                               

 

  

ทั้งนี้ องคกรจะตองมีการสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและเขาใจ

ในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง นอกจากนี้ควรมีการประเมินประสิทธิภาพ และ

ประสิทธิผลของการสื่อสาร เปนระยะ ๆ เพื่อใหการสื่อสารเปนสวนหนึ่งของการควบคุมภายใน ที่เปนประโยชน

สูงสุดตอองคกร 

๗.๘ การติดตามและประเมินผล (Monitoring) 

การติดตามและการรายงานผลเปนกิจกรรมที่ใชเพื่อติดตามและสอบทานแผนการจัดการความเสี่ยง 

เพื่อใหมั่นใจไดวาการจัดการความเสี่ยงมีประสิทธิภาพและเหมาะสม หรือควรปรับเปลี่ยน หากแผนนั้นไมมี

ประสิทธิภาพเพียงพอ โดยกําหนดขอมูลที่ตองติดตาม และความถี่ในการสอบทาน และควรกําหนดใหมีการ

ประเมินความเสี่ยงซาอยางนอยปละ ๑ ครั้ง เพื่อประเมินวาความเสี่ยงใดอยูในระดับที่ยอมรับไดแลวหรือมีความ

เสี่ยงใหมเพิ่มขึ้น 

การติดตามผลโดยทั่วไปมักจะดําเนินการโดยผูบริหารและบุคลากรภายในองคกรเอง อยางไรก็ตามอาจให

บุคคลภายนอก เชน ที่ปรึกษา หรือผูเชี่ยวชาญอิสระ ชวยในการติดตามการจัดการความเสี่ยงเปนครั้งคราวได 

ความเสี่ยงและการจัดการตอความเสี่ยงอาจมีการเปลี่ยนแปลงตลอดเวลา การจัดการตอความเสี่ยงที่เคยมี

ประสิทธิผล อาจเปลี่ยนเปนกิจกรรมที่ไมเหมาะสม กิจกรรมการควบคุมอาจมีประสิทธิผลนอยลง หรือไมควร

ดําเนินการตอไป หรืออาจ มีการเปลี่ยนแปลงในวัตถุประสงคหรือกระบวนการตางๆ ดังนั้นแลว ผูบริหารควร

ประเมินกระบวนการบริหารความเสี่ยง เปนประจําเพื่อใหมั่นใจวาการบริหารความเสี่ยงมีประสิทธิผลเสมอ 
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๓ 
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๑  
 

   

 ๑ ๒ ๓ ๔ ๕ 

การจัดทําผลการบรหิารความเสี่ยง ควรรายงานระดับความรุนแรงในแตละ
ปจจัยเส่ียง โดยครอบคลุมทั้ง ๔ ปจจัย ดังนี้ 
๑. ระดับความรุนแรงกอนการบริหารความเส่ียง 
๒. ระดับความรุนแรงตามเปาหมายที่องคกรคาดหวัง 
๓. ระดับความรุนแรงหลังการบริหารความเสี่ยง 
๔. ระดับความรุนแรงที่องคกรยอมรับได 

ผลกระทบ 

ผลการบริหารความเสี่ยง : ปจจยัเสีย่ง A 

ทุกระดับที่ลดลงไมวาจะเปนโอกาสหรือผลกระทบก็ตาม องคกรควรแสดงผล

การวิเคราะหอยางชัดเจนเปรียบเทียบกับเกณฑที่กําหนด 

เปาหมายที่คาดหวัง 
โอกาส ผลกระทบ 

  
 

ความรุนแรงหลังการบริหารความเสี่ยง 
โอกาส ผลกระทบ 

  
 

ความรุนแรงที่องคกรยอมรับได 
โอกาส ผลกระทบ 

  
 

ความรุนแรงกอนการบริหารความเสี่ยง 
โอกาส ผลกระทบ 

  
 

โอกาสท่ีจะเกิด 

 



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๓๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ลักษณะหลักของการติดตามความเสี่ยง คือ 

 การประเมินควรมีประสิทธิผลและความตอเนื่องของกิจกรรมการควบคุม และกิจกรรมอื่นที่ใชจัดการ

ความเสี่ยง 

 การกําหนดระดับความเสี่ยงที่ยอมรับไดที่เหมาะสมและสอดคลองกับกลยุทธทางธุรกิจ 

 การรวบรวมและบันทึกขอมูลอยางครบถวน ถูกตอง ทันเวลา 

 การติดตอสื่อสารเกี่ยวกับความเสี่ยงและกระบวนการตางๆ อยางสม่ําเสมอและเปดเผยทั้งแบบเปน

ทางการและไมเปนทางการ 

แนวทางการรายงานผลการดําเนินงาน มีดังนี้  

๘.๑ คณะอนุกรรมการดานการบริหารความเสี่ยง   

๘.๑.๑  รายงานตอคณะกรรมการบรหิาร สาํนกังานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

- รายงานแผนการบริหารความเสี่ยงประจําป รวมทั้งแผนปฏิบัติการเพื่อการจัดการความ

เสี่ยง ปละ ๑ ครั้ง  

- รายงานผลการดําเนินการและความคืบหนาการจัดการความเสี่ยงที่สําคัญระดับองคกร 

ตอคณะกรรมการบริหาร สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) อยางนอยไตรมาศละ ๑ ครั้ง   

๘.๑.๒  รายงานตอคณะกรรมการตรวจสอบ  

- รายงานผลการดําเนินงานอยางนอยปละ ๑ ครั้ง  

๘.๒ ผูจัดการความเสี่ยงและการควบคุมภายใน (ของแตละฝาย)  

- รายงานตอ คณะอนุกรรมดานการบริหารความเสี่ยง /ผูอํานวยการ สรอ. / รองผูอํานวยการ 

สรอ. /ฝายที่เกี่ยวของ 

- รายงานความเสี่ยงระดับองคกรในสวนที่รับผิดชอบและแผนปฏิบัติการการจัดการความเสี่ยง 

ตลอดจนความคืบหนาในการจัดการความเสี่ยงตามแผน พรอมทั้งปญหาและอุปสรรค เดือนละ ๑ ครั้ง  

๘.๓ สวนบริหารความเสี่ยง   

๘.๓.๑ รายงานตอคณะอนุกรรมการดานการบรหิารความเสีย่ง  

- รายงานความเสี่ยงที่สําคัญระดับองคกร รวมทั้งรายละเอียดการจัดการความเสี่ยง 

ตลอดจนความคืบหนาของแผนปฏิบัติการและประเด็นสําคัญเพื่อการพิจารณาของ คณะอนุกรรมการดานการ

ความเสี่ยงทุกครั้ง ที่มีการประชุมคณะอนุกรรมการดานการความเสี่ยง  
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

- รายงานเหตุการณที่เกิดขึ้นใหมทั้งที่เปนโอกาสและความเสี่ยงที่มีผลตอสํานักงานจาก 

สภาพแวดลอมที่เปลี่ยนแปลงไปเปนการเฉพาะกิจ  

- รายงานกรณีฉุกเฉินภายใน ๓ วันทําการ ในการประชุมเปนกรณีพิเศษ เมื่อดัชนีชี้วัด 

ความเสี่ยงมีการเปลี่ยนแปลงและอาจมีผลกระทบอยางรุนแรงตอการบรรลุวัตถุประสงค และเปาหมายขององคกร  

 สรอ. ตองสนับสนุนใหเกิดการสื่อสารในเชิงรุกและใหมีการสื่อสารอยางสม่ําเสมอ ชองทางในการสื่อสาร

อยางเปนทางการที่ใชในการพิจารณาความเสี่ยง การควบคุม และแผนการดําเนินการ ไดแก การประชุมทั่วไป

ผูบริหาร การประชุมคณะทํางาน รายงานประจําเดือนสําหรับผูบริหาร การประชุมคณะกรรมการบริหาร 

ความเสี่ยงเปนตน การสื่อสาร อยางตอเน่ืองจะชวยใหมีขอมูลความเสี่ยงที่เพียงพอและไดรับการนําเสนอเพื่อใชใน

การตัดสินใจอยางทันทวงที ในบางกรณีการจัดการกับความเสี่ยงดวยวิธีการที่เรงดวน จากการพูดคุยทางโทรศัพท

เกิดขึ้น อาจมีความเหมาะสมกวารอการจัดทํารายงานอยางเปนทางการผูที่เกี่ยวของตองรายงานความเสี่ยงที่มี

ระดับความเสี่ยงสูง ใหแกผูบังคับบัญชาทราบอยางสม่ําเสมอและทันทวงที พรอมทั้งอธิบายวิธีการจัดการ 

ความเสี่ยงเหลานั้นนอกจากน้ี ผูบริหารในแตละหนวยงานควรพิจารณาและนําเสนอความเสี่ยงที่มรีะดบัความเสีย่ง

สูงของหนวยงาน หรือความเสี่ยงที่ควรจะตองไดรับการจัดการในระดับที่สูงกวาขึ้นไปยังผูบริหารในสายบังคับ

บัญชาเพื่อทําการพิจารณา ความเสี่ยงและหาแนวทางการจัดการความเสี่ยงในระดับงานที่สูงขึ้นตอไป 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๘. Governance Risk management & Compliance (GRC) 
 

GRC  คือ แนวคิดในการเชื่อมโยงและบูรณาการนิยามของสามองคประกอบ ไดแก 

 Governance หมายถึง นโยบาย วัฒนธรรมองคกร กระบวนการขั้นตอนการปฏิบัติงานที่ถูกกําหนด

ออกมาอยางชัดเจนในการบริหารจัดการและกํากับดูแลองคกรโดยผูบริหารระดบัสงูเพือ่การบรหิารองคกรทีโ่ปรงใส 

ซึ่งรวมถึงความสัมพันธและบทบาทของทุกคนในองคกร ตลอดจนกําหนดเปาหมายหลักที่เนนเรื่องความโปรงใสใน

การบริหารจัดการของผูบริหารระดับสูงในองคกร 

 Risk Management หมายถึง การบริหารจัดการความเสี่ยงที่ชวยใหองคกรบรรลุวัตถุประสงคที่ตั้งไว 

โดยใชกระบวนการเชิงระบบของการประเมินสถานะและระดับของความเสี่ยงที่เกี่ยวของกับธุรกิจ ในลักษณะที่ทํา

ใหการดําเนินงานไมบรรุลผลตามเปาหมาย โดยจะตองหาทางคนหาระบุความเสี่ยง จัดลําดับความเสี่ยงตาม

ความสําคัญ และบริหารจัดการหรือปองกันหรือลดโอกาสเกิดและผลกระทบของปจจัยเสี่ยงที่ไมคาดหวัง (Risk) 

ดวยทางเลือกที่เหมาะสม ทบทวนระดับความเสี่ยงที่เหลือและดําเนินการบริหารจัดการเพิ่มเติม จนกระทั่งความ

เสี่ยงลดระดับลงมาอยูในเกณฑที่ยอมรับไดขององคกร และรวมถึงใชประโยชนจากเหตุการณในเชิงบวก 

(Opportunity) ไดอยางรวดเร็วและมีประสิทธิภาพเพื่อสรางมูลคาเพิ่มใหองคกร 

 Compliance หมายถึง การดําเนินงานกํากับใหมั่นใจวา การปฏิบัติการทุกอยางอยูภายใตกฎเกณฑอยาง

เหมาะสม ไมเกิดการฝาฝนใดๆ เกิดขึ้น โดยกฎเกณฑที่วานี้รวมทั้งระเบียบ ขอบังคับ กฎหมาย คําสั่งภายในองคกร 

พันธะที่ผูกพันไวกับผูมีสวนไดเสีย คูสัญญาทุกภาคสวน ตลอดจนการปฏิบัติตามนโยบายดานสารสนเทศและความ

ปลอดภัยขององคกรอยางถูกตองตามมาตรฐาน การปฏิบัติตามประกาศมาตรฐานการรักษาความมั่นคงปลอดภัย

ในการประกอบธุรกรรมอิเล็คทรอนิกส เปนตน การดําเนินงานในสวนของการปรับปรุงประสิทธิภาพและ

ประสิทธิผลในการกํากับการปฏิบัติตามกฎเกณฑ ในลักษณะที่ติดตาม เฝาระวังการเปลี่ยนแปลงในดานกฎเกณฑ

และระเบียบเพื่อทําความเขาใจ การศึกษาผลกระทบของกฎเกณฑภายนอกตอการดําเนินงานภายในและความ

จําเปนในการปรับนโยบาย ระเบียบ ประกาศ กระบวนการปฏิบัติงานและสื่อสารเพื่อมิใหเกิดการฝาฝน ซึ่งถือเปน

สวนหน่ึงของการกํากับดูแลที่ดี 

 การพัฒนาแนวคิดจากการบริหารแบบ Silo มาเปนกรอบแนวคิดที่บูรณาการ GRC เขาดวยกัน โดย

แนวคิด GRC นั้นไมไดเปนการพยายามที่จะรวบเอางาน ๓ ดาน มาไวที่ศูนยกลางเพียงจุดเดียว หากแตตองการที่

จะนําองคประกอบทั้ง ๓ มาปฏิบัติรวมกันในรูปแบบของการทํางานเปนทีม เปนการแสวงหาแนวทาง การเชือ่มโยง

บูรณาการงาน ๓ ดานเขาดวยกันในเชิงนโยบาย กระบวนการดําเนินงาน ขั้นตอนการปฎิบัติและระบบการควบคุม 

แบงปนขอมูลซึ่งกันและกัน มีการเปดกวางทางความคิดที่จะปรับปรุงองคกรจากขอมูลและแนวทางจากผูบริหาร
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ของหลายๆ ฝาย โดยตองไดรับการสนับสนุนจากองคประกอบพื้นฐานหลัก ๕ ประการขององคกร ไดแก กลยุทธ 

กระบวนการ ระบบ บุคลากร เทคโนโลยี ดังรูปความสัมพันธและความเชื่อมโยงตามภาพ ตัวอยาง เชน 

 

- การรณรงคปลูกฝง ปรับเปลี่ยนวัฒนธรรมขององคกร เพื่อนําบุคคลภายในองคกรไปสูวตัถปุระสงคและ

เปาหมายดานวัฒนธรรมองคกรที่คาดหวังเพ่ือเพิ่มประสิทธิภาพ สนับสนุนหรือผลักดนัใหการดําเนนิงานขององคกร

บรรลุตามวัตถุประสงคไดดีขึ้น ทั้งยังทําใหเกิดผลลัพธเชิงวัฒนธรรมองคกรที่พึงประสงคดวย 

- กลยุทธ/กระบวนการ/ระบบ : การสงเสริมใหคณะกรรมการสามารถกํากับดูแลองคกรและให

คําแนะนําแกผูบริหารเพื่อดําเนินงานใหปฏิบัติตามกฎระเบียบที่เกี่ยวของไดอยางมั่นใจ โดยผูบริหารตองจัดใหมี

การบริหารความเสี่ยงที่เปนระบบ มุงเนนความเสี่ยงที่ตรงประเด็น และสามารถจัดกระบวนการทาํงานเพือ่ใหมกีาร

ปฏิบัติตามระเบียบหรือการควบคุมภายในไดอยางเหมาะสม ภายใตตนทุนการดําเนินงานที่สมเหตุสมผล รวมถึง

การนําเทคโนโลยีมาสนับสนนุนการทํางานใหมีประสิทธิภาพ และการสื่อสารขอมูลอยางถูกตองเหมาะสมทันเวลา

ตอผูเกี่ยวของทุกระดับ 

- การที่บุคลากรมีความมุงมั่น ยึดถือและสงเสริมวัฒนธรรมของการดําเนินธุรกิจอยางมีศักด์ิศรีและ

คุณคาทางจริยธรรม รับผิดชอบในผลงานของตน มีมุมมองที่เปนหนึ่งเดียวกับองคกรและตอตานการทํากิจกรรมที่

ตางคนตางทําตามอํานาจหนาที่เฉพาะตัว เนนการทํางานเปนทีมโดยคํานึงถึงประโยชนขององคกรเปนหลัก 
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- การควบคุมภายในที่เพียงพอในการลดความเสี่ยงของบุคคล ชวยกํากับคนมากขึ้น เชน การกํากับ

ติดตาม (Monitoring) การใชระบบควบคุมการตรวจสอบคุณภาพงานและการทดสอบผลงานวาใชงานไดจรงิอยาง

สม่ําเสมอและมีประสิทธิผล หรือกระบวนการฝกอบรมบุคลากร เพื่อใหเหมาะสมกับความรับผิดชอบในภารกิจ 

การกําหนดใหมีมาตรฐานการทํางานที่ชัดเจน 

- การใชเทคโนโลยี หรือ ไอทีภิบาล (IT Governance) มาชวยในการกํากับดูแลที่ดี ดวยการนํา IT มาทํา

หนาที่เปนระบบเฝาระวัง เปนเครื่องเตือนภัยลวงหนา เปนระบบอัตโนมัติที่กํากับการปฏิบัติในลักษณะที่ฝาฝน

กฎเกณฑ หรือเปนระบบรายงานความผิดปกติ 

- การประสานงานและเชื่อมโยงเครื่องมือ ระบบงาน และคน 

โดย GRC จะชวยทําใหองคกรเกิดความสามารถในการแขงขันในระยะยาว เพิ่มความโปรงใสในการ

เปดเผยขอมูล เสริมภาพลักษณที่ดีใหกับองคกร ตลอดจนคณะผูบริหารระดับสูง รวมทั้งการสรางจิตสํานึกในการ

ปฏิบัติงานที่ดีใหกับเจาหนาที่ทุกคน สงผลใหลูกคาเกิดความเชื่อถือและความมั่นใจในการใชบริการตางๆ ของ

องคกร 
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๙. ปจจัยสําเร็จในการบริหารความเสี่ยงขององคกร 
 

 การบริหารความเสี่ยงที่ประสบความสําเร็จตองมีปจจัยสําคัญ  ซึ่งประกอบทั้งดานทรัพยากรและ

โครงสรางพื้นฐานที่จําเปนเพื่อใหเกิดการบริหารความเสี่ยงที่ประสบผลสําเร็จและยั่งยืน  ดังน้ี 

๑. ความมุงมั่นของผูบริหารในการจัดใหมีระบบการบริหารความเสี่ยง 

การปฏิบัติตามกรอบการบริหารความเสี่ยงขององคกร จะประสบความสําเร็จเพียงใดขึ้นอยูกับ

เจตนารมย การสนับสนุน การมีสวนรวม และความเปนผูนําของผูบริหารระดับสูงในองคกร คณะกรรมการและ

ผูบริหารระดับสูงตองใหความสําคัญและสนับสนุนใหทุกคนในองคกรเขาใจความสําคัญในคุณคาของการบริหาร

ความเสี่ยงตอองคกร มิฉะนั้นแลวการบริหารความเสี่ยงไมสามารถเกิดขึ้นได การบริหารความเสี่ยงตองเริ่มตนจาก

ผูนําสูงสุดขององคกรตองการใหเกิดระบบขึ้น โดยกําหนดนโยบายใหมีการปฏิบัติ  รวมถึงการกําหนดใหผูบริหาร

ตองใชขอมูลเกี่ยวกับความเสี่ยงในการตัดสินใจและบริหารงาน 

๒. ความเขาใจเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงในทางเดียวกัน 

การใชคํานิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะทําใหเกิดความมี

ประสิทธิภาพในการกําหนดวัตถุประสงค นโยบาย กระบวนการ เพื่อใชในการบงชี้และประเมินความเสี่ยง และ

กําหนดวิธีการจัดการความเสี่ยงที่เหมาะสม 

องคกรที่ไดมีการจัดทํากรอบ และนโยบายการบริหารความเสี่ยง ที่มีคําอธิบายองคประกอบในกรอบ

การบริหารความเสี่ยงอยางชัดเจน จะทําใหผูบริหารและเจาหนาที่ทุกคนมีความเขาใจความเสี่ยงในแนวทาง

เดียวกันและมีจุดหมายรวมกันในการบริหารความเสี่ยง 

๓. กระบวนการบริหารการเปลี่ยนแปลง 

ในการนําเอากระบวนการและระบบบริหารแบบใหมมาใช องคกรจําเปนตองมีการบริหารการ

เปลี่ยนแปลงเหลานี้ การพัฒนาการบริหารความเสี่ยงก็เชนเดียวกัน ตองมีการชี้แจงใหผูบรหิารและเจาหนาทีท่กุคน

รับทราบถึงการเปลี่ยนแปลง และผลที่องคกรและแตละบุคคลจะไดรับการจากการเปลี่ยนแปลงเหลานั้น 

๔. การกําหนดกระบวนการบริหารความเสี่ยงท่ีตอเนื่อง 

องคกรที่ประสบความสําเร็จในการปฏิบัติตามกระบวนการบริหารความเสีย่ง คอื องคกรทีส่ามารถนาํ

กระบวนการบริหารความเสี่ยงมาปฏิบัติอยางทั่วถึงทั้งองคกร และกระทําอยางตอเน่ืองอยางสม่ําเสมอ 
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๕. การสื่อสาร การเรียนรู และการอบรมท่ีมีประสิทธิภาพ 

วัตถุประสงคของการสื่อสารอยางมีประสิทธิผลนั้น เพื่อใหมั่นใจไดวา 

 ผูบริหารไดรับขอมูลเกี่ยวกับความเสี่ยงที่ถูกตองและทันเวลา 

 ผูบริหารสามารถจัดการกับความเสี่ยงตามลําดับความสําคัญ หรือตามการเปลีย่นแปลงหรอืความ

เสี่ยงที่เกิดขึ้นใหม 

 มีการติดตามแผนการจัดการความเสี่ยงอยางตอเนื่อง เพื่อนํามาใชปรับปรุงการบริหารองคกร 

และจัดการความเสี่ยงตางๆ เพื่อใหองคกรมีโอกาสในการบรรลุวัตถุประสงคไดมากที่สุด  การสื่อสารเกี่ยวกับ 

กลยุทธ การบริหารความเสี่ยงและวิธีปฏิบัติมีความสําคัญอยางมาก  เพราะการสื่อสารจะเนนใหเห็นถึงความ

เชื่อมโยงระหวางการบริหารความเสี่ยงกับกลยุทธองคกร  การชี้แจงทําความเขาใจอเจาหนาที่ทุกคนถึงความ

รับผิดชอบแตละบุคคลตอกระบวนการบริหารความเสี่ยง จะชวยใหเกิดการยอมรับในกระบวนการและนํามาซึ่ง

ความสําเร็จในการพัฒนาการบริหารความเสี่ยง  โดยควรไดรับการสนับสนุนในทางปฏิบัติจากผูบริหารระดับสูง 

และคณะกรรมการขององคกร 

๖. การวัดความเสี่ยง 

การวัดผลการบริหารความเสี่ยงประกอบดวย ๒ รูปแบบ ดังนี ้

๖.๑ การวัดความเสี่ยง ในรูปแบบของผลกระทบและโอกาสที่อาจเกิดขึ้น การบริหารความเสี่ยงที่

ประสบความสําเร็จจะชวยใหความเสี่ยงที่เหลืออยูในระดับที่องคกรยอมรับได 

๖.๒ การวัดความสําเร็จของการบริหารความเสี่ยง โดยอาศัยดัชนีวัดผลการดําเนินงาน ซึ่งอาจ

กําหนดเปนระดับองคกร สายงาน ฝาย หรือของแตละบุคคล การใชดัชนีวัดผลการดําเนินงานน้ีอาจปฏิบัติรวมกับ

กระบวนการดานทรัพยากรบุคคล 

๗. การสนับสนุนการบริหารความเสี่ยงโดยกลไกดานทรัพยากรบุคคล 

คณะกรรมการและผูบริหารและเจาหนาที่ทุกคนในองคกรควรตองไดรับการฝกอบรมเพื่อใหเขาใจ

กรอบการบริหารความเสี่ยง และความรับผิดชอบของแตละบุคคลในการจัดการความเสี่ยงและสื่อสารขอมูล

เกี่ยวกับความเสี่ยง การฝกอบรมในองคกรควรคํานึงถึงประเด็นดังตอไปนี้ 

 ความแตกตางกันของระดับความรับผิดชอบในการบริหารความเสี่ยง 

 ความรูที่เกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงที่มีอยูแลวในองคกร 

ระบบการประเมินผลการดําเนินงาน ถือเปนเครื่องมือสําคัญที่ใชในการสงเสริมความรับผิดชอบของ

แตละบุคคล โดยความรับผิดชอบเกี่ยวกับการบริหารความเสี่ยงควรกําหนดรวมอยุในงานที่แตละบุคคลรับผิดชอบ  



คูมือบริหารความเส่ียงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๔๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 
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และในคําอธิบายลักษณะงาน (Job Description) การประเมินผลการดําเนินงานสวนที่เกี่ยวกับการบริหารความ

เสี่ยงมีประเด็นที่ควรประเมินดังตอไปนี้ 

 ความรับผิดชอบและการสนับสนุนกระบวนการบริหารความเสีย่งและกรอบการบรหิารความเสีย่ง

ที่แตละบุคคลมีตอองคกร 

 การวัดระดับของความเสี่ยงที่บุคคลนั้น เปนผูรับผิดชอบวาความเสี่ยงไดรับการจัดการอยางมี

ประสิทธิผลเพียงใด 

๘. กระบวนการติดตามการบริหารความเสี่ยง 

ขั้นตอนสุดทายของปจจัยสําคัญตอความสําเร็จของการบริหารความเสี่ยง คือ การกําหนดวิธีที่

เหมาะสมในการติดตามการบริหารความเสี่ยง 

การติดตามกระบวนการบริหารความเสี่ยง 

 การนําแผนตอบสนองความเสี่ยงไปปฏิบัติ และระดับความเสี่ยงที่เหลืออยูหลังการปฏิบัติตามแผน 

 การรายงานและการสอบทานตามขั้นตอนตามกระบวนการบริหารความเสี่ยง 

 ความชัดเจนและสม่ําเสมอของการมีสวนรวมและความมุงมั่นของผูบริหารระดับสูง 

 บทบาทของผูนําในการสนับสนุนและติดตามการบริหารความเสี่ยง 

 การประยุกตใชเกณฑการประเมินผลการดําเนินงานที่เกี่ยวของกับการบริหารความเสี่ยง 
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๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 
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๑. บทนํา 
 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ใหความสําคัญตอการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ (Strategic Risk Management) เปนอยางมาก โดยมีคณะกรรมการบริหาร สรอ. 

แนะนําและติดตามการรายงานผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อหาแนวทางแกไข

ปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหารความเสีย่งดานนโยบาย

และกลยุทธอยางตอเนื่อง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

การบริหารความเสี่ยงดานนโยบายและกลยุทธจึงเปนกระบวนการสําคัญที่จะลดโอกาสของความเสี่ยงที่

อาจเกิดขึ้นและบรรเทาผลกระทบที่องคกรจะไดรับในทุกหนวยงานของ สรอ. ดังนั้น กระบวนการบริหารความ

เสี่ยงจะชวยลดความสูญเสียที่อาจจะเกิดขึ้นใหอยูในระดับที่เหมาะสมหรือยอมรับไดรวมทัง้เปนองคประกอบสาํคญั 

ในการกํากับดูแล สรอ. ใหบรรลุผลสําเร็จตามเปาหมายที่กําหนด 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงานตางๆ ของ สรอ. 

ไดใชเปนแนวทางในการพิจารณาแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุ

ความเสี่ยงที่อาจเกิดขึ้นแลวทําการประเมินความเสี่ยงถึงโอกาสที่จะเกิดขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอมทั้ง

จัดหาแนวทางหรือมาตรการควบคุมที่เหมาะสมมาดําเนินการหรือจัดการกับความเสี่ยงนั้น โดยมีการติดตามและ

รายงานอยางตอเน่ืองตามนโยบายที่ สรอ. กําหนด 

ดังนั้นคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ ของ สรอ.นี้ จึงมุงเนนถึงการสรางความตระหนักให

เกิดแกทุกคนที่เกี่ยวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพื่อลดความเสี่ยง หรือ บรรเทา

ผลกระทบจากความเสี่ยงดานนโยบายและกลยุทธ  อันเกิดจากความเสี่ยงที่ไมสามารถบรรลุเปาหมายตามนโยบาย

และกลยุทธ  ของ สรอ. เชน การไมสามารถดําเนินโครงการ GIN หรือ MailGoThai ไดตามแผนงาน  

เปนตน ความเสี่ยงที่เกิดขึ้นดังกลาวขางตนเปนความเสี่ยงดานนโยบายและกลยุทธ ที่สงผลตอนโยบายที่ไดรับ

มอบหมายจากกระทรวงเทคโลยีสารสนเทศและการสื่อสาร หรือนโยบายภาครัฐไดตามกําหนด รวมทั้งอาจสงผล

ตอภาพลักษณขององคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบรูณตามวตัถปุระสงคและภารกจิที่

กําหนดไว ดังนั้นการสงเสริมใหทุกคนตระหนักถึงความสําคัญและมีสวนรวมในการการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ (Strategic Risk Management) โดยคณะกรรมการบริหาร สรอ. จะใหคําแนะนํา 

และติดตามการรายงานการบริหารความเสี่ยงฯ ผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อวาง

แนวทางแกไขปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหาร 

ความเสี่ยงดานนโยบายและกลยุทธ อยางตอเนื่อง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได  
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สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงานตางๆ ของ สรอ.  

ใชเปนแนวทางในการจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุความเสีย่ง

ที่อาจเกิดขึ้น แลวทําการประเมินถึงโอกาสที่จะเกิดความเสี่ยงขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอมทั้งจัดทําแนวทาง

หรือมาตรการควบคุมที่เหมาะสมเพื่อจัดการกับความเสี่ยงนั้น โดยมีการติดตามและรายงานอยางตอเนื่อง 

ตามนโยบายที่ สรอ. กําหนด 

 คูมือการบริหารความเสี่ยงดานนโยบายและกลยุทธ ฉบับนี้ ถือเปนสวนหนึ่งของนโยบายการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ  โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาทหนาที่ของผูรบัผดิชอบ

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ  และรายละเอียดของกระบวนการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ เพื่อเปนแนวทางในการปฏิบัติงานของ สรอ. และเพื่อใหหนวยงานตางๆ ของ สรอ. ใช

เปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตนเองตามวัตถุประสงคและเปาหมายที่กําหนดไว 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Tread way Commission (COSO) โดยครอบคลุมความเสี่ยงธุรกิจ (Business Risk) ที่

เกี่ยวกับการจัดทําและการกําหนดแผนงานของแผนกลยุทธ (Strategic Risk) และการจัดการ (Management 

Risk) ใหอยูในระดับที่เหมาะสมกับความซับซอนของธุรกิจ 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานนโยบายและกลยุทธ  ซึ่งครอบคลุมถึงความเสี่ยงอัน

เกิดจากการดําเนินงานที่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั้งนโยบายที่ไดรับจากระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร รวมทั้งนโยบายภาครัฐ ตั้งแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวน  

การดําเนินงานไมไดตามเปาหมายแผนกลยุทธของโครงการหลัก เชน โครงการ GIN Cloud หร ือ 

Mail.Go.Thai เปนตน รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นปจจัยภายนอก เชน การเปลี่ยนแปลงนโยบายภาครัฐ 

เปนตน โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงาน

ตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธของตนเอง เพื่อใหบรรลุ

วัตถุประสงคและเปาหมายที่กําหนดไว 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานนโยบายและกลยุทธ 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

- สวบรหิารความเสี่ยง 
- สวนการเงินและบัญชี  
- สวนบริหารทรัพยากรบุคคล 
         

สวนตรวจสอบภายใน 
สวนยุทธศาสตร 

สวนพัฒนาธุรกิจ 

ฝาย/สวนงานตาง ๆ 

ที่เปนเจาของความเสี่ยง 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาทีร่บัผิดชอบดงัน้ี 

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบรหิารความเสีย่ง

เพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานนโยบายและกลยุทธใหมี

ความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. จัดทําคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ เพ่ือจัดใหหนวยงานตางๆ 

ดําเนินการพิจารณา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของหนวยงาน

ตางๆ รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เกี่ยวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เกี่ยวกับความเสี่ยงดานตางๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑนั้นๆ 

๗. รวมกับหนวยงานที่เกี่ยวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพื่อรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

๘. รวมกับสวนการเงินและบัญชี สวนพัฒนาธุรกิจ และสวนยุทธศาสตร เชื่อมโยงการบริหารความเสี่ยงเขา

กับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณรวมของ สรอ.  โดยดําเนินการ

ตอไปนี้ 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับสรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือก พรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนการเงนิและบัญชี ฝายบริหารประสิทธภิาพองคกร มีหนาที่รบัผิดชอบ ดังนี ้

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนการเงิน และอื่นๆ พรอมทั้งอธิบายถึง

สาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนบริหารความเสี่ยง สวนพัฒนาธุรกิจ และสวนยุทธศาสตร เชื่อมโยงการบริหารความเสี่ยงเขา

กับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ. โดยดําเนินการตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก
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ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนยุทธศาสตร ฝายนโยบายและยุทธศาสตร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดทําแผนนโยบายและกลยุทธ  ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้ง

ปรับปรุงแผนการดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนนโยบายและกลยุทธ  และอื่นๆ 

พรอมทั้งอธิบายถึงสาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

เพื่อใหการปฏิบัติงานเปนไปอยางประสิทธิภาพและเกิดประสิทธิผล กรณีที่มีการเบี่ยงเบนไปจากแผนให

เสนอแนวทางแกไขใหทันทวงที 

๔. รวมกับสวนงานบริหารความเสี่ยง สวนพัฒนาธุรกิจ และสวนการเงินและบัญชี เชื่อมโยงการบรหิารความ

เสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณรวมของ สรอ. โดย

ดําเนินการตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนพัฒนาธุรกิจ ฝายบริการใหคําปรึกษา มีหนาที่รบัผิดชอบ ดังนี ้

๑. ศึกษาความเปนไปไดตามแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนพัฒนาธุรกิจและอื่นๆ พรอมทั้ง

อธิบายถึงสาเหตุความแตกตางจากเปาหมาย และแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนยุทธศาสตร สวนการเงินและบัญช ีและสวนบริหารความเสี่ยงเชื่อมโยงการบริหารความเสีย่ง

เขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ  และงบประมาณรวมของ สรอ. โดยดําเนินการ

ตอไปนี้ 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง            

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและ

กําหนดแนวทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละ

ทางเลือกพรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีชี้วัดความเสี่ยง        

(Key Risk Indicator : KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สวนบริหารทรัพยากรบุคคล ฝายบริหารประสิทธิภาพองคกร มีหนาทีร่ับผิดชอบ ดังน้ี 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอื้อตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพื่อสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพื่อบรรลุเปาหมายของ สรอ.  

๓. สรางเสริมใหเกิดการกํากับดูแลกิจการที่ดีภายใน สรอ. เพื่อใหการดํา เนินธุรกิจของ สรอ. มี 

ความเจริญเติบโตอยางตอเนื่องและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่งจะ

สรางความเชื่อมั่นใหกับทุกหนวยงาน 

      สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนกุรรมการตรวจสอบเพือ่

พิจารณาใหคําแนะนํา 

     ฝายและสวนงานตางๆ ของ สรอ. มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตางๆ ใหสอดคลองกับแผนกลยุทธหลักของ 

สรอ.  

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝายและสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของแผนกล

ยุทธฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพื่อนําไปจัดทําแผนภาพความเสี่ยงดาน

นโยบายและกลยุทธและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายไตรมาส 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพื่อ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Officer) เพื่อประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝายสื่อสาร

และนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํากระบวนการ

บริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. ความหมายและคําจํากัดความของการบริหารความเสีย่ง 

 

๔.๑  ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk)  

ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

กําหนดนโยบายตางๆ เชน นโยบายระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการ

นําไปปฏิบัติไมเหมาะสม หรือไมสอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก ทําใหมีโอกาสที่จะไม

ประสบความสําเร็จตามทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวชี้วัดผลการปฏิบัติงานของสํานักงาน  

แผนกลยุทธ (Strategic Plan) หรือแผนยุทธศาสตร หมายถึง แผนที่แสดงทิศทางการดําเนินงานและ

สะทอนวิสัยทัศนหรือเปาหมายหรือนโยบายของ สรอ. โดยทั่วไปจะมีระยะเวลา ๓ ถึง ๕ ป ซึ่งแผนกลยุทธที่ดี 

จะตองมีความชัดเจนสอดคลองกับเปาหมาย ยืดหยุน และสามารถปรับเปลี่ยนใหสอดคลอง กับสภาวการณที่

เปลี่ยนแปลงได 

แผนธุรกิจ (Business Plan) หมายถึง แผนที่กําหนดกรอบการดําเนินงานโดยรวมของ สรอ. เพื่อ 

สนับสนุนการปฏิบัติงานใหสําเร็จตามแผนกลยุทธ และเปนแนวทางใหแก หนวยงานตางๆ ในการกําหนด

แผนปฏิบัติการ (Action Plan) โดยทั่วไปจะเปนแผนระยะสั้นไมเกิน ๑ ป ประกอบดวย เปาหมาย ผลดําเนินการ 

หนวยงานที่รับผิดชอบ ปริมาณทรัพยากรที่ใช กรอบเวลาการดําเนินงาน และเกณฑในการติดตามผลการ

ปฏิบัติงาน ซ่ึงควรสอดคลองกับงบประมาณของ สรอ. ดวย 

๔.๒ ท่ีมาของความเสี่ยงดานนโยบายและกลยุทธ สามารถจําแนกได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก หมายถึง ปจจัยที่ สรอ. ไมสามารถควบคุมได หรือควบคุมไดยาก ซึ่ง

จะสงผลกระทบหรือเปนอุปสรรคตอการจัดทําแผนกลยุทธ แผนดําเนินงานของ สรอ. และการปฏิบัติ เพื่อใหบรรลุ

เปาหมายที่วางไวของ สรอ.  

(๑) การไดรับนโยบายตาง ๆ จากหนวยงานภายนอกที่กํากับดูแล สรอ. นั้น ทาง สรอ. จะตอง

สามารถสื่อสารสูเจาหนาที่ไดอยางถูกตองตามที่ไดรับนโยบายมา เพื่อที่หนวยงานตาง ๆ  ของ 

สรอ. จักไดนําไปกําหนดในแผนกลยุทธและแผนดําเนินงานไดอยางสอดคลองตามนโยบายที่

ไดรับ 

(๒) การเปลี่ยนแปลงนโยบายระดับรัฐ อาจทําใหสภาวะการทํางานหยุดชะงัก หรือตองวางกล

ยุทธและแผนการดําเนินงานใหม  

(๓) การเปลี่ยนแปลงพฤติกรรมของกลุมลูกคาเปาหมาย การเปลี่ยนแปลงของโครงสราง

ประชากรและความตองการของลูกคา จะมีผลตอฐานลูกคาของ สรอ. ซึ่ง สรอ. ตองมีการ
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

กําหนดกลุมลูกคาเปาหมายที่มีศักยภาพ และวิธีการเสนอบริการที่ดีใหแกลกูคาเหลานัน้ เพือ่

ปองกันความเสี่ยงที่จะสูญเสียสวนแบงตลาด 

(๔) การเลือกใชเทคโนโลยีเปนความเสี่ยงที่มีความสําคัญตอการดําเนินงานของ สรอ. อยางมาก 

ดังนั้น สรอ. ตองมีการจัดการความเสี่ยงจากการเลือกใชเทคโนโลยีเพื่อตอบสนองตอนโยบาย

ที่ไดรับ และสนับสนุนตอแผนกลยุทธ แผนดําเนินงานของ สรอ.  

(๕) การเกิดภัยพิบัติจากธรรมชาติ เชน น้ําทวมป พ.ศ. ๒๕๕๔ เปนตน ภัยจากการประทวงจน

กอใหเกิดการจลาจล แตระดับความรุนแรงของผลกระทบดังกลาวขึ้นอยูกับขอบเขตการ

ดําเนินงานที่เกี่ยวของกับเหตุการณหรือภัยพิบัติ และความสามารถในการปรับตัวของ สรอ.  

(๖) กฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของ

หนวยงานที่กํากับดูแล อาจเปนอุปสรรคในการดําเนินงานอันสงผลกระทบตอการปฏบิตัติาม

แผนกลยุทธและแผนดําเนินงานใหบรรลุเปาหมายและจําเปนตองปรับเปลี่ยนแผนกลยุทธ

และแผนดําเนินงานใหสอดคลองกับกฎหมาย ฯลฯ 

 ๔.๒.๒ ปจจัยความเสี่ยงภายใน หมายถึง ปจจัยที่ สรอ. สามารถควบคุมได แตสามารถสงผลกระทบหรอื

เปนอุปสรรคตอการดําเนินงานตามแผนกลยุทธเพื่อใหบรรลุเปาหมาย ไดแก 

(๑) สรอ. ตองจัดใหมีกระบวนการสื่อสารองคกรในเรื่องแผนกลยุทธ และแผนดําเนินงานของ

องคกรสูเจาหนาที่อยางทั่วถึงทุกระดับ และตอเนื่อง 

(๒) โครงสรางองคกร การจัดโครงสรางองคกร มีความสําคัญตอการปฏิบัติตามแผนกลยุทธและ

แผนดําเนินงานใหบรรลุเปาหมายและมีประสิทธิภาพ หาก สรอ. ไมมีการทบทวนการ

แบงแยกหนาที่ความรับผิดชอบตามนโยบายหรือภารกิจที่ไดรับจากรัฐบาลเปนรายป หรือ

รายเฉพาะกิจจะทําใหเกิดปญหาในการจัดการเพื่อบรรลุตอเปาหมายที่ตองการ 

(๓) กระบวนการและวิธีปฏิบัติงาน หาก สรอ. มิไดกําหนดกระบวนการและวิธีปฏิบัติงานที่

ชัดเจน หรือกําหนดความรับผิดชอบที่ซับซอนกัน อาจสงผลใหการปฏิบัติตามแผนการ

ดําเนินงานและแผนปฏิบัติการลาชาและผิดพลาดไดงาย ยากแกการติดตามและรายงานผล

การปฏิบัติงานไดถูกตองและทันกาล 

(๔) ความเพียงพอและคุณภาพของบุคลากร การดําเนินงานตามแผนกลยุทธและแผนดําเนินงาน

ในทุกระดับของ สรอ. จะบรรลุเปาหมายไดหรือไมนั้นขึ้นอยูกับปริมาณและคุณภาพของ

บุคลากร จํานวนบุคลากรที่เพียงพอจะชวยรองรับปริมาณงานและธุรกรรมไดครบถวน 

บุคลากรควรมีความเชี่ยวชาญและไดรับการฝกอบรมที่จําเปนเพื่อใหสามารถปฏิบัติงานได

อยางมีประสิทธิภาพและประสิทธิผล 
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(๕) ความเพียงพอของขอมูล ผูบริหารของ สรอ. จะตองไดรับขอมูลที่เหมาะสมเพื่อใชในการ

บริหารความเสี่ยงดานนโยบายและกลยุทธ การไดรับขอมูลไมเพียงพอ ไมเหมาะสม ไม

ถูกตองและไมทันกาลจะเปนอุปสรรคตอการเขาใจสภาวการณ และสงผลตอการวางแผนกล

ยุทธและแผนดําเนินงานการกําหนดเปาหมายและการบริหารงานของ สรอ.  

(๖) เทคโนโลยี สรอ. จะตองมีเทคโนโลยีที่สามารถแขงขันและตอบสนองความตองการของลกูคา

ได โดยเฉพาะธุรกรรมที่ซับซอน พรอมทั้งตองปรับปรุงระบบเทคโนโลยีสารสนเทศให

สามารถแขงขันและรองรับปริมาณธุรกรรมใหมได 

ตัวอยางปจจัยเสี่ยงทางดานนโยบายและกลยุทธ 

ตัวอยางปจจัยเสีย่งทางดาน
นโยบายและกลยทุธ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

ห น ว ย ง า นภ า ค รั ฐ ร ะดั บ
กระทรวงและกรม ไมมีการบูร
ณา ก า ร แล ะ เ ชื่ อม โย ง ใน
เครือขายสื่อสารขอมูลเชื่อมโยง
หนวยงานภาครัฐ (GIN) ไดตาม
เปาหมาย รอยละ ๕๐ 

การประสานความตองการของหนวยงาน
ภาครฐัเพื่อใหเพิม่ประสทิธภิาพการ
ดําเนนิของหนวยงานภาครฐั ไมสามารถ
ดําเนนิการไดตามแผนงาน   
 

  

 จํานวนหนวยงานภาครฐัทีเ่ขารวมการทาํ 
Focus Group เพื่อสรางการมีสวนรวม
ในการพัฒนา GIN มีจํานวนไมเปนไป
ตามเปาหมาย 

  

การพัฒนาระบบเว็บไซตกลาง
บริการอิเล็กทรอนิกสภาครัฐ 
(e-Portal) ไมเปนไปตาม
เปาหมาย 

ไม ส ามา รถปรับข อมู ล ใน  e-Portal 
เพื่อใหตรงตามความตองการของแตละ
พื้นที่ไดแลวเสร็จ 

  

 จํานวนหนวยงานภาครัฐที่มาขอใช
บริการไมเปนไปตามเปาหมาย  

 
อา จ เป นป จ จั ย
ภายในหากการ
วางแผนการตลาด
ไมดีพอ 

 
อาจ เป นป จ จั ย
ภ า ย น อ ก ห า ก
งบประมาณของ
หนวยงานภาครัฐ
ที่ใชบริการถกูจาํกดั 

จํานวนหนวยงานที่ใหบริการ 
Cloud แกหนวยงานภาครัฐ
ไมเปนไปตามเปาหมาย  

การพัฒนา Data Center  
Consolidation ลาชากวาแผนงานที่
กําหนด  

 
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ตัวอยางปจจัยเสีย่งทางดาน
นโยบายและกลยทุธ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

ไมสามารถสราง เครือขาย
ความรวมมือในการพัฒนา
ระบบรัฐบาลอิเล็กทรอนิกสได
ตามแผนงาน 

ไมสามารถดําเนินกิจกรรมพัฒนาความ
รวมมือระหวางหนวยงานภาครัฐและ
เอกชนเพื่อสงเสริมการพัฒนารัฐบาล
อิ เ ล็ ก ท ร อ นิ ก ส  ( Public-Private 
Partnership) ไดลาชากวาแผนงาน 

 

 

 

 จํานวนหนวยงานภาครัฐที่มาเขารวม
โครงการไมเปนไปตามเปาหมาย 

  
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๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางนโยบายและกลยุทธ นัน้ จากการ

ที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางนโยบายและกลยุทธ เพื่อใหการดําเนินงานในขั้นตอนตางๆ  

ของการจัดทําแผนธุรกิจและแผนกลยุทธมีประสิทธิภาพ รวมทั้งมีประโยชนสําหรับตัดสินใจในการดาํเนนิธรุกิจของ 

สรอ. ผูบริหารและหนวยงานที่เกี่ยวของกับความเสี่ยงดานนโยบายและกลยุทธจะตองรวมกันกําหนดและทบทวน

กลยุทธอยางสม่ําเสมอ เพื่อใชกําหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อปองกันและลดความ

เสียหายที่อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุเปาหมายและวัตถุประสงคของแผนดําเนินงานโดยแผนการ

บริหารความเสี่ยงดานนโยบายและกลยุทธที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมหีนาที่

รับผิดชอบ งบประมาณรองรับ หรือทรัพยากรที่ตองการผลที่จะไดรับ รวมถึงระยะเวลา การดําเนินงานของแผนที่

ชัดเจน เพื่อประโยชนในการบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งนี้ การวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. 

หรือหนวยงานที่เกี่ยวของกับนโยบายหลัก เนื่องจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก 

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพื่อสรางขอไดเปรียบทางการแขงขันเมื่อตองเผชิญกับสภาพการแขงขันที่

รุนแรง 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานนโยบายและกลยุทธ อันมีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนกลยุทธ แผนปฏิบัติการประจําป และการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผลตอ 

การดําเนินงานดานนโยบายและกลยุทธ  ตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยีสารสนเทศ 

และการสื่อสาร คณะกรรมการกิจการการจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ เปนตน  
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๕.๓ การระบุเหตุการณ (Event Identification)  

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงไดเบื้องตน 

ตามกระบวนการกําหนดยุทธศาสตรของ สรอ. ดังน้ี   

๑. ความเสี่ยงดานการกําหนดแผนยุทธศาตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน  
ของนโยบาย กลยุทธ โครงสรางองคกร 

๒. ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน หรือกําหนด
เปนเชิงพรรณา ไมสามารถติดตามเปาหมายได 

๓. ความเสี่ ยงดานการไมสามารถดํา เนินการไดครบถ วนหรือไมบรรลุตามแผนยุทธศาสตร  
หรือแผนปฏิบัติการประจําป 

ความเสี่ยงดานการกําหนดแผนยุทธศาตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน ของ
นโยบาย กลยุทธ โครงสรางองคกร 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอความสอดคลองกันของแผนงานตางๆ  

ที่จะสนับสนุนยุทธศาสตรหลักของ สรอ. รวมทั้งความสอดคลองหรือขอจํากัดของทรัพยากรที่เกี่ยวของกับ 

การดําเนินยุทธศาสตร ทั้งทรัพยาการดานงบประมาณ ดานบุคลากร หรือระบบสนับสนุนอื่นๆ เชน ระบบ

สารสนเทศ โครงสรางองคกร เปนตน เพื่อใหเกิดการใชทรัพยากรอยางคุมคาและลดความซาซอน สามารถ

พิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรับปรุงแผนปฏิบัติการที่ไดรับอนุมัติจากคณะกรรมการบริหาร

แลวในระหวางป  รวมทั้งปจจัยภายนอกตางๆ เชนนโยบายหนวยงานกํากับ นโยบายรัฐบาล ที่มีผลตอการดําเนิน

กําหนดแผนยุทธศาสตร รวมทั้งกําหนดกิจกรรมในการดําเนินโครงการหลักของ สรอ.   

ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน หรือกําหนดเปน 
เชิงพรรณา ไมสามารถติดตามเปาหมายได 

การระบุความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน  

หรือกําหนดเปนเชิงพรรณา ไมสามารถติดตามเปาหมายได เปนการระบุปจจัยเสี่ยง แนวโนมหรือปจจัยที่อาจจะ

สงผลตอการปฏิบัติงาน ท่ีดําเนินการแลวไมสามารถทําใหภาพรวม สรอ. บรรลุเปาหมายที่แทจริงไดตามนโยบาย

และกลยุทธ และแผนงานประจําป รวมทั้งปจจัยเสี่ยงของกระบวนการกําหนดหรือการจัดทําเปาหมายของตัวชี้วัด

ที่ไดกําหนดไวของยุทธศาสตรไมชัดเจนได ซึ่งจะสงผลตอการดําเนินกิจกรรมหลักของ สรอ. 

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยทุธศาสตร หรอืแผนปฏบิตักิาร
ประจําป)  

การระบุความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยุทธศาสตร หรือ

แผนปฏิบัติการประจําป ใหระบุจากเปาหมายของ สรอ. ในการกําหนดเปาหมาย รวมทั้งกิจกรรมตามแผน
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ยุทธศาสตร ที่อาจไมบรรลุไดตามกําหนด หรือความเสี่ยงที่อาจเกิดจากความลาชาในการดําเนินกิจกรรมตามแผน

ยุทธศาตร และแผนปฏิบัติการประจําป รวมทั้งปจจัยที่จะสงผลกระทบการการดําเนินกิจกรรมตามแผนงาน เชน 

กิจกรรมพัฒนาเครือขายสื่อสารขอมูลเชื่อมโยงหนวยงานภาครัฐ (GIN) กิจกรรมพัฒนาระบบเว็บไซตกลางบริการ

อิเล็กทรอนิกสภาครัฐ (e-Portal) กิจกรรมพัฒนาความรวมมือระหวางหนวยงานภาครัฐและเอกชนเพือ่สงเสริมการ

พัฒนารัฐบาลอิเล็กทรอนิกส (Public-Private Partnership) กิจกรรมยกระดับขีดความสามารถและพัฒนา

ฐานขอมูลบุคลากร ICT ภาครัฐ (ICT Training) เปนตน  

 สวนบริหารความเสี่ยง สวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ ฝายนโยบายและ

ยุทธศาสตร สวนบริหารทรัพยากรบุคคล ฝายและสวนงานตางๆ ของ สรอ. ที่เกี่ยวของกับกลยุทธของ สรอ. จะ

รวมกันพิจารณา วิเคราะห และกําหนดปจจัยตางๆที่มีผลกระทบตอความสี่ยงดานนโยบายและกลยุทธ ในแตละ

ชวงเวลา ทําใหประเมินไดวาในอนาคต สรอ. จะมีการดําเนินงานตามแผนกลยุทธ หรือแผนงานโครงการหลัก

ในชวงใด  

 อยางไรก็ตามสวนบริหารความเสี่ยง สวนยุทธศาสตร สวนการเงินและบัญชี และสวนพัฒนาธุรกิจ ยังมี

การรวมพิจารณาถึงความเสี่ยงที่เกิดจากการดําเนินโครงการหลักของ สรอ. ที่ไมเปนไปตามกฎหมาย กฎระเบียบ 

ของทางการ และของ สรอ. 

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

การประเมินความเสี่ยงจะพิจารณาปจจัยการประเมินความเสี่ยง ๒ ดาน คือ การประเมินโอกาสที่จะเกิด 

(Likelihood) และผลกระทบ (Impact) จากการเกิดเหตุการณความเสี่ยงเพื่อทราบระดับความรุนแรงของ 

ความเสี่ยง ทั้งนี้ความเสี่ยงดานนโยบายและกลยุทธ สามารถประเมินดวยเครื่องมือเปาหมายการดําเนินงาน 

ที่กําหนดไว รวมทั้งการประเมินจากการวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณ 

การปฏิบัติที่อาจจะเกิดความเสี่ยงดานนโยบายและกลยุทธ เหลานั้นขึ้น เปนแตละเหตุการณ เชน หนวยงาน

ภาครัฐระดับกระทรวงและกรม ไมมีการบูรณาการและเชื่อมโยงในเครือขายสื่อสารขอมูลเชื่อมโยงหนวยงาน

ภาครัฐ (GIN) ไดตามเปาหมาย รอยละ ๕๐  เกิดจากสาเหตุจํานวนหนวยงานภาครัฐที่ เขารวมการทํา         

Focus Group เพื่อสรางการมีสวนรวมในการพัฒนา GIN มีจํานวนไมเปนไปตามเปาหมาย เปนตน และควรมีการ

จัดทํา Sensitivity and Simulation Analysis ดวย 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยทุธศาสตร หรอืแผนปฏบิตักิาร
ประจําปประสิทธิภาพในการบริหารงบประมาณ 

ชื่อปจจัยเสี่ยง  หนวยงานภาครัฐระดับกระทรวงและกรม ไมมีการบูรณาการและเชื่อมโยงในเครอืขายสือ่สารขอมลู
เชื่อมโยงหนวยงานภาครัฐ (GIN) ไดตามเปาหมาย รอยละ ๕๐ 
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 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส แ จ ง ห น ว ย ง า น
ภาครัฐที่เขารวม
และยืนยันการเขา
ร ว ม ไ ด ก อ น ๒ 
เดือนในทุกครั้งที่
มีก ารจัด Focus 
Group  

แ จ ง ห น ว ย ง า น
ภา ครั ฐที่ เ ข า ร ว ม
และยืนยันการเขา
ร ว ม ไ ด ก อ น  ๑ 
เดือนในทุกครั้งที่มี
ก า ร จั ด  Focus 
Group  

แ จ ง ห น ว ย ง า น
ภาครัฐที่เขารวม
และยืนยันการเขา
ร ว ม ไ ด ก อ น ๒ 
สัปดาหในทุกครั้ง
ที่มีการจัด Focus 
Group  

ส า ม า ร ถ แ จ ง
หนวยงานภาครัฐ
ที่ เ ข า ร ว ม แ ล ะ
ยืนยันการเขารวม
ไดกอนการจัด ใน
บางครั้งที่มีการจัด 
Focus Group  

ไ ม ส า ม า ร ถ แ จ ง
หนวยงานภาครัฐที่
เขา รวมและไดรับ
ยืนยันการเขารวมได
กอนการจัดงานใน
ทุกครั้ งที่มี การจัด 
Focus Group  

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN 
มีจํานวนเปนไป
ตามเปาหมาย 

จํานวนหนวยงาน
ภาครั ฐที่ เ ข า ร ว ม
ก า ร ทํ า  Focus 
Group เพื่อสราง
กา รมีส วนร วมใน
การพัฒนา GIN มี
จํานวนเปนนอยกวา
เปาหมายรอยละ ๕ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN มี
จํานวนเปนนอย
ก ว า เ ป า ห ม า ย 
รอยละ ๑๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
ก า ร ทํ า  Focus 
Group เพื่อสราง
การมีสวนรวมใน
การพัฒนา GIN มี
จํานวนเปนนอย
ก ว า เ ป า ห ม า ย 
รอยละ ๑๕ 

จํานวนหนวยงาน
ภาครัฐที่เขารวมการ
ทํา Focus Group 
เพื่อสรางการมีสวน
รวมในการพัฒนา 
GIN มีจํานวนเปน
นอยกวา เปาหมาย 
รอยละ ๒๐ 

ชื่อปจจัยเสี่ยง  จํานวนหนวยงานที่ใหบริการ Cloud แกหนวยงานภาครัฐไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส ดํา เนินก ิจ ก ร รม
ตา มแผนพัฒนา
Da ta  Cente r  
Consolidation
ไดครบถวนรอยละ 
๑๐๐ ตามแผนงาน 

ดํา เ นินกิจ ก ร รม
ตามแผ นพัฒนา 
Data  Cente r   
Consolidation
ไดรอยละ ๙๕ 

ดํา เนินกิจ ก ร รม
ตา มแผ นพัฒนา 
Da ta  Cente r  
Consolidationไ ด
รอยละ ๙๐ 

ดํา เ นินกิจ ก ร รม
ตามแผ นพัฒนา 
Data  Cente r   
Consolidation 
ไดรอยละ ๘๕ 

ดํา เนินกิจกรรม
ตามแผนพัฒนา 
Da ta  Cente r   
Consolidation
ไดรอยละ ๘๐ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงานที่
ใหบริการ Cloud แก
หนวยงานภาครั ฐ
เปนไปตามเปาหมาย 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๕ 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครั ฐ
นอยกวาเปาหมาย 
รอยละ ๑๐ 

จํานวนหนวยงานที่
ใหบริการ Cloud แก
หน วยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๑๕ 

จํานวนหนวยงานที่
ให บริ การ Cloud 
แกหนวยงานภาครัฐ
นอยกวาเปาหมาย 
รอยละ ๒๐ 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๒๐ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพื่อใหสามารถทราบความสาํคญั 
และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ
นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ
รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 
ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ
สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่
จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

 

 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

 
 
 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๒๑ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงดานนโยบายและกลยุทธ 
 

  สีเขียวเขม  :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับต่ํา 

  สีเหลือง  :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานนโยบายและกลยุทธอยูในระดับสูงมาก 
 

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

หนวยงานภาครัฐระดับกระทรวง
และกรม ไมมีการบูรณาการและ
เชื่อมโยงในเครือขายสื่อสารขอมูล
เชื่อมโยงหนวยงานภาครัฐ (GIN) ได
ตามเปาหมาย รอยละ 50 

๑. เปาหมายและแผนปฏิบัติการใน
การบู รณาการและ เชื่อมโยง ใน
เครือขายสื่อสารขอมูลเชื่อมโยง
หนวยงานภาครัฐ (GIN) ตองมีการ
ทบทวนและปรับปรุงอยางสม่ําเสมอ 

๒. สื่อสารทําความเขาใจกับหนวยงานที่
เ กี่ ย ว ข อ ง เ พื่ อ ร ว ม กั บ กํ า ห น ด
มาตรการเพิ่มเติมในกรณีที่ผลการ
ดําเนินงานไมบรรลุเปาหมาย 

การลดความเสี่ยง (Treat) 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

จํานวนหนวยงานที่ใหบริการ Cloud 
แกหนวยงานภาครัฐไมเปนไปตาม
เปาหมาย 

๑. กํ า หนดใหฝ า ยงา นที่ เกี่ ย ว ข อ ง
รายงานความกาวหนาการจัด Focus 
Group ใหผูบริหารที่เกี่ยวของทราบ 

๒. ทบทวนการกําหนดกลุมเปาหมายที่
เปนหนวยงานภาครัฐ เมื่ อมีก าร
ดําเนินงานในระหวางปที่ไมเปนไป
ตามเปาหมาย 

๓. กํ า หนดแผ นงา นห รื อกิ จ ก ร รม
เพิ่มเติมเพื่อสงเสริมใหหนวยงาน
ภาครัฐเขารวมโครงการใหบริการ 
Cloud 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนการเงินและบัญชี สวนยุทธศาสตร  มีหนาที่ติดตามและควบคุมดแูลความเสีย่ง

ดานนโยบายและกลยุทธ โดยจะควบคุมความเสี่ยงทางดานสภาพคลอง ดานการบริหารเงินลงทุน และอื่นๆ ให

สอดคลองกับเพดานความเสี่ยง (Risk Limit) หรือตัวบงชี้ความเสี่ยงดานนโยบายและกลยุทธ ที่ไดรับอนุมัติ และ

ดําเนินการควบคุมปองกันความเสี่ยงดานนโยบายและกลยุทธ ของสํานักงานใหอยูในระดับความเสี่ยงที่ยอมรับได 

รวมถึงมีการติดตามและรายงานตอคณะกรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหารความเสีย่งที่

ไดรับมอบหมายอยางสม่ําเสมอ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบรหิารความเสี่ยง สวนยทุธศาสตร สวนการเงินและบัญชี ฝายบริหารประสิทธิภาพองคกร จัดเก็บ

ขอมลูซึง่มรีายละเอียดดังนี ้
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอมลู แหลงท่ีมา หมายเหตุ 

 แผนนโยบายและกลยทุธ  ระยะยาว 
 แผนนโยบายและกลยทุธประจาํป 

 การปรับปรงุแผนการดาํเนินงาน 

 สวนยุทธศาสตร 
 สวนการเงินและบัญชี 

 

 พิ จ า รณาจา กก ารจั ดทํ า
งบประมาณตามแผนงานทั้ง
ระยะสั้น และระยะยาว 

 รายละเอียดกิจกรรมตาม
แผนงานที่กําหนด 

 สถานะการดาํเนินงานตามแผนงาน 
ทั้งระยะสั้นและระยะยาว 

 สถานะการดาํเนินงานตามตวัชีว้ัด 
ตามยุทธศาสตร สรอ.  

 

 สวนยุทธศาสตร   พิจารณาจากการรายงาน
ความคืบหนาการติดตาม
โครงการตามแผนยุทธศาตร  

 พิจารณาจากการรายงาน
ความคืบหนาของตัวชีว้ดัตาม
ยุทธศาสตร  

 รายงานปญหาอุปสรรคและ
แนวทางแกไขของการดําเนนิ
โครงการที่สําคัญ รวมทั้งตาม
แผนงาน  

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนยุทธศาสตร สวนการเงินและบัญชี มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสายงานเพื่อ

รายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยงดานนโยบายและ

กลยุทธ ที่พบเห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความเสี่ยงเพื่อ

รวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานนโยบายและกลยุทธ ในภาพรวมตอคณะอนุกรรมการ

บริหารความเสี่ยง เพื่อคณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเนื่อง ตอไป 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 
 
 
 
 
 
 
 
 
 
 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร - สวนบริหารความเส่ียง 
- สวนยุทธศาสตร  
- สวนการเงินและบัญชี 
- สวนพัฒนาธุรกิจ 
- สวนบริหารทรัพยากรบุคคล 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานนโยบายและกลยุทธ  ข - ๒๕ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูงมาก หรือรุนแรง
มาก (High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 
 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

 
 
 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบริหารความเสี่ยงดานปฏิบัติงาน 
(Operational Risk Management Manual) 

 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๒ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง .............................................................................. ๘ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๑ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๑ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๓ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๑๖ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๑๗ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๑๘ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๑๘ 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๓ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
 

เพื่อใหการบริหารความเสี่ยงดานการปฏิบัติงานของสํานักงานรัฐบาลอิเล็กทรอนิกส(องคการมหาชน) 

(สรอ.) เปนไปในแนวทางเดียวกัน  สรอ. จึงไดมีการกําหนดนโยบายการบริหารความเสี่ยงดานการปฏิบัติงาน 

(Operational Risk Management Policy) เพื่อบังคับใชกับทุกหนวยงานของ สรอ.  โดยมีวัตถุประสงคเพื่อให

เจาหนาที่ทุกระดับมีความรูความเขาใจและตระหนักถึงหนาที่ความรับผิดชอบตอการบริหารความเสี่ยงดานการ

ปฏิบัติงานอยูเสมอ นับเปนการสนับสนุนใหทุกหนวยงานของ สรอ. มีการบริหารความเสี่ยงดานการปฏิบัติงาน

อยางเปนระบบ และยังเปนการสงเสริมใหมีกระบวนการควบคุมภายในที่ดีอีกทางหนึ่งดวย และเพื่อใหเจาหนาที่

ทุกระดับสามารถเขาใจตอการบริหารความเสี่ยงดานการปฏิบัติงาน สรอ. จึงไดจัดทําคูมือการบริหารความเสี่ยง

ดานการปฏิบัติงาน ซึ่งถือเปนสวนหนึ่งของนโยบายบริหารความเสี่ยงดานการปฏิบัติงาน (คูมือฯ) โดยจะใช

ประกอบในการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งคูมือฯจะกลาวลงไปในรายละเอียดเพื่อใหหนวยงาน

สามารถวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ มี

กระบวนการการปองกัน การควบคุมความเสี่ยงดานการปฏิบัติงานใหความเสี่ยงอยูในระดับที่ สรอ. สามารถ

ยอมรับได (Risk Appetite) และระดับความเสี่ยงที่ทนได (Risk Tolerance) สามารถลดผลกระทบจากเหตุการณ

ความเสียหายที่อาจเกิดขึ้นตอ สรอ.  และสอดคลองกับการบริหารความเสี่ยงองคกร (Enterprise Risk 

Management) 

 

แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานตามแนวทางการปฏิบัติงานของ สรอ. 

และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of  

The Tread way Commission (COSO) โดยการบริหารความเสี่ยงดานการปฏิบัติงานจะอยูบนพื้นฐานของ 

การควบคุมภายใน ซึ่งเปนกระบวนการที่เปนขั้นตอนที่ตอเนื่องและแทรกอยูในการปฏิบัติงานตามปกติของ 

ทุกหนวยงาน ทั้งนี้เจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานการ

ปฏิบัติงาน ซ่ึงมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานการปฏิบัติงาน ตามที่ สรอ. กําหนด 

คือ มีการระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

การบริหารความเสี่ยงดานการปฏิบัติงานควรใหความมั่นใจอยางสมเหตุสมผลวาหนวยงานจะบรรลุตาม

เปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานไวดีเพียงใด  

ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ เพราะมีขอจํากัดจากปจจัยอื่น

นอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 

 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๔ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอบเขตของคูมือบริหารความเสี่ยงดานการปฏิบัติงาน 

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจาก 

การดําเนินงานที่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั้งนโยบายที่ไดรับจากระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร รวมทั้งนโยบายภาครัฐ ต้ังแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวนการดําเนินงานไมไดตาม

เปาหมายแผนกลยุทธของโครงการหลัก รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นปจจัยภายนอก เชน การเปลี่ยนแปลง

นโยบายภาครัฐ เปนตน โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานเพื่อให

หนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานการปฏิบัติงานของตนเอง เพื่อใหบรรลุ

วัตถุประสงคและเปาหมายที่กําหนดไว 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๕ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
 
โครงสรางการบริหารความเสี่ยงดานการปฏบิัติงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

- สวนบริหารความเสี่ยง 
- สวนบริหารทรัพยากรบุคคล 

 

สวนตรวจสอบภายใน 

ฝาย/สวนงานตาง ๆ ที่เปนเจาของความ
เสี่ยง 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๖ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 

 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

    สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มหีนาที่รบัผดิชอบดังนี ้

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบรหิารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานการปฏิบัติงาน ให

มีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน 

๓. จัดทําคูมือบริหารความเสี่ยงดานการปฏิบัติงานและเสนอคณะอนุกรรมการดานการบริหารความเสี่ยง 

เพื่อพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนปฏิบัติงานตางๆ สวนพัฒนาธุรกิจ และสวนยุทธศาสตรองคกร เพื่อจัดใหหนวยงาน

ตางๆ ดําเนินการพิจารณา Risk Factor, Risk Appetite และ        Risk Tolerance จากแผนกลยุทธ

ของหนวยงานตางๆ รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ  

และความรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงาน 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เกี่ยวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เกี่ยวกับความเสี่ยงดานตางๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑนั้นๆ 

๗. รวมกับหนวยงานที่เกี่ยวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเนื่อง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพื่อรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

ผูประสานงานความเสี่ยง (Risk Internal Control Officer: RICO) 

ทุกหนวยงานตองกําหนดเจาหนาที่ที่ทําหนาที่เปน RICO ประจําหนวยงาน ซึ่งจะดูแลรับผิดชอบในการ

ประสานงานกับสวนบริหารความเสี่ยงที่จะนําเครื่องมือตางๆ ที่ใชในการบริหารความเสี่ยงดานการปฏบิตังิานไปใช

บริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานตนเอง และรายงานขอมูลที่เกี่ยวของใหสวนบริหารความ
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เสี่ยงตามกําหนดเวลา รวมไปถึงใหความรูที่เกี่ยวกับการบริหารความเสี่ยงดานการปฏิบัติงานแกเจาหนาที่ใน

หนวยงานของตนเอง ท้ังนี้ เพื่อใหเจาหนาที่ทุกระดับในหนวยงานตนเองรับทราบถึงความเสี่ยงดานการปฏิบัติงาน

โดยรวมและแนวทางแกไขที่ไดกําหนดไว ดังนั้น RICO จึงควรเปนบุคคลที่มีความเขาใจในกระบวนการในการ

ปฏิบัติงานตางๆของหนวยงานตนเองเปนอยางดี เพื่อจะไดสามารถระบุและประเมินความเสี่ยงดานการปฏิบัติงาน

ของหนวยงานตนเองไดอยางถูกตองพรอมทั้งรายงานขอมูลที่เกี่ยวกับความเสี่ยงดานการปฏิบัติงานไดอยาง

ครบถวน ถูกตอง 

ผูจัดการความเสี่ยง (Risk Manager) 

ผูจัดการความเสี่ยง (Risk Manager) หมายถึง หัวหนาหนวยงานนั้นๆ โดยเปนบุคคลที่ทําหนาที่

รับผิดชอบในการบริหารจัดการความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานที่อยูภายใตความรับผิดชอบ

ของตนเองในฐานะเจาของความเสี่ยง (Risk owner) รวมถึงมีหนาที่ดูแลใหการปฏิบัติงานเปนไปตามนโยบายและ

กรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. กําหนด พรอมทั้งใหความเห็นชอบตอขอมูลที่เกี่ยวกับ

การบริหารความเสี่ยงดานการปฏิบัติงานที่ RICO รายงานใหแกสวนบริหารความเสี่ยง 

เจาหนาท่ีทุกคน (Employees) 

มีหนาที่ในการปฏิบัติตามนโยบายและกรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. 

กําหนด รวมไปถึงรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงานภายใตขอบเขตความรับผิดชอบของตน 

โดยมีหนาที่ทําความเขาใจหลักการของความเสี่ยงภายใตกรอบการบริหารความเสี่ยงของ สรอ.  เพือ่ใหแนใจวาการ

บริหารความเสี่ยงดานการปฏิบัติงานเปนไปอยางมีประสิทธิภาพ สงผลใหเกิดมูลคาเพิ่มแกหนวยงานและ สรอ.  

สอดคลองกับแผนงาน วัตถุประสงค และกลยุทธที่กําหนดไว 

      สวนบริหารทรัพยากรบุคคล ฝายบริหารประสิทธภิาพองคกร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอื้อตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพื่อสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพื่อบรรลุเปาหมายของ สรอ.  

๓. สราง เสริมให เกิดการกํากับดูแลกิจการที่ดีภายใน สรอ . เพื่อ ใหการดํา เนินธุรกิจของ สรอ.  

มีความเจริญเติบโตอยางตอเน่ืองและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่ง

จะสรางความเชื่อมั่นใหกับทุกหนวยงาน 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

๔.๓ ความเสี่ยงดานการปฏิบัติงาน  (Operational Risk)  

ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) คือ ความเสี่ยงที่ทําใหเกิดความเสียหายอัน
เน่ืองมาจากการขาดการกํากับดูแลกิจการที่ดี หรือขาดธรรมาภิบาลในองคกร และขาดการควบคมุดแูลทีเ่หมาะสม 
โดยอาจเกี่ยวของกับกระบวนการปฏิบัติงานภายใน คน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ระบบงาน หรือ
เหตุการณภายนอก ซ่ึงสงผลกระทบตอการดําเนินงานของ สรอ. 

ความเสี่ยงดานการปฏิบัติงาน ยังครอบคลุมถึงเหตุการณความเสียหาย (Loss Incidents) ที่อาจเกิดขึ้น
เน่ืองจากการดําเนินงานผิดพลาดของหนวยงาน (Business Unit) ใดๆ ใน สรอ.  และสามารถเกิดขึ้นไดกับการ
ปฏิบัติงานในทุกระดับชั้น นอกจากน้ี ความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานหนึ่ง อาจสงผลกระทบ
และกอใหเกิดความเสียหายแกหนวยงานอื่นๆ ตอเน่ืองกันไปได ดังนั้น จึงมีความจําเปนที่ในแตละหนวยงานของ 
สรอ. ตองมีระบบการบริหารความเสี่ยงดานการปฏิบัติงานที่มีประสิทธิภาพและเหมาะสมกับสภาวะแวดลอมใน
การดําเนินธุรกิจ เพ่ือใหมั่นใจวา สรอ. สามารถจัดการความเสี่ยงดานการปฏิบัติงานได และลดความสูญเสียใหอยู
ในระดับตํ่าที่สุด 

๔.๔  ที่มาของความเสี่ยงดานการปฏิบัติงาน สามารถจําแนกได ๗ ประเภท ดังนี้ 

๔.๒.๑. ความเสี่ยงจากการทุจริตจากภายใน (Internal fraud) เปนความเสี่ยงที่เกิดจากการทุจริต

ของบุคคลภายใน สรอ.  เพื่อใหผลประโยชนที่เกิดขึ้นจากการทุจริตดังกลาวตกแกพวกพองของตนเอง  

๔.๒.๒. ความเสี่ยงจากการทุจริตจากภายนอก (External Fraud) เปนความเสี่ยงที่เกิดจากการทุจริต

ของบุคคลภายนอก แตกอใหเกิดความเสียหายโดยตรงตอ สรอ.   

๔.๒.๓. ความเสี่ยงจากการจางงาน และความปลอดภัยในสถานท่ีปฏิบัติงาน (Employment 

practices and workplace safety) ความเสี่ยงจากการจางงานสามารถเกิดขึ้นจากกระบวนการตาง ๆ ที่

เกี่ยวกับการจางงาน เชน การจายคาตอบแทน การปฏิบัติตอเจาหนาที่อยางไมเปนธรรม เปนตน ซึ่งอาจกอใหเกิด

การลาออก การฟองรอง หรือการหยุดงานประทวงได และสําหรับความปลอดภัยในสถานที่ปฏิบัติงาน หากไมมี

การกําหนดมาตรการการรักษาความปลอดภัยในการปฏิบัติงาน หรือการควบคุมสภาพแวดลอมในการปฏบิตังิานที่

ไมเพียงพอ อาจสงผลกระทบตอสุขภาพของเจาหนาที่ อันเนื่องมาจากโรคภัย หรือไดรับบาดเจ็บจากอุบัติเหตุอัน

เน่ืองมาจากการปฏิบัติงานได 

๔.๒.๔. ความเสี่ยงจากลูกคา ผลิตภัณฑ และวิธีปฏิบัติในการดําเนินธุรกิจ (Clients, Products and 

Business practices) เปนความเสี่ยงที่เกิดขึ้นจากวิธีปฏิบัติในการดําเนินธุรกิจ กระบวนการออกแบบพัฒนา

ผลิตภัณฑ และการเขาถึงขอมูลลูกคาที่ไมเหมาะสม ไมเปนไปตามกฎหมาย ระเบียบและขอบงัคับทีท่างการกาํหนด 

เชน การทําธุรกรรมที่ละเมิดกฎหมาย และการที่ สรอ. นําขอมูลความลับของลูกคาไปหาผลประโยชน เปนตน 
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๔.๒.๕. ความเสี่ยงดานความปลอดภัยของทรัพยสิน (Damage to physical assets) เปนความ

เสี่ยงที่กอใหเกิดความเสียหายแกทรัพยสินของ สรอ.  อันเนื่องมาจากภัยตางๆที่เกิดขึ้น เชน อุทกภัย วาตภัย 

อัคคีภัย การกอการราย ความไมสงบทางการเมือง การกอวินาศภัย เปนตน 

๔.๒.๖. ความเสี่ยงจากการขัดของหรือการหยุดชะงักของระบบงานและระบบคอมพิวเตอร 

(Business disruption and system failures) เปนความเสี่ยงที่เกิดขึ้นจากระบบงานที่ผิดปกติ หรือการหยุด

ทํางานของระบบงานดานตางๆ เชน ความไมสอดคลองกันหรือความแตกตางของระบบงาน ความบกพรองของ

ระบบงานคอมพิวเตอรหรือระบบเครือขาย รวมถึงการใชเครื่องมือและเทคโนโลยีที่ไมเหมาะสม ลาสมัย และไมมี

ประสิทธิภาพ เปนตน 

๔.๒.๗. ความเสี่ยงจากกระบวนการทํางาน (Execution, Delivery and Process 

management) เปนความเสี่ยงที่เกิดขึ้นจากความผิดพลาดในวิธีปฏิบัติงาน (Methodology) ความผิดพลาดของ

ระบบการปฏิบัติงาน หรือความผิดพลาดจากการปฏิบัติงานของเจาหนาที่ภายใน สรอ. และเจาหนาที่หรอืผูรับจาง

จากการจางงานภายนอก เชน การบันทึกขอมูลเขาระบบผิดพลาด ผูรับจางจากภายนอกไมปฏิบัติตามสัญญาการ

จางงาน การขาดความรูความเขาใจในการปฏิบัติงานและการใชงานระบบคอมพิวเตอรของเจาหนาที ่การปรบัปรุง

กระบวนการทํางานที่ไมเหมาะสม รวมถึงการจัดทํานิติกรรมสัญญาและเอกสารทางกฎหมายที่ไมสมบูรณทําใหไม

สามารถใชบังคับไดตามกฎหมาย เปนตน 

 

ประเภทความเสี่ยงดานการปฏิบัตงิาน (Risk Event Type) 

 

 

 

Operational Risk 

People ความเสี่ยงที่เกิดจาก

บุคลากร 

ความเสี่ยงที่เกิดจากการทจุริตภายใน  

ความเสี่ยงที่เกิดจากการทจุริตภายนอก 

ความเสี่ยงที่เกิดจากการจางงานและความ

ปลอดภัยในสถานทีป่ฏิบัติงาน 

ความเสี่ยงจากการขัดของและหยุดชะงกั

ของระบบงานและระบบคอมพวิเตอร 

ความเสี่ยงดานความปลอดภัยของ

ทรัพยสิน 

ความเสี่ยงที่เกิดจากกระบวนการทาํงาน 

Process ความเสี่ยงที่เกิดจาก

กระบวนการภายใน 

Systems ความเสี่ยงที่เกิดจาก

ระบบงาน 

External Events ความเสี่ยงเกิด

จากเหตุการณภายนอก 
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ตัวอยางปจจัยเสีย่งดานการปฏิบัตงิาน 

ตัวอยางปจจัยเสีย่งดานการปฏิบัตงิาน สาเหตุท่ีอาจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 
ไมสามารถเผยแพร ผลการศึกษา 
มาตรฐานและ Success Case ไดตาม
เปาหมาย 

การจัดทําเลมและจัดสงเลมมาตรฐาน
เว็บไซตใหหนวยงานที่เกี่ยวของลาชา  

  

 จํานวนหนวยงานภาครัฐที่เขารวมอบรม
แ ล ะ สั ม ม น า เ ผ ย แ พ ร ค ว า ม รู
สถาปตยกรรมและมาตรฐานรัฐบาล
อิเล็กทรอนิกส ของหนวยงานภาครัฐ 

  

ระบบสนับสนุนการแลกเปลี่ยนขอมูล
ระหวางระบบสารบรรณอิเล็กทรอนิกส
ของหนวยงานภาครัฐ (e-Sarabun) 
ปรับปรุงใหเปนแบบ Cloud ลาชา
ส ง ผ ล ใ ห ทํ า ใ ห ร ะ บ บ ส า ร บ ร ร ณ
อิเล็กทรอนิกส ไม เกิดความเสถียร 
มั่นคงปลอดภัย และมีเครื่องมือชวยใน
การพัฒนาระบบที่สมบูรณ 

การปรับปรุงเรื่องระบบสถาปตยกรรม
ใหเปนแบบ Cloud มีความลาชากวา
แผนงานมาก  

 
 

 

 จํานวนหนวยงานภาครัฐที่มาขอใช
บริการไมเปนไปตามเปาหมาย  

 
อาจเปนปจจัย
ภายในหาก
การวางแผน
การตลาดไมดี

พอ 

 
อาจเปนปจจัย
ภายนอกหาก
งบประมาณ

ของหนวยงาน
ภาครัฐที่ใช

บริการถูกจาํกัด 
ไมสามารถใหขอเสนอแนะเชิงนโยบาย
(Policy Recommendation) เกี่ยวกับ
แนวทางในการพั ฒ น า  รั ฐ บ า ล 
อิเล็กทรอนิกส จากการดําเนินงาน 

หนวยงานภายใน สรอ. ไมสามารถ
ประสานงานกับหนวยงานภายนอกหรือ
บุคคลภายนอกเพื่อสรา ง  Strategic 
Partners ที่สามารถรวมวิจัย ใหขอมูล
รวมถึ ง ร วมผลักดันใหงานวิจั ยเชิ ง
นโยบายที่เกิดขึ้นไดถูกนาไปปฏิบัติ 

  

 ไมสามารถดําเนินกิจกรรมในการรวมกับ
กลุมสังคมออนไลนเพื่อทําใหเกิดการวิจัย
นโยบายผาน e-Participation ไดตาม
แผนงาน 

 
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๕. องคประกอบการบรหิารความเสี่ยง 

 
๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางปฏิบัติงานนั้น จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี 

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางปฏิบัติงานเพื่อใหมีกระบวนการในการบริหารความเสี่ยงดานการ

ปฏิบัติงานใหเปนไปตามหลักมาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการ

บริหารความเสี่ยงดานอ่ืนๆ โดยจะครอบคลุมการปฏิบัติงานในทุกระดับชั้นของแตละหนวยงานใน สรอ. เพื่อชวย

ใหการดําเนินงานเกิดผลดีและปฏิบัติงานไดตามกฎระเบียบที่ เกี่ยวของ โดยแผนการบริหารความเสี่ยง 

ดานการปฏิบัติงานที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมีหนาทีร่บัผดิชอบ งบประมาณ

รองรับ หรือทรัพยากรที่ตองการผลที่จะไดรับ รวมถึงระยะเวลา การดําเนินงานของแผนที่ชัดเจน เพื่อประโยชนใน

การบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งนี้การวิเคราะหสภาพแวดลอมตองคํานึงถึงระบบงานที่รองรับการปฏิบัติงานในทุกขั้นตอนของ สรอ. 

ไดแก กระบวนการ เทคโนโลยี สารสนเทศ อุปกรณ บุคลากรความเพียงพอของขอมูล สงผลตอประสิทธิภาพและ

ประสิทธิผลในการดําเนินงานที่มีผลกระทบตอ สรอ.  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานการปฏิบัติงานอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ไมเปนไป

ตามกระบวนการหรือขั้นตอนการปฏิบัติงาน รวมทั้งการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผลตอ 

การดําเนินงานดานการปฏิบัติงาน ตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร ก.พ.ร. เปนตน  

๕.๓ การระบุเหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพื่อใหได

ทราบขั้นตอนงานที่มีอยูและจะทําใหบรรลุวัตถุประสงคที่กําหนดไว โดยหนวยงานตองมีการระบุจุด/พื้นที่ ที่มี
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ความเสี่ยง (Risk Area) และสาเหตุหรือปจจัยของความเสี่ยง (Risk Factor) ในแตละผลิตภัณฑ/บริการ หรือในแต

ละระบบงานกอนที่จะมีกิจกรรมการควบคุม (Control Activities) เพื่อใหทราบถึงความเสี่ยงที่มีอยู (Inherent 

Risk) ผานระบบการควบคุมภายในและการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and Control Self 

Assessment หรือ RCSA) โดยการระบุความเสี่ยงของหนวยงานนั้น ควรดําเนินการในทุกระดับตั้งแตระดับ

ปฏิบัติงานขึ้นไปจนถึงระดับบริหาร และครอบคลุมในทุกกิจกรรมของหนวยงานทั้งน้ี หนวยงานควรมีการทบทวน

การระบุความเสี่ยงดานการปฏิบัติงานที่มีอยูอยางนอยปละ ๑ ครั้ง หรือทุกครั้งที่มีการเปลีย่นแปลงของปจจยัความ

เสี่ยงตางๆ ที่สงผลกระทบตอกระบวนการในการปฏิบัติงาน เชน ระบบหรือขั้นตอนที่ในการปฏิบัติงานเปลี่ยนไป มี

การเปลี่ยนแปลงโครงสรางองคกร การเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ การออกผลิตภัณฑใหม ๆ การ

เปลี่ยนแปลงทางกฎหมาย และกฎระเบียบขอบังคับตางๆ เปนตน ท้ังน้ี ในการระบุความเสี่ยงเบื้องตน หนวยงาน

สามารถระบุความเสี่ยงไดจากแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน (Working Process/Work 

Flow) หรือขอมูลเหตุการณความเสียหายที่เคยเกิดขึ้นกับหนวยงาน (Loss Incidents) 

ความเสี่ยงดานกระบวนการทํางานหรือขั้นตอนในการปฏิบัติงาน 

ในการระบุความเสี่ยงนั้นหนวยงานเจาของความเสี่ยง (Risk Owner) จะตองทําความเขาใจเกี่ยวกับ

กระบวนการทํางานหรือขั้นตอนการปฏิบัติงานของตนเอง เพื่อสามารถระบุจุดที่อาจเกิดความเสี่ยง (Risk Area) ซึง่

วิธีที่นิยมในการระบุจุดความเสี่ยงนั้น จะสรางแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน ซึ่งมีการระบุ

ถึงปจจัยความเสี่ยง เอกสาร ระบบงาน และผูรับผิดชอบที่เก่ียวของในแตละกระบวนการทํางานอยางชัดเจน และ

การจัดทําแผนผังกระบวนการทํางานและสัญลักษณที่ใชของแตละหนวยงาน ควรกําหนดใชสัญลักษณแทนในแต

ละกระบวนการทํางานที่เปนมาตรฐานเดียวกันทั้ง สรอ. 

ความเสี่ยงดานขอมูลเหตุการณความเสียหาย (Loss Incidents) 

ในการระบุความเสี่ยงน้ัน สามารถนําขอมูลจากเหตุการณความเสียหายของหนวยงานที่เคยเกิดขึน้ในอดตี 

ซึ่งจะชวยใหหนวยงานทราบถึงความรุนแรง (Severity) และโอกาส (Likelihood) ที่จะเกิดความเสี่ยงเหลานั้นอีก 

นอกจากนี้ ยังชวยใหหนวยงานสามารถคาดคะเนหรือระบุความเสี่ยงที่อาจจะเกิดขึ้นในอนาคตได หากปจจัย

แวดลอมตางๆ ของหนวยงานไมไดเปลี่ยนแปลงไปอยางมีนัยสําคัญ 

สวนบริหารความเสี่ยง และหนวยงานตางๆ ของ สรอ. ที่เก่ียวของกับกระบวนการดําเนินงานที่สําคัญจะ

รวมกันพิจารณา วิเคราะห และกําหนดปจจัยตางๆที่มีผลกระทบตอความสี่ยงดานการปฏิบัติงานในแตละ

กระบวนการ หรือกระบวนการ/โครงสรางองคกร/เทคโนโลยี ที่มีการเปลี่ยนแปลงอยางเปนนัยสําคัญ  
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๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

เมื่อหนวยงานไดมีการระบุจุดที่อาจกอใหเกิดความเสี่ยง (Key Risk Area) และสาเหตุ/ปจจัยที่กอใหเกิด

ความเสี่ยง (Risk Factor) ในแตละกระบวนการทํางานแลว หนวยงานตองมีการประเมินความเสี่ยงดานการ

ปฏิบัติงานในแตละจุดท่ีมีความเสี่ยงในแตละขั้นตอนการปฏิบัติงาน ซึ่งตองอาศัยดุลยพินิจและประสบการณของ

ผูปฏิบัติงานในหนวยงาน รวมถึงขอมูลความเสี่ยงที่เคยเกิดขึ้นในอดีตเปนสําคัญ โดยจะพิจารณาจาก ๒ ปจจัย คือ 

- โอกาสที่จะเกิดความเสี่ยง (Likelihood) โดยพิจารณาจากความถี่ของเหตุการณที่เกิดขึ้นในอดีตและ

ประมาณโอกาสที่จะเกิดขึ้นในอนาคต 

- ระดับของผลกระทบ (Impact) ท่ีเกิดจากความเสี่ยงนั้นๆ พิจารณาจากความรุนแรงของเหตุการณใน

อดีตและประมาณความรุนแรงของเหตุการณที่อาจเกิดขึ้นในอนาคตเพื่อหนวยงานจะไดทราบถงึระดับความเสีย่งที่

มีอยู (Inherent Risk) และยังเปนขอมูลสําหรับการจัดลําดับความสําคัญในการดําเนินการปรับปรุง ควบคุม และ

ลดความเสี่ยงตอไป 

ทั้งนี้ ในขั้นตอนของการระบุและการประเมินความเสี่ยงของหนวยงานน้ัน จะตองพิจารณาถึงปจจัยเสี่ยง

ทั้งภายในและภายนอกหนวยงานประกอบดวย เชน คุณภาพของบุคลากร อัตราการหมุนเวียนของเจาหนาที่ 

กระบวนการในการปฏิบัติงาน สภาพการแขงขัน ความกาวหนาของเทคโนโลยี กฎหมายหรือกฎระเบียบขอบังคับ

ตางๆ และสภาวะเศรษฐกิจ เปนตน นอกจากนี้ การระบุและประเมินความเสี่ยงของหนวยงานควรดําเนินการอยาง

ตอเนื่องและทบทวนความเหมาะสมเปนระยะ 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ชื่อปจจัยเสี่ยง  ไมสามารถเผยแพรผลการศึกษา, มาตรฐาน และ Success Case ไดตามเปาหมาย 

 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส การ จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดเร็ว
ก ว า แ ผ น ง า น
มากกวา ๑ เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดเร็ว
กวาแผนงาน ๑ 
เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดตาม
แผน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดลาชา
กวาแผนงาน ๑ 
เดือน 

กา ร จั ดทํ า เล ม
และจั ดส ง เล ม
ม า ต ร ฐ า น
เ ว็ บ ไ ซ ต ใ ห
ห น ว ย ง า น ที่
เกี่ยวของไดลาชา
ก ว า แ ผ น ง า น
มากกวา ๑ เดือน 
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 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ
มากกวาเปาหมาย 
รอยละ ๒๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพร ความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
มากกวาเปาหมาย 
รอยละ ๑๐ 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพร ความรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
ไดตามเปาหมาย 
 

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรค วามรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
นอยกวาเปาหมาย 
รอยละ ๑๐  

จํานวนหนวยงาน
ภาครัฐที่ เขารวม
อบรมและสัมมนา
เผยแพรค วามรู
สถาปตยกรรมและ
มาตรฐานรัฐบาล
อิเล็กทรอนิกส ของ
หนวยงานภาครัฐ 
นอยกวาเปาหมาย 
รอยละ ๒๐  

ชื่อปจจัยเสี่ยง  ระบบสนับสนุนการแลกเปลี่ยนขอมูลระหวางระบบสารบรรณอิเล็กทรอนิกสของหนวยงานภาครัฐ 

(e-Sarabun) ปรับปรุงใหเปนแบบ Cloud ลาชาสงผลใหทําใหระบบสารบรรณอเิลก็ทรอนิกสไมเกดิ

ความเสถียร มั่นคงปลอดภัย และมีเครื่องมือชวยในการพัฒนาระบบที่สมบูรณ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส กา รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
ไดแลวเสร็จเร็ว
ก ว า แ ผ นง า น
มากกวา ๑ เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
ไดแลวเสร็จเร็ว
กวาแผนงาน ๑ 
เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แล ว เสร็ จตาม
แผนงาน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แลวเสร็จลาชา
กวาแผนงาน ๑ 
เดือน 

ก า รป รั บ ป รุ ง
เ รื่ อ ง ร ะ บ บ
สถาปตยกรรมให
เปนแบบ Cloud 
แลวเสร็จลาชา
ก ว า แ ผ นง า น
มากกวา ๑ เดือน 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการมากกวา
เปาหมาย รอยละ 
๒๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการมากกวา
เปาหมาย รอยละ 
๑๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการไมเปนไป
ตามเปาหมาย 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการนอยกวา
เปาหมาย รอยละ 
๑๐ 

จํานวนหนวยงาน
ภาครัฐที่มาขอใช
บริการนอยกวา
เปาหมาย รอยละ 
๒๐ 
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เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ต่ํา ระดับความเสี่ยงที่องคกรสามารถยอมรบัได ซึ่งอาจมีมาตรการควบคมุอยูแลวหรือไมก็
ได 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพื่อลดความ
เสี่ยงใหไปอยูในระดับต่ํา และปองกันไมใหความเสี่ยงเพิ่มขึ้น โดยตองจัดใหมีแผนการ
ลดความเสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง
กลับเพิ่มสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ
เสี่ยงและปองกันไมใหความเสี่ยงกลับเพิ่มสูงขึ้นดวย 
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โดยแสดงเปนตาราง ๒ มิติ แสดงการแบงระดับความเสี่ยงทั้ง ๔ โซน ดังน้ี 
 
 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

การวิเคราะหและจัดลาํดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ทีม่ีความเสี่ยงระดับใด หนวยงานทีร่ับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคมุ 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๑๗ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ไมสามารถเผยแพรผลการศึกษา, 
มาตรฐาน และ Success Case ได
ตามเปาหมาย 

๑. ประสานงานกับหนวยงานที่ตอง
รายงานผลการศึกษามาตรฐาน และ 
Success Case เพื่อนําจัดทําเลม
คูมือ และเตรียมหลักสูตรในการจัด
อ บ ร ม เ ป น ร า ย เ ดื อ น  แ ล ะ
ประสานงานกับโรงพิมพ เพื่อใหการ
จัดทําคูมือแลวเสร็จไดตามแผนงาน 

๒. สื่อสารทําความเขาใจกับหนวยงาน
ภาครัฐในการประชาสัมพันธ /แจง
กําหนดการอบรม สัมมนาลวงหนา 
ในการเผยแพรความรูสถาปตยกรรม
และมาตรฐานรัฐบาลอิเล็กทรอนิกส 
ของหนวยงานภาครัฐ 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

ระบบการควบคมุภายในทีม่ีประสิทธิภาพนับเปนกลไกพื้นฐานสําคญัในการควบคุมและปองกันความ

เสียหายที่อาจเกิดขึ้นแกหนวยงาน ดังนั้น เมื่อหนวยงานไดทาํการระบุและประเมินความเสี่ยงดานการปฏิบัติงาน

แลวควรดําเนินการจัดอันดับของความเสี่ยงตามลาํดับความสาํคญัหรือตามความรุนแรงของผลกระทบของความ

เสี่ยงนั้นๆ เพื่อหนวยงานสามารถวางระบบการควบคมุความเสี่ยงในแตละประเภท ซึ่งวัตถปุระสงคหลักของระบบ

ควบคุม คือ การควบคุมความเสี่ยงดานการปฏบิัติงานใหอยูในระดับทีห่นวยงานและ สรอ. สามารถยอมรับได และ

เพื่อใหมั่นใจวาการดาํเนินงานเปนไปตามวัตถุประสงคทีห่นวยงานหรอื สรอ. ไดวางไว รวมถงึตองมีการติดตามและ

รายงานตอคณะกรรมการบรหิาร สรอ. ผานคณะอนุกรรมการดานการบรหิารความเสี่ยงที่ไดรับมอบหมายอยาง

สม่าํเสมอ 

อยางไรก็ตาม การพัฒนาระบบการควบคุมความเสี่ยงดานการปฏิบัติงานที่เหมาะสมของหนวยงาน

นั้นหนวยงานควรพิจารณาถึงปจจัยตางๆ เหลานี้ดวย 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๑๘ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

      • ความมีประสิทธิภาพของระบบการควบคุมความเสี่ยง จะตองสามารถลดความเสี่ยงดานการ

ปฏิบัติงานไดอยางชัดเจนและมีความเกี่ยวของโดยตรงกับสาเหตุหลักของความเสี่ยง 

      • ผลกระทบตอประสิทธิภาพของการดําเนินงาน โดยระบบการควบคุมความเสี่ยงที่เหมาะสมนั้น 

ควรสรางผลกระทบที่นอยที่สุดตอระยะเวลาที่ใชในการปฏิบัติงาน ตนทุน/คาใชจาย บคุลากร และคณุภาพของงาน 

      • ความยากงายในการนําไปปฏิบัติ โดยควรมีตนทุนของการนําไปปฏิบัติตํ่า และสามารถนําไป 

ปฏิบัติไดในเวลาที่รวดเร็ว          

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบริหารความเสี่ยง เปนหนวยงานกลางในตามติดตามเพื่อจัดเก็บขอมูลตามปจจัยเสี่ยงดานการ

ปฏิบัติงาน ซ่ึงมีรายละเอียดเชน ตัวอยางดังนี้ 

ขอมลู แหลงท่ีมา หมายเหต ุ

 โครงสรางองคกรที่มกีารเปลี่ยนแปลง 

 ระบบหรือขั้นตอนที่ใชในการปฏิบัติงาน 
 

 ส ว น บ ริ ห า ร
ทรัพยากรบุคคล 

 

 พิ จ า ร ณ า จ า ก ก า ร จั ด ทํ า
โครงสรางองคกรฉบับปรับปรุง 

 รายละเอียดระบบหรือขั้นตอน
ก า ร ป ฏิ บั ติ ง า น ที่ สํ า คั ญ
โดยเฉพาะโครงการหลัก 

 การเปลี่ยนแปลงทางกฎหมาย และ
กฎระเบียบขอบังคับตางๆ 

 สวนกฎหมาย  พิจารณาจากการรายงานการ
เปลี่ยนแปลงทางกฎหมาย และ
กฎระเบียบขอบังคับตางๆ ที่
เกี่ยวของ กับสรอ.    

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนงานที่เกี่ยวของและเปนหนวยงานเจาของความเสี่ยงมีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชา

ตามสายงานเพื่อรายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยง

ดานการปฏิบัติงานที่พบเห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความ

เสี่ยงเพื่อรวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานการปฏิบัติงานในภาพรวมตอคณะอนุกรรมการ

บริหารความเสี่ยง เพื่อคณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเนื่อง ตอไป 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ทั้งนี้หนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับ

หนวยงานทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหายฯ หนวยงานก็ตองรายงานให

สวนบริหารความเสี่ยงทราบดวย เพื่อใหมั่นใจวาสวนบริหารความเสี่ยงไดรับขอมูลทีถ่กูตองและครบถวน โดยขอมลู

ทั้งหมดนั้นสวนความเสี่ยงจะรวบรวมสรุปผล พรอมวิเคราะหจุดที่เกิดความเสี่ยง (Risk Area) เพื่อหาแนวทางใน

การปองกันแกไข และนําเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง หรือคณะอนุกรรมการที่เกี่ยวของ

ตอไป ทั้งนี้ หากมีความเสียหายฯ ที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา ActionPlan 

เพื่อลดหรือปองกันไมใหเกิดความเสียหายดังกลาวขึ้นกับ สรอ. ไดอีกในอนาคต 

 
สรุปความสัมพันธของการบริหารความเสี่ยงดานการปฏบิตัิงาน 

กับเครื่องมอืบริหารความเสี่ยงดานการปฏิบัติงาน 
 

เครื่องมอืบริหารความเสี่ยง กระบวนการบริหารความเสีย่งที่
เกี่ยวของ 

การนําเครื่องมอืบริหารความเสีย่งมา
ใชในหนวยงาน 

Risk Control Self 
Assessment : RCSA 

- การระบ ุ
- การประเมิน 
- การควบคุม 
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานจัดทําปละ ๑ ครั้ง 
เปนอยางนอย  

Operational Loss Data - การระบ ุ
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานรายงานเปนราย
เดือน โดยตองรายงานทั้งในกรณีที่มี
ความเสียหาย และไมมีความเสียหาย 

Key Risk Indicator : KRIs - การรายงาน 
- การติดตาม 

ความถี่ในการติดตามและรายงาน KRIs 
มีทั้งรายสัปดาห รายเดือน รายไตร
มาส รายครึ่งป และรายป ขึ้นอยูกับ 
KRIs แตละตัว 

 
 
 
 
 
 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๒๐ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร สวนบริหารความเสี่ยง 

สวนบริหารทรัพยากรบุคคล 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 
สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานปฏิบัติงาน  ค - ๒๑ 
 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนาํ 
และสัง่การ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสัง่การ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนาํ 
และสัง่การรายงานอนุกรรมการ

ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 

สูง หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงานอนุกรรมการ
ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 



คูมือบริหารความเส่ียงดานการเงิน  ง 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบริหารความเสี่ยงดานการเงนิ 
(Financial Risk Management Manual) 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง ........................................................................... ๑๐ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๓ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๓ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๓ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๓ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๕ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๑๘ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๑๙ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๑๙ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๒๐ 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) มีภารกิจดําเนินงานภายใต พรฎ.จดัต้ังสาํนกังาน 

รัฐบาลอิเล็กทรอนิกส (องคการมหาชน) ซึ่งตองดําเนินงานและบริหารความเสี่ยงภายใตความเปลี่ยนแปลงและ

ปรับตัวตอผลกระทบจากสิ่งแวดลอมภายนอก ทั้งที่มาจากปจจัยภายในประเทศและภายนอกประเทศ ทําให สรอ. 

ตองตระหนักและระมัดระวังในการบริหารจัดการความเสี่ยง โดยเฉพาะความเสี่ยงดานการเงินที่มีความผันผวน

และมีความออนไหวตอการเปลี่ยนแปลงจากสภาพแวดลอมทั้งภายในและภายนอก 

สรอ. เปนหนวยงานของรัฐที่ไดรับการจัดสรรงบประมาณเพื่อใชดําเนินการตามภารกิจ อีกทั้งยังสามารถ

จัดหารายไดเองบางสวนจากการใหบริการดานระบบเทคโนโลยีสารสนเทศตางๆ ที่สอดคลองตามวัตถุประสงคใน 

พ.ร.ฎ. จัดตั้งสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ดังนั้นคูมือบริหารความเสี่ยงดานการเงินของ สรอ. นี้ จึงมุงเนนถึงการสรางความตระหนักใหเกิดแก 

ทุกคนที่เกี่ยวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพื่อลดความเสี่ยง หรือ บรรเทาผลกระทบ

จากความเสี่ยงดานการเงิน อันเกิดจากความเสี่ยงดานงบประมาณที่สงผลใหเกิดความไมสอดคลองกับแผน 

ที่กําหนด เชน การไมไดรับการจัดสรรงบประมาณตามแผนงานประจําป  และการบริหารการใชจายงบประมาณ 

ที่ไมมีประสิทธิภาพ  อีกทั้งความเสี่ยงดานการเงินยังครอบคลุมถึงการดําเนินการที่ไมเปนไปตามแผนรายได

ประจําป เชน รายไดที่ไมเปนไปตามแผน การบริหารลูกหนี้การคาที่ไมมีประสิทธิภาพ การจัดเก็บคาบริการที่ 

ไมเปนตามแผนการจัดหารายได ความเสี่ยงที่เกิดขึ้นดังกลาวขางตนเปนความเสี่ยงดานการเงินที่สงผลตอกระแส

เงินสดรับเขาเพื่อใชจายในการดําเนินการตามภารกิจ  และอาจจะสงผลตอเนื่องทําใหเกิดความเสี่ยงทางดาน 

สภาพคลองในการดําเนินการของ สรอ.  ทําให สรอ.ไมสามารถชําระหนี้สิน และภาระผูกพันตางๆได ทายที่สุด

อาจจะสงผลตอภาพลักษณขององคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบรูณตามวตัถปุระสงค

และภารกิจที่กําหนดไว สรอ. สงเสริมใหทุกคนตระหนักถึงความสําคัญและมีสวนรวมในการการบริหารความเสี่ยง

ดานการเงิน (Financial Risk Management) โดยคณะกรรมการบริหาร สรอ. จะใหคําแนะนําและติดตาม 

การรายงานการบริหารความเสี่ยง ผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อวางแนวทางแกไข

ปญหาที่เกิดจากปจจัยเสี่ยงตางๆ นอกจากนี้ยังกําหนดใหมีการดูแลและทบทวนการบริหารความเสี่ยงดานการเงิน

อยางตอเน่ือง เพื่อบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานการเงินเพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปน

แนวทางในการจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุความเสี่ยงที่ 

อาจเกิดขึ้น แลวทําการประเมินถึงโอกาสที่จะเกิดความเสี่ยงขึ้นรวมทั้งผลกระทบที่จะไดรบั พรอมทัง้จดัทาํแนวทาง

หรือมาตรการควบคุมที่เหมาะสมเพื่อจัดการกับความเสี่ยงนั้น โดยมีการติดตามและรายงานอยางตอเนื่อง 

ตามนโยบายที่ สรอ. กําหนด 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

คูมือการบริหารความเสี่ยงดานการเงินฉบับนี้ ถือเปนสวนหนึ่งของนโยบายการบริหารความเสี่ยงดาน

การเงิน โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาทหนาที่ของผูรับผิดชอบกระบวนการบริหาร

ความเสี่ยงดานการเงิน และรายละเอียดของกระบวนการบริหารความเสี่ยงดานการเงินเพื่อเปนแนวทางในการ

ปฏิบัติงานของ สรอ. และเพ่ือใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานการเงิน

ตนเองตามวัตถุประสงคและเปาหมายที่กําหนดไว 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการเงินตามแนวทางการปฏิบัติงานของ สรอ. และภายใต
กรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of 
The Tread way Commission (COSO) 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานการเงิน 

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานการเงิน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจากการปฏบิตัิ

ที่ไมเปนไปตามแผนงบประมาณประจําป ตั้งแตการวางแผนงบประมาณ การของบประมาณ การไดรับอนุมัติ

งบประมาณจากรัฐบาล การเบิกจายงบประมาณ รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นจากการใชจายงบประมาณทีไ่ม

มีประสิทธิภาพการปฏิบัติที่ไมสอดคลองกับกฎหมาย หรือกฎระเบียบที่เกี่ยวของทัง้ภายในและภายนอกทีก่าํหนดไว  

อีกทั้งยังครอบคลุมถึง ความเสี่ยงที่เกิดจากความผันผวนของอัตราแลกเปลี่ยน ความเสี่ยงที่ทําให สรอ. ไม

สามารถชําระหนี้และภาระผูกพันตางๆ เมื่อถึงกําหนดชําระ การไมสามารถจัดหาเงินทุนไดเพียงพอเพื่อใชจายตาม

ภารกิจในการดําเนินการประจําปหรือเมื่อเกิดภาวะวิกฤติ ฉุกเฉิน ความเสี่ยงที่ทําให สรอ. ไมสามารถรับชําระหนี้

จากการใหบริการลูกคาอันสงผลตอสภาพคลองเน่ืองจากกระแสเงินสดรับเขาไมเปนไปตามแผน รวมทั้งความเสีย่ง

อันเกิดจากการบริหารจัดการเงินทุนที่ไมมีประสิทธิภาพ สงผลให สรอ. เสียผลประโยชนตางๆที่ควรจะไดรับ ทั้งที่

เปนไปหรือไมเปนไปตามแผน  
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานการเงิน 
 
 
 
 
 
                                                     
            
 
 
 
  
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

คณะกรรมการบริหาร 

       - สวนบรหิารความเสีย่ง 
       - สวนการเงนิและบญัช ี
         

ฝาย/สวนงานตาง ๆ ที่เปนเจาของ
ความเสีย่ง 

คณะอนกุรรมการตรวจสอบ 

สวนตรวจสอบภายใน 

คณะอนกุรรมการดานการบรหิาร      
ความเสีย่ง 

- สวนยทุธศาสตร 

ผูอํานวยการ สรอ./ฝายบรหิาร 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและกลยุทธ มหีนาทีร่ับผิดชอบดงันี ้

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงิน และนําเสนอตอคณะ

กรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความ

เสี่ยง เพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานการเงนิใหมคีวาม

เหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. จัดทําและทบทวนเพดาน หรือตัวบงชี้ (Trigger) ความเสี่ยงดานการเงิน ที่เกี่ยวกับเพดานของสภาพคลอง 

และหลักเกณฑการขออนุมัติกรณีมีการเกินเพดานหรือตัวบงชี้ของสภาพคลองที่กําหนดไว เพื่อนําเสนอ

ขออนุมัติตอคณะกรรมการบริหาร สรอ. 

๓. รายงานความเสี่ยงดานการเงิน ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามแนวทาง สตง. หรือ ก.พ.ร. ที่

กําหนดไว หรือความเสี่ยงที่เกิดจากการดําเนินทางการเงิน ไมเปนไปตามกฎหมาย กฎระเบียบ ของ

ทางการ และของ สรอ. และแสดงถึงความเสี่ยงดานการเงินเปรียบเทียบกับเพดาน หรือตัวบงชี้ที่ไดรับ

อนุมัติตอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๔. จัดทําตัวแบบ Risk Model และ Stress Testing และรายงานสรุปผลเสนอตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 

๕. ประเมิน ติดตาม และควบคุมความเสี่ยงดานการเงิน ที่เกี่ยวกับสภาพคลอง เพื่อใหมีการปฏิบัติตาม

นโยบายที่กําหนด 

๖. จัดทําคูมือบริหารความเสี่ยงดานการเงิน และเสนอคณะอนุกรรมการดานการบริหารความเสี่ยงเพื่อ

พิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๗. ประสานงานกับสวนการเงินและบัญชี และสวนยุทธศาสตร เพื่อจัดใหหนวยงานตางๆ ดําเนินการตาม

กรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงินที่กําหนด 

๘. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถงึแนวทางความสาํคญั และความ

รับผิดชอบในการบริหารความเสี่ยงดานการเงิน 

๙. ร วมกับส วนการ เงินและบัญชี  และส วนยุทธ ศาสตร  เชื่ อม โยงการบริห า รควา มเสี่ย ง 

เขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ.  โดยดําเนินการตอไปนี้ 
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(๑)  ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินในระดับ สรอ. พรอมทั้งประเมินระดับ

ความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และ

ผลกระทบ (Impact) ที่ไดระบุไว เพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนวทางการ

จัดการที่เหมาะสม 

(๒)  ติดตามผลการบริหารความเสี่ยงดานการเงินโดยกําหนดดัชนีชี้วัดความเสี่ยง (Key Risk Indicator: 

KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงที่

ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับความเสี่ยงน้ันๆ 

อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่จะเกิดจากผลกระทบ

จากปจจัยเสี่ยง 

(๓)  บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินในภาพรวมใหอยูภายในระดับที่ยอมรับได 

(๔)  จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

      สวนการเงนิและบัญชี ฝายบริหารประสิทธภิาพองคกร มีหนาทีร่ับผิดชอบ ดังนี้ 

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทัง้ปรบัปรงุแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

๒. รับผิดชอบในการบริหารสภาพคลอง การบริหารโครงสรางเงินทุน การบริหารอัตราแลกเปลี่ยนตางๆที่

เกี่ยวของ และรายงานสถานะการเงินดานตางๆของ สรอ. ตอคณะกรรมการบริหาร  

๓. รับผิดชอบในการดูแลและจัดทําแผนการลงทุนดานการเงิน ปฏิบัติตามนโยบายการบริหารเงินลงทุน

เพื่อใหเกิดผลตอบแทนและประโยชนสูงสุดแกองคกร และรายงานการลงทุนดานการเงินตอ

คณะอนุกรรมการบริหารการลงทุน เพื่อรายงานคณะกรรมการบริหารตอไป 

๔. จัดทํารายงานและจัดหาขอมูลที่เพียงพอใหแกสวนบริหารความเสี่ยง เพื่อประโยชนในการประเมินและ

ควบคุมความเสี่ยงดานการเงินของ สรอ. 

๕. รวมกับสวนบริหารความเสี่ยง เสนอแนะวิธีการลดหรือปดความเสี่ยงดานการเงิน ใหอยูในระดบัทีเ่หมาะสม

กับระดับความเสี่ยงที่ยอมรับได และสอดคลองกับการปฏิบัติงานดานการเงินและการงบประมาณที่มีอยู 

หรือที่จะไดรับตอไป 

๖. รวบรวมขอมูล วิเคราะหพฤติกรรมที่เกิดขึ้นจริงในอดีต (Behavioral Maturity) เพื่อจัดทํารายงานพรอม

วิเคราะหสถานะสภาพคลองของ สรอ. จัดทําขอเสนอแนะ และนําเสนอตอคณะกรรมการบริหาร สรอ. 
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๗. รวมกับสวนบริหารความเสี่ยง จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตาม

เหมาะสม  

      สวนยุทธศาสตร ฝายนโยบายและกลยุทธ มหีนาทีร่ับผิดชอบ ดังนี ้

๑. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่เกี่ยวของกับการงบประมาณทีก่าํหนด

ไวในกระบวนการบริหารความเสี่ยงดานการเงิน 

๒. รวมกับสวนการเงินและบัญชีและสวนบริหารความเสี่ยงเชื่อมโยงการบริหารความเสี่ยงดานการเงินที่

เกี่ยวของกับการงบประมาณเขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและแผนงบประมาณรวมของ 

สรอ. 

๓. ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินที่เกี่ยวกับการงบประมาณในระดับ สรอ. 

พรอมทั้งประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง        

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไวเพื่อจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนด

แนวทางการจัดการที่เหมาะสม 

๔. ติดตามผลการบริหารความเสี่ยงดานการเงินที่เกี่ยวของกับการงบประมาณโดยกําหนดดัชนีชี้วัดความ

เสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบี่ยงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับ

ความเสี่ยงนั้นๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพื่อปองกันและลดความเสียหายที่จะเกิดจาก

ผลกระทบจากปจจัยเสี่ยง 

๕. บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินที่เกี่ยวกับการงบประมาณในภาพรวมใหอยูภายใน

ระดับที่ยอมรับได 

      สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังน้ี 

สอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบเพ่ือพิจารณา

ใหคําแนะนํา 

      ฝาย และสวนงานตางๆ ของ สรอ. มีหนาที่รบัผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตางๆ ใหสอดคลองกับแผนการเงินและ

การงบประมาณของ สรอ. 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 
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๓. พิจารณาและประเมิน Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยง

ของแผนการเงินและแผนงบประมาณของฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพือ่นาํไป

จัดทําความเสี่ยงดานการเงินและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาสตามความเหมาะสม 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพื่อ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Officer) เพื่อประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝาย 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

๔.๑ ความเสี่ยงดานการเงิน (Financial Risk)  

ความเสี่ยงดานการเงิน (Financial Risk) หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการ

บริหารจัดการดานการเงิน การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และ

กฎหมาย กฎระเบียบตาง ๆ ที่เกี่ยวของ 

หากพิจารณาความเสี่ยงดานการเงินที่เกี่ยวของกับสํานักงานแลว อาจแยกเปนประเภทหลักๆ ของความเสี่ยง

ดานการเงิน ไดดังนี้ 

 การไมตระหนักหรือความจํากัดของงบประมาณของประเทศ ทําใหไดรับจัดสรรงบประมาณไม

สอดคลองกับความจําเปน และแผนงานที่จะทําใหสามารถบรรลุเปาหมาย  

 รายไดนอกงบประมาณไมเปนไปตามเปาหมาย เน่ืองมาจากจํานวนหนวยงานภาครัฐที่มาขอใช

บริการไมเปนไปตามเปาหมาย หรือขาดการวางแผนที่เหมาะสมในการคาดการณและวางแผน

ทางการเงิน 

 การไมสามารถควบคุมการเบิกใชงบประมาณใหเปนไปตามแผนที่กําหนดไว 

 การขาดสภาพคลอง เน่ืองมาจากการวางแผนทางการเงินที่ไมรัดกุม โดยไมสามารถบรหิารเงนิทนุ

หมุนเวียนใหมีสภาพคลองเพ่ือใหองคกรสามารถดําเนินงานไดอยางตอเน่ือง  

โดยรายงานทางการเงินที่มีสวนสนับสนุนในการวิเคราะหความเสี่ยงทางดานการเงิน ไดแก  

งบดุล (Balance Sheet) หมายถึง งบแสดงฐานะของสํานักงาน ณ วันสิ้นรอบระยะเวลาบัญชี (วันสิ้น

งวดบัญชี) โดยจัดทําขึ้นทุกๆ รอบระยะเวลาที่กําหนดไว เชน ๑ เดือน ๓ เดือน ๖ เดือน หรือ๑ ป โดยในสวนของ

งบดุลนั้นจะแสดงความสัมพันธของทรัพยสิน หนี้สินและสวนของทุน 

 งบรายไดคาใชจาย/งบกําไรขาดทุน (Profit and Loss Statement) หมายถึง งบที่แสดงผลการ

ดําเนินงานของกิจการในชวงเวลาใดเวลาหนึ่ง เชน รอบปบัญชี โดยจะแสดงรายได คาใชจาย และ กําไรหรือ

ขาดทุนสุทธิ ชวยใหผูใชทราบวาผลกําไรหรือขาดทุนของกิจการนั้นมาสวนใด เพื่อปรับปรุงการดําเนินงาน และ 

คาดการณผลการดําเนินงานในอนาคต 

 งบกระแสเงินสด (Cash Flow Statement) หมายถึง งบที่แสดงการเปลี่ยนแปลงเงินสดของกิจการ 

ในชวงเวลาใดเวลาหนึ่ง เชน รอบปบัญชี โดยจะแสดงการไดมาและใชไปของเงินสดและรายการเทียบเทาเงินสด
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ของ 3 กิจกรรมหลักคือ กิจกรรมดําเนินงาน กิจกรรมลงทุน และ กิจกรรมจัดหาเงิน ชวยใหผูใชสามารถประเมิน

สภาพคลองของกิจการ โดยเฉพาะความสามารถในการชําระหนี้ 

 อัตราสวนทางการเงิน (Financial Ratio) หมายถึง การนําตัวเลขที่อยูในงบการเงินมาหาอัตราสวน เพือ่

ใชในการวิเคราะหเปรียบเทียบ โดยผลลัพธที่ไดอาจแสดงอยูในรูปรอยละ สัดสวน ระยะเวลา จํานวนรอบ หรือ 

จํานวนครั้ง ซึ่งจะชวยใหผูวิเคราะหประเมินผลการดําเนินงาน แนวโนม และความเสี่ยงของกิจการไดดียิ่งขึ้น 

๔.๒ ที่มาของความเสี่ยงดานการเงิน สามารถจําแนกเปนปจจัยเสี่ยงได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก ไดแก  

(๑) ความเสี่ยงจากการที่ ความไมตระหนักถึงความสําคัญของภารกิจของ สรอ. หรือการที่

งบประมาณของประเทศมีจํากัด ทําให สรอ. ไดรับจัดสรรงบประมาณไมสอดคลองกับความ

จําเปน และแผนงานที่กําหนดไว 

(๒) ความเสี่ยงจากการเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรือกฎเกณฑดานการเงินตางๆของ

รัฐบาล ที่มีผลกระทบตอการปฏิบัติงานดานการเงินและงบประมาณของ สรอ.  

(๓) ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของสิ่งแวดลอมภายนอกตางๆ ทั้งภายในประเทศและ

ภายนอกประเทศ ที่ทําใหเกิดความผันผวนของคาเงิน อัตราแลกเปลี่ยน อัตราดอกเบี้ย ฯลฯ 

ที่มีผลกระทบตอการบริหารดานการเงินของ สรอ. 

๔.๒.๒ ปจจัยความเสี่ยงภายใน ไดแก 

(๑) การเปลี่ยนแปลง และความไมชัดเจนของนโยบายและกลยุทธระดับองคกร ซึ่งสงผลตอกล

ยุทธในระดับปฏิบัติการและมีผลกระทบทั้งทางตรงและทางออมตอแผนการปฏิบัติงานดาน

การเงิน และงบประมาณ  

(๒) การเปลี่ยนแปลงโครงสรางองคกร อาจทําใหมีผลกระทบตอคาใชจายทางการเงินและการใช

จายเงินงบประมาณของ สรอ. 

(๓) การปฏิบัติและไมปฏิบัติตามนโยบายดานการเงิน การงบประมาณและการลงทุนตางๆที่

กําหนดไว และการที่ขอมูลไมเปนปจจุบัน (Up to date) สงผลใหการบริหารจัดการดาน

การเงินของ สรอ. ไมมีประสิทธิภาพ เชน การกําหนดโครงสรางของเงินทุนที่ไมสอดคลอง

ตามหลักการบริหารการเงินที่ทําใหตนทุนทางการเงินต่ํา หรือการสรางผลตอบแทนทาง

การเงินเพื่อใหเกิดประโยชนสูงสุด  โดยไมสงผลตอสภาพคลองทางการเงินของ สรอ.  
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ตัวอยางปจจัยเสี่ยงทางดานการเงิน 

ตัวอยางปจจัยเสีย่ง
ทางดานการเงนิ 

สาเหตุทีอ่าจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

การไมตระหนักหรือความ
จํากัดของงบประมาณของ
ประเทศ ทําใหไดรับจัดสรร
งบประมาณไมสอดคลอง
กั บคว ามจํ า เป น  แ ละ
แผนงานที่จะทําใหสามารถ
บรรลุเปาหมาย  

การคาดการณแผนผิ ดพลาดส งผลต อ 
การขอใชงบประมาณในแตละป 

  

 การเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรอื
กฎเกณฑดานการเงินตางๆของรัฐบาล 

  

รายไดนอกงบประมาณ 
ไมเปนไปตามเปาหมาย 

จํานวนหนวยงานภาครัฐที่มาขอใชบริการ 
ไมเปนไปตามเปาหมาย  

 
อาจเปนปจจัย

ภายใน 
หากการวางแผน
การตลาดไมดีพอ 

 
อาจเปนปจจัย

ภายนอก 
หากงบประมาณ
ของหนวยงาน

ภาครัฐที่ใชบริการ
ถูกจาํกัด 

 ขาดการวางแผนที่เหมาะสมการคาดการณ
และวางแผนทางการเงิน 
 

  

การไมสามารถควบคุ ม 
การเบิ กใช งบประมาณ 
ใหเปนไปตามแผนที่กําหนด
ไว 

การกําหนด รายละเอียดคุณลักษณะเฉพาะ
ของครุภัณฑ ไมตรงกับความตองการ และการ
เสนอขายในทองตลาด ปจจุบัน  

  

 แผนงานไมไดตามเปาหมายทําใหเบิกจาย
งบลงทุนไมได 

 
 

 

การขาดสภาพคลอง ถึงความเพียงพอของการดํารงเงินสดขั้นต่ํา
เพื่อใชในการหมุนเวียนในสํานักงานทั้งใน
ภาวะปกติและภาวะเกิดเหตุการณไมปกติ 

  
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๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

จากการวิเคราะหสภาพแวดลอมภายในองคกร เพื่อใหสะทอนความเสี่ยงทางการเงินนั้น จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี 

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณนั้น 

ดังนั้น การวิเคราะหความเสี่ยงทางการเงิน จึงมุงเนนไปที่การบริหารงบประมาณใหมีประสทิธภิาพ รวมถงึ

การวางแผนทางการเงินใหเหมาะสมกับการกําหนดกลยุทธในแตละป 

อยางไรก็ตาม มีบางสวนงานของสํานักงานที่มีหนาที่สรางรายไดนอกเหนือจากรายไดตามงบประมาณ 

ดังนั้นความเสี่ยงทางการเงินในอีกมุมมองหนึ่งคือ รายไดนอกงบประมาณดังกลาวไมเปนไปตามเปาหมายที่กําหนด  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของการ

จัดการและควบคุมความเสี่ยงทางดานการเงินอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ไมเปน 

ไปตามแผนบริหารงบประมาณและเงินรายไดนอกงบประมาณ การบริหารสภาพคลอง การบริหารเงินลงทุน  

การกําหนดและบริหารโครงสรางของเงินทุน การปองกันความเสี่ยงดานอัตราแลกเปลี่ยน และการปฏิบัติตาม

กฎหมาย กฎระเบียบทางดานการเงิน การงบประมาณตางๆของทางการ 

๕.๓ การระบุเหตุการณ (Event Identification)  

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงไดเปน ๓ ประเภทหลัก 

ดังนี้   

๑. ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

๒. ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

๓. ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอการปฏิบัติที่ไมเปนไปตามแผนดําเนินงานดาน

การเงินและงบประมาณประจําป สามารถพิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรบัปรงุแผนงบประมาณ
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ที่ไดรับอนุมัติจากคณะกรรมการบริหารแลวในระหวางป สัดสวนประสิทธิภาพการเบิกจาย การผูกพันงบประมาณ

ตอแผนงบประมาณรวมทั้งป และปจจัยตางๆ ที่มีผลตอการไมไดรับการจัดสรรงบประมาณจากภาครัฐตามแผนที่

วางไว  

ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

การระบุความเสี่ยงดานการบริหารสภาพคลอง ใหระบุประเมินจากความสามารถในการจายชาํระหนี ้และ

ภาระผูกพันตางๆ  ความสามารถในการบริหารงบประมาณ และการบริหารลูกหนี้การคา และโอกาสเสี่ยงที่จะเกดิ

หนี้สูญจากการเรียกเก็บเงินจากลูกหนี้การคาไมได  วิเคราะหถึงความเพียงพอของการดํารงเงินสดขั้นต่ําเพื่อใช 

ในการหมุนเวียนในสํานักงานทั้งในภาวะปกติและภาวะเกิดเหตุการณไมปกติ รวมถึงปจจัยความเสี่ยงที่อาจสงผล

กระทบตอกระแสเงินสดในชวงระยะเวลาตางๆ เพื่อให สรอ. มีการบริหารความเสี่ยงดานการเงินที่เหมาะสม  

มีสภาพคลองเพียงพอสามารถจายหนี้สินและภาระผูกพันเมื่อถึงกําหนดชําระได  

การระบุความเสี่ยงที่เกิดจากการบริหารโครงสรางของเงินทุนและการบริหารเงินลงทุน ควรวิเคราะหและ

ระบุปจจัยเสี่ยงที่สงผลกระทบตอแหลงที่มาและใชไปของเงินทุน การระบุและประเมินสัดสวนโครงสรางเงินทุนที่

เหมาะสม การจัดทําประมาณการงบการเงิน และงบกระแสเงินสด เพื่อวิเคราะหประเมินสถานะการเงิน สถานะ

เงินสดสวนเกินจากการใชหมุนเวียนในสํานักงานตามรอบระยะเวลาบัญชีนั้นๆ และการวิเคราะหเพื่อระบุปจจัย

ตางๆ ที่สงผลใหการบริหารการลงทุนไมเปนไปตามนโยบายและแผนการบริหารการลงทุนทางทั้งในระยะสั้นและ

ระยะยาว 

ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

การระบุความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ใหระบุประเมินจากเปาหมายของ

สํานักงานในการสรางรายไดนอกงบประมาณ รวมถึงแผนการตลาดที่จะรองรับในการกําหนดกลยุทธในการหา

หนวยงานภาครัฐที่เปนกลุมเปาหมาย รวมถึงวิเคราะหถึงความตองการของลูกคาที่เหมาะสม พรอมกับกําหนด

ทรัพยากรของสํานักงานที่ตองการในการสนับสนุนถึงการบรรลุเปาหมายดังกลาว 

 สวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตร จะรวมกันพิจารณา วิเคราะห และ

กําหนดปจจัยตางๆ ที่มีผลกระทบตอความเสี่ยงดานการเงินในแตละชวงเวลา ทําใหประเมินไดวาในอนาคต สรอ. 

จะมีสภาพคลองสวนเกินหรือขาดในชวงใด ซึ่งสะทอนถึงความเสี่ยงดานการเงินของ สรอ.  

 อยางไรก็ตามสวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตร ยังมีการรวมพิจารณาถึง

ความเสี่ยงที่เกิดจากการใชงบประมาณที่ไมเปนไปตามแนวทางของ สตง.  กรมบัญชีกลาง หรือ ก.พ.ร. ที่กําหนดไว 

หรือความเสี่ยงที่เกิดจากการดําเนินงานทางการเงิน และงบประมาณไมเปนไปตามกฎหมาย กฎระเบียบ ของ

ทางการ และของ สรอ. 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๔   การประเมินความเสี่ยง (Risk Assessment)  

ความเสี่ยงดานการเงิน สามารถวัดไดจากประมาณการกระแสเงินสดรับและจาย เพื่อดูฐานะ 

สภาพคลองในแตละชวงเวลาตางๆ หรือการวิเคราะหอัตราสวนทางการเงิน เชน อัตราสวนเงินทุนหมุนเวียนหรือ

อัตราสวนสภาพคลอง (Current Ratio) อัตราสวนเงินทุนหมุนเร็ว (Quick Ratio) อัตราสวนเงินสด (Cash Ratio) 

เปนตน เพื่อทราบถึงแนวโนมสภาพคลองทางการเงินหรือความเปนไปไดที่ สรอ. จะขาดสภาพคลองในอนาคต  

ความเสี่ยงดานการบริหารโครงสรางเงินทุน สามารถวัดประเมินไดดวยการวิเคราะหสดัสวนระหวางหนีส้นิ

และทุน (Debt/Equity Ratio) เพื่อใหทราบถึงนโยบายการจัดหาแหลงที่มาของเงินทุนมาเพื่อใชในสํานักงาน 

ซึ่งตองดูใหสอดคลองกับนโยบายดานการเงินเพื่อใหเกิดประสิทธิภาพในการบริหารงานสูงสุด 

ความเสี่ยงดานการบริหารเงินทุน สามารถวัดประเมินจากการพิจารณาอัตราสวนผลตอบแทนจากการ

ลงทุน ดวยเครื่องมือทางการเงินตางๆ เพื่อวิเคราะหความสามารถในการทํากําไรของการลงทุนดานการเงินแตละ

ประเภท ทั้งนี้จะตองสอดคลองตามแผนและนโยบายการบริหารการลงทุนดานการเงิน เชน การใชอัตรา

ผลตอบแทนจากการลงทุน (Return on Investment, ROI), อัตราผลตอบแทนตอสินทรัพยรวม (Return on 

Asset, ROA) และ Risk adjusted return on Control Capital 

ทั้งนี้ความเสี่ยงดานการเงินอื่นๆ ที่ไมสามารถประเมินดวยเครื่องมือทางการเงิน สามารถประเมินไดจาก

การวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดาน

การเงินเหลานั้นขึ้น เปนแตละเหตุการณ เชน ความเสี่ยงที่เกิดจากการวิเคราะหขอมูลหรือการนําขอมูลดาน

ประมาณการงบการเงินไปใชไมถูกตอง เกิดจากสาเหตุความผิดพลาดในการประมาณการตัวเลขจากเรื่องอะไร ให

วิเคราะหและกําหนดเปนตัวประเมินความเสี่ยงทีละเหตุการณไป เปนตน และควรมีการจัดทํา Sensitivity and 

Simulation Analysis ดวย 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

ชื่อปจจัยเสี่ยง  การเบิกจายงบประมาณไมไดตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส การเบิกจายต่ํา
กว า เป าห มา ย
มากกวา  ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๑-๖ เดือน 

การเบิกจายต่ํา
กว า เป าหม า ย
ม า ก ก ว า  ๕ %  
ใ น ร อ บ ร ะ ย ะ 
เวลา ๖ เดือน 

การเบิกจายต่ํา
กว า เป าหม า ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๑-๓ เดือน 

การเบิกจายต่ํ า
กว า เป าหม า ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๓-๕ เดือน 

การเบิกจายต่ํ า
กว า เป าหมา ย
มากกวา ๑๐% 
ใ น ร อ บ ร ะ ย ะ 
เวลา ๖ เดือน 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 
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 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ ก า ร เ บิ ก จ  า ย

งบประมาณได
รอยละ ๑๐๐ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๙๕ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๙๐ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๘๕ 

ก า ร เ บิ ก จ  า ย
งบประมาณได
รอยละ ๘๐ 

ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

ชื่อปจจัยเสี่ยง  อัตราสวนทุนหมุนเวียนต่ํากวาระดับที่ยอมรับได 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส 
ไมมีเหตุการณที่
สินทรัพย หมุ น 
เวียนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๑-๓ เดือน
มี เ ห ตุ ก า ร ณ ที่
สินทรัพย หมุ น 
เวียนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๓-๕ เดือน
มี เห ตุ ก า รณ ที่
สิ นทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน 

ในชวง ๓-๕ เดือน 
มี เห ตุ ก า รณ ที่
สินทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน
อยางมีนัยสําคัญ 

ในชวง ๖ เดือน 
มี เ ห ตุ ก า ร ณ ที่
สินทรัพย หมุ น 
เวี ยนนอยกว า
หนี้สินหมุนเวียน 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ อั ต ร า ส ว น ทุ น

ห มุ น เ วี ย น
มากกวา ๑.๒๕ 
เทา 

อั ต ร า ส ว นทุ น
หมุนเวียนมากกวา 
๑ เทา แตไมเกิน 
๑.๒๕ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนเทากับ 
๑ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนเทากับ 
๐.๗-๐.๙๙ เทา 

อั ต ร า ส ว น ทุ น
หมุนเวียนต่ํากวา 
๐.๗ เทา 

ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

ชื่อปจจัยเสี่ยง  รายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส 
จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐสูงกวา
เปาหมายรอย
ละ ๒๐ 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐสูงกวา
เปาหมายรอย
ละ ๑๐ 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐเปนไป
ตามเปาหมาย 

จํ านวนลู กค า 
ที่เปนหนวยงาน
ภาครัฐต่ํากวา
เปาหมายรอย
ละ ๑๐ 

จํ า น ว น ลู ก ค า 
ที่เปนหนวยงานภาครัฐ
ต่ํากวาเปาหมายรอยละ 
๒๐ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ รายไดนอกงบ 

ป ร ะ ม า ณ
เท ากับ  ๒๐๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เท ากั บ  ๑๕๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เท า กั บ  ๑๐๐ 
ลานบาท 

รายไดนอกงบ 
ป ร ะ ม า ณ
เ ท า กั บ  ๘ ๐ 
ลานบาท 

รายไดนอกงบ ประมาณ
เทากับ ๕๐ ลานบาท 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การประเมินตวับงชี้ (Trigger) ความเสี่ยงดานการเงิน 

ตัวบงชี้ความเสี่ยงดานการเงินของ สรอ. ไดมีการกําหนดและประเมินไวใหสอดคลองตามนโยบายดาน

การเงิน การลงทุน และการงบประมาณตางๆ โดยความเห็นชอบจากคณะกรรมการบริหาร สรอ. เชน 

กา ร กํ าหนดตั วบ งชี้ ค วาม เสี่ ย งดา นการ เ งิน  โดยการดํ า รง เ งิ นสดหมุน เวียนขั้ นต่ํ า ไว เพื่ อ 

ใชจายสําหรับคาใชจายดําเนินงานประจําเดือนอยางนอย ๑ เดือน เปนตน  

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงดานการเงิน 
 

  สีเขียวเขม  :  ความเสี่ยงดานการเงินอยูในระดับต่ํา 

  สีเหลือง  :  ความเสี่ยงดานการเงินอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานการเงินอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานการเงินอยูในระดับสูงมาก 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ันๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพื้นที่ 

ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ันๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสีย่งทีเ่หลอือยูจะตอง

อยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ความเสี่ยงดานประสิทธิภาพใน
การบริหารงบประมาณ   
 

๑. เ ป า ห ม า ย แ ล ะ แ ผ น ป ฏิ บั ติ ก า ร 
ในการเบิกจายงบประมาณตองมีการ
ทบทวนและปรับปรุงอยางสม่ําเสมอ 

๒. ระบบการติดตามตองมีค วามถี่ที่
เพียงพอ และรายงานผลตอผูบริหาร
ร ะ ดั บ สู ง ก รณี ที่ เ กิ ด ป ญ ห า แ ล ะ
อุปสรรค 

๓. สื่อสารทําความเขาใจกับหนวยงานที่
เกี่ยวของเพื่อรวมกับกําหนดมาตรการ
เพิ่มเติมในกรณีที่ผลการดําเนินงานไม
บรรลุเปาหมาย 

การลดความเสี่ยง (Treat) 

ความเสี่ยงดานการเงินและการ
วางแผนทางการเงิน 
 

๑. กําหนดใหฝายงานที่เกี่ยวของรายงาน
ความเพียงพอของการดํารงเงินสดขั้น
ต่ํ า เ พื่ อ ใ ช ใ น ก า ร ห มุ น เ วี ย น ใ น
สํานักงานทั้งในภาวะปกติและภาวะ
เกิดเหตุการณไมปกติ 

การลดความเสี่ยง (Treat) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๑๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

๒. จัดทําแผนสํารองกรณีเกิดเหตุการณ
ไมปกติ โดยการหาแหลงที่มาของ
เงินทุนที่เหมาะสม 

 
ความเสี่ ยงดานรายไดนอกงบ 
ประมาณไมเปนไปตามเปาหมาย 
 

๑. ทบทวนแผนการตลาดเชิงรุก และ
กําหนดหนวยงานรับผิดชอบโดยตรง 

๒. หาพันธมิตรที่เชี่ยวชาญเรื่องการตลาด
และกําหนดเปาหมายรวมกัน 

การลดความเสี่ยง (Treat) /  
ก า ร โ อ น ย า ย ค ว า ม เ สี่ ย ง 
(Transfer) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนบัญชีและการเงิน และสวนยุทธศาสตร มีหนาที่ติดตามและควบคุมดูแลความ

เสี่ยงดานการเงินโดยจะควบคุมความเสี่ยงทางดานการเงิน ดานการบริหารเงินลงทุน และอื่นๆ ใหสอดคลองกับ

เพดานความเสี่ยง (Risk Limit) หรือตัวบงชี้ความเสี่ยงดานการเงินที่ไดรับอนุมัติ และดําเนินการควบคุมปองกัน

ความเสี่ยงดานการเงินของสํานักงานใหอยูในระดับความเสี่ยงที่ยอมรับได รวมถึงมีการติดตามและรายงานตอคณะ

กรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหารความเสี่ยงที่ไดรับมอบหมายอยางสม่ําเสมอ  

       

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

แหลงท่ีมาของขอมลู 

สวนบรหิารความเสี่ยง จัดเก็บขอมลูซึง่มีรายละเอียดดังน้ี 

ขอมลู แหลงท่ีมา หมายเหตุ 

สถานะสภาพคลองสุทธิ 
 ประมาณการกระแสเงินสด 
 Current Ratio 

 อัตราสวนทางการเงิน 

 สวนการเงินและบัญชี 
 

 พิจารณาจากการจัดทํา
งบประมาณกระแสเงิน
สดดวยวิธีทางออม 

 อัตราสวนตางๆ พิจารณา
จ า ก งบ แ ส ดงส ถ า น ะ
การเงิน (งบดุล )  และ 
ง บ ร า ย ไ ด ค า ใ ช จ า ย  
(งบกําไรขาดทุน) 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอมลู แหลงท่ีมา หมายเหตุ 

สถานะการเบิกจายงบประมาณ 
 

 สวนการเงินและบัญชี 
 

 พิจารณาจากการรายงาน
การเบิกจายงบประมาณ
รายเดือน 

 พิจารณาจากการรายงาน
ความคืบหนาการติดตาม
โครงการที่ตองมีการเบิก
จายเงินงบประมาณ 

ผลการดําเนินงานของรายไดนอกงบประมาณ  สวนการเงินและบัญชี 
 

 ค ว า ม คื บ ห น า ก า ร
ให บ ริ ก า ร ห น ว ย ง า น
ภาครัฐ 

 ก า ร ร า ย ง า น ผ ล ก า ร
ดํา เนินงานของรายได
นอกงบประมาณเทียบกบั
เป าหมายแตล ะเดือน 
พรอมรายงานถึงปญหา
อุ ป ส ร ร ค แ ล ะ แ น ว
ทางแกไข 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนการเงินและบัญชี สวนยุทธศาสตร มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสายงานเพื่อ

รายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพื่อหาแนวทางแกไขและปองกันความเสี่ยงดานการเงินที่พบ

เห็นและเกิดขึ้น  โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความเสี่ยงเพื่อรวบรวมขอมูล 

และจัดทํารายงานสถานะความเสี่ยงดานการเงินในภาพรวมตอคณะอนุกรรมการบริหารความเสี่ยง เพื่อ

คณะกรรมการบริหาร สรอ. ไดรับทราบอยางสม่ําเสมอและตอเน่ือง ตอไป 

 

 

 

 

 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

สวนบริหารความเสี่ยง 

สวนการเงินและบัญชี 
สวนยุทธศาสตร 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเส่ียงดานการเงิน  ง - ๒๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนการเงินและบัญชีตองแจงขอมูลใหสวนบริหารความเสี่ยง พรอมทั้ง
รายงานใหผูบริหาร สรอ. ทราบตามลําดับความรุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ต่ํา รับทราบ/แนะนํา รับทราบ รับทราบ 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนํา 
และสัง่การ 

สูง  
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การ/รายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 

สูงมาก หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสัง่การ 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ 
(Compliance Risk Management Manual) 

 
 
 
 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๔ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๕ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง .............................................................................. ๗ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................... ๙ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ...................................................................... ๙ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๐ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๐ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๐ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๑๓ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๑๓ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๑๕ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๑๕ 

 

                                                                  

            

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ไดตระหนักถึงการดําเนินธุรกรรมตางๆ เพื่อให

อยูภายใตกฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของหนวยงานที่

กํากับดูแล เชน คณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) สํานักงานการตรวจเงินแผนดิน (สตง.) เปนอยางมาก 

สรอ. จึงใหความสําคัญตอการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) โดยมีคณะ

กรรมการบริหาร สรอ. แนะนําและติดตามการรายงานผานคณะอนุกรรมการบริหารความเสี่ยงอยางสม่ําเสมอ 

กระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เปนกระบวนการที่สําคัญมาก โดยเฉพาะ 

ความเสี่ยงดานกฎหมาย ซึ่งถา สรอ. มีการดําเนินธุรกรรมที่ขัดตอกฎหมายนั้น อาจเปนสาเหตุให สรอ. ถูกระงับ

การดําเนินงานตามภารกิจลงได ดังนั้นกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ จึงเปนกระบวนการที่

ชวยใหการดําเนินการของ สรอ. มีการควบคุมการดําเนินการหรือจัดการความเสี่ยงโดยมีการติดตามและรายงานอยาง

ตอเนื่องตามนโยบายที่ สรอ. กําหนด 

คูมือการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบฉบับนี้ ถือเปนสวนหนึ่งของนโยบายบริหาร 

ความเสี่ยงดานกฎหมาย กฎระเบียบ โดยจะกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ เพื่อใชเปนแนวทางในการปฏิบัติงานของ สรอ. 

 
แนวทางการบริหารความเสี่ยงท่ีนํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Tread way Commission (COSO) 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

 คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบเทานั้น โดยกลาวถึงรายละเอียด

ของกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางใน

การบริหารความเสี่ยงดานกฎหมาย กฎระเบียบของตนเอง เพื่อใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว  

 
 
 
 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานกฎหมาย และกฎระเบียบ 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

คณะกรรมการบริหาร 

คณะอนกุรรมการตรวจสอบ คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

สวนตรวจสอบภายใน 
-  สวนบริหารความเสี่ยง 
-  สวนกฎหมาย 

ฝาย/สวนงาน เจาของความเสี่ยง 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 

 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาทีร่ับผิดชอบดังนี ้

๑. กําหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และนําเสนอตอ 

คณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหาร

ความเสี่ยงเพื่อพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ประสานงานกับหนวยงานตาง ๆ เพื่อใหหนวยงานตางๆ ดําเนินการตามกรอบนโยบายและกระบวนการ

บริหารความเสี่ยงดานกฎหมาย กฎระเบียบที่กําหนดในกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ 

๓. จัดทําคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพื่อพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และ

ความรับผิดชอบในการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๕. รวบรวมขอมูลความเสี่ยงดานกฎหมาย กฎระเบียบ และรายงานคณะอนุกรรมการดานการบริหารเสี่ยง 

      สวนกฎหมาย ฝายอาํนวยการ มหีนาที่รบัผิดชอบดังนี ้

๑. พิจารณากฎระเบียบภายในตาง ๆ ใหสอดคลองและอยูภายใตกฎหมายที่เกี่ยวของ 

๒. ใหคําปรึกษาหนวยงานตาง ๆ ของ สรอ. ในการดําเนินการเพื่อใหเปนไปตามกฎหมาย กฎระเบียบ 

      สวนตรวจสอบภายใน มีหนาที่รับผิดชอบ ดังนี้ 

ตรวจสอบและสอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบ

เพื่อพิจารณาใหคําแนะนํา 

      ฝายและสวนงานตาง ๆ ของ สรอ. มีหนาที่รับผิดชอบ ดังนี้ 

๑. กําหนดแผนปฏิบัติการของฝาย และสวนงานตางๆ โดยดําเนินการตามกรอบนโยบาย และกระบวนการ

บริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของ

แผนปฏิบัติงานฝาย และสวนงานตางๆ ใหกับสวนบริหารความเสี่ยง เพื่อนําไปจดัทาํแผนภาพบรหิารความ

เสี่ยง (Risk Map) ตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายไตรมาส 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

ความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

ดําเนินการหรือการปฏิบัติงานที่เปนไปตามและไมเปนไปตามกฎหมาย และระเบียบที่เกี่ยวของ ทําใหมีผลกระทบ

ตอธรรมาภิบาลและหรือตอ สรอ. และเจาหนาที่ ทั้งน้ี ความเสี่ยงดานกฎหมาย กฎระเบียบ ยังรวมถึงความเสี่ยง

จากการตีความกฎหมาย การไมทราบ การไมเขาใจกฎระเบียบ ที่ไมสอดคลองตรงกันของหนวยงานตาง ๆ 

(๑) แผนปฏิบัติงาน (Action Plan) หมายถึง กรอบการดําเนินงานประจําป ที่หนวยงานตาง ๆ จัดทําขึ้น

เพื่อใชในการปฏิบัติงานประจําป โดยแผนปฏิบัติงานจะตองสนับสนุนแผนธุรกิจ (Business Plan) 

ของ สรอ. 

(๒) โอกาสที่จะเกิดความเสี่ยง (Likelihood) หมายถึง ความเปนไปไดที่จะเกิดความเสี่ยงดานกฎหมาย 

กฎระเบียบ 

(๓) ผลกระทบของเหตุการณจากความเสี่ยง (Impact) หมายถึง ผลกระทบหรือความเสียหายที่เกิด

ขึ้นกับ สรอ.  อันเนื่องมาจากการเกิดขึ้นของความเสี่ยงดานกฎหมาย กฎระเบียบ 

(๔) ดัชนีชี้วัดความเสี่ยง (Key Risk Indicators) หมายถึง เครื่องมือที่จะชวยใหผูบริหาร สรอ. ทราบถึง

ระดับความเสี่ยงที่มีอยูในชวงเวลาใดเวลาหนึ่ง โดยอาศัยการชี้วัดจากปจจัยเสี่ยงตางๆ ที่กําหนดขึ้น 

(๕) ความเสี่ยงตั้งตน (Inherent Risk) เปนความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยูทันทีที่มีการ

กระทํากิจกรรมหรือการดําเนินงาน เชน การดําเนินการดานเทคโนโลยีสารสนเทศ ตองสอดคลองกบั 

พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

(๖) ระดับความเสี่ยงที่ทนไดหรือความเบี่ยงเบนจากระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) 

หมายถึง ความเสี่ยงที่เกินจากความเสี่ยงที่ยอมรับได แตอยูในชวงกําหนดที่ทน ซึ่งจะตองมีการ

จัดการทันที 

(๗) ปจจัยเสี่ยง (Risk Factor) หมายถึง เหตุการณหรือปจจัยที่เปนสาเหตุของความเสี่ยง ควรเปนสาเหตุ

ที่แทจริง (Root Cause) เพื่อจะไดวิเคราะหและกําหนดมาตรการลดความเสี่ยงในอนาคตไดอยางถกูตอง 

(๘) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) หมายถึง ระดับของความเสี่ยงที่ สรอ. จะยอมรับได 

ซึ่งในความเปนจริงนั้น ความเสี่ยงดานกฎหมายเกิดไดสองดาน ไดแก การที่ทําตามกฎหมายแตไม

บรรลุวัตถุประสงคของแผนงานที่กําหนดไว กับการไมทําตามกฎหมายซึ่งไมควรมี สําหรับดาน

กฎระเบียบตองพิจารณาวาเปนกฎระเบียบภายใน หรือกฎระเบียบภายนอก และระดับของ



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ผลกระทบตอ สรอ. และเจาหนาที่ผูปฏิบัติงาน โดยจักตองจัดทําแผนจัดการความเสี่ยงที่มีอยูใน

ปจจุบันใหครอบคลุมความเสี่ยงทั้งหมด รวมถึงความเสี่ยงดานธรรมาภิบาลดวย 

(๙) ความเสี่ยงคงเหลือ (Residual Risk) เปนความเสี่ยงที่เหลืออยูหลังจากที่ไดมีการจัดการ หรือควบคุม

ความเสี่ยงนั้นแลว ความเสี่ยงคงเหลือจะเปนจุดเริ่มตนของการกําหนดระดับความเสี่ยงที่ยอมรับได 

สําหรับ สรอ.  เพื่อชวยใหองคกรสามารถเผชิญกับความเสี่ยงจากการดําเนินกิจกรรมหรือธุรกิจไดอยางมี

ประสิทธิภาพย่ิงขึ้น 

การดําเนินการของ สรอ. เกี่ยวกับการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตองเริ่มตั้งแตการ จัดทํา

แผนธุรกิจ แผนกลยุทธของ สรอ. และเมื่อหนวยงานตาง ๆ  ไดรับทราบแผนธุรกิจ สรอ. แลวนํามาวิเคราะห ทาํใหทราบ

วา หนวยงานของตนสามารถที่จะสนับสนุนแผนธุรกิจไดอยางไร จึงจัดทําแผนปฏิบัติงาน (Action Plan) ของหนวยงาน

ตนเอง ซึ่งในการจัดทําแผนปฏิบัติงานของหนวยงานน้ัน ตองมีการจัดกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ ไปพรอมกัน  

 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๙ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. องคประกอบการบรหิารความเสี่ยง 
 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหและประเมินสภาพแวดลอมการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตองคํานึงถึง

ปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรือหนวยงานนั้นๆ ในการวิเคราะหดังกลาว  

จะทําใหสามารถระบุไดวา แผนงาน/โครงการ นั้นๆ จะสามารถดําเนินงานตอไปไดหรือไม หรือจักตองปรับปรุง

แผนงาน/โครงการ อยางไร เพื่อไปสูเปาหมายที่กําหนดไว 

ตัวอยางตารางรายงานการตรวจสอบความเสี่ยงดานกฎหมาย กฎระเบียบ ป................... 

ฝาย/โครงการ....................................................................... 

วัตถุประสงคเปาหมายท่ีตองการ.................................. 

 

แผนปฏิบัติงาน (Action plan) ฝาย/โครงการ กฎหมาย กฎระเบียบ ท่ีเกี่ยวของ 
ธรรมาภิบาลที่เกี่ยวของ 

ลําดับ งาน/โครงการ ภายนอก ภายใน 

๑.     

๒.     

๓.     

๔.     

๕.     

๖.     

๗.     

๘.     

๙.     

๑๐.     

๑๑.     



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๐ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สวนกฎหมายเปนผูรับผิดชอบหลักในการกําหนดระดับความเสี่ยงดานกฎหมาย กฎระเบียบ รวมถึง  

ธรรมาภิบาลของ สรอ. องคกร และสวนความเสี่ยงเปนผูรับผิดชอบหลักในการกําหนดวัตถุประสงคของการบริหาร

ความเสี่ยงในภาพรวมของ สรอ.  

ฝาย สวนงาน หรือโครงการตางๆ เปนผูรับผิดชอบในการจัดการความเสี่ยงดานกฎหมาย กฎระเบียบ 

เ พื่ อ ใ ห อ ยู ใ น ร ะ ดั บ ค ว า ม เ สี่ ย ง ที่ ย อ ม รั บ ไ ด  ที่ ไ ด ร ว ม กั บ ส ว น ก ฎ ห ม า ย  แ ล ะ ส ว น บ ริ ห า ร 

ความเสี่ยง กําหนดไวสําหรับงานหรือโครงการที่รับผิดชอบ พรอมทั้งมีการรายงานความเสีย่งตามระยะเวลาตามแต

ระดับความเสี่ยงที่ไดกําหนดไว 

๕.๓ การระบุเหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพื่อใหได

ทราบขั้นตอนงานที่มีอยูและจะทาํใหบรรลุวัตถปุระสงคที่กําหนดไว แลวจงึระบุปจจัยเสี่ยงดานกฎหมาย

กฎระเบียบทีม่ีผลกระทบในแตละขั้นตอนการปฏบิัติงานนั้นๆ ที่อาจสงผลตอวัตถุประสงค/เปาหมายของงาน/

โครงการ ทั้งทางตรงและทางออมตอ สรอ. 

หนาที่ ๑ 

ตัวอยางการระบุและประเมินความเสีย่งประจาํป................... 

งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

   
กระบวนการ
ปฏิบัติงาน 

การระบุปจจัยเสี่ยง

(Risk Identification) 

ปจจัยเสี่ยง 
 (Risk Factors) 

การประเมินความเสี่ยงกอนจัดการ 
(Risk Assessment) 

ระดับความเส่ียง
กอนจัดการ 

(Inherent Risk) ความเสี่ยงภายนอก/ภายใน ผลกระทบ 
ภายนอก ภายใน โอกาสเกิด 

        
        
        
        

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๑ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ตัวอยางปจจัยเสี่ยงทางดานกฎหมาย กฎระเบียบ 

ตัวอยางปจจัยเสีย่ง
ทางดานกฎหมาย 

กฎระเบียบ 

สาเหตุท่ีอาจเกิดขึน้ ปจจัยภายใน ปจจัยภายนอก 

การฟองรองดาํเนินคดีตาม

กฎหมาย 

ความผิดพลาดจากเอกสาร   

 การไมปฏิบัติตามคําแนะนําของฝายนิติการ   

การไมปฏิบัติตามกฎหมาย

และกฎระเบียบ 

ความไมเขาใจในกฎหมายและกฎระเบียบ   

การบริหารจัดการสัญญา ไมมีหนวยงานในการติดตามสัญญาเปนการ

เฉพาะ 

  

 เปลี่ยนบุคลากรที่ทําหนาที่ติดตามสัญญา   

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ทั้งนี้ ความเสี่ยงดานกฎหมาย และกฎระเบียบ สามารถประเมินไดจากการวิเคราะหเหตุการณที่เกิดขึ้นใน

อดีต หรือ โอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดานกฎหมายและกฎระเบียบเหลานั้นขึ้น 

เปนแตละเหตุการณ โดยทั่วไป ความเสี่ยงดานกฎหมายและกฎระเบียบ จะมีลักษณะการกําหนดผลกระทบที่ 

ทาทายมาก นั่นคือ มีเพียงระดับ ๕ ซึ่งหมายถึงการมีเหตุการณที่ไมปฏิบัติตามกฎหมายกฎระเบียบเกิดขึ้น แมเพยีง 

๑ ครั้ง และระดับ ๑ คือ ทุกธุรกรรมขององคกรเปนไปตามกฎหมาย และกฎระเบียบที่เกี่ยวของ 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง 

ชื่อปจจัยเสี่ยง  การไมปฏิบัติตามกฎหมายและกฎระเบียบ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 
โอกาส จากการอบรม

เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค ว า มรู  ค ว า ม
เ ข า ใ จ สู ง ก ว า 
รอยละ ๙๘ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วามรู  ค ว า ม
เขา ใจ รอยล ะ 
๙๖-๙๘ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วามรู  ค ว า ม
เขา ใจ รอยล ะ 
๙๑-๙๕ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค วาม รู  ค ว า ม
เขา ใจ รอยละ 
๗๑-๙๐ 

จากการอบรม
เรื่ อ งกฎหมา ย
ก ฎ ร ะ เ บี ย บ 
พ นั ก ง า น มี
ค ว า ม รู  ค ว า ม
เ ข า ใ จ ไ ม ถึ ง   
รอยละ ๗๐ 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ ทุกธุรกรรมของ

องค กร เป น ไ ป
ตา มก ฎ ห ม า ย 
และกฎระเบียบ
ที่เกี่ยวของ 

- - - การมีเหตุการณที่
ไ ม ป ฏิ บั ติ ต า ม
ก ฎ ห ม า ย  ก ฎ 
ระเบียบเกิดขึ้ น 
แมเพียง ๑ ครั้ง   

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพื่อใหสามารถทราบความสาํคญั 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสาํคญัหรอืความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้นๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับต่ํา ตามลําดับ โดยใชตารางแสดงระดับวัดความเสี่ยงเปนเครื่องมือ

สําหรับการรายงานระดับความเสี่ยงที่ไดจากการประเมิน ซึ่งตารางจะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่

จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) ตามตารางแสดงระดับวัดความเสี่ยง 

การประเมินความเสี่ยง 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี
สารสนเทศตอภาครฐั ภาคประชาชน ระดบัประเทศ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงดานกฎหมาย กฎระเบียบ 
 

  สีเขียวเขม  :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับตํ่า 

  สีเหลือง  :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับปานกลาง 

  สีสม   :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับสูง 

  สีแดง   :  ความเสี่ยงดานกฎหมาย กฎระเบียบอยูในระดับสูงมาก 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงนั้นๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที่ที่

มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงนั้นๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง   

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

ความเสี่ยงดานการไมปฏิบัติตาม
กฎหมายและกฎระเบียบ 
 

๑. ศึกษา ติดตาม และวิเคราะห
ก ฎ ห ม า ย  ก ฎ ร ะ เ บี ย บ ที่
เปลี่ยนแปลงไป 

๒. สื่ อ ส า รทํ า ค ว า ม เ ข า ใ จ กั บ
พนัก งา นถึ งกฎหมา ย แล ะ
กฎระเบียบที่ เกี่ยวของโดยมี
ความถี่ที่เหมาะสม 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

การควบคุมเปนเครื่องมือที่ใชในการจัดการกับความเสี่ยงที่มีอยู ดังนั้นหนวยงานควรดําเนินการระบุ 

การควบคุมที่มีอยู และประเมินประสิทธิผลและความเพียงพอของการควบคุม หากไมเพียงพอใหหนวยงาน

ดังกลาวจัดทําแผนจัดการความเสี่ยงเพ่ิมเติม โดยการประเมินการควบคุมสามารถจัดทําตามตาราง 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนาที่ ๑ 

ตัวอยางการบริหารความเสี่ยงและปรับปรุงการควบคมุภายใน ประจําป ........... 
งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

 
กระบวนการ
ปฏิบัติงาน 

งาน/ 
โครงการ 

ระดับความ
เสี่ยงกอน
จัดการ 

(Inherent 
Risk) 

การ
ควบคุมที่มี

อยู 
(Control) 

ผลการ
ประเมิน 

การ
ควบคุม 

ความเสี่ยงที่
เหลืออยู/ 
จุดออน 

(Residual 
Risk) 

การปรับปรุง
การควบคุม 

วันท่ี 
เสร็จ/ 

ตองการ
ใหเสร็จ 

ฝาย/
หนวยงาน 

ที่รับผิดชอบ 

หมายเหตุ 

         
         
         
         
         
         
         
         
         

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) 

ระดับความเสี่ยงของความเสี่ยงดานกฎหมาย กฎระเบียบ 

ระดับความ
รุนแรง 

และการรายงาน 

กฎหมาย 
กฎระเบยีบ        
ท่ีเกี่ยวของ 

ผูอาํนวยการ สรอ. /
ฝายบริหาร 

อนุกรรมการดาน
การบริหารความ

เสี่ยง 

คณะกรรมการ
บริหาร 

ปานกลาง 
หรือเตือน 
(Warning) 

ขอบงัคับ 
ระเบียบ 

ประกาศ และ
คาํสัง่ภายใน 

รับทราบ/แนะนาํ 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

สูง 
หรือรุนแรง 
(Severe) 

ระเบียบของ
หนวยงานที่
กํากบัดแูล 

รับทราบ/แนะนาํ 
และสัง่การ และ

รายงานอนุกรรมการ
ดานการบริหารความ
เสี่ยงโดยตรง พรอม
เสนอแนวทางแกไข
ทันทีท่ีเกิดเหตุการณ 

รับทราบ/แนะนาํ 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูงมาก หรือ
รุนแรงมาก 

(High Severe) 

กฎหมาย         
มติคณะรัฐมนตร ี

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน
อนุกรรมการดานการ

บริหารความเสี่ยง
โดยตรง พรอมเสนอ
แนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนบริหารความเสี่ยง สวนกฎหมาย ตองรายงานความเสี่ยงดานกฎหมาย กฎระเบียบตอคณะอนุกรรมการ

ดานการบริหารความเสี่ยง และคณะกรรมการบริหาร สรอ. เพื่อใหทราบผลการดําเนินงาน ปญหาที่เกิดขึ้น และ

ตรวจสอบสาเหตุของปญหา ตลอดจนหาแนวทางแกไขเพื่อปองกัน ควบคุมและลดความเสี่ยงดานกฎหมาย 

กฎระเบียบตามที่กําหนด ซึ่งในรายงานความเสี่ยงตองแสดงถึงความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยู และ

แนวทางแกไข ระยะเวลาแลวเสร็จอยางชัดเจน 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๖ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนาที่ ๑ 

รายงานการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ประจําป............. 

สําหรับงวดตัง้แต วันท่ี ... เดือน......................พ.ศ. ......... ถึง วันที่ ... เดือน......................พ.ศ. .......... 

งาน/โครงการ........................................................... 

ฝาย/หนวยงาน.............................................. 

 
งาน/

โครงการ 
ความเสี่ยง

ท่ีมีอยู 
ระดับความ

เสี่ยง 
โอกาส
เกิด 

ผลกระทบ การปรับปรุงการ
ควบคุม 

กําหนด
เสร็จ 

หนวยงาน/
ผูรับผิดชอบ 

        
        
        
        
        
        
        
        
        
        
        

ผูรายงาน.................................................................................... 

ตําแหนง..................................................................................... 

วันที่ ......................................................................................... 

 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานกฎหมาย กฎระเบียบ  จ - ๑๗ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
               หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏบิัติตาม Business Continuity Plan ในการรายงาน                                                      

                                                                                               

                                                             
  
                                                       
                                                   
                                                            
                                                 
                                                 
                                   

คณะกรรมการบริหาร 

สวนบริหารความเสี่ยง 

สวนกฎหมาย 
 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 
(Information Technology Risk Management Manual) 

 
 
 
 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบัญ 
 

     หนาที ่
 

๑. บทนาํ ........................................................................................................................................................... ๓ 

๒. โครงสรางการบรหิารความเสี่ยง .................................................................................................................... ๕ 

๓. หนาทีแ่ละความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง.................................................................... ๖ 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง .............................................................................. ๘ 

๕. องคประกอบการบรหิารความเสี่ยง ............................................................................................................ ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ................................................................... ๑๑ 

๕.๒ การกาํหนดวัตถุประสงค/เปาหมาย (Objective Setting) ................................................................. ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ...................................................................................... ๑๒ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) ..................................................................................... ๑๔ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ...................................................................................... ๒๐ 

๕.๖ กิจกรรมการควบคุม (Control Activities) ........................................................................................ ๒๑ 

๕.๗ สารสนเทศและการสือ่สาร (Information and Communication) ................................................. ๒๑ 

๕.๘ การติดตามและประเมินผล (Monitoring) ......................................................................................... ๒๒ 

 
 
 

 

 

 

 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 
  

การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk Management) 

เปนองคประกอบสําคัญของการดําเนินงานของ สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) เปน

อยางมาก จึงไดมีการกําหนดนโยบายการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information 

Technology Risk Management Policy) เพื่อบังคับใชกับทุกหนวยงานของ สรอ. โดยมีวัตถุประสงคเพื่อให

เจาหนาที่ทุกระดับมีความรูความเขาใจและตระหนักถึงหนาที่ความรับผิดชอบตอการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศอยูเสมอ และยังสนับสนุนใหเจาหนาที่ทุกระดับชั้นเขาใจ รวมถึงมีสวนรวมในการบริหารและ

จัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศในทุกขั้นตอนการปฏิบัติงานที่เกี่ยวของกับระบบเทคโนโลยี

สารสนเทศ  

คูมือการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศฉบับนี้ ถือเปนสวนหนึ่งของนโยบายบริหาร

ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศซึ่งจะใชประกอบกับคูมือเฉพาะของแตละเครื่องมือที่ใชในการบริหาร

ความเสี่ยง ซึ่งจะกลาวลงไปในรายละเอียดเพื่อใหหนวยงานสามารถวางระบบการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ และเปนการปองกัน ควบคุม และลด

ผลกระทบจากเหตุการณความเสียหายที่อาจเกิดขึ้นตอ สรอ.  โดยกระบวนการดังกลาวจะอยูภายใตการดูแลของ

หัวหนาหนวยงาน ฝายบริหาร และมีการกํากับ ดูแลและสั่งการโดยคณะกรรมการบริหาร สรอ. ผานทาง

คณะอนุกรรมการดานการบริหารความเสี่ยง  

 

แนวคิดเกี่ยวกับการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

๑. การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศจะอยูบนพื้นฐานของการควบคุมภายใน ซึ่งเปน

กระบวนการที่เปนขั้นตอนที่ตอเนื่องและแทรกอยูในการปฏิบัติงานตามปกติของทุกหนวยงาน 

๒. เจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศ ซึ่งมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ตามที่ 

สรอ. กําหนด คือ มีการระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

๓. การบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศควรใหความมั่นใจอยางสมเหตุสมผลวา

หนวยงานจะบรรลุตามเปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานระบบ

เทคโนโลยีสารสนเทศไวดีเพียงใด ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ 

เพราะมีขอจํากัดจากปจจัยอื่นนอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 
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ขอบเขตของคูมือบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

 คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ซึ่งเปนสวนหนึ่งของนโยบาย

บริหารความเสี่ยง สรอ. โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศ เพื่อใหหนวยงานตางๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศของตนเอง เพื่อใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว 
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๒. โครงสรางการบรหิารความเสี่ยง 
 
โครงสรางการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมการบริหาร 

 
สวนบริหารความเสี่ยง 

         

ฝาย/สวนงานตาง ๆ ที่เปนเจาของความ
เสี่ยง 

คณะอนกุรรมการตรวจสอบ 

สวนตรวจสอบภายใน 

คณะอนกุรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 
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๓. หนาที่และความรับผดิชอบตามโครงสรางการบริหารความเสี่ยง 
 
บทบาท หนาท่ีและความรบัผิดชอบหลักของหนวยงานหรอืผูที่เกี่ยวของ 

    สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มหีนาทีร่บัผิดชอบดงัน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ และนําเสนอตอ

คณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนกุรรมการดานการบรหิารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. รายงานความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามนโยบายที่

กําหนดไว 

๓. ประเมิน ติดตาม และควบคุมความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ที่เกี่ยวกับสภาพคลอง เพื่อใหมี

การปฏิบัติตามนโยบายที่กําหนด 

๔. ประสานงานกับหนวยงานตาง ๆ ที่เปนเจาของความเสี่ยง เพื่อใหหนวยงานตาง ๆ ดําเนินการตามกรอบ

นโยบายและกระบวนการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่กําหนด 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตางๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

๖. บริหาร ควบคุม และจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

๗. รวมกับหนวยงานตาง ๆ จัดทําแผนบริหารความตอเนื่องระบบเทคโนโลยีสารสนเทศ (Business 

Continuity Plan) รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

    ฝายและสวนงานตางๆ ของ สรอ. มีหนาทีร่ับผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติงานของฝาย และสวนงานตางๆ ใหสอดคลองกับนโยบายบริหารความ

เสี่ยงดานระบบเทคโนโลยีสารสนเทศ  

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance ใหกับสวนบริหารความเสี่ยง เพื่อนําไป

จัดทําความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 
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๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวมของฝายใหกบัสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาศตามความเหมาะสม 

๕. จัดทําแผนจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Treatment Plan) ของฝาย และสวนงาน

ตางๆ และบริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความ

เสี่ยง (Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผล

การบริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพิ่มเติม เพือ่

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงตั้งผูประสานงานดานความเสี่ยง (Risk Internal Control Officer: RICO) เพื่อประสานงานกับสวน

บริหารความเสี่ยงในการจัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนธุรกิจ แผน

กลยุทธ หรือแผนปฏิบัติงานของฝายและสวนงาน 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพื่อสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 

    สวนตรวจสอบภายใน มีหนาที่รบัผิดชอบ ดังนี้ 

สอบทานการควบคุมภายในดานตางๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบเพื่อพิจารณาให

คําแนะนํา การสอบทานความเสี่ยงควรพิจารณาแผนจัดการความเสี่ยงของฝายและสวนงานตางๆ วามีความ

เหมาะสมหรือไม และใหขอคิดไวในการปรับปรุงหรือแกไขตามสมควร 

การสอบทานควรรวมถึงการติดตามวามีการดํา เนินตามแผนการจัดการความเสี่ยงหรือไม และ

สถานการณดําเนินการวาอยูในระดับใด 
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๔. ความหมายและคาํจาํกดัความของการบริหารความเสี่ยง 
 

 การดําเนินการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ไดมีการนํามาตรฐาน ISO/IEC 

27001:2005 ซึ่งเปนมาตรฐานที่กําลังไดรับความนิยมอยางแพรหลายในปจจุบัน และกลาวถึงขอกําหนดในการ

จัดทําระบบบริหารจัดการความมั่นคงปลอดภัยหรือ ISMS (Information Security Management) ใหกับองคกร 

ซึ่งวัตถุประสงคของมาตรฐานนี้เพื่อใหองคกรสามารถบริหารจัดการทางดานความปลอดภัยไดอยางมีระบบ และ

เพียงพอเหมาะสมตอการดําเนินธุรกิจขององคกร มารวมกําหนดเปนประเภทของความเสี่ยงดานเทคโนโลยี

สารสนเทศดวย โดยสามารถกําหนดกรอบการบริหาร ดังนี้  

๔.๑ ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk)   

ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk) คือ ความเปนไปไดที่

จะเกิดเหตุการณที่คาดหวังหรือไมคาดหวัง อันเนื่องมาจากการนําระบบเทคโนโลยีสารสนเทศมาใชซึ่งมีผลกระทบ

ถึงระบบงานและการปฏิบัติงาน ทั้งนี้ ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ จะมีองคประกอบที่สําคัญ ๓ 

ประการ ไดแก แผนงานการใชระบบเทคโนโลยีสารสนเทศ การตัดสินใจในการนําเทคโนโลยีสารสนเทศมาใช และ

การวัดผลและติดตามความเสี่ยงที่อาจเกิดขึ้น โดยอาจเกี่ยวของกับกระบวนการปฏิบัติงานภายใน ระบบงาน 

เหตุการณภายนอก หรือคน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ซึ่งสงผลกระทบตอการดําเนินงานของ สรอ.  

๔.๒ ประเภทของความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Type of Risk) สามารถจําแนกออกไดเปน ๘ 

ประเภทดังนี้ 

๔.๒.๑ ความเสี่ยงดานขอมูล (Information Risk) หมายถึง ความเสี่ยงที่เกิดจากขอมูลตางๆ ในระบบ

เทคโนโลยีสารสนเทศ ไมถูกตองครบถวนของขอมูล (Integrity Risk) ซึ่งอาจเกิดจากการถูกแกไขเปลี่ยนแปลง 

โดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ หรือมีการบันทึกขอมูล การประเมินผล และการแสดงผลที่ผิดพลาดโดย

อาจมีสาเหตุมาจากการที่หนวยงานไมไดควบคุมเกี่ยวกับการเขาถึงขอมูลของระบบคอมพิวเตอร โดยบุคคลที่ 

ไมมีอํานาจหนาที่ที่เกี่ยวของที่รอบคอบและรัดกุมเพียงพอ (Access risk) ทําใหขอมูลที่จัดเก็บรั่วไหล อาจทําให

เกิดการฟองรองได หรือมีความเสี่ยงเกี่ยวกับการที่ไมสามารถใชขอมูล (Availability Risk) หรือระบบคอมพิวเตอร

ไดอยางตอเน่ือง หรือในเวลาที่ตองการ ซึ่งอาจทําใหการปฏิบัติงานหยุดชะงักไดโดยความเสี่ยงนี้อาจเกิดจากไมมี

การควบคุมดูแลการทํางานของระบบคอมพิวเตอรและปองกันความเสียหายอยางเพียงพอ ยังรวมไปถึงความเสี่ยง

เกี่ยวกับการสํารองขอมูล โดยวัตถุประสงคของการสํารองขอมูล (Back Up) ที่สําคัญคือ เพื่อไมใหขอมูล 

เกิดการสูญหาย ตลอดจนเปนแนวทางในการปฏิบัติในการบริหารจัดการในการเก็บขอมูลสํารอง (Information 

back-Up) การกูคืนขอมูล (Information Recovery) ซึ่งเปนสวนหนึ่งของแผนบริหารความตอเนื่อง (Business 

Continuity Plan) และแผนกูคืนขอมูล (Disaster Recovery Plan) 
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 ๔.๒.๒ ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง ความเสี่ยงที่เกิดจาก

ความผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดต้ังอุปกรณในพื้นที่ไมเหมาะสม ความเสี่ยงใน

เรื่องของการจัดหาอุปกรณเทคโนโลยีสารสนเทศที่เหมาะสมกับลักษณะของงาน และขององคกร ที่ตองมกีารจดัหา

เครื่องคอมพิวเตอรและอุปกรณตางๆ ใหไดตามมาตรฐานของอุปกรณคอมพิวเตอร จัดหาและติดตั้งอุปกรณ

เทคโนโลยีสารสนเทศ (Acquisition and Implementation) ให เหมาะสมตามลักษณะของโครงการ 

และเหมาะสมกับงบประมาณ หรือความเสี่ยงในเรื่องการบํารุงรักษาอุปกรณเทคโนโลยีสารสนเทศ ความเสี่ยงจาก

การที่เทคโนโลยีสารสนเทศหมดอายุไปเอง ความเสี่ยงจากการไมไดกําหนดหรือกําหนดกระบวนการอนุมัติใช

อุปกรณเทคโนโลยีสารสนเทศไมชัดเจน 

๔.๒.๓ ความเสี่ยงดานโปรแกรมคอมพิวเตอร (Software Risk) หมายถึงความเสี่ยงที่เกิดจาก 

การเลือกใชหรือความเสี่ยงจากการทํางานของโปรแกรมตางๆ เชน การใชโปรแกรมที่ไมมีลิขสิทธิ์ถูกตอง การถูกผู

ไมหวังดีทําลายระบบ (Hacker) การควบคุมการ Reversion software ไมเพียงพอ การที่ Software ที่ใชอยู  

Out of date ความเสี่ยงที่ เกิดจากการเลือกใช Software platforms ความเสี่ยงที่ เกิดจากควบคุม 

การเปลี่ยนแปลง (Change control) ไมเหมาะสมเพียงพอ ความเสี่ยงที่ไมไดกําหนดขั้นตอนการอนุมัติการใชงาน 

Software การไมไดจัดทําขั้นตอนการปฏิบัติงานที่เปนลายลักษณอักษร (Document operating procedures) 

ความเสี่ยงจากการไมแยกระบบสําหรับการพัฒนา ทดสอบ และการใหบริการออกจากกัน (Separation of 

development, test and operation facilities) เปนตน 

๔.๒.๔ ความเสี่ยงดานบุคลากร (People Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวของกับ

การดําเนินงานดานระบบเทคโนโลยีสารสนเทศ ในเรื่องของการกําหนดโครงสราง การมอบหมายงานในหนาที่

ใหแกบุคลากรดานระบบเทคโนโลยีสารสนเทศ ที่มีความเหมาะสม คือ มีความรู ประสบการณ ในระดับที่สามารถ

รับการถายทอดระบบเทคโนโลยีสารสนเทศ และสามารถถายทอดความรูนั้นใหแกผูใชงานระบบเทคโนโลยี

สารสนเทศไดอยางมีประสิทธิภาพ ทั้งนี้ ยังรวมถึงการที่ขาดแผนการฝกอบรมดานเทคโนโลยีสารสนเทศใหกับ

เจ าห น า ที่ ข อ ง  ส ร อ .  อย า งทั่ ว ถึ ง  ทั้ ง ใ นส ว นข อง ผู ดู แ ลร ะบ บ  (Administration)  ผู พัฒ นา ร ะบ บ 

(Developer/Programmer) และผูใชงานทั่วไป (User) อยางสม่ําเสมอ 

 ๔.๒.๕ ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) หมายถึง 

ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษยทําขึ้น เชน วาตภัย อุทกภัย ฟาผา น้ําทวม 

กระแสไฟฟาขัดของ เพลิงไหม การไมมีระบบรักษาความปลอดภัยหองคอมพิวเตอรแมขาย และการกอการราย 

เปนตน 

๔.๒.๖ ความเสี่ยงดานเครือขายสื่อสาร (Network Communication Risk) หมายถึง ความเสี่ยงที่

เกิดจากระบบเครือขายสื่อสารขัดของ ไมมีระบบเครือขายสื่อสารสํารอง ความเสี่ยงที่เกิดจากไมไดกําหนด
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คุณสมบัติทางดานความมั่นคงปลอดภัย ระดับการใหบริการ ขอกําหนดในการบริหารจัดการสําหรับบริหาร

เครือขายทั้งหมดที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการใหบริหารเครือขายโดยที่บริการ

เครือขายเหลานี้อาจจะเปนบริการเครือขายภายในขององคกรเองหรือบริการที่ไดรับจากหนวยงานภายนอก  

การบํารุงรักษาอุปกรณเครือขายสื่อสารไมสม่ําเสมอ การไมมีรายชื่อและขอมูลสําหรับติดตอหนวยงานอื่นกรณีมี

ความจําเปน เชน บมจ. ทศท คอรเปอเรชั่น บมจ. กสท. โทรคมนาคม ผูใหบริการอินเตอรเน็ต (Internet Service 

Provider) ความเสี่ยงที่ผูดูแลระบบไมมีการกําหนดมาตรการเพื่อปองกันภัยคุกคามตาง ๆ ทางเครือขาย และดูแล

รักษาความมั่นคงปลอดภัยสําหรับระบบและแอปพลิเคชันที่ใชงานเครือขาย รวมทั้งสารสนเทศตาง ๆ  ทีส่งผานทาง

เครือขาย  เปนตน 

๔.๒.๗ ความเสี่ยงจากการวาจางหรือจัดจางผูใหบริการภายนอก (Information Technology 

Outsourcing) เพื่อจัดทําโครงการดานระบบเทคโนโลยีสารสนเทศตาง ๆ เชน ผูใหบริการไมสามารถ

ดําเนินงานตามรายละเอียดของสัญญาท่ีกําหนดไว เปนตน 

๔.๒.๘ ความเสี่ยงดานกระบวนการทํางาน (Business Process Risk) หมายถึง ความเสี่ยงที่เกิดจาก

กระบวนการทํางานดานเทคโนโลยีสารสนเทศที่ไม เปนไปตามมาตรฐานสากล ซึ่งสงผลใหขาดการนํา  

Best Practice ที่ดีตางๆ มาใชงาน COBIT 5 ไดกําหนดกระบวนการที่เปนมาตรฐานที่ดีตางๆ ไวจํานวน ๓๗ 

กระบวนการ และ กําหนด Best Practice ของกระบวนการตางๆ ไวให เชนกัน 

การขาดการนํา Best Practice เหลานั้นมาใชงานจะทําใหองคกรไมบรรลุวัตถุประสงคหรือเปาหมายที่

มาตรฐานดังกลาวไดกําหนดไว COBIT 5 ไดกําหนดเปาหมายทางธุรกิจสําหรับการนําเทคโนโลยีสารสนเทศมาใช

งานไวจํานวน ๑๗ เปาหมาย 
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๕. องคประกอบการบรหิารความเสี่ยง 

 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

สรอ. ไดจัดใหมีกระบวนการในการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศใหเปนไปตามหลัก

มาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการบริหารความเสี่ยงดานอื่นๆ โดยจะ

ครอบคลุมการปฏิบัติงานในทุกระดับชั้นของแตละหนวยงานใน สรอ.  เพื่อชวยใหการดําเนินงานเกิดผลดีและ

ปฏิบัติงานไดตามกฎระเบียบที่เกี่ยวของ ซึ่งการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ โดยการ

วิเคราะหสภาพแวดลอมภายในองคกร และภายนอกที่เก่ียวของกับระบบเทคโนโลยีสารสนเทศ การเปลีย่นแปลงใน

เทคโนโลยีสารสนเทศ จากการที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขบัเคลือ่นการพฒันา

รัฐบาลอิเล็กทรอนิกส โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพื้นฐานสวนที่เกี่ยวกับ

รัฐบาลอิเล็กทรอนิกส 

ดังนั้น การวิเคราะหความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  เพื่อใหการดําเนินงานที่เกี่ยวกับระบบ

เทคโนโลยีสารสนเทศที่ใหบริการกับลูกคา และระบบเทคโนโลยีสารสนเทศภายในของ สรอ. มีเสถียรภาพ และ

ความมั่นคงของระบบ รวมทั้งมีประโยชนสําหรับตัดสินใจในการดําเนินธุรกิจอิเล็กทรอนิกสของ สรอ. ผูบรหิารและ

หนวยงานที่เกี่ยวของกับความเสี่ยงดานระบบเทคโนโลยีสารสนเทศจะตองรวมกันกําหนดและทบทวนกลยทุธอยาง

สม่ําเสมอ เพื่อใชกําหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อปองกันและลดความเสียหายที่

อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุเปาหมายและวัตถุประสงคของแผนดําเนินงาน 

ทั้งนี้การวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรอื

หนวยงานที่เกี่ยวของกับนโยบายหลัก เนื่องจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก       

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพื่อสรางเสถียรภาพ ความมั่นคง และความนาเชื่อถือของระบบเทคโนโลยี

สารสนเทศเมื่อตองเผชิญกับสภาพการเปลี่ยนแปลงที่รวดเร็ว 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานระบบเทคโนโลยีสารสเนทศ มีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนงานโครงการของระบบสารสนเทศ หรือการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะสงผล

ตอการดําเนินงานดานระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานที่เกี่ยวของ เชน กระทรวงเทคโนโลยี
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สารสนเทศและการสื่อสาร คณะกรรมการกิจการการจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ 

มาตรฐานความั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ เปนตน  

๕.๓ การระบุเหตุการณ (Event Identification)  

เปนกระบวนการที่ผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปจจัยเสี่ยงที่เกี่ยวของกับโครงการ

และกิจกรรม เพื่อใหทราบถึงเหตุการณที่เปนความเสี่ยงที่อาจมีผลกระทบตอ สรอ. ซึ่งตองคํานีงถึงสภาพแวดลอม

ทั้งภายนอกและภายในองคกร  

 การระบุความเสี่ยงประกอบดวยคําศัพทพื้นฐาน ๒ คํา ไดแก  

๑. ภัยคุกคาม (Threat) หมายถึง ภัยที่มีผลในทางลบตอสินทรัพยสารสนเทศ และการดําเนินธุรกิจของ

องคกรในลักษณะใดลักษณะหน่ึง เชน ไวรัสซึ่งเปนภัยชนิดหนึ่ง เมื่อภัยนี้เกิดขึ้นจริง จะทําใหธุรกิจ

ขององคกรเกิดการหยุดชะงักได 

๒. จุดออนหรือชองโหว (Vulnerability) หมายถึง สภาพหรือสภาวะที่เปนขอบกพรองหรือไมสมบูรณ 

และหากถูกใชใหเปนประโยชนโดยภัยคุกคามก็อาจทําใหสินทรัพยสารสนเทศขององคกรไดรับความ

เสียหายได 

โดยในบริบท เมื่อมีการระบุความเสี่ยงหนึ่ง เชน ความเสี่ยงเรื่องของไวรัส จะมีความเกี่ยวของกับภัย

คุกคามหนึ่ง ซึ่งในที่น้ีก็คือไวรัส และโดยทั่วไปหากความเสี่ยงนั้นจะเกิดขึ้นได จะตองมีการใชประโยชนจากจุดออน

หนึ่ง เชน ไวรัสจะใชประโยชนจากการที่ผูใชงานไมไดติดตั้งซอฟตแวรปองกันไวรัสไวในเครื่อง เปนตน 

โดยสรุป ความเสี่ยงหนึ่งที่มีการระบุขึ้นจะตองบงชี้ไดวามีความเกี่ยวของกับภยัคุกคามอะไรและภยัคกุคาม

นั้นจะใชจุดออนใดมาทําใหเกิดความเสียหายขึ้น 

วิธีการในการระบุความเสี่ยงมีหลายวิธี ไดแก 

(๑) การระดมสมองของผูปฏิบัติงานที่เกี่ยวของ 

(๒) การใช Checklist เพื่อใชตรวจสอบหาจุดออน เชน Checklist ของมาตรฐาน ISO/IEC 27001 หรือ 

ของ COBIT5 เปนตน 

(๓) การวิเคราะหสถานการณจากการตั้งคําถาม “What-if” 

(๔) การวิเคราะหกระบวนการทํางานดานเทคโนโลยีสารสนเทศเมื่อเทียบกับกระบวนการของ

มาตรฐานสากลเชน COBIT5, ITIL, CMMI เปนตน 
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ตัวอยาง การระบุความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ 

ชื่อความเสีย่ง ประเภทความเสี่ยง ชองโหว ภัยคุกคาม 

ความเสี่ยงการขาด
การสํารองขอมูล 

ความเสี่ยงดานขอมูล ขาดการสํารองขอมูลอยาง
สม่ําเสมอ 

คาคอนฟกกูเรชันของระบบ/
อุปกรณสําคัญสูญหาย 

ความเสี่ยงที่เอกสาร
แสดงลิ ขสิ ทธิ์ ข อ ง
ซอฟตแวรสูญหาย 

ความเสี่ยงดานขอมูล เอกสารแสดงลิขสิทธิ์ของ
ซอฟตแวรสูญหาย 

การไมมีเอกสารแสดงสิทธิก์าร
ใชงานซอฟตแวร 

ความเสี่ ยงที่ ผูดู แล
ระบบทํางานผิดพลาด 

ความเสี่ยงดานบคุลากร ผูดูแลระบบทํางานผดิพลาด คาคอนฟกกูเรชันของระบบ/
อุปกรณสําคัญสูญหายหรือ
เสียหาย 

ความเสี่ยงไฟฟาดับ ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ไฟฟาดับ อุปกรณคอมพิวเตอร/อุปกรณ
เ ค รื อ ข า ย /ร ะ บ บ สํ า คั ญ
หยุดชะงัก 

ค ว า ม เ สี่ ย ง ก า ร
กํ า ห น ด สิ ท ธิ ก า ร
เขาถึงพื้นที่  

ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ขาดกระบวนการทบทวน
สิทธิการเขาถึงพื้นที่ 

ผูไมมีสิทธิสามารถเขาถึงพื้นที ่

ค ว า ม เ สี่ ย ง ก า ร
กําหนดสิทธิการเขา
ระบบสารสนเทศ  

ความเสี่ยงดานกายภาพ
และสิ่งแวดลอม 

ขาดการกําหนดระยะเวลา
สิ้ น สุ ด ก า ร เ ข า ใ ช ง า น 
(Session time-out) และ
ก า ร เ ข า ถึ ง โ ป ร แ ก ร ม 
(Limitation of connection 
time) 

ผู ไมมี สิทธิส ามา รถเขา ถึ ง
ระบบสารสนเทศ 

ความเสี่ยงขาดการ
ติ ด ตั้ ง โ ป ร แ ก ร ม
ปองกันไวรัส 

ค ว า ม เ สี่ ย ง ด า น
โปรแกรมคอมพิวเตอร 

ขาดการติดตั้งโปรแกรม
ปองกันไวรัส 

การแพรระบาดของไวรัส 

ความเสี่ยงที่อุปกรณ
เทคโนโลยีสารสนเทศ
หมดอายุการใชงาน 

ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 

ขาดการเปลี่ ยนอุปกรณ
เทคโนโลยีสารสนเทศตาม
รอบระยะเวลาการใชงาน 

อุปกรณเทคโนโลยีสารสนเทศ
หมดอายุการใชงาน 

ค ว า ม เ สี่ ย ง ค ว า ม
พรอมของอุปกรณที่
ใชงานได  

ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 

ขาดการตรวจสอบการ
ทํางานของอุปกรณ หรือ
ขาดการดูแลบํารุงรักษา
อยางตอเน่ือง 

อุปกรณไมสามารถใชงานได 
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ชื่อความเสีย่ง ประเภทความเสี่ยง ชองโหว ภัยคุกคาม 
ค ว า ม เ สี่ ย ง ก า ร
ดํ า เ นิ น ง า น ต า ม
สั ญ ญ า ข อ ง ผู
ใหบริการภายนอก  

ค ว า ม เ สี่ ย ง ด า น ผู
ใหบริการภายนอก 

ขาดการตรวจสอบการ
ใหบริการจากหนวยงาน
ภายนอก 

การไดรับบริการที่ไมตรงกับที่
ไดทําสัญญาจากทาง Vendor 

ค ว า ม เ สี่ ย ง ก า ร
กําหนดกระบวนการ
ปฏิบัติงาน  

ค ว า ม เ สี่ ย ง ด า น
กระบวนการทํางาน 

ขาดเอกสารกระบวนการ
ปฏิบัติ งาน หรือเอกสาร
ไมไดปรับปรุงใหสอดคลอง
กับการปฏิบัติงาน 

ไ ม ส า ม า ร ถ ป ฏิ บั ติ ต า ม
กระบวนการได 

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ในการประเมินความเสี่ยงโดยทั่วไปเกณฑการประเมินความเสี่ยงจะประกอบดวยองคประกอบ ๒ สวนคือ 

- โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) ซึ่งหมายถึง ความเปนไปไดที่ความเสี่ยงที่ผูประเมิน

สนใจจะเกิดขึ้น 

- ระดับความรุนแรงของผลกระทบ (Impact) ซึ่งหมายถึง ความเสี่ยงนั้นหากเกิดขึ้นจะมีความรนุแรงใน

ระดับใด 

 

ตัวอยาง การกําหนดเกณฑการประเมินทั้ง ๒ สวน 

โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) 

ระดับ โอกาสที่จะเกิด 

๑ แทบจะไมเกิดหรืออยางมากปละ ๑ ครัง้ 

๒ โอกาสเกิดนอยหรืออยางมากไมเกินปละ ๒ ครัง้ 

๓ ปานกลาง ปละ ๓-๕ ครั้ง 

๔ คอนขางบอย ปละ ๖-๑๐ ครั้ง 

๕ เกิดเปนประจาํ อยางนอยเดือนละ ๑ ครั้ง 
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ระดับความรุนแรงของผลกระทบ (Impact) 

เกณฑ 
ระดับคาคะแนนของความรุนแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สงูมาก 

ผลกระทบตอ

ภ า พ ลั ก ษ ณ /

ชื่ อ เ สี ย ง ข อ ง

อ ง ค ก ร 

(Reputation) 

กระทบชื่อเสียง
ขององคกรนอย
ม า ก ห รื อ ไ ม
กระทบ 

กระทบชื่อเสียง
ขององคกรนอย 
ภายในกลุมงาน 

กระทบชื่อเสียง
ขององคกร ทํา
ใ ห เ กิ ด ก า ร
ร า ย ง า น ต อ
ผูบริหารระดับสูง 

กระทบชื่อเสียงของ
องคกร  ทํา ให เกิด
ความไมพอใจจากผู
มี ส วน ไดส วนเสี ย
(Stakeholder) 

กระทบชื่อเสียงของ
องคกรมาก ทําใหเกิด
การวิพากษวิจารณ
จากสื่อสาธารณะ  

ผลกระทบตอ

อ ง ค ก ร ด า น

ก า ร เ งิ น 

(Finance) 

เกิดเหตุรายที่ไม
มีความสํ าคัญ 
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายไมเกิน 
๑ ๐ ๐ ,๐ ๐ ๐ 
บาท  

เ กิ ด เ ห ตุ ร า ย
เล็กนอยที่แกไขได
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายมากกวา 
๑ แสนบาท แต
ไม เ กิ น  ๑  ล า น
บาท แสนบาท  

ระบบ มีปญห า
แ ล ะ มี ค ว า ม
สูญ เสี ย ไม ม าก
อ า จ ป ร ะ เ มิ น
มู ล ค า ค ว า ม
เสียหายมากกวา 
๑ ลานบาท แต
ไมเกิน ๑๐ ลาน
บาท 

เกิดปญหากับระบบ
ที่สําคัญและระบบ
ความปลอดภัยซึ่ ง
ส ง ผ ล ต อ ค ว า ม
ถูกตองของขอมูล
บ า ง ส ว น อ า จ
ประเมินมูลคาความ
เสี ยหา ยมากกว า 
๑๐ ลานบาท แตไม
เกิน ๑๐๐ ลานบาท 

เกิดความสูญเสียตอ
ระบบที่สําคัญทั้งหมด
แ ล ะ เ กิ ด ค ว า ม
เสียหายอยางมากตอ
ความปลอดภัยของ
ข อ มู ล ต า ง ๆ อ า จ
ประเมินมูลคาความ
เสี ย ห า ยม า กก ว า 
๑๐๐ ลานบาท 

การดําเนินงาน 

(Operation) 

 

การดําเนินงาน
มีปญหาที่แตไม
เปนนัยสํ าคัญ 
แ ล ะส า มา ร ถ
แกไขได ทันที  

การดําเนินงานมี
ปญหาเล็กนอย
แกไขได ในระดับ
กลุมงาน 

การดําเนินงานมี
ปญหาและสงผล
ใ ห เ กิ ด ก า ร
หยุดชะงั กของ
ดํ า เ นิ น ง า น
ภายใน  

กา รดํ า เนินงา นมี
ปญหา และส ง ผล
กระทบตอระบบที่
สํ า คัญ หยุดชะ งั ก
บางระบบอาจสงผล
ตอผูรับบริการในวง
กวาง 

ก า ร ดํ า เนิ น ง า น มี
ปญหาจนทํางานไมได
และกอผลกระทบตอ
การทํางานของระบบ
สําคัญทั้งหมด สงผล
ตอผูรับบริการในวง
กวาง 
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เกณฑ 
ระดับคาคะแนนของความรุนแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สงูมาก 

ดานกฎหมาย

ห รื อ ร ะ เบี ย บ

ข อ บั ง คั บ ที่

อ ง ค ก ร ต อ ง

ป ฏิ บั ติ ต า ม 

(Compliance) 

ปฏิบัติหรือละเวน
ก ารป ฏิ บั ติ ต า ม

ระเบียบขอบังคับ
ขององคกร โดย

ไมเกิดผลกระทบ
ตอการดําเนินงาน

ข อ งอ งค ก ร ที่ มี
นัยสําคัญและไม

เกิดความเสียหาย
ต อ อ ง ค ก รห รื อ

บุคคลอื่น 

ปฏิบัติหรือละเวน
ก า ร ป ฏิ บั ติ ต า ม

ระ เบียบขอบั งคับ
ขอ งอ งค ก ร  แล ะ

เกิดผลกระทบตอ
การดําเนินงานของ

องคกรที่มีนัยสําคัญ 
แ ต ไ ม เ กิ ด ค ว า ม

เสียหายตอองคกร
หรือบุคคลอื่น 

ปฏิบัติหรือละเวน
ก า ร ป ฏิ บั ติ ต า ม

ระเบียบขอบังคับ
ข อ ง อ ง ค ก ร  ซึ่ ง

เกิดผลกระทบตอ
การดําเนินงานของ

องคกรที่มีนัยสําคัญ
แ ล ะ เ กิ ด ค ว า ม

เ สี ย ห า ย เ พี ย ง
เล็กนอยตอองคกร

หรือบุคคลอื่น 

ปฏิบัติหรือละเวนการ
ปฏิบัติ ต ามก ฎหมาย 

มติ ครม. หรือระเบียบ
ขอบั งคับ  ซึ่ ง เกิ ดผล

ก ร ะ ท บ ต อ ก า ร
ดําเนินงานขององคกร

ที่ มีนัย สําคัญและเกิด
ค วาม เสียหายอย า ง

รายแรงตอองคกรหรือ
บุคคลอื่น 

ปฏิบัติหรือละเวนการ
ปฏิบัติตามกฎหมาย มติ 

ค รม .  ห รื อ ร ะ เ บี ย บ
ข อ บั งคั บ  ซึ่ ง เ กิ ด ผ ล

ก ร ะ ท บ ต อ ก า ร
ดําเนินงานขององคกรที่

มีนัยสําคัญและเกิดความ
เสียหายอยางรายแรงตอ

องคกรหรือบุคคลอื่นโดย
ปรากฏเปนขาว ในสื่ อ

สาธารณะที่กอให เกิด
ความเสียหายตอชื่อเสียง

ห รื อ ภ าพลั ก ษ ณ ขอ ง
องคกร 

 

จากตารางที่เสนอในขางตน สรอ. ไดกําหนดคาระดับความเสี่ยงไว ดังนี้ 

 

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ x ความรุนแรงของเหตุการณ 

 

ในการพิจารณาความรุนแรงของเหตุการณจะตองพจิารณาจากผลกระทบทั้ง ๔ ดานรวมกัน เชน หาก

ความเสี่ยงเรื่องการแพรระบาดของไวรัสเกิดขึ้น จะมผีลกระทบแตละดาน ไดแก 

๑. ผลกระทบตอภาพลักษณ/ชื่อเสียงขององคกร มีผลกระทบในระดับใด  

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดบัใด  

๓. การดาํเนินการทางธุรกจิ มีผลกระทบในระดบัใด  

๔. ดานกฎหมาย ระเบียบ ขอบงัคับอื่นๆ ที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับใด  

และใชคาผลกระทบทีม่ากทีสุ่ดของผลกระทบทั้ง ๔ ดาน เปนคาระดบัความรุนแรงของเหตกุารณ 
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ตัวอยางเชน ความเสี่ยงเรื่องการแพระบาดของไวรสั เมื่อพิจารณาจากโอกาสการเกิดขึ้นของความเสี่ยงใน

ตารางจะมคีาเทากับ ๓ และระดับความรุนแรงของผลกระทบแตละดานคือ 

๑. ผลกระทบตอภาพลักษณ/ชื่อเสียงขององคกร มีผลกระทบในระดับ ๓ 

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดบั ๒๕ 

๓. การดาํเนินการทางธุรกจิ มีผลกระทบในระดบั ๒๕ 

๔. ดานกฎหมาย ระเบียบ ขอบงัคับอื่นๆ ที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับ ๓ 

ดังนั้นระดับความรุนแรงของผลกระทบจึงมคีาเทากบั ๒๕ ระดับความเสี่ยงของการแพรกระจายของไวรสั

จึงเทากับ ๗๕  ตาราง ๒ มิติ แสดงระดับความเสี่ยงสาํหรบัทุกคาที่เปนไปไดคอื 

 

 

ระ
ดับ

คว
าม

รุน
แร

งข
อง

ผล
กร

ะท
บ 

(Im
pa

ct
) สูงมาก ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

สูง ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

ปานกลาง ๓ ๖ ๙ ๑๒ ๑๕ 

นอย ๒ ๔ ๖ ๘ ๑๐ 

นอยมาก ๑ ๒ ๓ ๔ ๕ 

  นอยมาก นอย ปานกลาง สูง สูงมาก 

โอกาสการเกิดข้ึนของความเสี่ยง (Likelihood) 

 

คาระดบัความเสี่ยงในตารางขางตนจงึมคีาอยูระหวาง ๑-๑๒๕ 
 
 
 
 

ระดับความเสี่ยงของการ
แพรกระจายของไวรสั 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

จากการพิจารณาคาระดับความเสี่ยงในตารางขางตน สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ 

โซน ดังแสดงในตาราง ดังน้ี 
คาระดับความ

เสี่ยง 
ระดับความ

เสี่ยง 
ความหมาย 

๑-๒ ต่ํา ระดับความเสี่ยงที่องคกรสามารถยอมรบัได ซึ่งอาจมีมาตรการควบคมุอยูแลวหรือไมก็ได 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคมุ เพือ่ลดความเสีย่ง
ใหไปอยูในระดับต่ํา และปองกันไมใหความเสี่ยงเพิ่มขึ้น โดยตองจัดใหมีแผนการลดความ
เสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง
กลับเพิ่มสูงขึ้นดวย  

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน
ระดับต่ําลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ
เสี่ยงและปองกันไมใหความเสี่ยงกลับเพิ่มสูงขึ้นดวย 

 

โดยแสดงเปนตาราง ๒ มิติ แสดงการแบงระดับความเสี่ยงทั้ง ๔ โซน ดังนี้ 
 

 

๒๕ ๒๕ ๕๐ ๗๕ ๑๐๐ ๑๒๕ 

๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 

๓ ๓ ๖ ๙ ๑๒ ๑๕ 

๒ ๒ ๔ ๖ ๘ ๑๐ 

๑ ๑ ๒ ๓ ๔ ๕ 

 ๑ ๒ ๓ ๔ ๕ 

โอกาสที่จะเกิด 

ผล
กร

ะท
บ 

ระดับความเสี่ยงของการ
แพรกระจายของไวรสั 

สีแดง 

สีสม 

สีเหลือง 

สีเขียว 

ความเสี่ยงสูง 
(๕-๑๑) 

ความเสี่ยงปานกลาง
(๓-๔) 

ความเสี่ยงต่ํา 
(๑-๒) 

  

ความเสี่ยงสูงมาก 
(๑๒-๑๒๕) 
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ตัวอยาง การประเมินระดับความเสี่ยง แสดงดังตารางตอไปนี้ 

ชื่อความเสีย่ง 
ประเภทความ

เสี่ยง 
ชองโหว ภัยคุกคาม 

โอกาสใน

การเกิด

เหตุการณ 

ความ

รุนแรง

ของ

เหตุการณ 

ระดับ

ความ

เสี่ยง 

ความเสี่ยงการ

ขาดการสาํรอง

ขอมูล 

ความเสี่ยงดาน

ขอมูล 

ข า ดก า ร สํ า ร อ ง

ข อ มู ล อ ย า ง

สม่ําเสมอ 

คาคอนฟกกูเรชันของ

ระบบ/อุปกรณสําคัญ

สูญหาย 

๒ ๒๕ ๕๐ 

ความเสี่ ยงที่

เอกสารแสดง

ลิ ข สิ ท ธิ์ ข อ ง

ซอฟตแวรสูญ

หาย 

ความเสี่ยงดาน

ขอมูล 

เ อ ก ส า ร แ ส ด ง

ลิ ข สิ ท ธิ์ ข อ ง

ซอฟตแวรสูญหาย 

การไมมีเอกสารแสดง

สิ ท ธิ์ ก า ร ใ ช ง า น

ซอฟตแวร 

๒ ๕ ๑๐ 

ความเสี่ ยงที่

ผู ดู แ ลระบบ

ทํางานผิดพลาด 

ความเสี่ยงดาน

บุคลากร 

ผูดูแลระบบทํางาน

ผิดพลาด 

คาคอนฟกกูเรชันของ

ระบบ/อุปกรณสําคัญ

สูญหายหรือเสียหาย 

๒ ๒๕ ๕๐ 

ค ว า ม เ สี่ ย ง

ไฟฟาดับ 

ความเสี่ยงดาน

กายภาพและ

สิ่งแวดลอม 

ไฟฟาดับ อุปกรณคอม   พิว

เ ต อ ร /อุ ป ก ร ณ

เ ค รื อ ข า ย /ร ะ บ บ

สําคุญหยุดชะงัก 

๒ ๒๕ ๕๐ 

ความเสี่ยงการ

ขาดการติดตั้ง

โปรแกรมปอง 

กันไวรัส 

ความเสี่ยงดาน

โปรแกรมคอม 

พิวเตอร 

ข า ด ก า ร ติ ด ตั้ ง

โปรแกรมปองกัน

ไวรัส 

การแพรระบาดของ

ไวรัส 

๑ ๒๕ ๒๕ 

ความเสี่ ยงที่

อุปกรณเทคโน 

โลยีสารสนเทศ

หมดอายุการ

ใชงาน 

ความเสี่ยงดาน

อุปกรณเทคโน 

โลยีสารสนเทศ 

ข า ดก าร เป ลี่ ย น

อุปกรณเทคโนโลยี

ส า รสน เทศตา ม

รอบระยะเวลาการ

ใชงาน 

อุปกรณ เทคโนโลยี

สารสนเทศหมด อายุ

การใชงาน 

๒ ๕ ๑๐ 
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๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

ในการควบคมุและบรรเทาความเสี่ยง จะขึ้นอยูกับคาระดับความเสี่ยงที่ประเมินและไดคามานั้น ทางเลอืก

ในการควบคมุหรือบรรเทาความเสี่ยงจะมีดวยกัน ๔ ทางเลอืก ดังนี้ 

๕.๕.๑  การยอมรับความเสี่ยง (Acceptance) กรณีทีค่าระดับความเสี่ยงอยูในบริเวณสีเขียว ผูประเมิน

ความเสี่ยงสามารถยอมรบัความเสี่ยงได กรณีการยอมรับความเสี่ยงยังหมายรวมถงึ 

- กรณีทีค่าความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรอื สีแดง ก็ตาม แตหนวยงานหรือ

สาํนักงานยังไมสามารถระบุมาตรการที่เหมาะสมได จึงอาจตองยอมรับความเสี่ยงไวกอน ใน

ภายหลังเมื่อไดมาตรการที่เหมาะสมแลว จงึเสนอมาตรการเพื่อหาทางลดความเสี่ยงใหลดลง

มาอยูในระดบัสีเขียว เปนตน 

- กรณีทีค่าความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรอื สีแดง แตหนวยงานหรือสาํนักงาน

พบวาการจะจัดการกบัความเสี่ยงนีจ้ะมคีาใชจายทีค่อนขางสูงและไมคุมคาทีจ่ะลงทุน จงึ

เห็นสมควรใหยอมรบัความเสี่ยงและไมดําเนินการใดๆ 

ในทัง้สองกรณีนีห้นวยงานหรอืสาํนกัจาํเปนจะตองรายงานใหคณะกรรมการบรหิารไดรบัทราบดวย 

๕.๕.๒  การเลี่ยงความเสี่ยง (Avoidance) คือ การหาหนทางที่เหมาะสมเพื่อหลกีเลี่ยงความเสี่ยงที่พบ

นั้น เชน หากพบวาการนาํทรัพยสินไปตั้งไวในบริเวณที่มคีวามเสี่ยงตอการสญูหาย กค็วรจะหลีกเลี่ยงโดยการนําไป

จัดเก็บไวในสถานที่ที่ปลอดภัย 

การตัดสินใจทีจ่ะแลกเปลี่ยนขอมลูสาํคญักับองคกรหนึง่ผานทางระบบออนไลน เมื่อพบวาองคกร

นั้นยังไมมีมาตรการความมั่นคงปลอดภัยที่ดีเพียงพอ ก็อาจยับยั้งการตัดสินใจนั้น โดยหลีกเลี่ยงความเสี่ยงไปใช

วิธกีารแลกเปลี่ยนแบบ Manual แทน 

การหาหนทางที่เหมาะสมกวา ควรพิจารณาวาความเสี่ยงลดลงมาอยูในระดับที่ยอมรับไดหรือไม 

เชน ตกอยูในบริเวณสีเขียวหรือไม 

๕.๕.๓  การโอนยายความเสี่ยง (Transfer) คือ การใหหนวยงานอื่นเปนผูรบัความเสี่ยงหรือดาํเนินการ

แทน สรอ. เชน การใช Outsource เรื่องการพัฒนาระบบ ใหหนวยงานภายนอกโดยการทาํสัญญาดแูลรักษา

ฮารดแวร อุปกรณเครอืขาย การซื้อประกันภัยจากหนวยงานภายนอก 

 การโอนยายความเสี่ยง ควรพจิารณาวา ผูดาํเนินการสามารถจัดการความเสี่ยงนั้นไดเปนอยางดี

หรือไม ระดับความเสี่ยงที่เกิดจากผูดาํเนินการแทน ควรจะอยูในระดับที่ สรอ. ยอมรบัได หากผูดําเนินการแทนไม

สามารถทาํไดดี ความเสี่ยงจะตกกลับมาที่ สรอ. เอง 
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 สาํหรับกรณีการซื้อประกันภัย หนวยงานหรอืฝายควรจัดการกับความเสี่ยงนั้นในระดบัหนึ่ง แต

อาจจะยงัไมเพียงพอ จึงเสริมดวยการซื้อประกัน หากเหตุการณความเสี่ยงยังคงเกิดขึ้นได สรอ. จะไมเสียหายมาก

เกินไป ทั้งนี้เนื่อจากมีการจัดการไวในระดับหนึ่ง 

๕.๕.๔  การลดความเสี่ยง (Reduction) คือ การหาทางลดคาความเสี่ยงที่อาจตกอยูในบริเวณสีเหลอืง 

สีสม หรือ สีแดงก็ตาม ใหลงมาอยูในระดับที่นอยลง 

กรณีที่หนวยงานหรือฝายสามารถลดความเสี่ยงลงมาอยูในบริเวณสีเขียวได หนวยงานสามารถ

ยอมรบัความเสี่ยงได และไมตองทาํอะไรเพิ่มเติม แตหากอยูในบริเวณสีเหลือง หนวยงานยังตองคอยคุมความเสี่ยง

ไว (เพ่ือปองกันการเลือ่นระดบัไปสูระดับทีสู่งขึ้น) 

เมื่อมีการประเมินระดับความเสี่ยงในหวัขอทีแ่ลว หนวยงานหรือฝายตองพิจารณาคาระดับความ

เสี่ยงนั้นและตัดสินใจวาจะใชทางเลือกใด (จาก ๑ ใน ๔ ทางเลือก) เพื่อจัดการกบัความเสี่ยงทีป่ระเมินน้ัน ซ่ึงได

อธิบายวธิีการใชทางเลือกแตละทางเลือกไปแลวในขางตน 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบรหิารความเสี่ยง และหนวยงานที่เกี่ยวของหรือเปนเจาของความเสี่ยง มีหนาที่ติดตามและ

ควบคุมดแูลความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ โดยจะควบคมุความเสี่ยง ใหสอดคลองกบัระดบัความเสี่ยง 

ที่ไดรับอนุมัติ และดาํเนินการควบคุมปองกันความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ใหอยูในระดับความเสี่ยงที่

ยอมรบัได รวมถงึมีการติดตามและรายงานตอคณะกรรมการบริหาร สรอ. ผานคณะอนุกรรมการดานการบริหาร

ความเสี่ยงที่ไดรับมอบหมายอยางสม่าํเสมอ      

๕.๗ การรายงานความเสีย่ง (Risk Reporting) 

ทุกหนวยงานของ สรอ. ตองมีการจัดทํารายงานการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and 

Control Self Assessment หรือ RCSA) อยางนอยปละ ๑ ครั้ง โดยจุดที่มีความเสี่ยงอยูในระดับที่มีนัยสําคัญและ

ระดับสูง จะตองมีการจัดทํา Action Plan เพื่อปดความเสี่ยงที่เกิดขึ้นกับหนวยงานตอไป 

ในกรณีที่มีความความเสียหายที่เกิดจากความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Operational Loss 

Data) หนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่เกิด

ขึ้นกับหนวยงานทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหายฯ หนวยงานก็ตอง

รายงานใหสวนบริหารความเสี่ยงทราบดวย เพื่อใหมั่นใจวาสวนบริหารความเสีย่งไดรบัขอมลูทีถ่กูตองและครบถวน 

โดยขอมูลทั้งหมดน้ันสวนบริหารความเสี่ยงจะรวบรวมสรุปผล และนําเสนอตอคณะอนุกรรมการดานการบริหาร

ความเสี่ยง หรือคณะอนุกรรมการที่เกี่ยวของตอไป 
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ทั้งนี้ หากมีความเสียหายที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา Treatment 

Plan เพื่อลดหรือปองกันไมใหเกิดความเสียหายดังกลาวขึ้นกับ สรอ. ไดอีกในอนาคต และหากมีเหตุฉุกเฉินเกิดขึ้น 

เจาหนาที่ของ สรอ. ที่พบจะตองรายงานเหตุการณความเสี่ยงตามคูมือ Business Continuity Plan ที่กําหนดไว  

และหนวยงานที่มีความเสี่ยงอยูในระดับสูงหรือมีนัยสําคัญ ตองมีการนําดัชนีชี้วัดความเสี่ยง (Key Risk 

Indicators: KRIs) ที่สะทอนถึงสาเหตุและโอกาสที่จะเกิดความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ซึ่งดัชนีชี้วัด

ความเสี่ยงน้ีถือเปนเครื่องมือในการวัด ติดตาม และบริหารความเสี่ยงที่สําคัญของหนวยงาน ทั้งนี้ หนวยงานตองมี

การรายงานดัชนีชี้วัดความเสี่ยงมายังสวนบริหารความเสี่ยง ตามรูปแบบและระยะเวลาที่กําหนด เพื่อใชในการ

ติดตามดูแลความเสี่ยงที่มีอยูหรือที่อาจจะเกิดขึ้น 

๕.๘ การติดตามและประเมินผล (Monitoring) 

ทุกหนวยงานตองจัดใหมีกระบวนการในการติดตามความเสี่ยงที่มีอยู ตามแตชวงเวลาทีเ่หมาะสมหรอืตาม

การเปลี่ยนแปลงของความเสี่ยง โดยหนวยงานควรกําหนดความถี่ในการติดตามใหมากขึ้น เชน รายสัปดาห หาก

ความเสี่ยงมีการเปลี่ยนแปลงที่มากขึ้น เปนตน แตหากขอมูลปจจัยเสี่ยงมีการเปลี่ยนแปลงนอยและเปลี่ยนแปลง

คอนขางชา หนวยงานอาจติดตามเพียงเดือนละครั้ง ไตรมาสละครั้ง หรือปละสองครั้ง ทั้งนี้ เพื่อใหผูบริหาร 

ผูอํานวยการ สรอ. สามารถติดตามสถานะของความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่มีอยูในแตละชวงเวลา 

และสามารถวางแผนในการบริหารจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศที่เกิดขึ้นไดอยางเหมาะสม

และมีประสิทธิภาพ อีกทั้งยังชวยใหหนวยงานสามารถปองกันและควบคุมเหตุการณความเสียหายที่อาจเกิดขึ้นได

อยางทันทวงที 

 

 

 

 

 

 

 

 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๒๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปข้ันตอนการรายงานความเสีย่ง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                   หากเกิดเหตุการณความเสี่ยงฉกุเฉินใหปฏิบตัิตาม Business Continuity Plan ในการรายงาน 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

คณะกรรมการบริหาร 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร ฝายนโยบายและยุทธศาสตร 
- สวน 

- บริหารความเสี่ยง 
 รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา

การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศ  ฉ - ๒๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกต ิสวนยุทธศาสตรตองรายงานใหผูบรหิาร สรอ. ทราบตามลาํดับความ
รุนแรง ดังนี้ 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอาํนวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการบริหาร 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสัง่การ 

รับทราบ/แนะนาํ รับทราบ/แนะนาํ 
และสัง่การ 

คอนขางสูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสัง่การรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 

สูง หรือรุนแรงมาก 
(High Severe) 

รับทราบ/แนะนาํ/ 
สั่งการ และรายงาน

อนุกรรมการดานการบรหิาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนาํ  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนาํ 
และสัง่การ 
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รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง
ระหวาง ISO 31000:2009 กับ กรอบแนวคิดของ COSO ERM 
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สารบัญ 
 

     หนาที ่
 

๑. ที่มาของการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 .............................................................. ๓ 
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 ตามแนวทางของ ISO 31000:2009 
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๑. ที่มาของการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 
  

จากการประชุมหารือถึง ๖ ครั้งในรอบหลายปของคณะทํางานที่ประกอบดวยผูทรงคุณวุฒิมากกวา ๒๐ 

ประเทศ ทายที่สุดในเดือนพฤศจิกายน ป ๒๐๐๙ ที่ผานมาคณะทํางานก็เห็นสมควรใหมีการปรับปรุงมาตรฐานเดมิ

ที่ใชกันอยูที่เรียกกันวา The Australia/New Zealand risk management standard (AS/NZS 4360:2004) 

เพื่อที่จะสามารถนําไปใชกับองคกรตางๆ ใหหลากหลายมากยิ่งขึ้น โดยหลังจากการปรับในเนื้อหาบางสวนของ

มาตรฐานเดิมแลว มาตรฐานการบริหารความเสี่ยงใหมที่วาถูกใชชื่อวาการบริหารความเสี่ยง - หลักการและ

แนวทางในการปฏิบัติ (Risk Management- Principles and Guidelines) หรือที่หลายๆ คนรูจักกันในนาม ISO 

31000:2009 

 มาตรฐานการบริหารความเสี่ยงฉบับใหมนี้อางอิงคําจํากัดความตางๆ ตามเอกสารของ ISO Guide 73 ซึง่

ถูกตีพิมพในเดือนพฤศจิกายน ป ๒๐๐๙ เชนกัน โดยเอกสาร ISO Guide 73 นั้นเปนการรวบรวมคําจํากัดความ

ตางๆ ในการบริหารความเสี่ยง 
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๒. หลักการ กรอบแนวคดิ และกระบวนการของการบริหารความเสี่ยง 

ตามแนวทางของ ISO 31000:2009 
 

๑.๑ หลักการ 

หลักการเบื้องตนของการบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงของ ISO 31000:2009 

นั้นจะเนนถึงการกําหนดเปาหมายที่สําคัญของกระบวนการตางๆ โดยที่หลักการจะสนับสนุนมุมมองของการ

บริหารความเสี่ยงที่ครอบคลุมและประสานกันโดยที่สามารถประยุกตใชไดทั้งองคกร หลักการบริหารความเสี่ยง

เปนการเชื่อมโยงระหวางกรอบแนวคิด (Framework) และการปฏิบัติจริงที่เกิดขึ้น (Practices) เขาดวยกันเพื่อโยง

ไปยังเปาหมายกลยุทธขององคกรผานกิจกรรมการบริหารตางๆ ขององคกร 

๑.๒ กรอบแนวคิด 

ISO 31000:2009 เนนการพัฒนากรอบแนวคิดที่จะผนวกการบริหารความเสี่ยงเขากับองคกรอยางเปน

อันหนึ่งอันเดียว กรอบแนวคิดใหมนี้สามารถทําใหมั่นใจไดวากระบวนการทํางานตางๆทั่วทั้งองคกรไดรับการ

สนับสนุนจากการบริหารความเสี่ยงอยางตอเนื่องและมีประสิทธิภาพ กลาวคือ การบริหารความเสี่ยงจะเปน

องคประกอบที่สําคัญตอการบริหาร กลยุทธและการวางแผน การจัดการ กระบวนการรายงานผล นโยบายตางๆ 

คุณคาและวัฒนธรรมองคกร 

สวนประกอบตางๆ ของกรอบแนวคิดการบริหารความเสี่ยงของ ISO 31000:2009 นั้นประกอบไปดวย

การทําความเขาใจและการกําหนดบริบททั้งภายใน และภายนอกตางๆ ที่กระทบตอองคกร การกําหนดนโยบาย

การบริหารความเสี่ยง การบูรณาการการบริหารความเสี่ยงเขากับกระบวนการตางๆ ขององคกร การรายงานและ

การสื่อสารตอผูมีสวนไดสวนเสียทั้งภายในและภายนอก การนํากระบวนการบริหารความเสี่ยงไปปฏิบัติ การ

ติดตามและทบทวนกระบวนการบริหารความเสี่ยง และการพัฒนากรอบแนวคิด โดยที่สามารถแสดงถึงแผนผัง

ขั้นตอนของการบริหารความเสี่ยงตามรูปที่ ๑  
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รูปที่ ๑: แผนผังขั้นตอนของการบรหิารความเสี่ยง 

 

 

 

 

 

 

 

รูปที่ ๑ แสดงใหเห็นถึงขั้นตอนการทํางานของการบริหารความเสี่ยงทั้งหมด กลาวคือ หลักการของการ

บริหารความเสี่ยง (principles) ทําใหเราทราบวาพื้นฐานของการบริหารความเสี่ยงที่ดีนั้นเปนอยางไร เมื่อเรา

ทราบหลักการที่ดีแลวก็จะทําใหเราทราบถึงกรอบแนวคิด (framework) ในการบริหารความเสี่ยงขององคกร โดย

ที่กรอบแนวคิดดังกลาวเปนเครื่องมือในการจัดการกระบวนการบริหารความเสี่ยงทั้งหมดใหถูกบูรณาการเขากับ

การทํางานตางๆ ขององคกร  และขั้นตอนสุดทายคือกระบวนการบริหารความเสี่ยงจะเปนตัวที่ใหความสําคัญกับ

ที่มาของการระบุปจจัยเสี่ยง การวิเคราะหความเสี่ยง การประเมินความรุนแรงของความเสี่ยง และการจัดการ

ความเสี่ยง 

๑.๓  กระบวนการบริหารความเสีย่งตามแนวทางของ ISO 31000:2009   

กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 สามารถแบงออกไดเปน ๕ 

กระบวนการหลักดวยกันที่สอดคลองกับกระบวนการบริหารความเสี่ยงทั่วไปที่รูจักกัน ไดแก การระบุปจจัยเสี่ยง/

ความเสี่ยง การวิเคราะหทางเลือกในการจัดการความเสี่ยง การเลือกการตอบสนองกับความเสี่ยงที่ดีท่ีสุด การนํา

แผนบริหารความเสี่ยงไปปฏิบัติ การควบคุมและติดตามผลลัพธรวมทั้งการทบทวนปรับปรุงเมื่อจําเปน ใน

แบบจําลองของ ISO 31000:2009 กระบวนการบริหารความเสี่ยงที่สําคัญสามารถแสดงไดตามรูปที่ ๒ 

 

 

 

 

 

 

 

The principles 

provide the 

foundation and 

describe the 

qualities of 

effective risk 

management in 

an organization 

The framework 

manages the 

overall process 

and its full 

integration into 

the organization  

The process for risk 
focuses on 

individual or 
groups of risks, 

their identification, 
analysis, evaluation 

and treatment 

Monitoring & review, continual 

improvement and communication 

occur throughout 
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รูปที่ ๒: กระบวนการบริหารความเสี่ยง 

 

 

 

 

 

 

 

 

 

  

รูปที่ ๒ แสดงกระบวนการ ๕ กระบวนการไดแก การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) การระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk identification) การวิเคราะห

ความเสี่ยง (Risk analysis) การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) และการจัดการความ

เสี่ยง (Risk treatment) อยางไรก็ตามเราสามารถรวมกระบวนการระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk 

identification) การวิเคราะหความเสี่ยง (Risk analysis) และการประเมินความมีนัยสําคัญความเสี่ยง (Risk 

evaluation) วาเปนการประเมินภาพรวมของความเสี่ยง (Risk assessment) และตลอดการดําเนินการตาม

กระบวนการบริหารความเสี่ยงทั้งหมด ตองมีการสื่อสารและใหคําปรึกษากับผูเกี่ยวของ และผูมีสวนไดสวนเสีย

อยางสม่ําเสมอ (Communication and consultant) รวมถึงการติดตามและการทบทวนและปรับปรุงแกไขเมื่อ

จําเปน (Monitoring and review) หากจะกลาวถึงความแตกตางที่สําคัญ (significant difference) ระหวางการ

บริหารความเสี่ยงแบบเดิมหรือ COSO กับ ISO นั้นก็คือกระบวนการกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) และการสื่อสารและใหคําปรึกษากับผูเกี่ยวของ และผูมีสวนไดสวนเสียอยาง

สม่ําเสมอ (Communication and consultant) โดยที่รายละเอียดของแตละกระบวนการของการบริหารความ

เสี่ยงสามารถแสดงรายละเอียดได ดังน้ี 
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๑. การกําหนดบริบทที่มีผลตอเปาหมายขององคกร (Establishing the context) : ถือวาเปน

กระบวนการที่สําคัญและเปนกระบวนที่มีรายละเอียดที่แตกตางจากกระบวนการบริหารความเสี่ยงแบบเดิม เชน 

COSO กลาวคือ กอนที่เราจะดําเนินการประเมินความเสี่ยงในภาพรวมนั้น จําเปนตองมีการกําหนดวัตถุประสงค

ขององคกรและรายละเอียดตางๆ ใหชัดเจน รวมถึงกําหนดขอบเขต และเกณฑความเสี่ยง (Risk criteria) เพื่อใช

ในการประเมินตอไปวาความเสี่ยงดังกลาว องคกรนั้นสามารถยอมรับกับผลที่เกิดขึ้นตามมาไดมานอยเพียงใด โดย

ที่ขอบเขตและเกณฑความเสี่ยงที่กําหนดตองสอดคลองกับวัตถุประสงคขององคกรที่กําหนดไว 

การกําหนดบริบทตางๆ ที่มีผลตอเปาหมายขององคกรตามแนวทางของ ISO สามารถแบงไดเปน ๓ 

ประเภทยอย ไดแก (๑) การกําหนดบริบทภายนอก (Establishing the external context) เชน กฎระเบียบ

ขอบังคับ วัฒนธรรม สังคม การเมือง ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร

ของเรา (๒) การกําหนดบริบทภายใน (Establishing the internal context) เชน โครงสรางการบริหาร 

วัฒนธรรมองคกร และกลยุทธองคกร เปนตน เพื่อที่จะใหการบริหารความเสี่ยงที่เกิดขึ้นเปนไปตามเปาหมายของ

องคกร (๓) การกําหนดบริบทของกระบวนการบริหารความเสี่ยง (Establishing the context of the risk 

management process) เชน การกําหนดเปาหมายของกิจกรรมตางๆ การกําหนดหนาที่ความรับผิดชอบ การ

กําหนดขอบเขตของการดําเนินกิจกรรมการบริหารความเสี่ยง เปนตน 

จากแนวทางของ ISO ที่กลาวขางตนของการกําหนดบริบท สิ่งที่มาใหแบบจําลองใหมนี้ตางจาก

แนวทางของ COSO คือ การที่ ISO ใหความสําคัญกับการบริหารความเสี่ยงที่สงผลไปยังเปาหมายองคกรอยาง

ชัดเจน ผานกระบวนการกําหนดบริบทตางๆ อยางกวางขวางและครอบคลุมทุกดาน เชน ดานบริบทภายนอกใน

เรื่องของ ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร เปนตน อยางไรก็ตาม

กระบวนการดังกลาวก็มีทั้งขอดีและขอเสีย โดยที่ขอดีคือการกําหนดบริบทที่ครอบคลุมทําใหการบรรลุเปาหมาย

ผานกระบวนการบริหารความเสี่ยงมีความเปนไปไดสูง สวนขอเสียคือ ในทางปฏิบัติขอมูลหรือการไดมาซึง่บรบิทที่

ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการไดขอมูลดังกลาวมาคอนขางสูง อีกทั้งการกําหนดเปาหมายที่ลง

รายละเอียดตั้งแตองคกร สายงาน จนถึงผลิตภัณฑอาจทําใหเกิดความซับซอนและสูญเสียทรัพยากรอยางมาก 

เมื่อการกําหนดบริบททุกดานครบถวนแลว องคกรสามารถนําขอมูลที่มีอยูมากําหนดเกณฑในการ

ประเมินความมีนัยสําคัญของความเสี่ยงนั้น (Risk criteria)   

๒. การระบุความเสี่ยง/ปจจัยเสี่ยง (Risk identification): เปนกระบวนการระบุถึงแหลงที่มาของ

ความเสี่ยงนั้นๆ ผลกระทบที่จะเกิดขึ้น จุดมุงหมายของกระบวนการนี้ตองใหองคกรสามารถสรางชุดของรายการ

ความเสี่ยงทั้งหมดซึ่งอยูบนหลักการที่วาความเสี่ยงนั้นสามารถที่จะกระทบตอการบรรลุเปาหมายขององคกรทั้ง

ทางบวกและทางลบ การระบุปจจัยเสี่ยงควรครอบคลุมทั้งปจจัยเสี่ยงที่สาเหตุดังกลาวสามารถจัดการได และไม

สามารถจัดการได โดยที่การระบุปจจัยเสี่ยงอาจมาจากขอมูลในอดีต การวิเคราะหทางทฤษฎี การใชความเหน็จาก 
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ผูเชี่ยวชาญ และความตองการของผูมีสวนไดสวนเสีย เปนตน อยางไรก็ตามองคกรควรประยุกตใชเครื่องมือหรือ

เทคนิคของการระบุปจจัยเสี่ยงที่เหมาะสมกับเปาหมายขององคกรนั้นๆ รวมถึงความสามารถของบุคลากรใน

องคกร โดยที่การไดมาซึ่งขอมูลที่มีความถูกตองและทันตอเหตุการณมีความสําคัญอยางมากตอการระบปุจจยัเสีย่ง

ที่สมบูรณ 

๓. การวิเคราะหความเสี่ยง (Risk analysis): เปนกระบวนการที่เกี่ยวของกับการทําความเขาใจถึง

ปจจัยเสี่ยงตางๆ ที่องคกรไดมีการระบุไว กลาวคือ เปนการพิจารณาถึงสาเหตุปจจัยเสี่ยง บอเกิดของปจจัยเสี่ยง 

ผลที่เกิดสืบเนื่อง (Consequence) ทั้งดานบวกและดานลบของปจจัยเสี่ยงดังกลาว รวมถึงโอกาส (Likelihood) 

ของปจจัยเสี่ยงที่อาจเกิดขึ้น โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาสเขาดวยกันทําใหเราสามารถกําหนด

ระดับความเสี่ยง (Risk level) ของปจจัยเสี่ยงน้ันๆ ซึ่งสิ่งเรากําหนดน้ีตองมีความสอดคลองกับเกณฑความเสี่ยงที่

ไดกําหนดมาจากบริบท การวิเคราะหความเสี่ยงสามารถจัดทําไดในหลายระดับขึ้นอยูกับลักษณะของความเสี่ยง 

จุดมุงหมายของการวิเคราะห รวมถึงขอมูลตางๆ ที่องคกรมีอยู  การวิเคราะหในสวนน้ีอาจจะเปนเชิงปริมาณ เชิง

คุณภาพ หรือเชิงกึ่งปริมาณก็ได ผลที่เกิดสืบเนื่องจาปจจัยเสี่ยงใดๆ สามารถแสดงในลักษณะของผลกระทบ 

(Impact) ที่จับตองได เชน ตัวเงิน ผลผลิตที่เสียหาย หรือลักษณะของผลกระทบที่จับตองไมได เชน ภาพลักษณที่

เสียหายจากมุมมองของผูมีสวนไดสวนเสีย เปนตน 

๔. การประเมินความเสี่ยง (Risk evaluation): เปนกระบวนการเพื่อชวยในการตัดสินใจโดยอาศัย

ขอมูลจากผลการวิเคราะหความเสี่ยงจากกระบวนการกอนหนาเพื่อที่จะใชในการพิจารณาวาปจจัยเสี่ยงใดที่

องคกรจําเปนตองมีการจัดการปจจัยเสี่ยง (Risk treatment) นั้น รวมถึงการจัดลําดับความสําคัญกอนหลังในการ

ดําเนินการจัดการลดความเสี่ยงเหลานั้น กระบวนการประเมินความเสี่ยงเปนการเปรียบเทียบระดับความเสี่ยง 

(Risk level) ที่ไดจากการวิเคราะหความเสี่ยงกับเกณฑความเสี่ยง (Risk criteria) ที่ไดมาจากกระบวนการกําหนด

บริบทตางๆที่มีผลตอเปาหมายขององคกร เพื่อที่จะทําใหทราบวาปจจัยเสี่ยงดที่องคกรยอมรับได ปจจัยเสี่ยงใด

องคกรยอมรับไมไดซึ่งตองมีการกําหนดการจัดการความเสี่ยงตอไป 

๕. การจัดการความเสี่ยง (Risk treatment): เปนกระบวนการที่เกี่ยวของกับการเลือกทางเลือกใด

ทางเลือกหนึ่ง หรือหลายทางเลือกสําหรับการลดระดับความเสี่ยง และนําแนวทางหรือทางเลือกน้ันไปปฏิบัติ โดย

ที่เราสามารถเรียกทางเลือกหรือแนวทางนั้นวาการควบคุมความเสี่ยง กระบวนการจัดการความเสี่ยงเปน

กระบวนการที่เปนวงจรหรือวัฏจักร (Cyclical) ของการประเมินการจัดการความเสี่ยง การพิจารณาวาระดับความ

เสี่ยงที่เหลืออยู (Residual risk level) จากการจัดการความเสี่ยงนั้นยอมรับไดหรือไม หากรับไมไดการจัดการ

ความเสี่ยงใหมที่จะตองเปนอยางไร และการประเมินความมีประสิทธิผลของการจัดการความเสี่ยงที่มีอยู  
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แนวทางตางๆ ในการจัดการความเสี่ยงไมจําเปนตองเปนอิสระซึ่งกันและกัน (Mutually exclusive) 

หรือไมจําเปนที่แนวทางหนึ่งจะตองลดระดับความเสี่ยงไดทุกปจจัยเสี่ยงซึ่งครอบคลุมลักษณะตางๆ เชน การ

หลีกเลี่ยงความเสี่ยง การเปลี่ยนแปลงโอกาสที่จะเกิด การเปลี่ยนแปลงผลกระทบที่ตามมาของปจจัยเสี่ยง การ

กระจายความเสี่ยง เปนตน 

หลักการในการเลือกแนวทางที่เหมาะสมในการจัดการความเสี่ยงนั้น เราตองคํานึงถึงการสรางความ

สมดุลระหวางตนทุนตางๆที่เกิดขึ้นจากการนําแนวทางหรือมาตรการจัดการความเสี่ยงไปปฏิบัติกับผลประโยชนที่

ไดรับเมื่อระดับความเสี่ยงของปจจัยเสี่ยงนั้นลดลงภายในเงื่อนไขกฎระเบียบขอบังคับ และความตองการของผูมี

สวนไดสวนเสีย อยางไรก็ตามสิ่งที่องคกรพึงระวังก็คือการดําเนินมาตรการจัดการความเสี่ยงที่ผิดพลาดนั้น 

นอกจากไมสามารถลดระดับความเสี่ยงของปจจัยเสี่ยงน้ันแลว ยังอาจกอใหเกิดปจจัยเสี่ยงใหมตามมาได ดงันัน้การ

ติดตามและประเมินประสิทธิผลของการจัดการความเสี่ยงจึงจําเปนตองถูกผนวกเขาเปนเนื้อเดียวกับแผนการ

ดําเนินงานการจัดการความเสี่ยงเพ่ือสรางความมั่นใจในประสิทธิผลที่เกิดขึ้น 

๖. การติดตามและการทบทวน (monitoring and review): ถึงแมวากระบวนการนี้ไมไดเปน

กระบวนการหลักในการบริหารความเสี่ยง อยางไรก็ตามการติดตามและการทบทวนเปนขั้นตอนที่มีความสําคัญ

อยางมากที่ควรถูกรวมเขากับกระบวนการอื่น เพื่อที่จะทําใหองคกรมั่นใจวามาตรการจัดการเสี่ยงมีประสิทธิภาพ

และประสิทธิผลมากนอยเพียงใด เพื่อที่จะไดรับขอมูลเพิ่มเติมตลอดเวลาในการปรับปรุงกระบวนการตาง ๆ ใหดี

ขึ้น เปนตน นอกจากนี้ผลที่ไดจากการติดตามและทบทวนความเสี่ยงที่ไดจัดทําขึ้นนี้จะเปนปจจัยทีสําคัญในการ

ทบทวนกรอบแนวคิดในการบริหารความเสี่ยงตอไป 
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๓. กระบวนการของการบริหารความเสี่ยงตามแนวทางของ COSO ERM   
 

กระบวนการ ๘ ขั้นตอนหลกัประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยทั่วไป

ของสํานักงาน ซ่ึงเปนพื้นฐานที่สําคัญของกรอบการ

บริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมายที่สอดคลอง

กับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงชี้และเขาใจความเสี่ยง

ทั้งหมดท่ีมีผลกระทบตอวัตถุประสงคที่กําหนดไว 

๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบ

และโอกาสเกิดความเสี่ยง 

๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่มีอยูในปจจุบัน  

๖. กิจกรรมการควบคุม  โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทั้งความสัมพันธของตนทุนและผลประโยชน

ที่เกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพื่อใหมั่นใจไดวา มีการดําเนินการ

ตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน เพื่อใหมั่นใจวาไดมีการ

จัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพื่อใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและ

เขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 
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๔. การเปรียบเทียบแนวทางการบรหิารความเสี่ยงระหวาง ISO กับ COSO 
  

การเปรียบเทียบระหวางแนวทางการบริหารความเสี่ยงแบบ ISO 31000:2009 กับ COSO ERM นั้น 

สามารถแสดงไดดวยความแตกตางที่สําคัญ ดังนี้ 

๑.๑ กรอบแนวคิดในการบริหารความเสี่ยง   

กรอบแนวคิดของ COSO ERM นั้นหากเทียบกับกรอบแนวคิดของ ISO นั้นมีความซับซอนกวาและอาศยั

ขั้นตอนตาง ๆ ทําใหองคกรหลายแหงประสบกับปญหาการนํากรอบการบริหารความเสี่ยงนี้ไปใชในทางปฏิบัติ 

ในขณะที่ ISO กําหนดกรอบแนวคิดที่งายตอความเขาใจมากกวาตามมุมมองของคณะทํางาน กลาวคือ กรอบ

แนวคิดของ ISO อยูบนพื้นฐานของกระบวนการจัดการ (Management process) และสามารถประยุกตใชกับ

ลักษณะขององคกรตางๆ ได โดยถูกผนวกเขากับการจัดการที่มีอยูขององคกรมากกวากรอบแนวคิดของ COSO ซึง่

เปนกรอบแนวคิดท่ีอยูบนพื้นฐานของการควบคุมและการปฏิบัติตามกฎระเบียบ (Control and compliance) ทาํ

ใหอาจจะยากตอการที่ฝายบริหารจะเขาใจ ในทางกลับกันหากใหฝายงานที่ทําหนาที่ตรวจสอบภายในหรอืควบคมุ

ภายในดําเนินการบริหารความเสี่ยงเองก็อาจเกิดปญหาที่คนดําเนินการกับคนตรวจสอบเปนบุคคลกลุมเดียวกัน 

หรืออาจเกิดความขัดแยงทางผลประโยชนได (conflict of interest) 

จากมุมมองขางตนที่ไดกลาวมานั้น สามารถสรุปไดวากรอบแนวคิดของ ISO จะกําหนดไวคอนขาง

ยืดหยุนและอิงกับหลักการบริหารองคกรที่หนวยงานตางๆ สวนใหญมีอยูแลวเพื่อใหสามารถเขาใจและนําไปใชได

งาย ในขณะที่กรอบแนวคิดของ COSO นั้นจะอิงเขากับหลักการของการตรวจสอบภายในที่อาศัยหลักการเฉพาะ

ดานมากกวาขอดีก็คือการบริหารความเสี่ยงนี้จะมีขั้นตอนที่คอนขางตายตัวอาจจะเหมาะกับองคกรที่เริ่มในการ

บริหารความเสี่ยง อยางไรก็ตามไมวาจะเปนกรอบแนวคิดแบบใดลวนมีจุดมุงหมายในการบริหารความเสี่ยงเพื่อ

บรรลุเปาหมายขององคกรทั้งสิ้น แตขอดีขอเสียของแตละแนวคิดก็เปนสิ่งที่องคกรที่จะตองเลือกใชอยางเหมาะสม 

ซึ่งเม่ือทําการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมอืแตละดาน 

ไดทําการวิเคราะหถึงเปาหมายขององคกรอยางครบถวนทุกมุมมอง ดังนั้น หลักการที่ใชในการกาํหนดแนวทางของ

การทบทวนคูมือใหเปนไปตามหลักการของ COSO ERM นั้น จะมีความครอบคลุมแนวทางของ ISO อยาง

ครบถวนแลว เนื่องจากคูมือดังกลาวสามารถนําไปปฏิบัติไดจริง ดังนั้น กรอบแนวคิดของ ISO ที่กําหนดอยูบน

พื้นฐานของกระบวนการจัดการ (Management process) จึงสามารถอธิบายดวยแนวทางของ COSO ERM ได

สมบูรณ 

๑.๒ นิยามของคําจํากัดความ 

นอกจากกรอบแนวคิดที่แตกตางกันแลว เราสามารถสรุปคําจัดความสําคัญ หรือคําอธิบายที่แตกตางกัน

ระหวาง ISO และ COSO ไดตามรูปที่ ๓ เชน 
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 นิยามความเสี่ยง (Risk definition) ISO ใหความหมายไววาเปนผลของความไมแนนอนที่สงผลตอ

องคกร ในขณะที่ COSO คือ เหตุการณที่เกิดขึ้นและกอใหเกิดผลเชิงลบตอเปาหมายขององคกร 

ในคูมือการบริหารความเสี่ยงของ สรอ. ทั้งในภาพรวมและแยกเปนคูมือแตละดาน การระบุปจจัยเสี่ยงที่

ยกตัวอยางในคูมือแตละดาน จะมองครอบคลุมถึงมุมมองทั้งความไมแนนอนที่สงผลตอองคกร ทั้งนี้ ความไม

แนนอนดังกลาวอาจเปนแนวคิดในเชิงการระบุความเสี่ยงเพื่อเขาหาโอกาสที่มีอยูขององคกร  เชน ความเสี่ยงดาน

การเงิน ในมุมมองของรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ซึ่งรายไดนอกงบประมาณนั้น ไมถือวาเปน

ภารกิจหลักขององคกร แตเปนโอกาสทางธุรกิจที่เกิดขึ้นจากการใหบริการหนวยงานภาครฐั ดงัน้ัน ความไมแนนอน

ในเชิงการเขาหาโอกาส จึงถือเปนการระบุปจจัยเสี่ยงอยางหนึ่ง รวมถึงการระบุปจจัยเสี่ยงในการทบทวนคูมือการ

บริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละดาน พิจารณาถึงเหตุการณที่เกิดขึ้นและ

กอใหเกิดผลเชิงลบตอเปาหมายขององคกร  เชน   จํานวนหนวยงานภาครัฐที่มาขอใชบริการไมเปนไปตาม

เปาหมาย   การพัฒนา Data Center Consolidation ลาชากวาแผนงานที่กําหนด เปนตน ดังนั้น การระบุความ

เสี่ยงของ สรอ. สวนบริหารความเสี่ยงใชนิยามความเสี่ยงที่ครอบคลุมทั้งหลักการของ ISO และ COSO ERM 

 การประเมินความเสี่ยง (Risk assessment) สําหรับแนวทางของ ISO ใหความหมายถึงกระบวนการ

ภาพรวมตั้งแต การระบุความเสี่ยง (Risk identification) การวิเคราะหความเสี่ยง (Risk analysis) 

การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ในขณะที่ COSO ใหความหมาย

ของ Risk assessment ไววาเปนการประเมินโอกาสและผลกระทบของปจจัยเสี่ยง (Inherent risk) 

เพื่อกําหนดมาตรการจัดการความเสี่ยง 

จากการทบทวนทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละ

ดานในสวนของการประเมินความเสี่ยงนั้น สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ COSO ERM 

โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ซึ่ง

เมื่อประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึงความมีนัยสําคัญประกอบ โดย

พิจารณาเพิ่มเติมเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได หากระดับความรุนแรงของปจจัยเสีย่งนัน้สงูกวา

ระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมินนัยสําคัญในการกําหนดแผนหรือมาตรการในการจัดการ

ความเสี่ยง 

แผนภาพดานลาง แสดงถึงหลักการในการกําหนดระดับความเสี่ยงที่ยอมรับได เพื่อเปนบรรทัดฐานในการ

พิจารณาความมีนัยสําคัญของปจจัยเสี่ยงน้ันๆ  
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รูปที่ ๓ ตารางเปรียบเทียบความแตกตางระหวาง ISO และ COSO 
Key Term or 
Description 

ISO 31000 COSO 

Scope This International Standard provides 

principles and generic guidelines on risk 

management. It can be used by any public, 

private or community enterprise, association, 

group or individual. Therefore, this 

International Standard is not specific to any 

industry or sector. 

 

This definition (of ERM) is purposefully broad. It 

captures key concepts fundamental to how 

companies and other organizations manage risk, 

providing a basis for application across organizations, 

industries and sectors. It focuses directly on 

achievement of objectives established by a 

particular entity and provides a basis for defining 

enterprise risk management effectiveness. 

Risk management, 
defined. 

Coordinated activities to direct and control 

an organization with regard to risk. 

Enterprise risk management is a process, effected by 

an entity’s board of directors, management and 

other personnel, applied in strategy setting and 

across the enterprise, designed to identify potential 

events that may affect the entity, and manage risk 

to be within its risk appetite, to provide reasonable 

assurance regarding the achievement of entity 

objectives. 

Risk, defined The effect of uncertainty upon objectives. The possibility that an event will occur and 

adversely affect the achievement of objectives. 

Objective Risk

KPI KRI

เป้าหมายระดับ 5

เป้าหมายระดับ 4

Risk Appetite

Risk Tolerance

การกําหนดดัชนีชี�วัดความเสี�ยง (Key Risk Indicator: KRI) / Risk Appetite / Risk Tolerance

Risk Appetite ระดบัความเสี�ยงโดยรวมที�องค์กรยอมรับ
ได้เพื�อมุ่งไปสู่พนัธกิจหรือวิสัยทศัน์ขององค์กรให้กําหนด
เชื�อมโยงกับ KPI Target (PA, KPI BU.) ระดบั 5 หรือ
ตามเป้าหมายในแผนธุรกิจ

Risk Tolerance ระดบัความเบี�ยงเบนที�องค์กรยอมรับ
ได้จากเกณฑ์หรือดชันีวดัผลการดําเนินงานที�เกี�ยวข้องกับการ

บรรลุวตัถุประสงค์ ให้กําหนดเชื�อมโยงกับ KPI Target 
(PA, KPI BU.) โดยแตกตา่งจาก Risk Appetite 1 
ระดบั

การกําหนด Risk Appetite และ Risk Tolerance นั �นต้องกําหนดให้เชื�อมโยง/ความสอดคล้องกับเป้าหมาย/วตัถุประสงค์
การดําเนินงาน และระดบัความเสี�ยงที�ยอมรับได้นั �น ขึ �นอยู่กับลักษณะพฤติกรรมการตอบสนองความเสี�ยง ซึ�งแบ่งได้เป็น 3 กลุ่มหลัก คือ
Risk Averse พฤติกรรมการตอบสนองความเสี�ยงที�ไม่ชอบความเสี�ยง อนรัุกษ์นิยม/มีแผนการจัดการรองรับความเสี�ยงและการเฝ้า

ระวงัที�ดี

Risk Neutral พฤติกรรมการตอบสนองความเสี�ยงที�มีการยอมรับความเสี�ยงปานกลาง/ใช้ทรัพยากรในการจัดการความเสี�ยงอย่าง
สมดลุ

Risk Seeker พฤติกรรมการตอบสนอความเสี�ยงที�ชอบเสี�ยง/ระดบัความเสี�ยงสูงและยอมรับความเสี�ยงนั �น

การกําหนดดัชนชีีว้ ัดความเสีย่ง (Key Risk Indicator: KRI) /Risk Appetite/Risk Tolerance 

Risk Appetite ระดับความเสี่ยงโดยรวมที่องอคกรยอมรับได เพื่อ

มุงไปสูพันธกิจหรือวิสันทัศนขององคกรใหกําหนดเชื่อมโยงกับ   

KPI Target (PA, KPI, BU) ระดับ ๕ หรือตามเปาหมายในแผนธุรกจิ 

Risk Tolerance ระดับความเบี่ยงเบนที่องคกรยอมรับไดจาก

เกณฑห รือดัชนี วัด ผลดําเนินงานที่ เกี่ ยวของกับการบ รรลุ

วัตถุประสงค ใหกําหนดเชื่อมโยงกับ KPI Target (PA, KPI, BU) 

โดยแตกตางจาก Risk Appetite ๑ ระดับ 

     การกําหนด Risk Appetite และ Risk Tolerance นัน้ตองกําหนดใหเชือ่มโยงความสอดคลองกบัเปาหมายวัตถุประสงคการดําเนินงาน 
และระดับความเสี่ยงที่ยอมรับไดนัน้ขึน้อยูกบัลกัษณะระดับพฤตกิรรมการตอบสนองความเสี่ยง ซึ่งแบงได ๓ กลุมหลัก คอื  
Risk Averse   พฤติกรรมการตอบสนองความเสี่ยงที่ไมชอบความเสี่ยง อนุรักษนิยม/มีแผนการจัดการรองรับความเสี่ยงและการเฝาระวังที่ดี 
Risk Neutral  พฤติกรรมการตอบสนองความเสี่ยงที่มกีารยอมรับความเสี่ยงปานกลาง/ใชทรัพยากรในการจัดการความเสี่ยงอยางสมดลุย 
Risk Seeker   พฤติกรรมการตอบสนองความเสี่ยงที่ชอบเสี่ยง/ระดับความเสี่ยงสูงและยอมรับความเสี่ยงนั้น 
 

Objective 

KRI 

เปาหมายระดบั ๕ 

เปาหมายระดบั ๔ 

Risk 

KRI 

Risk Appetite 

Risk  Toler 
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Key Term or 
Description 

ISO 31000 COSO 

Risk appetite, 
defined. 

The amount and type of risk that an 

organization is willing to pursue or retain. 

A broad amount of risk an entity is willing to accept 

in pursuit of its mission or vision. 

Risk assessment, 
defined. 

The overall process of risk identification, risk 

analysis and risk evaluation. 

Risks are analyzed, considering likelihood and 

impact, as a basis for determining how they should 

be managed. Risks are assessed on an inherent and 

a residual basis. 

Risk management 
process 

Continually and iteratively : 

Communicate and consult 

• Establish the context 

• Risk assessment: 

     o Identification 

     o Analysis 

     o Evaluation 

• Risk treatment 

Continually & iteratively: 

Monitor and review 

 Internal environment 

• Objective setting 

• Event identification 

• Risk assessment 

• Risk response 

• Control activities 

• Info & communication 

• Monitoring 

ที่มา: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A Comparison 

of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries.  

จากคํานิยามตางๆ ตามรูปที่ ๓ สะทอนในเห็นถึงทัศนคติตอความเสี่ยง (Risk attitude) ที่ตางกันของ ISO 

กับ COSO อยางไรก็ตามการเลือกใชขึ้นอยูกับวิธีการที่เหมาะสมกับองคกร และความตั้งใจขององคกรนั้นสําหรับ

การบริหารความเสี่ยง  

๑.๓ กระบวนการบริหารความเสี่ยง 

ตามรูปที่ ๓ แสดงใหเห็นวาจุดตางที่สําคัญซึ่งทําใหกระบวนการบริหารความเสี่ยงตามแนวคิดของ ISO 

แตกตางจาก COSO คือ การกําหนดบริบทตาง ๆที่มีผลตอเปาหมายขององคกร (Establishing the context) 

และกระบวนการวิเคราะหความเสี่ยง (Risk assessment) โดยมีรายละเอียด ดังนี้ 
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การกําหนดเปาหมาย 

 ISO COSO 
Establishing  
The context 

ISO ใหความสําคัญกับการกําหนดบริบท

ตาง ๆ กอนที่องคกรนั้นจะกําหนดเปาหมาย

ที่ตองการบรรลุ โดยเปาหมายที่ถูกกําหนด

ควรพิจารณาตั้งแตเปาหมายขององคกร สาย

งาน ผลิตภัณฑ หรือบุคคล ดังน้ันการกําหนด

บริบทที่ชัดเจน และครอบคลุมทุกดานจึงมี

ความสําคัญมากตอการกําหนดเปาหมายที่

ถูกตองและทําใหการบริหารความเสี่ยงเปน

สวนในการสนับสนุนให เปาหมายตาง  ๆ 

เปนไปตามที่ตองการ 

บริบทที่องคกรควรพิจารณา ประกอบดวย 

บริบทภายนอก (external context)  เชน

กฎระเบียบขอบังคับ วัฒนธรรม สังคม 

การเมือง ปจจัยขับเคลื่อนและกระแสของ

สังคม (key drivers and trends) และ

มุมมองจากผูมีสวนไดสวนเสียตอองคกร 

(external stakeholder) และบริบทภายใน 

(internal context) เชน โครงสรางการ

บริหาร วัฒนธรรมองคกร กลยุทธองคกร 

และความตองการของผูมีสวนไดสวนเสีย

ภายใน (internal stakeholder)  

COSO ไมไดกลาวถึงรายละเอียดทีม่าของ

วิธีการในการกําหนดเปาหมายขององคกร 

เพียงแตมีการอธิบายกระบวนการคราวๆ 

เทานั้นวากระบวนการบริหารความเสี่ยงที่ดี

ควรมีการกําหนดเปาหมายที่ชัดเจนโดยให

การบริหารความเสี่ยงเปนสวนชวยในการ

บรรลุเปาหมายน้ัน 

 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความเสีย่งของ

สํานักงานครอบคลุมทั้ง ISO และ COSO ERM :  

การกําหนดบริบทขององคกรในคูมือการบริหารความเสี่ยงทั้งในภาพรวมและคูมอืการบรหิารความเสีย่ง

ในแตละดาน มีการพิจารณาครอบคลุมทุกดานทั้งบริบทภายนอก  และบริบทภายใน โดยการระบุความเสี่ยง

จากบริบทนั้น จะมีการพิจารณาถึงมุมมองของผูมีสวนไดเสียขององคกรประกอบดวย  
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การวิเคราะหความเสี่ยง 

 ISO COSO 
Risk 
assessment 

ISO ใ ห ค ว า ม ห ม า ย แ ล ะ อ ธิ บ า ย

กระบวนการนี้ครอบคลุมรายละเอียดถึง ๓ 

กระบวนการยอยที่ตอเน่ืองกัน ไดแก การระบุ

ความเสี่ยง/ปจจัยเสี่ยง (Risk identification) 

เปนกระบวนการระบุถึงแหลงที่มาของความ

เสี่ยงนั้นๆ ผลกระทบที่จะเกิดขึ้นตอการบรรลุ

เปาหมายขององคกรทั้งทางบวกและทางลบ 

การวิเคราะหความเสี่ยง (Risk analysis) เปน

ก า ร พิ จ า ร ณ า ผ ล ก ร ะ ท บ ที่ สื บ เ นื่ อ ง

(consequence) ทั้งดานบวกและดานลบ

ของปจจัยเสี่ ยงดั งกล าว รวมถึง โอกาส 

(likelihood) ของปจจัยเสี่ยงที่อาจเกิดขึ้น 

โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาส

เขาดวยกันทําใหเราสามารถกําหนดระดับ

ความเสี่ยง (Risk level) ของปจจัยเสี่ยงนั้นๆ  

การประเมินความมีนัยสําคัญของความเสี่ยง 

(Risk evaluation) เปนกระบวนการเพื่อชวย

ในการตัดสินใจโดยอาศัยขอมูลจากผลการ

วิเคราะหความเสี่ยงจากกระบวนการกอน

หนาเพื่อที่จะใชในการพิจารณาวาปจจัยเสี่ยง

ใดที่องคกรจําเปนตองมีการจัดการปจจยัเสีย่ง 

(Risk treatment) 

การวิเคราะหความเสี่ยงจะพิจารณาใน

เรื่องของการกําหนดระดับความรุนแรง

ผานตัวโอกาสและผลกระทบ เพื่อกําหนด

มาตรการบริหารความเสี่ยงสําหรับปจจัย

เสี่ยงที่องคกรยอมรับไมได 

 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความเสี่ยง

ของสํานักงานครอบคลุมทั้ง ISO และ COSO ERM : 

จากการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมอืแตละดานใน

สวนของการประเมินความเสี่ยงนั้น สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ COSO ERM  

โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสี่ยง (Risk 

evaluation) ซึ่งเมื่อประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึงความมี
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นัยสําคัญประกอบ โดยพิจารณาเพิ่มเติมเปรียบเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได  หากระดับ

ความรุนแรงของปจจัยเสี่ยงนั้นสูงกวาระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมินนัยสําคัญใน

การกําหนดแผนหรือมาตรการในการจัดการความเสี่ยง 

จากที่กลาวไวขางตนถึงรายละเอียดกระบวนการบริหารความเสี่ยงของ ISO นั้นองคประกอบหลัก ๆ 

กระบวนการที่ถือวาทําให ISO แตกตางจาก COSO คือ การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) ตามกรอบแนวคิดของ ISO ใหความสําคัญคอนขางมากกับองคประกอบนี้เนื่องจาก 

ISO เนนการบริหารความเสี่ยงที่สามารถนําไปใชกับองคกรตาง ๆ ไดอยางหลากหลายระดับ ตั้งแตระดับภาพรวม 

ระดับสายงาน ระดับฝายงาน ถึงระดับผลิตภัณฑจนกระทั่งถึงตัวปจเจกบุคคล ทําใหการริหารความเสี่ยง  โดยที่

ขอดีคือการกําหนดบริบทที่ครอบคลุมทําใหการบรรลุเปาหมายผานกระบวนการบรหิารความเสีย่งมคีวามเปนไปได

สูง สวนขอเสียคือ ในทางปฏิบัติขอมูลหรือการไดมาซึ่งบริบทที่ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการได

ขอมูลดังกลาวมาคอนขางสูง อีกท้ังการกําหนดเปาหมายที่ลงรายละเอียดตั้งแตองคกร สายงาน จนถึงผลิตภัณฑ

อาจทําใหเกิดความซับซอนและสูญเสียทรัพยากรอยางมาก ในขณะที่ COSO ใหความสําคัญกับการบริหารความ

เสี่ยงในภาพรวมขององคกรมากกวาหนวยยอยขององคกร ขอดีคืองายตอการบริหารจัดการ แตขอเสยีคอือาจทาํให

การกําหนดปจจัยเสี่ยงไมครบถวน รวมถึง COSO ยังไมไดอธิบายที่มาของการกําหนดเปาหมายในรายละเอียด

เทากับ ISO 

 

 

 

 

 

 

 

 

 

 

 

 

 



รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง ISO 31000:2009 กับ COSO ERM ช - ๑๘ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. สรุป 
  

ตามที่แนวทาง ISO ไดถูกเสนอขึ้นมาเพื่อเปนทางเลือกใหกับหนวยงานตางๆ สามารถนําการบริหารความ

เสี่ยงไปใชกับองคกรของตนเองไดงายขึ้น อยางไรก็ตามหากพิจารณาอยางละเอียดแลว จากการวิเคราะห

เปรียบเทียบจะเห็นไดวาแนวทางของ ISO กับ COSO มีสวนที่รวมและสอดคลองกันมากกวาสวนที่แตกตางกัน 

สําหรับองคกรที่นําแนวทางการบริหารความเสี่ยงของ COSO มาใชอยางเต็มรูปแบบอาจไมจําเปนตองเปลี่ยน

รูปแบบมาเปน COSO ตราบเทาที่เมื่อองคกรเห็นจุดออนของ COSO และลดจุดบอดตางๆ โดยใชวิธีการที่ ISO 

เสนอแนะในบางเรื่องไมวาจะเปนการระบุปจจัยเสี่ยงองคกรที่อยูบนฐานขอมูลที่ครอบคลุมทุกดานจากการกาํหนด

บริบท หรือ การสื่อสารแบบสองทางและถูกผนวกเขากับกระบวนการตาง ๆ ก็ถือวาเพียงพอในการบริหารความ

เสี่ยงที่มีประสิทธิผลและประสิทธิภาพ 



แหลงขอมูลอางอิง ซ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

แหลงขอมูลอางอิง 



แหลงขอมูลอางอิง ซ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนวยงานท่ีเกีย่วของ 

๑. สาํนักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) 

๒. สาํนักงานการตรวจเงินแผนดิน 

๓. กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

๔. บริษัท ทริส คอรปอเรชั่น จาํกัด 

 

กฎหมายท่ีเกีย่วของ 

๑. พระราชกฤษฎีกาวาดวยหลักเกณฑและวิธกีารบรหิารกจิการบานเมืองที่ดี พ.ศ. ๒๕๔๖ 

๒. พระราชบัญญัตขิอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ 

๓. พระราชบัญญัตอิงคการมหาชน 

 

เว็บไซตท่ีเกี่ยวของ 

๑. www.opdc.go.th 

๒. www.oag.go.th 

๓. www.coso.org 

๔. www.iso.org 

๕. www.isaca.org 

๖. www.bot.or.th 

๗. www.itgthailand.com 

๘. www.sec.or.th 

๙. www.set.or.th 

๑๐. www.mict.go.th 

๑๑. www.ega.or.th 

 



คณะผูจัดทํา ฌ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 
 
 
 
 
 
 

คําขอบคุณจากคณะผูจัดทํา 
นโยบายและคูมือบริหารความเสี่ยง 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 



คณะผูจัดทํา ฌ - ๒ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในนามของคณะผูจัดทํานโยบายและคูมือบริหารความเสี่ยงของสํานักงาน

รัฐบาลอิเล็กทรอนิกส ฉบับนี้  ขอขอบพระคุณคณะกรรมการบริหารสํานักงาน

รัฐบาลอิเล็กทรอนิกส คณะอนุกรรมกา รดานการบริหารความเสี ่ย งสํานักงาน

รัฐบาลอิเล็กทรอนิกส ที่ปรึกษาสํานักงานรัฐบาลอิเล็กทรอนิกส คณะผูบริหาร 

คณะทํางาน และผูที่มีสวนเกี่ยวของทุกทานในการใหการชวยเหลือ และใหความ

รวมมือจนทําใหนโยบายและคูมือบริหารความเสี่ยงของสํานักงานสามารถจัดทํา

ขึ ้น ไ ดอยา งสมบูรณและสํา เร็จ  เพื ่อ ใ หเจ า หนาที ่ท ุกคน ในสํา นัก งาน  ใช เป น

แนวทางในการดูแลและบริหารความเสี่ยงภายใตความรับผิดชอบของแตละคน 

และหวังเปนอยางยิ่งวานโยบายและคูมือบริหารความเสี่ยงฉบับนี้จะมีประโยชน

แกทุกคนและสวนรวม 

 

 

 

 

 

 

 

 

 

 

 

 



คณะผูจัดทํา ฌ - ๓ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะกรรมการบริหาร 

 ๑. นายวรากรณ สามโกเศศ ประธานกรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : การบรหิารจัดการ) 

 ๒. นายเขม็ชัย  ชุตวิงศ กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : กฎหมายเทคโนโลยีสารสนเทศและการสื่อสาร  

                                                หรือธุรกรรมทางอิเลก็ทรอนกิส) 

 ๓. นายจเรรัฐ  ปงคลาศัย กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : บริหารจัดการและทรัพยากรบคุคล) 

 ๔. พันเอกเจียรนัย วงศสอาด กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๕. นายไชยเจริญ อตแิพทย กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๖. นางเจริญศร ีมิตรภานนท กรรมการ 

  (ผูทรงคุณวุฒิทีม่คีวามเชี่ยวชาญดาน : เทคโนโลยสีารสนเทศ และการตรวจสอบการเงนิและบญัชี) 

 ๗. นางเมธินี เทพมณ ี กรรมการ 

  (ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๘. นายสมศักดิ ์ โชติรัตนะศริ ิ กรรมการ 

  (ผูอํานวยการสาํนักงบประมาณ) 

 ๙. นายทวศีักดิ์  กออนันตกลู กรรมการ 

  (ผูอํานวยการสาํนักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ) 

 ๑๐. นายศักดิ์  เสกขุนทด กรรมการและเลขานุการ 

  (ผูอํานวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส) 

 ๑๑. นางไอรดา เหลืองวิไล ผูชวยเลขานุการ 

  (รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานบริหาร)) 

 



คณะผูจัดทํา ฌ - ๔ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะอนุกรรมการบริหารความเสี่ยง 

 ๑. นายทวศีักดิ์ กออนันตกุล ที่ปรกึษา 

 ๒. นายรอม หริัญพฤกษ ที่ปรกึษา 

 ๓. พันเอกเจียรนัย วงศสอาด ประธานอนุกรรมการ 

 ๔. นางสาววลัยรัตน ศรีอรุณ อนุกรรมการ 

 ๕. นายจเรรัฐ ปงคลาศัย อนุกรรมการ 

 ๖. นายรุงโรจน โชคงามวงศ อนุกรรมการ 

 ๗. นายสรายุทธ นาทะพันธ อนุกรรมการ 

 ๘. นายสุจินดา สขุุม อนุกรรมการ 

 ๘. นายศักดิ์ เสกขุนทด อนุกรรมการ 

 ๙. นายชรินทร ธรีฐิตยางกูร เลขานุการ 

รายนามท่ีปรึกษา 

 ๑. นางสาววลัยรัตน ศรีอรุณ ที่ปรกึษาสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

 ๒. นางจารพุร ไวยนันท ที่ปรกึษาสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

รายนามคณะผูบริหาร 

 ๑. นายศักดิ์ เสกขุนทด ผูอาํนวยการสาํนักงานรัฐบาลอิเลก็ทรอนิกส 

 ๒. นางไอรดา เหลืองวิไล รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานบริหาร) 

 ๓. นางสาวอภิณหพร อังคกมลเศรษฐ รองผูอาํนวยการสาํนักงานรัฐบาลอิเล็กทรอนิกส (ดานเทคนิค) 
   และรกัษาการผูอาํนวยการฝายวศิวกรรมและปฏิบัตกิาร  

 ๔. นางสาวเรขา ศรสีมบูรณ ผูอาํนวยการฝายบริหารประสิทธิภาพองคกร 

 ๕. นางศุภวรรณ ธาราโภคากลุ ผูอาํนวยการฝายอาํนวยการ 

 ๖. นายอาศิส อญัญะโพธิ ์ ผูอาํนวยการฝายพัฒนาและจัดการแอปพลิเคชัน 

 ๗. นายวิบลูย ภัทรพบิูล ผูอาํนวยการฝายบริการใหคาํปรึกษา 

 ๘. นายชรินทร ธรีฐิตยางกูร ผูอาํนวยการฝายนโยบายและยุทธศาสตร 

 ๙.  นางสาวนันทวัน วงศขจรกิตต ิ ผูอาํนวยการฝายนวัตกรรม 



คณะผูจัดทํา ฌ - ๕ 

สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะผูจัดทาํ 

 ๑. นายชรินทร ธรีฐิตยางกูร ผูอาํนวยการฝายนโยบายและยุทธศาสตร 

 ๒. นายโชติพันธ ไชยสวุกลุ เจาหนาที่บริหารความเสี่ยงอาวุโส และ 
    รักษาการผูจัดการสวนบรหิารความเสี่ยง 

 ๓. วาที่รอยตรี ทวีชัย พรมขันธ เจาหนาที่บริหารความเสี่ยงอาวุโส 

 ๔ นายชติพจน ศรีเมือง เจาหนาที่บริหารความเสี่ยง ๒ 
 

ออกแบบโดย 

 ๑. นายโชติพันธ ไชยสวุกลุ เจาหนาที่บริหารความเสี่ยงอาวุโส และ 
    รักษาการผูจัดการสวนบรหิารความเสี่ยง 

 ๒. นายชติพจน ศรีเมือง เจาหนาที่บริหารความเสี่ยง ๒ 
 
ปรับปรงุ ครัง้ที่ ๑ เดือนพฤศจกิายน ๒๕๕๗ 
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สวนบริหารความเส่ียง  พฤศจิกายน ๒๕๕๗ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 


