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ค�านิยม

 การเปลี่ยนแปลงของสภาวะเศรษฐกิจ สังคม ธุรกิจ และวิวัฒนาการด้านเทคโนโลยี
สารสนเทศต่าง ๆ ที่เกิดขึ้นในปัจจุบันนี้ เป็นสิ่งที่ทุกภาคส่วนในธุรกิจและทุกประเทศจ�าเป็น
จะต้องตระหนักและพิจารณาอย่างเข้าใจ และเลี่ยงไม่ได้ท่ีจะต้องให้ความส�าคัญและปรับ                                      
รูปแบบการด�าเนินธุรกิจรวมถึงกลยุทธ์ต่าง ๆ เพื่อให้องค์กรสามารถอยู่รอดและแข่งขันได้                                   
การปรับเปลี่ยนใด ๆ  ก็ตามภายในองค์กรไม่ว่าจะปรับเปลี่ยนในรูปแบบใดตั้งแต่ระดับกลยุทธ์
องค์กร จนถึงการปรับเปลี่ยนในระดับกระบวนการด�าเนินงาน สิ่งเหล่านี้เป็นสิ่งที่ผู้มีบทบาท
ในการบริหารองค์กรจะมองข้ามไม่ได้ และจ�าเป็นจะต้องตระหนักและให้ความส�าคัญในเรื่อง
การบริหารการเปลี่ยนแปลง (Change Management) 

 ภายใต้การบรหิารความเปลีย่นแปลงต่าง ๆ  ทีเ่กดิจากปัจจยัทัง้ภายในและภายนอกทีม่า
กระทบกับองค์กร แน่นอนที่สุดที่ทุกคนต้องยอมรับและต้องตระหนักควบคู่กันไปด้วยคือ                                 
“การบริหารความเสี่ยง” ซึ่งองค์กรที่มีความพร้อมรับมือการเปลี่ยนแปลงและให้ความส�าคัญ
กบัการบริหารจดัการและควบคมุความเสีย่งให้อยูใ่นระดบัการยอมรบัได้เท่านัน้ทีจ่ะท�าให้ธรุกจิ
สามารถรับมือกับการเปลี่ยนแปลงและด�าเนินภารกิจได้ประสบความส�าเร็จ การบริหาร                                 
ความเสี่ยงเป็นองค์ประกอบของการก�ากับดูแลกิจการที่ดี ซึ่งนอกจากจะสนับสนุนให้องค์กร
สามารถด�าเนินงานได้บรรลุตามเป้าหมายท่ีก�าหนดแล้ว ยังสามารถสร้างมูลค่าเพ่ิมให้แก่                                       
ผู้มีส่วนได้ ส่วนเสียขององค์กร (Stakeholders) ได้อีกทางหนึ่ง

 จากการที่ผมได้อ่านนโยบายและคู่มือบริหารความเสี่ยงเล่มนี้ ผมมีความรู้สึกประทับใจ
ที่คณะผู้จัดท�าได้น�าเสนอรายละเอียดการบริหารความเสี่ยงในแต่ละด้านได้อย่างชัดเจน และ
ง่ายต่อการเข้าใจ ซึ่งได้กล่าวถึงกระบวนการบริหารความเสี่ยงโดยเริ่มจากการระบุความเสี่ยง 
(Risk Identified) การประเมินความเสี่ยง (Risk Assessment) การควบคุมและบรรเทา                                  
ความเสี่ยง (Risk Control) การรายงานความเสี่ยง (Risk Reporting) และการติดตาม                                           
ความเส่ียง (Risk Monitoring) อีกทั้งมีการกล่าวถึงตัวอย่างเพ่ือประกอบการอธิบายอย่าง
ชดัเจนในแต่ละขัน้ตอน ซึง่จะช่วยให้ผูอ่้านมคีวามเข้าใจและสามารถน�าเนือ้หาในนโยบายและ
คู่มือฯ เล่มนี้ไปใช้ประโยชน์ได้อย่างแท้จริง

 ผมหวังเป็นอย่างยิ่งว่านโยบายและคู่มือบริหารความเสี่ยงเล่มน้ี จะเป็นประโยชน์ต่อ
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) เพื่อใช้เป็นแนวทางและหลักปฏิบัติใน                                   
การบริหารความเสี่ยงขององค์กร ให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ (Risk Appetite) และ
น�าไปสู่เป้าหมายที่ก�าหนดไว้

รศ. ดร. วรากรณ์ สามโกเศศ
ประธานกรรมการบริหารส�านักงานรัฐบาลอิเล็กทรอนิกส์



ค�านิยม

 ความเสี่ยง เป็นสิ่งท่ีทุกองค์กรจะต้องบริหารจัดการ ไม่ว่าองค์กรนั้นจะเป็นหน่วยงาน
ขนาดเล็ก หรือขนาดใหญ่เป็นหน่วยงานที่มีภารกิจ หรือบทบาทที่เกี่ยวข้อง หรือมีผลกระทบ
ต่อหน่วยงานอื่นมาก หรือน้อยเพียงใดก็ตามความพยายามที่จะบริหารจัดการความเสี่ยง                                     
จะไม่บรรลุผลส�าเรจ็ได้เลย หากผูท้ีเ่กีย่วข้องในองค์กรไม่มคีวามรู้ ความเข้าใจ หรือไม่ตระหนัก
ในปัจจัยเสี่ยงที่มีอยู่ รวมท้ังไม่มีวิธีการท่ีชัดเจน ปฏิบัติได้ในการจัดการกับความเสี่ยง                                              
ที่มิใช่การขจัดความเสี่ยงให้หมดสิ้นไปซึ่งเป็นสิ่งท่ีเป็นไปไม่ได้ ดังนั้น การลดความเสี่ยงใน                                
ด้านต่าง ๆ ให้อยู่ในระดับท่ียอมรับได้จึงเป็นเป้าหมายของคู่มือฉบับนี้ของส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) ซึ่งนับว่าเป็นคู่มือที่มีความครบถ้วน สมบูรณ์ อันจะ
น�าไปสู่การบริหารจัดการความเสี่ยงในการปฏิบัติภารกิจของสรอ.ได้อย่างมีประสิทธิผล

 อย่างไรก็ตาม การมีคู่มือบริหารความเสี่ยงเพียงอย่างเดียวไม่ได้ท�าให้สรอ.มีการบริหาร
จัดการความเสี่ยงที่ดีได้การปฏิบัติตามคู่มือฉบับนี้อย่างเคร่งครัด เป็นเงื่อนไขส�าคัญยิ่งที่จะ                                                      
น�าไปสู่ความส�าเร็จในการควบคุมความเสี่ยงทุกด้านของ สรอ. ฉะนั้น การสร้างความตระหนัก 
และการท�าความเข้าใจกับผู้บริหารและพนักงานทุกคนจึงเป็นสิ่งแรกที่ควรกระท�าเพื่อให้คู่มือ 
ฉบับนี้ได้ถูกน�าไปใช้กับทุกปัจจัยเสี่ยงซึ่งจะท�าให้ สรอ. สามารถปฏิบัติภารกิจ และบรรลุ                                
เป้าหมายขององค์กรได้อย่างมีความเสี่ยงน้อยที่สุด

นางสาววลัยรัตน์ ศรีอรุณ
ที่ปรึกษา ส�านักงานรัฐบาลอิเล็กทรอนิกส์



ค�านิยม

 ความเสี่ยง เป็นเรื่องปกติของวิวัฒนาการความเจริญก้าวหน้าส�าหรับการบริหารองค์กร 
จุดที่ส�าคัญคือ ต้อง Identify ให้ได้ว่าความเสี่ยงอยู่ระดับไหน มีโอกาสเพียงใดจะลดระดับ
ความเสี่ยง และตัดสินใจเดินหน้าอย่างมีเหตุมีผลได้อย่างไร

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) เป็นหน่วยงานท่ีให้ความส�าคัญ                            
เป็นอย่างย่ิงในการบริหารจัดการความเสี่ยง ครอบคลุมทั้ง PROCESS, PEOPLE และ                                   
TECHNOLOGY เพื่อให้การด�าเนินงานการขับเคลื่อนเศรษฐกิจดิจิตอล (Digital Economy) 
และรฐับาลอเิลก็ทรอนกิส์ (e-Government) ตามภารกจิทีใ่ห้เป็นไปตามเป้าหมาย และสามารถ
ขับเคลื่อนประเทศได้อย่างมั่นคง และ ยั่งยืน 

นายไชยเจริญ อติแพทย์
ประธานคณะอนุกรรมการด้านการบริหารความเสี่ยง

       ส�านักงานรัฐบาลอิเล็กทรอนิกส์



ค�านิยม

 การเปลีย่นแปลงของสภาวะแวดล้อมในปัจจบุนั เป็นความจรงิทีไ่ม่สามารถหลกีเลีย่งได้ 
ไม่เว้นแม้แต่วิวัฒนาการด้านเทคโนโลยีสารสนเทศ การจับกระแสทิศทางการเปลี่ยนแปลง                          
ของโลกยุคใหม่เพื่อปรับเปลี่ยนให้ทันหรือสอดรับต่อเหตุการณ์ที่เปลี่ยนผันตลอดเวลานั้น                                   
อาจส่งผลให้การด�าเนินงานของหลาย ๆ องค์กรไม่เป็นไปตามเป้าหมายที่ได้ก�าหนดไว้ตาม
แผนการด�าเนินงาน เนื่องจากต้องเผชิญหน้ากับการเปลี่ยนแปลงตลอดเวลา อีกทั้งความเสี่ยง
ที่อาจเกิดขึ้นได้จากสภาพแวดล้อมทั้งภายในและภายนอกองค์กร อาจส่งผลกระทบสร้าง                                 
ความเสียหายหรือลดโอกาสที่จะบรรลุวัตถุประสงค์ที่ก�าหนดไว้ หากองค์กรละเลยในการดูแล
และจัดการกับ “การบริหารความเสี่ยง”

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ตระหนักถึงความส�าคัญของ                                      
การบริหารความเสี่ยงซึ่งถือได้ว่าเป็นองค์ประกอบของการก�ากับดูแลกิจการที่ดี                                                     
(Good Governance) จึงได้จัดท�านโยบายบริหารความเสี่ยงขึ้น เพื่อให้เป็นกรอบแนวทางใน
การด�าเนินการและการพัฒนาระบบการบริหารความเสี่ยงที่มีคุณภาพและมีมาตรฐานตาม
แนวทางการก�ากับดูแลของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และส�านักงาน                                 
คณะกรรมการพัฒนาระบบราชการ โดยเล็งเห็นว่าหากส�านักงานมีการบริหารความเสี่ยงท่ีมี
ประสิทธิภาพ จะเป็นส่วนส�าคัญอย่างยิ่งในการเพิ่มศักยภาพขององค์กร จึงได้ก�าหนดนโยบาย
การบริหาร ความเสี่ยง (Enterprise Risk Management Policy) ของส�านักงานให้ครอบคลุม 
๕ ด้าน ได้แก่ ด้านนโยบายและกลยุทธ์ ด้านการปฏิบัติงาน ด้านการเงิน ด้านกฎหมาย                               
กฎระเบียบ และด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร

 การบริหารความเสี่ยงภายในองค์กรของส�านักงาน นับเป็นองค์ประกอบที่ส�าคัญย่ิงใน
การบริหารจัดการองค์กร ซึ่งเป็นสิ่งที่ทุกคนในองค์กรจ�าเป็นต้องให้ความร่วมมือในการปฏิบัติ
อย่างจริงจัง และต่อเนื่องจนเกิดเป็นวัฒนธรรมองค์กร เพื่อให้ความเสี่ยงที่เหลืออยู่ในระดับที่
ยอมรับได้ อีกทั้งต้องร่วมกันมองหาโอกาสที่เกิดขึ้นน�ามาสร้างมูลค่าเพิ่มให้แก่องค์กร (Value 
Creation) ตลอดจนปรับปรุงเปลี่ยนแปลงกระบวนการจัดการให้สอดคล้องกับสถานการณ์
ตลอดเวลา ซึ่งนอกจากจะท�าให้องค์กรสามารถบรรลุวัตถุประสงค์ที่ก�าหนดไว้แล้ว ยังจะเป็น
ประโยชน์ต่อองค์กรในภาพรวมตามนโยบายและหลักการก�ากับดูแลที่ดี ผมหวังเป็นอย่างยิ่ง
ว่านโยบายและคูม่อืการบรหิารความเส่ียงของส�านกังานรฐับาลอเิลก็ทรอนกิส์ (องค์การมหาชน) 
เล่มนี ้จะเป็นประโยชน์ต่อบคุลากรของส�านกังาน ในการพฒันากระบวนการบรหิารความเส่ียง
เพื่อสนับสนุนการด�าเนินงานของส�านักงานให้เป็นไปตามเป้าหมายที่ก�าหนดไว้ใน                                                       
แผนด�าเนินงานและแผนกลยุทธ์องค์กรต่อไป

ดร.ศักดิ์ เสกขุนทด
ผู้อ�านวยการส�านักงานรัฐบาลอิเล็กทรอนิกส์ 
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 ๕. คู่มือบริหารความเสี่ยงด้านการเงิน ง

๖. คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ จ

 ๗. คู่มือบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ฉ

 ๘. แบบฟอร์ม ช

 ๙. รายงานผลการวิเคราะห์เปรียบเทียบการบริหารความเสี่ยง ซ
  ระหว่าง ISO 31000:2009 กับ กรอบแนวคิดของ COSO ERM

 ๑๐. แหล่งข้อมูลอ้างอิง ฌ

 ๑๑. คณะผู้จัดท�า ญ



ประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์(องค์การมหาชน)

ที่ ๑ / ๒๕๕๘

เรื่อง นโยบายบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

………………………………………………….

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ตระหนักถึงความส�าคัญของ                                              
การบริหารความเสี่ยง ซึ่งครอบคลุมคู่มือบริหารความเสี่ยงองค์กรและคู่มือบริหารความเสี่ยง 
๕ ด้าน ประกอบด้วย ด้านนโยบายและกลยุทธ์ ด้านการปฏิบัติงาน ด้านการเงิน                                             
ด้านกฎหมาย กฎระเบียบ และด้านระบบเทคโนโลยีสารสนเทศ เพื่อให้การด�าเนินงานภายใน
องค์กรมีประสิทธิภาพสามารถบรรลุตามภารกิจขององค์กรตามหลักการก�ากับดูแลกิจการที่ดี 
(Good Corporate Government)

 อาศัยอ�านาจตามมาตรา ๒๖ และ ๒๗ แห่งพระราชกฤษฎีกาจัดตั้งส�านักงานรัฐบาล
อเิลก็ทรอนกิส์ (องค์การมหาชน) ๒๕๕๔ ประกอบกบัมตคิณะกรรมการบรหิารส�านกังานรฐับาล
อิเล็กทรอนิกส์ ครั้งที่ ๑๑/๒๕๕๗ เมื่อวันที่ ๑๗ พฤศจิกายน ๒๕๕๗ คณะกรรมการบริหาร
ส�านักงานรัฐบาลอิเล็กทรอนิกส์จึงออกประกาศดังต่อไปนี้

 ๑. ให้ยกเลิกประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ที่ ๕/๒๕๕๕ 
เรื่องนโยบายบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) 
ลงวันที่ ๒๒ สิงหาคม ๒๕๕๕

 ๒. ให้ยกเลิกประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ที่ ๖/๒๕๕๕ 
เรือ่งนโยบายบรหิารความเสีย่งด้านการปฏบิตังิาน ส�านกังานรัฐบาลอิเล็กทรอนกิส์ 
(องค์การมหาชน) ลงวันที่ ๒๒ สิงหาคม ๒๕๕๕

 ๓. ให้ยกเลิกประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ที่ ๗/๒๕๕๕ 
เรื่องนโยบายบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) ลงวันที่ ๑๑ กันยายน ๒๕๕๕

 ๔. ให้ยกเลิกประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ที่ ๘/๒๕๕๕ 
เรื่องนโยบายบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ ส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) ลงวันที่ ๑๑ กันยายน ๒๕๕๕



 ๕. ให้ยกเลิกประกาศส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ที่ ๙/๒๕๕๕ 
เรื่องนโยบายบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) ลงวันที่ ๒๒ ตุลาคม ๒๕๕๕

 ๖. ให้ยกเลกิประกาศส�านกังานรฐับาลอเิลก็ทรอนกิส์ (องค์การมหาชน) ที ่๑๐/๒๕๕๕ 
เร่ืองนโยบายบรหิารความเสีย่งด้านการเงนิ ส�านกังานรฐับาลอเิลก็ทรอนกิส์ (องค์การ
มหาชน) ลงวันที่ ๒๒ ตุลาคม ๒๕๕๕

 ๗. ก�าหนดให้มีการด�าเนินงานบริหารความเสี่ยงดังต่อไปนี้

 (๑) ให้ทุกส่วนงานมีการด�าเนินงานระบบบริหารจัดการความเสี่ยงและควบคุม
คมุภายในผ่านระบบอเิล็กทรอนกิส์ (โปรแกรมบรหิารความเสีย่งและควบคมุ
ภายใน) ตามกระบวนการและขั้นตอนการบริหารความเสี่ยง

 (๒) ให้ทุกส่วนงานท่ีมีการระบุความเสี่ยง ประเมินความเสี่ยง หรือแผนลด                          
ความเสีย่งในช่วงทีผ่่านมาให้ด�าเนนิการลดความเส่ียงให้อยูใ่นระดบัทีอ่งค์กร
ยอมรับได้ หรือด�าเนินงานตามแผนงานที่ได้ก�าหนดไว้แล้ว

 (๓) มีการทบทวนและทดสอบแผนรองรับความต่อเน่ืองทางธุรกิจ (Business 
Continuity Plan) ในทกุส่วนงานทีเ่กีย่วข้อง เพือ่เป็นการเตรยีมความพร้อม
ต่อเหตุการณ์ภัยพิบัติได้ทันท่วงที

 (๔) มีการพัฒนาองค์ความรู้ของบุคลากรในองค์กรเกี่ยวกับการบริหารจัดการ
ความเสี่ยงและแผนรองรับความต่อเนื่องทางธุรกิจ (Business Continuity 
Plan) เพื่อเพิ่มประสิทธิภาพในการบริหารความเสี่ยงอย่างเหมาะสม

 ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป จนกว่าจะมีการเปลี่ยงแปลง

  ประกาศ ณ วันที่ ๑๔ มกราคม พ.ศ. ๒๕๕๘

(นายศักดิ์ เสกขุนทด)
ผู้อ�านวยการ

ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

(Enterprise Risk Management Manual)



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สารบัญ
 หน้าที่

 ๑. บทสรุปผู้บริหาร ก - ๓

 ๒. หลักการและวัตถุประสงค์ ก - ๔

 ๓. แนวทางการก�าหนดกลยุทธ์การบริหารความเสี่ยง ก - ๗

 ๔. โครงสร้างการบริหารความเสี่ยง ก - ๘

 ๕. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง ก - ๙

 ๖. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง ก - ๑๓

 ๗. องค์ประกอบการบริหารความเสี่ยง ก - ๑๘

  ๗.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) ก - ๒๐

  ๗.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) ก - ๒๒

  ๗.๓ การระบุเหตุการณ์ (Event Identification) ก - ๒๓

  ๗.๔ การประเมินความเสี่ยง (Risk Assessment) ก - ๒๘

  ๗.๕ การตอบสนองความเสี่ยง (Risk Response) ก - ๓๓

  ๗.๖ กิจกรรมการควบคุม (Control Activities) ก - ๓๗

  ๗.๗ สารสนเทศและการสื่อสาร (Information and Communication) ก - ๓๙

  ๗.๘ การติดตามและประเมินผล (Monitoring) ก - ๔๑

 ๘. Governance Risk management & Compliance (GRC) ก - ๔๔

 ๙. ปัจจัยส�าเร็จในการบริหารความเสี่ยงขององค์กร ก - ๔๗



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๑. บทสรุปผู้บริหาร

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) ตระหนักถึงความส�าคัญ
ของการบริหารความเสี่ยง จึงได้จัดท�านโยบายบริหารความเสี่ยง (Enterprise Risk                                          
Management Policy) ขึ้น เพื่อให้เป็นกรอบแนวทางการพัฒนาระบบการบริหารความเสี่ยง
ให้มคีณุภาพและมาตรฐานตามแนวทางการก�ากบัดแูลของกระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสาร และส�านักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) รวมถึงแนวทางปฏิบัติ
ที่ดี โดยค�านึงถึงความสอดคล้องกับวัตถุประสงค์และเป้าหมายการด�าเนินงานของส�านักงาน 
ทั้งนี้ เพื่อให้นโยบายบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)                             
มีประสิทธิภาพและประสิทธิผลในการบริหารจัดการความเส่ียงของส�านักงาน ตลอดจน                               
สร้างความมัน่ใจว่า ส�านกังานมกีารบรูณาการกระบวนการท�างานเกีย่วกบัการก�ากบัดแูลกจิการ 
(Corporate Governance) การบริหารความเสี่ยง (Risk Management) และการปฏิบัติตาม
กฎหมาย ระเบียบ ประกาศ ค�าสั่ง และมาตรฐานที่ดี (Compliance) เพื่อให้บรรลุถึง                                              
ผลการด�าเนินงานที่เกิดจากการมีส่วนร่วมของหน่วยงานและบุคลากรทุกระดับในส�านักงาน

ก - ๓



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๒. หลักการและวัตถุประสงค์

 การเปล่ียนแปลงสภาพแวดล้อมในการด�าเนินงานของส�านักงานรัฐบาลอิเล็กทรอนิกส์ 
(องค์การมหาชน) ทั้งปัจจัยภายใน อาทิ การปรับเปลี่ยนกลยุทธ์ โครงสร้างส�านักงาน                                         
การเปล่ียนแปลงทรัพยากรภายในส�านักงาน รวมถึงปัจจัยภายนอก อาทิ เหตุการณ์                                                        
ความไม่สงบทางการเมือง ภัยธรรมชาติ เป็นต้น อาจส่งผลกระทบให้การด�าเนินงานของ 
ส�านักงานไม่เป็นไปตามเป้าหมายที่ก�าหนดไว้ในแผนด�าเนินงาน และแผนกลยุทธ์ ซึ่งจะก่อให้
เกิดความเสี่ยงต่อส�านักงานโดยรวม

 การบริหารความเสี่ยงเป็นองค์ประกอบของการก�ากับดูแลกิจการที่ดี ซึ่งนอกจากจะ
สนับสนุนให้องค์กรสามารถด�าเนินงานได้บรรลุตามเป้าหมายที่ก�าหนดแล้ว ยังสามารถสร้าง
มลูค่าเพิม่ให้แก่ผูม้ส่ีวนได้ส่วนเสยีขององค์กร (Stakeholders) ได้อกีทางหนึง่ ส�านกังานรฐับาล
อิเล็กทรอนกิส์ (องค์การมหาชน) จงึได้น�ากรอบการบรหิารความเสีย่งขององค์กรเชงิบรูณาการ 
(Enterprise Risk Management – Integrated Framework) ตามแนวทาง COSO ERM 
มาประยุกต์ใช้เป็นกรอบและแนวทางในการพัฒนาระบบการบริหารความเสี่ยงของส�านักงาน 
ซึง่มีวัตถปุระสงค์ในการให้ผูบ้รหิาร เจ้าหน้าทีแ่ละลกูจ้างในองค์กรตระหนักถึงความส�าคัญของ
การบริหารความเสี่ยง และมีความเข้าใจตรงกันในค�านิยาม เป้าหมายและวัตถุประสงค์อันจะ
เป็นการสร้างความรบัผดิชอบอย่างทัว่ถงึและเป็นไปในทศิทางเดียวกันทัว่ทัง้ส�านักงานได้อย่าง
มีประสิทธิภาพ

 นโยบายการบริหารความเสี่ยง (Enterprise Risk Management Policy) จัดท�าขึน้เพือ่
วัตถุประสงค์ ดังนี้

 ๑) เพือ่ใช้เป็นแนวทางให้กบัผูบ้รหิาร เจ้าหน้าทีแ่ละลกูจ้างทัว่ทัง้องค์กร ในการเป็นส่วน
หนึ่งของการพัฒนากระบวนการบริหารความเสี่ยงเพื่อสนับสนุนการด�าเนินงานขององค์กรให้
เป็นไปตามเป้าหมายที่ก�าหนดไว้ในแผนด�าเนินงาน และแผนกลยุทธ์

 ๒) เพื่อให้ส�านักงานมีกรอบการด�าเนินการเพ่ือตอบสนองต่อเหตุการณ์ที่อาจส่งผลให้
เกิดความเสี่ยงทุกด้านได้อย่างเป็นระบบและมีมาตรฐาน รวมทั้งมีการด�าเนินการเพื่อสร้าง                       
พื้นฐานในการป้องกันความเสี่ยงระยะยาวให้กับส�านักงานที่ส�าคัญ

ก - ๔



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์
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 ๓) เพื่อเป็นกลไกในการพัฒนาองค์ความรู้ด้านการบริหารความเสี่ยงให้เกิดขึ้นกับ                               
ผู้บริหาร เจ้าหน้าที่และลูกจ้างทั่วทั้งส�านักงาน และสนับสนุนให้การบริหารความเสี่ยงเป็น
วัฒนธรรมองค์กรได้อย่างยั่งยืน

 ๔) เพือ่ให้ผูบ้รหิาร เจ้าหน้าทีแ่ละลกูจ้าง ตระหนกัและมีความเข้าใจตรงกนัถงึเป้าหมาย
วัตถุประสงค์ รวมทั้งแนวทางการบริหารความเสี่ยงของส�านักงาน เพื่อร่วมกันสร้าง                                          
ความพึงพอใจให้แก่ผู้มีส่วนได้ส่วนเสีย (Stakeholders) และสร้างมูลค่าเพิ่มให้กับองค์กร                            
โดยพิจารณาถึงผลกระทบต่อเป้าหมายการด�าเนินงานของส�านักงานให้เป็นไปตามหลักการ
ก�ากบัดแูลกจิการทีดี่ (Good Corporate Governance) และข้อก�าหนดของหน่วยงานทีก่�ากบั
ดูแลส�านักงาน

 ตามคูม่อืการบรหิารและก�ากบัดแูลของคณะกรรมการองค์การมหาชน (หน้า ๔๑) ก�าหนด
ให้องค์การมหาชนควรด�าเนินการวิเคราะห์และประเมินความเส่ียงขององค์กรให้ครอบคลุม
อย่างน้อย ๔ ด้าน ได้แก่ ด้านนโยบายและกลยุทธ์ ด้านการปฏิบัติงาน ด้านการเงิน และ                                
ด้านกฎหมาย กฎระเบียบ และสามารถเพ่ิมนโยบายการบริหารความเสี่ยงด้านอื่น ๆ ได้                                
เพือ่ให้ครอบคลมุกบัการด�าเนินงานขององค์กร สรอ. จงึจดัแบ่งประเภทความเสีย่งของส�านกังาน
เป็น ๕ ด้าน ดังนี้

 ๑) ด้านนโยบายและกลยุทธ์

 ๒) ด้านการปฏิบัติงาน

 ๓) ด้านการเงิน

 ๔) ด้านกฎหมาย กฎระเบียบ

 ๕) ด้านระบบเทคโนโลยีสารสนเทศ

 ซึ่งสามารถจัดท�าเป็นนโยบายท่ีเกี่ยวข้องด้านการบริหารความเสี่ยง ๕ นโยบาย                               
ประกอบด้วย

 ๑) นโยบายด้านนโยบายและกลยทุธ์ หมายถงึความเสีย่งทีเ่กดิจากการก�าหนดนโยบาย
ต่าง ๆ  เช่น นโยบายระดับรัฐจนถึงนโยบายในระดับผู้บริหารแผนกลยุทธ์ แผนด�าเนินงาน และ
การน�าไปปฏิบัติไม่เหมาะสม หรือไม่สอดคล้องกับสภาพแวดล้อมภายใน และปัจจัยภายนอก 
เป็นต้น ท�าให้มีโอกาสที่จะไม่ประสบความส�าเร็จตามทิศทางที่ก�าหนดไว้ ซึ่งจะส่งผลกระทบ
ต่อตัวชี้วัดผลการปฏิบัติงานของส�านักงาน
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 ๒) นโยบายด้านการปฏิบัติงาน หมายถึง ความเสี่ยงที่จะเกิดความเสียหาย                                                
อันเนื่องมาจากบุคลากร ระบบงาน และระบบสารสนเทศ รวมถึงการขาดระบบการควบคุม 
ที่เกี่ยวข้องกับกระบวนการปฏิบัติงานทั้งหมด โดยเฉพาะการไม่ได้ประเมินความเสี่ยงของ
โครงการของส�านักงาน 

 ๓) นโยบายด้านการเงิน หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งใน                                              
ด้านการบริหารจัดการด้านการเงิน การวางแผนทางการเงินซึ่งต้องเป็นไปในทิศทางเดียวกับ
กลยุทธ์ของส�านักงาน และกฎหมาย กฎระเบียบต่าง ๆ ที่เกี่ยวข้อง

 ๔) นโยบายด้านกฎหมาย กฎระเบียบ หมายถึง ความเสี่ยงต่าง ๆ ท่ีเก่ียวข้องกับ
กฎหมาย ระเบียบ ประกาศ ค�าสั่ง มติคณะรัฐมนตรี หรือมาตรฐานที่ดี ความเสี่ยงที่เกิดจาก
การเปลี่ยนแปลงกฎระเบียบ เป็นต้น

 ๕) นโยบายด้านระบบเทคโนโลยีสารสนเทศ หมายถึง ความเส่ียงที่ครอบคลุม                           
การบริหารจัดการ และประสิทธิภาพการด�าเนินงานด้านเทคโนโลยีสารสนเทศ ซึ่งเกี่ยวข้อง
กับความมั่งคงปลอดภัย (Security) ความถูกต้องเช่ือถือได้ของข้อมูล (Integrity) และ                                  
ความพร้อมใช้งานของระบบงานและข้อมูล (Availability)
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๓. แนวทางการก�าหนดกลยุทธ์การบริหารความเสี่ยง

 ส�านักงานต้องก�าหนดกลยุทธ์ในการบริหารความเสี่ยงโดยค�านึงถึงสาระส�าคัญ ดังนี้

 ๑) ความเหมาะสมกับขอบเขตและลักษณะการด�าเนินงานของส�านักงาน ตลอดจน                                       
สภาพแวดล้อมที่เปลี่ยนแปลงไป โดยจะต้องมีความสอดคล้องกับนโยบาย/กลยุทธ์/                                         
เป้าหมาย/แผนงาน/โครงการต่าง ๆ ของส�านักงาน

 ๒) ความสอดคล้องกับแนวทางมาตรฐานของหน่วยงานก�ากับดูแล ข้อก�าหนดของ
กฎหมาย ระเบียบ ประกาศ หลักเกณฑ์ และแนวทางปฏิบัติที่ดี

 ๓) ส�านักงานจะต้องทบทวนกลยุทธ์การบริหารความเส่ียงอย่างน้อยปีละ ๑ ครั้ง                                               
ตามแผนประจ�าปี หรือทบทวนทันทีที่มีเหตุการณ์เปลี่ยนแปลงท่ีมีนัยส�าคัญเพื่อให้ทราบถึง
ปัญหา อุปสรรค ท่ีส่งผลต่อการบรรลุเป้าหมายการบริหารความเสี่ยง และเพื่อสร้าง                                                    
ความมั่นใจถึงการบรรลุเป้าหมายโดยรวมของส�านักงาน
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๔. โครงสร้างการบริหารความเสี่ยง

 โครงสร้างการบรหิารความเสีย่งและบทบาทหนา้ทีร่บัผดิชอบการบรหิารความเสีย่ง

 ส�านักงานต้องจัดให้มีโครงสร้างหน้าที่ของคณะอนุกรรมการและหน่วยงานเพื่อก�ากับ
ดแูลและรับผดิชอบด้านการบรหิารความเสีย่ง โดยโครงสร้างหน้าทีต้่องมคีวามชดัเจน สอดคล้อง
กับการบริหารความเสี่ยงของส�านักงาน และเหมาะสมกับการด�าเนินงานขององค์กรรวมถึงมี
ความเป็นอิสระและมีการถ่วงดุลอ�านาจอย่างเหมาะสม ดังนี้

คณะกรรมการบริหาร

คณะอนกุรรมการ
ด้านการบรหิารความเสีย่ง

สายการรายงาน
สายการติดต่อสื่อสาร

คณะอนุกรรมการตรวจสอบ ผู้อ�านวยการ

ฝ่ายบริหารประสิทธิภาพองค์กร

ฝ่ายบริการให้ค�าปรึกษา

ฝ่ายนโยบายและยุทธศาสตร์

ฝ่ายนวัตกรรม

ฝ่ายพัฒนาและจัดการแอพพลิเคชั่น

ฝ่ายวิศวกรรมและปฏิบัติการ

ฝ่ายอ�านวยการ

ส่วนบรหิารความเสีย่ง
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๕. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

 บทบาท หน้าที่ และความรับผิดชอบของคณะกรรมการที่เกี่ยวข้องกับการบริหาร                          
ความเสี่ยง

คณะกรรมการ บทบาทหน้าที่และความรับผิดชอบ

คณะกรรมการบริหาร
ส�านกังานรฐับาลอเิลก็ทรอนกิส์

คณะอนุกรรมการด้านบริหาร
ความเสี่ยง

๑) อนุมัตินโยบาย และกลยุทธ์การบริหารความเสี่ยงเพื่อ
ประกาศใช้

๒) ก�ากบัดแูลให้มกีารด�าเนนิงานทีเ่ป็นไปตามหลกัเกณฑ์ของ
ทางการ และเป็นไปตามหลักการก�ากับดูแลกิจการที่ดี                            
มีความโปร่งใส เป็นธรรมต่อทุกหน่วยงานที่เกี่ยวข้อง

๑) เสนอแนะนโยบายการบริหารความเสี่ยงและกรอบของ
การบริหารความเสี่ยงต่อคณะกรรมการ

๒) ให้ค�าปรึกษาและเสนอแนะการจัดท�าแผนบริหาร                                 
ความเส่ียงเพือ่ให้บรรลุเป้าหมายตามแผนปฏบิตังิานของ
ส�านักงานเพื่อเสนอต่อคณะกรรมการ

๓) เสนอแนะแนวทาง ในการบริหารจัดการหรือการด�าเนิน
งาน เพื่อลดผลกระทบและความเสี่ยงที่อาจจะเกิดขึ้นกับ
ส�านักงาน

๔) พจิารณาผลการประเมนิและตดิตามความมปีระสทิธภิาพ
และประสทิธผิลของการบรหิารความเสีย่งเพือ่รายงานต่อ
คณะกรรมการ

๕) ในกรณกีารพจิารณากลัน่กรอง ให้ค�าปรกึษา ประเมนิหรอื
วิเคราะห์ในเร่ืองใดที่จ�าเป็นต้องมีผู้เชี่ยวชาญเฉพาะด้าน
ในสาขาที่เกี่ยวข้องเข้าร่วมพิจารณาในรายละเอียด                                      
ให้คณะอนุกรรมการเชิญบุคคลดังกล่าวเข้าร่วมพิจารณา
กบัคณะอนกุรรมการเป็นคราว ๆ  ไป โดยให้บคุคลดงักล่าว
ได้รับค่าตอบแทนตามระเบียบส�านักงาน

๖) ปฏบิตังิานอืน่ใดตามทีป่ระธานกรรมการ หรอืคณะกรรมการ
มอบหมาย
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คณะกรรมการ

หน่วยงาน/ผู้บริหาร/คณะท�างาน

บทบาทหน้าที่และความรับผิดชอบ

บทบาท/หน้าที่/ความรับผิดชอบ

 บทบาท หน้าที่และความรับผิดชอบของผู้บริหาร หน่วยงาน และเจ้าหน้าที่ที่เกี่ยวข้อง
กับการบริหารความเสี่ยง

ผู้อ�านวยการ เจ้าหน้าที่และ        
ลูกจ้างทุกคนในส�านักงาน

ผู้บริหาร

๑) มีหน้าที่รับผิดชอบการวิเคราะห์ระบุและประเมิน                                    
ความเสี่ยงก�าหนดระดับความเสี่ยงที่ยอมรับได้                                                  
และก�าหนดมาตรการหรือแผนบริหารความเสี่ยง                                   
ของหน่วยงาน/โครงการหรืองานที่อยู่ในความรับผิดชอบ

๒) ติดตามและรายงานความเสี่ยงให้ผู้บังคับบัญชาทราบ                                 
ตามล�าดับชั้นตลอดจนคณะอนุกรรมการด้านการบริหาร                        
ความเสี่ยงอย่างสม�่าเสมอเพื่อให้การบริหารความเสี่ยง
เป็นไปอย่างมีประสิทธิภาพ

 
ผูบ้รหิารตัง้แต่ระดบัผูจ้ดัการขึน้ไปมหีน้าทีก่�ากบัดแูลหน่วยงาน/
โครงการให้มกีารบรหิารและจดัการความเส่ียงและเป็นเจ้าของ
ความเสี่ยง (Risk Owner)

๑) สอบทานให้ส�านักงานมีระบบการควบคุมภายในระบบ
การตรวจสอบภายในและระบบการบริหารความเสี่ยงที่
เหมาะสมและมีประสิทธิผล

๒) ให้ค�าปรึกษาและเสนอแนะแนวทางการพัฒนาปรับปรุง
ระบบการควบคุมภายในระบบการตรวจสอบภายในและ
ระบบการบริหารความเสี่ยงที่ส�าคัญและจ�าเป็นเพื่อให้มี
ความทันสมัยอยู่เสมอ

๓) ก�ากับดูแลการปฏิบัติให้สอดคล้องตามนโยบายข้อบังคับ
กฎระเบียบประกาศค�าส่ังมติคณะรัฐมนตรีและกฎหมาย
อื่น ๆ ที่เกี่ยวข้อง

คณะอนุกรรมการตรวจสอบ 
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

หน่วยงาน/ผู้บริหาร/คณะท�างาน บทบาทหน้าที่และความรับผิดชอบ

มหีน้าทีต่ามทีไ่ด้รบัมอบหมายจากคณะกรรมการบริหารส�านักงาน
รัฐบาลอิเล็กทรอนิกส์หรือคณะอนุกรรมการด้านการบริหาร
ความเสี่ยง

๑) จดัและทบทวนนโยบายและกลยทุธ์ในการด�าเนนิงานด้าน
การบรหิารความเสีย่งเพือ่น�าเสนอคณะอนกุรรมการด้าน
การบริหารความเสี่ยง

๒) จดัท�าและทบทวนเคร่ืองมอืในการวดัตดิตามและควบคมุ
ความเสีย่งเพือ่เสนอต่อคณะอนกุรรมการด้านการบรหิาร
ความเสี่ยง

๓) ตดิตามและรายงานสถานะความเสีย่งต่อคณะอนกุรรมการ
ด้านการบริหารความเสี่ยง

๑) สอบทานและประเมนิความเพยีงพอความมปีระสทิธิภาพ
และประสทิธผิลของการบรหิารความเสีย่งระบบการควบคมุ
ภายในและระบบที่ส่งเสริมการก�ากับดูแลกิจการที่ดี

๒) ตรวจสอบการด�าเนินงานตามแผนงานหรือโครงการเพื่อ
สอดคล้องกบัวัตถปุระสงค์และเป้าหมายทีก่�าหนดไว้อย่าง
มีประสิทธิภาพและประสิทธิผล

๑) ควบคุมดูแลการปฏิบัติงานในฝ่าย/ส่วนให้เป็นไปตาม
นโยบายและกลยุทธ์การบริหารความเสี่ยงรวมทั้งจัดให้มี
ระบบบริหารความเสี่ยงที่มีประสิทธิภาพ

๒) สร้างความม่ันใจว่าการปฏิบัติงานรายวันมีการประเมิน
จัดการและรายงานความเสี่ยงอย่างเพียงพอ

๓) ส่งเสริมเจ้าหน้าที่ในฝ่ายและส่วนงานให้ตระหนักถึง                                         
ความส�าคัญของการบริหารความเสี่ยง

๔) สร้างความมั่นใจว่าแผนการบริหารความเสี่ยงได้รับ                        
การปฏิบัติอย่างครบถ้วน

คณะท�างานการบริหาร
ความเสี่ยงด้าน/เรื่องต่าง ๆ 

ส่วนบริหารความเสี่ยง

ส่วนตรวจสอบภายใน

ฝ่าย/ส่วน
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คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

หน่วยงาน/ผู้บริหาร/คณะท�างาน บทบาท/หน้าที่/ความรับผิดชอบ

๑) รบัผิดชอบในการประสานงานการประเมนิความเสีย่งการ
ควบคุมภายในและการปฏิบัติตามกฎเกณฑ์รวมทั้งเผย
แพร่ความรูท้ีเ่กีย่วข้องแก่เจ้าหน้าทีใ่นหน่วยงานของตนเอง

๒) ให้ค�าปรึกษาพร้อมทั้งประสานงานให้หน่วยงานตนเอง 
ด�าเนินการตามกระบวนการบริหารความเสี่ยงโดยมีการ
ระบุประเมินและจัดการความเสี่ยงด้านต่าง ๆ ที่อาจเกิด
ขึ้นเพื่อป้องกันหรือลดระดับความเสี่ยง

๓) ช่วยเหลือและสนับสนุนการจัดประชุมเชิงปฏิบัติการเพื่อ
จัดท�าแผนจัดการความเสี่ยงทุกระดับ

๔) บนัทึกตดิตามและรายงานความก้าวหนา้ของแผนจดัการ
ความเสี่ยงระดับฝ่ายและส่วนงาน

๕) ประสานงานกับส่วนบริหารความเสี่ยง

Risk-Internal Control Officer 
(RICO)
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
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ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๖. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

ความหมายของความเสี่ยง

 การด�าเนินงานในองค์กรโดยทั่วไปมีเป้าหมายเพื่อเพิ่มมูลค่าให้แก่ผู้มีส่วนได้ส่วนเสีย 
ท�าให้ทุกองค์กรต้องเผชิญกับความไม่แน่นอน ที่อาจเกิดขึ้นจากปัจจัยภายในและภายนอก
หลายประการ เช่น การเปลีย่นแปลงของกฎ ระเบียบ และนโยบายของรฐับาล การบรหิารงาน
ด้านความปลอดภัยในชีวิตและทรัพย์สินอันเนื่องมาจากการเปลี่ยนแปลงปัจจัยต่าง ๆ  ภัยจาก
การก่อการร้าย ภัยธรรมชาติ และความเสี่ยงอื่น ๆ เป็นต้น ผู้บริหารจึงต้องพิจารณาว่าควร
จัดการกับความไม่แน่นอนที่เกิดขึ้นอย่างไร เพื่อให้องค์การสามารถรักษาหรือเพิ่มมูลค่าของ             
ผู้มีส่วนได้ส่วนเสียได้

 “ความไม่แน่นอน” ที่อาจเกิดขึ้นสามารถส่งผลต่อองค์กรได้ทั้งเชิงลบและเชิงบวก                            
ซึ่งหมายความถึง “ความเสี่ยง” ที่อาจท�าให้องค์กรเสียหาย หรือ “โอกาส” ที่เพิ่มมูลค่าให้
กับองค์กร การบริหารความเสีย่งควรเริ่มตน้จากการท�าความเข้าใจต่อค�านยิามของความเสี่ยง 
เพื่อให้ทุกคนมีแนวปฏิบัติเดียวกันในการบ่งชี้ความเสี่ยงและโอกาส 

นิยามการบริหารความเสี่ยง

 การบริหารความเสี่ยง คือ การก�าหนดนโยบาย โครงสร้าง และกระบวนการ เพื่อให้                
คณะกรรมการ ผูบ้รหิารและบคุลากรขององค์กรน�าไปปฏบิตัใินการก�าหนดกลยทุธ์และปฏบิตัิ
งานทั่วทั้งองค์กร กระบวนการบริหารความเสี่ยงได้รับการออกแบบให้สามารถบ่งชี้เหตุการณ์
ที่เกิดขึ้น ประเมินผลกระทบต่อองค์กร และก�าหนดวิธีการจัดการความเสี่ยงให้อยู่ในระดับ                                  
ที่ยอมรับได้ เพื่อให้เกิดความเชื่อม่ันในระดับหนึ่งว่า การด�าเนินการในองค์กรจะบรรลุตาม
วัตถุประสงค์ที่ก�าหนดไว้

 การบริหารความเสี่ยงที่มีประสิทธิผลมีข้อดี ดังต่อไปนี้
  เพิ่มมูลค่าขององค์กรที่มีต่อผู้มีส่วนได้ส่วนเสีย
  ท�าให้เกิดความมั่นใจต่อการปฏิบัติตามกฎหมายและข้อบังคับต่าง ๆ 
  เพิ่มประสิทธิภาพการท�างานของเจ้าหน้าที่
  ป้องกันและดูแลทรัพย์สินต่าง ๆ 
  ท�าให้การด�าเนินงานเป็นไปอย่างยั่งยืน
  เพิ่มความน่าเชื่อถือของการเปิดเผยข้อมูลต่อบุคลากรภายนอก
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
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ศัพท์เฉพาะ ค�านิยาม

ศัพท์เฉพาะ/ค�านิยาม

ความเสี่ยง (Risk)

ระดบัความเสีย่งก่อนการบรหิาร 
(Inherent Risk)

ระดบัความเส่ียงหลังการบรหิาร 
(Residual Risk)

โอกาส (Likelihood)

ผลกระทบ (Impact/
Consequence)

การระบุปัจจัยเสี่ยง 
(Risk Identification)

ผู้รับผิดชอบความเสี่ยง 
(Risk Owner)

Risk Criteria

DegreeOf Acceptance

Risk Map

เหตุการณ์ที่มีความไม่แน่นอน อาจเกิดขึ้นและมีผลกระทบใน
เชิงลบต่อการบรรลุวัตถุประสงค์และเป้าหมาย

ระดับความเสี่ยงที่เกิดขึ้นก่อนที่จะมีการควบคุม/จัดการ

ระดับความเสี่ยงที่คงเหลืออยู่หลังจากที่ได้ควบคุม/จัดการแล้ว

โอกาสหรือความเป็นไปได้ที่เหตุการณ์จะเกิดขึ้น

ผลกระทบจากเหตุการณ์ที่เกิดขึ้นทั้งที่เป็นตัวเงินและไม่เป็น                     
ตัวเงิน

การระบุปัจจัยเส่ียง เป็นข้ันตอนในการค้นหาว่าปัจจัยเสี่ยง                        
ใดบ้างที่ส่งผลกระทบต่อเป้าหมาย

ผู้รับผิดชอบความเสี่ยง หรือผู้ที่ใกล้ชิดความเส่ียงโดยตรง                             
มีความสามารถในการจัดการเพื่อลดระดับความเสี่ยง

ระดับ/เกณท์ความเสี่ยง

ระดับของการยอมรับความเสี่ยง

แผนภาพแสดงความสัมพันธ์ของปัจจัยเสี่ยงและผลกระทบ                            
ทัง้ในเชงิปรมิาณและเชงิคณุภาพทีส่่งผลเชือ่มโยงกนัต่อเป้าหมาย
ของหน่วยงานต่าง ๆ ภายในองค์กร Risk Map สามารถช่วยใน
การจัดท�าแผนการบริหารความเสี่ยงให้มีประสิทธิภาพมากขึ้น
และครอบคลุมถึงปัจจัยเสี่ยงต่าง ๆ ครบถ้วน
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

ศัพท์เฉพาะ ค�านิยาม

กลุ่ม (set) ของความเสี่ยง ที่แสดงให้เห็นถึงความเสี่ยงต่าง ๆ 
ที่อาจส่งผลกระทบต่อเป้าหมายของหน่วยงานต่าง ๆ  โดยจะมี
ข้อมลูทีบ่่งบอกลกัษณะของความเสีย่ง ประเภทของความเสีย่ง 
ผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงนั้น ตลอดจนข้อมูล                              
ต่าง ๆ ที่เกี่ยวข้องกับความเสี่ยงนั้นสามารถแสดงด้วยแผนภูมิ 
(Risk Map) ๒ มิติ ขนาด ๕x๕ ประกอบด้วยแกนด้าน                                   
ผลกระทบ และแกนด้านโอกาสเกิดแต่ละแกนแบ่งระดับ                              
ความรุนแรงเป็น ๕ ระดับมีวัตถุประสงค์เพื่อเป็นการวัดระดับ
ความเสี่ยง

ระดับความเสีย่งโดยรวมทีอ่งค์กรยอมรับได้เพือ่มุง่ไปสู่พนัธกจิ
หรือวิสัยทัศน์ขององค์กร

ระดับความเบี่ยงเบนที่องค์กรยอมรับได้จากเกณฑ์หรือดัชนี
วัดผลการด�าเนินงานที่เกี่ยวข้องกับการบรรลุวัตถุประสงค์

ตัวชี้วัดเชิงปริมาณ กิจกรรม หรือเหตุการณ์ ที่บ่งบอกถึงการ
เปลีย่นแปลงของความเสีย่งส�าคญัทีส่่งผลกระทบต่อเป้าหมาย
ได้ โดยสามารถใช้ประโยชน์ในการบรหิารความเสีย่ง เพ่ือติดตาม
ผลการบริหารความเสี่ยงว่าเป็นไปตามเป้าหมายหรือไม่ เพ่ือ
จะได้ปรับปรุง/เปลี่ยนแปลงแผนการบริหารความเสี่ยงให้มี
ประสทิธภิาพมากยิง่ขึน้ และในกรณตีวัชีว้ดัมลีกัษณะเป็นดชันี
ชี้น�า (Leading Indicator) สามารถน�าไปใช้ประโยชน์ในการ
วางแผนการบริหารความเสี่ยงให้มีระบบเตือนล่วงหน้า (Early 
Warning System) ได้

แผนภาพแสดงปัจจัยที่ส่งผลกระทบต่อเป้าหมายทั้งที่เป็นตัว
เงนิและไม่เป็นตวัเงนิ ใช้หลกัการเดยีวกบั Cause-and–Effect 
Analysis โดย Value Driver Diagram เป็นเครื่องมือที่ส�าคัญ
ในขั้นตอนการระบุปัจจัยเสี่ยง

Risk Profile

Risk Appetite

Risk Tolerance

KRI (Key Risk Indicator)

Value Driver Diagram
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
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ศัพท์เฉพาะ ค�านิยาม

Risk Factor

Risk Driver

Cost & Benefit Analysis

ความมัน่คงปลอดภยั (Security)

ความถกูต้องเชือ่ถอืได้ของข้อมลู 
(Data Integrity)

ความพร้อมใช้งานของระบบงาน
และข้อมูล (Availability)

ปัจจยัเสีย่งหมายถงึ สิง่ทีเ่กดิข้ึนจากเหตกุารณ์หรือรายละเอยีด
ของเหตุการณ์ที่ท�าให้ทราบว่าความเสี่ยงเกิดจากอะไร

เหตแุห่งความเสีย่ง ซึง่อาจเป็นเหตเุกดิจากปัจจยัภายในองค์กร 
เช่น วัฒนธรรมองค์กร โครงสร้างองค์กร บุคลากร หรือเหตุที่
เกิดจากปัจจัยภายนอก เช่น การเมือง คู่แข่ง สภาวะเศรษฐกิจ 
เป็นต้น

การวิเคราะห์ถึงผลประโยชน์เปรียบเทียบกับต้นทุนทั้งที่เป็น                 
ตัวเงินและไม่สามารถวัดเป็นตัวเงิน เพื่อใช้ในการตัดสินใจ                                
เลือกใช้วิธีการที่เหมาะสม โดยการตัดสินใจเลือกใช้การจัดการ 
ความเสีย่งวธิใีดนัน้ควรค�านงึถงึประโยชน์ทัง้ในด้านของการลด
ผลกระทบหรือโอกาสเกิด โดยเปรยีบเทยีบกบัต้นทนุหรอืค่าใช้
จ่ายที่เกิดจากการจัดการความเสี่ยงนั้น ๆ แล้วพิจารณาเลือก
วิธีการจัดการความเสี่ยงที่ได้รับประโยชน์มากกว่าต้นทุนหรือ
ค่าใช้จ่ายที่ต้องใช้

การจัดการป้องกันการเข้าถึง การเข้าไปแก้ไขเปลี่ยนแปลง                                   
การท�าลาย การเปิดเผยข้อมูล การรักษาความลับ                                                 
(Confidential) ทั้งระหว่างที่ก�าลังพัฒนาระบบงาน หรือใน                    
การจัดส่งข้อมูล การประมวลผล หรือการจัดเก็บรักษาข้อมูล
ในระบบงาน การจัดเก็บระบบงาน โดยจัดการป้องกันให้มี                       
ความเหมาะสมและความส�าคญัของข้อมลูรวมถึงระบบงานด้วย

ข้อมูลที่จะส่งมอบให้กับผู้ใช้ข้อมูล (End User) เป็นข้อมูลที่มี
ความสมบรูณ์ ถกูต้อง ครบถ้วน ซึง่จะท�าให้การด�าเนินงานและ
การบริหารงานขององค์กรมีประสิทธิภาพ

เรื่องของการจัดส่งข้อมูลไปให้ผู้ที่ต้องการใช้ข้อมูลได้รวดเร็ว 
ทันเวลา และสามารถให้ข้อมูลได้อย่างต่อเนื่องในเวลาที่                    
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ศัพท์เฉพาะ ค�านิยาม

 ดังนั้น การบริหารความเสี่ยงขององค์กรโดยรวม (Enterprise-Wide Risk                                              
Management) หมายถึง การบริหารความเสี่ยงโดยเชื่อมโยงการบริหารความเสี่ยงจาก                                  
เหตุที่เกิดจากปัจจัยภายใน เช่น โครงสร้างองค์กร 

 กระบวนการในการด�าเนนิงานต่าง ๆ  บคุลากร วฒันธรรมองค์กร และจากปัจจยัภายนอก 
เช่น การเมือง คู่แข่ง ภาวะเศรษฐกิจ เข้าด้วยกัน โดยมีลักษณะส�าคัญ ได้แก่ 

  ผสมผสานและเป็นส่วนหนึ่งของธุรกิจ โดยการบริหารความเสี่ยงควรสอดคล้องกับ
แผนธุรกิจ วัตถุประสงค์ การตัดสินใจ และสามารถน�าไปใช้กับองค์ประกอบอื่น ๆ 
ในการบริหารองค์กร 

  พิจารณาความเสี่ยงทั้งหมด โดยครอบคลุมความเสี่ยงทั่วทั้งองค์กร ได้แก่                                         
ความเสีย่งเกีย่วกบักลยทุธ์ การด�าเนนิงาน การเงนิ และการปฏบิตัติามกฎระเบยีบ 
ซึ่งความเสี่ยงเหล่านี้อาจท�าให้เกิดความเสียหาย ความไม่แน่นอน และโอกาส                          
รวมถึงการมีผลกระทบต่อวัตถุประสงค์ และความต้องการของผู้มีส่วนได้ส่วนเสีย 

  ระบุความเสี่ยงโดยการคาดการณ์ในอนาคต โดยองค์กรต้องสามารถระบุว่า                            
ความเส่ียงอะไรทีอ่าจเกดิข้ึนบ้าง และเมือ่เกดิข้ึนจรงิจะมผีลกระทบต่อวตัถปุระสงค์
อย่างไร เพื่อให้องค์กรได้จัดเตรียมการบริหารความเสี่ยง

  ได้รับการสนับสนุนและมีส่วนร่วม จากทุกคนในองค์กรต้ังแต่ระดับกรรมการ                             
ผู้บริหารทุกระดับ และเจ้าหน้าที่ทุกคน 

เหมาะสม เพื่อสนับสนุนการด�าเนินงานขององค์กร ทั้งนี้                                          
องค์กรต้องมีการจัดท�าแผนรองรับการด�าเนินธุรกิจ                                                    
อย่างต่อเนื่อง (Business Continuity Plan) ซึ่งเป็น                                        
แผนการด�าเนินงานหลักขององค์กร และมีแผนงานรอง                                 
ประกอบแผนงานหลกัได้แก่ แผนการกูร้ะบบกลบัคนื (Disaster                                 
Recovery Plan) แผนส�ารองฉุกเฉิน (Contingency Plan) 
และแผนรองรับเหตุการณ์ไม่คาดว่าจะเกิดข้ึน (Incident                          
Response Plan)
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๗. องค์ประกอบการบริหารความเสี่ยง

 การบริหารความเสี่ยง เป็นกระบวนการที่ด�าเนินการอย่างต่อเนื่องภายในองค์กร และ
ควรถูกรวมกับกิจกรรมปกติทางธุรกิจ เพื่อให้องค์กรสามารถด�าเนินการตามกลยุทธ์ ที่ก�าหนด 
เพื่อให้บรรลุพันธกิจและวัตถุประสงค์ที่ต้องการ

 

๑.
สภาพแวดล้อม
ภายในองค์กร

๕.
การตอบสนอง

ความเสี่ยง

๘.
การติดตาม

และ
ประเมินผล

๒. 
การก�าหนด

วัตถุประสงค์/
เป้าหมาย

๓.
การระบุ

เหตุการณ์

๗.
สารสนเทศ

และการสื่อสาร

๖.
กิจกรรม

การควบคุม

๔.
การประเมิน
ความเสี่ยง
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 กระบวนการ ๘ ขั้นตอนหลักประกอบด้วย

 ๑. สภาพแวดล้อมภายในองค์กร แนวนโยบายโดยทัว่ไปของส�านกังาน ซึง่เป็นพืน้ฐาน
ที่ส�าคัญของกรอบการบริหารความเสี่ยง และการจัดการกับความเสี่ยง

 ๒. การก�าหนดวัตถุประสงค์และเป้าหมาย ที่สอดคล้องกับกลยุทธ์ สรอ.

 ๓. การระบเุหตกุารณ์ การบ่งชีแ้ละเข้าใจความเสีย่งทัง้หมดท่ีมผีลกระทบต่อวตัถปุระสงค์
ที่ก�าหนดไว้

 ๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบและโอกาสเกิดความเสี่ยง

 ๕. การตอบสนองความเสี่ยง ก�าหนดการจัดการความเสี่ยงที่ปฏิบัติอยู่ในปัจจุบัน 

 ๖. กิจกรรมการควบคุม โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมทั้งความสัมพันธ์ของ
ต้นทุนและผลประโยชน์ทีเ่กดิขึน้ ผูบ้รหิารควรน�าวธิกีารจดัการความเสีย่งไปปฏบิตัิ
และติดตามเพื่อให้มั่นใจได้ว่า มีการด�าเนินการตามวิธีการที่ก�าหนดไว้ กิจกรรม 
การควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน เพื่อให้มั่นใจว่าได้มีการจัดการ 
ความเสี่ยง

 ๗. สารสนเทศและการสื่อสาร เพื่อให้คณะกรรมการ ผู้บริหาร และเจ้าหน้าท่ี                                                             
มีความตระหนักและเข้าใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหาร                                 
ความเสี่ยง

 ๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบ                                 
การบริหารความเสี่ยง

 ทั้งนี้ กระบวนการของการบริหารความเสี่ยง ๘ ขั้นตอน เพื่อการน�าเอาขั้นตอนทั้ง ๘ 
ไปปฏิบัติ มีรายละเอียดดังนี้ 
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๗.๑   สภาพแวดล้อมภายในองค์กร (Internal Environment)

 สภาพแวดล้อมภายในองค์กรครอบคลมุถงึแนวนโยบายโดยทัว่ไปของส�านกังาน ซึง่เป็น
พื้นฐานที่ส�าคัญของกรอบการบริหารความเสี่ยง และการจัดการกับความเสี่ยงโดยผู้บริหาร 
เจ้าหน้าที่และลูกจ้างทั้งหมดในส�านักงาน ซึ่งมีอิทธิพลต่อความตระหนักถึงความเสี่ยงของ
บุคลากรของส�านักงาน และช่วยก่อให้เกิดแนวทางการบริหารความเสี่ยงของส�านักงาน

 สภาพแวดล้อมภายในองค์กร เป็นพื้นฐานส�าคัญขององค์ประกอบอื่นของการบริหาร
ความเสี่ยงองค์กร และช่วยก่อให้เกิดแนวทางปฏิบัติและโครงสร้างของการบริหารความเสี่ยง
ขององค์กร โดยการวิเคราะห์สภาพแวดล้อมภายในองค์กร จะมีผลต่อการประเมินและ                                    
การด�าเนินการในการก�าหนดกลยุทธ์และวัตถุประสงค์ขององค์กร การก�าหนดกิจกรรมทาง
ธุรกิจ และการระบุความเสี่ยง

ก�าหนดวัตถุประสงค์และกลยุทธ์ที่สอดคล้อง
กับสภาพแวดล้อมทางธุรกิจ

บ่งชี้เหตุการณ์ซึ่งอาจมีผลต่อวัตถุประสงค์
ในระดับองค์กร และระดับหน่วยงาน

พิจารณาการควบคุมที่มี / การประเมินโอกาส
เกิดและผลกระทบของความเสี่ยงที่เหลืออยู่
จัดล�าดับความเสี่ยงเพื่อระบุล�าดับความส�าคัญ
ในการจัดการ

ก�าหนดแผนการจัดการเพื่อลดความเสีี่ยงให้อยู่
ในระดับที่ยอมรับได้ (หลีกเลี่ยง ถ่ายโอน ลด
และยอมรับ)

ติดตามและสอบทานผลการบริหาร
ความเสี่ยง และการเปลี่ยนแปลงที่อาจมี
ผลกระทบ

๑. ก�าหนดวัตถุประสงค์

๒. ระบุความเสี่ยง

๓. ประเมินความเสี่ยง๖. ประเมินผลการจัดการและ
แผนบริหารความเสี่ยง

๔.จัดการความเสี่ยง

๕.รายงานและติดตามผล

ก - ๒๐



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 การวิเคราะห์และประเมินสภาพแวดล้อมภายในองค์กร ควรครอบคลุมถึงแนวนโยบาย
ท่ัวไปขององค์กร ซึ่งเป็นพื้นฐานของการพิจารณาความเสี่ยงและการจัดการความเสี่ยง                                    
โดยบุคลากรทั้งหมดในองค์กร องค์ประกอบส�าคัญที่มีผลต่อสภาพแวดล้อมในองค์กร ได้แก่                                     
ค่านิยมและความเชื่อ ศักยภาพและการพัฒนาของบุคลากร รูปแบบการบริหารจัดการของ
ฝา่ยบริการ วิธกีารมอบอ�านาจหน้าที่ความรบัผิดชอบ ลักษณะโครงสรา้งขององคก์ร ตลอดจน
พฤติกรรมที่คนในองค์กรยึดถือเพื่อเป็นแนวทางในการปฏิบัติงาน

 สามารถแสดงองค์ประกอบท่ีเกี่ยวข้องในการวิเคราะห์และประเมินสภาพแวดล้อม 
ภายในองค์กร ได้ดังนี้

 

 จากแผนภาพดังกล่าว เพื่อให้การวิเคราะห์สภาพแวดล้อมภายในองค์กร สะท้อน                                 
การด�าเนนิธรุกจิได้ชดัเจนขึน้ จึงควรพจิารณาให้ครอบคลมุถงึปัจจยัภายในและภายนอกทีอ่าจ
มีผลกระทบต่อองค์กร ตลอดจนวิเคราะห์จากฐานข้อมูลความเสี่ยงองค์กร ดังนี้

  ปัจจยัภายใน เช่น โครงสร้างองค์กร กระบวนการและวธิปีฏบิตังิาน วฒันธรรมองค์กร 
ความสามารถในการแข่งขัน ปรัชญาการบริหารความเสี่ยงและระดับความเสี่ยงที่ยอมรับได้
ของผู้บริหาร

	 	ปัจจัยภายนอก เช่น ภาวะเศรษฐกิจ การเมืองทั้งในประเทศและต่างประเทศ                          
การแข่งขันทางธุรกิจ ลักษณะของตลาดและความสามารถของคู่เทียบ ความก้าวหน้าทาง
เทคโนโลยี กฎเกณฑ์การก�ากับดูแลของหน่วยงานที่เกี่ยวข้อง

ก - ๒๑
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๗.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 ส�านักงานต้องก�าหนดให้หน่วยงานทุกระดับมีการก�าหนดวัตถุประสงค์และเป้าหมาย
การด�าเนินงานที่สอดคล้องกับวิสัยทัศน์ พันธกิจ กลยุทธ์ และเป้าหมายโดยรวมของส�านักงาน 
โดยต้องมีความชัดเจน สามารถวัดหรือประเมินผลได้

 ในการก�าหนดวัตถุประสงค์ ควรก�าหนดให้ครอบคลุมแต่ละประเภทของวัตถุประสงค์                                       
ดังต่อไปนี้

  วัตถุประสงค์ด้านกลยุทธ์ คือ วัตถุประสงค์ระดับนโยบายขององค์กร โดยสอดคล้อง
กบัวสิยัทศัน์และพนัธกจิขององค์กรโดยรวม ซึง่มุง่สูก่ารบรรลุเป้าหมายขององค์กรในภาพรวม

  วัตถุประสงค์ด้านการปฏิบัติงาน คือ วัตถุประสงค์ที่เกี่ยวข้องกับประสิทธิภาพและ
ประสิทธิผลของการปฏิบัติงาน

  วัตถุประสงค์ด้านการเงิน คือ วัตถุประสงค์ที่เกี่ยวข้องกับการบริหารการเงินของ
องค์กรในทุกด้าน ได้แก่ ประสิทธิภาพในการเบิกจ่ายงบลงทุน ประสิทธิภาพในการบริหาร                                 
ค่าใช้จ่ายความน่าเช่ือถือและความทนัเวลาของการรายงานข้อมลูทางการเงนิและข้อมลูทีไ่ม่ใช่
ทางการเงิน ทั้งจากภายในและภายนอกองค์กร

  วัตถุประสงค์ด้านกฎหมาย กฎระเบียบ คือ วัตถุประสงค์ที่เกี่ยวข้องกับ                            
การปฏิบัติตามกฎหมาย และกฎระเบียบต่าง ๆ การปฏิบัติตามกฎระเบียบเกี่ยวข้อง

ความสอดคล้องของวัตถุประสงค์

 วัตถุประสงค์ต้องมีความสอดคล้องทั่วทั้งองค์กร เพื่อให้เกิดความมั่นใจว่า หน่วยงาน                  
ผู้บริหาร และเจ้าหน้าที่ ด�าเนินการเพื่อให้บรรลุวัตถุประสงค์ขององค์กร

 วิสัยทัศน์เป็นจุดเริ่มต้นในการก�าหนดทิศทางขององค์กร ผู้บริหารระดับสูงจะท�าการ
ก�าหนดวัตถุประสงค์ระดับองค์กรข้ึนในการจัดท�าแผนประจ�าปี แต่ละหน่วยงานด�าเนินการ
ก�าหนดวัตถุประสงค์ของหน่วยงานให้สอดคล้องกับวัตถุประสงค์ที่องค์กรได้ก�าหนดไว้ และ 
การก�าหนดวตัถปุระสงค์ของกระบวนการและโครงการต่าง ๆ  ต้องค�านงึถงึความสอดคล้องกบั
วัตถุประสงค์ของหน่วยงานและระดับองค์กร

 วัตถุประสงค์อาจเกี่ยวข้องกับองค์การในหลาย ๆ  ด้าน รวมไปถึง ทรัพยากร เทคโนโลยี
สารสนเทศ ผลการด�าเนินการ ด้านปฏิบัติการ เป็นต้น
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๗.๓   การระบุเหตุการณ์ (Event Identification) 

 คือ การระบุเหตุการณ์ความเสี่ยงหรือความไม่แน่นอนท่ีอาจเกิดข้ึน โดยพิจารณาจาก
ปัจจยัท้ังภายในและภายนอกส�านกังาน ทีม่ผีลกระทบต่อการบรรลวัุตถปุระสงค์ของส�านกังาน

 ประเภทความเสี่ยง ความเสี่ยงแบ่งออกเป็น ๔ ด้าน ดังนี้ 

 ๑. ความเส่ียงด้านกลยุทธ์ (Strategic Risk) เป็นความเสี่ยงที่เกิดจากการก�าหนด
กลยุทธ์ หรือนโยบายการบริหารงาน ท�าให้องค์กรไม่สามารถบรรลุกลยุทธ์และเพิ่มมูลค่าให้
องค์กรได้ เช่น นโยบายไม่สอดคล้องกบัความต้องการของตลาด โครงสร้างองค์กรท่ีปรบัเปล่ียน 
ผลงานวิจัยไม่สามารถน�ามาใช้ประโยชน์ได้ เป็นต้น 

 ๒. ความเสีย่งด้านการปฏิบตังิาน (Operational Risk) เป็นความเสีย่งทีเ่กดิจากการ
ปฏิบัติงานปกติในทุก ๆ ขั้นตอนโดยเกี่ยวข้องกับกระบวนการในการปฏิบัติงาน อุปกรณ์ 
เทคโนโลยีสารสนเทศ บุคลากร ซึ่งส่งผลต่อประสิทธิภาพและประสิทธิผลในการด�าเนินธุรกิจ
ขององค์กร เช่น โครงการล่าช้า ขาดอุปกรณ์หรือเครื่องมือที่มีประสิทธิภาพ ขาดการติดตาม
การบริหารสัญญา บุคลากรขาดแรงจูงใจในการปฏิบัติงาน เป็นต้น 

 ๓. ความเสี่ยงด้านการเงิน (Financial Risk) เป็นความเสี่ยงจากการขาดข้อมูล                             
การวิเคราะห์ การวางแผน การควบคุม และการจัดท�ารายงานเพื่อน�ามาใช้ในการบริหาร                               
การเงินได้อย่างถูกต้อง เหมาะสม ส่งผลต่อสถานะทางการเงินขององค์กร เช่น แผนการลงทุน
ไม่มีความชัดเจนเพียงพอ ที่จะน�าไปใช้ในการวิเคราะห์เพื่อคาดการณ์ด้านการเงินได้                                          
สภาพคล่องทางการเงิน อัตราแลกเปลี่ยน ดอกเบี้ย ไม่มีแหล่งรายได้ใหม่ เป็นต้น 
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 ๔. ความเสี่ยงด้านกฎหมาย กฎระเบียบ (Compliance Risk) เป็นความเสี่ยงที่เกิด
จากการไม่ปฏบิตัติามกฎหมาย ระเบยีบ ข้อบงัคับ หรือมาตรฐานทีเ่กีย่วข้องกบัการด�าเนนิงาน
ได้ กฎระเบียบหรือกฎหมายที่มีอยู่ไม่เหมาะสมเป็นอุปสรรคต่อการปฏิบัติงาน นโยบายและ
วิธีการปฏิบัติงานที่องค์กรก�าหนดขึ้นไม่สามารถปฏิบัติได้ เช่น ความสับสนในการเลือก กฎ
ระเบียบหรือกฎหมายที่จะบังคับใช้ เนื่องจากกฎระเบียบหรือกฎหมายหลายฉบับที่สามารถ
อ้างถึงและบังคับใช้ในกรณีหนึ่ง ๆ เป็นต้น 

 ความเส่ียงของแผนงาน/โครงการ ตามมติคณะรัฐมนตรีวันที่ ๒๒ เมษายน ๒๕๕๑                                    
ได้เห็นชอบในหลักเกณฑ์และแนวทางคัดเลือกแผนงาน/โครงการที่ส�าคัญตามนโยบายรัฐบาล 
เพื่อให้มีการวิเคราะห์ความเสี่ยงตามหลักธรรมาภิบาล เพื่อให้ส่วนงาน รัฐวิสาหกิจ และ                           
หน่วยงานอื่น ของรัฐใช้เป็นมาตรฐานเดียวกันทุกหน่วยงาน 

 โดยได้ก�าหนดแนวทางการวิเคราะห์ความเสี่ยงของแผนงาน/โครงการตามหลัก                                        
ธรรมาภิบาลมี ๑๐ ประเภท ได้แก่ 
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 ๑. ความเสี่ยงต่อหลักประสิทธิผล (Effectiveness) ต้องมีวิสัยทัศน์เชิงยุทธศาสตร์ 
เพ่ือตอบสนองความต้องการของประชาชนและผู้มีส่วนได้ส่วนเสียทุกฝ่ายปฏิบัติตามหน้าที่
ตามพันธกิจให้บรรลุวัตถุประสงค์ขององค์กร มีการวางเป้าหมายการปฏิบัติงานที่ชัดเจน และ
อยูใ่นระดบัท่ีตอบสนองต่อความคาดหวงัของประชาชน สร้างกระบวนการปฏิบตังิานอย่างเป็น
ระบบและมีมาตรฐาน มีการจัดการความเสี่ยงและมุ่งเน้นผลการปฏิบัติงานที่เป็นเลิศ รวมถึง
มีการติดตามประเมินผล และพัฒนาปรับปรุงการปฏิบัติงานให้ดีขึ้นอย่างต่อเนื่อง

 ๒. ความเสี่ยงต่อหลักประสิทธิภาพ (Efficiency) ในการปฏิบัติงานต้องมีการใช้
ทรพัยากรอย่างประหยดั เกดิผลติภาพ คุ้มค่าการลงทนุและบงัเกดิประโยชน์สงูสดุต่อส่วนรวม 
รวมทั้งต้องมีการลดข้ันตอนและระยะเวลาในการปฏิบัติงานเพ่ืออ�านวยความสะดวกและ                              
ลดภาระค่าใช้จ่าย ตลอดจนยกเลิกภารกิจที่ล้าสมัย และไม่มีความจ�าเป็น

 ๓. ความเสี่ยงต่อหลักการมีส่วนร่วม (Participation) ต้องรับฟังความคิดเห็นของ
ประชาชน รวมทั้งเปิดให้ประชาชนมีส่วนร่วมในการรับรู้ เรียนรู้ ท�าความเข้าใจ รวมทั้งแสดง
ทัศนะ ร่วมเสนอปัญหา/ประเด็นส�าคัญที่เกี่ยวข้อง ร่วมคิดแก้ไขปัญหา ร่วมในกระบวนการ
ตัดสินใจและการด�าเนินงาน และร่วมตรวจสอบผลการปฏิบัติงาน

 ๔. ความเสี่ยงต่อหลักความโปร่งใส (Transparency) ต้องปฏิบัติงานด้วย                                                
ความซื่อสัตย์สุจริต ตรงไปตรงมา ร่วมทั้งต้องมีการเปิดเผยข้อมูลข่าวสารที่จ�าเป็นและ                                           
เชือ่ถอืได้ ให้ประชาชนได้รบัทราบอย่างสม�า่เสมอ ตลอดจนวางระบบให้การเข้าถงึข้อมลูข่าวสาร
เป็นไปโดยง่าย

 ๕. ความเสี่ยงต่อหลักการตอบสนอง (Responsivenss) ต้องสามารถให้บริการได้
อย่างมีคุณภาพ สามารถด�าเนินการแล้วเสร็จภายในระยะเวลาที่ก�าหนด สร้างความเชื่อมั่น                                 
ไว้วางใจ รวมถึงตอบสนองตามความคาดหวัง/ความต้องการของประชาชนผู้รับบริการ และ                
ผู้มีส่วนได้ส่วนเสียที่มีความหลากหลายและมีความแตกต่างกันได้อย่างเหมาะสม

 ๖. ความเสีย่งต่อหลกัภาระรบัผดิชอบ (Acountability) ในการปฏิบติังานต้องสามารถ
ตอบค�าถาม และชีแ้จงได้เมือ่มข้ีอสงสยั รวมทัง้ต้องมกีารจดัวางระบบการรายงานความก้าวหน้า 
และผลสัมฤทธิ์ตามเป้าหมายที่ก�าหนดไว้ต่อสาธารณะ เพ่ือประโยชน์ในการตรวจสอบและ                              
การให้คุณให้โทษ ตลอดจนมีการจัดเตรียมระบบการแก้ไขหรือบรรเทาปัญหา และผลกระทบ
ใด ๆ ที่อาจจะเกิดขึ้น
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 ๗. ความเสีย่งต่อหลกันติธิรรม (Rule of Law) ต้องใช้อ�านาจของกฎหมาย กฎระเบียบ 
ข้อบังคับในการปฏิบัติงานอย่างเคร่งครัด ด้วยความเป็นธรรม ไม่เลือกปฏิบัติ และค�านึงถึง                                      
สิทธิเสรีภาพของประชาชน และผู้มีส่วนได้ส่วนเสียฝ่ายต่าง ๆ 

 ๘. ความเส่ียงต่อหลักการกระจายอ�านาจ (Decentralization) ในการปฏิบัติงาน
ควรมีการมอบอ�านาจและกระจายความรับผิดชอบในการตัดสินใจและการด�าเนินการให้แก่                             
ผู้ปฏิบัติงานในระดับต่าง ๆ  ได้อย่างเหมาะสม รวมทั้งมีการโอนถ่ายบทบาท และภารกิจให้แก่
องค์กรปกครองส่วนท้องถิ่น หรือภาคส่วนอื่น ๆ ในสังคม

 ๙. ความเสี่ยงต่อหลักความเสมอภาค (Equity) ต้องให้บริการอย่างเท่าเทยีมกัน ไม่มี
การแบ่งแยกด้าน ชาย/หญิง ถิ่นก�าเนิด เชื้อชาติ ภาษา เพศ อายุ สภาพทางกายหรือสุขภาพ 
สถานะของบุคคล ฐานะทางเศรษฐกิจและสังคม ความเชื่อทางศาสนา การศึกษาอบรม และ
อื่น ๆ นอกจากนี้ยังต้องค�านึงถึงโอกาสความทัดเทียมกันของการเข้าถึงบริการสาธารณะ                                 
ของกลุ่มบุคคลผู้ด้อยโอกาสในสังคม

 ๑๐. ความเสี่ยงต่อหลักการมุ่งเน้นฉันทามติ (Consensus Oriented) ในการปฏิบัติ
งานต้องมีกระบวนการในการแสวงหาฉันทามติ หรือข้อตกลงร่วมกัน ระหว่างกลุ่มผู้มีส่วนได้
ส่วนเสยีทีเ่กีย่วข้องโดยเฉพาะกลุม่ทีไ่ด้รบัผลกระทบโดยตรง จะต้องไม่มข้ีอคดัค้านทีห่าข้อยตุิ
ไม่ได้ ในประเด็นที่ส�าคัญ 

 จากแนวคดิธรรมภบิาลทีเ่ก่ียวข้อง สามารถแสดงความเชือ่มโยง ต่อปัจจยัในการวเิคราะห์
ความเสี่ยงเช่น 

  ด้านนโยบายและกลยุทธ์ โครงการที่คัดเลือกมานั้น อาจมีความเสี่ยงต่อ                                          
เรื่องประสิทธิผลและการมีส่วนร่วม 

  ด้านการปฏิบัติงาน อาจมีความเสี่ยงต่อเรื่องประสิทธิภาพและความโปร่งใส

  ด้านการเงิน อาจมีความเสี่ยงต่อเรื่องนิติธรรมและภาระรับผิดชอบ

  ด้านกฎหมาย กฎระเบียบ อาจมีความเสี่ยงต่อเรื่องนิติธรรมและความเสมอภาค
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๗.๔   การประเมินความเสี่ยง (Risk Assessment) 

 ส�านักงานต้องก�าหนดให้หน่วยงานทุกระดับประเมินความเสี่ยงของทุกปัจจัยเสี่ยงที่ได้
ระบุไว้ โดยอ้างอิงจากเกณฑ์วัดระดับความเสี่ยง โอกาสและผลกระทบ ที่ส�านักงานก�าหนดไว้ 
โดยอาจใช้ฐานข้อมูลในอดีตหรือการคาดการณ์ในอนาคตเพื่อประกอบการประเมินระดับ                
ความเสี่ยง

 การประเมินความเสี่ยงควรพิจารณาถึงความไม่แน่นอนของเหตุการณ์หรือเงื่อนไข                      
ต่าง ๆ ใน ๒ ปัจจัย ดังต่อไปนี้

  ผลกระทบของความเสี่ยง

  โอกาสเกิดที่จะเกิดความเสี่ยง

 ผลกระทบ (Impact)

 การประเมินความเสี่ยงควรพิจารณาถึงผลกระทบทั้งทางด้านการเงิน และที่ไม่ใช่ทาง 
การเงนิ ตวัอย่างเช่น ผลกระทบสามารถวดัได้ในเชงิของการสูญเสียทางการเงินทัง้ทางตรงและ
ทางอ้อม การวัดผลการด�าเนินงานที่ไม่ใช่ทางการเงิน ตัวอย่างเช่น ความพึงพอใจของ                                      
ผู้มีส่วนได้ส่วนเสีย สภาพแวดล้อมและสังคม เป็นต้น

 การประเมินผลกระทบของปัจจัยเสี่ยง ควรครอบคลุมท้ังการก�าหนดผลกระทบใน                                
เชิงการเงินและผลกระทบท่ีมิใช่ทางการเงิน อย่างไรก็ตาม บางปัจจัยเสี่ยงอาจไม่สามารถ
ก�าหนดผลกระทบในเชงิการเงนิทีช่ดัเจนได้ ดงันัน้ในการประเมนิความเสีย่งเบือ้งต้นจงึพจิารณา
ผลกระทบทีเ่กดิจากความเสีย่งในเชงิคณุภาพเป็นส่วนใหญ่ โดยเมือ่พจิารณาระดบัความรนุแรง
ของผลกระทบแล้วนั้น ความเสี่ยงที่มีผลกระทบมากหรือมีโอกาสเกิดสูง จ�าเป็นต้องได้รับ                                    
การพิจารณาจากผู้บริหารระดับสูงมาก และทันท่วงที โดยก�าหนดแผนการบริหารความเสี่ยง
ที่ท้าทาย และติดตามผลการด�าเนินงานตามแผนการบริหารความเสี่ยงอย่างสม�่าเสมอ
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ประเภทของผลกระทบ ตัวอย่าง

ตารางด้านล่างแสดงถึงตัวอย่างของผลกระทบที่เกิดจากความเสี่ยงในแบบต่าง ๆ 

การเงิน

กลยุทธ์

ทรัพยากรบุคคล

ชื่อเสียง

ระบบเทคโนโลยีและสารสนเทศ

กฎระเบียบ ข้อบังคับ

การต่อเนื่องของการด�าเนินธุรกิจ

การลดลงหรือความล่าช้าในการบรรลเุป้าหมายทาง
รายได้ ก�าไรสุทธิ กระแสเงินสด หรือสินทรัพย์รวม

การไม่บรรลุวัตถุประสงค์ขององค์การหรือสายงาน

การลาออกของเจ้าหน้าที ่การสญูเสยีเจ้าหน้าทีห่ลกั 
หรือปัญหาด้านจริยธรรม

การเผยแพร่ข่าวที่เสียหายขององค์การในสื่อต่าง ๆ 
เช่น หนังสือพิมพ์ โทรทัศน์ เป็นต้น

ระบบเทคโนโลยีและสารสนเทศล้มเหลว หรือ                              
การละเมิดความปลอดภัยของข้อมูล องค์การ

การละเมิดกฎระเบียบ

การหยุดชะงักของกระบวนการและการด�าเนินการ
ทางธุรกิจ

 โอกาสเกิด (Likelihood)

 การประเมินโอกาสเกิดของความเสี่ยง โดยทั่วไปการหาข้อมูลมาท�าการสนับสนุน                             
การประมาณการที่ถูกต้องเป็นไปได้ยาก ในกรณีที่สามารถหาข้อมูลที่เกี่ยวกับเหตุการณ์                              
ความล้มเหลวหรือความถี่ที่เกิดขึ้นในอดีต ต้องมีความมั่นใจในฐานข้อมูลดังกล่าวว่าสามารถ
บ่งชี้ถึงความเป็นไปได้ของเหตุการณ์ในอนาคตได้ 

 การประเมินโอกาสเกิดขึ้นอยู่กับระยะเวลาที่น�ามาพิจารณา ดังนั้นแล้ว เมื่อท�าการ
ประเมนิโอกาสเกดิ ผูบ้รหิารต้องมคีวามชดัเจนในการก�าหนดระยะเวลาทีจ่ะใช้ในการพจิารณา 
โดยไม่ควรละเลยความเสี่ยงที่อาจเกิดขึ้นได้ในระยะยาว
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ประโยชน์ของผู้บริหารที่ได้จากการประเมินความเสี่ยงมีดังต่อไปนี้

  การเปรียบเทียบความเสี่ยงกับกลยุทธ์และนโยบายขององค์กร

  กลยุทธ์และนโยบายขององค์กรจัดอยู่ในทิศทางใด กลยุทธ์และนโยบายดังกล่าว
ยอมรับความเสี่ยงท่ีเกิดขึ้นได้มากน้อยเพียงใด รวมถึงความเส่ียงที่สามารถระบุได้
นั้น มีความสอดคล้องกับกลยุทธ์และนโยบายขององค์กรเพียงใด

  การบ่งชี้ถึงความเสี่ยงที่ไม่เป็นที่ยอมรับ

  องค์กรสามารถก�าหนดระดับความเสี่ยงที่ยอมรับได้ และระดับความเสี่ยงที่ยอมให้
เบี่ยงเบนได้หรือไม่ และการก�าหนดดังกล่าว เป็นการก�าหนดโดยภาพรวมหรือเป็น               
การก�าหนดในรายปัจจัยเสี่ยง

	  การคัดเลือกและจัดล�าดับการด�าเนินการที่เหมาะสมในการลดความเสี่ยง

 จากประเด็นดังกล่าว แสดงให้เห็นถึงความส�าคัญของการก�าหนดระดับความเสี่ยงที่
ยอมรับได้ และระดับความเสี่ยงที่ยอมให้เบี่ยงเบนได้ขององค์กร ซึ่ง

 ความเสี่ยงที่ยอมรับได้ (Risk Appetite) คือ ความไม่แน่นอนโดยรวมที่องค์กร                                                         
ยอมรับได้ โดยธุรกิจยังคงด�าเนินการได้บรรลุตามเป้าหมาย

 ความเสี่ยงที่ยอมรับได้ก�าหนดขึ้นเพื่อใช้เป็นแนวทางก�าหนดกลยุทธ์ขององค์กร ทั้งนี้
ความเสี่ยงที่ยอมรับได้ควรได้รับการก�าหนดโดยผู้บริหารและอนุมัติโดยคณะกรรมการ                                    
การก�าหนดความเสี่ยงท่ียอมรับได้ควรพิจารณาถึงความสมดุลระหว่างการเติบโต ความเสี่ยง
และผลตอบแทนขององค์กร ในขณะเดียวกันองค์กรควรบริหารความเสี่ยงที่เกิดขึ้น ให้อยู่ใน
ระดับที่ยอมรับได้

 ระดับความเสี่ยงที่ยอมให้เบี่ยงเบนได้ (Risk Tolerance) คือ ระดับความเบี่ยงเบน
จากวัตถุประสงค์ที่ยอมรับได้

 การด�าเนินธุรกิจภายใต้ระดับความเสี่ยงที่ยอมรับได้ (Risk Appetite) ท�าให้ผู้บริหาร
มั่นใจได้ว่า การด�าเนินงานขององค์กร อยู่ภายในเกณฑ์หรือประเภทของความเสี่ยงที่ยอมรับ
ได้ (Risk Appetite) ซึ่งมีผลให้คณะกรรมการและผู้บริหารขององค์กรมีความมั่นใจมากขึ้น
ว่าการด�าเนินการขององค์กร จะสามารถบรรลุวัตถุประสงค์ที่ก�าหนดไว้ได้
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 การจัดล�าดับความเสี่ยง

 ผู้บริหารระดับสูงควรก�าหนดเงื่อนไขที่ใช้ในการจัดล�าดับความเสี่ยง และควรมี                                           
การสอบทานการจัดล�าดับความเส่ียงเป็นประจ�า เพื่อให้สอดคล้องกับเงื่อนไขทางธุรกิจ                                   
ที่เปลี่ยนไป ขั้นตอนในการจัดล�าดับความเสี่ยงมีดังต่อไปนี้

 การก�าหนดระดับของผลกระทบ

  ก�าหนดเงื่อนไขที่จะใช้ในการพิจารณา

  • พจิารณาทัง้เงือ่นไขทางการเงนิและเงือ่นไขอืน่ ๆ  ทีไ่ม่เกีย่วข้องกบัการเงนิ เช่น 
ยอดขาย ผลตอบแทนทางการเงนิ ผลก�าไร ชือ่เสยีง ความสามารถในการบรรลุ
วัตถปุระสงค์ อตัราการลาออกของเจ้าหน้าที ่ความปลอดภยัในชวีติและทรพัย์สนิ 
และระบบเทคโนโลยีสารสนเทศ

  • ท�าให้มั่นใจได้ว่าเงื่อนไขนั้นสอดคล้องกับวัตถุประสงค์ขององค์กร

	 	ก�าหนดมูลค่าของผลกระทบให้กับระดับคะแนน ๑, ๒, ๓, ๕ และ ๒๕                                             
ในการจัดล�าดับ โดยระดับคะแนนนี้อาจมีการเปลี่ยนแปลงได้ ขึ้นอยู ่กับ                                                   
ความเหมาะสมกับสถานการณ์ในขณะนั้น

	 	ท�าให้มั่นใจว่ามูลค่าต่าง ๆ ที่ก�าหนดเพื่อใช้ในการจัดล�าดับส�าหรับเงื่อนไขที่ต่างกัน
มีความสอดคล้องกัน ดังตัวอย่าง ระดับผลกระทบ ๓ ของผลกระทบทางการเงิน 
สามารถเทียบเท่ากับระดับคะแนน ๓ ของเงื่อนไขด้านสิ่งแวดล้อม เป็นต้น

 การก�าหนดระดับของโอกาสเกิด

	  ก�าหนดช่วงเวลาทีช่ดัเจนส�าหรบัการพจิารณาโอกาสเกดิ อย่างไรกต็าม ไม่ควรละเลย
ความเสี่ยงที่อาจเกิดขึ้นในระยะยาว

	  ประยุกต์ค�าอธิบายในแต่ละคะแนน โดยระดับคะแนนนี้สามารถเปลี่ยนแปลงได้                               
เช่นเดียวกับระดับคะแนนของผลกระทบ ขึ้นอยู่กับความเหมาะสมกับสถานการณ์ในขณะนั้น

 แนวทางการพิจารณาความมีนัยส�าคัญของความเสี่ยง

 การประเมินความเสี่ยง สามารถท�าได้โดยการอ้างอิงกับตารางแสดงการจัดล�าดับ                                 
ความเสีย่ง การพจิารณาว่าความเสีย่งใดมีนยัส�าคญั ท่ีต้องน�ามาด�าเนนิการก่อนหลงั โดยทัว่ไป
อาจใช้การก�าหนดค่าล�าดบัความเสีย่งทัง้ในด้านของผลกระทบและโอกาสเกดิ ทัง้นี ้การก�าหนด
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นัยส�าคัญของความเสี่ยงขององค์กร ควรได้รับการพิจารณาจากผู้บริหารระดับสูงและผ่าน                           
ความเห็นชอบจากคณะกรรมการบริหารความเส่ียงองค์กร หลังจากการประเมินความมีนัย
ส�าคัญของความเสี่ยงเพื่อน�ามาใช้ในการก�าหนดกลยุทธ์การจัดการความเส่ียงต่าง ๆ ควร                                    
ค�านึงถึงประสิทธิผลของต้นทุนที่ต้องใช้ในการจัดการความเส่ียงนั้น ๆ กับระดับความส�าคัญ
ของความเสี่ยงที่ลดลงว่าเหมาะสมเพียงใด ทั้งนี้ความมีประสิทธิผลของการจัดการความเสี่ยง
อาจประเมินได้ในเชิงของการลดลงของโอกาสเกิดและผลกระทบ

ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจาก สรอ. เป็นองค์กรที่ให้
บริการเทคโนโลยีสารสนเทศต่อภาครัฐ ภาคประชาชน ระดับประเทศ
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๗.๕   การตอบสนองความเสี่ยง (Risk Response) 

 เป็นการระบุว่ามทีางเลอืกใดบ้างท่ีสามารถใช้ในการจดัการความเสีย่ง มคีวามเหมาะสม 
และน�าไปปฏิบัติเป็นส่วนหนึ่งของการบริหารความเสี่ยงของส�านักงาน ซึ่งจะต้องประเมินผล                  
กระทบที่มีต่อโอกาสที่จะเกิดรวมทั้งต้นทุนและประโยชน์ที่ได้รับ เพื่อให้ความเสี่ยงที่เหลืออยู่
ภายในช่วงความเบีย่งเบนของความเส่ียงทีย่อมรบัได้ ทัง้น้ีการตอบสนองต่อความเสีย่งแบ่งเป็น 
๔ ประการ คือ การยอมรับ (Accept) การลด (Reduce) การหลีกเล่ียง/ยกเลิก (Avoid/
Terminate) และการโอนความเสี่ยง (Transfer)

 ส�านักงานต้องจัดให้มีการควบคุมความเสี่ยงและเพดานความเสี่ยงที่เพียงพอและ                                   
เหมาะสมตามแต่ละประเภทความเสี่ยงและต้องอยู่ภายใต้ระดับความเส่ียงที่ส�านักงาน                                             
ยอมรับได้ รวมทั้งสอดคล้องกับมาตรฐานและหลักเกณฑ์ของหน่วยงานก�ากับดูแล แนวทาง
ปฏิบัติที่ดี ตลอดจนนโยบายบริหารความเสี่ยงกับทิศทางและกลยุทธ์การด�าเนินงานของ                                  
ส�านกังานพร้อมทัง้ก�าหนดกระบวนการปฏบัิตติามการควบคมุความเสีย่งและเพดานความเสีย่ง
ที่ก�าหนดไว้ แนวทางการอนุมัติข้อยกเว้นกรณีจ�าเป็นหรือเหตุการณ์ไม่ปกติต่าง ๆ รวมถึง                             
การทบทวนการควบคมุความเสีย่งและเพดานความเสีย่งดงักล่าวเป็นระยะ เพือ่ให้มปีระสิทธิภาพ
ในการควบคุมและป้องกันความเสี่ยงให้กับส�านักงาน

 ผู้บริหารต้องประเมินว่าปัจจุบันการจัดการความเสี่ยงเพียงพอหรือไม่ ทั้งประสิทธิภาพ
ในการลดโอกาสเกิดความเสี่ยง และผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงต่าง ๆ หากไม่มี             
การจัดการความเสี่ยง หรือการจัดการในปัจจุบันไม่เพียงพอ ควรมีการพิจารณากิจกรรมอื่น ๆ  
เพิ่มเติมให้เหมาะสมและน�าไปปฏิบัติ

 วัตถุประสงค์ของการจัดการความเสี่ยง

  ลดโอกาสในการเกิดและผลกระทบของความเสี่ยง ให้อยู่ในระดับที่ยอมรับได้                                
โดยการจัดการสาเหตุของความเสี่ยงอย่างมีประสิทธิภาพ หรือโดยการจัดการ                                      
ผลกระทบท่ีอาจจะเกิดขึ้นของความเสี่ยง เช่น การมีเจ้าหน้าที่ปฏิบัติการที่พร้อม
ซ่อมแซมความเสียหายที่เกิดขึ้น เป็นต้น

  การลดผลกระทบของความเสี่ยง ซึ่งโดยมากมักใช้ระบบการเตือนภัย หรือระบบ                             
การบริหาร พร้อมด้วยการจัดท�าแผนฉุกเฉิน หรือแผนฟื้นฟู

  การเพิ่มโอกาสในการเกิด หรือผลกระทบจากความเสี่ยงที่เป็นโอกาสให้มากที่สุด 
โดยการปฏิบัติเพื่อสร้างหรือหาโอกาส หรือการจัดการเพื่อให้ได้ผลลัพธ์ที่ดีขึ้น
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 กลยุทธ์ในการบริหารความเสี่ยง

 การยอมรับความเสี่ยง (Accept) ความเสี่ยงหลังการควบคุมอยู่ในระดับที่ยอมรับได้                            
โดยไม่ต้องด�าเนินการใด ๆ เพิ่มเติมที่มีผลต่อโอกาสเกิด หรือผลกระทบของความเสี่ยง

  ตั้งใจที่จะด�าเนินการต่อไป

  ยอมรับทั้งหมด

  ก�าหนดรางวัล/เป้าหมายความเสียหาย และระดับการยอมรับ

  ก�าหนด และติดตามตัวบ่งชี้ความเสี่ยงที่ส�าคัญ

  คิดราคาสูงขึ้น

  กิจกรรมการตรวจสอบและติดตาม

  จัดหาเงินทุนส�ารองเพื่อรองรับผลที่อาจเกิดขึ้น

  จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back)

 การลดความเสี่ยง (Reduction) การด�าเนินการเพิ่มเติมเพื่อลดโอกาสเกิด หรือ                               
ผลกระทบของความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ ตัวอย่างเช่น

  ด�าเนินกิจกรรมในเชิงรุกหรือการควบคุมเพื่อลดโอกาสเกิดและผลกระทบ

  การด�าเนินการด้านกลยุทธ์ กระบวนการและระบบ

  การพัฒนาบุคลากร ความช�านาญ และโครงสร้างองค์กร

  จัดท�าแผนฉุกเฉิน

  พัฒนาแผนฟื้นฟู

  จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back)

 การหลีกเลี่ยงความเสี่ยง (Avoid) การด�าเนินการเพื่อยกเลิกหรือหลีกเลี่ยงกิจกรรมที่
ก่อให้เกิดความเสี่ยง ทั้งนี้ หากท�าการใช้กลยุทธ์นี้อาจต้องท�าการพิจารณาวัตถุประสงค์ว่า
สามารถบรรลุได้หรือไม่ เพื่อท�าการปรับเปลี่ยนต่อไป

  หยุดกิจกรรม

  ออกจากตลาด หรือลดการเสียส่วนแบ่งตลาด
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  การลดขนาดการลงทุน

  เปลี่ยน หรือปรับเป้าหมาย

  การออกแบบใหม่ เช่น กระบวนการทางธุรกิจ ระบบ เครื่องมือ

 การโอนย้ายความเสี่ยง (Transfer) การโอนย้าย หรือการแบ่งความเสี่ยงบางส่วนกับ
บุคคลหรือองค์การอื่น

  การประกันภัย

  การร่วมทุน พันธมิตรทางธุรกิจ หุ้นส่วนทางธุรกิจ

  การจ้างบุคคลภายนอก

  การกระจายความเสี่ยง

  การป้องกัน (Hedge)

 แนวทางในการก�าหนดกลยุทธ์การจัดการความเสี่ยง

 กลยุทธ์การจัดการความเสี่ยงถูกก�าหนดขึ้นเพื่อลดระดับของความเสี่ยง ทั้งผลกระทบ
และโอกาสเกิดให้เป็นไปตามระดับความเสี่ยงที่ยอมรับได้ ในบางกรณีการรวมกลยุทธ์การ
จัดการความเสี่ยง อาจท�าให้เกิดผลที่มีประสิทธิภาพมากขึ้นทั้งทางด้านต้นทุนและการปฏิบัติ
งาน ดงันัน้ ควรต้องมกีารพจิารณาการจดัการความเสีย่งต่าง ๆ  ทีอ่าจมคีวามเกีย่วข้องกนั และ
อาจด�าเนินการโดยหลายหน่วยงาน รวมท้ังค�านึงถึงต้นทุนที่อาจเกิดขึ้น ในการจัดให้มี                                    
การจัดการความเสี่ยงส�าหรับก�าหนดเป็นกลยุทธ์ในการจัดการความเสี่ยงโดยรวมเพื่อให้เกิด
การจัดการความเสี่ยงอย่างเป็นบูรณาการ

 ผู้บริหารอาจท�าการพิจารณาปัจจัยในการก�าหนดกลยุทธ์การจัดการความเสี่ยง ต่อไปนี้

 • การประเมินผลกระทบและโอกาสเกิดจากการด�าเนินการตามกลยุทธ์การจัดการ
ความเสี่ยง

 ในการประเมินทางเลือกของแต่ละกลยุทธ์การจัดการความเสี่ยง ผู้บริหารต้องมีความ
เข้าใจว่ากิจกรรมการจัดการความเสี่ยงอาจส่งผลต่อผลกระทบและโอกาสเกิดของความเส่ียง
ต่างกัน ดังนั้นแล้ว การประเมินผลกระทบและโอกาสเกิดของความเสี่ยงที่อาจเปลี่ยนแปลง
จากการด�าเนินการตามกิจกรรมการจัดการความเสี่ยง จึงควรพิจารณาก่อนการตัดสินใจเลือก
กลยุทธ์ เพ่ือให้ระดับความเสี่ยงสอดคล้องกับระดับความเสี่ยงที่ยอมรับได้ขององค์กร                            
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ทั้งนี้ การประเมินผลกระทบและโอกาสเกิดหลังจากการด�าเนินการตามกลยุทธ์การจัดการ                                               
ความเสี่ยง สามารถอ้างอิงข้อมูลได้จากเหตุการณ์ในอดีต แนวโน้มของเหตุการณ์ที่อาจเกิดขึ้น 
และวเิคราะห์การเปลีย่นแปลงทีอ่าจเกดิขึน้ในอนาคต ความเสีย่งสามารถถกูระบไุด้ทัง้อนัตราย
หรือโอกาสที่อาจเกิดขึ้น การก�าหนดกลยุทธ์การจัดการความเสี่ยงจึงสามารถท�าได้จาก                                        
การประเมินปัจจัยหลัก ๒ ประการ ดังนี้

 ๑. ประเมินต้นทุนและผลตอบแทนของการด�าเนินการตามกลยุทธ์การจัดการ                            
ความเสี่ยง

 เนือ่งจากทรพัยากรองค์กรมจี�ากดั จงึมคีวามจ�าเป็นต้องประเมนิต้นทนุและผลตอบแทน
ทีเ่กดิขึน้ หากมกีารด�าเนนิการตามกิจกรรมการจัดการความเสีย่ง ในกรณทีีพ่บว่าผลตอบแทน
ที่ได้จากการด�าเนินการที่ได้ไม่คุ้มกับต้นทุนส่วนเพิ่ม ผู้บริหารอาจพิจารณาถึงแนวทางใน                                 
การโอนย้ายความเสีย่ง (Transfer) เพือ่ท�าการแบ่งต้นทนุให้หน่วยงานภายนอกรบัผดิชอบ เช่น 
การท�าประกันภัย หรือการร่วมทุน เป็นต้น

 ๒. การประเมินความเป็นไปได้ที่จะประสบผลส�าเร็จในการจัดการความเสี่ยง

 เนื่องจากกิจกรรมการจัดการความเสี่ยงที่องค์กรจะก�าหนดข้ึนนั้น ต้องประกอบด้วย
ปัจจัยหลายประเภทที่สนับสนุนให้การด�าเนินการประสบความส�าเร็จ ดังนั้น การประเมิน                           
ความเป็นไปได้ที่กิจกรรมการจัดการความเสี่ยงจะประสบความส�าเร็จจึงมีความจ�าเป็น                           
โดยควรพิจารณาถึงปัจจัยต่าง ๆ เช่น ความรู้ความเข้าใจของบุคลากร งบประมาณที่ใช้ใน                             
การจัดการ ระยะเวลาแล้วเสร็จ เป็นต้น หากพิจารณาแล้วพบว่ากิจกรรมดังกล่าวมีแนวโน้มที่
จะไม่ประสบความส�าเร็จ ควรพิจารณาถึงกลยุทธ์การจัดการความเส่ียงด้วยวิธีการอื่นเพ่ือใช้
เป็นทางเลือกหรือปรับปรุงแผนการจัดการความเสี่ยงที่มีอยู่ให้เหมาะสมยิ่งขึ้น

 หลังจากได้ท�าการประเมินเพื่อก�าหนดกลยุทธ์การจัดการความเส่ียงท่ีมีประสิทธิผล                         
จากแนวทางที่ได้กล่าวมาแล้วข้างต้น ผู้บริหารต้องท�าการก�าหนดแผนการปฏิบัติงาน                                    
(Implementation Plan) หรือขั้นตอนในการปฏิบัติ (Procedure) โดยต้องระบุระยะเวลา
แล้วเสร็จเพื่อให้มั่นใจได้ว่าจะมีการด�าเนินงานตามกลยุทธ์เพื่อให้เกิดโอกาสตามที่คาดหวังไว้
จริง และได้รับการด�าเนินการโดยเจ้าของความเสี่ยง

 • ความรับผิดชอบในการบริหารความเสี่ยง หรือ “การเป็นเจ้าของความเส่ียง”                                  
(Risk Owner) คือ หน่วยงาน หรือบุคคลท่ีรับผิดชอบให้การด�าเนินการจัดการ                  
ความเสี่ยงบรรลุวัตถุประสงค์หรือประสบความส�าเร็จ โดยทั่วไปเจ้าของความเสี่ยง
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จะต้องรับผิดชอบในการตัดสินใจ เกี่ยวกับแผนการบริหารความเสี่ยง และแผนการ
ปรับปรุงที่เหมาะสมส�าหรับความเสี่ยงที่ไม่สามารถยอมรับได้ เมื่อแผนได้ถูกอนุมัติ
และเห็นชอบแล้วเจ้าของความเส่ียงจะต้องรับผิดชอบต่อการน�าแผนไปปฏิบัติและ
ติดตามผลการด�าเนินงานของแผนนั้น และต้องแสดงให้ผู้บริหารเห็นความส�าเร็จใน                                     
การท�าหน้าที่ของตนเกี่ยวกับการบริหารความเสี่ยง

 • การพฒันาการจดัการความเสีย่งส�าหรบัความเสีย่งทีซ่บัซ้อนอาจเกีย่วข้องกบัผูบ้รหิาร
ระดับสูงและเจ้าหน้าที่ของหลายหน่วยงาน ดังนั้น การสื่อสารที่ดีจึงเป็นสิ่งจ�าเป็น
เพ่ือให้แน่ใจว่าบุคคลที่เกี่ยวข้องภายในองค์กรได้ตระหนักถึงสิ่งที่ก�าลังด�าเนินการ 
และบทบาทที่ต้องเกี่ยวข้องหรือปฏิบัติ

๗.๖   กิจกรรมการควบคุม (Control Activities)

 เมื่อมีการเลือกวิธีในการตอบสนองความเสี่ยงท่ีเหมาะสมแล้วกิจกรรมการควบคุม                              
ความเสีย่งจะถกูก�าหนดขึน้เพือ่ให้ม่ันใจได้ว่ามีการจดัการความเสีย่งอย่างเหมาะสมซึง่กจิกรรม
การควบคุมเป็นกิจกรรมที่มีอยู่ในทุกหน้าที่ และทุกระดับของการปฏิบัติงานของ สรอ. ซึ่งใน
การปฏิบัติงานทุกด้านน้ันต้องจัดให้มีกิจกรรมการควบคุมที่เหมาะสมเพียงพอกับระดับ                               
ความเสี่ยงต่อความผิดพลาดหรือความเสียหายที่อาจเกิดข้ึน ทั้งนี้ ประเภทของการควบคุม
สามารถจัดกลุ่มได้ดังนี้

 การควบคุมแบบป้องกัน (Preventive control) เป็นการควบคุมแบบป้องกันหรือ                                   
ลดความเสี่ยงจากความผิดพลาดความเสียหาย เช่น การแบ่งแยกหน้าที่การติดอุปกรณ์เพ่ือ
ป้องกันเหตุ

 การควบคุมแบบค้นหา (Detective control) เป็นการควบคุมเพื่อค้นหา                                              
ความผิดพลาดหรือความเสียหายที่เกิดขึ้นแล้ว เช่น การตรวจนับการสอบทานงาน

 การควบคุมแบบแก้ไข (Corrective control) เป็นวิธีควบคุมที่ก�าหนดขึ้นเพื่อแก้ไข
ข้อผิดพลาดที่เคยเกิดขึ้นแล้วให้ถูกต้องหรือไม่ให้เกิดซ้าในอนาคต เช่น แผนจูงใจลูกค้าไม่ให้
ยกเลกิบรกิารแผนรองรับกรณเีกดิเหตสุดุวสิยั/ภยัพบิตัหิรอืการจดัหาระบบคอมพวิเตอร์ส�ารอง

 การควบคุมแบบส่งเสริม (Directive control) เป็นวิธีการควบคุมที่ส่งเสริมหรือ
กระตุ้นให้เกิดความส�าเร็จตามวัตถุประสงค์ที่ต้องการ เช่น การประกวดหรือให้รางวัลแก่ผู้ที่มี
ผลงานดี
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 ดงันัน้ กจิกรรมการควบคมุจงึเป็นวธิกีารต่าง ๆ  ทีน่�ามาใช้ในการปฏบัิติงานเพือ่ให้สามารถ
จัดการความเสี่ยงได้อย่างมีประสิทธิภาพและประสิทธิผลโดยอาจก�าหนดเป็นมาตรการหรือ
ขัน้ตอนต่าง ๆ  เป็นแผนปฏบิตักิาร จดัการความเสีย่งโดยแผนดงักล่าวต้องได้รบัความเหน็ชอบ
จากผูบ้รหิารในระดบัทีเ่กีย่วข้องเพือ่ให้การสนบัสนนุทรพัยากรทีจ่�าเป็นตามทีก่�าหนดไว้ในแผน 
เช่น บุคลากรงบประมาณ เป็นต้น ซึ่งจะประกอบด้วย

 •  กิจกรรมแสดงขั้นตอนและวิธีการด�าเนินงาน

 •  ระยะเวลา / วันที่ด�าเนินการแล้วเสร็จ

 •  เป้าหมาย

 •  ผู้รับผิดชอบ

 •  ตัวชี้วัดความเสี่ยง (KRI) เพื่อใช้ในการติดตามผลหรือเป็นสัญญาณเตือนภัยล่วงหน้า

 การเลือกกิจกรรมการควบคุมควรมีการพิจารณาความเกี่ยวข้องเหมาะสมของกิจกรรม
ควบคุมที่มีต่อการตอบสนองความเสี่ยงและการน�ามาใช้เพื่อให้บรรลุวัตถุประสงค์เป็นส�าคัญ
ไม่ใช่เพื่อให้เห็นว่าต้องมีกิจกรรมการควบคุมเท่านั้นกิจกรรมการควบคุมบางอย่างที่ก�าหนด
อาจช่วยให้องค์กรบรรลุวัตถุประสงค์มากกกว่าหนึ่งวัตถุประสงค์

ตารางแสดงความสัมพันธ์ของความเสี่ยงและกิจกรรมการควบคุม

ก - ๓๘



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๗.๗   สารสนเทศและการสื่อสาร (Information and Communication)

 สารสนเทศ หมายถึง ข้อมูลที่ได้ผ่านการประมวลผลและถูกจัดให้อยู่ในรูปแบบท่ี                                   
เหมาะสม มีความหมายและเป็นประโยชน์ต่อการใช้งาน ซ่ึงข้อมูลสารสนเทศหมายรวมถึง
ข้อมลูทางการเงนิ (Financial Information) และการด�าเนนิงานในด้านอ่ืน ๆ  (Non-Financial               
Information) โดยเป็นข้อมูลทั้งจากแหล่งภายในของ สรอ. และภายนอก สรอ.

 สารสนเทศที่ใช้ในการปฏิบัติงาน ได้มาจากแหล่งภายในและภายนอก ทั้งในรูปแบบเชิง
ปริมาณ และคุณภาพ ทั้งที่เป็นสารสนเทศทางการเงิน และที่มิใช่การเงิน ที่มีความเกี่ยวข้อง
กับวัตถุประสงค์ขององค์กรหลาย ๆ ประเภท

 การมสีารสนเทศทีถ่กูต้อง ตรงเวลา และถกูสถานที ่เป็นสิง่จ�าเป็นทีจ่ะมผีลต่อการบรหิาร
ความเสี่ยงขององค์กร ทุกระดับขององค์กรต้องการสารสนเทศ เพื่อใช้ในการก�าหนดกลยุทธ์ 
ระบุ ประเมิน ตอบสนอง ควบคุม และติดตามรายงานผล ความเสี่ยง เพื่อให้การด�าเนินงาน
บรรลุวัตถุประสงค์ขององค์กร

 การสื่อสาร เป็นการสื่อสารข้อมูลที่จัดท�าไว้แล้ว ส่งไปถึงผู้ที่ควรจะได้รับ หรือมีไว้พร้อม
ส�าหรบัผูท้ีค่วรใช้สารสนเทศน้ัน เพ่ือให้ผูท้ีไ่ด้รับใช้ข้อมูลดังกล่าวให้เกดิประโยชน์ในการตดัสนิ
ใจด้านต่าง ๆ  และเพือ่สนบัสนนุให้เกดิความเข้าใจ ตลอดจนมกีารด�าเนินงานตามวัตถุประสงค์ 
โดยระบบการสือ่สารต้องประกอบด้วยการสือ่สารภายในองค์กรและระบบการสือ่สารภายนอก
องค์กร ซึ่งการสื่อสารแบ่งเป็น

 • การสือ่สารภายในองค์กร ควรเป็นการสือ่สารหลายทาง เพือ่ให้มกีารด�าเนนิงานตาม
วัตถุประสงค์ของการควบคุมภายใน กระบวนการ และความรับผิดชอบในทุกระดับ
ขององค์กร เช่น การสื่อสารจากระดับบนลงล่าง (Top-Down) หรือจากล่างขึ้นบน 
(Bottom-up) การสื่อสารในระดับเดียวกัน (Horizontal) โดยมีเทคนิคหรือ                                     
เครื่องมือที่น�ามาใช้สื่อสารระหว่างกัน ได้แก่ ระบบ Intranet, Video/Telephone 
Conference เป็นต้น

 •  สื่อสารภายนอกองค์กร เป็นการสื่อสารกับแหล่งข้อมูลภายนอกโดยท�าอย่างเป็น
ทางการ เป็นระยะ ๆ  อย่างสม�่าเสมอหรืออาจท�าเป็นมีเหตุจ�าเป็นเป็นครั้งคราวก็ได้ 
เช่น การติดต่อทางโทรศัพท์ การเชิญพบปะสังสรรค์ เป็นต้น
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 แสดงผลการบรหิารความเสีย่งของแต่ละปัจจยัเสีย่ง เทยีบกบัความเสีย่งทีอ่งค์กรยอมรบั
ได้ (Risk Appetite)

 แสดงระดับความเสียหายของแต่ละปัจจัยเสีย่ง ทัง้ก่อนและหลังบริหารปัจจัยเสี่ยงนั้น ๆ  
โดยใช้แผนภูมิความเสี่ยง (Risk Profile) ในการอธิบาย

 ทั้งนี้ องค์กรจะต้องมีการสื่อสารเพื่อให้คณะกรรมการ ผู้บริหาร และเจ้าหน้าท่ี                                        
มีความตระหนักและเข้าใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง                                
นอกจากนี้ควรมีการประเมินประสิทธิภาพ และประสิทธิผลของการสื่อสารเป็นระยะ ๆ                              
เพื่อให้การสื่อสารเป็นส่วนหนึ่งของการควบคุมภายใน ที่เป็นประโยชน์สูงสุดต่อองค์กร

การจัดท�าผลการบริหารความเสี่ยง ควรรายงานระดับ
ความรุนแรงในแต่ละปัจจัยเสี่ยง โดยครอบคลุม
ทั้ง ๔ ปัจจัย ดังนี้
๑. ระดับความรุนแรงก่อนการบริหารความเสี่ยง
๒. ระดับความรุนแรงตามเป้าหมายที่องค์กรคาดหวัง
๓. ระดับความรุนแรงหลังการบริหารความเสี่ยง
๔. ระดับความรุนแรงที่องค์กรยอมรับได้

ทกุระดบัทีล่ดลงไม่ว่าจะเป็นโอกาสหรอืผลกระทบกต็าม 
องค์กรควรแสดงผลการวเิคราะห์อย่างชดัเจนเปรยีบเทยีบ

กบัเกณฑ์ทีก่�าหนด

ผลการบริหารความเสี่ยง : ปัจจัยเสี่ยง A

ความรุนแรงก่อนการบริหารความเสี่ยง

โอกาส ผลกระทบ

ความรุนแรงหลังการบริหารความเสี่ยง

โอกาส ผลกระทบ

เป้าหมายที่คาดหวัง

โอกาส ผลกระทบ

ความรุนแรงที่องค์กรยอมรับได้

โอกาส ผลกระทบ
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๗.๘   การติดตามและประเมินผล (Monitoring)

 การติดตามและการรายงานผลเป็นกจิกรรมทีใ่ช้เพือ่ตดิตามและสอบทานแผนการจดัการ
ความเสี่ยงเพื่อให้มั่นใจได้ว่าการจัดการความเสี่ยงมีประสิทธิภาพและเหมาะสมหรือ                                            
ควรปรับเปลี่ยนหากแผนนั้นไม่มีประสิทธิภาพเพียงพอโดยก�าหนดข้อมูลที่ต้องติดตามและ
ความถี่ในการสอบทานและควรก�าหนดให้มีการประเมินความเสี่ยงอย่างน้อยปีละ ๒ ครั้ง                         
เพื่อประเมินว่าความเสี่ยงใดอยู่ในระดับที่ยอมรับได้แล้วหรือมีความเสี่ยงใหม่เพิ่มขึ้น

 การติดตามผลโดยทั่วไปมักจะด�าเนินการโดยผู้บริหารและบุคลากรภายในองค์กรเอง
อย่างไรก็ตามอาจให้บุคคลภายนอก เช่น ที่ปรึกษาหรือผู้เชี่ยวชาญอิสระช่วยในการติดตาม                            
การจัดการความเสี่ยงเป็นครั้งคราวได้ความเสี่ยงและการจัดการต่อความเส่ียงอาจมี                                            
การเปลีย่นแปลงตลอดเวลาการจดัการต่อความเสีย่งทีเ่คยมปีระสทิธผิลอาจเปลีย่นเป็นกจิกรรม
ที่ไม่เหมาะสมกิจกรรมการควบคุมอาจมีประสิทธิผลน้อยลงหรือไม่ควรด�าเนินการต่อไปหรือ
อาจมีการเปลี่ยนแปลงในวัตถุประสงค์หรือกระบวนการต่าง ๆ ดังนั้นแล้วผู้บริหารควร                               
ประเมินกระบวนการบริหารความเสี่ยงเป็นประจ�าเพ่ือให้มั่นใจว่าการบริหารความเสี่ยง                                 
มีประสิทธิผลเสมอ

 ลักษณะหลักของการติดตามความเสี่ยง คือ

  การประเมนิควรมปีระสทิธิผลและความต่อเนือ่งของกจิกรรมการควบคมุและกจิกรรม
อื่นที่ใช้จัดการความเสี่ยง

  การก�าหนดระดับความเสี่ยงที่ยอมรับได้ที่เหมาะสมและสอดคล้องกับกลยุทธ์                           
ทางธุรกิจ

  การรวบรวมและบันทึกข้อมูลอย่างครบถ้วนถูกต้องทันเวลา

  การติดต่อส่ือสารเกี่ยวกับความเสี่ยงและกระบวนการต่าง ๆ อย่างสม�่าเสมอและ
เปิดเผยทั้งแบบเป็นทางการและไม่เป็นทางการ
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 แนวทางการรายงานผลการด�าเนินงาน มีดังนี้ 

 ๘.๑ คณะอนุกรรมการด้านการบริหารความเสี่ยง 

  ๘.๑.๑ รายงานต่อคณะกรรมการบริหาร ส�านักงานรัฐบาลอิเล็กทรอนิกส์                   
(องค์การมหาชน)

   • รายงานแผนการบริหารความเสี่ยงประจ�าปีรวมทั้งแผนปฏิบัติการ
เพื่อการจัดการความเสี่ยงปีละ ๑ ครั้ง

   • รายงานผลการด�าเนนิการและความคืบหน้าการจดัการความเส่ียงที่
ส�าคัญระดับองค์กร ต่อคณะกรรมการบริหารส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) อย่างน้อยไตรมาสละ ๑ ครั้ง

  ๘.๑.๒ รายงานต่อคณะกรรมการตรวจสอบ

   • รายงานผลการด�าเนินงานอย่างน้อยปีละ ๑ ครั้ง

 ๘.๒ ผู้จัดการความเสี่ยงและการควบคุมภายใน (ของแต่ละฝ่าย) 

   • รายงานต่อ คณะอนุกรรมด้านการบริหารความเสี่ยง / ผู้อ�านวยการ 
สรอ. / รองผู้อ�านวยการ สรอ. / ฝ่ายที่เกี่ยวข้อง

   • รายงานความเสี่ยงระดับองค์กรในส่วนที่ รับผิดชอบและ                                      
แผนปฏิบัติการการจัดการความเสี่ยงตลอดจนความคืบหน้าใน                                  
การจัดการความเสี่ยงตามแผนพร้อมทั้งปัญหาและอุปสรรค                                   
เดือนละ ๑ ครั้ง

 ๘.๓ ส่วนบริหารความเสี่ยง 

  ๘.๓.๑ รายงานต่อคณะอนุกรรมการด้านการบริหารความเสี่ยง

   • รายงานความเสีย่งท่ีส�าคญัระดบัองค์กรรวมทัง้รายละเอยีดการจดัการ
ความเส่ียงตลอดจนความคืบหน้าของแผนปฏิบัติการและประเด็น
ส�าคัญเพื่อการพิจารณาของคณะอนุกรรมการด้านการความเสี่ยง                          
ทุกครั้งที่มีการประชุมคณะอนุกรรมการด้านการความเสี่ยง
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   • รายงานเหตุการณ์ที่เกิดขึ้นใหม่ทั้งที่เป็นโอกาสและความเสี่ยง                                     
ที่มีผลต่อส�านักงานจากสภาพแวดล้อมที่เปลี่ยนแปลงไปเป็นการ                              
เฉพาะกิจ

   • รายงานกรณฉีกุเฉนิภายใน ๓ วันท�าการในการประชมุเป็นกรณพีเิศษ
เมือ่ดชันชีีว้ดัความเสีย่งมกีารเปลีย่นแปลงและอาจมีผลกระทบอย่าง
รุนแรงต่อการบรรลุวัตถุประสงค์และเป้าหมายขององค์กร

 สรอ. ต้องสนับสนุนให้เกิดการสื่อสารในเชิงรุกและให้มีการสื่อสารอย่างสม�่าเสมอ                             
ช่องทางในการสือ่สารอย่างเป็นทางการทีใ่ช้ในการพจิารณาความเสีย่ง การควบคมุ และแผนการ
ด�าเนินการ ได้แก่ การประชุมทั่วไปผู้บริหาร การประชุมคณะท�างาน รายงานประจ�าเดือน
ส�าหรบัผูบ้รหิาร การประชมุคณะกรรมการบรหิารความเสีย่ง เป็นต้น การสือ่สารอย่างต่อเนือ่ง
จะช่วยให้มีข้อมูลความเสี่ยงที่เพียงพอและได้รับการน�าเสนอเพื่อใช้ในการตัดสินใจ                                               
อย่างทันท่วงที ในบางกรณีการจัดการกับความเสี่ยงด้วยวิธีการที่เร่งด่วน จากการพูดคุย                                
ทางโทรศพัท์เกดิขึน้ อาจมีความเหมาะสมกว่ารอการจดัท�ารายงานอย่างเป็นทางการผูท้ีเ่กีย่วข้อง
ต้องรายงานความเสี่ยงที่มีระดับความเสี่ยงสูง ให้แก่ผู้บังคับบัญชาทราบอย่างสม�่าเสมอและ
ทันท่วงที พร้อมทั้งอธิบายวิธีการจัดการความเสี่ยงเหล่านั้น นอกจากนี้ ผู้บริหารในแต่ละ                              
หน่วยงานควรพิจารณาและน�าเสนอความเส่ียงที่มีระดับความเสี่ยงสูงของหน่วยงาน หรือ                              
ความเสีย่งทีค่วรจะต้องได้รบัการจดัการในระดบัทีส่งูกว่าขึน้ไปยงัผูบ้รหิารในสายบงัคบับญัชา
เพ่ือท�าการพิจารณาความเสี่ยง และหาแนวทางการจัดการความเสี่ยงในระดับงานที่สูงขึ้น                       
ต่อไป
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๘. Governance Risk management & Compliance (GRC)

 GRC คือ แนวคิดในการเชื่อมโยงและบูรณาการนิยามของสามองค์ประกอบ ได้แก่

 Governance หมายถงึ นโยบาย วฒันธรรมองค์กร กระบวนการขั้นตอนการปฏบิตัิงาน
ทีถ่กูก�าหนดออกมาอย่างชดัเจนในการบรหิารจดัการและก�ากบัดแูลองค์กรโดยผูบ้รหิารระดบั
สูงเพื่อการบริหารองค์กรท่ีโปร่งใส ซึ่งรวมถึงความสัมพันธ์และบทบาทของทุกคนในองค์กร 
ตลอดจนก�าหนดเป้าหมายหลักท่ีเน้นเรือ่งความโปร่งใสในการบรหิารจดัการของผูบ้รหิารระดบั
สูงในองค์กร

 Risk Management หมายถึง การบริหารจัดการความเสี่ยงท่ีช่วยให้องค์กรบรรลุ
วัตถุประสงค์ที่ตั้งไว้ โดยใช้กระบวนการเชิงระบบของการประเมินสถานะและระดับของ                           
ความเสี่ยงที่เก่ียวข้องกับธุรกิจ ในลักษณะที่ท�าให้การด�าเนินงานไม่บรรุลผลตามเป้าหมาย                 
โดยจะต้องหาทางค้นหาระบคุวามเสีย่ง จดัล�าดบัความเสีย่งตามความส�าคญั และบรหิารจดัการ
หรอืป้องกันหรอืลดโอกาสเกดิและผลกระทบของปัจจยัเสีย่งทีไ่ม่คาดหวงั (Risk) ด้วยทางเลอืก
ที่เหมาะสม ทบทวนระดับความเสี่ยงที่เหลือและด�าเนินการบริหารจัดการเพิ่มเติม จนกระทั่ง
ความเสี่ยงลดระดับลงมาอยู่ในเกณฑ์ที่ยอมรับได้ขององค์กร และรวมถึงใช้ประโยชน์จาก
เหตุการณ์ในเชิงบวก (Opportunity) ได้อย่างรวดเร็วและมีประสิทธิภาพเพื่อสร้างมูลค่าเพิ่ม
ให้องค์กร

 Compliance หมายถึง การด�าเนินงานก�ากับให้มั่นใจว่า การปฏิบัติการทุกอย่างอยู่                             
ภายใต้กฎเกณฑ์อย่างเหมาะสม ไม่เกิดการฝ่าฝืนใด ๆ เกิดขึ้น โดยกฎเกณฑ์ที่ว่านี้รวมทั้ง
ระเบียบ ข้อบังคับ กฎหมาย ค�าสั่งภายในองค์กร พันธะที่ผูกพันไว้กับผู้มีส่วนได้เสีย คู่สัญญา
ทุกภาคส่วน ตลอดจนการปฏิบัติตามนโยบายด้านสารสนเทศและความปลอดภัยขององค์กร
อย่างถูกต้องตามมาตรฐาน การปฏิบัติตามประกาศมาตรฐานการรักษาความมั่นคงปลอดภัย
ในการประกอบธุรกรรมอิเล็คทรอนิกส์ เป็นต้น การด�าเนินงานในส่วนของการปรับปรุง
ประสิทธิภาพและประสิทธิผลในการก�ากับการปฏิบัติตามกฎเกณฑ์ ในลักษณะที่ติดตาม                           
เฝ้าระวังการเปลี่ยนแปลงในด้านกฎเกณฑ์และระเบียบเพ่ือท�าความเข้าใจ การศึกษา                                        
ผลกระทบของกฎเกณฑ์ภายนอกต่อการด�าเนนิงานภายในและความจ�าเป็นในการปรบันโยบาย 
ระเบียบ ประกาศ กระบวนการปฏิบัติงานและสื่อสารเพ่ือมิให้เกิดการฝ่าฝืน ซึ่งถือเป็น                               
ส่วนหนึ่งของการก�ากับดูแลที่ดี
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 การพัฒนาแนวคิดจากการบริหารแบบ Silo มาเป็นกรอบแนวคิดท่ีบูรณาการ GRC                                
เข้าด้วยกนั โดยแนวคิด GRC นัน้ไม่ได้เป็นการพยายามทีจ่ะรวบเอางาน ๓ ด้าน มาไว้ทีศ่นูย์กลาง
เพียงจุดเดียว หากแต่ต้องการที่จะน�าองค์ประกอบทั้ง ๓ มาปฏิบัติร่วมกันในรูปแบบของ                                         
การท�างานเป็นทีม เป็นการแสวงหาแนวทาง การเชื่อมโยงบูรณาการงาน ๓ ด้านเข้าด้วยกัน
ในเชงินโยบาย กระบวนการด�าเนนิงาน ขัน้ตอนการปฎบิตัแิละระบบการควบคมุ แบ่งปันข้อมลู
ซึ่งกันและกัน มีการเปิดกว้างทางความคิดที่จะปรับปรุงองค์กรจากข้อมูลและแนวทางจาก                              
ผูบ้รหิารของหลาย ๆ  ฝ่าย โดยต้องได้รบัการสนบัสนนุจากองค์ประกอบพืน้ฐานหลัก ๕ ประการ
ขององค์กร ได้แก่ กลยุทธ์ กระบวนการ ระบบ บุคลากร เทคโนโลยี ดังรูปความสัมพันธ์และ
ความเชื่อมโยงตามภาพ ตัวอย่าง เช่น

 • การรณรงค์ปลูกฝัง ปรับเปลี่ยนวัฒนธรรมขององค์กร เพื่อน�าบุคคลภายในองค์กร
ไปสูว่ตัถุประสงค์และเป้าหมายด้านวฒันธรรมองค์กรทีค่าดหวงัเพือ่เพิม่ประสทิธภิาพ 
สนับสนุนหรือผลักดันให้การด�าเนินงานขององค์กรบรรลุตามวัตถุประสงค์ได้ดีขึ้น 
ทั้งยังท�าให้เกิดผลลัพธ์เชิงวัฒนธรรมองค์กรที่พึงประสงค์ด้วย
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 • กลยุทธ์/กระบวนการ/ระบบ  การส่งเสริมให้คณะกรรมการสามารถก�ากับดูแล                       
องค์กรและให้ค�าแนะน�าแก่ผู้บริหารเพื่อด�าเนินงานให้ปฏิบัติตามกฎระเบียบที่
เก่ียวข้องได้อย่างม่ันใจ โดยผู้บริหารต้องจัดให้มีการบริหารความเสี่ยงที่เป็นระบบ 
มุ่งเน้นความเสี่ยงที่ตรงประเด็น และสามารถจัดกระบวนการท�างานเพื่อให้มี                                 
การปฏิบัติตามระเบียบหรือการควบคุมภายในได้อย่างเหมาะสม ภายใต้ต้นทุน                             
การด�าเนินงานที่สมเหตุสมผล รวมถึงการน�าเทคโนโลยีมาสนับสนนนุการท�างานให้
มีประสิทธิภาพ และการสื่อสารข้อมูลอย่างถูกต้องเหมาะสมทันเวลาต่อผู้เกี่ยวข้อง
ทุกระดับ

 • การที่บุคลากรมีความมุ่งม่ัน ยึดถือและส่งเสริมวัฒนธรรมของการด�าเนินธุรกิจ                           
อย่างมศีกัดิศ์รแีละคณุค่าทางจรยิธรรม รบัผดิชอบในผลงานของตน มีมุมมองทีเ่ป็น
หนึ่งเดียวกับองค์กรและต่อต้านการท�ากิจกรรมที่ต่างคนต่างท�าตามอ�านาจหน้าที่
เฉพาะตัว เน้นการท�างานเป็นทีมโดยค�านึงถึงประโยชน์ขององค์กรเป็นหลัก

 • การควบคุมภายในท่ีเพียงพอในการลดความเส่ียงของบุคคล ช่วยก�ากับคนมากขึ้น 
เช่น การก�ากับติดตาม (Monitoring) การใช้ระบบควบคุมการตรวจสอบคุณภาพ
งานและการทดสอบผลงานว่าใช้งานได้จริงอย่างสม�่าเสมอและมีประสิทธิผล หรือ
กระบวนการฝึกอบรมบุคลากร เพื่อให้เหมาะสมกับความรับผิดชอบในภารกิจ                           
การก�าหนดให้มีมาตรฐานการท�างานที่ชัดเจน

 • การใช้เทคโนโลยี หรือ ไอทีภิบาล (IT Governance) มาช่วยในการก�ากับดูแลที่ดี 
ด้วยการน�า IT มาท�าหน้าที่เป็นระบบเฝ้าระวัง เป็นเครื่องเตือนภัยล่วงหน้า                                   
เป็นระบบอัตโนมัติท่ีก�ากับการปฏิบัติในลักษณะที่ฝ่าฝืนกฎเกณฑ์ หรือเป็นระบบ
รายงานความผิดปกติ

 • การประสานงานและเชื่อมโยงเครื่องมือ ระบบงาน และคนโดย GRC จะช่วยท�าให้
องค์กรเกดิความสามารถในการแข่งขนัในระยะยาว เพิม่ความโปร่งใสในการเปิดเผย
ข้อมูล เสริมภาพลักษณ์ที่ดีให้กับองค์กร ตลอดจนคณะผู้บริหารระดับสูง รวมทั้ง                         
การสร้างจิตส�านึกในการปฏิบัติงานท่ีดีให้กับเจ้าหน้าที่ทุกคน ส่งผลให้ลูกค้าเกิด
ความเชื่อถือและความมั่นใจในการใช้บริการต่าง ๆ ขององค์กร
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๙. ปัจจัยส�าเร็จในการบริหารความเสี่ยงขององค์กร

 การบริหารความเส่ียงท่ีประสบความส�าเร็จต้องมีปัจจัยส�าคัญ ซึ่งประกอบทั้งด้าน
ทรัพยากรและโครงสร้างพ้ืนฐานท่ีจ�าเป็นเพ่ือให้เกิดการบริหารความเสี่ยงที่ประสบผลส�าเร็จ
และยั่งยืน ดังนี้

 ๑. ความมุ่งมั่นของผู้บริหารในการจัดให้มีระบบการบริหารความเสี่ยง

  การปฏิบัติตามกรอบการบริหารความเสี่ยงขององค์กร จะประสบความส�าเร็จเพียง
ใดขึ้นอยู่กับเจตนารมย์ การสนับสนุน การมีส่วนร่วม และความเป็นผู้น�าของผู้บริหารระดับสูง
ในองค์กร คณะกรรมการและผู้บริหารระดับสูงต้องให้ความส�าคัญและสนับสนุนให้ทุกคนใน
องค์กรเข้าใจความส�าคญัในคณุค่าของการบรหิารความเสีย่งต่อองค์กร มฉิะน้ันแล้วการบรหิาร
ความเสี่ยงไม่สามารถเกิดข้ึนได้ การบริหารความเส่ียงต้องเริ่มต้นจากผู้น�าสูงสุดขององค์กร
ต้องการให้เกดิระบบขึน้ โดยก�าหนดนโยบายให้มกีารปฏบัิต ิรวมถงึการก�าหนดให้ผู้บรหิารต้อง
ใช้ข้อมูลเกี่ยวกับความเสี่ยงในการตัดสินใจและบริหารงาน

 ๒. ความเข้าใจเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงในทางเดียวกัน

  การใช้ค�านิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะท�าให้
เกิดความมีประสิทธิภาพในการก�าหนดวัตถุประสงค์ นโยบาย กระบวนการ เพื่อใช้ใน                                  
การบ่งชี้และประเมินความเสี่ยง และก�าหนดวิธีการจัดการความเสี่ยงที่เหมาะสม

  องค์กรท่ีได้มีการจัดท�ากรอบ และนโยบายการบริหารความเสี่ยงท่ีมีค�าอธิบาย                          
องค์ประกอบในกรอบการบริหารความเสี่ยงอย่างชัดเจน จะท�าให้ผู้บริหารและเจ้าหน้าที่                             
ทุกคนมีความเข้าใจความเสี่ยงในแนวทางเดียวกันและมีจุดหมายร่วมกันในการบริหาร                               
ความเสี่ยง

 ๓. กระบวนการบริหารการเปลี่ยนแปลง

  ในการน�าเอากระบวนการและระบบบริหารแบบใหม่มาใช้ องค์กรจ�าเป็นต้องมี                                      
การบริหารการเปลี่ยนแปลงเหล่านี้ การพัฒนาการบริหารความเสี่ยงก็เช่นเดียวกัน ต้องมี                              
การชี้แจงให้ผู้บริหารและเจ้าหน้าที่ทุกคนรับทราบถึงการเปลี่ยนแปลงผลที่องค์กรและ                                        
แต่ละบุคคลจะได้รับการจากการเปลี่ยนแปลงเหล่านั้น
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 ๔. การก�าหนดกระบวนการบริหารความเสี่ยงที่ต่อเนื่อง

  องค์กรที่ประสบความส�าเร็จในการปฏิบัติตามกระบวนการบริหารความเสี่ยง คือ 
องค์กรทีส่ามารถน�ากระบวนการบรหิารความเสีย่งมาปฏบิตัอิย่างทัว่ถงึทัง้องค์กร และกระท�า                                        
อย่างต่อเนื่องอย่างสม�่าเสมอ

 ๕. การสื่อสาร การเรียนรู้ และการอบรมที่มีประสิทธิภาพ

  วัตถุประสงค์ของการสื่อสารอย่างมีประสิทธิผลนั้น เพื่อให้มั่นใจได้ว่า

   ผู้บริหารได้รับข้อมูลเกี่ยวกับความเสี่ยงที่ถูกต้องและทันเวลา

   ผู้บริหารสามารถจัดการกับความเสี่ยงตามล�าดับความส�าคัญ หรือตาม                                   
การเปลี่ยนแปลงหรือความเสี่ยงที่เกิดขึ้นใหม่

   มีการติดตามแผนการจัดการความเส่ียงอย่างต่อเนื่อง เพื่อน�ามาใช้ปรับปรุง
การบริหารองค์กร และจัดการความเสี่ยงต่าง ๆ เพื่อให้องค์กรมีโอกาสใน                                    
การบรรลุวัตถุประสงค์ได้มากที่สุด การสื่อสารเกี่ยวกับกลยุทธ์ การบริหาร
ความเสี่ยงและวิธีปฏิบัติมีความส�าคัญอย่างมาก เพราะการสื่อสารจะเน้นให้
เหน็ถงึความเชือ่มโยงระหว่างการบรหิารความเสีย่งกับกลยทุธ์องค์กร การชีแ้จง
ท�าความเข้าใจต่อเจ้าหน้าท่ีทุกคนถงึความรบัผิดชอบแต่ละบคุคลต่อกระบวนการ
บริหารความเสี่ยง จะช่วยให้เกิดการยอมรับในกระบวนการและน�ามาซึ่ง                                   
ความส�าเรจ็ในการพฒันาการบรหิารความเสีย่ง โดยควรได้รบัการสนบัสนนุใน
ทางปฏิบัติจากผู้บริหารระดับสูง และคณะกรรมการขององค์กร

 ๖. การวัดความเสี่ยง

  การวัดผลการบริหารความเสี่ยงประกอบด้วย ๒ รูปแบบ ดังนี้

 ๖.๑ การวัดความเสี่ยง ในรูปแบบของผลกระทบและโอกาสที่อาจเกิดขึ้น                                           
การบริหารความเสี่ยงที่ประสบความส�าเร็จจะช่วยให้ความเสี่ยงที่เหลืออยู่ใน
ระดับที่องค์กรยอมรับได้

 ๖.๒ การวัดความส�าเร็จของการบริหารความเสี่ยง โดยอาศัยดัชนีวัดผลการด�าเนิน
งาน ซึ่งอาจก�าหนดเป็นระดับองค์กร สายงาน ฝ่ายหรือของแต่ละบุคคล                            
การใช้ดชันวัีดผลการด�าเนนิงานนีอ้าจปฏบัิตร่ิวมกบักระบวนการด้านทรพัยากร
บุคคล
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 ๗. การสนับสนุนการบริหารความเสี่ยงโดยกลไกด้านทรัพยากรบุคคล

  คณะกรรมการและผูบ้รหิารและเจ้าหน้าทีท่กุคนในองค์กรควรต้องได้รบัการฝึกอบรม
เพื่อให้เข้าใจกรอบการบริหารความเสี่ยง และความรับผิดชอบของแต่ละบุคคลในการจัดการ
ความเสี่ยงและสื่อสารข้อมูลเกี่ยวกับความเสี่ยง การฝึกอบรมในองค์กรควรค�านึงถึงประเด็น
ดังต่อไปนี้

   ความแตกต่างกันของระดับความรับผิดชอบในการบริหารความเสี่ยง

   ความรู้ที่เกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงที่มีอยู่แล้วในองค์กร

  ระบบการประเมินผลการด�าเนินงาน ถือเป็นเครื่องมือส�าคัญที่ใช้ในการส่งเสริม                           
ความรับผิดชอบของแต่ละบุคคล โดยความรับผิดชอบเกี่ยวกับการบริหารความเสี่ยงควร                           
ก�าหนดรวมอยุ่ในงานที่แต่ละบุคคลรับผิดชอบ และในค�าอธิบายลักษณะงาน (Job                                                        
Description) การประเมินผลการด�าเนินงานส่วนที่เกี่ยวกับการบริหารความเสี่ยงมีประเด็นที่
ควรประเมินดังต่อไปนี้

   ความรับผิดชอบและการสนับสนุนกระบวนการบริหารความเสี่ยงและกรอบ                     
การบริหารความเสี่ยงที่แต่ละบุคคลมีต่อองค์กร

   การวัดระดับของความเสี่ยงที่บุคคลนั้น เป็นผู้รับผิดชอบว่าความเสี่ยงได้รับ                      
การจัดการอย่างมีประสิทธิผลเพียงใด

 ๘. กระบวนการติดตามการบริหารความเสี่ยง

  ขั้นตอนสุดท้ายของปัจจัยส�าคัญต่อความส�าเร็จของการบริหารความเสี่ยง คือ                           
การก�าหนดวิธีที่เหมาะสมในการติดตามการบริหารความเสี่ยง

  การติดตามกระบวนการบริหารความเสี่ยง

   การน�าแผนตอบสนองความเสีย่งไปปฏบิตั ิและระดบัความเสีย่งทีเ่หลอือยูห่ลงั
การปฏิบัติตามแผน

   การรายงานและการสอบทานตามขั้นตอนตามกระบวนการบริหารความเสี่ยง

   ความชัดเจนและสม�่าเสมอของการมีส่วนร่วมและความมุ่งม่ันของผู้บริหาร                                   
ระดับสูง

   บทบาทของผู้น�าในการสนับสนุนและติดตามการบริหารความเสี่ยง

   การประยุกต์ใช้เกณฑ์การประเมินผลการด�าเนินงานที่เกี่ยวข้องกับการบริหาร
ความเสี่ยง

ก - ๔๙
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(Strategic Risk Management Manual)
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สารบัญ
 หน้าที่

 ๑. บทน�า  ข - ๓

 ๒. โครงสร้างการบริหารความเสี่ยง ข - ๕

 ๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง ข - ๖

 ๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง ข - ๑๒

 ๕. องค์ประกอบการบริหารความเสี่ยง ข - ๑๖

  ๕.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) ข - ๑๖

  ๕.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) ข - ๑๖

  ๕.๓ การระบุเหตุการณ์ (Event Identification) ข - ๑๗

  ๕.๔ การประเมินความเสี่ยง (Risk Assessment) ข - ๑๘

  ๕.๕ การตอบสนองความเสี่ยง (Risk Response) ข - ๒๑

  ๕.๖ กิจกรรมการควบคุม (Control Activities) ข - ๒๒

  ๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) ข - ๒๒

  ๕.๘ การติดตามและประเมินผล (Monitoring) ข - ๒๓
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๑. บทน�า

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) ให้ความส�าคัญต่อการบริหาร
ความเสี่ยงด้านนโยบายและกลยุทธ์ (Strategic Risk Management) เป็นอย่างมากโดยมี                          
คณะกรรมการบริหาร สรอ. แนะน�าและติดตามการรายงานผ่านคณะอนุกรรมการด้านการ
บริหารความเสี่ยงอย่างสม�่าเสมอเพื่อหาแนวทางแก้ไขปัญหาที่เกิดจากปัจจัยเสี่ยงต่าง ๆ 
นอกจากนี้ยังก�าหนดให้มีการดูแลและทบทวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์                                             
อย่างต่อเนื่องเพื่อบริหารจัดการความเสี่ยงให้อยู่ในระดับที่ สรอ. ยอมรับได้

 การบรหิารความเสีย่งด้านนโยบายและกลยทุธ์จงึเป็นกระบวนการส�าคญัทีจ่ะลดโอกาส
ของความเสีย่งทีอ่าจเกิดขึน้และบรรเทาผลกระทบทีอ่งค์กรจะได้รบัในทกุหน่วยงานของ สรอ.
ดังนั้น กระบวนการบริหารความเสี่ยงจะช่วยลดความสูญเสียที่อาจจะเกิดขึ้นให้อยู่ในระดับที่
เหมาะสมหรือยอมรับได้รวมทั้งเป็นองค์ประกอบส�าคัญในการก�ากับดูแล สรอ. ให้บรรลุ                            
ผลส�าเร็จตามเป้าหมายที่ก�าหนด

 สรอ. ได้ก�าหนดกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์เพื่อให้                                                         
หน่วยงานต่าง ๆ ของ สรอ. ได้ใช้เป็นแนวทางในการพิจารณา และจัดท�าแผนกลยุทธ์และ                         
แผนธรุกจิทีส่อดคล้องกบักลยทุธ์หลกัของ สรอ. โดยการระบคุวามเสีย่งทีอ่าจเกดิขึน้แล้วท�าการ
ประเมินความเสี่ยงถึงโอกาสที่จะเกิดขึ้นรวมทั้งผลกระทบที่จะได้รับพร้อมทั้งจัดหาแนวทาง
หรือมาตรการควบคุมที่เหมาะสมมาด�าเนินการหรือจัดการกับความเสี่ยงนั้นโดยมีการติดตาม
และรายงานอย่างต่อเนื่องตามนโยบายที่ สรอ. ก�าหนด

 คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ของ สรอ. นี้ จึงมุ่งเน้นถึงการสร้าง                        
ความตระหนกัให้เกดิแก่ทกุคนทีเ่กีย่วข้องในส�านกังาน ในการทีจ่ะช่วยสอดส่องดแูล ระมดัระวงั 
เพือ่ลดความเส่ียง หรอื บรรเทาผลกระทบจากความเสีย่งด้านนโยบายและกลยทุธ์ อันเกดิจาก
ความเสีย่งทีไ่ม่สามารถบรรลเุป้าหมายตามนโยบายและกลยุทธ์ ของ สรอ. เช่น การไม่สามารถ
ด�าเนินโครงการ GIN หรือ Mail Go Thai ได้ตามแผนงาน เป็นต้น ความเสี่ยงที่เกิดขึ้นดังกล่าว
ข้างต้นเป็นความเสี่ยงด้านนโยบายและกลยุทธ์ ที่ส่งผลต่อนโยบายที่ได้รับมอบหมายจาก                         
กระทรวงเทคโลยีสารสนเทศและการสื่อสาร หรือนโยบายภาครัฐได้ตามก�าหนด รวมทั้ง                     
อาจส่งผลต่อภาพลกัษณ์ขององค์กรและท�าให้องค์กรไม่สามารถด�าเนนิการได้ครบถ้วนสมบรูณ์
ตามวัตถุประสงค์และภารกิจที่ก�าหนดไว้ ดังนั้นการส่งเสริมให้ทุกคนตระหนักถึงความส�าคัญ
และมีส่วนร่วมในการการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ (Strategic Risk                                  

ข - ๓



คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

Management) โดยคณะกรรมการบริหาร สรอ. จะให้ค�าแนะน�าและติดตามการรายงาน                        
การบริหารความเสี่ยงฯ ผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยงอย่างสม�่าเสมอ                             
เพ่ือวางแนวทางแก้ไขปัญหาทีเ่กดิจากปัจจยัเสีย่งต่าง ๆ  นอกจากนีย้งัก�าหนดให้มกีารดแูลและ
ทบทวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ อย่างต่อเนื่อง เพื่อบริหารจัดการ                        
ความเสี่ยงให้อยู่ในระดับที่ สรอ. ยอมรับได้ 

 ดังนั้น คู่มือการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ฉบับนี้ถือเป็นส่วนหนึ่งของ
นโยบายการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ โดยจะกล่าวถึงวัตถุประสงค์ ขอบเขต 
โครงสร้างและบทบาทหน้าทีข่องผูร้บัผดิชอบกระบวนการบรหิารความเสีย่งด้านนโยบายและ
กลยุทธ์ และรายละเอียดของกระบวนการบริหารความเส่ียงด้านนโยบายและกลยุทธ์                                         
เพื่อเป็นแนวทางในการปฏิบัติงานของ สรอ. และเพื่อให้หน่วยงานต่าง ๆ ของ สรอ.                                        
ใช้เป็นแนวทางในการบรหิารความเสีย่งด้านนโยบายและกลยทุธ์ ตนเองตามวตัถปุระสงค์และ
เป้าหมายที่ก�าหนดไว้

 แนวทางการบริหารความเสี่ยงที่น�ามาใช้

 สรอ. ก�าหนดกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ตามแนวทางการ
ปฏิบัติงานของ สรอ. และภายใต้กรอบการบริหารความเสี่ยง COSO ERM Framework ของ                               
Committee of Sponsoring Organizations of The Tread way Commission (COSO) 
โดยครอบคลมุความเสีย่งธรุกจิ (Business Risk) ทีเ่กีย่วกบัการจัดท�าและการก�าหนดแผนงาน
ของแผนกลยุทธ์ (Strategic Risk) และการจัดการ (Management Risk) ให้อยู่ในระดับที่
เหมาะสมกับความซับซ้อนของธุรกิจ

 ขอบเขตของคู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ 

 คู่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ ซึ่งครอบคลุมถึง
ความเสีย่งอนัเกดิจากการด�าเนนิงานทีไ่ม่เป็นไปตามแผนกลยทุธ์ สรอ. รวมทัง้นโยบายทีไ่ด้รับ
จากระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งนโยบายภาครัฐ ต้ังแต่การก�าหนด
แผนงานที่รองรับนโยบายไม่ครบถ้วน การด�าเนินงานไม่ได้ตามเป้าหมายแผนกลยุทธ์ของ
โครงการหลัก เช่น โครงการ GIN Cloud หรือ Mail Go Thai เป็นต้น รวมถึงความเสี่ยงที่อาจ
จะเกดิข้ึนปัจจัยภายนอก เช่น การเปลีย่นแปลงนโยบายภาครฐั เป็นต้นโดยกล่าวถงึรายละเอยีด
ของกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์เพื่อให้หน่วยงานต่าง ๆ  ของ สรอ. 
ใช้เป็นแนวทางในการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ของตนเองเพ่ือให้บรรลุ
วัตถุประสงค์และเป้าหมายที่ก�าหนดไว้
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๒. โครงสร้างการบริหารความเสี่ยง
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๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

บทบาทหน้าที่และความรับผิดชอบหลักของหน่วยงานหรือผู้ที่เกี่ยวข้อง

 ส่วนบริหารความเสี่ยง ฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

 ๑. ก�าหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์
และน�าเสนอต่อคณะกรรมการบริหาร สรอ. หรือคณะกรรมการท่ีได้รับมอบหมายผ่าน                                  
คณะอนกุรรมการด้านการบรหิารความเสีย่งเพือ่พจิารณาอนมุตัติลอดจนทบทวนและปรบัปรงุ
นโยบายบริหารความเสี่ยงด้านนโยบายและกลยุทธ์ให้มีความเหมาะสมเป็นปัจจุบันอย่างน้อย
ปีละ ๑ ครั้ง

 ๒. ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านนโยบายและ
กลยุทธ์ที่ก�าหนดในกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

 ๓. จัดท�าคู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์และเสนอคณะอนุกรรมการ
ด้านการบริหารความเสี่ยงเพื่อพิจารณาอนุมัติพร้อมทั้งทบทวนเป็นปัจจุบันอย่างน้อยปีละ                           
๑ ครั้ง

 ๔. ประสานงานกับส่วนยุทธศาสตร์ ส่วนการเงินและบัญชี และส่วนพัฒนาธุรกิจ                                  
เพื่อจัดให้หน่วยงานต่าง ๆ ด�าเนินการพิจารณา Risk Factor, Risk Appetite และ Risk 
Tolerance จากแผนกลยุทธ์ของหน่วยงานต่าง ๆ รวมถึงแนวทางการจัดการความเสี่ยงที่
เหมาะสม

 ๕. สื่อสารและสร้างความเข้าใจกับเจ้าหน้าที่และหน่วยงานต่าง ๆ  ให้เข้าใจถึงแนวทาง
ความส�าคัญและความรับผิดชอบในการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

 ๖. ดูแลให้มีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑ์ตามแนวทางที่ 
สรอ. ก�าหนดและมีส่วนร่วมพิจารณาให้ความเห็นในการออกผลิตภัณฑ์ในประเด็นที่เกี่ยวข้อง
กับความเสี่ยงรวมทั้งปรับปรุงหรือแก้ไขข้อบกพร่องที่เกี่ยวกับความเสี่ยงด้านต่าง ๆ ที่เกิดขึ้น
ภายหลงัการออก/ปรบัปรงุผลติภณัฑ์โดยด�าเนนิการร่วมกบัหน่วยงานเจ้าของผลติภัณฑ์นัน้ ๆ  

 ๗. ร่วมกับหน่วยงานที่เกี่ยวข้องจัดท�าแผนรองรับการด�าเนินธุรกิจอย่างต่อเนื่อง                               
(Business Continuity Plan) ส�าหรับสถานการณ์ที่ไม่ปกติเพื่อรองรับการเปลี่ยนแปลง                         
สภาพแวดล้อมที่ไม่เป็นไปตามที่คาดไว้
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คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ๘. ร่วมกับส่วนการเงินและบัญชีส่วนพัฒนาธุรกิจ และส่วนยุทธศาสตร์ เชื่อมโยง                                  
การบรหิารความเสีย่งเข้ากบัแผนกลยทุธ์แผนธรุกจิแผนนโยบายและกลยทุธ์ และงบประมาณ
รวมของ สรอ. โดยด�าเนินการต่อไปนี้

  (๑) ระบุปัจจัยเสี่ยง (Risk Factors) ของความเสี่ยงด้านนโยบายและกลยุทธ์ใน                          
ระดับ สรอ. พร้อมทั้งประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณา
จากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) ที่ได้
ระบไุว้เพือ่จดัล�าดบัความส�าคญัของปัจจยัเสีย่งและก�าหนดแนวทางการจดัการ
ทีเ่หมาะสมโดยพจิารณาต้นทนุและผลประโยชน์ทีจ่ะได้รบัของแต่ละทางเลอืก
พร้อมทั้งระบุการควบคุมอย่างชัดเจน

  (๒) ติดตามผลการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์โดยก�าหนดดัชนี                           
ช้ีวัดความเสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได้                             
(Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงท่ียอมรับได้                            
(Risk Tolerance) ส�าหรับใช้ในการติดตามความเสี่ยงและทบทวนระดับ                           
ความเสี่ยงนั้น ๆ อย่างสม�่าเสมอตามระยะเวลาที่ก�าหนดเพื่อป้องกันและ                       
ลดความเสียหายที่จะเกิดจากผลกระทบจากปัจจัยเสี่ยง

  (๓) บริหารควบคุมและจัดการความเสี่ยงด้านนโยบายและกลยุทธ์ในภาพรวมให้
อยู่ภายในระดับที่ยอมรับได้

ส่วนการเงินและบัญชี ฝ่ายบริหารประสิทธิภาพองค์กร มีหน้าที่รับผิดชอบ ดังนี้

 ๑. จัดท�าแผนการเงิน ให้สอดคล้องกับแผนกลยุทธ์แผนธุรกิจในภาพรวมของ สรอ.                         
รวมทั้งปรับปรุงแผนการด�าเนินงานให้สอดคล้องกับสถานการณ์

 ๒. ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านนโยบายและ
กลยุทธ์ที่ก�าหนดในกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

 ๓. ติดตามและวิเคราะห์ผลการด�าเนินงานของ สรอ. เปรียบเทียบกับแผนการเงินและ
อืน่ ๆ  พร้อมทัง้อธบิายถึงสาเหตคุวามแตกต่างจากเป้าหมายและแนวทางการจดัการความเสีย่ง 
(Mitigation)

 ๔. ร่วมกับส่วนบริหารความเสี่ยง ส่วนพัฒนาธุรกิจ และส่วนยุทธศาสตร์ เชื่อมโยง                             
การบรหิารความเสีย่งเข้ากบัแผนกลยุทธ์ แผนธรุกจิแผนการเงนิและงบประมาณรวมของ สรอ. 
โดยด�าเนินการต่อไปนี้
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คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

  (๑) ระบุปัจจัยเสี่ยง (Risk Factors) ของความเส่ียงด้านนโยบายและกลยุทธ์ใน
ระดับ สรอ. พร้อมทั้งประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณา
จากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) ที่ได้
ระบไุว้เพือ่จดัล�าดบัความส�าคญัของปัจจยัเสีย่งและก�าหนดแนวทางการจดัการ
ทีเ่หมาะสมโดยพจิารณาต้นทนุและผลประโยชน์ทีจ่ะได้รบัของแต่ละทางเลอืก
พร้อมทั้งระบุการควบคุมอย่างชัดเจน

  (๒) ตดิตามผลการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์โดยก�าหนดดชันชีีว้ดั
ความเสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได้                                     
(Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงท่ียอมรับได้                                            
(Risk Tolerance) ส�าหรับใช้ในการติดตามความเสี่ยงและทบทวนระดับ                                
ความเสี่ยงนั้น ๆ อย่างสม�่าเสมอตามระยะเวลาที่ก�าหนดเพื่อป้องกันและ                           
ลดความเสียหายที่จะเกิดจากผลกระทบจากปัจจัยเสี่ยง

  (๓) บริหารควบคุมและจัดการความเสี่ยงด้านนโยบายและกลยุทธ์ในภาพรวมให้
อยู่ภายในระดับที่ยอมรับได้

ส่วนยุทธศาสตร์ ฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

 ๑. จัดท�าแผนนโยบายและกลยุทธ์ ให้สอดคล้องกับแผนกลยุทธ์แผนธุรกิจในภาพรวม
ของ สรอ. รวมทั้งปรับปรุงแผนการด�าเนินงานให้สอดคล้องกับสถานการณ์

 ๒. ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านนโยบายและ
กลยุทธ์ที่ก�าหนดในกระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

 ๓. ติดตามและวิเคราะห์ผลการด�าเนินงานของ สรอ. เปรียบเทียบกับแผนนโยบายและ
กลยุทธ์ และอื่น ๆ พร้อมท้ังอธิบายถึงสาเหตุความแตกต่างจากเป้าหมายและแนวทาง                                    
การจัดการความเส่ียง (Mitigation) เพื่อให้การปฏิบัติงานเป็นไปอย่างประสิทธิภาพและ                              
เกิดประสิทธิผลกรณีที่มีการเบี่ยงเบนไปจากแผนให้เสนอแนวทางแก้ไขให้ทันท่วงที

 ๔. ร่วมกับส่วนบริหารความเสี่ยง ส่วนพัฒนาธุรกิจ และส่วนการเงินและบัญชี                            
เชื่อมโยงการบริหารความเสี่ยงเข้ากับแผนกลยุทธ์ แผนธุรกิจแผนนโยบายและกลยุทธ์ และ               
งบประมาณรวมของ สรอ. โดยด�าเนินการต่อไปนี้
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คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

  (๑) ระบุปัจจัยเสี่ยง (Risk Factors) ของความเส่ียงด้านนโยบายและกลยุทธ์ใน
ระดับ สรอ. พร้อมทั้งประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณา
จากโอกาสที่จะเกิดความเส่ียง (Likelihood) และผลกระทบ (Impact)                                      
ที่ได้ระบุไว้เพื่อจัดล�าดับความส�าคัญของปัจจัยเสี่ยงและก�าหนดแนวทาง                            
การจัดการที่เหมาะสมโดยพิจารณาต้นทุนและผลประโยชน์ที่จะได้รับของ                 
แต่ละทางเลือกพร้อมทั้งระบุการควบคุมอย่างชัดเจน

  (๒) ตดิตามผลการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์โดยก�าหนดดชันชีีว้ดั
ความเสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได้                                                 
(Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงท่ียอมรับได้                                  
(Risk Tolerance) ส�าหรับใช้ในการติดตามความเสี่ยงและทบทวนระดับ                                  
ความเสี่ยงนั้น ๆ อย่างสม�่าเสมอตามระยะเวลาที่ก�าหนดเพื่อป้องกันและ                        
ลดความเสียหายที่จะเกิดจากผลกระทบจากปัจจัยเสี่ยง

  (๓) บริหารควบคุมและจัดการความเสี่ยงด้านนโยบายและกลยุทธ์ในภาพรวมให้
อยู่ภายในระดับที่ยอมรับได้

ส่วนพัฒนาธุรกิจ ฝ่ายบริการให้ค�าปรึกษา มีหน้าที่รับผิดชอบ ดังนี้

 ๑. ศกึษาความเป็นไปได้ตามแผนกลยทุธ์ แผนธุรกจิในภาพรวมของ สรอ. รวมทัง้ปรบัปรงุ
แผนการด�าเนินงานให้สอดคล้องกับสถานการณ์

 ๒. ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่ก�าหนดใน
กระบวนการบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

 ๓. ติดตามและวิเคราะห์ผลการด�าเนินงานของ สรอ. เปรียบเทียบกับแผนพัฒนาธุรกิจ
และอื่น ๆ พร้อมทั้งอธิบายถึงสาเหตุความแตกต่างจากเป้าหมายและแนวทางการจัดการ                                
ความเสี่ยง (Mitigation)

 ๔. ร่วมกับส่วนยุทธศาสตร์ ส่วนการเงินและบัญชีและส่วนบริหารความเสี่ยง เชื่อมโยง
การบรหิารความเสีย่งเข้ากบัแผนกลยทุธ์แผนธรุกจิแผนนโยบายและกลยทุธ์ และงบประมาณ
รวมของ สรอ. โดยด�าเนินการต่อไปนี้
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คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

  (๑) ระบุปัจจัยเสี่ยง (Risk Factors) ของความเส่ียงด้านนโยบายและกลยุทธ์ใน
ระดับ สรอ. พร้อมทั้งประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณา
จากโอกาสที่จะเกิดความเส่ียง (Likelihood) และผลกระทบ (Impact)                                 
ท่ีได้ระบุไว้เพื่อจัดล�าดับความส�าคัญของปัจจัยเสี่ยงและก�าหนดแนวทางการ
จัดการที่เหมาะสมโดยพิจารณาต้นทุนและผลประโยชน์ที่จะได้รับของแต่ละ
ทางเลือกพร้อมทั้งระบุการควบคุมอย่างชัดเจน

  (๒) ตดิตามผลการบรหิารความเสีย่งด้านนโยบายและกลยุทธ์โดยก�าหนดดชันชีีว้ดั
ความเสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได้                                       
(Risk Appetite) และความเบี่ยงเบนจากระดับความเสี่ยงท่ียอมรับได้                                   
(Risk Tolerance) ส�าหรับใช้ในการติดตามความเสี่ยงและทบทวนระดับ                              
ความเสี่ยงนั้น ๆ อย่างสม�่าเสมอตามระยะเวลาที่ก�าหนดเพื่อป้องกันและ                            
ลดความเสียหายที่จะเกิดจากผลกระทบจากปัจจัยเสี่ยง

  (๓) บริหารควบคุมและจัดการความเสี่ยงด้านนโยบายและกลยุทธ์ในภาพรวมให้
อยู่ภายในระดับที่ยอมรับได้

ส่วนบริหารทรัพยากรบุคคล ฝ่ายบริหารประสิทธิภาพองค์กร มีหน้าที่รับผิดชอบ ดังนี้

 ๑. จัดองค์กรและก�าหนดวิธีการปฏิบัติงานที่เอื้อต่อการปฏิบัติตามแผนกลยุทธ์โดยจัด
ให้มีการสอบยันและถ่วงดุลอ�านาจ (Check and Balance) อย่างเหมาะสมรวมถึงก�าหนด                    
สายการบังคับบัญชาที่ชัดเจนและเปิดเผยเพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ

 ๒. จัดอัตราก�าลังให้เหมาะสมกับคุณสมบัติและหน้าที่ต�าแหน่งงานที่รับผิดชอบรวมทั้ง
ก�าหนดระบบการสรรหาการฝึกอบรมและการก�าหนดผลตอบแทนที่เหมาะสมเพื่อสนับสนุน
เจ้าหน้าที่ให้ปฏิบัติตามแผนกลยุทธ์เพื่อบรรลุเป้าหมายของ สรอ. 

 ๓. สร้างเสริมให้เกิดการก�ากับดูแลกิจการที่ดีภายใน สรอ. เพื่อให้การด�าเนินธุรกิจของ 
สรอ. มีความเจริญเติบโตอย่างต่อเนื่องและมั่นคงบริหารงานอย่างมีประสิทธิภาพโปร่งใสและ
เป็นธรรมซึ่งจะสร้างความเชื่อมั่นให้กับทุกหน่วยงาน

ส่วนตรวจสอบภายใน มีหน้าที่รับผิดชอบ ดังนี้

 ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของ สรอ. ก่อนน�าเสนอ                                      
คณะอนุกรรมการตรวจสอบเพื่อพิจารณาให้ค�าแนะน�า
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ฝ่ายและส่วนงานต่าง ๆ ของ สรอ. มีหน้าที่รับผิดชอบ ดังนี้

 ๑. ก�าหนดกลยุทธ์และแผนปฏิบัติการของฝ่าย และส่วนงานต่าง ๆ ให้สอดคล้องกับ
แผนกลยุทธ์หลักของ สรอ. 

 ๒. สนับสนุนและดูแลให้มีผู้ประสานงานความเสี่ยงระดับฝ่ายและส่วนงานต่าง ๆ 

 ๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลด
ความเสี่ยงของแผนกลยุทธ์ฝ่าย และส่วนงานต่าง ๆ  ให้กับส่วนบริหารความเสี่ยง เพื่อน�าไปจัด
ท�าแผนภาพความเสี่ยงด้านนโยบายและกลยุทธ์และภาพความเสี่ยงแบบบูรณาการตามล�าดับ
ต่อไป

 ๔. ติดตามการจัดการความเสี่ยงของหน่วยงานในสังกัดเพื่อรายงานความเสี่ยงใน                                             
ภาพรวมของฝ่ายให้กับส่วนบริหารความเสี่ยงเป็นรายไตรมาส

 ๕. บริหารจัดการความเสี่ยงที่มีผลต่อเป้าหมายตามกลยุทธ์ของหน่วยงานในฐานะ                              
ผู้จัดการความเสี่ยง (Risk Manager) ให้อยู่ภายในระดับความเสี่ยงที่ยอมรับได้

 ๖. ดูแลติดตามการจัดการความเสี่ยงและประเมินผลการจัดการความเสี่ยงเป็นประจ�า
เพือ่รายงานผลการบรหิารความเสีย่งให้ผูบ้งัคบับญัชาตามล�าดบัรวมถึงน�าเสนอแผนการจดัการ
ความเสี่ยงเพิ่มเติมเพื่อบริหารจัดการความเสี่ยงให้อยู่ภายในระดับความเสี่ยงที่ยอมรับได้

 ๗. แต่งตัง้ผูป้ระสานงานด้านความเสีย่ง (Risk Officer) เพือ่ประสานงานกบัส่วนบรหิาร
ความเสี่ยงในการจัดท�า Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธ์
ของส่วนงานและฝ่ายสื่อสารและน�ากระบวนการบริหารความเสี่ยงไปยังเจ้าหน้าที่ทุกคนเพื่อ
สร้างความเข้าใจและน�ากระบวนการบริหารความเสี่ยงไปใช้ในการปฏิบัติงานประจ�าวัน
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๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

๔.๑ ความเสี่ยงด้านนโยบายและกลยุทธ์ (Policy and Strategic Risk)

 ความเสี่ยงด้านนโยบายและกลยุทธ์ (Policy and Strategic Risk) หมายถึง                                 
ความเสี่ยงที่เกิดจากการก�าหนดนโยบายต่าง ๆ เช่น นโยบายระดับรัฐจนถึงนโยบายในระดับ
ผู้บริหารแผนกลยุทธ์ แผนด�าเนินงาน และการน�าไปปฏิบัติไม่เหมาะสม หรือไม่สอดคล้องกับ
สภาพแวดล้อมภายใน และปัจจยัภายนอก ท�าให้มโีอกาสทีจ่ะไม่ประสบความส�าเร็จตามทศิทาง
ที่ก�าหนดไว้ ซึ่งจะส่งผลกระทบต่อตัวชี้วัดผลการปฏิบัติงานของส�านักงาน

 แผนกลยุทธ์ (Strategic Plan) หรือ แผนยุทธศาสตร์ หมายถึง แผนที่แสดงทิศทาง
การด�าเนนิงานและสะท้อนวสัิยทศัน์หรอืเป้าหมายหรอืนโยบายของ สรอ. โดยทัว่ไปจะมรีะยะ
เวลา ๓ ถึง ๕ ปี ซึ่งแผนกลยุทธ์ที่ดีจะต้องมีความชัดเจนสอดคล้องกับเป้าหมายยืดหยุ่นและ
สามารถปรับเปลี่ยนให้สอดคล้อง กับสภาวการณ์ที่เปลี่ยนแปลงได้

 แผนธรุกิจ (Business Plan) หมายถึง แผนทีก่�าหนดกรอบการด�าเนินงานโดยรวมของ 
สรอ. เพื่อสนับสนุนการปฏิบัติงานให้ส�าเร็จตามแผนกลยุทธ์และเป็นแนวทางให้แก่หน่วยงาน
ต่าง ๆ ในการก�าหนดแผนปฏิบัติการ (Action Plan) โดยทั่วไปจะเป็นแผนระยะส้ันไม่เกิน                    
๑ ปี ประกอบด้วยเป้าหมายผลด�าเนินการหน่วยงานที่รับผิดชอบปริมาณทรัพยากรที่ใช้กรอบ
เวลาการด�าเนนิงานและเกณฑ์ในการตดิตามผลการปฏบิตังิานซึง่ควรสอดคล้องกบังบประมาณ
ของ สรอ. ด้วย

๔.๒ ที่มาของความเสี่ยงด้านนโยบายและกลยุทธ์ สามารถจ�าแนกได้ ๒ ประเภท ดังนี้

 ๔.๒.๑ ปัจจัยความเสี่ยงภายนอก หมายถึง ปัจจัยที่ สรอ. ไม่สามารถควบคุมได้ หรือ
ควบคุมได้ยาก ซึ่งจะส่งผลกระทบหรือเป็นอุปสรรคต่อการจัดท�าแผนกลยุทธ์ แผนด�าเนินงาน
ของ สรอ. และการปฏิบัติ เพื่อให้บรรลุเป้าหมายที่วางไว้ของ สรอ. 

   (๑) การได้รับนโยบายต่าง ๆ จากหน่วยงานภายนอกที่ก�ากับดูแล สรอ. นั้น 
ทาง สรอ. จะต้องสามารถสื่อสารสู่เจ้าหน้าที่ได้อย่างถูกต้องตามที่ได้รับนโยบายมา เพื่อที่                                       
หน่วยงานต่าง ๆ ของ สรอ. จักได้น�าไปก�าหนดในแผนกลยุทธ์และแผนด�าเนินงานได้อย่าง
สอดคล้องตามนโยบายที่ได้รับ

   (๒) การเปลีย่นแปลงนโยบายระดบัรฐั อาจท�าให้สภาวะการท�างานหยดุชะงัก 
หรือต้องวางกลยุทธ์และแผนการด�าเนินงานใหม่ 
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   (๓) การเปลีย่นแปลงพฤตกิรรมของกลุม่ลกูค้าเป้าหมายการเปลีย่นแปลงของ
โครงสร้างประชากรและความต้องการของลูกค้าจะมีผลต่อฐานลูกค้าของ สรอ. ซึ่ง สรอ.                                 
ต้องมีการก�าหนดกลุ่มลูกค้าเป้าหมายที่มีศักยภาพและวิธีการเสนอบริการที่ดีให้แก่ลูกค้า                                
เหล่านั้นเพื่อป้องกันความเสี่ยงที่จะสูญเสียส่วนแบ่งตลาด

   (๔) การเลือกใช้เทคโนโลยีเป็นความเสี่ยงที่มีความส�าคัญต่อการด�าเนินงาน
ของ สรอ. อย่างมาก ดังนั้น สรอ. ต้องมีการจัดการความเสี่ยงจากการเลือกใช้เทคโนโลยี                               
เพื่อตอบสนองต่อนโยบายที่ได้รับ และสนับสนุนต่อแผนกลยุทธ์ แผนด�าเนินงานของ สรอ. 

   (๕) การเกิดภัยพิบัติจากธรรมชาติ เช่น น�้าท่วมปี พ.ศ. ๒๕๕๔ เป็นต้น                               
ภัยจากการประท้วงจนก่อให้เกิดการจลาจล แต่ระดับความรุนแรงของผลกระทบดังกล่าวขึ้น
อยู่กับขอบเขตการด�าเนินงานที่เกี่ยวข้องกับเหตุการณ์หรือภัยพิบัติ และความสามารถใน                               
การปรับตัวของ สรอ. 

   (๖) กฎหมาย มติคณะรัฐมนตรี ข้อบังคับ ระเบียบ ประกาศ และค�าสั่ง                                
ตลอดจนระเบียบของหน่วยงานที่ก�ากับดูแล อาจเป็นอุปสรรคในการด�าเนินงานอันส่ง                                   
ผลกระทบต่อการปฏบิตัติามแผนกลยทุธ์และแผนด�าเนนิงานให้บรรลุเป้าหมายและจ�าเป็นต้อง
ปรับเปลี่ยนแผนกลยุทธ์และแผนด�าเนินงานให้สอดคล้องกับกฎหมาย ฯลฯ

 ๔.๒.๒ ปัจจัยความเสีย่งภายใน หมายถงึ ปัจจยัที ่สรอ. สามารถควบคมุได้แต่สามารถ
ส่งผลกระทบหรอืเป็นอปุสรรคต่อการด�าเนนิงานตามแผนกลยุทธ์เพือ่ให้บรรลเุป้าหมาย ได้แก่

   (๑) สรอ. ต้องจัดให้มีกระบวนการสื่อสารองค์กรในเรื่องแผนกลยุทธ์ และ
แผนด�าเนินงานขององค์กรสู่เจ้าหน้าที่อย่างทั่วถึงทุกระดับและต่อเนื่อง

   (๒) โครงสร้างองค์กรการจดัโครงสร้างองค์กรมคีวามส�าคญัต่อการปฏบิตัติาม
แผนกลยุทธ์และแผนด�าเนินงานให้บรรลุเป้าหมายและมีประสิทธิภาพหาก สรอ. ไม่มีการ
ทบทวนการแบ่งแยกหน้าท่ีความรับผิดชอบตามนโยบายหรือภารกิจที่ได้รับจากรัฐบาลเป็น
รายปี หรือรายเฉพาะกิจจะท�าให้เกิดปัญหาในการจัดการเพื่อบรรลุต่อเป้าหมายที่ต้องการ

   (๓) กระบวนการและวิธีปฏิบัติงานหาก สรอ. มิได้ก�าหนดกระบวนการและ
วิธีปฏิบัติงานที่ชัดเจนหรือก�าหนดความรับผิดชอบที่ซับซ้อนกันอาจส่งผลให้การปฏิบัติตาม
แผนการด�าเนินงานและแผนปฏบิตักิารล่าช้าและผดิพลาดได้ง่ายยากแก่การตดิตามและรายงาน
ผลการปฏิบัติงานได้ถูกต้องและทันกาล

   (๔) ความเพียงพอและคุณภาพของบุคลากรการด�าเนินงานตามแผนกลยุทธ์
และแผนด�าเนินงานในทุกระดับของ สรอ. จะบรรลุเป้าหมายได้หรือไม่นั้นข้ึนอยู่กับปริมาณ
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และคณุภาพของบคุลากรจ�านวนบคุลากรทีเ่พยีงพอจะช่วยรองรบัปรมิาณงานและธรุกรรมได้
ครบถ้วนบุคลากรควรมีความเชี่ยวชาญและได้รับการฝึกอบรมที่จ�าเป็นเพ่ือให้สามารถปฏิบัติ
งานได้อย่างมีประสิทธิภาพและประสิทธิผล

  (๕) ความเพยีงพอของข้อมลูผูบ้รหิารของ สรอ. จะต้องได้รบัข้อมลูทีเ่หมาะสมเพือ่
ใช้ในการบรหิารความเสีย่งด้านนโยบายและกลยทุธ์การได้รบัข้อมลูไม่เพยีงพอไม่เหมาะสมไม่
ถกูต้องและไม่ทนักาลจะเป็นอปุสรรคต่อการเข้าใจสภาวการณ์และส่งผลต่อการวางแผนกลยทุธ์
และแผนด�าเนินงานการก�าหนดเป้าหมายและการบริหารงานของ สรอ. 

  (๖) เทคโนโลยี สรอ. จะต้องมีเทคโนโลยีที่สามารถแข่งขันและตอบสนอง                                            
ความต้องการของลกูค้าได้โดยเฉพาะธรุกรรมทีซ่บัซ้อนพร้อมทัง้ต้องปรบัปรงุระบบเทคโนโลยี
สารสนเทศให้สามารถแข่งขันและรองรับปริมาณธุรกรรมใหม่ได้

ตัวอย่างปัจจัยเสี่ยงทางด้านนโยบายและกลยุทธ์

ตัวอย่างปัจจัยเสี่ยง
ทางด้านนโยบายและ

กลยุทธ์
สาเหตุที่อาจเกิดขึ้น ปัจจัย

ภายใน
ปัจจัย

ภายนอก

การด�าเนนิงานตามแผน
กลยุทธ์ในบางกลยุทธ์ที่
ส�าคัญไม่เป็นไปตาม                                
เป้าหมาย เนื่องจาก
น โยบายภาครั ฐที่
เปลี่ยนแปลงระหว่างปี

ขาดการบรูณาการกลยทุธ์
ในระดับองค์กรและ                     
ฝ่ายงาน

๑.  ไม่มคีณะท�างานในการพจิารณาการปรบั
โครงสร้างองค์กร

๒. ช่องทางในการรับฟัง และส่ือสารกับ
บคุลากร เพือ่ให้เกดิการยอมรบัโครงสร้าง
ของบุคลากรไม่เพียงพอ

๓.  ขาดการตดิตามการเปลีย่นแปลงนโยบาย
ภาครัฐระหว่างปีอย่างใกล้ชิด

๑.  ไม่มีคณะท�างานท่ีมีหน้าท่ีรับผิดชอบใน
การเชือ่มโยงเป้าหมายแต่ละโครงการกับ
เป้าประสงค์ระดับองค์กร

๒. ไม่มีการก�าหนดเป้าประสงค์ท่ีเป็น                               
รปูธรรมส�าหรบัยทุธศาสตร์ในระดบัองค์กร 
และเป็นที่ยอมรับทั่วทั้งองค์กร
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ตัวอย่างปัจจัยเสี่ยง
ทางด้านนโยบายและ

กลยุทธ์
สาเหตุที่อาจเกิดขึ้น ปัจจัย

ภายใน
ปัจจัย

ภายนอก

ขาดการถ่ายทอดกลยทุธ์
ใ ห ้ พนั ก ง านและ                                          
ผูเ้กีย่วข้องรบัทราบและ
เข้าใจ

๓. ขาดการติดตามการด�าเนินงานผล                                      
ความส�าเรจ็ของเป้าประสงค์ในยทุธศาสตร์
หลัก และเชื่อมโยงกับผลความส�าเร็จ
ของโครงการ

๑. ไม่มีการก�าหนดกระบวนการในการ
ถ่ายทอดแผนยุทธศาสตร์ กลยุทธ์และ
แผนปฏิบัติการสู่พนักงานที่เกี่ยวข้อง

๒. ไม่มีการก�าหนดช่องทางการถ่ายทอด
แผนยทุธศาสตร์กลยทุธ์และแผนปฏบิตัิ
การทีเ่พยีงพอและเหมาะสม และประเมนิ
ประสิทธิผลของแต่ละช่องทาง

๓.  ไม่มีการก�าหนดรูปแบบการถ่ายทอด
แผนยทุธศาสตร์จากระดบัผูบ้รหิารลงสู่
ระดับล่าง
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๕. องค์ประกอบการบริหารความเสี่ยง

๕.๑    สภาพแวดล้อมภายในองค์กร (Internal Environment)

 การวิเคราะห์สภาพแวดล้อมภายในองค์กร เพื่อให้สะท้อนความเสี่ยงทางนโยบายและ
กลยทุธ์ นัน้ จากการทีส่�านกังานเป็นหน่วยงานกลางของประเทศในการผลกัดนัและขบัเคลือ่น
การพัฒนารัฐบาลอิเล็กทรอนิกส์ โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และให้บริการ
โครงสร้างพืน้ฐานส่วนทีเ่กีย่วกบัรัฐบาลอเิลก็ทรอนกิส์ โดยมีรายได้หลกัมาจากงบประมาณนัน้

 ดงันัน้ การวเิคราะห์ความเสีย่งทางนโยบายและกลยทุธ์ เพือ่ให้การด�าเนนิงานในขัน้ตอน
ต่าง ๆ ของการจัดท�าแผนธุรกิจและแผนกลยุทธ์มีประสิทธิภาพ รวมทั้งมีประโยชน์ส�าหรับ
ตัดสินใจในการด�าเนินธุรกิจของ สรอ. ผู้บริหารและหน่วยงานที่เกี่ยวข้องกับความเสี่ยงด้าน
นโยบายและกลยุทธ์จะต้องร่วมกันก�าหนดและทบทวนกลยุทธ์อย่างสม�่าเสมอเพื่อใช้ก�าหนด
แผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อป้องกันและลดความเสียหายที่อาจจะ
เกดิขึน้รวมถงึช่วยให้สามารถบรรลเุป้าหมายและวตัถปุระสงค์ของแผนด�าเนนิงานโดยแผนการ
บริหารความเสี่ยงด้านนโยบายและกลยุทธ์ที่จัดท�าข้ึนจะต้องมีรายละเอียดของวัตถุประสงค์
ขอบเขตงานผู้มีหน้าที่รับผิดชอบงบประมาณรองรับหรือทรัพยากรที่ต้องการผลที่จะได้รับ                                              
รวมถึงระยะเวลาการด�าเนินงานของแผนที่ชัดเจนเพื่อประโยชน์ในการบริหารและติดตาม                                                
การด�าเนินงานตามแผนการบริหารความเสี่ยงที่ก�าหนดไว้

 ทั้งนี้ การวิเคราะห์สภาพแวดล้อมต้องค�านึงถึงปัจจัยภายในและปัจจัยภายนอกที่มี                                       
ผลกระทบต่อ สรอ. หรือหน่วยงานท่ีเก่ียวข้องกับนโยบายหลัก เนื่องจากการวิเคราะห์ถึง                                        
สภาพแวดล้อมทั้งภายในและภายนอก (SWOT Analysis) จะท�าให้ สรอ. ทราบถึงปัจจัยเสี่ยง
ที่จะส่งผลกระทบต่อความส�าเร็จของ สรอ. ช่วยให้ สรอ. ทราบว่าต้องบริหารจัดการอย่างไร
เพื่อสร้างข้อได้เปรียบทางการแข่งขันเมื่อต้องเผชิญกับสภาพการแข่งขันที่รุนแรง

๕.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 กรอบการบริหารความเสี่ยง COSO ERM Framework ที่ก�าหนดไว้ มีวัตถุประสงค์                                   
มุ่งเน้นในเรื่องของการจัดการและควบคุมความเสี่ยงทางด้านนโยบายและกลยุทธ์ อันมีผลมา
จากความผิดพลาดหรือการปฏิบัติที่ไม่เป็นไปตามแผนกลยุทธ์ แผนปฏิบัติการประจ�าปี และ
การปฏิบัติตามกฎหมาย กฎระเบียบต่าง ๆ ที่จะส่งผลต่อการด�าเนินงานด้านนโยบายและ
กลยุทธ์ต่าง ๆ ของหน่วยงานที่เกี่ยวข้อง เช่น กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
คณะกรรมการกิจการการจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เป็นต้น 
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๕.๓   การระบุเหตุการณ์ (Event Identification) 

 จากการวิเคราะห์สภาพแวดล้อมภายในองค์กร สามารถระบุเหตุการณ์ความเสี่ยงได้
เบื้องต้น ตามกระบวนการก�าหนดยุทธศาสตร์ของ สรอ. ดังนี้

 ๑. ความเสี่ยงด้านการก�าหนดแผนยุทธศาตร์ หรือแผนการด�าเนินงานไม่เหมาะสม 
สอดคล้องกันของนโยบาย กลยุทธ์ โครงสร้างองค์กร

 ๒. ความเสี่ยงด้านการก�าหนดเป้าหมายของยุทธศาสตร์ หรือแผนการด�าเนินงาน                                      
ไม่ชัดเจน หรือก�าหนดเป็นเชิงพรรณา ไม่สามารถติดตามเป้าหมายได้

 ๓. ความเสีย่งด้านการไม่สามารถด�าเนนิการได้ครบถ้วนหรอืไม่บรรลุตามแผนยุทธศาสตร์ 
หรือแผนปฏิบัติการประจ�าปี

 ความเสี่ยงด้านการก�าหนดแผนยุทธศาตร์ หรือแผนการด�าเนินงานไม่เหมาะสม 
สอดคล้องกัน ของนโยบาย กลยุทธ์ โครงสร้างองค์กร

 การระบุความเส่ียง แนวโน้มหรือปัจจัยที่อาจจะส่งผลต่อความสอดคล้องกันของแผน
งานต่าง ๆ ที่จะสนับสนุนยุทธศาสตร์หลักของ สรอ. รวมทั้งความสอดคล้องหรือข้อจ�ากัดของ
ทรัพยากรที่เกี่ยวข้องกับ

 การด�าเนนิยทุธศาสตร์ ทัง้ทรพัยาการด้านงบประมาณ ด้านบคุลากร หรอืระบบสนบัสนนุ
อื่น ๆ เช่น ระบบสารสนเทศ โครงสร้างองค์กร เป็นต้น เพื่อให้เกิดการใช้ทรัพยากรอย่าง                        
คุ้มค่าและลดความซ�้าซ้อน สามารถพิจารณาได้จากความถี่ในการเปลี่ยนแปลง การปรับปรุง
แผนปฏบิตักิารทีไ่ด้รบัอนมุตัจิากคณะกรรมการบรหิารแล้วในระหว่างปี รวมทัง้ปัจจัยภายนอก                        
ต่าง ๆ  เช่นนโยบายหน่วยงานก�ากบั นโยบายรฐับาล ทีม่ผีลต่อการด�าเนินก�าหนดแผนยทุธศาสตร์ 
รวมทั้งก�าหนดกิจกรรมในการด�าเนินโครงการหลักของ สรอ. 

 ความเสี่ยงด้านการก�าหนดเป้าหมายของยุทธศาสตร์ หรือแผนการด�าเนินงาน                          
ไม่ชัดเจน หรือก�าหนดเป็นเชิงพรรณา ไม่สามารถติดตามเป้าหมายได้

 การระบุความเสี่ยงด้านการก�าหนดเป้าหมายของยุทธศาสตร์ หรือแผนการด�าเนินงาน 
ไม่ชัดเจน หรือก�าหนดเป็นเชิงพรรณา ไม่สามารถติดตามเป้าหมายได้ เป็นการระบุปัจจัยเสี่ยง 
แนวโน้มหรอืปัจจยัทีอ่าจจะส่งผลต่อการปฏบิตังิาน ทีด่�าเนนิการแล้วไม่สามารถท�าให้ภาพรวม 
สรอ. บรรลเุป้าหมายที่แทจ้รงิได้ตามนโยบายและกลยทุธ์ และแผนงานประจ�าปี รวมทั้งปจัจัย
เสีย่งของกระบวนการก�าหนดหรอืการจดัท�าเป้าหมายของตวัชีว้ดัทีไ่ด้ก�าหนดไว้ของยทุธศาสตร์
ไม่ชัดเจนได้ ซึ่งจะส่งผลต่อการด�าเนินกิจกรรมหลักของ สรอ.
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 ความเส่ียงด้านการไม่สามารถด�าเนนิการได้ครบถ้วนหรอืไม่บรรลตุามแผนยทุธศาสตร์ 
หรือแผนปฏิบัติการประจ�าปี

 การระบุความเสี่ยงด้านการไม่สามารถด�าเนินการได้ครบถ้วนหรือไม่บรรลุตามแผน
ยุทธศาสตร์ หรือแผนปฏิบัติการประจ�าปี ให้ระบุจากเป้าหมายของ สรอ. ในการก�าหนด                                     
เป้าหมาย รวมทั้งกิจกรรมตามแผนยุทธศาสตร์ ที่อาจไม่บรรลุได้ตามก�าหนด หรือความเสี่ยง
ที่อาจเกิดจากความล่าช้าในการด�าเนินกิจกรรมตามแผนยุทธศาตร์ และแผนปฏิบัติการ                                          
ประจ�าปีรวมท้ังปัจจัยที่จะส่งผลกระทบการการด�าเนินกิจกรรมตามแผนงาน เช่น กิจกรรม
พัฒนาเครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) กิจกรรมพัฒนาระบบเว็บไซต์
กลางบริการอิเล็กทรอนิกส์ภาครัฐ (e-Portal) กิจกรรมพัฒนาความร่วมมือระหว่างหน่วยงาน                                        
ภาครัฐและเอกชนเพือ่ส่งเสรมิการพฒันารฐับาลอเิลก็ทรอนกิส์ (Public-Private Partnership) 
กิจกรรมยกระดับขีดความสามารถและพัฒนาฐานข้อมูลบุคลากร ICT ภาครัฐ (ICT Training) 
เป็นต้น 

 ส่วนบริหารความเสี่ยง ส่วนยุทธศาสตร์ ส่วนการเงินและบัญชี ส่วนพัฒนาธุรกิจและ                               
ส่วนบริหารทรัพยากรบุคคล ฝ่ายและส่วนงานต่าง ๆ ของ สรอ. ที่เกี่ยวข้องกับกลยุทธ์ของ 
สรอ. จะร่วมกันพิจารณา วิเคราะห์ และก�าหนดปัจจัยต่าง ๆ ที่มีผลกระทบต่อ                                                   
ความเสี่ยงด้านนโยบายและกลยุทธ์ ในแต่ละช่วงเวลา ท�าให้ประเมินได้ว่าในอนาคต สรอ. จะ
มีการด�าเนินงานตามแผนกลยุทธ์ หรือแผนงานโครงการหลักในช่วงใด อีกท้ังยังมีการร่วม
พิจารณาถึงความเสี่ยงที่เกิดจากการด�าเนินโครงการหลักของ สรอ. ที่ไม่เป็นไปตามกฎหมาย 
กฎระเบียบ ของทางการและของ สรอ.

๕.๔   การประเมินความเสี่ยง (Risk Assessment) 

 การประเมนิความเส่ียงจะพิจารณาปัจจัยการประเมินความเสีย่ง ๒ ด้าน คอื การประเมนิ
โอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) จากการเกิดเหตุการณ์ความเสี่ยงเพื่อ
ทราบระดับความรุนแรงของความเสี่ยง ทั้งนี้ ความเสี่ยงด้านนโยบายและกลยุทธ์ สามารถ
ประเมนิด้วยเครือ่งมือเป้าหมายการด�าเนนิงานทีก่�าหนดไว้ รวมทัง้การประเมนิจากการวเิคราะห์
เหตุการณ์ท่ีเกิดข้ึนในอดีต หรือ โอกาสที่จะเกิดเหตุการณ์การปฏิบัติที่อาจจะเกิดความเสี่ยง
ด้านนโยบายและกลยทุธ์ เหล่านัน้ขึน้ เป็นแต่ละเหตกุารณ์ เช่น ผลกระทบจากนโยบายรฐับาล
สาเหตเุกดิจากความไม่ชัดเจนของภารกจิทีท่างรฐับาลจะมอบหมายลงมาและ ไม่มกีารเตรยีม
ความพร้อมใด ๆ ในการรองรับ เป็นต้น
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 ตัวอย่างการก�าหนดโอกาสและผลกระทบในแต่ละประเภทความเสี่ยง

 ความเส่ียงด้านการไม่สามารถด�าเนนิการได้ครบถ้วนหรอืไม่บรรลตุามแผนยทุธศาสตร์ 
หรือแผนปฏิบัติการประจ�าปีประสิทธิภาพในการบริหารงบประมาณ

ชื่อปัจจัยเสี่ยง การด�าเนนิงานตามแผนกลยทุธ์ในบางกลยทุธ์ทีส่�าคัญไม่เป็นไปตามเป้าหมาย
  เนื่องจากนโยบายภาครัฐที่เปลี่ยนแปลงระหว่างปี

โอกาส ด�าเนินการได้
ครบถ ้วนใน
ระดบั ๒ รวมถงึ
มีการประเมิน
ผลตดิตามแผน
งาน ทัง้แผนงาน
เดิม และแผน
งานที่กระทบ
จากนโยบาย
ภาครัฐ และมี
ก า ร เ ส น อ
แนวทางการ
แก้ไขต่อฝ่าย
บริหารเป ็น
ประจ�า เพื่อมุ่ง
สูก่ารบรรลเุป้า
หมายองค์กร

ด�าเนินการได้
ครบถ ้วนใน
ระดับ ๓  และ
มีการจัดสรร
ท รั พ ย า ก ร
ส� าหรับการ
ด� า เนิ น ง าน
น โ ย บ า ย ที่
เปลีย่นแปลงไป
อย่างเหมาะสม 
โดยค�านงึถงึข้อ
จ� า กั ด ข อ ง
ทรัพยากรเดิม

มีหน่วยงานรับ
ผดิชอบในเรือ่ง
ผลกระทบของ
นโยบายภาครฐั
ที่ชัดเจน รวม
ถึงถ่ายทอดสู่
แผนปฏบัิตกิาร 
และถ่ายทอดให้
บุคลากรใน
องค์กรได้รับ
ทราบ

มีหน่วยงานรับ
ผิดชอบในเรือ่ง
ผลกระทบของ
นโยบายภาครฐั
ที่ชัดเจน รวม
ถึงถ่ายทอดสู่
แผนปฏบิตักิาร 
แ ต ่ ยั ง ไ ม ่ มี
กระบวนการ
ถ ่ายทอดให้
บุคลากรใน
องค์กรได้รับ
ทราบ

มีหน่วยงานรับ
ผิดชอบในเรือ่ง
นโยบายภาครฐั
ที่ชัดเจน แต่                        
ยั ง ไม ่ มี ก าร
ถ่ายทอดสู ่แผน
ปฏิบัติการ

ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕

ผลกระทบ ความส�าเร็จ
ตามแผน
กลยุทธ์ 

ร้อยละ  ๑๐๐

ความส�าเร็จ
ตามแผน
กลยุทธ์

ร้อยละ  ๙๕

ความส�าเร็จ
ตามแผน
กลยุทธ์

ร้อยละ ๙๐

ความส�าเร็จ
ตามแผน
กลยุทธ์

ร้อยละ ๘๕

ความส�าเร็จ
ตามแผน
กลยุทธ์

ร้อยละ ๘๐

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕
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 เมื่อประเมินระดับความเสี่ยงได้แล้วขั้นต่อไปคือการจัดล�าดับความเสี่ยงเพื่อให้สามารถ
ทราบความส�าคัญและจัดล�าดับความรุนแรงของปัจจัยเสี่ยงที่มีผลกระทบต่อวัตถุประสงค์ของ 
สรอ. หรือหน่วยงานและสามารถน�ามาพิจารณาก�าหนดมาตรการควบคุมความเสี่ยงได้อย่าง
เหมาะสมโดย สรอ. ได้แยกระดบัความส�าคญัหรอืความรนุแรงของความเสีย่งออกเป็น ๔ ระดบั
ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้น ๆ  ได้แก่ระดับสูงมากระดับสูง
ระดบัปานกลางระดบัต�า่ตามล�าดบัโดยใช้ตารางแสดงระดบัวดัความเสีย่งเป็นเครือ่งมอืส�าหรบั
การรายงานระดับความเสี่ยงที่ได้จากการประเมินซึ่งตารางจะแสดงข้อมูลเป็น ๒ แกนได้แก่
แกนโอกาสที่จะเกิดความเสี่ยง (Likelihood) และแกนผลกระทบของความเส่ียง (Impact) 
ตามตารางแสดงระดับวัดความเสี่ยง

ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจาก สรอ. เป็นองค์กรที่ให้
บริการเทคโนโลยีสารสนเทศต่อภาครัฐ ภาคประชาชน ระดับประเทศ

ข - ๒๐



คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
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 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วท�าให้ทราบว่า                                    
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานที่รับผิดชอบปัจจัย
เสี่ยงนั้น ๆ  ต้องหามาตรการจัดการควบคุมและลดความเสี่ยงดังกล่าวที่เหมาะสมเพื่อให้ระดับ
ความรนุแรงของผลกระทบลดลงหรอืมโีอกาสทีจ่ะเกดิน้อยลงโดยความเสีย่งทีเ่หลอือยูจ่ะต้อง
อยู่ภายในระดับความเสี่ยงที่ สรอ. ยอมรับได้

๕.๕   การตอบสนองความเสี่ยง (Risk Response) 

 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วซ่ึงพิจารณาจาก
โอกาสที่จะเกิดความเสี่ยงและผลกระทบที่เกิดจากความเสี่ยงนั้น ๆ จะท�าให้ทราบว่า                                              
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานที่รับผิดชอบปัจจัย
เส่ียงนัน้ ๆ  ต้องหามาตรการจดัการควบคมุและลดความเสีย่งดงักล่าวเพือ่ให้ระดบัความรนุแรง
ของผลกระทบลดลงหรือมีโอกาสที่จะเกิดน้อยลงโดยความเส่ียงที่เหลืออยู่จะต้องอยู่ภายใน
ระดับความเสี่ยงที่ สรอ. ยอมรับได้

ระดับความเสี่ยงด้านนโยบายและกลยุทธ์

  สีเขียวเข้ม :  ความเสี่ยงด้านนโยบายและกลยุทธ์อยู่ในระดับต�่า

  สีเหลือง :  ความเสี่ยงด้านนโยบายและกลยุทธ์อยู่ในระดับปานกลาง

  สีส้ม :  ความเสี่ยงด้านนโยบายและกลยุทธ์อยู่ในระดับสูง

  สีแดง :  ความเสี่ยงด้านนโยบายและกลยุทธ์อยู่ในระดับสูงมาก

การด�าเนินงานตาม
แผนกลยทุธ์ในบาง
กลยุทธ์ที่ส�าคัญ                        
ไม่เป็นไปตาม                            
เป้าหมาย เนือ่งจาก
นโยบายภาครฐัที่
เปล่ียนแปลง
ระหว่างปี

๑. มแีผนการจดัประชมุเพือ่ก�าหนด/ทบทวน ยทุธศาสตร์
และเป้าหมายร่วมกบัผูบ้รหิารและผูร้บัผดิชอบโครงการ
เป็นประจ�าทกุปี

๒. มกีารประชมุหารอืกบัผูบ้รหิารในการด�าเนนิงาน                    
เพ่ือรายงานความก้าวหน้า และปัญหาอปุสรรคต่าง ๆ

๓. มีการเตรยีมความพร้อมด้านบคุลากร ระบบงาน และ
เครือ่งมอืต่าง ๆ  เพือ่รองรับการให้บริการทีม่ากขึน้ใน
แต่ละปี

การลดความเสีย่ง (Treat)

 ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการ
   ในการจัดการความเสี่ยง

ตัวอย่างการก�าหนดมาตรการจัดการความเสี่ยง
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๕.๖   กิจกรรมการควบคุม (Control Activities)

 ส่วนบริหารความเส่ียง ส่วนการเงินและบัญชี ส่วนยุทธศาสตร์ มีหน้าที่ติดตามและ
ควบคมุดแูลความเสีย่งด้านนโยบายและกลยทุธ์ โดยจะควบคมุความเสีย่งทางด้านสภาพคล่อง 
ด้านการบริหารเงินลงทุน และอื่น ๆ ให้สอดคล้องกับเพดานความเสี่ยง (Risk Limit) หรือ                          
ตัวบ่งช้ีความเสี่ยงด้านนโยบายและกลยุทธ์ ที่ได้รับอนุมัติ และด�าเนินการควบคุมป้องกัน                                       
ความเสี่ยงด้านนโยบายและกลยุทธ์ของส�านักงานให้อยู่ในระดับความเสี่ยงท่ียอมรับได้                                          
รวมถึงมีการติดตามและรายงานต่อคณะกรรมการบริหาร สรอ. ผ่านคณะอนุกรรมการด้าน
การบริหารความเสี่ยงที่ได้รับมอบหมายอย่างสม�่าเสมอ

๕.๗   สารสนเทศและการสื่อสาร (Information and Communication)

 แหล่งที่มาของข้อมูล

 ส่วนบริหารความเสี่ยง ส่วนยุทธศาสตร์ และส่วนการเงินและบัญชี จัดเก็บข้อมูลซ่ึงมี
รายละเอียด ดังนี้

 ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการ
   ในการจัดการความเสี่ยง

• แผนนโยบายและกลยทุธ์  
ระยะยาว

• แผนนโยบายและกลยทุธ์
ประจ�าปี

• การปรับปรุ งแผน                                     
การด�าเนินงาน

• สถานะการด�าเนินงาน
ตามแผนงาน ทั้งระยะ
สั้นและระยะยาว

• สถานะการด�าเนินงาน
ตามตัวชี้ วั ด  ตาม
ยุทธศาสตร์ สรอ. 

• ส่วนยุทธศาสตร์
• ส่วนการเงินและบัญชี

• ส่วนยุทธศาสตร์

• พิจารณาจากการจัดท�างบประมาณ
ตามแผนงานทั้งระยะสั้น และ                                    
ระยะยาว

• รายละเอียดกิจกรรมตามแผนงานที่
ก�าหนด

• พิจารณาจากการรายงานความ                                        
คบืหน้าการตดิตามโครงการตามแผน
ยุทธศาสตร์ 

• พิจารณาจากการรายงานความ                                      
คืบหน้าของตัวชี้วัดตามยุทธศาสตร์ 

• รายงานปัญหาอปุสรรคและแนวทาง
แก้ไขของการด�าเนนิโครงการท่ีส�าคัญ 
รวมทั้งตามแผนงาน

 ข้อมูล แหล่งที่มา หมายเหตุ
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๕.๘   การติดตามและประเมินผล (Monitoring)

 ส่วนยทุธศาสตร์ ส่วนการเงนิและบญัช ีมหีน้าทีแ่จ้งรายงานความเสีย่งต่อผูบ้งัคบับญัชา
ตามสายงานเพื่อรายงานต่อผู้อ�านวยการ สรอ. และฝ่ายบริหารทราบเพื่อหาแนวทางแก้ไข                          
และป้องกนัความเส่ียงด้านนโยบายและกลยทุธ์ ทีพ่บเหน็และเกดิขึน้ โดยจะต้องมกีารตดิตาม
และรายงานความเสีย่งให้แก่ส่วนบรหิารความเสีย่งเพือ่รวบรวมข้อมลู และจดัท�ารายงานสถานะ
ความเสี่ยงด้านนโยบายและกลยุทธ์ ในภาพรวมต่อคณะอนุกรรมการด้านการบริหาร                                      
ความเสี่ยงเพื่อคณะกรรมการบริหาร สรอ. ได้รับทราบอย่างสม�่าเสมอและต่อเนื่อง ต่อไป

สรุปขั้นตอนการรายงานความเสี่ยง

หากเกิดเหตุการณ์ความเสี่ยงฉุกเฉินให้ปฏิบัติตาม Business Continuity Plan                               
ในการรายงาน
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 ในกรณทีีเ่กดิเหตกุารณ์ผิดปกตส่ิวนยทุธศาสตร์ต้องรายงานให้ผูบ้รหิาร สรอ. ทราบตาม
ล�าดับความรุนแรงดังนี้

ปานกลาง
หรือเตือน 

(Warning)

สูง
หรือรุนแรง 
(Severe)

สูงมาก
หรือรุนแรงมาก 
(High Severe)

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า/
สั่งการ

และรายงาน
อนุกรรมการด้านการ

บริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันที
ที่เกิดเหตุการณ์

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้านการ

บริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันที
ที่เกิดเหตุการณ์

รับทราบ/แนะน�า

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

ระดับความรุนแรง
และการรายงาน

ผู้อ�านวยการสรอ. /
ฝ่ายบริหาร

อนุกรรมการด้านการ
บริหารความเสี่ยง

คณะกรรมการ
บริหาร

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

ข - ๒๔



คู่มือบริหารความเสี่ยงด้านนโยบายและกลยุทธ์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

คู่มือบริหารความเสี่ยงด้านการปฏิบัติงาน

(Operational Risk Management Manual)



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สารบัญ
 หน้าที่

 ๑. บทน�า  ค - ๓

 ๒. โครงสร้างการบริหารความเสี่ยง ค - ๕

 ๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง ค - ๖

 ๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง ค - ๙

 ๕. องค์ประกอบการบริหารความเสี่ยง ค - ๑๓

  ๕.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) ค - ๑๓

  ๕.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) ค - ๑๓

  ๕.๓ การระบุเหตุการณ์ (Event Identification) ค - ๑๔

  ๕.๔ การประเมินความเสี่ยง (Risk Assessment) ค - ๑๕

  ๕.๕ การตอบสนองความเสี่ยง (Risk Response) ค - ๒๐

  ๕.๖ กิจกรรมการควบคุม (Control Activities) ค - ๒๑

  ๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) ค - ๒๒

  ๕.๘ การติดตามและประเมินผล(Monitoring) ค - ๒๒



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๑. บทน�า

 เพ่ือให้การบริหารความเส่ียงด้านการปฏิบัติงานของส�านักงานรัฐบาลอิเล็กทรอนิกส์ 
(องค์การมหาชน) (สรอ.) เป็นไปในแนวทางเดียวกัน สรอ. จึงได้มีการก�าหนดนโยบายการ
บริหารความเสี่ยงด้านการปฏิบัติงาน (Operational Risk Management Policy) เพื่อบังคับ
ใช้กบัทกุหน่วยงานของ สรอ. โดยมวีตัถปุระสงค์เพือ่ให้เจ้าหน้าทีท่กุระดบัมคีวามรูค้วามเข้าใจ
และตระหนักถึงหน้าที่ความรับผิดชอบต่อการบริหารความเสี่ยงด้านการปฏิบัติงานอยู่เสมอ                                  
นับเป็นการสนับสนุนให้ทุกหน่วยงานของ สรอ. มีการบริหารความเสี่ยงด้านการปฏิบัติงาน
อย่างเป็นระบบและยงัเป็นการส่งเสรมิให้มกีระบวนการควบคมุภายในทีดี่อกีทางหนึง่ด้วยและ
เพื่อให้เจ้าหน้าที่ทุกระดับสามารถเข้าใจต่อการบริหารความเสี่ยงด้านการปฏิบัติงาน สรอ.                               
จงึได้จดัท�าคูม่อืการบรหิารความเสีย่งด้านการปฏบิตังิาน ซึง่ถอืเป็นส่วนหนึง่ของนโยบายบรหิาร
ความเสี่ยงด้านการปฏิบัติงาน โดยจะใช้ประกอบในการบริหารความเสี่ยงด้านการปฏิบัติงาน
ซึ่งคู่มือฯ จะกล่าวลงไปในรายละเอียดเพ่ือให้หน่วยงานสามารถวางระบบการบริหาร                                                  
ความเสีย่งด้านการปฏบิติังานภายในหน่วยงานของตนเองได้อย่างมีประสทิธิภาพมกีระบวนการ
การป้องกันการควบคุมความเสีย่งด้านการปฏบิตังิานให้ความเสีย่งอยูใ่นระดบัที ่สรอ. สามารถ
ยอมรับได้ (Risk Appetite) และระดับความเสี่ยงที่ทนได้ (Risk Tolerance) สามารถลด                                
ผลกระทบจากเหตุการณ์ความเสียหายที่อาจเกิดขึ้นต่อ สรอ. และสอดคล้องกับการบริหาร
ความเสี่ยงองค์กร (Enterprise Risk Management)

 แนวทางการบริหารความเสี่ยงที่น�ามาใช้

 สรอ. ก�าหนดกระบวนการบริหารความเสีย่งดา้นการปฏิบตัิงานตามแนวทางการปฏิบตัิ
งานของ สรอ. และภายใต้กรอบการบริหารความเสี่ยง COSO ERM Framework ของ                           
Committee of Sponsoring Organizations of The Tread way Commission (COSO) 
โดยการบริหารความเสี่ยงด้านการปฏิบัติงานจะอยู่บนพื้นฐานของการควบคุมภายในซ่ึงเป็น               
กระบวนการทีเ่ป็นขัน้ตอนทีต่่อเนือ่งและแทรกอยูใ่นการปฏบิตังิานตามปกตขิองทกุหน่วยงาน 
ท้ังน้ีเจ้าหน้าที่ในทุกหน่วยงานของ สรอ. มีบทบาทส�าคัญต่อการบริหารความเสี่ยงด้านการ
ปฏิบัติงานซึ่งมีผู้บริหารเป็นผู้รับผิดชอบให้มีระบบการบริหารความเสี่ยงด้านการปฏิบัติงาน
ตามที่ สรอ. ก�าหนดคือมีการระบุประเมินติดตามควบคุมและรายงานความเสี่ยง

ค - ๓



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 การบริหารความเสี่ยงด้านการปฏิบัติงานควรให้ความมั่นใจอย่างสมเหตุสมผลว่า                                   
หน่วยงานจะบรรลุตามเป้าหมายที่ได้ก�าหนดไว้กล่าวคือแม้ว่าจะมีการวางระบบการบริหาร
ความเสี่ยงด้านการปฏิบัติงานไว้ดีเพียงใดก็ไม่สามารถรับรองได้ว่าการด�าเนินงานจะบรรลุ
วัตถุประสงค์ได้อย่างสมบูรณ์เพราะมีข้อจ�ากัดจากปัจจัยอื่นนอกเหนือการควบคุมของ                                        
หน่วยงาน เช่น ผลกระทบจากปัจจัยภายนอก เป็นต้น

 ขอบเขตของคู่มือบริหารความเสี่ยงด้านการปฏิบัติงาน

 คู่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านการปฏิบัติงาน ซึ่งครอบคลุมถึง                                 
ความเสีย่งอนัเกดิจากการด�าเนนิงานทีไ่ม่เป็นไปตามแผนกลยทุธ์ สรอ. รวมทัง้นโยบายทีไ่ด้รับ
จากระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งนโยบายภาครัฐ ต้ังแต่การก�าหนด
แผนงานทีร่องรบันโยบายไม่ครบถ้วนการด�าเนนิงานไม่ได้ตามเป้าหมายแผนกลยทุธ์ของโครงการ
หลัก รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นปัจจัยภายนอก เช่น การเปลี่ยนแปลงนโยบายภาครัฐ 
เป็นตน้ โดยกล่าวถงึรายละเอียดของกระบวนการบริหารความเสีย่งดา้นการปฏิบตัิงานเพือ่ให้
หน่วยงานต่าง ๆ ของ สรอ. ใช้เป็นแนวทางในการบริหารความเสี่ยงด้านการปฏิบัติงานของ
ตนเองเพื่อให้บรรลุวัตถุประสงค์และเป้าหมายที่ก�าหนดไว้

ค - ๔



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๒. โครงสร้างการบริหารความเสี่ยง

ค - ๕

โครงสร้างการบริหารความเสี่ยงด้านการปฏิบัติงาน



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

บทบาท หน้าที่และความรับผิดชอบหลักของหน่วยงานหรือผู้ที่เกี่ยวข้อง

ส่วนบริหารความเสี่ยงฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

 ๑. ก�าหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านการปฏิบัติงานและ                                
น�าเสนอต่อคณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ได้รับมอบหมายผ่าน                                                    
คณะอนกุรรมการด้านการบรหิารความเสีย่งเพือ่พจิารณาอนมุตัติลอดจนทบทวนและปรบัปรงุ
นโยบายบริหารความเสี่ยงด้านการปฏิบัติงานให้มีความเหมาะสมเป็นปัจจุบันอย่างน้อยปีละ 
๑ ครั้ง

 ๒. ด�าเนนิการตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านการปฏบิติังาน
ที่ก�าหนดในกระบวนการบริหารความเสี่ยงด้านการปฏิบัติงาน

 ๓. จดัท�าคูมื่อบรหิารความเสีย่งด้านการปฏบิตังิานและเสนอคณะอนกุรรมการด้านการ
บริหารความเสี่ยงเพื่อพิจารณาอนุมัติพร้อมทั้งทบทวนเป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง

 ๔. ประสานงานกับส่วนปฏิบัติงานต่าง ๆ  ส่วนพัฒนาธุรกิจ และส่วนยุทธศาสตร์องค์กร
เพื่อจัดให้หน่วยงานต่าง ๆ ด�าเนินการพิจารณา Risk Factor, Risk Appetite และ Risk        
Tolerance จากแผนกลยุทธ์ของหน่วยงานต่าง ๆ รวมถึงแนวทางการจัดการความเสี่ยงที่
เหมาะสม

 ๕. สื่อสารและสร้างความเข้าใจกับเจ้าหน้าที่และหน่วยงานต่าง ๆ  ให้เข้าใจถึงแนวทาง
ความส�าคัญและความรับผิดชอบในการบริหารความเสี่ยงด้านการปฏิบัติงาน

 ๖. ดูแลให้มีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑ์ตามแนวทางที่ 
สรอ. ก�าหนดและมีส่วนร่วมพิจารณาให้ความเห็นในการออกผลิตภัณฑ์ในประเด็นที่เกี่ยวข้อง
กับความเสี่ยงรวมทั้งปรับปรุงหรือแก้ไขข้อบกพร่องที่เกี่ยวกับความเสี่ยงด้านต่าง ๆ ที่เกิดขึ้น
ภายหลงัการออก/ปรบัปรงุผลติภณัฑ์โดยด�าเนนิการร่วมกบัหน่วยงานเจ้าของผลติภัณฑ์นัน้ ๆ  

 ๗. ร่วมกับหน่วยงานที่เกี่ยวข้องจัดท�าแผนรองรับการด�าเนินธุรกิจอย่างต่อเนื่อง                                
(Business Continuity Plan) ส�าหรับสถานการณ์ที่ไม่ปกติเพื่อรองรับการเปลี่ยนแปลง                                     
สภาพแวดล้อมที่ไม่เป็นไปตามที่คาดไว้

ค - ๖



คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ผู้ประสานงานความเสี่ยง (Risk Internal Control Officer: RICO)

 ทุกหน่วยงานต้องก�าหนดเจ้าหน้าที่ที่ท�าหน้าที่เป็น RICO ประจ�าหน่วยงานซึ่งจะดูแล
รับผิดชอบในการประสานงานกับส่วนบริหารความเสี่ยงที่จะน�าเครื่องมือต่าง ๆ ที่ใช้ใน                                     
การบริหารความเสี่ยงด้านการปฏิบัติงานไปใช้บริหารความเสี่ยงด้านการปฏิบัติงานภายใน
หน่วยงานตนเองและรายงานข้อมูลที่เกี่ยวข้องให้ส่วนบริหารความเสี่ยงตามก�าหนดเวลารวม
ไปถึงให้ความรู้ท่ีเก่ียวกับการบริหารความเสี่ยงด้านการปฏิบัติงานแก่เจ้าหน้าที่ในหน่วยงาน
ของตนเองทั้งนี้เพื่อให้เจ้าหน้าที่ทุกระดับในหน่วยงานตนเองรับทราบถึงความเสี่ยงด้านการ
ปฏิบัติงานโดยรวมและแนวทางแก้ไขที่ได้ก�าหนดไว้ ดังนั้น RICO จึงควรเป็นบุคคลที่มี                                   
ความเข้าใจในกระบวนการในการปฏิบัติงานต่าง ๆ  ของหน่วยงานตนเองเป็นอย่างดีเพื่อจะได้
สามารถระบุและประเมินความเสี่ยงด้านการปฏิบัติงานของหน่วยงานตนเองได้อย่างถูกต้อง
พร้อมทั้งรายงานข้อมูลที่เกี่ยวกับความเสี่ยงด้านการปฏิบัติงานได้อย่างครบถ้วนถูกต้อง

 ผู้จัดการความเสี่ยง (Risk Manager)

 ผู้จัดการความเสี่ยง (Risk Manager) หมายถึง หัวหน้าหน่วยงานนั้น ๆ โดยเป็นบุคคล
ทีท่�าหน้าทีร่บัผดิชอบในการบรหิารจดัการความเสีย่งด้านการปฏิบตังิานทีเ่กดิขึน้กบัหน่วยงาน
ที่อยู่ภายใต้ความรับผิดชอบของตนเองในฐานะเจ้าของความเสี่ยง (Risk owner) รวมถึง                                         
มีหน้าที่ดูแลให้การปฏิบัติงานเป็นไปตามนโยบายและกรอบการบริหารความเสี่ยงด้านการ
ปฏิบัติงานตามที่ สรอ. ก�าหนดพร้อมทั้งให้ความเห็นชอบต่อข้อมูลที่เก่ียวกับการบริหาร                          
ความเสี่ยงด้านการปฏิบัติงานที่ RICO รายงานให้แก่ส่วนบริหารความเสี่ยง

 เจ้าหน้าที่ทุกคน (Employees)

 มีหน้าที่ในการปฏิบัติตามนโยบายและกรอบการบริหารความเสี่ยงด้านการปฏิบัติงาน
ตามที่ สรอ. ก�าหนดรวมไปถึงรับผิดชอบในการบริหารความเส่ียงด้านการปฏิบัติงานภายใต้
ขอบเขตความรบัผดิชอบของตนโดยมหีน้าทีท่�าความเข้าใจหลกัการของความเสีย่งภายใต้กรอบ
การบริหารความเสี่ยงของ สรอ. เพื่อให้แน่ใจว่าการบริหารความเสี่ยงด้านการปฏิบัติงานเป็น
ไปอย่างมีประสิทธิภาพส่งผลให้เกิดมูลค่าเพิ่มแก่หน่วยงานและ สรอ. สอดคล้องกับแผนงาน
วัตถุประสงค์และกลยุทธ์ที่ก�าหนดไว้
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ส่วนบริหารทรัพยากรบุคคล ฝ่ายบริหารประสิทธิภาพองค์กร มีหน้าที่รับผิดชอบ ดังนี้

 ๑. จัดองค์กรและก�าหนดวิธีการปฏิบัติงานที่เอื้อต่อการปฏิบัติตามแผนกลยุทธ์                                     
โดยจัดให้มีการสอบยันและถ่วงดุลอ�านาจ (Check and Balance) อย่างเหมาะสมรวมถึง
ก�าหนดสายการบังคับบัญชาที่ชัดเจนและเปิดเผยเพื่อการสั่งการที่รวดเร็วและมีประสิทธิภาพ

 ๒. จัดอัตราก�าลังให้เหมาะสมกับคุณสมบัติและหน้าที่ต�าแหน่งงานที่รับผิดชอบ                                  
รวมทั้งก�าหนดระบบการสรรหาการฝึกอบรมและการก�าหนดผลตอบแทนที่เหมาะสม                                 
เพื่อสนับสนุนเจ้าหน้าที่ให้ปฏิบัติตามแผนกลยุทธ์เพื่อบรรลุเป้าหมายของ สรอ. 

 ๓. สร้างเสริมให้เกิดการก�ากับดูแลกิจการที่ดีภายใน สรอ. เพ่ือให้การด�าเนินธุรกิจ                              
ของ สรอ. มีความเจริญเติบโตอย่างต่อเน่ืองและม่ันคงบริหารงานอย่างมีประสิทธิภาพ                                 
โปร่งใสและเป็นธรรมซึ่งจะสร้างความเชื่อมั่นให้กับทุกหน่วยงาน
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๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

๔.๑ ความเสี่ยงด้านการปฏิบัติงาน (Operational Risk)

 ความเสี่ยงด้านการปฏิบัติงาน (Operational Risk) คือ ความเสี่ยงที่ท�าให้เกิด                                 
ความเสยีหายอนัเนือ่งมาจากการขาดการก�ากบัดแูลกจิการท่ีดีหรอืขาดธรรมาภบิาลในองค์กร
และขาดการควบคุมดูแลที่เหมาะสมโดยอาจเกี่ยวข้องกับกระบวนการปฏิบัติงานภายในคน 
(เจ้าหน้าที่บุคคลภายนอกหรือลูกค้า) ระบบงานหรือเหตุการณ์ภายนอกซ่ึงส่งผลกระทบต่อ
การด�าเนินงานของ สรอ.

 ความเสีย่งด้านการปฏบิตังิานยงัครอบคลมุถงึเหตกุารณ์ความเสียหาย (Loss Incidents) 
ที่อาจเกิดขึ้นเนื่องจากการด�าเนินงานผิดพลาดของหน่วยงาน (Business Unit) ใด ๆ  ใน สรอ. 
และสามารถเกิดข้ึนได้กับการปฏิบัติงานในทุกระดับชั้นนอกจากนี้ความเสี่ยงด้านการ                                     
ปฏิบัติงานที่เกิดขึ้นกับหน่วยงานหนึ่งอาจส่งผลกระทบและก่อให้เกิดความเสียหายแก่                                      
หน่วยงานอ่ืน ๆ ต่อเน่ืองกันไปได้ ดังนั้น จึงมีความจ�าเป็นที่ในแต่ละหน่วยงานของ สรอ.                                      
ต้องมรีะบบการบรหิารความเส่ียงด้านการปฏบิตังิานทีมี่ประสทิธภิาพและเหมาะสมกบัสภาวะ
แวดล้อมในการด�าเนินธุรกิจเพื่อให้มั่นใจว่า สรอ. สามารถจัดการความเสี่ยงด้านการปฏิบัติ
งานได้และลดความสูญเสียให้อยู่ในระดับต�่าที่สุด

๔.๒ ที่มาของความเสี่ยงด้านการปฏิบัติงาน สามารถจ�าแนกได้ ๗ ประเภทดังนี้

 ๔.๒.๑. ความเส่ียงจากการทุจริตจากภายใน (Internal fraud) เป็นความเสี่ยงที่
เกิดจากการทุจริตของบุคคลภายใน สรอ. เพื่อให้ผลประโยชน์ที่เกิดขึ้นจากการทุจริตดังกล่าว
ตกแก่พวกพ้องของตนเอง

 ๔.๒.๒.  ความเสี่ยงจากการทุจริตจากภายนอก (External fraud) เป็นความเสี่ยงที่
เกิดจากการทุจริตของบุคคลภายนอกแต่ก่อให้เกิดความเสียหายโดยตรงต่อ สรอ. 

 ๔.๒.๓. ความเสี่ยงจากการจ้างงานและความปลอดภัยในสถานที่ปฏิบัติงาน                                             
(Employment practices and workplace safety) ความเสี่ยงจากการจ้างงานสามารถ
เกิดขึ้นจากกระบวนการต่าง ๆ  ที่เกี่ยวกับการจ้างงาน เช่น การจ่ายค่าตอบแทนการปฏิบัติต่อ
เจ้าหน้าที่อย่างไม่เป็นธรรม เป็นต้นซึ่งอาจก่อให้เกิดการลาออกการฟ้องร้องหรือการหยุดงาน
ประท้วงได้ และส�าหรับความปลอดภัยในสถานท่ีปฏิบัติงาน หากไม่มีการก�าหนดมาตรการ         
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การรกัษาความปลอดภยัในการปฏิบตังิาน หรอืการควบคมุสภาพแวดลอ้มในการปฏบิตังิานที่
ไม่เพียงพออาจส่งผลกระทบต่อสขุภาพของเจ้าหน้าทีอ่นัเนือ่งมาจากโรคภัยหรอืได้รบับาดเจบ็
จากอุบัติเหตุอันเนื่องมาจากการปฏิบัติงานได้

 ๔.๒.๔. ความเสีย่งจากลกูค้า ผลติภณัฑ์และวธิปีฏบิตัใินการด�าเนนิธรุกจิ (Clients, 
Products and Business practices) เป็นความเสี่ยงที่เกิดขึ้นจากวิธีปฏิบัติในการด�าเนิน
ธุรกิจกระบวนการออกแบบพัฒนาผลิตภัณฑ์และการเข้าถึงข้อมูลลูกค้าท่ีไม่เหมาะสมไม่เป็น
ไปตามกฎหมายระเบยีบและข้อบงัคบัท่ีทางการก�าหนด เช่น การท�าธุรกรรมทีล่ะเมิดกฎหมาย
และการที่ สรอ. น�าข้อมูลความลับของลูกค้าไปหาผลประโยชน์ เป็นต้น

 ๔.๒.๕.  ความเสี่ยงด้านความปลอดภัยของทรัพย์สิน (Damage to physical                         
assets) เป็นความเส่ียงที่ก่อให้เกิดความเสียหายแก่ทรัพย์สินของ สรอ. อันเนื่องมาจากภัย
ต่าง ๆ ที่เกิดข้ึนเช่นอุทกภัย วาตภัย อัคคีภัยการก่อการร้ายความไม่สงบทางการเมือง                                            
การก่อวินาศภัย เป็นต้น

 ๔.๒.๖. ความเสี่ยงจากการขัดข้องหรือการหยุดชะงักของระบบงานและระบบ
คอมพิวเตอร์ (Business disruption and system failures) เป็นความเสี่ยงที่เกิดขึ้นจาก
ระบบงานที่ผิดปกติหรือการหยุดท�างานของระบบงานด้านต่าง ๆ เช่นความไม่สอดคล้องกัน
หรอืความแตกต่างของระบบงานความบกพร่องของระบบงานคอมพวิเตอร์หรอืระบบเครอืข่าย
รวมถึงการใช้เครื่องมือและเทคโนโลยีที่ไม่เหมาะสมล้าสมัยและไม่มีประสิทธิภาพ เป็นต้น

 ๔.๒.๗. ความเสี่ยงจากกระบวนการท�างาน (Execution, Delivery and Process 
management) เป็นความเสีย่งทีเ่กดิขึน้จากความผดิพลาดในวธิปีฏบิตังิาน (Methodology) 
ความผิดพลาดของระบบการปฏิบัติงานหรือความผิดพลาดจากการปฏิบัติงานของเจ้าหน้าที่
ภายใน สรอ. และเจ้าหน้าที่หรือผู้รับจ้างจากการจ้างงานภายนอกเช่นการบันทึกข้อมูลเข้า
ระบบผิดพลาดผู้รับจ้างจากภายนอกไม่ปฏิบัติตามสัญญาการจ้างงานการขาดความรู้                                          
ความเข้าใจในการปฏิบัติงานและการใช้งานระบบคอมพิวเตอร์ของเจ้าหน้าที่การปรับปรุง
กระบวนการท�างานที่ไม่เหมาะสมรวมถึงการจัดท�านิติกรรมสัญญาและเอกสารทางกฎหมาย
ที่ไม่สมบูรณ์ท�าให้ไม่สามารถใช้บังคับได้ตามกฎหมาย เป็นต้น
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 ประเภทความเสี่ยงด้านการปฏิบัติงาน (Risk Event Type)

Operational
Risk

People ความเสีย่งทีเ่กดิจากบคุลากร

Process ความเสี่ยงที่เกิดจาก
กระบวนการภายใน

Systems ความเสี่ยงที่เกิดจาก    
ระบบงาน

External Events ความเสี่ยงเกิด
จากเหตุการณ์ภายนอก

ความเสี่ยงที่เกิดจากการทุจริตภายใน 

ความเส่ียงทีเ่กดิจากการทจุรติภายนอก

ความเสี่ยงที่เกิดจากการจ้างงานและ
ความปลอดภัยในสถานที่ปฏิบัติงาน

ความเสี่ยงจากการขัดข้องและหยุด
ชะงกัของระบบงานและระบบคอมพวิเตอร์

ความเสี่ยงด้านความปลอดภัยของ
ทรัพย์สิน

ความเสีย่งทีเ่กดิจากกระบวนการท�างาน
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 ตัวอย่างปัจจัยเสี่ยงด้านการปฏิบัติงาน

ตัวอย่างปัจจัยเสี่ยง
ด้านการปฏิบัติงาน

สาเหตุที่อาจเกิดขึ้น ปัจจัย
ภายใน

ปัจจัย
ภายนอก

ระบบประเมินผลการ

ปฏิบัติ งานยังไม ่มี

ประสิทธิภาพ

การแก้ไขปัญหาของผู้

ให้บริการภายนอก 

(Provider) ล่าช้าและ

ไม่มีความเสถียร

ระบบงานภายในยังไม่

เชือ่มโยง และไม่มรีะบบ

สารสนเทศที่สามารถ

เชือ่มข้อมลูระหว่างส่วน

งานทีจ่�าเป็นต้องใช้ข้อมลู

ร่วมกัน

๑.  ไม่มกีารจดัท�าระบบการประเมนิผลการ

ปฏิบัติงานที่มีประสิทธิภาพ

๒.  ไม่มกีารก�าหนดแผนงานการพัฒนาระบบ

ประเมินผลการปฏิบัติงานของ สรอ.

๓.  ไม่มสีือ่สารระบบประเมนิผลการปฏบิตัิ

งานให้พนักงานรับทราบ

๑.  ไม่มกีารสรุปประเดน็ปัญหา และก�าหนด

ระยะเวลาในการแก้ไขที่ชัดเจน 

๒. ไม่มีการก�าหนดมาตรการเร่งรัดการ

ติดตามในการแก้ไขปัญหา

๓.  ไม่มกีารตดิตามและรายงานผลการแก้ไข

ปัญหาให้ สรอ. ทราบ

๑.  ไม่มหีน่วยงานในการวเิคราะห์ระบบงาน

ที่จ�าเป็นต้องเชื่อมโยงข้อมูล

๒.  ไม่มีการประเมินระบบงานที่ส�าคัญที่

จ�าเป็นต้องเชื่อมโยง

๓.  ไม่มีการก�าหนดความต้องของข้อมูล 

หรือระบบงานที่ต้องการใช้งานร่วมกัน
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๕. องค์ประกอบการบริหารความเสี่ยง

๕.๑   สภาพแวดล้อมภายในองค์กร (Internal Environment)

 การวิเคราะห์สภาพแวดล้อมภายในองค์กร เพื่อให้สะท้อนความเสี่ยงทางปฏิบัติงานนั้น 
จากการที่ส�านักงานเป็นหน่วยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนา
รัฐบาลอิเล็กทรอนิกส์ โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และให้บริการโครงสร้าง                            
พื้นฐานส่วนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส์ โดยมีรายได้หลักมาจากงบประมาณนั้น

 ดังนั้น การวิเคราะห์ความเสี่ยงทางปฏิบัติงานเพื่อให้มีกระบวนการในการบริหาร                                
ความเสี่ยงด้านการปฏิบัติงานให้เป็นไปตามหลักมาตรฐานสากลและเป็นมาตรฐานเดียวกัน                    
ทัว่ทัง้ สรอ. เช่นเดยีวกบักระบวนการบรหิารความเสีย่งด้านอืน่ ๆ  โดยจะครอบคลมุการปฏิบตัิ
งานในทกุระดบัชัน้ของแต่ละหน่วยงานใน สรอ. เพือ่ช่วยให้การด�าเนนิงานเกดิผลดแีละปฏบิตัิ
งานได้ตามกฎระเบียบที่เกี่ยวข้อง โดยแผนการบริหารความเสี่ยงด้านการปฏิบัติงานที่จัดท�า
ขึ้นจะต้องมีรายละเอียดของวัตถุประสงค์ขอบเขตงานผู้มีหน้าที่รับผิดชอบงบประมาณรองรับ
หรือทรัพยากรที่ต้องการผลที่จะได้รับรวมถึงระยะเวลาการด�าเนินงานของแผนที่ชัดเจน                            
เพื่อประโยชน์ในการบริหารและติดตามการด�าเนินงานตามแผนการบริหารความเสี่ยงที่                          
ก�าหนดไว้

 ทั้งนี้ การวิเคราะห์สภาพแวดล้อมต้องค�านึงถึงระบบงานที่รองรับการปฏิบัติงานใน                               
ทุกขั้นตอนของ สรอ. ได้แก่ กระบวนการเทคโนโลยี สารสนเทศ อุปกรณ์ บุคลากรความเพียง
พอของข้อมูล ส่งผลต่อประสิทธิภาพและประสิทธิผลในการด�าเนินงานที่มีผลกระทบต่อ สรอ. 

๕.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 กรอบการบริหารความเสี่ยง COSO ERM Framework ที่ก�าหนดไว้ มีวัตถุประสงค์                                   
มุ่งเน้นในเรื่องของการจัดการและควบคุมความเสี่ยงทางด้านการปฏิบัติงานอันมีผลมาจาก
ความผิดพลาดหรือการปฏิบัติที่ไม่เป็นไปตามกระบวนการหรือขั้นตอนการปฏิบัติงาน รวมทั้ง
การปฏิบัติตามกฎหมาย กฎระเบียบต่าง ๆ ที่จะส่งผลต่อการด�าเนินงานด้านการปฏิบัติงาน 
ต่าง ๆ ของหน่วยงานที่เกี่ยวข้อง เช่น กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ก.พ.ร. 
เป็นต้น 
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๕.๓   การระบุเหตุการณ์ (Event Identification) 

 การระบุเหตุการณ์ความเสี่ยงจะเริ่มด้วยการแจกแจงกระบวนการปฏิบัติงาน                                          
(Work flow) เพื่อให้ได้ทราบขั้นตอนงานที่มีอยู่และจะท�าให้บรรลุวัตถุประสงค์ที่ก�าหนดไว้
โดยหน่วยงานต้องมีการระบุจุด/พื้นที่ ที่มีความเสี่ยง (Risk Area) และสาเหตุหรือปัจจัยของ
ความเสีย่ง (Risk Factor) ในแต่ละผลติภณัฑ์/บรกิารหรอืในแต่ละระบบงานก่อนทีจ่ะมีกจิกรรม
การควบคุม (Control Activities) เพ่ือให้ทราบถึงความเสี่ยงที่มีอยู่ (Inherent Risk)                                        
ผ่านระบบการควบคุมภายในและการประเมินการควบคุมความเสี่ยงด้วยตนเอง (Risk and 
Control Self-Assessment หรอื RCSA) โดยการระบคุวามเสีย่งของหน่วยงานนัน้ควรด�าเนนิ
การในทุกระดับตั้งแต่ระดับปฏิบัติงานขึ้นไปจนถึงระดับบริหารและครอบคลุมในทุกกิจกรรม
ของหน่วยงานทั้งนี้หน่วยงานควรมีการทบทวนการระบุความเสี่ยงด้านการปฏิบัติงานที่มีอยู่
อย่างน้อยปีละ ๑ ครั้งหรือทุกครั้งที่มีการเปลี่ยนแปลงของปัจจัยความเสี่ยงต่าง ๆ ที่ส่ง                                             
ผลกระทบต่อกระบวนการในการปฏิบัติงาน เช่น ระบบหรือขั้นตอนที่ในการปฏิบัติงาน                                      
เปลี่ยนไป มีการเปลี่ยนแปลงโครงสร้างองค์กรการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศการ
ออกผลิตภัณฑ์ใหม่ ๆ การเปลี่ยนแปลงทางกฎหมายและกฎระเบียบข้อบังคับต่าง ๆ เป็นต้น 
ทัง้นี ้ในการระบคุวามเสีย่งเบ้ืองต้น หน่วยงานสามารถระบุความเสีย่งได้จากแผนผงักระบวนการ
ท�างานหรือขั้นตอนการปฏิบัติงาน (Working Process/Work Flow) หรือข้อมูลเหตุการณ์
ความเสียหายที่เคยเกิดขึ้นกับหน่วยงาน (Loss Incidents)

 ความเสี่ยงด้านกระบวนการท�างานหรือขั้นตอนในการปฏิบัติงาน

 ในการระบุความเสี่ยงนั้นหน่วยงานเจ้าของความเสี่ยง (Risk Owner) จะต้องท�าความ
เข้าใจเกี่ยวกับกระบวนการท�างานหรือขั้นตอนการปฏิบัติงานของตนเองเพ่ือสามารถระบุจุด
ที่อาจเกิดความเสี่ยง (Risk Area) ซึ่งวิธีที่นิยมในการระบุจุดความเสี่ยงนั้น จะสร้างแผนผัง
กระบวนการท�างานหรือขั้นตอนการปฏิบัติงานซึ่งมีการระบุถึงปัจจัยความเสี่ยงเอกสารระบบ
งานและผู้รบัผิดชอบทีเ่กีย่วข้องในแต่ละกระบวนการท�างานอย่างชดัเจน และการจดัท�าแผนผงั
กระบวนการท�างานและสัญลักษณ์ที่ใช้ของแต่ละหน่วยงาน ควรก�าหนดใช้สัญลักษณ์แทนใน
แต่ละกระบวนการท�างานที่เป็นมาตรฐานเดียวกันทั้ง สรอ.

 ความเสี่ยงด้านข้อมูลเหตุการณ์ความเสียหาย (Loss Incidents)

ในการระบุความเสี่ยงนั้น สามารถน�าข้อมูลจากเหตุการณ์ความเสียหายของหน่วยงานท่ีเคย
เกดิขึน้ในอดตีซึง่จะช่วยให้หน่วยงานทราบถงึความรนุแรง (Severity) และโอกาส (Likelihood) 
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ที่จะเกิดความเสี่ยงเหล่านั้นอีกนอกจากนี้ยังช่วยให้หน่วยงานสามารถคาดคะเนหรือระบุ                            
ความเสีย่งทีอ่าจจะเกดิขึน้ในอนาคตได้หากปัจจยัแวดล้อมต่าง ๆ  ของหน่วยงานไม่ได้เปลีย่นแปลง
ไปอย่างมีนัยส�าคัญ

 ส่วนบริหารความเสี่ยง และหน่วยงานต่าง ๆ ของ สรอ. ที่เกี่ยวข้องกับกระบวนการ
ด�าเนินงานที่ส�าคัญจะร่วมกันพิจารณา วิเคราะห์ และก�าหนดปัจจัยต่าง ๆ ที่มีผลกระทบต่อ
ความสี่ยงด้านการปฏิบัติงานในแต่ละกระบวนการ หรือกระบวนการ/โครงสร้างองค์กร/
เทคโนโลยี ที่มีการเปลี่ยนแปลงอย่างเป็นนัยส�าคัญ 

๕.๔   การประเมินความเสี่ยง (Risk Assessment) 

 เมื่อหน่วยงานได้มีการระบุจุดที่อาจก่อให้เกิดความเสี่ยง (Key Risk Area) และสาเหตุ/
ปัจจัยที่ก่อให้เกิดความเสี่ยง (Risk Factor) ในแต่ละกระบวนการท�างานแล้วหน่วยงานต้องมี
การประเมนิความเสีย่งด้านการปฏบิตังิานในแต่ละจดุทีม่คีวามเสีย่งในแต่ละขัน้ตอนการปฏบิตัิ
งานซึ่งต้องอาศัยดุลยพินิจและประสบการณ์ของผู้ปฏิบัติงานในหน่วยงาน รวมถึงข้อมูล                         
ความเสี่ยงที่เคยเกิดขึ้นในอดีตเป็นส�าคัญโดยจะพิจารณาจาก ๒ ปัจจัยคือ

   โอกาสที่จะเกิดความเสี่ยง (Likelihood) โดยพิจารณาจากความถี่ของเหตุการณ์                       
ที่เกิดขึ้นในอดีตและประมาณโอกาสที่จะเกิดขึ้นในอนาคต

   ระดบัของผลกระทบ (Impact) ทีเ่กดิจากความเสีย่งนัน้ ๆ  พจิารณาจากความรนุแรง
ของเหตกุารณ์ในอดีตและประมาณความรนุแรงของเหตกุารณ์ทีอ่าจเกดิขึน้ในอนาคต
เพื่อหน่วยงานจะได้ทราบถึงระดับความเสี่ยงที่มีอยู่ (Inherent Risk) และยังเป็น
ข้อมูลส�าหรับการจัดล�าดับความส�าคัญในการด�าเนินการปรับปรุงควบคุมและ                          
ลดความเสี่ยงต่อไป

 ทัง้นี ้ในขัน้ตอนของการระบแุละการประเมนิความเสีย่งของหน่วยงานน้ันจะต้องพจิารณา
ถึงปัจจัยเสี่ยงทั้งภายในและภายนอกหน่วยงานประกอบด้วย เช่น คุณภาพของบุคลากรอัตรา
การหมุนเวียนของเจ้าหน้าที่ กระบวนการในการปฏิบัติงานสภาพการแข่งขันความก้าวหน้า
ของเทคโนโลยีกฎหมายหรือกฎระเบียบข้อบังคับต่าง ๆ และสภาวะเศรษฐกิจ เป็นต้น                           
นอกจากน้ีการระบุและประเมินความเสี่ยงของหน่วยงานควรด�าเนินการอย่างต่อเนื่องและ
ทบทวนความเหมาะสมเป็นระยะ
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ตัวอย่างการก�าหนดโอกาสและผลกระทบในแต่ละประเภทความเสี่ยง

ชื่อปัจจัยเสี่ยง ระบบประเมินผลการปฏิบัติงานยังไม่มีประสิทธิภาพ

โอกาส มีการพัฒนา
ระบบประเมิน
ผลการปฏิบัติ
งาน และ
สามารถใช้
ประเมินผล
บุคลากร
ได้ครบทุก
ระดับ

มีการพัฒนา
ระบบประเมิน
ผลการปฏิบัติ
งาน และ
สามารถใช้
ประเมินผล
บุคลากร ได้
ระดับบริหาร
ชั้นต้นขึ้นไป

มีการพัฒนา
ระบบประเมิน
ผลการปฏิบัติ
งาน และ
สามารถใช้
ประเมินผล
บุคลากร
ได้เฉพาะ
ผู้บริหารระดับ
สูง (ระดับฝ่าย
ขึ้นไป)

มีการพัฒนา
ระบบประเมิน
ผลการปฏิบัติ
งาน และมีการ
สื่อสารให้กับ
พนักงานเข้าใจ
ในหลักเกณฑ์ 
แนวทางของ
ระบบการ
ประเมินผลที่
จะน�ามาใช้
อย่างทั่วทั้ง
องค์กร

อยู่ระหว่าง
การพัฒนา
ระบบประเมิน
ผลการปฏิบัติ
งาน เพื่อให้
สามารถใช้
ประเมินผลได้
อย่างมี
ประสิทธิภาพ

ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕

ผลกระทบ ความส�าเรจ็ตาม
เป้าประสงค์
ปี ๒๕๕๗ 
ในแต่ละ
ยทุธศาสตร์ 
ดีกว่าเป้าหมาย
ทกุยทุธศาสตร์

ความส�าเรจ็ตาม
เป้าประสงค์  
ปี ๒๕๕๗ 
ในแต่ละ
ยทุธศาสตร์ 
ดกีว่าเป้าหมาย
บางยทุธศาสตร์

ความส�าเรจ็ตาม
เป้าประสงค์ 
ปี ๒๕๕๗ 
ในแต่ละ
ยทุธศาสตร์ 
เป็นไปตาม     
เป้าหมาย
ทกุยทุธศาสตร์

ความส�าเร็จตาม
เป้าประสงค์  
ปี ๒๕๕๗ 
ในแต่ละ
ยทุธศาสตร์ 
เป็นไปตาม  
เป้าหมาย
บางยทุธศาสตร์

ความส�าเร็จตาม
เป้าประสงค์  
ปี ๒๕๕๗ 
ในแต่ละ
ยทุธศาสตร์
ต�า่กว่า
เป้าหมาย 
ทกุยทุธศาสตร์

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕

ค - ๑๖
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 เมื่อประเมินระดับความเสี่ยงได้แล้วขั้นต่อไปคือการจัดล�าดับความเสี่ยงเพื่อให้สามารถ
ทราบความส�าคัญและจัดล�าดับความรุนแรงของปัจจัยเสี่ยงที่มีผลกระทบต่อวัตถุประสงค์ของ 
สรอ. หรือหน่วยงานและสามารถน�ามาพิจารณาก�าหนดมาตรการควบคุมความเสี่ยงได้อย่าง
เหมาะสมโดย สรอ. ได้แยกระดบัความส�าคญัหรอืความรนุแรงของความเสีย่งออกเป็น ๔ ระดบั
ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงนั้น ๆ  ได้แก่ระดับสูงมากระดับสูง
ระดบัปานกลางระดบัต�า่ตามล�าดบัโดยใช้ตารางแสดงระดบัวดัความเสีย่งเป็นเครือ่งมอืส�าหรบั
การรายงานระดับความเสี่ยงที่ได้จากการประเมินซึ่งตารางจะแสดงข้อมูลเป็น ๒ แกน                                      
ได้แก่แกนโอกาสทีจ่ะเกดิความเสีย่ง (Likelihood) และแกนผลกระทบของความเสีย่ง (Impact) 
ตามตารางแสดงระดับวัดความเสี่ยง

ชือ่ปัจจยัเสีย่ง การแก้ไขปัญหาของผูใ้ห้บรกิารภายนอก (Provider) ล่าช้าและไม่มคีวามเสถยีร

โอกาส มีการติดตาม
การแก้ไข
ปัญหาเป็นราย
สัปดาห์ และผู้
ให้บริการ
ภายนอก 
(Provider) 
สามารถแก้ไข
ปัญหาจนไม่
เกิดความล่าช้า
และมีความ
เสถียร

มีการติดตาม
การแก้ไข
ปัญหาเป็นราย
เดือน และผู้ให้
บริการ
ภายนอก 
(Provider) 
สามารถแก้ไข
ปัญหาจนไม่
เกิดความล่าช้า
และมีความ
เสถียร

มีการติดตาม
การแก้ไข
ปัญหาเป็นราย
เดือน โดยผู้ให้
บริการ
ภายนอก 
(Provider) 
สามารถแก้ไข
ปัญหาความ
ล่าช้าและไม่มี
ความเสถียร 
ได้เพียงบาง
ครั้ง

มีการติดตาม
การแก้ไข
ปัญหาเป็นราย
เดือน โดยผู้ให้
บริการ
ภายนอก 
(Provider) 
ไม่สามารถ
แก้ไขปัญหา
ความล่าช้า
และไม่มีความ
เสถียร

ไม่สามารถ
ติดตามการ
แก้ไขปัญหา
กับผู้ให้บริการ
ภายนอก 
(Provider) 
ที่ความล่าช้า
และไม่มีความ
เสถียร

ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕

ผลกระทบ ความพึงพอใจ
ของผู้ใช้บริการ
สูงกว่าปีที่ผ่าน
มาร้อยละ ๑๐

ความพึงพอใจ
ของผู้ใช้บริการ
สูงกว่าปีที่ผ่าน
มาร้อยละ ๕

ความพึงพอใจ
ของผู้ใช้บริการ
เท่ากับปีที่ผ่าน
มา

ความพึงพอใจ
ของผู้ใช้บริการ
ต�่ากว่าปีที่ผ่าน
มาร้อยละ ๕

ความพึงพอใจ
ของผู้ใช้บริการ
ต�่ากว่าปีที่ผ่าน
มาร้อยละ ๑๐

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕
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สรอ. ได้แบ่งบริเวณของระดับความเสี่ยงออกเป็น ๔ โซน ดังแสดงในตารางดังนี้

ค่าระดับ
ความเสี่ยง

ระดับ
ความเสี่ยง

ความหมาย

๑-๒ ต�่า
ระดับความเสี่ยงที่องค์กรสามารถยอมรับได้ ซึ่งอาจมีมาตรการ
ควบคุมอยู่แล้วหรือไม่ก็ได้

๓-๔ ปานกลาง
ระดับความเสี่ยงที่องค์กรสามารถยอมรับได้ แต่ต้องมีมาตรการ
ควบคมุ เพือ่ลดความเสีย่งให้ไปอยู่ในระดบัต�า่ และป้องกันไม่ให้
ความเสี่ยงเพิ่มขึ้น โดยต้องจัดให้มีแผนการลดความเสี่ยงด้วย 

๕-๑๑ สูง

ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการ
ลดความเสี่ยงให้ไปอยู่ในระดับต�่าลงโดยเร็ว โดยต้องจัดให้มี
แผนการลดความเสี่ยงและป้องกันไม่ให้ความเสี่ยงกลับเพิ่มสูง
ขึ้นด้วย

๑๒ ขึ้นไป สูงมาก

ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการ
ลดความเสี่ยงให้ไปอยู่ในระดับต�่าลงในทันที หรืออาจมี                                            
การถ่ายโอนความเสี่ยง โดยต้องจัดให้มีแผนการลดความเสี่ยง
และป้องกันไม่ให้ความเสี่ยงกลับเพิ่มสูงขึ้นด้วย

ค - ๑๘
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โดยแสดงเป็นตาราง ๒ มิติ แสดงการแบ่งระดับความเสี่ยงทั้ง ๔ โซน ดังนี้

 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วท�าให้ทราบว่า                                           
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานที่รับผิดชอบปัจจัย
เสี่ยงนั้น ๆ  ต้องหามาตรการจัดการควบคุมและลดความเสี่ยงดังกล่าวที่เหมาะสมเพื่อให้ระดับ
ความรนุแรงของผลกระทบลดลงหรอืมโีอกาสทีจ่ะเกดิน้อยลงโดยความเสีย่งทีเ่หลอือยูจ่ะต้อง
อยู่ภายในระดับความเสี่ยงที่ สรอ. ยอมรับได้

ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจาก สรอ. เป็นองค์กรที่ให้
บริการเทคโนโลยีสารสนเทศต่อภาครัฐ ภาคประชาชน ระดับประเทศ

ค - ๑๙
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๕.๕   การตอบสนองความเสี่ยง (Risk Response) 

 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วซึ่งพิจารณาจาก
โอกาสที่จะเกิดความเส่ียงและผลกระทบท่ีเกิดจากความเส่ียงนั้น ๆ จะท�าให้ทราบว่า                                         
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานท่ีรับผิดชอบปัจจัย
เส่ียงนัน้ ๆ  ต้องหามาตรการจัดการควบคมุและลดความเสีย่งดงักล่าวเพือ่ให้ระดบัความรนุแรง
ของผลกระทบลดลงหรือมีโอกาสที่จะเกิดน้อยลงโดยความเสี่ยงที่เหลืออยู่จะต้องอยู่ภายใน
ระดับความเสี่ยงที่ สรอ. ยอมรับได้

 ตัวอย่างการก�าหนดมาตรการจัดการความเสี่ยง

ระบบประเมินผล                  
การปฏิบัติ งาน                            
ยงัไม่มปีระสทิธิภาพ

๑.  ก�าหนดแผนงานการพัฒนาระบบ                                    
ประเมินผลการปฏิบัติงานของ สรอ.

๒.  จัดท�าระบบการประเมินผลการปฏิบัติ
งาน (แนวทางการประเมนิผล หลักเกณฑ์
การประเมินผล การเชือ่มโยงผลประเมิน
กับผลตอบแทน) 

๓.  สือ่สารระบบประเมนิผลการปฏบัิติงาน
ให้พนักงานรับทราบ

๔.  น�าแนวทางการประเมินผลการ                                                
ปฏบิตังิาน ไปใช้ประเมนิผลกบับคุลากร
ในทุกระดับ  

๕.  ประเมินผลการปฏิบัติงานตามระบบ               
การประเมินผลการปฏิบัติงานจริง                                        
รอบ ๑๒ เดือน

การลดความเสี่ยง (Treat)

ความเสี่ยง
ระดับ

ความเสี่ยงมาตรการในการจัดการความเสี่ยง

ค - ๒๐
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๕.๖   กิจกรรมการควบคุม (Control Activities)

 ระบบการควบคมุภายในท่ีมีประสิทธภิาพนบัเป็นกลไกพืน้ฐานส�าคญัในการควบคมุและ
ป้องกนัความเสยีหายทีอ่าจเกดิขึน้แก่หน่วยงาน ดงันัน้ เมือ่หน่วยงานได้ท�าการระบุและประเมิน
ความเสีย่งด้านการปฏบิติังานแล้วควรด�าเนนิการจดัอนัดับของความเสีย่งตามล�าดบัความส�าคญั
หรือตามความรุนแรงของผลกระทบของความเส่ียงนั้น ๆ เพื่อหน่วยงานสามารถวางระบบ                                   
การควบคุมความเสี่ยงในแต่ละประเภทซึ่งวัตถุประสงค์หลักของระบบควบคุมคือการควบคุม
ความเสี่ยงด้านการปฏิบัติงานให้อยู่ในระดับที่หน่วยงานและ สรอ. สามารถยอมรับได้และ                                   
เพื่อให้มั่นใจว่าการด�าเนินงานเป็นไปตามวัตถุประสงค์ที่หน่วยงานหรือ สรอ. ได้วางไว้รวมถึง                              
ต้องมีการติดตามและรายงานต่อคณะกรรมการบริหาร สรอ. ผ่านคณะอนุกรรมการด้าน                                
การบริหารความเสี่ยงที่ได้รับมอบหมายอย่างสม�่าเสมอ

 อย่างไรก็ตามการพัฒนาระบบการควบคุมความเสีย่งด้านการปฏบิตังิานทีเ่หมาะสมของ
หน่วยงานนั้นหน่วยงานควรพิจารณาถึงปัจจัยต่าง ๆ เหล่านี้ด้วย

   ความมีประสิทธิภาพของระบบการควบคุมความเสี่ยงจะต้องสามารถลดความเสี่ยง
ด้านการปฏิบัติงานได้อย่างชัดเจนและมีความเกี่ยวข้องโดยตรงกับสาเหตุหลักของ
ความเสี่ยง

    ผลกระทบต่อประสิทธิภาพของการด�าเนินงานโดยระบบการควบคุมความเสี่ยงที่
เหมาะสมน้ัน ควรสร้างผลกระทบที่น้อยที่สุดต่อระยะเวลาที่ใช้ในการปฏิบัติงาน
ต้นทุน/ค่าใช้จ่ายบุคลากร และคุณภาพของงาน

   ความยากง่ายในการน�าไปปฏบิตัโิดยควรมต้ีนทนุของการน�าไปปฏบิตัติ�า่และสามารถ
น�าไปปฏิบัติได้ในเวลาที่รวดเร็ว      

ค - ๒๑
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๕.๗   สารสนเทศและการสื่อสาร (Information and Communication)

 แหล่งที่มาของข้อมูล

 ส่วนบริหารความเสี่ยง เป็นหน่วยงานกลางในตามติดตามเพื่อจัดเก็บข้อมูลตามปัจจัย
เสี่ยงด้านการปฏิบัติงาน ซึ่งมีรายละเอียด เช่น ตัวอย่างดังนี้

ข้อมูล แหล่งที่มา หมายเหตุ

• โครงสร้างองค์กรที่มีการ
เปลี่ยนแปลง

• ระบบหรือขั้นตอนที่ใช้ใน
การปฏิบัติงาน

• การเปลี่ยนแปลงทาง
กฎหมายและกฎระเบียบ
ข้อบังคับต่าง ๆ

• ส่วนบริหารทรัพยากรบุคคล

• ส่วนกฎหมาย

• พิจารณาจากการจัดท�า
โครงสร้างองค์กรฉบับ
ปรับปรุง

• รายละเอียดระบบหรือ                        
ขั้นตอนการปฏิบัติงานที่
ส�าคัญโดยเฉพาะโครงการ
หลัก

• พิจารณาจากการรายงาน
การเปลี่ยนแปลงทาง
กฎหมาย และกฎระเบยีบ
ข้อบงัคบัต่าง ๆ  ทีเ่กีย่วข้อง 
กับ สรอ.   

๕.๘   การติดตามและประเมินผล (Monitoring)

 ส่วนงานทีเ่กีย่วข้องและเป็นหน่วยงานเจ้าของความเสีย่งมีหน้าทีแ่จ้งรายงานความเส่ียง
ต่อผู้บังคับบัญชาตามสายงานเพื่อรายงานต่อผู้อ�านวยการ สรอ. และฝ่ายบริหารทราบเพื่อหา
แนวทางแก้ไขและป้องกันความเสี่ยงด้านการปฏิบัติงานที่พบเห็นและเกิดขึ้น โดยจะต้องมี                          
การติดตามและรายงานความเสี่ยงให้แก่ส่วนบริหารความเสี่ยงเพื่อรวบรวมข้อมูล และจัดท�า
รายงานสถานะความเส่ียงด้านการปฏบิตังิานในภาพรวมต่อคณะอนุกรรมการด้านการบริหาร                                   
ความเสี่ยง เพื่อคณะกรรมการบริหาร สรอ. ได้รับทราบอย่างสม�่าเสมอและต่อเนื่องต่อไป
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คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ทัง้นี ้หน่วยงานต้องรายงานเหตกุารณ์ความเสยีหายทีเ่กดิจากความเสีย่งด้านการปฏบิตัิ
งานที่เกิดขึ้นกับหน่วยงานทันทีหรือภายในวันท�าการถัดไปและในกรณีที่ไม่มีเหตุการณ์                               
ความเสียหายฯหน่วยงานก็ต้องรายงานให้ส่วนบริหารความเสี่ยงทราบด้วยเพื่อให้มั่นใจว่า                          
ส่วนบริหารความเส่ียงได้รับข้อมูลที่ถูกต้องและครบถ้วนโดยข้อมูลทั้งหมดนั้นส่วนความเสี่ยง
จะรวบรวมสรุปผลพร้อมวิเคราะห์จุดที่เกิดความเสี่ยง (Risk Area) เพื่อหาแนวทางใน                                       
การป้องกันแก้ไขและน�าเสนอต่อคณะอนุกรรมการด้านการบริหารความเสี่ยงหรือ                                          
คณะอนกุรรมการทีเ่กีย่วข้องต่อไปทัง้นีห้ากมคีวามเสยีหายฯทีม่นียัส�าคญัเกดิขึน้กบัหน่วยงาน
หน่วยงานจะต้องมกีารจดัท�า Action Plan เพือ่ลดหรอืป้องกนัไม่ให้เกดิความเสยีหายดงักล่าว
ขึ้นกับ สรอ. ได้อีกในอนาคต

สรุปความสัมพันธ์ของการบริหารความเสี่ยงด้านการปฏิบัติงาน
กับเครื่องมือบริหารความเสี่ยงด้านการปฏิบัติงาน

เครื่องมือบริหารความเสี่ยง กระบวนการบริหารความเสี่ยง
ที่เกี่ยวข้อง

การน�าเครื่องมือบริหาร
ความเสี่ยงมาใช้ในหน่วยงาน

Risk Control Self 
Assessment: RCSA

Operational Loss Data

Key Risk Indicator: KRI

• การระบุ
• การประเมิน
• การควบคุม
• การรายงาน
• การติดตาม

• การระบุ
• การรายงาน
• การติดตาม

• การรายงาน
• การติดตาม

ก�าหนดให้หน่วยงานจัดท�า                       
ปีละ ๑ ครั้ง เป็นอย่างน้อย
 

ก�าหนดให้หน่วยงานรายงาน
เป็นรายเดอืน โดยต้องรายงาน
ทั้งในกรณีที่มีความเสียหาย 
และไม่มีความเสียหาย

ความถี่ในการติดตามและ
รายงาน KRI มีทั้งรายสัปดาห์ 
รายเดือน รายไตรมาส                                    
รายครึง่ปี และรายปี ขึน้อยู่กบั 
KRI แต่ละตัว
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คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)
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คู่มือบริหารความเสี่ยงด้านปฏิบัติงาน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ในกรณีที่เกิดเหตุการณ์ผิดปกติส่วนยุทธศาสตร์ต้องรายงานให้ผู ้บริหาร สรอ.                                      
ทราบตามล�าดับความรุนแรงดังนี้

ปานกลาง
หรือเตือน 

(Warning)

สูง
หรือรุนแรง 
(Severe)

สูงมาก
หรือรุนแรงมาก 
(High Severe)

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้าน                

การบริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันทีที่

เกิดเหตุการณ์

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้าน          

การบริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันทีที่

เกิดเหตุการณ์

รับทราบ/แนะน�า

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

ระดับความรุนแรง
และการรายงาน

ผู้อ�านวยการสรอ. /
ฝ่ายบริหาร

อนุกรรมการด้านการ
บริหารความเสี่ยง

คณะกรรมการ
บริหาร

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สารบัญ
 หน้าที่

 ๑. บทน�า  ง - ๓

 ๒. โครงสร้างการบริหารความเสี่ยง ง - ๕

 ๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง ง - ๖

 ๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง ง - ๑๐

 ๕. องค์ประกอบการบริหารความเสี่ยง ง - ๑๓

  ๕.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) ง - ๑๓

  ๕.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) ง - ๑๓

  ๕.๓ การระบุเหตุการณ์ (Event Identification) ง - ๑๓

  ๕.๔ การประเมินความเสี่ยง (Risk Assessment) ง - ๑๕

  ๕.๕ การตอบสนองความเสี่ยง (Risk Response) ง - ๑๙

  ๕.๖ กิจกรรมการควบคุม (Control Activities) ง - ๑๙

  ๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) ง - ๒๐

  ๕.๘ การติดตามและประเมินผล (Monitoring) ง - ๒๑



คู่มือบริหารความเสี่ยงด้านการเงิน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๑. บทน�า

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) มีภารกิจด�าเนินงานภายใต้ 
พ.ร.ฎ. จัดตั้งส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) ซึ่งต้องด�าเนินงานและบริหาร
ความเสี่ยงภายใต้ความเปลี่ยนแปลงและปรับตัวต่อผลกระทบจากสิ่งแวดล้อมภายนอก                             
ทัง้ทีม่าจากปัจจยัภายในประเทศและภายนอกประเทศ ท�าให้ สรอ. ต้องตระหนกัและระมดัระวงั
ในการบริหารจัดการความเสี่ยง โดยเฉพาะความเสี่ยงด้านการเงินท่ีมีความผันผวนและมี                       
ความอ่อนไหวต่อการเปลี่ยนแปลงจากสภาพแวดล้อมทั้งภายในและภายนอก

 สรอ. เป็นหน่วยงานของรัฐที่ได้รับการจัดสรรงบประมาณเพื่อใช้ด�าเนินการตามภารกิจ                            
อีกทั้งยังสามารถจัดหารายได้เองบางส่วนจากการให้บริการด้านระบบเทคโนโลยีสารสนเทศ
ต่าง ๆ ที่สอดคล้องตามวัตถุประสงค์ใน พ.ร.ฎ. จัดต้ังส�านักงานรัฐบาลอิเล็กทรอนิกส์                                    
(องค์การมหาชน)

 ดังนั้น คู่มือบริหารความเสี่ยงด้านการเงินของ สรอ. นี้ จึงมุ่งเน้นถึงการสร้างความ
ตระหนักให้เกิดแก่ทุกคนที่เกี่ยวข้องในส�านักงาน ในการที่จะช่วยสอดส่องดูแลระมัดระวังเพื่อ
ลดความเสี่ยง หรือ บรรเทาผลกระทบจากความเสี่ยงด้านการเงิน อันเกิดจากความเสี่ยงด้าน                        
งบประมาณที่ส่งผลให้เกิดความไม่สอดคล้องกับแผนที่ก�าหนด เช่น การไม่ได้รับการจัดสรร                             
งบประมาณตามแผนงานประจ�าปี และการบริหารการใช้จ่ายงบประมาณที่ไม่มีประสิทธิภาพ 
อีกทั้งความเสี่ยงด้านการเงินยังครอบคลุมถึงการด�าเนินการที่ไม่เป็นไปตามแผนรายได้                               
ประจ�าปี เช่น รายได้ที่ไม่เป็นไปตามแผน การบริหารลูกหน้ีการค้าที่ไม่มีประสิทธิภาพ                                 
การจดัเกบ็ค่าบรกิารทีไ่ม่เป็นตามแผนการจัดหารายได้ ความเสีย่งท่ีเกดิขึน้ดงักล่าวข้างต้นเป็น
ความเสีย่งด้านการเงนิทีส่่งผลต่อกระแสเงนิสดรับเข้าเพือ่ใช้จ่ายในการด�าเนนิการตามภารกจิ 
และอาจจะส่งผลต่อเนือ่งท�าให้เกดิความเสีย่งทางด้านสภาพคล่องในการด�าเนนิการของ สรอ.  
ท�าให้ สรอ. ไม่สามารถช�าระหนี้สิน และภาระผูกพันต่าง ๆ ได้ ท้ายที่สุดอาจจะส่งผลต่อภาพ
ลกัษณ์ขององค์กรและท�าให้องค์กรไม่สามารถด�าเนินการได้ครบถ้วนสมบรูณ์ตามวตัถุประสงค์
และภารกิจที่ก�าหนดไว้ สรอ. ส่งเสริมให้ทุกคนตระหนักถึงความส�าคัญและมีส่วนร่วมในการ
บริหารความเสี่ยงด้านการเงิน (Financial Risk Management) โดยคณะกรรมการบริหาร 
สรอ. จะให้ค�าแนะน�าและติดตาม

 การรายงานการบริหารความเสี่ยง ผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยง                
อย่างสม�่าเสมอ เพื่อวางแนวทางแก้ไขปัญหาที่เกิดจากปัจจัยเสี่ยงต่าง ๆ  นอกจากนี้ยังก�าหนด
ให้มีการดูแลและทบทวนการบริหารความเสี่ยงด้านการเงินอย่างต่อเนื่อง เพื่อบริหารจัดการ
ความเสี่ยงให้อยู่ในระดับที่ สรอ. ยอมรับได้
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 สรอ. ได้ก�าหนดกระบวนการบริหารความเสี่ยงด้านการเงินเพื่อให้หน่วยงานต่าง ๆ  ของ 
สรอ. ใช้เป็นแนวทางในการจัดท�าแผนกลยุทธ์และแผนธุรกิจที่สอดคล้องกับกลยุทธ์หลักของ 
สรอ. โดยการระบคุวามเสีย่งทีอ่าจเกดิข้ึน แล้วท�าการประเมนิถงึโอกาสทีจ่ะเกิดความเสีย่งขึน้
รวมทัง้ผลกระทบทีจ่ะได้รบัพร้อมทัง้จดัท�าแนวทางหรอืมาตรการควบคมุทีเ่หมาะสมเพือ่จดัการ
กับความเสี่ยงนั้นโดยมีการติดตามและรายงานอย่างต่อเนื่องตามนโยบายที่ สรอ. ก�าหนด

 คู่มือการบริหารความเสี่ยงด้านการเงินฉบับนี้ถือเป็นส่วนหน่ึงของนโยบายการบริหาร
ความเสี่ยงด้านการเงิน โดยจะกล่าวถึงวัตถุประสงค์ ขอบเขต โครงสร้างและบทบาทหน้าที่
ของผู้รบัผดิชอบกระบวนการบรหิารความเสีย่งด้านการเงนิ และรายละเอียดของกระบวนการ
บริหารความเสี่ยงด้านการเงินเพื่อเป็นแนวทางในการปฏิบัติงานของ สรอ. และเพื่อให้                                  
หน่วยงานต่าง ๆ ของ สรอ. ใช้เป็นแนวทางในการบริหารความเสี่ยงด้านการเงินตนเองตาม
วัตถุประสงค์และเป้าหมายที่ก�าหนดไว้

 แนวทางการบริหารความเสี่ยงที่น�ามาใช้

 สรอ. ก�าหนดกระบวนการบรหิารความเสีย่งด้านการเงนิตามแนวทางการปฏบิติังานของ 
สรอ. และภายใต้กรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee 
of Sponsoring Organizations of The Tread way Commission (COSO)

 ขอบเขตของคู่มือบริหารความเสี่ยงด้านการเงิน

 คู่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านการเงิน ซ่ึงครอบคลุมถึงความเสี่ยง                              
อนัเกดิจากการปฏบิตัทิีไ่ม่เป็นไปตามแผนงบประมาณประจ�าปี ต้ังแต่การวางแผนงบประมาณ 
การของบประมาณ การได้รับอนุมัติงบประมาณจากรัฐบาล การเบิกจ่ายงบประมาณ รวมถึง
ความเสี่ยงที่อาจจะเกิดขึ้นจากการใช้จ่ายงบประมาณท่ีไม่มีประสิทธิภาพการปฏิบัติที่ไม่
สอดคล้องกับกฎหมาย หรือกฎระเบียบที่เกี่ยวข้องทั้งภายในและภายนอกที่ก�าหนดไว้

 อีกทั้งยังครอบคลุมถึงความเส่ียงที่เกิดจากความผันผวนของอัตราแลกเปลี่ยน                                    
ความเสี่ยงที่ท�าให้ สรอ. ไม่สามารถช�าระหนี้และภาระผูกพันต่าง ๆ เมื่อถึงก�าหนดช�าระ                               
การไม่สามารถจัดหาเงินทุนได้เพียงพอเพื่อใช้จ่ายตามภารกิจในการด�าเนินการประจ�าปีหรือ
เมื่อเกิดภาวะวิกฤติ ฉุกเฉิน ความเสี่ยงที่ท�าให้ สรอ. ไม่สามารถรับช�าระหนี้จากการให้บริการ
ลูกค้าอันส่งผลต่อสภาพคล่องเนื่องจากกระแสเงินสดรับเข้าไม่เป็นไปตามแผน รวมทั้ง                                    
ความเสี่ยงอันเกิดจากการบริหารจัดการเงินทุนท่ีไม่มีประสิทธิภาพ ส่งผลให้ สรอ.                                               
เสียผลประโยชน์ต่าง ๆ ที่ควรจะได้รับ ทั้งที่เป็นไปหรือไม่เป็นไปตามแผน 
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๒. โครงสร้างการบริหารความเสี่ยง
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๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

บทบาทหน้าที่และความรับผิดชอบหลักของหน่วยงานหรือผู้ที่เกี่ยวข้อง

ส่วนบริหารความเสี่ยง ฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

๑. จัดท�ากรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านการเงินและน�าเสนอต่อ                            
คณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ได้รับมอบหมายผ่านคณะอนุกรรมการ
ด้านการบริหารความเสี่ยง เพื่อพิจารณาอนุมัติตลอดจนทบทวนและปรับปรุงนโยบาย
บริหารความเสี่ยงด้านการเงินให้มีความเหมาะสมเป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง

๒. จัดท�าและทบทวนเพดาน หรอืตวับ่งชี ้(Trigger) ความเสีย่งด้านการเงนิ ทีเ่กีย่วกบัเพดาน
ของสภาพคล่อง และหลักเกณฑ์การขออนุมัติกรณีมีการเกินเพดานหรือตัวบ่งชี้ของ                              
สภาพคล่องที่ก�าหนดไว้ เพื่อน�าเสนอขออนุมัติต่อคณะกรรมการบริหาร สรอ.

๓. รายงานความเสีย่งด้านการเงิน ท่ีแสดงถึงการปฏบิตัหิรอืไม่ปฏบิตัติามแนวทาง สตง. หรอื 
ก.พ.ร. ท่ีก�าหนดไว้ หรอืความเสีย่งทีเ่กดิจากการด�าเนนิทางการเงนิไม่เป็นไปตามกฎหมาย 
กฎระเบียบ ของทางการและของ สรอ. และแสดงถึงความเสี่ยงด้านการเงินเปรียบเทียบ
กับเพดาน หรือตัวบ่งชี้ที่ได้รับอนุมัติต่อคณะอนุกรรมการด้านการบริหารความเสี่ยง

๔. จัดท�าตัวแบบ Risk Model และ Stress Testing และรายงานสรุปผลเสนอต่อ                                        
คณะอนุกรรมการด้านการบริหารความเสี่ยง

๕. ประเมิน ติดตาม และควบคุมความเสี่ยงด้านการเงิน ที่เก่ียวกับสภาพคล่อง เพื่อให้มี                           
การปฏิบัติตามนโยบายที่ก�าหนด

๖. จัดท�าคู่มือบริหารความเสี่ยงด้านการเงินและเสนอคณะอนุกรรมการด้านการบริหาร                           
ความเสี่ยงเพื่อพิจารณาอนุมัติพร้อมทั้งทบทวนเป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง

๗. ประสานงานกับส่วนการเงินและบัญชี และส่วนยุทธศาสตร์เพื่อจัดให้หน่วยงานต่าง ๆ 
ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านการเงินที่ก�าหนด

๘. ส่ือสารและสร้างความเข้าใจกับเจ้าหน้าที่และหน่วยงานต่าง ๆ ให้เข้าใจถึงแนวทาง                              
ความส�าคัญและความรับผิดชอบในการบริหารความเสี่ยงด้านการเงิน

๙. ร่วมกบัส่วนการเงนิและบญัชแีละส่วนยทุธศาสตร์ เชือ่มโยงการบรหิารความเสีย่งเข้ากับ
แผนกลยทุธ์แผนธรุกจิแผนการเงนิและงบประมาณรวมของ สรอ. โดยด�าเนนิการต่อไปนี้
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 (๑)  ระบุปัจจัยเสี่ยง (Risk Factors) ของความเสี่ยงด้านการเงินในระดับ สรอ. พร้อมทั้ง
ประเมินระดับความรุนแรงของปัจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิด                                          
ความเสี่ยง (Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้เพื่อจัดล�าดับความ
ส�าคัญของปัจจัยเสี่ยงและก�าหนดแนวทางการจัดการที่เหมาะสม

 (๒)  ติดตามผลการบริหารความเสี่ยงด้านการเงินโดยก�าหนดดัชนีชี้วัดความเสี่ยง                               
(Key Risk Indicator : KRI) ระดับความเสี่ยงที่ยอมรับได้ (Risk Appetite) และ                        
ความเบีย่งเบนจากระดบัความเสีย่งทีย่อมรบัได้ (Risk Tolerance) ส�าหรบัใช้ในการ
ตดิตามความเสีย่งและทบทวนระดบัความเสีย่งน้ัน ๆ  อย่างสม�า่เสมอตามระยะเวลา
ที่ก�าหนดเพื่อป้องกันและลดความเสียหายที่จะเกิดจากผลกระทบจากปัจจัยเสี่ยง

 (๓)  บริหารควบคุมและจัดการความเส่ียงด้านการเงินในภาพรวมให้อยู่ภายในระดับที่
ยอมรับได้

 (๔)  จัดท�าแผนฉุกเฉินด้านการเงิน รวมถึงทบทวนแผนปีละ ๑ ครั้ง หรือตาม                                                    
ความเหมาะสม

ส่วนการเงินและบัญชี ฝ่ายบริหารประสิทธิภาพองค์กร มีหน้าที่รับผิดชอบ ดังนี้

๑. จัดท�าแผนการเงิน ให้สอดคล้องกับแผนกลยุทธ์แผนธุรกิจในภาพรวมของ สรอ. รวมทั้ง
ปรับปรุงแผนการด�าเนนิงานให้สอดคล้องกบัสถานการณ์ รวมถงึทบทวนแผนปีละ ๑ ครัง้ 
หรือตามความเหมาะสม

๒. รับผิดชอบในการบริหารสภาพคล่อง การบริหารโครงสร้างเงินทุน การบริหารอัตรา                          
แลกเปลี่ยนต่าง ๆ ที่เกี่ยวข้อง และรายงานสถานะการเงินด้านต่าง ๆ ของ สรอ.                                        
ต่อคณะกรรมการบริหาร 

๓. รบัผดิชอบในการดแูลและจดัท�าแผนการลงทนุด้านการเงนิ ปฏบัิตติามนโยบายการบริหาร
เงินลงทุนเพื่อให้เกิดผลตอบแทนและประโยชน์สูงสุดแก่องค์กร และรายงานการลงทุน
ด้านการเงินต่อคณะอนุกรรมการบริหารการลงทุน เพื่อรายงานคณะกรรมการบริหาร                               
ต่อไป

๔. จัดท�ารายงานและจัดหาข้อมูลที่เพียงพอให้แก่ส่วนบริหารความเสี่ยง เพื่อประโยชน์ใน
การประเมินและควบคุมความเสี่ยงด้านการเงินของ สรอ.

๕. ร่วมกับส่วนบริหารความเสี่ยง เสนอแนะวิธีการลดหรือปิดความเส่ียงด้านการเงิน                                       
ให้อยู ่ในระดับที่เหมาะสมกับระดับความเส่ียงท่ียอมรับได้ และสอดคล้องกับ                                                
การปฏิบัติงานด้านการเงินและการงบประมาณที่มีอยู่ หรือที่จะได้รับต่อไป
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๖. รวบรวมข้อมูล วิเคราะห์พฤติกรรมที่เกิดขึ้นจริงในอดีต (Behavioral Maturity) เพื่อ                             
จัดท�ารายงานพร้อมวิเคราะห์สถานะสภาพคล่องของ สรอ. จัดท�าข้อเสนอแนะ และ                                     
น�าเสนอต่อคณะกรรมการบรหิาร สรอ.

๗. ร่วมกับส่วนบริหารความเสี่ยงจัดท�าแผนฉุกเฉินด้านการเงินรวมถึงทบทวนแผนปีละ                                                    
๑ ครัง้ หรอืตามเหมาะสม 

ส่วนยทุธศาสตร์ ฝ่ายนโยบายและยทุธศาสตร์ มหีน้าทีร่บัผดิชอบ ดงันี้

๑. ด�าเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงท่ีเกี่ยวข้องกับการ                                     
งบประมาณทีก่�าหนดไว้ในกระบวนการบรหิารความเสีย่งด้านการเงนิ

๒. ร่วมกับส่วนการเงินและบัญชีและส่วนบริหารความเสี่ยงเชื่อมโยงการบริหารความเสี่ยง                          
ด้านการเงินทีเ่ก่ียวข้องกบัการงบประมาณเข้ากบัแผนกลยทุธ์แผนธรุกจิแผนการเงนิและ
แผนงบประมาณรวมของ สรอ.

๓. ระบปัุจจยัเสีย่ง (Risk Factors) ของความเสีย่งด้านการเงนิทีเ่กีย่วกบัการงบประมาณใน
ระดบั สรอ. พร้อมทัง้ประเมนิระดบัความรนุแรงของปัจจยัเสีย่งโดยพจิารณาจากโอกาสที่
จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) ที่ได้ระบุไว้เพื่อจัดล�าดับ                                   
ความส�าคญัของปัจจยัเสีย่งและก�าหนดแนวทางการจดัการทีเ่หมาะสม

๔. ตดิตามผลการบรหิารความเส่ียงด้านการเงนิทีเ่ก่ียวข้องกับการงบประมาณโดยก�าหนดดชันี
ชีว้ดัความเสีย่ง (Key Risk Indicator: KRI) ระดบัความเสีย่งทีย่อมรบัได้ (Risk Appetite) 
และความเบี่ยงเบนจากระดับความเสี่ยงที่ยอมรับได้ (Risk Tolerance) ส�าหรับใช้ใน                                    
การตดิตามความเสีย่งและทบทวนระดบัความเสีย่งนัน้ ๆ  อย่างสม�า่เสมอตามระยะเวลาที่
ก�าหนดเพือ่ป้องกนัและลดความเสยีหายทีจ่ะเกดิจากผลกระทบจากปัจจยัเสีย่ง

๕. บรหิารควบคมุและจดัการความเส่ียงด้านการเงินทีเ่กีย่วกบัการงบประมาณในภาพรวมให้
อยูภ่ายในระดบัทีย่อมรบัได้

ส่วนตรวจสอบภายใน มหีน้าทีร่บัผดิชอบ ดงันี้

 สอบทานการควบคุมภายในด้านต่าง ๆ ของ สรอ. ก่อนน�าเสนอคณะอนุกรรมการ                                
ตรวจสอบเพื่อพิจารณาให้ค�าแนะน�า
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ฝ่าย และส่วนงานต่าง ๆ ของ สรอ. มหีน้าทีร่บัผดิชอบ ดงันี้

๑. ก�าหนดกลยุทธ์และแผนปฏิบัติการของฝ่าย และส่วนงานต่าง ๆ ให้สอดคล้องกับ                            
แผนการเงนิและการงบประมาณของ สรอ.

๒. สนบัสนนุและดแูลให้มผีูป้ระสานงานความเสีย่งระดบัฝ่ายและส่วนงานต่าง ๆ 

๓. พิจารณาและประเมิน Risk Factor, Risk Appetite และ Risk Tolerance รวมถึง                                        
แผนปรบัลดความเสีย่งของแผนการเงนิและแผนงบประมาณของฝ่าย และส่วนงานต่าง ๆ  
ให้กบัส่วนบรหิารความเสีย่ง เพือ่น�าไปจดัท�าความเสีย่งด้านการเงนิและภาพความเส่ียง
แบบบรูณาการตามล�าดบัต่อไป

๔. ตดิตามการจดัการความเสีย่งของหน่วยงานในสงักดัเพือ่รายงานความเส่ียงในภาพรวมของ
ฝ่ายให้กบัส่วนบรหิารความเสีย่งเป็นรายเดอืนหรอืรายไตรมาสตามความเหมาะสม

๕. บรหิารจดัการความเสี่ยงที่มผีลต่อเป้าหมายตามกลยทุธ์ของหน่วยงานในฐานะผูจ้ดัการ
ความเสีย่ง (Risk Manager) ให้อยูภ่ายในระดบัความเสีย่งทีย่อมรบัได้

๖. ดูแลติดตามการจัดการความเสี่ยงและประเมินผลการจัดการความเสี่ยงเป็นประจ�าเพื่อ
รายงานผลการบริหารความเสีย่งให้ผูบ้งัคบับญัชาตามล�าดบัรวมถงึน�าเสนอแผนการจดัการ
ความเสีย่งเพิม่เตมิเพือ่บรหิารจดัการความเสีย่งให้อยูภ่ายในระดบัความเสีย่งทีย่อมรบัได้

๗. แต่งตั้งผู้ประสานงานด้านความเสี่ยง (Risk Officer) เพ่ือประสานงานกับส่วนบริหาร                                     
ความเสี่ยงในการจัดท�า Risk Factor, Risk Appetite และ Risk Tolerance จาก                                       
แผนกลยทุธ์ของส่วนงานและฝ่าย

๘. สือ่สารและน�ากระบวนการบรหิารความเสีย่งไปยงัเจ้าหน้าทีท่กุคนเพ่ือสร้างความเข้าใจ
และน�ากระบวนการบรหิารความเสีย่งไปใช้ในการปฏบิตังิานประจ�าวนั
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๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

๔.๑ ความเสี่ยงด้านการเงิน (Financial Risk)

 ความเสี่ยงด้านการเงิน (Financial Risk) หมายถึง ความเสี่ยงทางการเงินในภาพรวม 
ทัง้ในด้านการบรหิารจดัการด้านการเงนิ การวางแผนทางการเงนิซ่ึงต้องเป็นไปในทิศทางเดียว
กับกลยุทธ์ของส�านักงาน และกฎหมาย กฎระเบียบต่าง ๆ ที่เกี่ยวข้อง

 หากพจิารณาความเสีย่งด้านการเงินทีเ่ก่ียวข้องกับส�านกังานแล้ว อาจแยกเป็นประเภท
หลัก ๆ ของความเสี่ยงด้านการเงิน ได้ดังนี้

  การไม่ตระหนักหรือความจ�ากัดของงบประมาณของประเทศ ท�าให้ได้รับจัดสรรงบ
ประมาณไม่สอดคล้องกับความจ�าเป็น และแผนงานที่จะท�าให้สามารถบรรลุ                                
เป้าหมาย 

  รายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย เนื่องมาจากจ�านวนหน่วยงาน                             
ภาครัฐทีม่าขอใช้บรกิารไม่เป็นไปตามเป้าหมาย หรอืขาดการวางแผนทีเ่หมาะสมใน
การคาดการณ์และวางแผนทางการเงิน

  การไม่สามารถควบคุมการเบิกใช้งบประมาณให้เป็นไปตามแผนที่ก�าหนดไว้

  การขาดสภาพคล่อง เนื่องมาจากการวางแผนทางการเงินที่ไม่รัดกุม โดยไม่สามารถ
บริหารเงินทุนหมุนเวียนให้มีสภาพคล่องเพื่อให้องค์กรสามารถด�าเนินงานได้                                   
อย่างต่อเนื่อง 

 โดยรายงานทางการเงินที่มีส่วนสนับสนุนในการวิเคราะห์ความเสี่ยงทางด้านการเงิน 
ได้แก่ 

 งบดุล (Balance Sheet) หมายถึง งบแสดงฐานะของส�านักงาน ณ วันสิ้นรอบระยะ
เวลาบัญชี (วันสิ้นงวดบัญชี) โดยจัดท�าขึ้นทุก ๆ รอบระยะเวลาที่ก�าหนดไว้ เช่น ๑ เดือน ๓ 
เดือน ๖ เดือนหรือ ๑ ปี โดยในส่วนของงบดุลนั้นจะแสดงความสัมพันธ์ของทรัพย์สิน หนี้สิน
และส่วนของทุน

 งบรายได้ค่าใช้จ่าย/งบก�าไรขาดทุน (Profit and Loss Statement) หมายถึง                          
งบที่แสดงผลการด�าเนินงานของกิจการในช่วงเวลาใดเวลาหนึ่ง เช่น รอบปีบัญชี โดยจะแสดง                                 
รายได้ ค่าใช้จ่าย และ ก�าไรหรือขาดทนุสทุธิ ช่วยให้ผูใ้ช้ทราบว่าผลก�าไรหรอืขาดทนุของกจิการ
นั้นมาส่วนใด เพื่อปรับปรุงการด�าเนินงาน และ คาดการณ์ผลการด�าเนินงานในอนาคต
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 งบกระแสเงินสด (Cash Flow Statement) หมายถึง งบที่แสดงการเปลี่ยนแปลง
เงนิสดของกจิการในช่วงเวลาใดเวลาหน่ึง เช่น รอบปีบัญชี โดยจะแสดงการได้มาและใช้ไปของ
เงนิสดและรายการเทยีบเท่าเงนิสดของ ๓ กจิกรรมหลกัคอื กจิกรรมด�าเนนิงาน กิจกรรมลงทนุ 
และ กิจกรรมจัดหาเงิน ช่วยให้ผู้ใช้สามารถประเมินสภาพคล่องของกิจการ โดยเฉพาะ                                   
ความสามารถในการช�าระหนี้

 อัตราส่วนทางการเงิน (Financial Ratio) หมายถึง การน�าตัวเลขที่อยู่ในงบการเงิน
มาหาอัตราส่วน เพ่ือใช้ในการวิเคราะห์เปรียบเทยีบ โดยผลลพัธ์ทีไ่ด้อาจแสดงอยูใ่นรปูร้อยละ 
สัดส่วน ระยะเวลา จ�านวนรอบ หรือ จ�านวนครั้ง ซึ่งจะช่วยให้ผู้วิเคราะห์ประเมินผล                                                  
การด�าเนินงาน แนวโน้ม และความเสี่ยงของกิจการได้ดียิ่งขึ้น

๔.๒ ที่มาของความเสี่ยงด้านการเงิน สามารถจ�าแนกเป็นปัจจัยเสี่ยงได้ ๒ ประเภท ดังนี้

 ๔.๒.๑ ปัจจัยความเสี่ยงภายนอก ได้แก่ 

   (๑) ความเสี่ยงจากการท่ีความไม่ตระหนักถึงความส�าคัญของภารกิจของ 
สรอ. หรอืการทีง่บประมาณของประเทศมีจ�ากดั ท�าให้ สรอ. ได้รบัจัดสรร
งบประมาณไม่สอดคล้องกับความจ�าเป็น และแผนงานที่ก�าหนดไว้

   (๒) ความเสี่ยงจากการเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรือกฎเกณฑ์                                
ด้านการเงินต่าง ๆ ของรัฐบาล ที่มีผลกระทบต่อการปฏิบัติงาน                                          
ด้านการเงินและงบประมาณของ สรอ. 

   (๓) ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของสิ่งแวดล้อมภายนอกต่าง ๆ                             
ทั้งภายในประเทศและภายนอกประเทศ ที่ท�าให้เกิดความผันผวนของ
ค่าเงนิ อัตราแลกเปล่ียน อัตราดอกเบีย้ ฯลฯ ทีม่ผีลกระทบต่อการบรหิาร
ด้านการเงินของ สรอ.

 ๔.๒.๒ ปัจจัยความเสี่ยงภายใน ได้แก่

   (๑) การเปลีย่นแปลงและความไม่ชดัเจนของนโยบายและกลยุทธ์ระดบัองค์กร 
ซึ่งส่งผลต่อกลยุทธ์ในระดับปฏิบัติการและมีผลกระทบท้ังทางตรงและ
ทางอ้อมต่อแผนการปฏิบัติงานด้านการเงิน และงบประมาณ 

   (๒) การเปลี่ยนแปลงโครงสร้างองค์กรอาจท�าให้มีผลกระทบต่อค่าใช้จ่าย
ทางการเงินและการใช้จ่ายเงินงบประมาณของ สรอ.
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   (๓) การปฏิบัติและไม่ปฏิบัติตามนโยบายด้านการเงิน การงบประมาณและ
การลงทุนต่าง ๆ ที่ก�าหนดไว้ และการที่ข้อมูลไม่เป็นปัจจุบัน (Up to 
date) ส่งผลให้การบรหิารจดัการด้านการเงนิของ สรอ. ไม่มปีระสทิธภิาพ 
เช่น การก�าหนดโครงสร้างของเงนิทนุทีไ่ม่สอดคล้องตามหลกัการบรหิาร
การเงินที่ท�าให้ต้นทุนทางการเงินต�่า หรือการสร้างผลตอบแทน                                                    
ทางการเงินเพื่อให้เกิดประโยชน์สูงสุด โดยไม่ส่งผลต่อสภาพคล่อง                                     
ทางการเงินของ สรอ. 

ตัวอย่างปัจจัยเสี่ยงทางด้านการเงิน

ตัวอย่างปัจจัยเสี่ยง
ทางด้านการเงิน

สาเหตุที่อาจเกิดขึ้น ปัจจัย
ภายใน

ปัจจัย
ภายนอก

การเบกิจ่ายงบประมาณ

ไม่เป็นไปตามเป้าหมาย

๑.  ไม่มีการเร่งรัดให้มีการด�าเนินโครงการ

ให้เป็นไปตามแผนงานที่ก�าหนด

๒.  ไม่มีการเร่งรัดให้มีการด�าเนินการตาม

แผนจัดซื้อ จัดจ้าง

๓.  ไม่มกีารตดิตาม และรายงานผลการเบกิ

จ่ายเงินงบประมาณต่อคณะกรรมการ

บริหารเป็นประจ�า
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๕. องค์ประกอบการบริหารความเสี่ยง

๕.๑   สภาพแวดล้อมภายในองค์กร (Internal Environment)

 จากการวเิคราะห์สภาพแวดล้อมภายในองค์กร เพือ่ให้สะท้อนความเสีย่งทางการเงนินัน้ 
จากการที่ส�านักงานเป็นหน่วยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนา
รัฐบาลอิเล็กทรอนิกส์ โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และให้บริการโครงสร้าง                      
พื้นฐานส่วนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส์ โดยมีรายได้หลักมาจากงบประมาณนั้น

 ดังนั้น การวิเคราะห์ความเสี่ยงทางการเงิน จึงมุ่งเน้นไปท่ีการบริหารงบประมาณให้มี
ประสิทธิภาพ รวมถึงการวางแผนทางการเงินให้เหมาะสมกับการก�าหนดกลยุทธ์ในแต่ละปี

 อย่างไรก็ตามมีบางส่วนงานของส�านักงานที่มีหน้าที่สร้างรายได้นอกเหนือจากรายได้
ตามงบประมาณ ดังนั้นความเสี่ยงทางการเงินในอีกมุมมองหนึ่งคือ รายได้นอกงบประมาณ                        
ดังกล่าวไม่เป็นไปตามเป้าหมายที่ก�าหนด 

๕.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 กรอบการบริหารความเสี่ยง COSO ERM Framework ที่ก�าหนดไว้ มีวัตถุประสงค์                             
มุ ่งเน้นในเรื่องของการจัดการและควบคุมความเส่ียงทางด้านการเงินอันมีผลมาจาก                                      
ความผิดพลาดหรือการปฏิบัติที่ไม่เป็นไปตามแผนบริหารงบประมาณและเงินรายได้                                       
นอกงบประมาณ การบรหิารสภาพคล่อง การบรหิารเงนิลงทนุ การก�าหนดและบรหิารโครงสร้าง
ของเงินทุน การป้องกันความเสี่ยงด้านอัตราแลกเปลี่ยน และการปฏิบัติตามกฎหมาย                                  
กฎระเบียบทางด้านการเงิน การงบประมาณต่าง ๆ ของทางการ

๕.๓   การระบุเหตุการณ์ (Event Identification) 

 จากการวิเคราะห์สภาพแวดล้อมภายในองค์กร สามารถระบุเหตุการณ์ความเสี่ยง                                        
ได้เป็น  ๓ ประเภทหลัก ดังนี้

 ๑. ความเสี่ยงด้านประสิทธิภาพในการบริหารงบประมาณ

 ๒. ความเสี่ยงด้านการเงินและการวางแผนทางการเงิน

 ๓. ความเสี่ยงด้านรายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย
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 ความเสี่ยงด้านประสิทธิภาพในการบริหารงบประมาณ

 การระบุความเสี่ยง แนวโน้มหรือปัจจัยที่อาจจะส่งผลต่อการปฏิบัติที่ไม่เป็นไปตาม                          
แผนด�าเนินงานด้านการเงินและงบประมาณประจ�าปี สามารถพิจารณาได้จากความถ่ีใน                               
การเปลี่ยนแปลง การปรับปรุงแผนงบประมาณที่ได้รับอนุมัติจากคณะกรรมการบริหารแล้ว
ในระหว่างปี สัดส่วนประสิทธิภาพการเบิกจ่าย การผูกพันงบประมาณต่อแผนงบประมาณ                              
รวมทั้งปี และปัจจัยต่าง ๆ ที่มีผลต่อการไม่ได้รับการจัดสรรงบประมาณจากภาครัฐตามแผน                   
ที่วางไว้ 

 ความเสี่ยงด้านการเงินและการวางแผนทางการเงิน

 การระบุความเสี่ยงด้านการบริหารสภาพคล่อง ให้ระบุประเมินจากความสามารถใน             
การจ่ายช�าระหนี้ และภาระผูกพันต่าง ๆ ความสามารถในการบริหารงบประมาณ และ                                      
การบริหารลูกหนี้การค้า และโอกาสเสี่ยงที่จะเกิดหนี้สูญจากการเรียกเก็บเงินจากลูกหนี้การ
ค้าไม่ได้ วเิคราะห์ถึงความเพยีงพอของการด�ารงเงนิสดขัน้ต�า่เพือ่ใช้ในการหมุนเวยีนในส�านักงาน
ท้ังในภาวะปกตแิละภาวะเกดิเหตกุารณ์ไม่ปกต ิรวมถงึปัจจยัความเสีย่งทีอ่าจส่งผลกระทบต่อ
กระแสเงินสดในช่วงระยะเวลาต่าง ๆ เพื่อให้ สรอ. มีการบริหารความเสี่ยงด้านการเงินที่                          
เหมาะสม มีสภาพคล่องเพียงพอสามารถจ่ายหนี้สินและภาระผูกพันเมื่อถึงก�าหนดช�าระได้ 

 การระบุความเสี่ยงที่เกิดจากการบริหารโครงสร้างของเงินทุนและการบริหารเงินลงทุน 
ควรวิเคราะห์และระบุปัจจัยเสี่ยงท่ีส่งผลกระทบต่อแหล่งท่ีมาและใช้ไปของเงินทุน การระบุ
และประเมินสัดส่วนโครงสร้างเงินทุนที่เหมาะสม การจัดท�าประมาณการงบการเงิน และ                                   
งบกระแสเงินสด เพ่ือวิเคราะห์ประเมินสถานะการเงิน สถานะเงินสดส่วนเกินจากการใช้
หมุนเวียนในส�านักงานตามรอบระยะเวลาบัญชีนั้น ๆ และการวิเคราะห์เพื่อระบุปัจจัยต่าง ๆ 
ท่ีส่งผลให้การบรหิารการลงทนุไม่เป็นไปตามนโยบายและแผนการบรหิารการลงทนุทางทัง้ใน
ระยะสั้นและระยะยาว

 ความเสี่ยงด้านรายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย

 การระบุความเสี่ยงด้านรายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย ให้ระบุประเมิน
จากเป้าหมายของส�านักงานในการสร้างรายได้นอกงบประมาณ รวมถึงแผนการตลาดที่จะ
รองรับในการก�าหนดกลยุทธ์ในการหาหน่วยงานภาครัฐที่เป็นกลุ่มเป้าหมาย รวมถึงวิเคราะห์
ถึงความต้องการของลูกค้าที่เหมาะสม พร้อมกับก�าหนดทรัพยากรของส�านักงานที่ต้องการใน
การสนับสนุนถึงการบรรลุเป้าหมายดังกล่าว
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 ส่วนบริหารความเสี่ยง ส่วนการเงินและบัญชี และส่วนยุทธศาสตร์ จะร่วมกันพิจารณา 
วิเคราะห์ และก�าหนดปัจจัยต่าง ๆ ที่มีผลกระทบต่อความเสี่ยงด้านการเงินในแต่ละช่วงเวลา 
ท�าให้ประเมินได้ว่าในอนาคต สรอ. จะมีสภาพคล่องส่วนเกินหรือขาดในช่วงใด ซึ่งสะท้อนถึง
ความเสี่ยงด้านการเงินของ สรอ. 

 อย่างไรก็ตามส่วนบริหารความเสี่ยง ส่วนการเงินและบัญชี และส่วนยุทธศาสตร์                                          
ยังมีการร่วมพิจารณาถึงความเสี่ยงที่เกิดจากการใช้งบประมาณที่ไม่เป็นไปตามแนวทางของ 
สตง. กรมบญัชกีลาง หรอื ก.พ.ร. ทีก่�าหนดไว้ หรอืความเสีย่งทีเ่กดิจากการด�าเนนิงานทางการ
เงินและงบประมาณไม่เป็นไปตามกฎหมาย กฎระเบียบ ของทางการและของ สรอ.

๕.๔   การประเมินความเสี่ยง (Risk Assessment) 

 ความเสี่ยงด้านการเงิน สามารถวัดได้จากประมาณการกระแสเงินสดรับและจ่าย                                      
เพื่อดูฐานะ

 สภาพคล่องในแต่ละช่วงเวลาต่าง ๆ หรือการวิเคราะห์อัตราส่วนทางการเงิน เช่น 
อัตราส่วนเงินทุนหมุนเวียนหรืออัตราส่วนสภาพคล่อง (Current Ratio) อัตราส่วนเงินทุน                             
หมุนเร็ว (Quick Ratio) อัตราส่วนเงินสด (Cash Ratio) เป็นต้น เพื่อทราบถึงแนวโน้ม                                   
สภาพคล่องทางการเงินหรือความเป็นไปได้ที่ สรอ. จะขาดสภาพคล่องในอนาคต 

 ความเสี่ยงด้านการบริหารโครงสร้างเงินทุน สามารถวัดประเมินได้ด้วยการวิเคราะห์
สัดส่วนระหว่างหนี้สินและทุน (Debt/Equity Ratio) เพื่อให้ทราบถึงนโยบายการจัดหา                                                           
แหล่งที่มาของเงินทุนมาเพื่อใช้ในส�านักงานซึ่งต้องดูให้สอดคล้องกับนโยบายด้านการเงินเพื่อ
ให้เกิดประสิทธิภาพในการบริหารงานสูงสุด

 ความเส่ียงด้านการบริหารเงินทุน สามารถวัดประเมินจากการพิจารณาอัตราส่วนผล
ตอบแทนจากการลงทุน ด้วยเครื่องมือทางการเงินต่าง ๆ เพื่อวิเคราะห์ความสามารถในการ
ท�าก�าไรของการลงทนุด้านการเงินแตล่ะประเภท ทั้งนี้จะตอ้งสอดคล้องตามแผนและนโยบาย
การบริหารการลงทุนด้านการเงิน เช่น การใช้อัตราผลตอบแทนจากการลงทุน (Return on 
Investment, ROI), อัตราผลตอบแทนต่อสินทรัพย์รวม (Return on Asset, ROA) และ Risk 
adjusted return on Control Capital

 ทัง้นี ้ความเสีย่งด้านการเงินอืน่ ๆ  ทีไ่ม่สามารถประเมินด้วยเครือ่งมอืทางการเงนิ สามารถ
ประเมินได้จากการวิเคราะห์เหตุการณ์ท่ีเกิดข้ึนในอดีต หรือ โอกาสที่จะเกิดเหตุการณ์                                   
การปฏิบัติที่อาจจะเกิดความเสี่ยงด้านการเงินเหล่านั้นขึ้น เป็นแต่ละเหตุการณ์ เช่น                                         
ความเสี่ยงท่ีเกิดจากการวิเคราะห์ข้อมูลหรือการน�าข้อมูลด้านประมาณการงบการเงินไปใช้                       
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ไม่ถกูต้อง เกิดจากสาเหตคุวามผดิพลาดในการประมาณการตวัเลขจากเรือ่งอะไร ให้วเิคราะห์
และก�าหนดเป็นตัวประเมินความเสี่ยงทีละเหตุการณ์ไป เป็นต้นและควรมีการจัดท�า                                               
Sensitivity and Simulation Analysis ด้วย

ตัวอย่างการก�าหนดโอกาสและผลกระทบในแต่ละประเภทความเสี่ยง

ชื่อปัจจัยเสี่ยง การเบิกจ่ายงบประมาณไม่เป็นไปตามเป้าหมาย

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕

โอกาส เบิกจ่ายงบ

ประมาณได้

ตามเป้าหมาย

ที่ก�าหนด

เบิกจ่ายงบ

ประมาณล่าช้า

กว่าแผน              

๑ เดือน

เบิกจ่ายงบ

ประมาณล่าช้า

กว่าแผน                 

๒ เดือน

เบิกจ่ายงบ

ประมาณล่าช้า

กว่าแผน                 

๓ เดือน

เบิกจ่ายงบ

ประมาณล่าช้า

กว่าแผน               

๔ เดือน

ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕

ผลกระทบ การเบิกจ่าย

งบประมาณ

ร้อยละ 

๙๖ - ๑๐๐

การเบิกจ่าย

งบประมาณ

ร้อยละ 

๙๑ – ๙๕

การเบิกจ่าย

งบประมาณ

ร้อยละ 

๘๖ – ๙๐

การเบิกจ่าย

งบประมาณ

ร้อยละ 

๘๑ – ๘๕

การเบิกจ่าย

งบประมาณ

น้อยกว่า หรือ 

เท่ากับร้อยละ 

๘๐
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 การประเมินตัวบ่งชี้ (Trigger) ความเสี่ยงด้านการเงิน

 ตัวบ่งชี้ความเสี่ยงด้านการเงินของ สรอ. ได้มีการก�าหนดและประเมินไว้ให้สอดคล้อง
ตามนโยบายด้านการเงิน การลงทุน และการงบประมาณต่าง ๆ โดยความเห็นชอบจาก                                
คณะกรรมการบริหาร สรอ. เช่น

 การก�าหนดตัวบ่งชี้ความเสี่ยงด้านการเงิน โดยการด�ารงเงินสดหมุนเวียนขั้นต�่าไว้เพื่อ        
ใช้จ่ายส�าหรับค่าใช้จ่ายด�าเนินงานประจ�าเดือนอย่างน้อย ๑ เดือน เป็นต้น 

 เมื่อประเมินระดับความเสี่ยงได้แล้วขั้นต่อไปคือการจัดล�าดับความเสี่ยงเพื่อให้สามารถ
ทราบความส�าคัญและจัดล�าดับความรุนแรงของปัจจัยเสี่ยงที่มีผลกระทบต่อวัตถุประสงค์                                 
ของ สรอ. หรือหน่วยงานและสามารถน�ามาพิจารณาก�าหนดมาตรการควบคุมความเสี่ยงได้
อย่างเหมาะสมโดย สรอ. ได้แยกระดับความส�าคัญหรือความรุนแรงของความเสี่ยงออกเป็น                 
๔ ระดบัตามโอกาสทีจ่ะเกิดความเสีย่งและผลกระทบของความเสีย่งนัน้ ๆ  ได้แก่ ระดับสงูมาก
ระดับสูงระดับปานกลางระดับต�่าตามล�าดับโดยใช้ตารางแสดงระดับวัดความเสี่ยงเป็น                                   
เครือ่งมอืส�าหรับการรายงานระดบัความเสีย่งทีไ่ด้จากการประเมนิซึง่ตารางจะแสดงข้อมลูเป็น 
๒ แกน ได้แก่ แกนโอกาสทีจ่ะเกดิความเสีย่ง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact) ตามตารางแสดงระดับวัดความเสี่ยง
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ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจาก สรอ. เป็นองค์กรที่
ให้บริการเทคโนโลยีสารสนเทศต่อภาครัฐ ภาคประชาชน ระดับประเทศ

ระดับความเสี่ยงด้านการเงิน

 สีเขียวเข้ม :  ความเสี่ยงด้านการเงินอยู่ในระดับต�่า

 สีเหลือง :  ความเสี่ยงด้านการเงินอยู่ในระดับปานกลาง

 สีส้ม :  ความเสี่ยงด้านการเงินอยู่ในระดับสูง

 สีแดง :  ความเสี่ยงด้านการเงินอยู่ในระดับสูงมาก
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๕.๕   การตอบสนองความเสี่ยง (Risk Response) 

 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วซ่ึงพิจารณาจาก
โอกาสที่จะเกิดความเสี่ยงและผลกระทบที่เกิดจากความเสี่ยงนั้น ๆ จะท�าให้ทราบว่า                                     
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานที่รับผิดชอบปัจจัย
เส่ียงนัน้ ๆ  ต้องหามาตรการจดัการควบคมุและลดความเสีย่งดงักล่าวเพือ่ให้ระดบัความรนุแรง
ของผลกระทบลดลงหรือมีโอกาสที่จะเกิดน้อยลงโดยความเส่ียงที่เหลืออยู่จะต้องอยู่ภายใน
ระดับความเสี่ยงที่ สรอ. ยอมรับได้

 ตัวอย่างการก�าหนดมาตรการจัดการความเสี่ยง

การเบิกจ ่ายงบ
ประมาณไม่เป็นไป
ตามเป้าหมาย

๑.  เร่งรดัให้มกีารด�าเนนิโครงการให้เป็นไปตาม
แผนงานที่ก�าหนด

๒.  เร่งรัดให้มีการด�าเนินการตามแผนจัดซื้อ                          
จัดจ้าง

๓.  ให้มกีารรายงานผลการเบกิจ่ายเงนิงบประมาณ
ต่อคณะกรรมการบรหิารเป็นประจ�าทกุเดอืน

๔.  ก�าหนดมาตรการในการเร่งรดัเพิม่เตมิในช่วง
ไตรมาสที่ ๒ และไตรมาสที่ ๓ เนื่องจาก                            
ผลการเบิกจ่ายต�่ากว่าเป้าหมายที่ก�าหนด 

๕.  รายงานต่อคณะกรรมการ สรอ. เป็นประจ�า
ทุกเดือน

การลดความเสี่ยง 
(Treat)

ความเสี่ยง
ประเภทของมาตรการ

ในการจดัการความเสีย่งมาตรการในการจัดการความเสี่ยง

๕.๖   กิจกรรมการควบคุม (Control Activities)

 ส่วนบริหารความเสี่ยง ส่วนการเงินและบัญชี และส่วนยุทธศาสตร์ มีหน้าที่ติดตามและ
ควบคุมดูแลความเสี่ยงด้านการเงินโดยจะควบคุมความเสี่ยงทางด้านการเงิน ด้านการบริหาร
เงินลงทุน และอื่น ๆ ให้สอดคล้องกับเพดานความเสี่ยง (Risk Limit) หรือตัวบ่งชี้ความเสี่ยง
ด้านการเงนิทีไ่ด้รบัอนมุตั ิและด�าเนนิการควบคมุป้องกนัความเสีย่งด้านการเงนิของส�านกังาน
ให้อยู่ในระดบัความเสีย่งทีย่อมรบัได้ รวมถงึมกีารตดิตามและรายงานต่อคณะกรรมการบรหิาร 
สรอ. ผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยงที่ได้รับมอบหมายอย่างสม�่าเสมอ   
   

ง - ๑๙



คู่มือบริหารความเสี่ยงด้านการเงิน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๕.๗   สารสนเทศและการสื่อสาร (Information and Communication)

 แหล่งที่มาของข้อมูล

 ส่วนบริหารความเสี่ยง จัดเก็บข้อมูลซึ่งมีรายละเอียด ดังนี้

ข้อมูล แหล่งที่มา หมายเหตุ

สถานะสภาพคล่องสุทธิ
• ประมาณการกระแสเงนิสด
• Current Ratio
• อัตราส่วนทางการเงิน

สถานะการเบิกจ่าย
งบประมาณ

ผลการด�าเนินงาน
ของรายได้นอกงบประมาณ

• ส่วนการเงินและบัญชี

• ส่วนการเงินและบัญชี

• ส่วนการเงินและบัญชี

• พจิารณาจากการจดัท�างบ
ประมาณกระแสเงินสด
ด้วยวิธีทางอ้อม

• อตัราส่วนต่าง ๆ  พจิารณา
จากงบแสดงสถานะการ
เงนิ (งบดลุ) และงบรายได้
ค่าใช้จ่าย (งบก�าไรขาดทนุ)

• พิจารณาจากการรายงาน
การเบิกจ่ายงบประมาณ
รายเดือน

• พิจารณาจากการรายงาน
ความคืบหน้าการติดตาม
โครงการที่ต้องมีการเบิก
จ่ายเงินงบประมาณ

• ความคบืหน้าการให้บรกิาร
หน่วยงานภาครัฐ

• การรายงานผลการด�าเนิน
งานของรายได้นอกงบ
ประมาณเทยีบกบัเป้าหมาย
แต่ละเดือน พร้อมรายงาน
ถึงปัญหาอุปสรรคและ
แนวทางแก้ไข

ง - ๒๐



คู่มือบริหารความเสี่ยงด้านการเงิน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๕.๘   การติดตามและประเมินผล (Monitoring)

 ส่วนการเงนิและบญัช ีส่วนยทุธศาสตร์ มหีน้าทีแ่จ้งรายงานความเสีย่งต่อผูบ้งัคบับญัชา
ตามสายงานเพื่อรายงานต่อผู้อ�านวยการสรอ.และฝ่ายบริหารทราบเพื่อหาแนวทางแก้ไขและ
ป้องกันความเสี่ยงด้านการเงินที่พบเห็นและเกิดขึ้น โดยจะต้องมีการติดตามและรายงาน                           
ความเสีย่งให้แก่ส่วนบริหารความเสีย่งเพือ่รวบรวมข้อมลู และจดัท�ารายงานสถานะความเสีย่ง
ด้านการเงินในภาพรวมต่อคณะอนุกรรมการด้านการบริหารความเส่ียง เพ่ือคณะกรรมการ
บริหาร สรอ. ได้รับทราบอย่างสม�่าเสมอและต่อเนื่อง ต่อไป

สรุปขั้นตอนการรายงานความเสี่ยง

ง - ๒๑



คู่มือบริหารความเสี่ยงด้านการเงิน

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ในกรณีที่เกิดเหตุการณ์ผิดปกติส่วนการเงินและบัญชีต้องแจ้งข้อมูลให้ส่วนบริหาร                           
ความเสี่ยง พร้อมทั้งรายงานให้ผู้บริหาร สรอ. ทราบตามล�าดับความรุนแรงดังนี้

ต�่า

ปานกลาง
หรือเตือน 

(Warning)

สูง 
หรือรุนแรง 
(Severe)

สูงมาก หรือรุนแรง
มาก (High Severe)

รับทราบ/แนะน�า

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้านการ

บริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันทีที่

เกิดเหตุการณ์

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้านการ

บริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันทีที่

เกิดเหตุการณ์

รับทราบ

รับทราบ/แนะน�า

รับทราบ/แนะน�า  
และติดตามผล
การด�าเนินงาน

รับทราบ/แนะน�า  
และติดตามผล
การด�าเนินงาน

ระดับความรุนแรง
และการรายงาน

ผู้อ�านวยการสรอ. /
ฝ่ายบริหาร

อนุกรรมการด้านการ
บริหารความเสี่ยง

คณะกรรมการ
บริหาร

รับทราบ

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

ง - ๒๒



คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

(Compliance Risk Management Manual)



คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สารบัญ
 หน้าที่

 ๑. บทน�า  จ - ๓

 ๒. โครงสร้างการบริหารความเสี่ยง จ - ๔

 ๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง จ - ๕

 ๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง จ - ๗

 ๕. องค์ประกอบการบริหารความเสี่ยง จ - ๙

  ๕.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) จ - ๙

  ๕.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) จ - ๙

  ๕.๓ การระบุเหตุการณ์ (Event Identification) จ - ๙

  ๕.๔ การประเมินความเสี่ยง (Risk Assessment) จ - ๑๐

  ๕.๕ การตอบสนองความเสี่ยง (Risk Response) จ - ๑๓

  ๕.๖ กิจกรรมการควบคุม (Control Activities) จ - ๑๓

  ๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) จ - ๑๔

  ๕.๘ การติดตามและประเมินผล (Monitoring) จ - ๑๕



คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๑. บทน�า

 ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) ได้ตระหนักถึงการด�าเนิน
ธุรกรรมต่าง ๆ เพื่อให้อยู่ภายใต้กฎหมาย มติคณะรัฐมนตรี ข้อบังคับ ระเบียบ ประกาศ และ
ค�าสั่ง ตลอดจนระเบียบของหน่วยงานที่ก�ากับดูแล เช่น คณะกรรมการพัฒนาระบบราชการ 
(ก.พ.ร.) ส�านักงานการตรวจเงินแผ่นดิน (สตง.) เป็นอย่างมาก สรอ. จึงให้ความส�าคัญต่อการ
บริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ (Compliance Risk) โดยมีคณะกรรมการบริหาร 
สรอ. แนะน�าและติดตามการรายงานผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยง                                    
อย่างสม�่าเสมอ

 กระบวนการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ เป็นกระบวนการที่ส�าคัญมาก 
โดยเฉพาะความเสี่ยงด้านกฎหมาย ซึ่งถ้า สรอ. มีการด�าเนินธุรกรรมที่ขัดต่อกฎหมายนั้น อาจ
เป็นสาเหตุให้ สรอ. ถูกระงับการด�าเนินงานตามภารกิจลงได้ ดังนั้นกระบวนการบริหารความ
เสี่ยงด้านกฎหมาย กฎระเบียบ จึงเป็นกระบวนการที่ช่วยให้การด�าเนินการของ สรอ. มีการ
ควบคุมการด�าเนินการหรือจัดการความเสี่ยงโดยมีการติดตามและรายงานอย่างต่อเนื่องตาม
นโยบายที่ สรอ. ก�าหนด

 คูม่อืการบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบฉบบันีถ้อืเป็นส่วนหนึง่ของนโยบาย
บรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบ โดยจะกล่าวถงึรายละเอยีดของกระบวนการบรหิาร
ความเสี่ยงด้านกฎหมาย กฎระเบียบเพื่อใช้เป็นแนวทางในการปฏิบัติงานของ สรอ.

 แนวทางการบริหารความเสี่ยงที่น�ามาใช้

 สรอ. ก�าหนดกระบวนการบรหิารความเสีย่งดา้นกฎหมาย กฎระเบยีบตามแนวทางการ
ปฏิบัติงานของ สรอ. และภายใต้กรอบการบริหารความเสี่ยง COSO ERM Framework ของ 
Committee of Sponsoring Organizations of The Tread way Commission (COSO)

 ขอบเขตของคู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

 คู่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบเท่านั้นโดยกล่าว
ถึงรายละเอียดของกระบวนการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ เพื่อให้หน่วยงาน
ต่าง ๆ  ของ สรอ. ใช้เป็นแนวทางในการบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบของตนเอง
เพื่อให้บรรลุวัตถุประสงค์และเป้าหมายที่ก�าหนดไว้ 

จ - ๓



คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๒. โครงสร้างการบริหารความเสี่ยง

 

จ - ๔

โครงสร้างการบริหารความเสี่ยงด้านกฎหมาย และกฏระเบียบ



คู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

บทบาทหน้าที่และความรับผิดชอบหลักของหน่วยงานหรือผู้ที่เกี่ยวข้อง

ส่วนบริหารความเสี่ยง ฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

๑. ก�าหนดกรอบนโยบายและกระบวนการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบและ
น�าเสนอต่อคณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ได้รับมอบหมายผ่าน                             
คณะอนุกรรมการด้านการบริหารความเสี่ยงเพ่ือพิจารณาอนุมัติตลอดจนทบทวนและ
ปรับปรุงนโยบายบริหารความเส่ียงด้านกฎหมาย กฎระเบียบให้มีความเหมาะสมเป็น
ปัจจุบันอย่างน้อยปีละ ๑ ครั้ง

๒. ประสานงานกับหน่วยงานต่าง ๆ เพื่อให้หน่วยงานต่าง ๆ ด�าเนินการตามกรอบนโยบาย
และกระบวนการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบที่ก�าหนดในกระบวนการ
บริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

๓. จัดท�าคู่มือบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบและเสนอคณะอนุกรรมการ                                     
ด้านการบริหารความเสี่ยงเพื่อพิจารณาอนุมัติพร้อมทั้งทบทวนเป็นปัจจุบันอย่างน้อย                      
ปีละ ๑ ครั้ง

๔. ส่ือสารและสร้างความเข้าใจกับเจ้าหน้าที่และหน่วยงานต่าง ๆ ให้เข้าใจถึงแนวทาง                        
ความส�าคัญและความรับผิดชอบในการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ

๕. รวบรวมข้อมูลความเส่ียงด้านกฎหมาย กฎระเบียบ และรายงานคณะอนุกรรมการ                            
ด้านการบริหารความเสี่ยง

ส่วนกฎหมาย ฝ่ายอ�านวยการ มีหน้าที่รับผิดชอบ ดังนี้

๑. พิจารณากฎระเบียบภายในต่าง ๆ ให้สอดคล้องและอยู่ภายใต้กฎหมายที่เกี่ยวข้อง

๒. ให้ค�าปรึกษาหน่วยงานต่าง ๆ ของ สรอ. ในการด�าเนินการเพื่อให้เป็นไปตามกฎหมาย 
กฎระเบียบ

ส่วนตรวจสอบภายใน มีหน้าที่รับผิดชอบ ดังนี้

 ตรวจสอบและสอบทานการควบคุมภายในด้านต่าง ๆ ของ สรอ. ก่อนน�าเสนอ                                       
คณะอนุกรรมการตรวจสอบเพื่อพิจารณาให้ค�าแนะน�า
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ฝ่ายและส่วนงานต่าง ๆ ของ สรอ. มีหน้าที่รับผิดชอบ ดังนี้

๑. ก�าหนดแผนปฏิบัติการของฝ่าย และส่วนงานต่าง ๆ โดยด�าเนินการตามกรอบนโยบาย 
และกระบวนการบรหิารความเสีย่งทีก่�าหนดในกระบวนการบรหิารความเสีย่งด้านกฎหมาย 
กฎระเบียบ

๒. สนับสนุนและดูแลให้มีผู้ประสานงานความเสี่ยงระดับฝ่ายและส่วนงานต่าง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลด                           
ความเสี่ยงของแผนปฏิบัติงานฝ่าย และส่วนงานต่าง ๆ ให้กับส่วนบริหารความเสี่ยง                                              
เพื่อน�าไปจัดท�าแผนภาพบริหารความเสี่ยง (Risk Map) ต่อไป

๔. ติดตามการจัดการความเสี่ยงของหน่วยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวม
ของฝ่ายให้กับส่วนบริหารความเสี่ยงเป็นรายไตรมาส
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๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

 ความเสี่ยงด้านกฎหมาย กฎระเบียบ (Compliance Risk) หมายถงึ ความเสี่ยงทีเ่กิด
จากการด�าเนนิการหรอืการปฏบิตังิานทีเ่ป็นไปตามและไม่เป็นไปตามกฎหมาย และกฎระเบยีบ
ทีเ่กีย่วข้อง ท�าให้มผีลกระทบต่อธรรมาภบิาลและหรอืต่อ สรอ. และเจ้าหน้าที ่ทัง้นี ้ความเสีย่ง
ด้านกฎหมาย กฎระเบียบ ยังรวมถึงความเส่ียงจากการตีความกฎหมาย การไม่ทราบ                                         
การไม่เข้าใจกฎระเบียบ ที่ไม่สอดคล้องตรงกันของหน่วยงานต่าง ๆ 

 (๑) แผนปฏิบัติงาน (Action Plan) หมายถึง กรอบการด�าเนินงานประจ�าปี                                            
ที่หน่วยงานต่าง ๆ  จัดท�าขึ้นเพื่อใช้ในการปฏิบัติงานประจ�าปี โดยแผนปฏิบัติงาน
จะต้องสนับสนุนแผนธุรกิจ (Business Plan) ของ สรอ.

 (๒) โอกาสที่จะเกิดความเสี่ยง (Likelihood) หมายถึง ความเป็นไปได้ที่จะเกิด                                   
ความเสี่ยงด้านกฎหมาย กฎระเบียบ

 (๓) ผลกระทบของเหตุการณ์จากความเสี่ยง (Impact) หมายถึง ผลกระทบหรือ                               
ความเสียหายที่เกิดขึ้นกับ สรอ. อันเนื่องมาจากการเกิดข้ึนของความเสี่ยง                                          
ด้านกฎหมาย กฎระเบียบ

  (๔) ดชันชีีว้ดัความเส่ียง (Key Risk Indicators) หมายถึง เครือ่งมือท่ีจะช่วยให้ผูบ้รหิาร 
สรอ. ทราบถึงระดับความเสี่ยงที่มีอยู่ในช่วงเวลาใดเวลาหนึ่งโดยอาศัยการชี้วัด
จากปัจจัยเสี่ยงต่าง ๆ ที่ก�าหนดขึ้น

 (๕) ความเสี่ยงตั้งต้น (Inherent Risk) เป็นความเสี่ยงด้านกฎหมาย กฎระเบียบที่มี
อยู่ทันทีท่ีมีการกระท�ากิจกรรมหรือการด�าเนินงาน เช่น การด�าเนินการ                                                
ด้านเทคโนโลยีสารสนเทศ ต้องสอดคล้องกับ พรบ. ว่าด้วยการกระท�าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐

 (๖) ระดับความเสี่ยงที่ทนได้หรือความเบี่ยงเบนจากระดับความเสี่ยงที่ยอมรับได้                                     
(Risk Tolerance) หมายถึงความเสี่ยงที่เกินจากความเสี่ยงที่ยอมรับได้ แต่อยู่ใน
ช่วงก�าหนดที่ทน ซึ่งจะต้องมีการจัดการทันที

 (๗) ปัจจัยเสี่ยง (Risk Factor) หมายถึง เหตุการณ์หรือปัจจัยที่เป็นสาเหตุของ                                               
ความเสีย่งควรเป็นสาเหตทุีแ่ท้จรงิ (Root Cause) เพือ่จะได้วเิคราะห์และก�าหนด
มาตรการลดความเสี่ยงในอนาคตได้อย่างถูกต้อง
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 (๘) ระดับความเสี่ยงที่ยอมรับได้ (Risk Appetite) หมายถึง ระดับของความเสี่ยงที่ 
สรอ. จะยอมรับได้ซึ่งในความเป็นจริงนั้น ความเสี่ยงด้านกฎหมายเกิดได้สองด้าน 
ได้แก่ การทีท่�าตามกฎหมายแต่ไม่บรรลวุตัถปุระสงค์ของแผนงานทีก่�าหนดไว้ กบั
การไม่ท�าตามกฎหมายซึ่งไม่ควรมี ส�าหรับด้านกฎระเบียบต้องพิจารณาว่าเป็น                       
กฎระเบียบภายใน หรือกฎระเบียบภายนอก และระดับของผลกระทบต่อ สรอ. 
และเจ้าหน้าทีผู่ป้ฏบิตังิาน โดยจกัต้องจดัท�าแผนจดัการความเสีย่งทีม่อียูใ่นปัจจบุนั
ให้ครอบคลุมความเสี่ยงทั้งหมด รวมถึงความเสี่ยงด้านธรรมาภิบาลด้วย

 (๙) ความเสี่ยงคงเหลือ (Residual Risk) เป็นความเสี่ยงที่เหลืออยู่หลังจากที่ได้มี                                 
การจดัการหรอืควบคมุความเสีย่งนัน้แล้วความเสีย่งคงเหลอืจะเป็นจดุเริม่ต้นของ
การก�าหนดระดับความเสี่ยงที่ยอมรับได้

 ส�าหรบั สรอ. เพ่ือช่วยให้องค์กรสามารถเผชญิกบัความเสีย่งจากการด�าเนินกจิกรรมหรือ
ธุรกิจได้อย่างมีประสิทธิภาพยิ่งขึ้น

 การด�าเนินการของ สรอ. เกี่ยวกับการบริหารความเสี่ยงด้านกฎหมาย กฎระเบียบ                                   
ต้องเริ่มตั้งแต่การจัดท�าแผนธุรกิจแผนกลยุทธ์ของ สรอ. และเมื่อหน่วยงานต่าง ๆ  ได้รับทราบ
แผนธุรกิจ สรอ. แล้วน�ามาวิเคราะห์ ท�าให้ทราบว่า หน่วยงานของตนสามารถที่จะสนับสนุน
แผนธุรกิจได้อย่างไร จึงจัดท�าแผนปฏิบัติงาน (Action Plan) ของหน่วยงานตนเอง ซึ่งใน                  
การจัดท�าแผนปฏิบัติงานของหน่วยงานนั้น ต้องมีการจัดกระบวนการบริหารความเสี่ยง                    
ด้านกฎหมาย กฎระเบียบ ไปพร้อมกัน
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๕. องค์ประกอบการบริหารความเสี่ยง

๕.๑   สภาพแวดล้อมภายในองค์กร (Internal Environment)

 การวเิคราะห์และประเมนิสภาพแวดล้อมการบรหิารความเสีย่งด้านกฎหมาย กฎระเบยีบ 
ต้องค�านึงถึงปัจจัยภายในและปัจจัยภายนอกที่มีผลกระทบต่อ สรอ. หรือหน่วยงานนั้น ๆ ใน
การวิเคราะห์ดังกล่าวจะท�าให้สามารถระบุได้ว่า แผนงาน/โครงการ นั้น ๆ จะสามารถด�าเนิน
งานต่อไปได้หรือไม่ หรือจักต้องปรับปรุงแผนงาน/โครงการ อย่างไร เพื่อไปสู่เป้าหมาย                                     
ที่ก�าหนดไว้

๕.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 ส่วนกฎหมายเป็นผู้รับผิดชอบหลักในการก�าหนดระดับความเสี่ยงด้านกฎหมาย                               
กฎระเบียบ รวมถึง ธรรมาภิบาลของ สรอ. องค์กรและส่วนความเสี่ยงเป็นผู้รับผิดชอบหลักใน
การก�าหนดวัตถุประสงค์ของการบริหารความเสี่ยงในภาพรวมของ สรอ. 

 ฝ่ายส่วนงานหรอืโครงการต่าง ๆ  เป็นผูร้บัผดิชอบในการจดัการความเสีย่งด้านกฎหมาย 
กฎระเบยีบ เพือ่ให้อยูใ่นระดบัความเสีย่งทีย่อมรบัได้ ทีไ่ด้ร่วมกบัส่วนกฎหมาย และส่วนบรหิาร

 ความเสี่ยง ก�าหนดไว้ส�าหรับงานหรือโครงการที่รับผิดชอบ พร้อมท้ังมีการรายงาน                              
ความเสี่ยงตามระยะเวลาตามแต่ระดับความเสี่ยงที่ได้ก�าหนดไว้

๕.๓   การระบุเหตุการณ์ (Event Identification) 

 การระบุเหตุการณ์ความเสี่ยง จะเริ่มด้วยการแจกแจงกระบวนการปฏิบัติงาน                                         
(Work flow) เพ่ือให้ได้ทราบขั้นตอนงานที่มีอยู่และจะท�าให้บรรลุวัตถุประสงค์ที่ก�าหนด                                 
ไว้แล้วจึงระบุปัจจัยเส่ียงด้านกฎหมายกฎระเบียบที่มีผลกระทบในแต่ละขั้นตอนการปฏิบัติ
งานนั้น ๆ ที่อาจส่งผลต่อวัตถุประสงค์/เป้าหมายของงาน/โครงการท้ังทางตรงและทางอ้อม
ต่อ สรอ.
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 ตัวอย่างปัจจัยเสี่ยงทางด้านกฎหมาย กฎระเบียบ

๕.๔   การประเมินความเสี่ยง (Risk Assessment) 

 ทั้งนี้ ความเสี่ยงด้านกฎหมาย กฎระเบียบ สามารถประเมินได้จากการวิเคราะห์                                      
เหตุการณ์ท่ีเกิดข้ึนในอดีต หรือ โอกาสที่จะเกิดเหตุการณ์การปฏิบัติที่อาจจะเกิดความเสี่ยง
ด้านกฎหมายและกฎระเบยีบเหล่านัน้ขึน้ เป็นแต่ละเหตกุารณ์ โดยท่ัวไปความเสีย่งด้านกฎหมาย
และกฎระเบียบ จะมีลักษณะการก�าหนดผลกระทบท่ีท้าทายมาก นั่นคือ มีเพียงระดับ ๕                             
ซึ่งหมายถึงการมีเหตุการณ์ที่ไม่ปฏิบัติตามกฎหมายกฎระเบียบเกิดขึ้น แม้เพียง ๑ ครั้ง และ
ระดับ ๑ คือ ทุกธุรกรรมขององค์กรเป็นไปตามกฎหมาย และกฎระเบียบที่เกี่ยวข้อง

ตัวอย่างปัจจัยเสี่ยง
ทางด้านกฎหมาย 

กฎระเบียบ
สาเหตุที่อาจเกิดขึ้น

ปัจจัย
ภายใน

ปัจจัย
ภายนอก

การปฏิบัติงานไม่เป็น
ไ ป ต า ม ก ฎ ห ม า ย                                             
กฎระเบียบ ข้อบังคับ 
และสัญญา ท่ีท�าไว้กับ                         
หน่วยงานภายนอก

การปฏิบัติงานไม่เป็น
ไปตามนโยบาย ข้อ                     
บังคับ ระเบียบ ค�าส่ัง 
คู ่มือการปฏิบัติงาน                          
ขององค์กร

๑.  ไม่มกีารเผยแพร่ระเบยีบ ค�าสัง่ ประกาศ
ของ สรอ. และหนว่ยงานที่เกีย่วขอ้งทัง้
ในอดีตและปัจจุบันท่ียังมีผลบังคับใช้
ผ่านทางระบบ intranet

๒.  ไม่มกีารทบทวนการจัดท�าระบบควบคมุ
ภายในเพื่อให้มีความรัดกุมและมี
ประสิทธิภาพยิ่งขึ้น

๑.  พนักงานยังไม่เข้าใจกฎระเบียบของ
องค์กร

๒.  กฎระเบียบเปลี่ยนแปลงตลอดเวลาแต่
พนักงานไม่ได้ติดตามการเปลี่ยนแปลง

๓.  พนักงานไม่ปฏิบัติตามอย่างเคร่งครัด
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 ตัวอย่างการก�าหนดโอกาสและผลกระทบในแต่ละประเภทความเสี่ยง

 ชื่อปัจจยัเสีย่ง การปฏิบัติงานไม่เป็นไปตามกฎหมาย กฎระเบียบ ข้อบังคบั และสัญญา 
ที่ท�าไว้กับหน่วยงานภายนอก

 เมื่อประเมินระดับความเสี่ยงได้แล้วขั้นต่อไปคือการจัดล�าดับความเสี่ยงเพื่อให้สามารถ
ทราบความส�าคัญและจัดล�าดับความรุนแรงของปัจจัยเสี่ยงที่มีผลกระทบต่อวัตถุประสงค์                             
ของ สรอ. หรือหน่วยงานและสามารถน�ามาพิจารณาก�าหนดมาตรการควบคุมความเสี่ยงได้
อย่างเหมาะสมโดย สรอ. ได้แยกระดับความส�าคัญหรือความรุนแรงของความเสี่ยงออกเป็น                   
๔ ระดบัตามโอกาสทีจ่ะเกิดความเสีย่งและผลกระทบของความเสีย่งนัน้ ๆ  ได้แก่ ระดับสงูมาก
ระดับสูงระดับปานกลางระดับต�่าตามล�าดับโดยใช้ตารางแสดงระดับวัดความเสี่ยงเป็น                                     
เครือ่งมอืส�าหรับการรายงานระดบัความเสีย่งทีไ่ด้จากการประเมนิซึง่ตารางจะแสดงข้อมลูเป็น 
๒ แกน ได้แก่ แกนโอกาสทีจ่ะเกดิความเสีย่ง (Likelihood) และแกนผลกระทบของความเสีย่ง 
(Impact) ตามตารางแสดงระดับวัดความเสี่ยง

โอกาส เกิดขึ้นน้อย
กว่า ๕ ครั้ง  
ต่อปี

เกิดขึ้น 
๕ ครั้ง
ต่อปี

เกิดขึ้น 
๑๐ ครั้ง
ต่อปี

เกิดขึ้น 
๑๕ ครั้ง
ต่อปี

เกิดขึ้น 
๒๐ ครั้ง
ต่อปี

ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕

ผลกระทบ มีการปฏิบัติ
ตามกฎ
ระเบียบข้อ
บังคับ และ
ไม่มีการ
ละเมิดข้อ
กฎหมาย

มีการไม่
ปฏิบัติตาม
กฎระเบียบ
ข้อบังคับ 
และการ
ละเมิดข้อ
กฎหมายที่
ไม่มีนัยส�าคัญ

มีการไม่
ปฏิบัติตาม
กฎระเบียบ
ข้อบังคับ 
และการ
ละเมิดข้อ
กฎหมายที่มี
นัยส�าคัญ

มีการฝ่าฝืน/
ละเมิด
กฎหมาย
สัญญาที่มีนัย
ส�าคัญและถูก
เรียกร้องค่า
เสียหาย

มีการฟ้องร้อง
ด�าเนินคดี
และเรียกร้อง
ค่าเสียหายที่
ส�าคัญ

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕
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ถึงแม้โอกาสเกิดจะน้อย แต่จะมีผลกระทบสูงมาก เนื่องจาก สรอ. เป็นองค์กรที่
ให้บริการเทคโนโลยีสารสนเทศต่อภาครัฐ ภาคประชาชน ระดับประเทศ

ระดับความเสี่ยงด้านกฎหมาย กฎระเบียบ

 สีเขียวเข้ม :  ความเสี่ยงด้านกฎหมาย กฎระเบียบอยู่ในระดับต�่า

 สีเหลือง :  ความเสี่ยงด้านกฎหมาย กฎระเบียบอยู่ในระดับปานกลาง

 สีส้ม :  ความเสี่ยงด้านกฎหมาย กฎระเบียบอยู่ในระดับสูง

 สีแดง :  ความเสี่ยงด้านกฎหมาย กฎระเบียบอยู่ในระดับสูงมาก
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๕.๕   การตอบสนองความเสี่ยง (Risk Response) 

 การวิเคราะห์และจัดล�าดับความเสี่ยงของปัจจัยเสี่ยงที่ได้ระบุไว้แล้วซ่ึงพิจารณาจาก
โอกาสที่จะเกิดความเสี่ยงและผลกระทบที่เกิดจากความเสี่ยงนั้น ๆ จะท�าให้ทราบว่า                                       
ความเสี่ยงดังกล่าวอยู่ภายในบริเวณพื้นที่ที่มีความเสี่ยงระดับใดหน่วยงานที่รับผิดชอบปัจจัย
เส่ียงนัน้ ๆ  ต้องหามาตรการจดัการควบคมุและลดความเสีย่งดงักล่าวเพือ่ให้ระดบัความรนุแรง
ของผลกระทบลดลงหรือมีโอกาสที่จะเกิดน้อยลงโดยความเส่ียงที่เหลืออยู่จะต้องอยู่ภายใน
ระดับความเสี่ยงที่ สรอ. ยอมรับได้

 ตัวอย่างการก�าหนดมาตรการจัดการความเสี่ยง

ความเสี่ยง
ประเภทของมาตรการ

ในการจดัการความเสีย่งมาตรการในการจัดการความเสี่ยง

การลดความเสี่ยง 
(Treat)

๑.  เผยแพร่ระเบียบ ค�าสั่ง ประกาศของ สรอ. 
และหน่วยงานที่เก่ียวข้องทั้งในอดีตและ
ปัจจุบันที่ยังมีผลบังคับใช้ผ่านทางระบบ 
intranet

๒.  ให้มีการทบทวนการจัดท�าระบบควบคุม
ภายในเพือ่ให้มคีวามรดักมุและมปีระสทิธภิาพ
ยิ่งขึ้น

๓.  เพิม่ความเข้มงวดในการตรวจสอบการปฏบิตัิ
งานภายในองค์กรของฝ่ายตรวจสอบภายใน 
โดยการก�ากบัดูแลผ่าน Audit Committee

การปฏิบัติงานไม่
เป็นไปตามกฎหมาย 
กฎระเบยีบ ข้อบงัคบั 
และสัญญา ที่ท�าไว้
กั บ ห น ่ ว ย ง า น
ภายนอก

๕.๖   กิจกรรมการควบคุม (Control Activities)

 การควบคุมเป็นเครื่องมือที่ใช้ในการจัดการกับความเสี่ยงที่มีอยู่ ดังนั้น หน่วยงานควร
ด�าเนินการระบุการควบคุมที่มีอยู่และประเมินประสิทธิผลและความเพียงพอของการควบคุม
หากไม่เพยีงพอให้หน่วยงานดงักล่าวจดัท�าแผนจดัการความเสีย่งเพิม่เตมิ โดยการประเมนิการ
ควบคุมสามารถจัดท�าตามตาราง
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๕.๗    สารสนเทศและการสื่อสาร (Information and Communication)

 ระดับความเสี่ยงของความเสี่ยงด้านกฎหมาย กฎระเบียบ

ปานกลาง
หรือเตือน 
(Warning)

สูง
หรือรุนแรง 
(Severe)

สูงมาก 
หรือรุนแรงมาก 
(High Severe)

ข้อบังคับ ระเบียบ 
ประกาศ และค�าสั่ง

ภายใน

ระเบียบของ
หน่วยงาน

ที่ก�ากับดูแล

กฎหมาย 
มติคณะรัฐมนตรี

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ และ

รายงานอนุกรรมการ
ด้านการบริหาร                       

ความเสี่ยงโดยตรง 
พร้อมเสนอแนวทาง

แก้ไขทันทีที่เกิด
เหตุการณ์

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้าน

การบริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันที
ที่เกิดเหตุการณ์

ระดับความรุนแรง
และการรายงาน

กฎหมาย กฎระเบียบ        
ที่เกี่ยวข้อง

ผู้อ�านวยการ สรอ. /
ฝ่ายบริหาร

อนุกรรมการด้าน
การบริหารความเสี่ยง

คณะกรรมการ
บรหิาร

รับทราบ/แนะน�า

รับทราบ/แนะน�า 
และ

ติดตามผลการ
ด�าเนินงาน

รับทราบ/แนะน�า
และ

ติดตามผลการ
ด�าเนินงาน

รับทราบ/
แนะน�า

และสั่งการ

รับทราบ/
แนะน�า

และสั่งการ

รับทราบ/
แนะน�า

และสั่งการ
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๕.๘   การติดตามและประเมินผล (Monitoring)

 ส่วนบริหารความเสี่ยง ส่วนกฎหมาย ต้องรายงานความเสี่ยงด้านกฎหมาย กฎระเบียบ
ต่อคณะอนุกรรมการด้านการบริหารความเสี่ยงและคณะกรรมการบริหาร สรอ. เพื่อให้ทราบ
ผลการด�าเนินงานปัญหาที่เกิดขึ้นและตรวจสอบสาเหตุของปัญหาตลอดจนหาแนวทางแก้ไข
เพื่อป้องกันควบคุมและลดความเสี่ยงด้านกฎหมาย กฎระเบียบตามที่ก�าหนดซึ่งในรายงาน
ความเสี่ยงต้องแสดงถึงความเสี่ยงด้านกฎหมาย กฎระเบียบที่มีอยู่ และแนวทางแก้ไข                                       
ระยะเวลาแล้วเสร็จอย่างชัดเจน

สรุปขั้นตอนการรายงานความเสี่ยง
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คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

(Information Technology Risk Management Manual)



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

สารบัญ
 หน้าที่

 ๑. บทน�า  ฉ - ๓

 ๒. โครงสร้างการบริหารความเสี่ยง ฉ - ๕

 ๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง ฉ - ๖

 ๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง ฉ - ๘

 ๕. องค์ประกอบการบริหารความเสี่ยง ฉ - ๑๑

  ๕.๑ สภาพแวดล้อมภายในองค์กร (Internal Environment) ฉ - ๑๑

  ๕.๒ การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) ฉ - ๑๑

  ๕.๓ การระบุเหตุการณ์ (Event Identification) ฉ - ๑๒

  ๕.๔ การประเมินความเสี่ยง (Risk Assessment) ฉ - ๑๔

  ๕.๕ การตอบสนองความเสี่ยง (Risk Response) ฉ - ๒๐

  ๕.๖ กิจกรรมการควบคุม (Control Activities) ฉ - ๒๑

  ๕.๗ การรายงานความเสี่ยง (Risk Reporting) ฉ - ๒๑

  ๕.๘ การติดตามและประเมินผล(Monitoring) ฉ - ๒๒
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๑. บทน�า

 การบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (Information Technology 
Risk Management) เป็นองค์ประกอบส�าคัญของการด�าเนินงานของ ส�านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) เป็นอย่างมาก จึงได้มีการก�าหนดนโยบายการบริหาร
ความเสีย่งด้านระบบเทคโนโลยสีารสนเทศ (Information Technology Risk Management 
Policy) เพื่อบังคับใช้กับทุกหน่วยงานของ สรอ. โดยมีวัตถุประสงค์เพื่อให้เจ้าหน้าที่ทุกระดับ
มคีวามรูค้วามเข้าใจและตระหนกัถงึหน้าทีค่วามรบัผดิชอบต่อการบรหิารความเสีย่งด้านระบบ
เทคโนโลยีสารสนเทศอยู่เสมอ และยังสนับสนุนให้เจ้าหน้าที่ทุกระดับชั้นเข้าใจรวมถึงมี                             
ส่วนร่วมในการบริหารและจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศในทุกขั้นตอน                          
การปฏิบัติงานที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ

 คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศฉบับนี้ถือเป็นส่วนหนึ่งของ
นโยบายบรหิารความเสีย่งด้านระบบเทคโนโลยสีารสนเทศซึง่จะใช้ประกอบกบัคูมื่อเฉพาะของ
แต่ละเครื่องมือที่ใช้ในการบริหารความเสี่ยงซึ่งจะกล่าวลงไปในรายละเอียดเพ่ือให้หน่วยงาน
สามารถวางระบบการบรหิารความเสีย่งด้านระบบเทคโนโลยสีารสนเทศภายในหน่วยงานของ
ตนเองได้อย่างมีประสิทธิภาพและเป็นการป้องกันควบคุมและลดผลกระทบจากเหตุการณ์
ความเสยีหายทีอ่าจเกดิขึน้ต่อ สรอ. โดยกระบวนการดงักล่าวจะอยูภ่ายใต้การดแูลของหวัหน้า
หน่วยงานฝ่ายบริหารและมีการก�ากับ ดูแลและสั่งการโดยคณะกรรมการบริหาร สรอ.                                         
ผ่านทางคณะอนุกรรมการด้านการบริหารความเสี่ยง 

 แนวคิดเกี่ยวกับการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

 ๑. การบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศจะอยู่บนพื้นฐานของ                                        
การควบคุมภายในซึ่งเป็นกระบวนการที่เป็นขั้นตอนที่ต่อเนื่องและแทรกอยู่ใน                                
การปฏิบัติงานตามปกติของทุกหน่วยงาน

 ๒. เจ้าหน้าที่ในทุกหน่วยงานของ สรอ. มีบทบาทส�าคัญต่อการบริหารความเสี่ยง                                         
ด้านระบบเทคโนโลยสีารสนเทศซึง่มผีูบ้รหิารเป็นผู้รบัผดิชอบให้มรีะบบการบรหิาร
ความเส่ียงด้านระบบเทคโนโลยสีารสนเทศตามที ่สรอ. ก�าหนดคอืมกีารระบปุระเมนิ
ติดตามควบคุมและรายงานความเสี่ยง
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 ๓.  การบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศควรให้ความมั่นใจ                                           
อย่างสมเหตุสมผลว่าหน่วยงานจะบรรลุตามเป้าหมายที่ได้ก�าหนดไว้กล่าวคือแม้ว่า
จะมีการวางระบบการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศไว้ดี                                             
เพยีงใดก็ไม่สามารถรบัรองได้ว่าการด�าเนนิงานจะบรรลุวัตถุประสงค์ได้อย่างสมบูรณ์
เพราะมีข้อจ�ากัดจากปัจจัยอื่นนอกเหนือการควบคุมของหน่วยงาน เช่น ผลกระทบ
จากปัจจัยภายนอกเป็นต้น

 ขอบเขตของคู่มือบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

 คู ่มือฉบับนี้จะกล่าวถึงการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ                                            
ซึง่เป็นส่วนหนึง่ของนโยบายบรหิารความเสีย่ง สรอ. โดยกล่าวถงึรายละเอยีดของกระบวนการ
บริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศเพื่อให้หน่วยงานต่าง ๆ ของ สรอ. ใช้เป็น
แนวทางในการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของตนเองเพื่อให้บรรลุ
วัตถุประสงค์และเป้าหมายที่ก�าหนดไว้
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๒. โครงสร้างการบริหารความเสี่ยง
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๓. หน้าที่และความรับผิดชอบตามโครงสร้างการบริหารความเสี่ยง

บทบาทหน้าที่และความรับผิดชอบหลักของหน่วยงานหรือผู้ที่เกี่ยวข้อง

ส่วนบริหารความเสี่ยง ฝ่ายนโยบายและยุทธศาสตร์ มีหน้าที่รับผิดชอบ ดังนี้

๑. จดัท�ากรอบนโยบายและกระบวนการบริหารความเส่ียงด้านระบบเทคโนโลยสีารสนเทศ
และน�าเสนอต่อคณะกรรมการบริหาร สรอ. หรือคณะกรรมการที่ได้รับมอบหมายผ่าน
คณะอนุกรรมการด้านการบริหารความเสี่ยงเพ่ือพิจารณาอนุมัติตลอดจนทบทวนและ
ปรับปรุงนโยบายบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศให้มีความเหมาะสม
เป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง

๒. รายงานความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ที่แสดงถึงการปฏิบัติหรือไม่ปฏิบัติ
ตามนโยบายที่ก�าหนดไว้

๓. ประเมิน ติดตาม และควบคุมความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ที่เกี่ยวกับ                            
สภาพคล่อง เพื่อให้มีการปฏิบัติตามนโยบายที่ก�าหนด

๔. ประสานงานกบัหน่วยงานต่าง ๆ  ท่ีเป็นเจ้าของความเสีย่งเพือ่ให้หน่วยงานต่าง ๆ  ด�าเนนิ
การตามกรอบนโยบายและกระบวนการบรหิารความเสีย่งด้านระบบเทคโนโลยสีารสนเทศ
ที่ก�าหนด

๕. สื่อสารและสร้างความเข้าใจกับเจ้าหน้าท่ีและหน่วยงานต่าง ๆ ให้เข้าใจถึงแนวทาง                                  
ความส�าคญัและความรบัผดิชอบในการบรหิารความเสีย่งด้านระบบเทคโนโลยสีารสนเทศ

๖. บริหารควบคุมและจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศในภาพรวมให้อยู่
ภายในระดับที่ยอมรับได้

๗. ร่วมกับหน่วยงานต่าง ๆ จัดท�าแผนบริหารความต่อเนื่องระบบเทคโนโลยีสารสนเทศ 
(Business Continuity Plan) รวมถึงทบทวนแผนปีละ ๑ ครั้ง หรือตามความเหมาะสม

ฝ่ายและส่วนงานต่าง ๆ ของ สรอ. มีหน้าที่รับผิดชอบ ดังนี้

๑. ก�าหนดกลยทุธ์และแผนปฏิบัตงิานของฝ่าย และส่วนงานต่าง ๆ  ให้สอดคล้องกบันโยบาย
บริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

๒. สนับสนุนและดูแลให้มีผู้ประสานงานความเสี่ยงระดับฝ่ายและส่วนงานต่าง ๆ 
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๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance ให้กับส่วนบริหาร                                  
ความเส่ียง เพื่อน�าไปจัดท�าความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและภาพ                                   
ความเสี่ยงแบบบูรณาการตามล�าดับต่อไป

๔. ติดตามการจัดการความเสี่ยงของหน่วยงานในสังกัดเพื่อรายงานความเสี่ยงในภาพรวม
ของฝ่ายให้กับส่วนบริหารความเสี่ยงเป็นรายเดือนหรือรายไตรมาสตามความเหมาะสม

๕. จัดท�าแผนจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (Treatment Plan) ของ
ฝ่ายและส่วนงานต่าง ๆ  และบรหิารจดัการความเสีย่งทีม่ผีลต่อเป้าหมายตามกลยทุธ์ของ
หน่วยงานในฐานะผู้จัดการความเสี่ยง (Risk Manager) ให้อยู่ภายในระดับความเสี่ยงที่
ยอมรับได้

๖. ดูแลติดตามการจัดการความเสี่ยงและประเมินผลการจัดการความเสี่ยงเป็นประจ�าเพ่ือ
รายงานผลการบริหารความเส่ียงให้ผู้บังคับบัญชาตามล�าดับรวมถึงน�าเสนอแผนการ
จัดการความเสี่ยงเพิ่มเติมเพื่อบริหารจัดการความเสี่ยงให้อยู่ภายในระดับความเสี่ยงที่
ยอมรับได้

๗. แต่งตั้งผู้ประสานงานด้านความเสี่ยง (Risk Internal Control Officer: RICO)                                            
เพื่อประสานงานกับส่วนบริหารความเสี่ยงในการจัดท�า Risk Factor, Risk Appetite 
และ Risk Tolerance จากแผนธุรกิจ แผนกลยุทธ์ หรือแผนปฏิบัติงานของฝ่ายและ                           
ส่วนงาน

๘. สื่อสารและน�ากระบวนการบริหารความเสี่ยงไปยังเจ้าหน้าที่ทุกคนเพื่อสร้างความเข้าใจ
และน�ากระบวนการบริหารความเสี่ยงไปใช้ในการปฏิบัติงานประจ�าวัน

ส่วนตรวจสอบภายใน มีหน้าที่รับผิดชอบ ดังนี้

 สอบทานการควบคุมภายในด้านต่าง ๆ ของ สรอ. ก่อนน�าเสนอคณะอนุกรรม                                    
การตรวจสอบเพ่ือพิจารณาให้ค�าแนะน�าการสอบทานความเสี่ยงควรพิจารณาแผนจัดการ                          
ความเสี่ยงของฝ่ายและส่วนงานต่าง ๆ ว่ามีความเหมาะสมหรือไม่ และให้ข้อคิดไว้ใน                                         
การปรับปรุงหรือแก้ไขตามสมควร

 การสอบทานควรรวมถึงการติดตามว่ามีการด�าเนินตามแผนการจัดการความเสี่ยง                                
หรือไม่ และสถานการณ์ด�าเนินการว่าอยู่ในระดับใด
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๔. ความหมายและค�าจ�ากัดความของการบริหารความเสี่ยง

 การด�าเนินการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้มีการน�ามาตรฐาน 
ISO/IEC 27001:2013 ซึ่งเป็นมาตรฐานที่ก�าลังได้รับความนิยมอย่างแพร่หลายในปัจจุบัน                              
และกล่าวถึงข้อก�าหนดในการจัดท�าระบบบริหารจัดการความมั่นคงปลอดภัยหรือ ISMS                         
(Information Security Management System) ให้กบัองค์กรซ่ึงวัตถุประสงค์ของมาตรฐาน
นี้เพื่อให้องค์กรสามารถบริหารจัดการทางด้านความปลอดภัยได้อย่างมีระบบและเพียงพอ
เหมาะสมต่อการด�าเนนิธรุกจิขององค์กรมาร่วมก�าหนดเป็นประเภทของความเสีย่งด้านเทคโนโลยี
สารสนเทศด้วย โดยสามารถก�าหนดกรอบการบริหาร ดังนี้

๔.๑ ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (Information Technology Risk)

 ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (Information Technology Risk) คือ                                   
ความเป็นไปได้ที่จะเกิดเหตุการณ์ที่คาดหวังหรือไม่คาดหวัง อันเนื่องมาจากการน�าระบบ
เทคโนโลยีสารสนเทศมาใช้ซึ่งมีผลกระทบถึงระบบงานและการปฏิบัติงาน ทั้งนี้ ความเสี่ยง
ด้านระบบเทคโนโลยีสารสนเทศ จะมีองค์ประกอบที่ส�าคัญ ๓ ประการ ได้แก่ แผนงานการใช้
ระบบเทคโนโลยีสารสนเทศ การตัดสินใจในการน�าเทคโนโลยีสารสนเทศมาใช้ และการวัดผล
และตดิตามความเสีย่งทีอ่าจเกิดขึน้ โดยอาจเก่ียวข้องกบักระบวนการปฏบิตังิานภายในระบบ
งานเหตุการณ์ภายนอกหรือคน (เจ้าหน้าที่บุคคลภายนอกหรือลูกค้า) ซ่ึงส่งผลกระทบต่อ                           
การด�าเนินงานของ สรอ.

๔.๒ ประเภทของความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ (Type of Risk) 

 สามารถจ�าแนกออกได้เป็น ๘ ประเภท ดังนี้

 ๔.๒.๑ ความเสี่ยงด้านข้อมูล (Information Risk) หมายถึง ความเสี่ยงที่เกิดจาก
ข้อมูลต่าง ๆ  ในระบบเทคโนโลยีสารสนเทศ ไม่ถูกต้องครบถ้วนของข้อมูล (Integrity Risk) ซึ่ง                            
อาจเกดิจากการถกูแก้ไขเปลีย่นแปลงโดยบคุคลทีไ่ม่มอี�านาจหน้าท่ีเกีย่วข้อง หรอืมกีารบันทึก
ข้อมูล การประเมินผล และการแสดงผลที่ผิดพลาดโดยอาจมีสาเหตุมาจากการที่หน่วยงาน                              
ไม่ได้ควบคุมเกี่ยวกับการเข้าถึงข้อมูลของระบบคอมพิวเตอร์ โดยบุคคลที่ไม่มีอ�านาจหน้าที่ที่
เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอ (Access risk) ท�าให้ข้อมูลที่จัดเก็บรั่วไหล อาจท�าให้
เกดิการฟ้องร้องได้หรือมคีวามเสีย่งเกีย่วกบัการทีไ่ม่สามารถใช้ข้อมลู (Availability Risk) หรอื
ระบบคอมพิวเตอร์ได้อย่างต่อเนื่อง หรือในเวลาที่ต้องการ ซึ่งอาจท�าให้การปฏิบัติงานหยุด
ชะงักได้โดยความเส่ียงน้ีอาจเกิดจากไม่มีการควบคุมดูแลการท�างานของระบบคอมพิวเตอร์
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และป้องกันความเสียหายอย่างเพียงพอ ยังรวมไปถึงความเสี่ยงเกี่ยวกับการส�ารองข้อมูล                               
โดยวัตถุประสงค์ของการส�ารองข้อมูล (Back Up) ที่ส�าคัญคือ เพื่อไม่ให้ข้อมูลเกิดการสูญหาย 
ตลอดจนเป็นแนวทางในการปฏิบตัใินการบริหารจัดการในการเกบ็ข้อมลูส�ารอง (Information 
back-Up) การกู้คืนข้อมูล (Information Recovery) ซึ่งเป็นส่วนหนึ่งของแผนบริหาร                                    
ความต่อเน่ือง (Business Continuity Plan) และแผนกูค้นืข้อมลู (Disaster Recovery Plan)

 ๔.๒.๒ ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง 
ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์การติดต้ัง
อุปกรณ์ในพื้นที่ไม่เหมาะสม ความเสี่ยงในเรื่องของการจัดหาอุปกรณ์เทคโนโลยีสารสนเทศที่
เหมาะสมกบัลกัษณะของงาน และขององค์กร ทีต้่องมกีารจดัหาเครือ่งคอมพิวเตอร์และอุปกรณ์
ต่าง ๆ ให้ได้ตามมาตรฐานของอุปกรณ์คอมพิวเตอร์ จัดหาและติดตั้งอุปกรณ์เทคโนโลยี
สารสนเทศ (Acquisition and Implementation) ให้เหมาะสมตามลักษณะของโครงการ
และเหมาะสมกบังบประมาณ หรอืความเสีย่งในเรือ่งการบ�ารงุรกัษาอุปกรณ์เทคโนโลยีสารสนเทศ 
ความเสีย่งจากการทีเ่ทคโนโลยสีารสนเทศหมดอายไุปเอง ความเสีย่งจากการไม่ได้ก�าหนดหรอื
ก�าหนดกระบวนการอนุมัติใช้อุปกรณ์เทคโนโลยีสารสนเทศไม่ชัดเจน

 ๔.๒.๓  ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) หมายถึง                                        
ความเสี่ยงที่เกิดจากการเลือกใช้หรือความเสี่ยงจากการท�างานของโปรแกรมต่าง ๆ เช่น                         
การใช้โปรแกรมทีไ่ม่มลิีขสทิธิถ์กูต้อง การถกูผูไ้ม่หวงัดที�าลายระบบ (Hacker) การควบคมุการ 
Reversionsoftware ไม่เพียงพอการที่ Software ที่ใช้อยู่ Out of date ความเสี่ยงที่เกิดจาก
การเลือกใช้ Software platforms ความเสี่ยงที่เกิดจากควบคุมการเปลี่ยนแปลง (Change 
control) ไม่เหมาะสมเพยีงพอ ความเสีย่งทีไ่ม่ได้ก�าหนดขัน้ตอนการอนมุตักิารใช้งาน Software 
การไม่ได้จัดท�าขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Document operating                          
procedures) ความเสี่ยงจากการไม่แยกระบบส�าหรับการพัฒนา ทดสอบ และการให้บริการ
ออกจากกัน (Separation of development, test and operation facilities) เป็นต้น

 ๔.๒.๔ ความเสีย่งด้านบุคลากร (People Risk) หมายถงึ ความเส่ียงทีเ่กดิจากบคุลากร
ทีเ่กีย่วข้องกับการด�าเนนิงานด้านระบบเทคโนโลยสีารสนเทศ ในเร่ืองของการก�าหนดโครงสร้าง 
การมอบหมายงานในหน้าทีใ่ห้แก่บคุลากรด้านระบบเทคโนโลยสีารสนเทศ ทีม่คีวามเหมาะสม 
คอื มคีวามรู ้ประสบการณ์ ในระดบัทีส่ามารถรบัการถ่ายทอดระบบเทคโนโลยสีารสนเทศและ
สามารถถ่ายทอดความรู้นั้นให้แก่ผู้ใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างมีประสิทธิภาพ 
ทัง้นี ้ยงัรวมถงึการทีข่าดแผนการฝึกอบรมด้านเทคโนโลยสีารสนเทศให้กบัเจ้าหน้าทีข่อง สรอ. 
อย่างทั่วถึง ท้ังในส่วนของผู้ดูแลระบบ (Administration) ผู้พัฒนาระบบ (Developer /                            
Programmer) และผู้ใช้งานทั่วไป (User) อย่างสม�่าเสมอ
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 ๔.๒.๕ ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment 
Risk) หมายถึง ความเส่ียงทีเ่กดิจากภยัคกุคามทัง้ภยัจากธรรมชาต ิและภยัทีม่นษุย์ท�าขึน้ เช่น 
วาตภัย อุทกภัย ฟ้าผ่า น�้าท่วม กระแสไฟฟ้าขัดข้อง เพลิงไหม้ การไม่มีระบบรักษา                                                          
ความปลอดภัยห้องคอมพิวเตอร์แม่ข่าย และการก่อการร้าย เป็นต้น

 ๔.๒.๖ ความเสี่ยงด้านเครือข่ายสื่อสาร (Network Communication Risk)                             
หมายถงึ ความเสีย่งทีเ่กดิจากระบบเครอืข่ายสือ่สารขดัข้อง ไมม่รีะบบเครอืข่ายสือ่สารส�ารอง 
ความเสี่ยงที่เกิดจากไม่ได้ก�าหนดคุณสมบัติทางด้านความมั่นคงปลอดภัย ระดับการให้บริการ 
ข้อก�าหนดในการบรหิารจัดการส�าหรบับรหิารเครอืข่ายทัง้หมดทีอ่งค์กรใช้บรกิารอยู ่และต้อง
ก�าหนดไว้ในข้อตกลงในการให้บรหิารเครอืข่ายโดยทีบ่รกิารเครอืข่ายเหล่านีอ้าจจะเป็นบรกิาร
เครือข่ายภายในขององค์กรเองหรือบริการท่ีได้รับจากหน่วยงานภายนอก การบ�ารุงรักษา
อุปกรณ์เครือข่ายสื่อสารไม่สม�่าเสมอ การไม่มีรายชื่อและข้อมูลส�าหรับติดต่อหน่วยงานอื่น
กรณีมีความจ�าเป็น เช่น บริษัท ทีโอที จ�ากัด (มหาชน) และ บริษัท กสท โทรคมนาคม จ�ากัด 
(มหาชน) ผู้ใหบ้ริการอินเตอรเ์น็ต (Internet Service Provider) ความเสี่ยงทีผู่้ดูแลระบบไม่มี
การก�าหนดมาตรการเพื่อป้องกันภัยคุกคามต่าง ๆ ทางเครือข่าย และดูแลรักษาความมั่นคง
ปลอดภัยส�าหรับระบบและแอปพลิเคชันที่ใช้งานเครือข่าย รวมทั้งสารสนเทศต่าง ๆ  ที่ส่งผ่าน
ทางเครือข่าย เป็นต้น

 ๔.๒.๗ ความเสี่ยงจากการว่าจ้างหรือจัดจ้างผู้ให้บริการภายนอก (Information 
Technology Outsourcing) เพื่อจัดท�าโครงการด้านระบบเทคโนโลยีสารสนเทศต่าง ๆ                    
เช่น ผู้ให้บริการไม่สามารถด�าเนินงานตามรายละเอียดของสัญญาที่ก�าหนดไว้ เป็นต้น

 ๔.๒.๘ ความเสี่ยงด้านกระบวนการท�างาน (Business Process Risk) หมายถึง 
ความเสี่ยงที่เกิดจากกระบวนการท�างานด้านเทคโนโลยีสารสนเทศท่ีไม่เป็นไปตามมาตรฐาน
สากล ซึ่งส่งผลให้ขาดการน�า Best Practice ที่ดีต่าง ๆ มาใช้งาน COBIT 5 ได้ก�าหนด
กระบวนการที่เป็นมาตรฐานที่ดีต่าง ๆ ไว้จ�านวน ๓๗ กระบวนการ และ ก�าหนด Best                                        
Practice ของกระบวนการต่าง ๆ ไว้ให้ เช่นกันการขาดการน�า Best Practice เหล่านั้นมาใช้
งานจะท�าให้องค์กรไม่บรรลุวัตถุประสงค์หรือเป้าหมายที่มาตรฐานดังกล่าวได้ก�าหนดไว้                                
COBIT 5 ได้ก�าหนดเป้าหมายทางธรุกิจส�าหรับการน�าเทคโนโลยสีารสนเทศมาใช้งานไว้จ�านวน 
๑๗ เป้าหมาย

ฉ - ๑๐



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

๕. องค์ประกอบการบริหารความเสี่ยง

๕.๑   สภาพแวดล้อมภายในองค์กร (Internal Environment)

 สรอ. ได้จัดให้มีกระบวนการในการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ
ให้เป็นไปตามหลักมาตรฐานสากลและเป็นมาตรฐานเดยีวกนัท่ัวทัง้ สรอ. เช่นเดยีวกบักระบวนการ
บริหารความเสี่ยงด้านอื่น ๆ โดยจะครอบคลุมการปฏิบัติงานในทุกระดับชั้นของแต่ละหน่วย
งานใน สรอ. เพื่อช่วยให้การด�าเนินงานเกิดผลดีและปฏิบัติงานได้ตามกฎระเบียบที่เกี่ยวข้อง 
ซึ่งการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ โดยการวิเคราะห์สภาพแวดล้อม
ภายในองค์กร และภายนอกที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ การเปลี่ยนแปลงใน
เทคโนโลยสีารสนเทศ จากการท่ีส�านกังานเป็นหน่วยงานกลางของประเทศในการผลกัดนัและ
ขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส์ โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และ
ให้บริการโครงสร้างพื้นฐานส่วนที่เกี่ยวกับรัฐบาลอิเล็กทรอนิกส์

 ดังนั้น การวิเคราะห์ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ เพื่อให้การด�าเนินงาน
ที่เก่ียวกับระบบเทคโนโลยีสารสนเทศที่ให้บริการกับลูกค้า และระบบเทคโนโลยีสารสนเทศ
ภายในของ สรอ. มีเสถียรภาพ และความมั่นคงของระบบ รวมทั้งมีประโยชน์ส�าหรับตัดสินใจ
ในการด�าเนินธุรกิจอิเล็กทรอนิกส์ของ สรอ. ผู้บริหารและหน่วยงานที่เกี่ยวข้องกับความเสี่ยง
ด้านระบบเทคโนโลยีสารสนเทศจะต้องร่วมกนัก�าหนดและทบทวนกลยทุธ์อย่างสม�า่เสมอเพือ่
ใช้ก�าหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพื่อป้องกันและลดความเสียหาย
ที่อาจจะเกิดขึ้นรวมถึงช่วยให้สามารถบรรลุเป้าหมายและวัตถุประสงค์ของแผนด�าเนินงาน

 ทั้งนี้ การวิเคราะห์สภาพแวดล้อมต้องค�านึงถึงปัจจัยภายในและปัจจัยภายนอกที่มี                             
ผลกระทบต่อ สรอ. หรือหน่วยงานท่ีเก่ียวข้องกับนโยบายหลัก เนื่องจากการวิเคราะห์ถึง                                
สภาพแวดล้อมทั้งภายในและภายนอก (SWOT Analysis) จะท�าให้ สรอ. ทราบถึงปัจจัยเสี่ยง
ที่จะส่งผลกระทบต่อความส�าเร็จของ สรอ. ช่วยให้ สรอ. ทราบว่าต้องบริหารจัดการอย่างไร
เพือ่สร้างเสถยีรภาพ ความมัน่คง และความน่าเชือ่ถอืของระบบเทคโนโลยสีารสนเทศเม่ือต้อง
เผชิญกับสภาพการเปลี่ยนแปลงที่รวดเร็ว

๕.๒   การก�าหนดวัตถุประสงค์/เป้าหมาย (Objective Setting) 

 กรอบการบริหารความเสี่ยง COSO ERM Framework ที่ก�าหนดไว้ มีวัตถุประสงค์                      
มุ่งเน้นในเรื่องของการจัดการและควบคุมความเสี่ยงทางด้านระบบเทคโนโลยีสารสนเทศ                                     
มผีลมาจากความผดิพลาดหรอืการปฏบิติัทีไ่ม่เป็นไปตามแผนงานโครงการของระบบสารสนเทศ 
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หรอืการปฏบิตัติามกฎหมาย กฎระเบยีบต่าง ๆ  ท่ีจะส่งผลต่อการด�าเนนิงานด้านระบบเทคโนโลยี
สารสนเทศต่าง ๆ ของหน่วยงานที่เกี่ยวข้อง เช่น กระทรวงเทคโนโลยีสารสนเทศและ                                      
การสื่อสาร คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม                               
แห่งชาติ มาตรฐานความั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ เป็นต้น 

๕.๓   การระบุเหตุการณ์ (Event Identification) 

 เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยง                              
ที่เกี่ยวข้องกับโครงการและกิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยงที่อาจมี                                         
ผลกระทบต่อ สรอ. ซึ่งต้องค�านึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร

 การระบุความเสี่ยงประกอบด้วยค�าศัพท์พื้นฐาน ๒ ค�า ได้แก่ 

 ๑. ภัยคุกคาม (Threat) หมายถึง ภัยที่มีผลในทางลบต่อสินทรัพย์สารสนเทศ และ
การด�าเนินธุรกิจขององค์กรในลักษณะใดลักษณะหนึ่ง เช่น ไวรัสซึ่งเป็นภัย                                   
ชนิดหนึ่ง เมื่อภัยนี้เกิดขึ้นจริง จะท�าให้ธุรกิจขององค์กรเกิดการหยุดชะงักได้

 ๒. จุดอ่อนหรือช่องโหว่ (Vulnerability) หมายถึง สภาพหรือสภาวะที่เป็น                                      
ข้อบกพร่องหรือไม่สมบูรณ์ และหากถูกใช้ให้เป็นประโยชน์โดยภัยคุกคามก็อาจ
ท�าให้สินทรัพย์สารสนเทศขององค์กรได้รับความเสียหายได้

 โดยในบริบท เมื่อมีการระบุความเสี่ยงหนึ่ง เช่น ความเสี่ยงเรื่องของไวรัส จะมี                                          
ความเกี่ยวข้องกับภัยคุกคามหนึ่ง ซึ่งในที่นี้ก็คือไวรัส และโดยท่ัวไปหากความเสี่ยงนั้น                                      
จะเกิดขึ้นได้ จะต้องมีการใช้ประโยชน์จากจุดอ่อนหนึ่ง เช่น ไวรัสจะใช้ประโยชน์จากการที่                           
ผู้ใช้งานไม่ได้ติดตั้งซอฟต์แวร์ป้องกันไวรัสไว้ในเครื่อง เป็นต้น

 โดยสรุป ความเสี่ยงหนึ่งที่มีการระบุขึ้นจะต้องบ่งชี้ได้ว่ามีความเกี่ยวข้องกับภัยคุกคาม
อะไรและภัยคุกคามนั้นจะใช้จุดอ่อนใดมาท�าให้เกิดความเสียหายขึ้น

 วิธีการในการระบุความเสี่ยงมีหลายวิธี ได้แก่

 (๑) การระดมสมองของผู้ปฏิบัติงานที่เกี่ยวข้อง

 (๒) การใช้ Checklist เพื่อใช้ตรวจสอบหาจุดอ่อน เช่น Checklist ของมาตรฐาน                           
ISO/IEC27001 หรือ ของ COBIT5 เป็นต้น

 (๓) การวิเคราะห์สถานการณ์จากการตั้งค�าถาม “What-if”

 (๔) การวเิคราะห์กระบวนการท�างานด้านเทคโนโลยีสารสนเทศเมือ่เทยีบกบักระบวนการ
ของมาตรฐานสากลเช่น COBIT5, ITIL, CMMI เป็นต้น
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 ตัวอย่าง การระบุความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

ประเภทความเสี่ยง ภัยคุกคาม ช่องโหว่

ความเสี่ยงด้านข้อมูล

ความเสี่ยงด้านกายภาพและ

สิ่งแวดล้อม

ความเสี่ยงด้านบุคลากร

ความเสีย่งด้านอปุกรณ์เทคโนโลยี

สารสนเทศ

ความเสี่ยงด้านผู้ให้บริการ

ภายนอก

เมื่อเกิดเหตุภัยพิบัติต่าง ๆ กับผู้

ให้บรกิาร อาจไม่สามารถน�าข้อมลู

ส�ารองของระบบทีผู่ใ้ห้บรกิารจดั

เก็บมาใช้งานได้

เหตุการณ์หรือสถานการณ์                              

ภายนอกส่งผลให้เกิดไฟไหม้                            

อาคารส�านักงาน

ข้อมูล Log อาจถูกเปลี่ยนแปลง

แก้ไขโดยไม่ได้รบัอนญุาต ก่อนที่

ข้อมูล Log จะผ่านการ Hash

 

อุปกรณ์ของระบบ Cloud ของผู้

ให้บริการไม่สามารถใช้งานได้ 

ท�าให้เกิดผลกระทบกับสัญญาที่

ท�าไว้กับลูกค้า

ระบบที่มีการเชื่อมโยงกับ                                              

ผู้ให้บริการหลายรายไม่สามารถ                       

เชือ่มโยงกันได้ท�าให้เกิดการหยดุ

ชะงัก

ไม่มกีารจดัเกบ็ข้อมลูส�ารองไว้

นอกสถานที่ (Backup Site)

อาคารส�านกังานตัง้อยูใ่นพืน้ท่ี

ใกล้ชุมชนหรอืแหล่งเช้ือเพลงิ

ซึ่งเสี่ยงต่อการเกิดไฟไหม้

พนกังานซึง่ท�าหน้าทีเ่ป็นผูด้แูล 

Centralized Log  มีหน้าที่

ในการดแูลอปุกรณ์อืน่ ๆ  ด้วย

โดยได้รบัสิทธิเป็นผู้ดูแลระบบ

ขาดการจัดท�าหรือทบทวน

สัญญา Maintenance                                     

Agreement (MA) กับทาง 

Supplier

ขาดการก�าหนดไว้ในสัญญา

การให้บริการว่าผู้ให้บริการ

ต้องสามารถ Interoperate 

กันได้
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๕.๔   การประเมินความเสี่ยง (Risk Assessment) 

 ในการประเมินความเสี่ยงโดยทั่วไปเกณฑ์การประเมินความเสี่ยงจะประกอบ                                             
ด้วยองค์ประกอบ ๒ ส่วนคือ

  โอกาสการเกิดข้ึนของความเสี่ยง (Likelihood) ซึ่งหมายถึง ความเป็นไปได้ที่                                
ความเสี่ยงที่ผู้ประเมินสนใจจะเกิดขึ้น

  ระดับความรุนแรงของผลกระทบ (Impact) ซึ่งหมายถึง ความเสี่ยงนั้นหากเกิดขึ้น
จะมีความรุนแรงในระดับใด

 ตัวอย่าง การก�าหนดเกณฑ์การประเมินทั้ง ๒ ส่วน

โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood)

๑ แทบจะไม่เกิดหรืออย่างมากปีละ ๑ ครั้ง

๒ โอกาสเกิดน้อยหรืออย่างมากไม่เกินปีละ ๒ ครั้ง

๓ ปานกลาง ปีละ ๓-๕ ครั้ง

๔ ค่อนข้างบ่อย ปีละ ๖-๑๐ ครั้ง

๕ เกิดเป็นประจ�า อย่างน้อยเดือนละ ๑ ครั้ง

ระดับ โอกาสที่จะเกิด
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ระดับความรุนแรงของผลกระทบ (Impact)

ประเภท
ความเสี่ยง

ผลกระทบต่อ
ภาพลักษณ์/ชื่อ
เสยีงขององค์กร 
(Reputation)

กระทบชื่อเสียง
ขององคก์รน้อย
มากหรื อ ไม ่
กระทบ

กระทบชื่อเสียง
ขององคก์รน้อย 
ภายในกลุ่มงาน

กระทบชื่อเสียง
ขององค์กร ท�าให้
เกดิการรายงาน
ต่อผูบ้รหิารระดบั
สูง

กระทบชื่อเสียง
ขององค์กร ท�าให้
เกดิความไม่พอใจ
จากผู้มีส่วนได้
ส่วนเสีย 
(Stakeholder)

กระทบชื่อเสียง
ขององค์กรมาก 
ท�าให้เกิดการ
วิพากษ์วิจารณ์
จากสือ่สาธารณะ 

ผลกระทบต่อ
องค์กรด้านการ
เงิน (Finance)

เกดิเหตรุ้ายทีไ่ม่มี
ความส�าคญั อาจ
ประเมินมูลค่า
ความเสยีหายไม่
เกิน ๑๐๐,๐๐๐ 
บาท 

เกิดเหตุร้ายเล็ก
น้อยที่แก้ไขได้
อาจประเมิน
มูลค่าความเสีย
หายมากกว่า ๑ 
แสนบาท แต่ไม่
เกนิ ๑ ล้านบาท

ระบบมีปัญหา
และมีความสูญ
เสียไม่มากอาจ
ประเมินมูลค่า
ความเสียหาย
มากกว่า ๑ ล้าน
บาท แต่ไม่เกิน 
๑๐ ล้านบาท

เกิดปัญหากับ
ระบบที่ส�าคัญ
และระบบความ
ปลอดภัยซึ่งส่ง
ผลต่อความถูก
ต้องของข้อมูล
บางส่วนอาจ
ประเมินมูลค่า
ความเสียหาย
มากกว่า ๑๐ ล้าน
บาท แต่ไม่เกิน 
๑๐๐ ล้านบาท

เกิดความสูญเสยี
ต่อระบบทีส่�าคญั
ทัง้หมดและเกดิ
ความเสียหาย
อย่างมากต่อ
ความปลอดภัย
ของข้อมลูต่าง ๆ
อาจประเมิน
มูลค่าความเสีย
หายมากกว่า 
๑๐๐ ล้านบาท

การด�าเนินงาน 
(Operation)

การด�าเนินงาน
มีปัญหาที่แต่ไม่
เป็นนัยส�าคัญ 
และสามารถ
แก้ไขได้ ทันที 

การด�าเนินงาน
มปัีญหาเลก็น้อย
แก้ไขได้ ในระดบั
กลุ่มงาน

การด�าเนินงาน
มีปัญหาและส่ง
ผลให้เกิดการ
หยุดชะงักของ
ด�าเนนิงานภายใน 

การด�าเนินงาน
มีปัญหาและส่ง
ผลกระทบต่อ
ระบบที่ส�าคัญ
หยุดชะงักบาง
ระบบอาจส่งผล
ต่อผู้รับบริการ
ในวงกว้าง

การด�าเนินงาน
มี ป ั ญห า จ น
ท�างานไม่ได้และ
ก่อผลกระทบต่อ
การท�างานของ
ระบบส�า คัญ
ทัง้หมด ส่งผลต่อ
ผู้รับบริการใน                        
วงกว้าง

ระดับค่าคะแนนของความรุนแรงของผลกระทบ (Impact)

 ๑ = น้อยมาก ๒ = น้อย ๓ = ปานกลาง ๕ = สูง ๒๕ = สูงมาก
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ประเภท
ความเสี่ยง

ด้านกฎหมาย
หรือระเบียบข้อ
บังคับที่องค์กร
ต้องปฏิบัติตาม 
(Compliance)

ปฏบิตัหิรอืละเว้น
การปฏิบัติตาม
ระเบียบข้อบงัคบั
ขององค์กร โดย
ไม่เกดิผลกระทบ
ต่อการด�าเนิน
งานขององค์กร
ทีมี่นยัส�าคญัและ
ไม่เกดิความเสยี
หายต่อองค์กร
หรือบุคคลอื่น

ปฏบิตัหิรอืละเว้น
การปฏิบัติตาม
ระเบยีบข้อบงัคบั
ขององค์กร และ
เกิดผลกระทบ
ต่อการด�าเนิน
งานขององค์กร
ท่ีมนียัส�าคัญ แต่
ไม่เกดิความเสยี
หายต่อองค์กร
หรือบุคคลอื่น

ปฏบิตัหิรอืละเว้น
การปฏิบัติตาม
ระเบยีบข้อบงัคบั
ขององค์กร ซึ่ง
เกิดผลกระทบ
ต่อการด�าเนิน
งานขององค์กร
ทีม่นียัส�าคญัและ
เกดิความเสยีหาย
เพยีงเล็กน้อยต่อ
องค์กรหรอืบคุคล
อื่น

ปฏบิตัหิรอืละเว้น
การปฏิบัติตาม
กฎหมาย มติ 
ค ร ม .  ห รื อ
ระเบยีบข้อบงัคบั 
ซึง่เกดิผลกระทบ
ต่อการด�าเนิน
งานขององค์กร
ทีม่นียัส�าคญัและ
เกดิความเสยีหาย
อย่างร้ายแรงต่อ
องค์กรหรอืบคุคล
อื่น

ปฏบิตัหิรอืละเว้น
การปฏิบัติตาม
กฎหมาย มติ 
ค ร ม .  ห รื อ
ระเบยีบข้อบงัคบั 
ซึง่เกดิผลกระทบ
ต่อการด�าเนิน
งานขององค์กร
ทีม่นียัส�าคญัและ
เกดิความเสยีหาย
อย่างร้ายแรงต่อ
องค์กรหรอืบคุคล
อื่นโดยปรากฏ
เป็นข่าวในสื่อ
สาธารณะที่ก่อ
ให้เกดิความเสยี
หายต่อชื่อเสียง
หรอืภาพลกัษณ์
ขององค์กร

ระดับค่าคะแนนของความรุนแรงของผลกระทบ (Impact)

 ๑ = น้อยมาก ๒ = น้อย ๓ = ปานกลาง ๕ = สูง ๒๕ = สูงมาก

ฉ - ๑๖



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ
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 จากตารางที่เสนอในข้างต้น สรอ. ได้ก�าหนดค่าระดับความเสี่ยงไว้ ดังนี้

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ์ x ความรุนแรงของเหตุการณ์

 ในการพิจารณาความรุนแรงของเหตุการณ์จะต้องพิจารณาจากผลกระทบทั้ง ๔ ด้าน
ร่วมกัน เช่น หากความเสี่ยงเรื่องไม่มีการจัดเก็บข้อมูลส�ารองไว้นอกสถานที่จะมีผลกระทบ                                
แต่ละด้าน ได้แก่

 ๑. ผลกระทบต่อภาพลักษณ์/ชื่อเสียงขององค์กรมีผลกระทบในระดับใด 

 ๒. ผลกระทบต่อองค์กรด้านการเงินมีผลกระทบในระดับใด

 ๓. การด�าเนินการทางธุรกิจมีผลกระทบในระดับใด

 ๔. ด้านกฎหมาย ระเบียบ ข้อบังคับอื่น ๆ ที่องค์กรต้องปฏิบัติตามมีผลกระทบ                                 
ในระดับใด

 และใช้ค่าผลกระทบที่มากที่สุดของผลกระทบทั้ง ๔ ด้าน เป็นค่าระดับความรุนแรงของ
เหตุการณ์

 ตัวอย่างเช่น ความเส่ียงเรื่องไม่มีการจัดเก็บข้อมูลส�ารองไว้นอกสถานที่เมื่อพิจารณา
จากโอกาสการเกิดขึ้นของความเสี่ยงในตารางจะมีค่าเท่ากับ ๒ และระดับความรุนแรงของ
ผลกระทบแต่ละด้านคือ

 ๑. ผลกระทบต่อภาพลักษณ์/ชื่อเสียงขององค์กรมีผลกระทบในระดับ ๒๕

 ๒. ผลกระทบต่อองค์กรด้านการเงินมีผลกระทบในระดับ ๒๕

 ๓. การด�าเนินการทางธุรกิจมีผลกระทบในระดับ ๒๕

 ๔. ด้านกฎหมาย ระเบียบ ข้อบังคับอื่น ๆ ที่องค์กรต้องปฏิบัติตามมีผลกระทบ                                     
ในระดับ ๓

 ดังนั้น ระดับความรุนแรงของผลกระทบมากที่สุดจะมีค่าเท่ากับ ๒๕ ท�าให้ระดับ                                    
ความเสี่ยงเรื่องไม่มีการจัดเก็บข้อมูลส�ารองไว้นอกสถานที่จึงเท่ากับ ๕๐ ตามตาราง ๒ มิติ 
แสดงระดับความเสี่ยงส�าหรับทุกค่าที่เป็นไปได้คือ

ฉ - ๑๗
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 จากการพิจารณาค่าระดับความเสี่ยงในตารางข้างต้น สรอ. ได้แบ่งบริเวณของระดับ
ความเสี่ยงออกเป็น ๔ โซน ดังแสดงในตารางดังนี้

ค่าระดับ
ความเสี่ยง

ระดับ
ความเสี่ยง

ความหมาย

๑-๒ ต�่า
ระดับความเสีย่งท่ีองค์กรสามารถยอมรบัได้ ซึง่อาจมมีาตรการควบคมุ
อยู่แล้วหรือไม่ก็ได้

๓-๔ ปานกลาง

ระดบัความเสีย่งทีอ่งค์กรสามารถยอมรบัได้ แต่ต้องมมีาตรการควบคมุ 
เพื่อลดความเสี่ยงให้ไปอยู่ในระดับต�่า และป้องกันไม่ให้ความเสี่ยง
เพิ่มขึ้น โดยต้องจัดให้มีแผนการลดความเสี่ยงด้วย 

๕-๑๑ สูง

ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการลด
ความเสีย่งให้ไปอยูใ่นระดบัต�า่ลงโดยเรว็ โดยต้องจดัให้มแีผนการลด
ความเสี่ยงและป้องกันไม่ให้ความเสี่ยงกลับเพิ่มสูงขึ้นด้วย 

๑๒ ขึ้นไป สูงมาก

ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการลด
ความเสี่ยงให้ไปอยู่ในระดับต�่าลงในทันที หรืออาจมีการถ่ายโอน                                       
ความเสี่ยง โดยต้องจัดให้มีแผนการลดความเสี่ยงและป้องกันไม่ให้
ความเสี่ยงกลับเพิ่มสูงขึ้นด้วย

ฉ - ๑๘
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ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
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 ตัวอย่าง การประเมินระดับความเสี่ยงแสดงดังตารางต่อไปนี้

ความเสี่ยง
ด้านข้อมูล

เมื่อเกิดเหตุภัยพิบัติ                      
ต่าง ๆ กับผู้ให้บริการ 
อาจไม่สามารถน�า
ข้อมูลส�ารองของระบบ 
Cloud ที่ผู้ให้บริการจัด
เก็บมาใช้งานได้

ไม่มีการจัดเก็บ
ข้อมูลส�ารองไว้
นอกสถานที่ 
(Backup Site)

๒ ๒๕ ๕๐

ความเสี่ยง
ด้านกายภาพ
และ 
สิ่งแวดล้อม

เหตุการณ์หรือ
สถานการณ์ภายนอก
ส่งผลให้เกิดไฟไหม้
อาคารส�านักงาน

อาคารส�านักงาน
ตั้งอยู่ในพื้นที่ใกล้
ชุมชนหรือแหล่ง
เชื้อเพลิงซึ่งเสี่ยงต่อ
การเกิดไฟไหม้

๒ ๒๕ ๕๐

ความเสี่ยง
ด้านบุคลากร

ข้อมูล Log อาจถูก
เปลี่ยนแปลงแก้ไขโดย
ไม่ได้รับอนุญาต ก่อนที่
ข้อมูล Log จะผ่านการ 
Hash

พนักงานซึ่งท�า
หน้าที่เป็นผู้ดูแล 
Centralized Log  
มีหน้าที่ในการดูแล
อุปกรณ์อื่น ๆ ด้วย
โดยได้รับสิทธิเป็น
ผู้ดูแลระบบ

๑ ๓ ๓

ความเสี่ยง                  
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ

อุปกรณ์ของระบบ                                 
Cloud ของผู้ให้บริการ
ไม่สามารถใช้งานได้                       
ท�าให้ เกิดผลกระทบ
กับสัญญาที่ท�าไว้กับ
ลูกค้า

ขาดการจัดท�าหรือ
ทบทวนสัญญา                             
Maintenance 
Agreement (MA) 
กับทาง Supplier

๑ ๓ ๓

ความเสี่ยง
ด้านผู้ให้
บริการ
ภายนอก

ระบบที่มีการเชื่อมโยง
กับผู้ให้บริการ
หลายรายไม่สามารถ
เชื่อมโยงกันได้ท�าให้
เกิดการหยุดชะงัก

ขาดการก�าหนดไว้                          
ในสัญญาการให้                            
บริการว่าผู้ให้
บริการต้องสามารถ 
Interoperate 
กันได้

๑ ๒๕ ๒๕

ประเภท
ความเสี่ยง ภัยคุกคาม ช่องโหว่

โอกาสใน
การเกิด

เหตุการณ์

ความ
รุนแรงของ
เหตุการณ์

ระดับ
ความ
เสี่ยง

ฉ - ๑๙
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๕.๕   การตอบสนองความเสี่ยง (Risk Response) 

 ในการควบคุมและบรรเทาความเสี่ยง จะขึ้นอยู่กับค่าระดับความเสี่ยงที่ประเมินและ                               
ได้ค่ามานั้น ทางเลือกในการควบคุมหรือบรรเทาความเสี่ยงจะมีด้วยกัน ๔ ทางเลือก ดังนี้

 ๕.๕.๑ การยอมรบัความเสีย่ง (Acceptance) กรณีทีค่่าระดบัความเสีย่งอยูใ่นบรเิวณ
สีเขียว ผู้ประเมินความเสี่ยงสามารถยอมรับความเสี่ยงได้ กรณีการยอมรับความเสี่ยง                                                
ยังหมายรวมถึง

    กรณีที่ค่าความเสี่ยงตกอยู่ในบริเวณโซนสีเหลือง สีส้ม หรือ สีแดง ก็ตาม 
แต่หน่วยงานหรือส�านักงานยังไม่สามารถระบุมาตรการที่เหมาะสมได้                                         
จึงอาจต้องยอมรับความเสี่ยงไว้ก่อน ในภายหลังเมื่อได้มาตรการที่                                          
เหมาะสมแล้ว จึงเสนอมาตรการเพื่อหาทางลดความเสี่ยงให้ลดลงมาอยู่
ในระดับสีเขียว เป็นต้น

    กรณีที่ค่าความเสี่ยงตกอยู่ในบริเวณโซนสีเหลือง สีส้ม หรือ สีแดงแต่                                   
หน่วยงานหรอืส�านกังานพบว่าการจะจดัการกบัความเสีย่งนีจ้ะมค่ีาใช้จ่าย
ที่ค่อนข้างสูงและไม่คุ้มค่าท่ีจะลงทุน จึงเห็นสมควรให้ยอมรับความเสี่ยง
และไม่ด�าเนินการใด ๆ 

 ในท้ังสองกรณีนี้หน่วยงานหรือส�านักจ�าเป็นจะต้องรายงานให้คณะกรรมการบริหารได้
รับทราบด้วย

 ๕.๕.๒ การเลี่ยงความเสี่ยง (Avoidance) คือ การหาหนทางที่เหมาะสมเพื่อ                                           
หลีกเลี่ยงความเสี่ยงที่พบนั้น เช่น หากพบว่าการน�าทรัพย์สินไปตั้งไว้ในบริเวณที่มีความเสี่ยง
ต่อการสูญหาย ก็ควรจะหลีกเลี่ยงโดยการน�าไปจัดเก็บไว้ในสถานที่ที่ปลอดภัย

   การตดัสนิใจท่ีจะแลกเปลีย่นข้อมลูส�าคญักับองค์กรหนึง่ผ่านทางระบบออนไลน์ 
เมื่อพบว่าองค์กรนั้นยังไม่มีมาตรการความมั่นคงปลอดภัยที่ดีเพียงพอ ก็อาจยับยั้งการตัดสิน
ใจนั้น โดยหลีกเลี่ยงความเสี่ยงไปใช้วิธีการแลกเปลี่ยนแบบ Manual แทน

   การหาหนทางที่เหมาะสมกว่า ควรพิจารณาว่าความเสี่ยงลดลงมาอยู่ในระดับ
ที่ยอมรับได้หรือไม่ เช่น ตกอยู่ในบริเวณสีเขียวหรือไม่

 ๕.๕.๓ การโอนย้ายความเสี่ยง (Transfer) คือ การให้หน่วยงานอื่นเป็นผู้รับ                                          
ความเสี่ยงหรือด�าเนินการแทน สรอ. เช่นการใช้ Outsource เรื่องการพัฒนาระบบ                                                         
ให้หน่วยงานภายนอกโดยการท�าสัญญาดูแลรักษาฮาร์ดแวร์ อุปกรณ์เครือข่าย การซื้อประกัน
ภัยจากหน่วยงานภายนอก

ฉ - ๒๐
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   การโอนย้ายความเสีย่ง ควรพจิารณาว่า ผูด้�าเนนิการสามารถจดัการความเสีย่ง
นัน้ได้เป็นอย่างดีหรอืไม่ ระดบัความเสีย่งทีเ่กดิจากผูด้�าเนนิการแทน ควรจะอยู่ในระดบัที ่สรอ. 
ยอมรับได้ หากผู้ด�าเนินการแทนไม่สามารถท�าได้ดี ความเสี่ยงจะตกกลับมาที่ สรอ. เอง

   ส�าหรบักรณกีารซ้ือประกนัภยั หน่วยงานหรอืฝ่ายควรจดัการกับความเสีย่งนัน้
ในระดับหนึ่ง แต่อาจจะยังไม่เพียงพอ จึงเสริมด้วยการซื้อประกัน หากเหตุการณ์ความเสี่ยง
ยังคงเกิดขึ้นได้ สรอ. จะไม่เสียหายมากเกินไป ทั้งนี้เนื่อจากมีการจัดการไว้ในระดับหนึ่ง

 ๕.๕.๔ การลดความเสีย่ง (Reduction) คอื การหาทางลดค่าความเสีย่งท่ีอาจตกอยู่
ในบริเวณสีเหลือง สีส้ม หรือ สีแดงก็ตาม ให้ลงมาอยู่ในระดับที่น้อยลง

   กรณีที่หน่วยงานหรือฝ่ายสามารถลดความเสี่ยงลงมาอยู่ในบริเวณสีเขียวได้ 
หน่วยงานสามารถยอมรับความเสี่ยงได้ และไม่ต้องท�าอะไรเพิ่มเติม แต่หากอยู่ในบริเวณ                                                             
สเีหลือง หน่วยงานยงัต้องคอยคมุความเสีย่งไว้ (เพื่อป้องกันการเลื่อนระดบัไปสูร่ะดับทีส่งูขึน้)

   เมื่อมีการประเมินระดับความเส่ียงในหัวข้อที่แล้ว หน่วยงานหรือฝ่ายต้อง                               
พิจารณาค่าระดับความเสี่ยงน้ันและตัดสินใจว่าจะใช้ทางเลือกใด (จาก ๑ ใน ๔ ทางเลือก) 
เพื่อจัดการกับความเสี่ยงที่ประเมินนั้น ซึ่งได้อธิบายวิธีการใช้ทางเลือกแต่ละทางเลือกไปแล้ว
ในข้างต้น

๕.๖   กิจกรรมการควบคุม (Control Activities)

 ส่วนบริหารความเส่ียง และหน่วยงานที่เกี่ยวข้องหรือเป็นเจ้าของความเสี่ยง มีหน้าที่
ติดตามและควบคุมดูแลความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ โดยจะควบคุมความเสี่ยง 
ให้สอดคล้องกับระดับความเสี่ยง ที่ได้รับอนุมัติ และด�าเนินการควบคุมป้องกันความเสี่ยงด้าน
ระบบเทคโนโลยีสารสนเทศ ให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ รวมถึงมีการติดตามและ
รายงานต่อคณะกรรมการบริหาร สรอ. ผ่านคณะอนุกรรมการด้านการบริหารความเสี่ยงที่ได้
รับมอบหมายอย่างสม�่าเสมอ  

๕.๗   การรายงานความเสี่ยง (Risk Reporting)

 ทกุหน่วยงานของ สรอ. ต้องมกีารจดัท�ารายงานการประเมนิการควบคมุความเสีย่งด้วย
ตนเอง (Risk and Control Self-Assessment หรือ RCSA) อย่างน้อยปีละ ๑ ครั้งโดยจุดที่
มีความเสี่ยงอยู่ในระดับที่มีนัยส�าคัญและระดับสูงจะต้องมีการจัดท�า Action Plan เพื่อปิด                                        
ความเสี่ยงที่เกิดขึ้นกับหน่วยงานต่อไป

 ในกรณีที่มีความความเสียหายที่เกิดจากความเส่ียงด้านระบบเทคโนโลยีสารสนเทศ 
(Operational Loss Data) หน่วยงานต้องรายงานเหตุการณ์ความเสียหายท่ีเกิดจาก                                     

ฉ - ๒๑



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศที่เกิดข้ึนกับหน่วยงานทันทีหรือภายในวันท�าการ
ถัดไปและในกรณีที่ไม่มีเหตุการณ์ความเสียหายฯ หน่วยงานก็ต้องรายงานให้ส่วนบริหาร                                     
ความเสี่ยงทราบด้วยเพื่อให้มั่นใจว่าส่วนบริหารความเสี่ยงได้รับข้อมูลที่ถูกต้องและครบถ้วน
โดยข้อมลูทัง้หมดนัน้ส่วนบรหิารความเสีย่งจะรวบรวมสรปุผลและน�าเสนอต่อคณะอนุกรรมการ
ด้านการบริหารความเสี่ยงหรือคณะอนุกรรมการที่เกี่ยวข้องต่อไป

 ทัง้นี ้หากมคีวามเสยีหายทีมี่นัยส�าคญัเกิดข้ึนกับหน่วยงานหน่วยงานจะต้องมกีารจดัท�า 
Treatment Plan เพื่อลดหรือป้องกันไม่ให้เกิดความเสียหายดังกล่าวขึ้นกับ สรอ. ได้อีกใน
อนาคต และหากมีเหตุฉุกเฉินเกิดขึ้น เจ้าหน้าที่ของ สรอ. ท่ีพบจะต้องรายงานเหตุการณ์                                       
ความเสี่ยงตามคู่มือ Business Continuity Plan ที่ก�าหนดไว้ และหน่วยงานที่มีความเสี่ยง
อยู่ในระดับสูงหรือมีนัยส�าคัญต้องมีการน�าดัชนีชี้วัดความเสี่ยง (Key Risk Indicators : KRI) 
ที่สะท้อนถึงสาเหตุและโอกาสที่จะเกิดความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศซึ่งดัชนีชี้วัด
ความเสี่ยงนี้ถือเป็นเครื่องมือในการวัดติดตามและบริหารความเสี่ยงที่ส�าคัญของหน่วยงาน
ทั้งนี้หน่วยงานต้องมีการรายงานดัชนีชี้วัดความเสี่ยงมายังส่วนบริหารความเสี่ยงตามรูปแบบ
และระยะเวลาที่ก�าหนดเพื่อใช้ในการติดตามดูแลความเสี่ยงที่มีอยู่หรือที่อาจจะเกิดขึ้น

๕.๘   การติดตามและประเมินผล (Monitoring)

 ทุกหน่วยงานต้องจัดให้มีกระบวนการในการติดตามความเสี่ยงที่มีอยู่ตามแต่ช่วงเวลา     
ที่เหมาะสมหรือตามการเปลี่ยนแปลงของความเสี่ยง โดยหน่วยงานควรก�าหนดความถี่ใน                                   
การติดตามให้มากขึ้นเช่นรายสัปดาห์หากความเสี่ยงมีการเปลี่ยนแปลงที่มากขึ้นเป็นต้นแต่
หากข้อมูลปัจจัยเสีย่งมีการเปลีย่นแปลงน้อยและเปลีย่นแปลงค่อนข้างช้าหน่วยงานอาจติดตาม
เพียงเดือนละครั้ง ไตรมาสละครั้งหรือปีละสองครั้งทั้งนี้เพื่อให้ผู้บริหาร ผู้อ�านวยการ สรอ. 
สามารถตดิตามสถานะของความเสีย่งด้านระบบเทคโนโลยีสารสนเทศทีม่อียูใ่นแต่ละช่วงเวลา
และสามารถวางแผนในการบรหิารจดัการความเสีย่งด้านระบบเทคโนโลยสีารสนเทศท่ีเกดิขึน้
ได้อย่างเหมาะสมและมีประสิทธิภาพอีกทั้งยังช่วยให้หน่วยงานสามารถป้องกันและควบคุม
เหตุการณ์ความเสียหายที่อาจเกิดขึ้นได้อย่างทันท่วงที

ฉ - ๒๒



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ
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ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

ฉ - ๒๓

สรุปขั้นตอนการรายงานความเสี่ยง



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

 ในกรณีท่ีเกิดเหตุการณ์ผิดปกติส่วนยุทธศาสตร์ต้องรายงานให้ผู้บริหาร สรอ. ทราบ                       
ตามล�าดับความรุนแรงดังนี้

ปานกลาง
หรือเตือน 

(Warning)

ค่อนข้างสูง
หรือรุนแรง 
(Severe)

สูง หรือรุนแรงมาก 
(High Severe)

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการรายงาน

อนุกรรมการด้านการ
บริหารความเสี่ยง

โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันที
ที่เกิดเหตุการณ์

รับทราบ/แนะน�า/
สั่งการ และรายงาน
อนุกรรมการด้านการ

บริหารความเสี่ยง
โดยตรง พร้อมเสนอ
แนวทางแก้ไขทันที
ที่เกิดเหตุการณ์

รับทราบ/แนะน�า

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

รับทราบ/แนะน�า  
และ

ติดตามผล
การด�าเนินงาน

ระดับความรุนแรง
และการรายงาน

ผู้อ�านวยการสรอ. /
ฝ่ายบริหาร

อนุกรรมการด้านการ
บริหารความเสี่ยง

คณะกรรมการ
บริหาร

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

รับทราบ/แนะน�า
และสั่งการ

ฉ - ๒๔



คู่มือการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ
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แบบฟอร์ม



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์
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แบบฟอร์มการรายงานและการติดตามผลการด�าเนินงานตามแผนบริหารความเสี่ยง

รายงานการบริหารความเสี่ยง (Risk Management Report)

ความเสี่ยงของ โครงการ

ยุทธศาสตร์/กลยุทธ์

ส�านัก ส่วนงาน

รหัสความเสี่ยง ชื่อความเสี่ยง

ตัวชี้วัด ด้านความเสี่ยง

ประเภทความเสี่ยง กลุ่มความเสี่ยง

ปัจจัยเสี่ยง

การควบคุมที่มีอยู่

ก่อนการควบคุม

ปัญหาอุปสรรค

หลังการควบคุม

โอกาส

ผลกระทบ

ระดับความเสี่ยง

การจัดการความเสี่ยง

แผนการปรับปรุงการควบคุม

สถานะการด�าเนินงาน

ผู้รายงาน

ผู้อนุมัติ

ก�าหนดเสร็จ

วันที่อนุมัติ

การประเมินความเสี่ยงก่อนและหลังการควบคุม

แบบฟอร์ม ช - ๒
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ตัวอย่างแบบฟอร์มการติดตามผลารด�าเนินงานตามแผนบริหารความเสี่ยงด้าน SOFC

ตัวอย่างแบบฟอร์มการติดตามผลารด�าเนินงานตามแผนบริหารความเสี่ยงด้าน IT

การบริหารความเสี่ยงห้อง......................... (SOFC) ประจ�าปีงบประมาณ พ.ศ. ...................

ล�าดับ สาเหตุ

โอกาส โอกาสผลกระทบ ผลกระทบ

การประเมินความเสี่ยงประเด็น
ความเสี่ยง

การระบุประเด็น
ความเสี่ยง

การควบคุมที่
มีอยู่

ระดับ
ความเสี่ยง

ก�าหนด
แล้วเสร็จ

ผู้รับ
ผิดชอบ

ระดับ
ความ
เสี่ยง

การประเมินความเสี่ยงที่

คาดหวังภายใน

ปีงบประมาณ..............
การด�าเนินการ/

แผนการลดความเสี่ยง

การบริหารความเสี่ยง......................... (IT) ประจ�าปีงบประมาณ พ.ศ. ...................

ล�าดับ
การ

ควบคุม
ที่มีอยู่

ระดับ
ความ
เสี่ยง

ระดับ
ความ
เสี่ยง

ผู้รับ
ผิดชอบ

ประเด็นความเสี่ยง การประเมินความเสี่ยง
ผลกระทบ ข้อก�าหนด ผลกระทบ

ความเสี่ยงที่คาดหวังภายในปีงบประมาณ.........
การด�าเนินการ/

แผนการลดความเสี่ยง
ก�าหนด

แล้วเสร็จ
ภัยคุกคาม ช่องโหว่ R RF FO OC Cค่าสูงสุด ค่าสูงสุด

โอกาส โอกาส

R ภาพลักษณ์/ชื่อเสียงขององค์กร
F การเงิน
O การด�าเนินงาน
C กฎหมาย ระเบียบ ข้อบังคับ

แบบฟอร์ม ช - ๓



รายงานผลการวิเคราะห์เปรียบเทียบการบริหารความเสี่ยงระหว่าง ISO 31000:2009 กับกรอบแนวคิดของ COSO ERM
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รายงานผลการวิเคราะห์เปรียบเทียบการบริหารความเสี่ยง

ระหว่าง ISO 31000:2009 กับกรอบแนวคิดของ COSO ERM   



รายงานผลการวิเคราะห์เปรียบเทียบการบริหารความเสี่ยงระหว่าง ISO 31000:2009 กับกรอบแนวคิดของ COSO ERM   
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สารบัญ
 หน้าที่

 ๑. ที่มาของการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 ซ - ๓

 ๒. หลักการ กรอบแนวคิด และกระบวนการของการบริหารความเสี่ยง 
  ตามแนวทางของ ISO 31000:2009 ซ - ๔

 ๓. กระบวนการของการบริหารความเสี่ยงตามแนวทางของ COSO ERM ซ - ๑๐

 ๔. การเปรียบเทียบแนวทางการบริหารความเสี่ยงระหว่าง ISO กับ COSO ซ - ๑๑

 ๕. สรุป  ซ - ๒๐
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๑. ที่มาของการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009

 

 จากการประชุมหารือถึง ๖ ครั้งในรอบหลายปีของคณะท�างานท่ีประกอบด้วย                                       
ผู้ทรงคุณวุฒิมากกว่า ๒๐ ประเทศ ท้ายที่สุดในเดือนพฤศจิกายน ปี ๒๐๐๙ ที่ผ่านมา                                        
คณะท�างานก็เห็นสมควรให้มีการปรับปรุงมาตรฐานเดิมที่ใช้กันอยู ่ที่เรียกกันว่า                                                           
The Australia/New Zealand risk management standard (AS/NZS 4360:2004)                                          
เพื่อที่จะสามารถน�าไปใช้กับองค์กรต่าง ๆ ให้หลากหลายมากยิ่งขึ้น โดยหลังจากการปรับใน
เนื้อหาบางส่วนของมาตรฐานเดิมแล้ว มาตรฐานการบริหารความเสี่ยงใหม่ที่ว่าถูกใช้ชื่อว่า                                    
การบริหารความเสี่ยง หลักการและแนวทางในการปฏิบัติ (Risk Management- Principles 
and Guidelines) หรือที่หลาย ๆ คนรู้จักกันในนาม ISO 31000:2009

 มาตรฐานการบริหารความเสี่ยงฉบับใหม่นี้อ้างอิงค�าจ�ากัดความต่าง ๆ  ตามเอกสารของ 
ISO Guide 73 ซึ่งถูกตีพิมพ์ในเดือนพฤศจิกายน ปี ๒๐๐๙ เช่นกัน โดยเอกสาร                                                      
ISO Guide 73 นั้นเป็นการรวบรวมค�าจ�ากัดความต่าง ๆ ในการบริหารความเสี่ยง
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๒. หลักการ กรอบแนวคิด และกระบวนการของการบริหารความเสี่ยง
ตามแนวทางของ ISO 31000:2009

๑.๑ หลักการ

 หลักการเบ้ืองต้นของการบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงของ                             
ISO 31000:2009 นั้น จะเน้นถึงการก�าหนดเป้าหมายที่ส�าคัญของกระบวนการต่าง ๆ                                      
โดยที่หลักการจะสนับสนุนมุมมองของการบริหารความเสี่ยงที่ครอบคลุมและประสานกัน                              
โดยที่สามารถประยุกต์ใช้ได้ทั้งองค์กร หลักการบริหารความเสี่ยงเป็นการเชื่อมโยงระหว่าง
กรอบแนวคิด (Framework) และการปฏิบัติจริงที่เกิดขึ้น (Practices) เข้าด้วยกันเพื่อโยงไป
ยังเป้าหมายกลยุทธ์ขององค์กรผ่านกิจกรรมการบริหารต่าง ๆ ขององค์กร

๑.๒ กรอบแนวคิด

 ISO 31000:2009 เน้นการพัฒนากรอบแนวคิดที่จะผนวกการบริหารความเสี่ยงเข้ากับ
องค์กรอย่างเป็นอันหนึ่งอันเดียว กรอบแนวคิดใหม่นี้สามารถท�าให้มั่นใจได้ว่ากระบวนการ
ท�างานต่าง ๆ ท่ัวท้ังองค์กรได้รับการสนับสนุนจากการบริหารความเสี่ยงอย่างต่อเนื่อง                                 
และมปีระสิทธภิาพ กล่าวคอื การบรหิารความเสีย่งจะเป็นองค์ประกอบทีส่�าคญัต่อการบรหิาร 
กลยุทธ์และการวางแผน การจัดการ กระบวนการรายงานผล นโยบายต่าง ๆ คุณค่าและ
วัฒนธรรมองค์กร

 ส่วนประกอบต่าง ๆ  ของกรอบแนวคิดการบริหารความเสี่ยงของ ISO 31000:2009 นั้น
ประกอบไปด้วยการท�าความเข้าใจและการก�าหนดบริบททั้งภายใน และภายนอกต่าง ๆ                                  
ที่กระทบต่อองค์กร การก�าหนดนโยบายการบริหารความเสี่ยง การบูรณาการการบริหาร                                    
ความเส่ียงเข้ากับกระบวนการต่าง ๆ ขององค์กร การรายงานและการสื่อสารต่อ                                                     
ผู้มีส่วนได้ส่วนเสียท้ังภายในและภายนอก การน�ากระบวนการบริหารความเส่ียงไปปฏิบัติ                                      
การติดตามและทบทวนกระบวนการบริหารความเสี่ยง และการพัฒนากรอบแนวคิดโดยที่
สามารถแสดงถึงแผนผังขั้นตอนของการบริหารความเสี่ยงตามรูปที่ ๑
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 รูปที่ ๑ แสดงให้เห็นถึงขั้นตอนการท�างานของการบริหารความเสี่ยงทั้งหมด กล่าวคือ 
หลักการของการบริหารความเสี่ยง (principles) ท�าให้เราทราบว่าพ้ืนฐานของการบริหาร                     
ความเสีย่งท่ีดีนัน้เป็นอย่างไร เมือ่เราทราบหลกัการทีด่แีล้วกจ็ะท�าให้เราทราบถงึกรอบแนวคดิ 
(framework) ในการบริหารความเสี่ยงขององค์กร โดยที่กรอบแนวคิดดังกล่าวเป็นเครื่องมือ
ในการจัดการกระบวนการบริหารความเสี่ยงทั้งหมดให้ถูกบูรณาการเข้ากับการท�างานต่าง ๆ 
ขององค์กร  และขั้นตอนสุดท้ายคือกระบวนการบริหารความเสี่ยงจะเป็นตัวที่ให้ความส�าคัญ
กับที่มาของการระบุปัจจัยเส่ียง การวิเคราะห์ความเส่ียง การประเมินความรุนแรงของ                                
ความเสี่ยง และการจัดการความเสี่ยง

๑.๓  กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009  

 กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 สามารถแบ่งออก
ได้เป็น ๕ กระบวนการหลักด้วยกันที่สอดคล้องกับกระบวนการบริหารความเสี่ยงทั่วไปที่รู้จัก
กัน ได้แก่ การระบุปัจจัยเสี่ยง/ความเสี่ยง การวิเคราะห์ทางเลือกในการจัดการความเสี่ยง                          
การเลือกการตอบสนองกับความเสี่ยงที่ดีที่สุด การน�าแผนบริหารความเสี่ยงไปปฏิบัติ                                 
การควบคุมและติดตามผลลัพธ์รวมทั้งการทบทวนปรับปรุงเมื่อจ�าเป็น ในแบบจ�าลองของ                              
ISO 31000:2009 กระบวนการบริหารความเสี่ยงที่ส�าคัญสามารถแสดงได้ตามรูปที่ ๒

รูปที่ ๑ : แผนผังขั้นตอนของการบริหารความเสี่ยง
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 รูปที่ ๒ แสดงกระบวนการ ๕ กระบวนการ ได้แก่ การก�าหนดบริบทที่มีผลต่อเป้าหมาย
ขององค์กร (Establishing the context) การระบุความเสี่ยง/ปัจจัยเสี่ยงขององค์กร                                      
(Risk identification) การวิเคราะห์ความเสี่ยง (Risk analysis) การประเมินความมีนัยส�าคัญ
ของความเสี่ยง (Risk evaluation) และการจัดการความเสี่ยง (Risk treatment) อย่างไร
กต็ามเราสามารถรวมกระบวนการระบคุวามเสีย่ง/ปัจจยัเสีย่งขององค์กร (Risk identification)
การวิเคราะห์ความเสี่ยง (Risk analysis) และการประเมินความมีนัยส�าคัญความเสี่ยง                                 
(Risk evaluation) ว่าเป็นการประเมินภาพรวมของความเสี่ยง (Risk assessment) และ               
ตลอดการด�าเนินการตามกระบวนการบริหารความเสี่ยงทั้งหมด ต้องมีการสื่อสารและให้                                  
ค�าปรึกษากับผู้เกี่ยวข้อง และผู้มีส่วนได้ส่วนเสียอย่างสม�่าเสมอ (Communication and 
consultant) รวมถึงการติดตามและการทบทวนและปรับปรุงแก้ไขเมื่อจ�าเป็น (Monitoring 
and review) หากจะกล่าวถึงความแตกต่างท่ีส�าคัญ (Significant difference) ระหว่าง                                     
การบริหารความเสี่ยงแบบเดิมหรือ COSO กับ ISO น้ันก็คือกระบวนการก�าหนดบริบท                                   
ทีม่ผีลต่อเป้าหมายขององค์กร (Establishing the context) และการส่ือสารและให้ค�าปรกึษา
กับผู้เกี่ยวข้อง และผู้มีส่วนได้ส่วนเสียอย่างสม�่าเสมอ (Communication and consultant) 
โดยที่รายละเอียดของแต่ละกระบวนการของการบริหารความเสี่ยงสามารถแสดง                                                 
รายละเอียดได้ ดังนี้

รูปที่ ๒ : กระบวนการบริหารความเสี่ยง
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 ๑. การก�าหนดบรบิททีม่ผีลต่อเป้าหมายขององค์กร (Establishing the context) : 
ถือว่าเป็นกระบวนการที่ส�าคัญและเป็นกระบวนที่มีรายละเอียดที่แตกต่างจากกระบวนการ
บริหารความเสี่ยงแบบเดิม เช่น COSO กล่าวคือ ก่อนที่เราจะด�าเนินการประเมินความเสี่ยง
ในภาพรวมนั้น จ�าเป็นต้องมีการก�าหนดวัตถุประสงค์ขององค์กรและรายละเอียดต่าง ๆ                                             
ให้ชัดเจน รวมถึงก�าหนดขอบเขต และเกณฑ์ความเสี่ยง (Risk criteria) เพื่อใช้ในการประเมิน
ต่อไปว่าความเสี่ยงดังกล่าว องค์กรนั้นสามารถยอมรับกับผลท่ีเกิดขึ้นตามมาได้มากน้อย                                         
เพยีงใด โดยทีข่อบเขตและเกณฑ์ความเสีย่งทีก่�าหนดต้องสอดคล้องกบัวตัถปุระสงค์ขององค์กร
ที่ก�าหนดไว้

  การก�าหนดบรบิทต่าง ๆ  ทีม่ผีลต่อเป้าหมายขององค์กรตามแนวทางของ ISO สามารถ
แบ่งได้เป็น ๓ ประเภทย่อย ได้แก่ (๑) การก�าหนดบริบทภายนอก (Establishing                                               
the external context) เช่น กฎระเบียบข้อบังคับ วัฒนธรรม สังคม การเมือง ปัจจัย                                 
ขบัเคลือ่นและกระแสของสงัคม และมมุมองจากคนภายนอกต่อองค์กรของเรา (๒) การก�าหนด
บริบทภายใน (Establishing the internal context) เช่น โครงสร้างการบริหาร วัฒนธรรม
องค์กร และกลยุทธ์องค์กร เป็นต้น เพ่ือที่จะให้การบริหารความเสี่ยงที่เกิดขึ้นเป็นไปตาม                                      
เป้าหมายขององค์กร (๓) การก�าหนดบรบิทของกระบวนการบริหารความเส่ียง (Establishing 
the context of the risk management process) เช่น การก�าหนดเป้าหมายของกิจกรรม
ต่าง ๆ การก�าหนดหน้าที่ความรับผิดชอบ การก�าหนดขอบเขตของการด�าเนินกิจกรรม                                     
การบริหารความเสี่ยง เป็นต้น

  จากแนวทางของ ISO ที่กล่าวข้างต้นของการก�าหนดบริบท สิ่งที่มาให้แบบจ�าลอง
ใหม่น้ีต่างจากแนวทางของ COSO คือ การที่ ISO ให้ความส�าคัญกับการบริหารความเสี่ยง                                           
ที่ส่งผลไปยังเป้าหมายองค์กรอย่างชัดเจน ผ่านกระบวนการก�าหนดบริบทต่าง ๆ อย่าง                                 
กว้างขวางและครอบคลุมทุกด้าน เช่น ด้านบริบทภายนอกในเรื่องของ ปัจจัยขับเคลื่อนและ
กระแสของสังคม และมุมมองจากคนภายนอกต่อองค์กร เป็นต้น  อย่างไรก็ตามกระบวนการ
ดังกล่าวก็มีทั้งข้อดีและข้อเสีย โดยที่ข้อดีคือการก�าหนดบริบทที่ครอบคลุมท�าให้การบรรลุ                         
เป้าหมายผ่านกระบวนการบริหารความเสี่ยงมีความเป็นไปได้สูง ส่วนข้อเสียคือ ในทางปฏิบัติ
ข้อมลูหรอืการได้มาซึง่บรบิททีค่รบถ้วนถอืว่าเป็นเรือ่งยาก และมต้ีนทนุในการได้ข้อมลูดงักล่าว
มาค่อนข้างสงู อกีทัง้การก�าหนดเป้าหมายทีล่งรายละเอยีดตัง้แต่องค์กร สายงาน จนถงึผลติภณัฑ์
อาจท�าให้เกิดความซับซ้อนและสูญเสียทรัพยากรอย่างมาก

  เมือ่การก�าหนดบรบิททกุด้านครบถ้วนแล้ว องค์กรสามารถน�าข้อมลูทีม่อียูม่าก�าหนด
เกณฑ์ในการประเมินความมีนัยส�าคัญของความเสี่ยงนั้น (Risk criteria)  
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 ๒. การระบุความเสี่ยง/ปัจจัยเสี่ยง (Risk identification) : เป็นกระบวนการระบุ
ถึงแหล่งที่มาของความเสี่ยงนั้น ๆ ผลกระทบที่จะเกิดขึ้น จุดมุ่งหมายของกระบวนการนี้                              
ต้องให้องค์กรสามารถสร้างชดุของรายการความเสีย่งทัง้หมดซึง่อยูบ่นหลกัการทีว่่าความเสีย่ง
นั้นสามารถที่จะกระทบต่อการบรรลุเป้าหมายขององค์กรทั้งทางบวกและทางลบ การระบุ
ปัจจัยเสี่ยงควรครอบคลุมทั้งปัจจัยเสี่ยงที่สาเหตุดังกล่าวสามารถจัดการได้ และไม่สามารถ                                                             
จัดการได้ โดยที่การระบุปัจจัยเสี่ยงอาจมาจากข้อมูลในอดีต การวิเคราะห์ทางทฤษฎี การใช้                                      
ความเห็นจากผู้เชี่ยวชาญ และความต้องการของผู้มีส่วนได้ส่วนเสีย เป็นต้น อย่างไรก็ตาม
องค์กรควรประยุกต์ใช้เครื่องมือหรือเทคนิคของการระบุปัจจัยเสี่ยงที่เหมาะสมกับเป้าหมาย
ขององค์กรนั้น ๆ รวมถึงความสามารถของบุคลากรในองค์กร โดยที่การได้มาซึ่งข้อมูลที่มี                                 
ความถูกต้องและทันต่อเหตุการณ์มีความส�าคัญอย่างมากต่อการระบุปัจจัยเสี่ยงที่สมบูรณ์

 ๓. การวิเคราะห์ความเสี่ยง (Risk analysis) : เป็นกระบวนการที่เกี่ยวข้องกับการ
ท�าความเข้าใจถึงปัจจัยเสี่ยงต่าง ๆ ที่องค์กรได้มีการระบุไว้ กล่าวคือ เป็นการพิจารณาถึง
สาเหตปัุจจยัเสีย่ง บ่อเกดิของปัจจยัเสีย่ง ผลทีเ่กดิสบืเนือ่ง (Consequence) ทัง้ด้านบวกและ
ด้านลบของปัจจยัเสีย่งดงักล่าว รวมถงึโอกาส (Likelihood) ของปัจจยัเส่ียงทีอ่าจเกดิข้ึน โดยที่
เมื่อเราพิจารณาผลกระทบ และโอกาสเข้าด้วยกันท�าให้เราสามารถก�าหนดระดับความเส่ียง 
(Risk level) ของปัจจัยเสี่ยงนั้น ๆ ซึ่งสิ่งเราก�าหนดนี้ต้องมีความสอดคล้องกับเกณฑ์                                          
ความเส่ียงท่ีได้ก�าหนดมาจากบริบท การวิเคราะห์ความเสี่ยงสามารถจัดท�าได้ในหลายระดับ
ขึ้นอยู่กับลักษณะของความเสี่ยง จุดมุ่งหมายของการวิเคราะห์ รวมถึงข้อมูลต่าง ๆ ที่องค์กร
มีอยู่การวิเคราะห์ในส่วนนี้อาจจะเป็นเชิงปริมาณ เชิงคุณภาพ หรือเชิงกึ่งปริมาณก็ได้                                  
ผลที่เกิดสืบเนื่องจากปัจจัยเสี่ยงใด ๆ สามารถแสดงในลักษณะของผลกระทบ (Impact)                                      
ที่จับต้องได้ เช่น ตัวเงิน ผลผลิตที่เสียหาย หรือลักษณะของผลกระทบที่จับต้องไม่ได้ เช่น                       
ภาพลักษณ์ที่เสียหายจากมุมมองของผู้มีส่วนได้ส่วนเสีย เป็นต้น

 ๔. การประเมินความเสี่ยง (Risk evaluation) : เป็นกระบวนการเพ่ือช่วยใน                                        
การตัดสินใจโดยอาศัยข้อมูลจากผลการวิเคราะห์ความเสี่ยงจากกระบวนการก่อนหน้า                                            
เพ่ือที่จะใช้ในการพิจารณาว่าปัจจัยเสี่ยงใดที่องค์กรจ�าเป็นต้องมีการจัดการปัจจัยเสี่ยง                              
(Risk treatment) นั้น รวมถึงการจัดล�าดับความส�าคัญก่อนหลังในการด�าเนินการจัดการ                         
ลดความเสี่ยงเหล่านั้น กระบวนการประเมินความเสี่ยงเป็นการเปรียบเทียบระดับความเสี่ยง 
(Risk level) ที่ได้จากการวิเคราะห์ความเสี่ยงกับเกณฑ์ความเสี่ยง (Risk criteria) ที่ได้มาจาก
กระบวนการก�าหนดบริบทต่าง ๆ ที่มีผลต่อเป้าหมายขององค์กร เพื่อที่จะท�าให้ทราบว่า                                 
ปัจจัยเสี่ยงใดที่องค์กรยอมรับได้ ปัจจัยเสี่ยงใดองค์กรยอมรับไม่ได้ซึ่งต้องมีการก�าหนดการ
จัดการความเสี่ยงต่อไป
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 ๕. การจัดการความเสี่ยง (Risk treatment) : เป็นกระบวนการที่เกี่ยวข้องกับ                                       
การเลือกทางเลือกใดทางเลือกหนึ่ง หรือหลายทางเลือกส�าหรับการลดระดับความเสี่ยง และ
น�าแนวทางหรือทางเลือกน้ันไปปฏิบัติโดยที่เราสามารถเรียกทางเลือกหรือแนวทางนั้นว่า                                 
การควบคมุความเสีย่ง กระบวนการจดัการความเส่ียงเป็นกระบวนการทีเ่ป็นวงจรหรอืวฏัจกัร 
(Cyclical) ของการประเมินการจัดการความเสี่ยง การพิจารณาว่าระดับความเสี่ยงที่เหลืออยู่ 
(Residual risk level) จากการจดัการความเสีย่งนัน้ยอมรบัได้หรอืไม่ หากรบัไม่ได้การจดัการ
ความเสี่ยงใหม่ที่จะต้องเป็นอย่างไร และการประเมินความมีประสิทธิผลของการจัดการ                            
ความเสี่ยงที่มีอยู่ 

  แนวทางต่าง ๆ ในการจัดการความเสี่ยงไม่จ�าเป็นต้องเป็นอิสระซึ่งกันและกัน                                   
(Mutually exclusive) หรือไม่จ�าเป็นที่แนวทางหนึ่งจะต้องลดระดับความเสี่ยงได้ทุกปัจจัย
เสี่ยงซึ่งครอบคลุมลักษณะต่าง ๆ เช่น การหลีกเล่ียงความเสี่ยง การเปลี่ยนแปลงโอกาส                                            
ที่จะเกิดการเปลี่ยนแปลงผลกระทบที่ตามมาของปัจจัยเสี่ยง การกระจายความเสี่ยง เป็นต้น

  หลักการในการเลือกแนวทางที่เหมาะสมในการจัดการความเสี่ยงนั้น เราต้องค�านึง
ถงึการสร้างความสมดลุระหว่างต้นทุนต่าง ๆ  ท่ีเกิดข้ึนจากการน�าแนวทางหรอืมาตรการจดัการ
ความเสีย่งไปปฏบัิติกับผลประโยชน์ท่ีได้รับเมือ่ระดบัความเสีย่งของปัจจัยเสีย่งนัน้ลดลงภายใน
เงือ่นไขกฎระเบียบข้อบังคบั และความต้องการของผูม้ส่ีวนได้ส่วนเสยี อย่างไรกต็ามสิง่ทีอ่งค์กร
พงึระวงักค็อืการด�าเนนิมาตรการจดัการความเสีย่งทีผ่ดิพลาดนัน้ นอกจากไม่สามารถลดระดบั
ความเสีย่งของปัจจยัเสีย่งนัน้แล้ว ยังอาจก่อให้เกิดปัจจยัเสีย่งใหม่ตามมาได้ ดงันัน้การตดิตาม
และประเมนิประสิทธผิลของการจดัการความเสีย่งจงึจ�าเป็นต้องถกูผนวกเข้าเป็นเนือ้เดยีวกบั
แผนการด�าเนินงานการจัดการความเสี่ยงเพื่อสร้างความมั่นใจในประสิทธิผลที่เกิดขึ้น

 ๖. การติดตามและการทบทวน (monitoring and review) : ถึงแม้ว่ากระบวนการ
นีไ้ม่ได้เป็นกระบวนการหลักในการบริหารความเส่ียง อย่างไรกต็ามการตดิตามและการทบทวน
เป็นข้ันตอนทีม่คีวามส�าคญัอย่างมากทีค่วรถกูรวมเข้ากบักระบวนการอืน่ เพือ่ทีจ่ะท�าให้องค์กร
มั่นใจว่ามาตรการจัดการเสี่ยงมีประสิทธิภาพและประสิทธิผลมากน้อยเพียงใด เพื่อที่จะได้รับ
ข้อมูลเพิ่มเติมตลอดเวลาในการปรับปรุงกระบวนการต่าง ๆ ให้ดีขึ้น เป็นต้น นอกจากนี้ผลที่
ได้จากการติดตามและทบทวนความเสี่ยงท่ีได้จัดท�าขึ้นนี้จะเป็นปัจจัยทีส�าคัญในการทบทวน
กรอบแนวคิดในการบริหารความเสี่ยงต่อไป
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๓. กระบวนการของการบริหารความเสี่ยงตามแนวทางของ COSO ERM

 กระบวนการ ๘ ขั้นตอนหลักประกอบด้วย

 ๑. สภาพแวดล้อมภายในองค์กรแนว
นโยบายโดยทั่วไปของส�านักงาน                          
ซึ่งเป็นพื้นฐานที่ส�าคัญของกรอบ                       
การบรหิารความเสีย่ง และการจดัการ
กับความเสี่ยง

 ๒. การก�าหนดวัตถุประสงค์และ                                    
เป้าหมายที่สอดคล้องกับกลยุทธ์ 
สรอ.

 ๓. การระบเุหตกุารณ์ การบ่งชีแ้ละเข้าใจ
ความเสี่ยงทั้งหมดที่มีผลกระทบต่อ
วัตถุประสงค์ที่ก�าหนดไว้

 ๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบและโอกาสเกิดความเสี่ยง

 ๕. การตอบสนองความเสี่ยง ก�าหนดการจัดการความเสี่ยงที่มีอยู่ในปัจจุบัน 

 ๖. กิจกรรมการควบคุม โดยพิจารณาถึงการควบคุมเพิ่มเติมรวมท้ังความสัมพันธ์ของ
ต้นทุนและผลประโยชน์ที่เกิดขึ้น ผู้บริหารควรน�าวิธีการจัดการความเสี่ยงไปปฏิบัติ
และตดิตาม เพือ่ให้มัน่ใจได้ว่า มกีารด�าเนนิการตามวธิกีารทีก่�าหนดไว้ กจิกรรมการ
ควบคมุ คอืนโยบายและขัน้ตอนปฏบิติังาน เพือ่ให้มัน่ใจว่าได้มกีารจดัการความเสีย่ง

 ๗. สารสนเทศและการสือ่การ การสือ่สารเพือ่ให้คณะกรรมการ ผู้บริหาร และเจ้าหน้าที่ 
มีความตระหนักและเข้าใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหาร                                   
ความเสี่ยง

 ๘. การตดิตามผลและรายงานความมปีระสทิธผิลของกระบวนการและระบบการบริหาร
ความเสี่ยง
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๔. การเปรียบเทียบแนวทางการบริหารความเสี่ยงระหว่าง ISO กับ COSO

 

 การเปรียบเทียบระหว่างแนวทางการบริหารความเสี่ยงแบบ ISO 31000:2009 กับ 
COSO ERM นั้น สามารถแสดงได้ด้วยความแตกต่างที่ส�าคัญ ดังนี้

 ๑.๑ กรอบแนวคิดในการบริหารความเสี่ยง 

  กรอบแนวคิดของ COSOERM น้ันหากเทียบกับกรอบแนวคิดของ ISO นั้นมี                                    
ความซับซ้อนกว่าและอาศัยข้ันตอนต่าง ๆ ท�าให้องค์กรหลายแห่งประสบกับปัญหาการน�า
กรอบการบริหารความเสี่ยงนี้ไปใช้ในทางปฏิบัติ ในขณะที่ ISO ก�าหนดกรอบแนวคิดที่ง่ายต่อ
ความเข้าใจมากกว่าตามมุมมองของคณะท�างาน กล่าวคือ กรอบแนวคิดของ ISO อยู่บน                             
พืน้ฐานของกระบวนการจดัการ (Management process) และสามารถประยุกต์ใช้กบัลกัษณะ
ขององค์กรต่าง ๆ ได้ โดยถูกผนวกเข้ากับการจัดการที่มีอยู่ขององค์กรมากกว่ากรอบแนวคิด
ของ COSO ซ่ึงเป็นกรอบแนวคิดทีอ่ยูบ่นพืน้ฐานของการควบคมุและการปฏบิตัติามกฎระเบยีบ 
(Control and compliance) ท�าให้อาจจะยากต่อการที่ฝ่ายบริหารจะเข้าใจ ในทางกลับกัน
หากให้ฝ่ายงานที่ท�าหน้าที่ตรวจสอบภายในหรือควบคุมภายในด�าเนินการบริหารความเสี่ยง
เองก็อาจเกิดปัญหาท่ีคนด�าเนินการกับคนตรวจสอบเป็นบุคคลกลุ่มเดียวกัน หรืออาจเกิด                              
ความขัดแย้งทางผลประโยชน์ได้ (Conflict of interest)

  จากมุมมองข้างต้นท่ีได้กล่าวมานั้น สามารถสรุปได้ว่ากรอบแนวคิดของ ISO                                   
จะก�าหนดไว้ค่อนข้างยืดหยุ่นและอิงกับหลักการบริหารองค์กรที่หน่วยงานต่าง ๆ ส่วนใหญ่มี
อยู่แล้วเพื่อให้สามารถเข้าใจและน�าไปใช้ได้ง่าย ในขณะที่กรอบแนวคิดของ COSO นั้น                                
จะอิงเข้ากับหลักการของการตรวจสอบภายในที่อาศัยหลักการเฉพาะด้านมากกว่าข้อดีก็คือ                                      
การบริหารความเส่ียงนี้จะมีขั้นตอนที่ค่อนข้างตายตัวอาจจะเหมาะกับองค์กรท่ีเริ่มใน                                    
การบริหารความเสี่ยง อย่างไรก็ตามไม่ว่าจะเป็นกรอบแนวคิดแบบใดล้วนมีจุดมุ่งหมายใน                                       
การบริหารความเสี่ยงเพื่อบรรลุเป้าหมายขององค์กรทั้งสิ้น แต่ข้อดีข้อเสียของแต่ละแนวคิดก็
เป็นสิ่งที่องค์กรที่จะต้องเลือกใช้อย่างเหมาะสม

  ซึง่เมือ่ท�าการทบทวนคูม่อืการบรหิารความเสีย่งของส�านกังานทัง้ในภาพรวมและ
แยกเป็นคู่มือแต่ละด้านได้ท�าการวิเคราะห์ถึงเป้าหมายขององค์กรอย่างครบถ้วนทุกมุมมอง 
ดังนั้น หลักการที่ใช้ในการก�าหนดแนวทางของการทบทวนคู่มือให้เป็นไปตามหลักการของ 
COSO ERM นั้น จะมีความครอบคลุมแนวทางของ ISO อย่างครบถ้วนแล้ว เนื่องจากคู่มือ                               
ดังกล่าวสามารถน�าไปปฏิบัติได้จริง ดังนั้น กรอบแนวคิดของ ISO ที่ก�าหนดอยู่บนพื้นฐานของ
กระบวนการจัดการ (Management process) จึงสามารถอธิบายด้วยแนวทางของ COSO 
ERM ได้สมบูรณ์
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 ๑.๒ นิยามของค�าจ�ากัดความ

  นอกจากกรอบแนวคดิทีแ่ตกต่างกนัแล้ว เราสามารถสรปุค�าจดัความส�าคญั หรอื
ค�าอธิบายที่แตกต่างกันระหว่าง ISO และ COSO ได้ตามรูปที่ ๓ เช่น

  • นิยามความเสี่ยง (Risk definition) ISO ให้ความหมายไว้ว่าเป็นผลของ                             
ความไม่แน่นอนที่ส่งผลต่อองค์กร ในขณะที่ COSO คือ เหตุการณ์ที่เกิดขึ้น
และก่อให้เกิดผลเชิงลบต่อเป้าหมายขององค์กร

  ในคู่มือการบริหารความเสี่ยงของ สรอ. ทั้งในภาพรวมและแยกเป็นคู่มือ                                    
แต่ละด้าน การระบุปัจจัยเสี่ยงที่ยกตัวอย่างในคู่มือแต่ละด้านจะมองครอบคลุมถึงมุมมอง                            
ทั้งความไม่แน่นอนที่ส่งผลต่อองค์กร ทั้งนี้ ความไม่แน่นอนดังกล่าวอาจเป็นแนวคิดในเชิงการ
ระบุความเสี่ยงเพื่อเข้าหาโอกาสที่มีอยู่ขององค์กร เช่น ความเสี่ยงด้านการเงิน ในมุมมองของ
รายได้นอกงบประมาณไม่เป็นไปตามเป้าหมาย ซึ่งรายได้นอกงบประมาณนั้น ไม่ถือว่าเป็น
ภารกิจหลักขององค์กร แต่เป็นโอกาสทางธุรกิจที่เกิดขึ้นจากการให้บริการหน่วยงานภาครัฐ 
ดังนั้น ความไม่แน่นอนในเชิงการเข้าหาโอกาส จึงถือเป็นการระบุปัจจัยเสี่ยงอย่างหนึ่ง                                      
รวมถึงการระบุปัจจัยเสี่ยงในการทบทวนคู่มือการบริหารความเสี่ยงของส�านักงานทั้งใน                                       
ภาพรวมและแยกเป็นคู่มือแต่ละด้าน พิจารณาถึงเหตุการณ์ที่เกิดขึ้นและก่อให้เกิดผลเชิงลบ
ต่อเป้าหมายขององค์กร เช่น จ�านวนหน่วยงานภาครัฐท่ีมาขอใช้บรกิารไม่เป็นไปตามเป้าหมาย 
การพัฒนา Data Center Consolidation ล่าช้ากว่าแผนงานที่ก�าหนด เป็นต้น ดังน้ัน                               
การระบคุวามเสีย่งของสรอ. ส่วนบรหิารความเสีย่งใช้นยิามความเสีย่งทีค่รอบคลมุทัง้หลกัการ
ของ ISO และ COSO ERM

  • การประเมินความเสี่ยง (Risk assessment) ส�าหรับแนวทางของ ISO                                    
ให้ความหมายถึงกระบวนการภาพรวมต้ังแต่ การระบุความเส่ียง (Risk 
identification) การวิเคราะห์ความเสี่ยง (Risk analysis) การประเมิน                                       
ความมีนัยส�าคัญของความเส่ียง (Risk evaluation) ในขณะที่ COSO                                     
ให้ความหมายของ Risk assessment ไว้ว่าเป็นการประเมินโอกาสและ                               
ผลกระทบของปัจจัยเสี่ยง (Inherent risk) เพื่อก�าหนดมาตรการจัดการ
ความเสี่ยง

  จากการทบทวนทบทวนคู่มือการบริหารความเสี่ยงของส�านักงานทั้งในภาพรวม
และแยกเป็นคู่มือแต่ละด้านในส่วนของการประเมินความเสี่ยงนั้น ส่วนบริหารความเสี่ยงใช้
นิยามที่ครอบคลุมทั้ง ISO และ COSO ERM โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองใน                                 
ด้านการประเมินความมีนัยส�าคัญของความเสี่ยง (Risk evaluation) ซึ่งเม่ือประเมินระดับ                                  
ความรุนแรงของปัจจัยเส่ียงท่ีเกิดขึ้นแล้ว จะต้องมาพิจารณาถึงความมีนัยส�าคัญประกอบ                           
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โดยพิจารณาเพิ่มเติมเทียบกับระดับความเสี่ยงขององค์กรที่ยอมรับได้ หากระดับความรุนแรง
ของปัจจัยเสี่ยงนั้นสูงกว่าระดับความเสี่ยงขององค์กรที่ยอมรับได้ จะมีการประเมินนัยส�าคัญ
ในการก�าหนดแผนหรือมาตรการในการจัดการความเสี่ยง

 แผนภาพด้านล่าง แสดงถงึหลกัการในการก�าหนดระดับความเส่ียงท่ียอมรับได้ เพือ่เป็น
บรรทัดฐานในการพิจารณาความมีนัยส�าคัญของปัจจัยเสี่ยงนั้น ๆ 

รูปที่ ๓ ตารางเปรียบเทียบความแตกต่างระหว่าง ISO และ COSO

Key Term or Description ISO 31000 COSO

Scope This International Standard 
providesprinciples and            
generic guidelineson risk 
management. It can be 
usedby any public, private 
or communityenterprise, 
a s soc i a t i on ,  g r oup                                             
orindividual. Therefore, this 
International Standard is not 
specific to any industryor 
sector.

This definition (of ERM) is 
purposefullybroad. It 
captures key concepts 
fundamental to how 
companies and other 
organizations manage risk, 
providing a basis for                            
appl icat ion across                                              
organizations, industries 
and sectors. It focuses 
directly onachievement 
of objectives established 

Objective Risk

KPI KRI

เป้าหมายระดับ 5

เป้าหมายระดับ 4

Risk Appetite

Risk Tolerance

การกําหนดดัชนีชี�วัดความเสี�ยง (Key Risk Indicator: KRI) / Risk Appetite / Risk Tolerance

Risk Appetite ระดบัความเสี�ยงโดยรวมที�องค์กรยอมรับ
ได้เพื�อมุ่งไปสู่พนัธกิจหรือวิสัยทศัน์ขององค์กรให้กําหนด

เชื�อมโยงกับ KPI Target (PA, KPI BU.) ระดบั 5 หรือ
ตามเป้าหมายในแผนธุรกิจ

Risk Tolerance ระดบัความเบี�ยงเบนที�องค์กรยอมรับ
ได้จากเกณฑ์หรือดชันีวดัผลการดําเนินงานที�เกี�ยวข้องกับการ

บรรลุวตัถุประสงค์ ให้กําหนดเชื�อมโยงกับ KPI Target 
(PA, KPI BU.) โดยแตกตา่งจาก Risk Appetite 1 
ระดบั

การกําหนด Risk Appetite และ Risk Tolerance นั �นต้องกําหนดให้เชื�อมโยง/ความสอดคล้องกับเป้าหมาย/วตัถุประสงค์
การดําเนินงาน และระดบัความเสี�ยงที�ยอมรับได้นั �น ขึ �นอยู่กับลักษณะพฤติกรรมการตอบสนองความเสี�ยง ซึ�งแบ่งได้เป็น 3 กลุ่มหลัก คือ

Risk Averse พฤติกรรมการตอบสนองความเสี�ยงที�ไม่ชอบความเสี�ยง อนรัุกษ์นิยม/มีแผนการจัดการรองรับความเสี�ยงและการเฝ้า
ระวงัที�ดี

Risk Neutral พฤติกรรมการตอบสนองความเสี�ยงที�มีการยอมรับความเสี�ยงปานกลาง/ใช้ทรัพยากรในการจัดการความเสี�ยงอย่าง
สมดลุ

Risk Seeker พฤติกรรมการตอบสนอความเสี�ยงที�ชอบเสี�ยง/ระดบัความเสี�ยงสูงและยอมรับความเสี�ยงนั �น
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Key Term or Description ISO 31000 COSO

Risk management,
defined.

Risk, defined

Risk appetite,
defined.

Coordinated activities to 
direct andcontrol an or-
ganization with regard to 
risk.

The effect of uncertainty 
uponobjectives.

The amount and type of 
risk that an organization is 
willing to pursue or retain.

by a particular entity and 
provides a basisfor                              
defining enterprise risk 
management effectiveness.

Enterprise risk management 
is a process,effected by 
an entity’s board of 
directors,management and 
other personnel, applied 
in strategy setting and 
across the enterprise, 
designed to identify                               
potential events that may 
affect the entity, and 
manage risk to be within 
its risk appetite, to provide 
reasonable assurance 
regarding the achievement 
of entity objectives.

The possibility that an 
event will occurand                              
adversely affect the 
achievement of objectives.

A broad amount of risk an 
entity is willing to accept 
in pursuit of its mission or 
vision.
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 ที่มา : Gjerdrum and Peter (2011). The New International Standard on                            
the Practice of Risk Management – A Comparison of ISO 31000 : 2009 and                                     
the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries.

 จากค�านยิามต่าง ๆ  ตามรปูที ่๓ สะท้อนในเหน็ถงึทศันคติต่อความเสีย่ง (Risk attitude) 
ที่ต่างกันของ ISO กับ COSO อย่างไรก็ตามการเลือกใช้ขึ้นอยู่กับวิธีการที่เหมาะสมกับองค์กร 
และความตั้งใจขององค์กรนั้นส�าหรับการบริหารความเสี่ยง 

Key Term or Description ISO 31000 COSO

Risks are analyzed,                                   
considering likelihoodand 
impact, as a basis for 
determining how they 
should be managed. Risks 
are assessed on an                                          
inherent and a residual 
basis.

• Internal environment
• Objective setting
• Event identification
• Risk assessment
• Risk response
• Control activities
• Info & communication
• Monitoring

The overall process of                               
riskidentification, risk analysis 
and riskevaluation.

Continually and iteratively :
Communicate and consult
• Establish the context
• Risk assessment:
     • Identification
     • Analysis
     • Evaluation
• Risk treatment
Continually & iteratively:
Monitor and review

Risk assessment,
defined.

Risk management
process
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๑.๓ กระบวนการบริหารความเสี่ยง

 ตามรูปที่ ๓ แสดงให้เห็นว่าจุดต่างที่ส�าคัญซึ่งท�าให้กระบวนการบริหารความเสี่ยงตาม
แนวคิดของ ISO แตกต่างจาก COSO คือ การก�าหนดบริบทต่าง ๆ ที่มีผลต่อเป้าหมาย                                          
ขององค์กร (Establishing the context) และกระบวนการวิเคราะห์ความเสี่ยง                                                  
(Risk assessment) โดยมีรายละเอียด ดังนี้

  การก�าหนดเป้าหมาย

ISO COSO

 COSO ไม่ได้กล่าวถึง                               
รายละเอยีดทีม่าของวิธีการใน
การก�าหนดเป้าหมายของ                            
องค์กร เพียงแต่มีการอธิบาย
กระบวนการคร่าวๆ เท่านัน้ว่า
กระบวนการบรหิารความเสีย่ง
ทีด่คีวรมีการก�าหนดเป้าหมาย
ที่ชัดเจนโดยให้การบริหาร                   
ความเสี่ยงเป็นส่วนช่วยใน                             
การบรรลุเป้าหมายนั้น

 ISO ให้ความส�าคัญกับการ
ก�าหนดบรบิทต่าง ๆ  ก่อนท่ีองค์กร
นัน้จะก�าหนดเป้าหมายทีต้่องการ
บรรลุ โดยเป้าหมายที่ถูกก�าหนด
ควรพจิารณาตัง้แต่เป้าหมายของ
องค์กร สายงาน ผลิตภัณฑ์ หรือ
บุคคล ดังนั้นการก�าหนดบริบทที่
ชดัเจน และครอบคลุมทกุด้านจงึ
มีความส�าคัญมากต่อการก�าหนด
เป้าหมายที่ถูกต้องและท�าให้                                
การบริหารความเสีย่งเป็นส่วนใน
การสนับสนุนให้เป้าหมายต่าง ๆ 
เป็นไปตามที่ต้องการ

 บริบทที่องค์กรควรพิจารณา 
ประกอบด้วย บริบทภายนอก 
(external context)  เช่น                                       
กฎระเบียบข้อบังคับ วัฒนธรรม 
สังคม การเมือง ปัจจัยขับเคลื่อน
และกระแสของสังคม (key                                     
drivers and trends) และ                               
มมุมองจากผูม้ส่ีวนได้ส่วนเสยีต่อ
องค์กร (external stakeholder) 
และบริบทภายใน (internal 

Establishing 
Thecontext
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ISO

ISO

COSO

COSO

context) เช่น โครงสร้าง                                         
การบริหาร วัฒนธรรมองค์กร 
กลยุทธ์องค์กร และความต้องการ
ของผู้มีส่วนได้ส่วนเสียภายใน 
(internal stakeholder)

 ISO ให้ความหมายและ                                 
อธบิายกระบวนการนีค้รอบคลมุ
รายละเอียดถึง ๓ กระบวนการ
ย่อยท่ีต่อเน่ืองกนั ได้แก่ การระบุ
ค ว าม เสี่ ย ง /ป ั จจั ย เ สี่ ย ง                                           
(Risk identification) เป็น                           
กระบวนการระบุถึงแหล่งที่มา
ของความเสี่ยงนั้น ๆ ผลกระทบ
ทีจ่ะเกดิขึน้ต่อการบรรลเุป้าหมาย
ขององค์กรทั้งทางบวกและ                              
ทางลบ

 การวิเคราะห์ความเสี่ยง                  
(Risk analysis) เป็นการ                                    

Risk assessment  การวเิคราะห์ความเสีย่งจะ
พจิารณาในเร่ืองของการก�าหนด
ระดบัความรนุแรงผ่านตวัโอกาส
และผลกระทบ เพื่อก�าหนด
มาตรการบริหารความเสี่ยง
ส�าหรับปัจจัยเสี่ยงที่องค์กร
ยอมรับไม่ได้

 การด�าเนินงานของส่วนบริหารความเสี่ยงส�าหรับประเด็นดังกล่าวเพื่อให้คู่มือการบริหาร                        
ความเสี่ยงของส�านักงานครอบคลุมทั้ง ISO และ COSO ERM : 

 การก�าหนดบรบิทขององค์กรในคูม่อืการบริหารความเส่ียงทัง้ในภาพรวมและคูม่อืการบรหิาร
ความเสี่ยงในแต่ละด้าน มีการพิจารณาครอบคลุมทุกด้านทั้งบริบทภายนอก และบริบทภายใน 
โดยการระบุความเสี่ยงจากบริบทนั้น จะมีการพิจารณาถึงมุมมองของผู้มีส่วนได้เสียขององค์กร
ประกอบด้วย 

 การวิเคราะห์ความเสี่ยง

ซ - ๑๗



รายงานผลการวิเคราะห์เปรียบเทียบการบริหารความเสี่ยงระหว่าง ISO 31000:2009 กับกรอบแนวคิดของ COSO ERM   

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

ISO COSO

พิจารณาผลกระทบที่สืบเนื่อง 
(consequence) ท้ังด้านบวก                   
และด้านลบของปัจจัยเสี่ยง                                   
ดั งกล ่ าว  รวมถึ ง โอกาส                                                    
(likelihood) ของปัจจัยเสี่ยง                          
ที่อาจเกิดขึ้น โดยที่เมื่อเรา                               
พิจารณาผลกระทบ และโอกาส
เข้าด้วยกันท�าให้เราสามารถ
ก�าหนดระดับความเสี่ยง (Risk 
level) ของปัจจัยเสี่ยงนั้น ๆ

 การประเมนิความมนียัส�าคญั
ของความเสีย่ง (Risk evaluation) 
เป็นกระบวนการเพ่ือช่วยใน                          
การตดัสนิใจโดยอาศยัข้อมลูจาก
ผลการวิเคราะห์ความเสี่ยงจาก
กระบวนการก่อนหน้าเพื่อที่จะ
ใช้ในการพิจารณาว่าปัจจัย                                  
เสี่ยงใดที่องค์กรจ�าเป็นต้องมี                                     
การจัดการปัจจัยเสี่ยง (Risk 
treatment)

 การด�าเนินงานของส่วนบริหารความเสี่ยงส�าหรับประเด็นดังกล่าวเพื่อให้คู่มือการบริหาร
ความเสี่ยงของส�านักงานครอบคลุมทั้ง ISO และ COSO ERM :

 จากการทบทวนคู่มือการบริหารความเสี่ยงของส�านักงานทั้งในภาพรวมและแยกเป็นคู่มือ
แต่ละด้านในส่วนของการประเมินความเสี่ยงนั้น ส่วนบริหารความเสี่ยงใช้นิยามที่ครอบคลุม                                 
ทั้ง ISO และ COSO ERM  โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในด้านการประเมินความมี
นัยส�าคัญของความเสี่ยง (Risk evaluation) ซึ่งเมื่อประเมินระดับความรุนแรงของปัจจัยเสี่ยง                      
ทีเ่กดิขึน้แล้ว จะต้องมาพจิารณาถงึความมนียัส�าคญัประกอบ โดยพจิารณาเพิม่เตมิเปรยีบเทยีบ
กบัระดบัความเสีย่งขององค์กรทีย่อมรบัได้ หากระดบัความรนุแรงของปัจจยัเสีย่งนัน้สงูกว่าระดบั
ความเส่ียงขององค์กรที่ยอมรับได้ จะมีการประเมินนัยส�าคัญในการก�าหนดแผนหรือมาตรการ
ในการจัดการความเสี่ยง

ซ - ๑๘
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ฝ่ายนโยบายและยุทธศาสตร์
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 จากที่กล่าวไว้ข้างต้นถึงรายละเอียดกระบวนการบริหารความเสี่ยงของ ISO นั้น                                           
องค์ประกอบหลัก ๆ กระบวนการที่ถือว่าท�าให้ ISO แตกต่างจาก COSO คือ การก�าหนด
บริบทที่มีผลต่อเป้าหมายขององค์กร (Establishing the context) ตามกรอบแนวคิดของ 
ISO ให้ความส�าคัญค่อนข้างมากกับองค์ประกอบนี้เนื่องจาก ISO เน้นการบริหารความเสี่ยงที่
สามารถน�าไปใช้กับองค์กรต่าง ๆ ได้อย่างหลากหลายระดับ ตั้งแต่ระดับภาพรวม ระดับ                                   
สายงาน ระดับฝ่ายงาน ถึงระดับผลิตภัณฑ์จนกระทั่งถึงตัวปัจเจกบุคคล ท�าให้การริหาร                                 
ความเส่ียง โดยท่ีข้อดคีอืการก�าหนดบรบิททีค่รอบคลมุท�าให้การบรรลเุป้าหมายผ่านกระบวนการ
บริหารความเส่ียงมีความเป็นไปได้สูง ส่วนข้อเสียคือ ในทางปฏิบัติข้อมูลหรือการได้มา                                  
ซึ่งบริบทที่ครบถ้วนถือว่าเป็นเรื่องยาก และมีต้นทุนในการได้ข้อมูลดังกล่าวมาค่อนข้างสูง                              
อีกทั้งการก�าหนดเป้าหมายที่ลงรายละเอียดตั้งแต่องค์กร สายงาน จนถึงผลิตภัณฑ์อาจท�าให้
เกิดความซับซ้อนและสูญเสียทรัพยากรอย่างมาก ในขณะที่ COSO ให้ความส�าคัญกับ                                   
การบริหารความเสี่ยงในภาพรวมขององค์กรมากกว่าหน่วยย่อยขององค์กร ข้อดีคือง่ายต่อ                            
การบริหารจัดการ แต่ข้อเสียคืออาจท�าให้การก�าหนดปัจจัยเสี่ยงไม่ครบถ้วน รวมถึง COSO 
ยังไม่ได้อธิบายที่มาของการก�าหนดเป้าหมายในรายละเอียดเท่ากับ ISO
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๕. สรุป

 

 ตามที่แนวทาง ISO ได้ถูกเสนอขึ้นมาเพื่อเป็นทางเลือกให้กับหน่วยงานต่าง ๆ                                    
สามารถน�าการบรหิารความเส่ียงไปใช้กับองค์กรของตนเองได้ง่ายขึน้ อย่างไรกต็ามหากพจิารณา
อย่างละเอียดแล้ว จากการวิเคราะห์เปรียบเทียบจะเห็นได้ว่าแนวทางของ ISO กับ COSO                             
มีส่วนที่ร่วมและสอดคล้องกันมากกว่าส่วนที่แตกต่างกัน ส�าหรับองค์กรที่น�าแนวทาง                                      
การบริหารความเสี่ยงของ COSO มาใช้อย่างเต็มรูปแบบอาจไม่จ�าเป็นต้องเปลี่ยนรูปแบบมา
เป็น COSO ตราบเท่าท่ีเมื่อองค์กรเห็นจุดอ่อนของ COSO และลดจุดบอดต่าง ๆ                                                  
โดยใช้วิธีการที่ ISO เสนอแนะในบางเรื่องไม่ว่าจะเป็นการระบุปัจจัยเสี่ยงองค์กรที่อยู่บน                            
ฐานข้อมูลที่ครอบคลุมทุกด้านจากการก�าหนดบริบท หรือ การสื่อสารแบบสองทางและ                                
ถูกผนวกเข้ากับกระบวนการต่าง ๆ ก็ถือว่าเพียงพอในการบริหารความเสี่ยงที่มีประสิทธิผล
และประสิทธิภาพ

ซ - ๒๐



คู่มือบริหารความเสี่ยงส�านักงานรัฐบาลอิเล็กทรอนิกส์

ส่วนบริหารความเสี่ยง                                                   ธันวาคม ๒๕๕๘
ฝ่ายนโยบายและยุทธศาสตร์
ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)

แหล่งข้อมูลอ้างอิง



หน่วยงานที่เกี่ยวข้อง
 ๑. ส�านักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.)
 ๒. ส�านักงานการตรวจเงินแผ่นดิน
 ๓. กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
 ๔. บริษัท ทริส คอร์ปอเรชั่น จ�ากัด

กฎหมายที่เกี่ยวข้อง
 ๑. พระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธีการบริหารกิจการบ้านเมืองที่ดี 
  พ.ศ. ๒๕๔๖
 ๒. พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. ๒๕๔๐
 ๓. พระราชบัญญัติองค์การมหาชน

เว็บไซต์ที่เกี่ยวข้อง
 ๑. www.opdc.go.th
 ๒. www.oag.go.th
 ๓. www.coso.org
 ๔. www.iso.org
 ๕. www.isaca.org
 ๖. www.bot.or.th
 ๗. www.itgthailand.com
 ๘. www.sec.or.th
 ๙. www.set.or.th
 ๑๐. www.mict.go.th
 ๑๑. www.ega.or.th
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ค�าขอบคุณจากคณะผู้จัดท�า

นโยบายและคู่มือบริหารความเสี่ยง

ส�านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)



 ในนามของคณะผู้จัดท�านโยบายและคู่มือบริหารความเสี่ยงของส�านักงานรัฐบาล
อิเล็กทรอนิกส์ ฉบับนี้ ขอขอบพระคุณคณะกรรมการบริหารส�านักงานรัฐบาลอิเล็กทรอนิกส์ 
คณะอนกุรรมการด้านการบรหิารความเส่ียงส�านกังานรฐับาลอเิลก็ทรอนกิส์ ทีป่รกึษาส�านกังาน
รัฐบาลอิเล็กทรอนิกส์ คณะผู้บริหาร คณะท�างาน และผู้ที่มีส่วนเกี่ยวข้องทุกท่านในการ                                                   
ให้การช่วยเหลอื และให้ความร่วมมอืจนท�าให้นโยบายและคูม่อืบรหิารความเสีย่งของส�านักงาน
สามารถจดัท�าขึน้ได้อย่างสมบูรณ์และส�าเรจ็ เพ่ือให้เจ้าหน้าท่ีทกุคนในส�านกังาน ใช้เป็นแนวทาง
ในการดูแลและบริหารความเสี่ยงภายใต้ความรับผิดชอบของแต่ละคน และหวังเป็นอย่างย่ิง
ว่านโยบายและคู่มือบริหารความเสี่ยงฉบับนี้จะมีประโยชน์แก่ทุกคนและส่วนรวม

ญ - ๒คณะผู้จัดท�า



ญ - ๓

รายนามคณะกรรมการบริหาร

 ๑. นายวรากรณ์ สามโกเศศ ประธานกรรมการ

 ๒. นายเข็มชัย ชุติวงศ์ กรรมการ
  (ผู้ทรงคุณวุฒิที่มีความเชี่ยวชาญด้าน : กฎหมายเทคโนโลยีสารสนเทศและ
  การสื่อสาร) 

 ๓. นายไชยเจริญ อติแพทย์ กรรมการ
  (ผู้ทรงคุณวุฒิที่มีความเชี่ยวชาญด้าน : เทคโนโลยีสารสนเทศและการสื่อสาร)

 ๔.  นายณรงค์ศักดิ์ อังคะสุวพลา กรรมการ
  (ผู้ทรงคุณวุฒิที่มีความเชี่ยวชาญด้าน : บริหารจัดการสาธารณสุข)

 ๕. นายปรีชา วัชราภัย กรรมการ
  (ผู้ทรงคุณวุฒิที่มีความเชี่ยวชาญด้าน : บริหารจัดการและทรัพยากรบุคคล)

 ๖.  นายวิเชียร ชิดชนกนารถ กรรมการ
  (ผู้ทรงคุณวุฒิที่มีความเชี่ยวชาญด้าน : เทคโนโลยีสารสนเทศและการสื่อสาร)

 ๗. นางทรงพร โกมลสุรเดช กรรมการ
  (ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร)

 ๘. นายชูเกียรติ รัตนชัยชาญ กรรมการ
  (เลขาธิการส�านักงานคณะกรรมการพัฒนาระบบราชการ)

 ๙.  นายสมศักดิ์ โชติรัตนะศิริ กรรมการ
  (ผู้อ�านวยการส�านักงบประมาณ)

 ๑๐. นายทวีศักดิ์ กออนันตกูล กรรมการ
  (ผู้อ�านวยการส�านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ)

 ๑๑. นายศักดิ์ เสกขุนทด กรรมการและเลขานุการ
  (ผู้อ�านวยการส�านักงานรัฐบาลอิเล็กทรอนิกส์)   
 

คณะผู้จัดท�า



รายนามคณะอนุกรรมการด้านการบริหารความเสี่ยง

 ๑. นายทวีศักดิ์ กออนันตกุล ที่ปรึกษา

 ๒. นายรอม หิรัญพฤกษ์ ที่ปรึกษา

 ๓. นายไชยเจริญ อติแพทย์ ประธานอนุกรรมการ

 ๔. นางสาววลัยรัตน์ ศรีอรุณ อนุกรรมการ

 ๕. พันเอกเจียรนัย วงศ์สอาด อนุกรรมการ

 ๖. นายสรายุทธ์ นาทะพันธ์ อนุกรรมการ

 ๗. นายสุจินดา สุขุม อนุกรรมการ

 ๘. นายศักดิ์ เสกขุนทด อนุกรรมการ

 ๙. นายชรินทร์ ธีรฐิตยางกูร เลขานุการ

 ๑๐.  นายโชติพันธ์ ไชยสุวกุล  ผู้ช่วยเลขานุการ 

รายนามที่ปรึกษา

 ๑. นางสาววลัยรัตน์ ศรีอรุณ ที่ปรึกษาส�านักงานรัฐบาลอิเล็กทรอนิกส์

 ๒. นางจารุพร ไวยนันท์ ที่ปรึกษาส�านักงานรัฐบาลอิเล็กทรอนิกส์

ญ - ๔คณะผู้จัดท�า



รายนามคณะผู้บริหาร

 ๑. นายศักดิ์ เสกขุนทด ผู้อ�านวยการส�านกังานรฐับาลอเิลก็ทรอนกิส์

 ๒. นางไอรดา เหลืองวิไล รองผู้อ�านวยการส�านักงานรัฐบาล
    อิเล็กทรอนิกส์ (ด้านบริหาร)

 ๓. นางสาวอภิณห์พร อังคกมลเศรษฐ์ รองผู้อ�านวยการส�านักงานรัฐบาล
    อิเล็กทรอนิกส์  (ด้านเทคนิค)

 ๔. นายนิเวช มิ่งมิตรโอฬาร ผู้อ�านวยการฝ่ายวิศวกรรมและปฏิบัติการ

 ๕. นางสาวเรขา ศรีสมบูรณ์ ผูอ้�านวยการฝ่ายบริหารประสทิธภิาพองค์กร

 ๖. นางศุภวรรณ ธาราโภคากุล ผู้อ�านวยการฝ่ายอ�านวยการ

 ๗. นายอาศิส อัญญะโพธิ์ ผู้อ�านวยการฝ่ายพัฒนาและจัดการ
    แอปพลิเคชัน

 ๘. นายวิบูลย์ ภัทรพิบูล ผู้อ�านวยการฝ่ายบริการให้ค�าปรึกษา

 ๙. นายชรินทร์ ธีรฐิตยางกูร ผู้อ�านวยการฝ่ายนโยบายและยุทธศาสตร์

 ๑๐.  นางสาวนันทวัน วงศ์ขจรกิตติ ผู้อ�านวยการฝ่ายนวัตกรรม

ญ - ๕คณะผู้จัดท�า



รายนามคณะผู้จัดท�า

 ๑. นายชรินทร์ ธีรฐิตยางกูร ผู้อ�านวยการฝ่ายนโยบายและยุทธศาสตร์

 ๒. นายโชติพันธ์ ไชยสุวกุล ผู้จัดการส่วนบริหารความเสี่ยง

 ๓. ว่าที่ร้อยตรี ทวีชัย พรมขันธ์ เจ้าหน้าที่บริหารความเสี่ยงอาวุโส

 ๔. นายชติพจน์ ศรีเมือง เจ้าหน้าที่บริหารความเสี่ยงอาวุโส

 ๕. นายวิทวัส พานิช เจ้าหน้าที่บริหารความเสี่ยง ๑

 ๖. นางสาวรัชตา ด่านซ้าย เจ้าหน้าที่บริหารความเสี่ยง ๑

ออกแบบโดย

 ๑. นายโชติพันธ์ ไชยสุวกุล ผู้จัดการส่วนบริหารความเสี่ยง

 ๒. นายชติพจน์ ศรีเมือง เจ้าหน้าที่บริหารความเสี่ยงอาวุโส

 ๓. นายวิทวัส พานิช เจ้าหน้าที่บริหารความเสี่ยง ๑

ปรับปรุง ครั้งที่ ๑ เดือนพฤศจิกายน ๒๕๕๗

  ครั้งที่ ๒ เดือนธันวาคม ๒๕๕๘

ญ - ๖คณะผู้จัดท�า



นโยบายและคู่มือบริหารความเสี่ยง
ปี ๒๕๕๘

G-Cloud EGA

EGA GIN 2.0

Goverment Application Center




