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รายงานความมั่นคงปลอดภัยทางไซเบอร์ของโลก  
(Global Cybersecurity Index)   

Global Cybersecurity Index เป็นดัชนีชี้วัดระดับของกำรพัฒนำกำรรักษำควำมมั่นคง
ปลอดภัยทำงไซเบอร์ของแต่ละประเทศ จัดท ำโดยสหภำพโทรคมนำคมสำกล หรือ International 
Telecommunication Union (ITU) ด ำเนินกำรร่วมกับสถำบัน ABI  Research (Allied Business 
Intelligence) ซึ่งมีวัตถุประสงค์เพ่ือสร้ำงแรงจูงใจให้แต่ละประเทศตระหนักถึงกำรรักษำควำมมั่นคง
ปลอดภัยทำงไซเบอร์ โดยมีเป้ำหมำยสูงสุดที่ต้องกำรท ำให้กำรรักษำควำมม่ันคงปลอดภัยทำงไซ
เบอร์เป็นวัฒนธรรมของโลก และหลอมรวมให้อยู่ในแก่นของเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
(The ultimate goal of this initiative is to help foster a global culture of cybersecurity 
and its integration at the core of ICTs) 

ITU เริ่มประเมิน Global Cybersecurity Index หรือ GCI ขึ้นครั้งแรกในปี 25571 โดย
จัดท ำรำยงำนครั้งแรกเมื่อเดือนเมษำยน พ.ศ. 2558 ในชื่อ The Global Cybersecurity Index 
and Cyber Wellness Profiles Report เพ่ือประเมินควำมมุ่งมั่นของแต่ละประเทศในกำร
ด ำเนินกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ โดยใช้กำรจัดอันดับ (Ranking) มำเป็นเครื่องมือ
ส ำคัญในกำรสร้ำงควำมตระหนักเรื่องกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ 

เนื่องจำกควำมมั่นคงปลอดภัยทำงไซเบอร์เป็นประเด็นที่ครอบคลุมไปยังแอพพลิเคชั่น
ที่เก่ียวเนื่องกับเรื่องกับหลำยอุตสำหกรรม หลำยภำคส่วน กำรประเมินควำมมั่นคงปลอดภัยทำงไซ
เบอร์จึงพิจำรณำจำกปัจจัยหลักทั้งหมด 5 ด้ำน ได้แก่ มำตรกำรทำงกฎหมำย (Legal Measures), 
ม ำต รก ำ รทำ ง เ ท คนิ ค  (Technical Measures), ม ำต รก ำ รก ำ ร จั ด โ ค ร งส ร้ ำ ง อ ง ค์ ก ร 
(Organizational Measures), กำรพัฒนำศักยภำพบุคลำกร (Capacity Building) และกำรสร้ำง
ควำมร่วมมือ (Cooperation) จำกปัจจัยหลัก 5 ด้ำนดังกล่ำว ประกอบด้วย 17 ปัจจัยย่อย ดัง
แสดงในตำรำงที่ 1 

 

 

 

                                                           
1 The Global Cybersecurity Index and Cyberwellness profiles Report  ปี 2014 และ 2015 
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx 
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ตำรำงที่ 1 แสดงปัจจัยหลักและปัจจัยย่อยของดัชนีชี้วัดระดับของกำรพัฒนำกำรรักษำควำมม่ันคง
ปลอดภัยทำงไซเบอร์ 

ปัจจัยหลกั ปัจจัยย่อย 

1. มาตรการทางกฎหมาย 
(Legal Measures) 

1.1 กฎหมำยอำญำ (Criminal Legislation) ที่เกี่ยวกับกำรควบคุม
กำรกระท ำควำมผดิทำงคอมพิวเตอร์  
1.2 กำรมีกฎระเบียบและกำรปฏบิัติตำมกฎระเบียบ (Regulation 
and Compliance) หมำยถึง กำรมีกฎที่เกี่ยวข้องกับควำมมั่นคง
ปลอดภัยทำงไซเบอร์เฉพำะเรื่อง เช่น กฎหมำยกำรใช้ลำยเซ็น
อิเล็กทรอนิกส์ เป็นต้น 

2. มาตรการทางเทคนิค 
(Technical Measures) 

2.1 กำรจัดตั้งหน่วยงำนระดับชำตเิพื่อตอบสนองเหตุกำรณ์ทีล่ะเมิด
ควำมมั่นคงปลอดภัยทำงไซเบอร์ (CIRT (Computer Incident 
Response Team), CERT (Computer Emergency Response 
Team) หรือ CSIRT (Computer Security incident Response 
Team)) 
2.2 มำตรฐำน (Standards) 

2.3 กำรออกใบรับรอง (Certifications) 
3. มาตรการด้านโครงสร้าง
องค์กร (Organizational 
Measures) 

3.1 นโยบำย (Policy) 
3.2 แผนด้ำนกำรก ำกับดูแล (Roadmap for Governance) 
3.3 หน่วยงำนผู้รับผดิชอบ (Responsible Agency) 
3.4 กำรเทียบเคียงกับหน่วยงำนระดับชำติ (National 
Benchmarking) 

4. การพัฒนาศักยภาพบุคลากร 
(Capacity Building) 

4.1 กำรก ำหนดมำตรฐำนในกำรพฒันำบุคลำกร (Standardization 
Development) 
4.2 กำรพัฒนำบุคลำกร (Manpower Development) 
4.3 กำรให้กำรรับรองแก่ผูเ้ชี่ยวชำญ (Professional Certification) 
4.4 กำรให้กำรรับรองหน่วยงำน (Agency Certification) 

5. การสร้างความร่วมมือ 
(Cooperation) 

5.1 กำรสร้ำงควำมร่วมมือระหว่ำงรัฐ (Intra-State Cooperation) 
5.2 กำรสร้ำงควำมร่วมมือระหว่ำงหน่วยงำน (Intra-Agency 
Cooperation) 
5.3 ควำมร่วมมือภำครัฐและภำคเอกชน (Public-private 
partnerships (PPP)) 
5.4 กำรสร้ำงควำมร่วมมือระหว่ำงประเทศ (International 
Cooperation) 
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ผลกำรจัดอันดับดัชนีชี้วัดระดับของกำรพัฒนำกำรรักษำควำมม่ันคงปลอดภัยทำงไซ
เบอร์ ณ ปี พ.ศ. 2558 ของประเทศที่ได้รับกำรจัดอันดับสูงสุด 10 ประเทศ ดังแสดงในตำรำงที่ 2 
พบว่ำ 

ตำรำงที่ 2 กำรจัดอันดับควำมมั่นคงปลอดภัยด้ำนไซเบอร์สูงสุด 5 อันดับแรกของโลก ในปี พ.ศ. 
2558 

ประเทศ 
5 อันดับแรก

ของโลก 
(World Top 

Five) 

การจัด
อันดับ

(Ranking) 

ปัจจัยหลัก (5 เสาหลัก) 

มาตรการทาง
กฎหมาย 
(Legal 

Measures) 

มาตรการ
ทางเทคนิค 
(Technical 
Measures) 

มาตรการการจดั
โครงสร้างองค์กร 
(Organizational 

Measures) 

การพัฒนา
ศักยภาพ
บุคลากร 

(Capacity 
Building) 

การสร้างความ
ร่วมมือ 

(Cooperation) 

คะแนนรวม
ทุกด้าน 

สหรัฐอเมริกา 1 1.0000 0.8333 0.8750 1.0000 0.5000 0.824 
แคนาดา 2 0.7500 1.0000 0.8750 0.8750 0.5000 0.794 
ออสเตรเลีย 3 0.7500 0.6667 0.8750 0.8750 0.6250 0.765 
มาเลเซีย 3 0.7500 0.8333 1.0000 0.6250 0.6250 0.765 
โอมาน 3 0.7500 0.6667 1.0000 0.7500 0.6250 0.765 
นิวซีแลนด์ 4 1.0000 0.8333 0.8750 0.6250 0.5000 0.765 
นอร์เวย์ 4 1.0000 0.6667 0.7500 0.8750 0.5000 0.735 
บราซิล 5 0.7500 0.6667 0.8750 0.7500 0.5000 0.706 
เอสโตเนีย 5 1.0000 0.6667 1.0000 0.5000 0.5000 0.706 
เยอรมัน 5 1.0000 1.0000 0.6250 0.6250 0.5000 0.706 
อินเดีย 5 1.0000 0.6667 0.7500 0.8750 0.3750 0.706 
ญี่ปุ่น 5 1.0000 0.6667 0.7500 0.6250 0.6250 0.706 
เกาหลีใต ้ 5 1.0000 0.6667 0.8750 0.6250 0.5000 0.706 
อังกฤษ 5 1.0000 0.6667 0.8750 0.6250 0.5000 0.706 

ที่มำ : http://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF-E.pdf 

ประเทศสหรัฐอเมริกำได้รับกำรจัดอันดับว่ำเป็นประเทศที่มีควำมม่ันคงปลอดภัยด้ำนไซ
เบอร์สูงที่สุด โดยได ้0.824 คะแนน รองลงมำ คือ แคนำดำ อันดับที่ 2 ได้ 0.794 คะแนน และ
อันดับที่ 3 มี 3 ประเทศได้แก่ ออสเตรเลีย มำเลเซีย และโอมำน ได้ 0.765 คะแนน ตำมล ำดับ  

ส ำหรับประเทศสหรัฐอเมริกำซึ่งมีควำมมั่นคงปลอดภัยทำงไซเบอร์อยู่ในอันดับที่ 1 นั้น 
มีจุดเด่นในเรื่องมำตรกำรทำงกฎหมำย (Legal Measures) และกำรพัฒนำศักยภำพบุคลำกร 
(Capacity Building) และเป็นที่น่ำสนใจว่ำใน 14 ประเทศ ที่ติดอันดับ 5 อันดับสูงสุดนั้น มีประเทศ
ในทวีปเอเชียติดอันดับถึง 4 ประเทศ ได้แก่ ประเทศมำเลเซีย ซึ่งอยู่อันดับที่ 3 ประเทศอินเดีย 
ญี่ปุ่น และเกำหลีใต้ซึ่งอยู่อันดับที่ 4 โดยประเทศมำเลเซียมีจุดเด่นกำรจัดโครงสร้ำงองค์กรซึ่งได้
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คะแนนเต็ม 1.0000 คะแนน ขณะที่ประเทศอินเดีย ญี่ปุ่น และเกำหลีใต้เด่นในมำตรกำรทำง
กฎหมำยซึ่งได้คะแนนเต็ม 1.0000 คะแนนเช่นกัน 

ตำรำงที่ 3 ตัวชี้วัดระดับควำมม่ันคงปลอดภัยด้ำนไซเบอร์โลก กลุ่มประเทศอำเซียน ในปี พ.ศ. 2558 

กลุ่มประเทศ
อาเซียน 

การจัดอันดับ
(Ranking) 

ปัจจัยหลัก (5 เสาหลัก) 

อันดับ
โลก 

อันดับ
ใน

อาเซียน 

มาตรการ
ทาง

กฎหมาย 
(Legal 

Measures) 

มาตรการ
ทางเทคนิค 
(Technical 
Measures) 

มาตรการการจดั
โครงสร้างองค์กร 
(Organizational 

Measures) 

การพัฒนา
ศักยภาพ
บุคลากร 

(Capacity 
Building) 

การสร้างความ
ร่วมมือ 

(Cooperation) 

คะแนนรวม
ทุกด้าน 

มาเลเซีย 3 1 0.7500 0.8333 1.0000 0.6250 0.6250 0.765 
สิงคโปร์ 6 2 0.7500 0.6667 0.7500 0.7500 0.5000 0.677 

อินโดนีเซีย 13 3 1.0000 0.3333 0.2500 0.5000 0.5000 0.471 
ไทย 15 4 0.5000 0.3333 0.5000 0.2500 0.5000 0.412 
บรูไน 16 5 0.7500 0.3333 0.1250 0.3750 0.5000 0.382 
พม่า 16 6 0.2500 0.5000 0.2500 0.5000 0.3750 0.382 

ฟิลิปปินส ์ 17 7 1.0000 0.3333 0.3750 0.3750 0.0000 0.353 
เวียดนาม 18 8 0.5000 0.3333 0.1250 0.5000 0.2500 0.324 
กัมพูชา 25 9 0.2500 0.3333 0.1250 0.0000 0.0000 0.118 
ที่มำ : http://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF-E.pdf 

จำกตำรำงที่ 3 เมื่อพิจำรณำเฉพำะกลุ่มประเทศอำเซียน พบว่ำ มำเลเซียนอกจำกเป็น
อันดับ 3 ของโลกแล้ว ยังเป็นที่ 1 ในกลุ่มประเทศอำเซียน โดยมีประเทศสิงคโปร์ตำมมำเป็นอันดับ
สอง ส ำหรับประเทศไทยอยู่ในอันดับ 4  ของอำเซียนและครองอับดับที่ 15 ของโลก ด้วยคะแนน 
0.412 ซึ่งประเทศไทยยังไม่มีปัจจัยใดที่ได้คะแนนเต็ม แต่มีปัจจัยที่ได้คะแนนสูงถึง 5.000 คะแนน 
ถึง 3 ปัจจัย ได้แก่ มำตรกำรทำงกฎหมำย (Legal Measures), มำตรกำรกำรจัดโครงสร้ำงองค์กร 
(Organizational Measures) และกำรสร้ำงควำมร่วมมือ (Cooperation) จุดอ่อนของประเทศไทย
อยู่ที่กำรพัฒนำศักยภำพบุคลำกร (Capacity Building) ซึ่งได้คะแนนเพียง 0.2500 คะแนน และ
มำตรกำรทำงเทคนิค (Technical Measures) ได้คะแนน 0.3333 คะแนน 

นอกจำกกำรประเมินด้วยดัชนีแล้ว ITU ยังมีกำรจัดท ำ Cyberwellness Country 
Profiles ซึ่งเป็นรำยงำนควำมปลอดภัยด้ำนไซเบอร์ของแต่ละประเทศโดยให้ควำมส ำคัญกับกำร
ปกป้องเยำวชนจำกระบบออนไลน์ (Child Online Protection) โดยพิจำรณำกำรมีอยู่ของกฎหมำย
ที่คุ้มครองเยำวชนจำกภัยทำงไซเบอร์, กำรท ำอนุสัญญำหรือสนธิสัญญำกับสหประชำชำติ, กำรจัดตั้ง
หน่วยงำนที่มีหน้ำที่รับผิดชอบโดยตรง และกำรก ำหนดกลไกในกำรแจ้งเบำะแส เช่น กำรแจ้งผ่ำน
เว็บไซต์ หรือทำงโทรศัพท์ เป็นต้น อย่ำงไรก็ตำม ยังไม่ได้มีกำรก ำหนดรำยละเอียดกำรประเมินที่
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ชัดเจน แต่ประเด็นต่ำงๆ ที่น ำมำรำยงำนนี้จะถูกน ำไปพัฒนำเพ่ือปรับปรุงกรอบกำรประเมินเรื่อง
ควำมมั่นคงปลอดภัยทำงไซเบอร์ต่อไป 

สังคมในยุคที่กำรท ำธุรกรรมและกิจกรรมส่วนใหญ่เกิดข้ึนบนโลกออนไลน์ ควำมม่ันคง
ปลอดภัยทำงไซเบอร์ถือเป็นหัวใจหลักท่ีทุกประเทศโดยเฉพำะประเทศไทยที่จะก้ำวเข้ำสู่เศรษฐกิจ
และสังคมดิจิทัล ต้องให้ควำมส ำคัญต่อพันธะสัญญำที่จะผลักดันให้เกิดควำมปลอดภัยอย่ำงแท้จริง 
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