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๑. บทสรุปผูบริหาร 

 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ตระหนักถึงความสําคัญของการบริหาร 

ความเสี่ยง จึงไดจัดทํานโยบายบริหารความเสี่ยง (Enterprise Risk Management Policy) ขึ้น เพ่ือใหเปนกรอบ

แนวทางการพัฒนาระบบการบริหารความเสี่ยงใหมีคุณภาพและมาตรฐานตามแนวทางการกํากับดูแลของ

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (ช่ือเดิม) และสํานักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) 

รวมถึงแนวทางปฏิบัติที่ดี โดยคํานึงถึงความสอดคลองกับวัตถุประสงคและเปาหมายการดําเนินงานของสํานักงาน 

ทั้งน้ี เพ่ือใหนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) มีประสิทธิภาพและ

ประสิทธิผลในการบริหารจัดการความเสี่ยงของสํานักงาน ตลอดจนสรางความมั่นใจวา สํานักงานมีการบูรณาการ

กระบวนการทํางานเก่ียวกับการกํากับดูแลกิจการ (Corporate Governance) การบริหารความเสี่ยง (Risk 

Management) และการปฏิบัติตามกฎหมาย ระเบียบ ประกาศ คําสั่ง และมาตรฐานที่ดี (Compliance) เพ่ือให

บรรลุถึงผลการดําเนินงานที่เกิดจากการมีสวนรวมของหนวยงานและบุคลากรทุกระดับในสํานักงาน 
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๒. หลักการและวตัถุประสงค 

 

การเปลี่ยนแปลงสภาพแวดลอมในการดําเนินงานของสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ทั้งปจจัยภายใน อาทิ การปรับเปลี่ยนกลยุทธ โครงสรางสํานักงาน การเปลี่ยนแปลงทรัพยากรภายในสํานักงาน 

รวมถึงปจจัยภายนอก อาทิ เหตุการณความไมสงบทางการเมือง ภัยธรรมชาติ เปนตน อาจสงผลกระทบให 

การดําเนินงานของสํานักงานไมเปนไปตามเปาหมายที่กําหนดไวในแผนดําเนินงาน และแผนกลยุทธ ซึ่งจะ

กอใหเกิดความเสี่ยงตอสํานักงานโดยรวม 

การบริหารความเสี่ยงเปนองคประกอบของการกํากับดูแลกิจการที่ดี ซึ่งนอกจากจะสนับสนุนใหองคกร

สามารถดําเนินงานไดบรรลุตามเปาหมายที่กําหนดแลว ยังสามารถสรางมูลคาเพ่ิมใหแกผูมีสวนไดสวนเสียของ

องคกร (Stakeholders) ไดอีกทางหน่ึง สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) จึงไดนํากรอบ 

การบริหารความเสี่ยงขององคกรเชิงบูรณาการ (Enterprise Risk Management – Integrated Framework) 

ตามแนวทาง COSO ERM มาประยุกตใชเปนกรอบและแนวทางในการพัฒนาระบบการบริหารความเสี่ยงของ

สํานักงาน ซึ่งมีวัตถุประสงคในการใหผูบริหาร เจาหนาที่และลูกจางในองคกรตระหนักถึงความสําคัญของ 

การบริหารความเสี่ยง และมีความเขาใจตรงกันในคํานิยาม เปาหมายและวัตถุประสงค อันจะเปนการสราง 

ความรับผิดชอบอยางทั่วถึงและเปนไปในทิศทางเดียวกันทั่วทั้งสํานักงานไดอยางมีประสิทธิภาพ 

นโยบายบริหารความเสี่ยง (Enterprise Risk Management Policy) จัดทําขึ้นเพ่ือวัตถุประสงค ดังน้ี 

๑) เพ่ือใชเปนแนวทางใหผูบริหาร เจาหนาที่และลูกจางทั่วทั้งองคกร เปนสวนหน่ึงของการพัฒนา

กระบวนการบริหารความเสี่ยงเพ่ือสนับสนุนการดําเนินงานขององคกรใหเปนไปตามเปาหมายที่กําหนดไวในแผน

ดําเนินงาน และแผนกลยุทธ 

๒) เพ่ือใหสํานักงานมีกรอบการดําเนินการเพ่ือตอบสนองตอเหตุการณที่อาจสงผลใหเกิดความเสี่ยง 

ทุกดานไดอยางเปนระบบและมีมาตรฐาน รวมทั้งมีการดําเนินการเพ่ือสรางพ้ืนฐานในการปองกันความเสี่ยงระยะ

ยาวที่สําคัญใหสํานักงาน 

๓) เพ่ือเปนกลไกในการพัฒนาองคความรูดานการบริหารความเสี่ยงสําหรับผูบริหาร เจาหนาที่และ

ลูกจางทั่วทั้งสํานักงาน และสนับสนุนใหการบริหารความเสี่ยงเปนวัฒนธรรมองคกรไดอยางย่ังยืน 

๔) เพ่ือใหผูบริหาร เจาหนาที่และลูกจาง ตระหนักและมีความเขาใจตรงกันถึงเปาหมาย วัตถุประสงค 

รวมทั้งแนวทางการบริหารความเสี่ยงของสํานักงาน เพ่ือรวมกันสรางความพึงพอใจใหแกผูมีสวนไดสวนเสีย 

(Stakeholders) และสรางมูลคาเพ่ิมใหองคกร โดยพิจารณาถึงผลกระทบตอเปาหมายการดําเนินงานของ

สํานักงานใหเปนไปตามหลักการกํากับดูแลกิจการที่ดี (Good Corporate Governance) และขอกําหนดของ

หนวยงานที่กํากับดูแลสํานักงาน 
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ตามคูมือการบริหารและกํากับดูแลของคณะกรรมการองคการมหาชน (หนา ๔๑) กําหนดใหองคการ

มหาชนควรดําเนินการวิเคราะหและประเมินความเสี่ยงขององคกรใหครอบคลุมอยางนอย ๔ ดาน ไดแก ดาน

นโยบายและกลยุทธ ดานการเงินและงบประมาณ ดานการปฏิบัติงาน และดานกฎหมาย กฎระเบียบ และสามารถ

เพ่ิมนโยบายการบริหารความเสี่ยงดานอ่ืน ๆ ได เพ่ือใหครอบคลุมการดําเนินงานขององคกร ดังน้ัน สรอ. จึงแบง

ประเภทความเสี่ยงของสํานักงานเปน ๕ ดาน ดังน้ี 

๑) ดานนโยบายและกลยุทธ หมายถึง ความเสี่ยงที่เกิดจากการกําหนดนโยบายตาง ๆ เชน นโยบาย

ระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการนําไปปฏิบัติไมเหมาะสม หรือไม

สอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก เปนตน ทําใหมีโอกาสที่จะไมประสบความสําเร็จตาม

ทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวช้ีวัดผลการปฏิบัติงานของสํานักงาน 

๒) ดานการปฏิบัติงาน หมายถึง ความเสี่ยงที่จะเกิดความเสียหายอันเน่ืองมาจากบุคลากร ระบบงาน 

และระบบสารสนเทศ รวมถึงการขาดระบบการควบคุมที่เก่ียวของกับกระบวนการปฏิบัติงานทั้งหมด โดยเฉพาะ

การไมไดประเมินความเสี่ยงของโครงการของสํานักงาน 

๓) ดานการเงิน หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการบริหารจัดการดานการเงิน 

การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และกฎหมาย กฎระเบียบตางๆ ที่

เกี่ยวของ 

๔) ดานกฎหมาย กฎระเบียบ หมายถึง ความเสี่ยงตาง ๆ ที่เก่ียวของกับกฎหมาย ระเบียบ ประกาศ 

คําสั่ง มติคณะรัฐมนตรี หรือมาตรฐานที่ดี ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงกฎระเบียบ เปนตน 

๕) ดานเทคโนโลยีสารสนเทศ หมายถึง ความเสี่ยงที่ครอบคลุมการบริหารจัดการ และประสิทธิภาพการ

ดําเนินงานดานเทคโนโลยีสารสนเทศ ซึ่งเก่ียวของกับความมั่นคงปลอดภัย (Security) ความถูกตองเช่ือถือไดของ

ขอมูล (Integrity) และความพรอมใชงานของระบบงานและขอมูล (Availability) 
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๓. แนวทางการกําหนดกลยุทธการบรหิารความเสี่ยง 

 

 สํานักงานตองกําหนดกลยุทธในการบริหารความเสี่ยงโดยคํานึงถึงสาระสําคัญ ดังน้ี 

๑) ความเหมาะสมกับขอบเขตและลักษณะการดําเนินงานของสํานักงาน ตลอดจนสภาพแวดลอมที่

เปลี่ยนแปลงไป โดยจะตองมีความสอดคลองกับนโยบาย/กลยุทธ/เปาหมาย/แผนงาน/โครงการตาง ๆ ของ

สํานักงาน 

๒) ความสอดคลองกับแนวทางมาตรฐานของหนวยงานกํากับดูแล ขอกําหนดของกฎหมาย ระเบียบ 

ประกาศ หลักเกณฑ และแนวทางปฏิบัติที่ดี 

๓) สํานักงานจะตองทบทวนกลยุทธการบริหารความเสี่ยงอยางนอยปละ ๑ ครั้งตามแผนประจําป หรือ

ทบทวนทันทีที่มีเหตุการณเปลี่ยนแปลงที่มีนัยสําคัญ เพ่ือใหทราบถึงปญหา อุปสรรค ที่สงผลตอการบรรลุเปาหมาย

การบริหารความเสี่ยง และเพ่ือสรางความมั่นใจในการบรรลุเปาหมายโดยรวมของสํานักงาน 

 

 

 

 

 

 

 

 

 

 

 

 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๗ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. โครงสรางการบริหารความเสี่ยง 

 

โครงสรางการบริหารความเสี่ยงและบทบาทหนาที่รับผิดชอบการบริหารความเสี่ยง 

สํานักงานตองจัดใหมีโครงสรางหนาที่ของคณะอนุกรรมการและหนวยงาน เพ่ือกํากับดูแลและรับผิดชอบ

ดานการบริหารความเสี่ยง โดยโครงสรางหนาที่ตองมีความชัดเจน สอดคลองกับการบริหารความเสี่ยงของ

สํานักงาน และเหมาะสมกับการดําเนินงานขององคกร รวมถึงมีความเปนอิสระและมีการถวงดุลอํานาจอยาง

เหมาะสม ดังน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

สายการรายงาน 

สายการติดตอสื่อสาร 

สวนบริหารความเสี่ยง 

คณะอนุกรรมการ 

ดานการบริหารความเสี่ยง 

คณะกรรมการ สรอ. 

คณะกรรมการตรวจสอบ ผูอํานวยการ 

 
ฝายนโยบายและยุทธศาสตร 

ฝายอํานวยการ 

ฝายบริหารกลาง 

 
ฝายพัฒนาธุรกิจ 

 

ฝายที่ปรึกษาดานบริการ 

ฝายพัฒนาและจัดการแอพพลิเคชั่น 

ฝายวิศวกรรมและปฏิบัติการ 

 

ฝายนวัตกรรม 

ฝายตรวจสอบภายใน 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๘ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 

บทบาท หนาที่ และความรับผดิชอบของคณะกรรมการที่เก่ียวของกับการบริหารความเสีย่ง 

คณะกรรมการ บทบาท หนาที่ และความรบัผิดชอบ 

คณะกรรมการ 
สํานักงานรัฐบาลอิเล็กทรอนิกส 

๑) อนุมัตินโยบาย และกลยุทธการบริหารความเสี่ยงเพ่ือประกาศใช 
๒) กํากับดูแลใหมีการดําเนินงานที่เปนไปตามหลักเกณฑของทางการ 

และเปนไปตามหลักการกํากับดูแลกิจการที่ดี มีความโปรงใส เปน
ธรรมตอทุกหนวยงานที่เกี่ยวของ 

คณะอนุกรรมการ 
ดานการบริหารความเสี่ยง  

๑) เสนอแนะนโยบายการบริหารความเสี่ยงและกรอบของการบริหาร
ความเสี่ยงตอคณะกรรมการ สรอ. 

๒) ใหคําปรึกษาและเสนอแนะการจัดทําแผนบริหารความเสี่ยงเพ่ือให
บ ร ร ลุ เ ป า ห ม า ย ต า ม แ ผ น ป ฏิ บั ติ ง า น ข อ ง สํ า นั ก ง า น 
เพ่ือเสนอตอคณะกรรมการ สรอ. 

๓) เสนอแนะแนวทาง ในการบริหารจัดการหรือการดําเนินงาน เพ่ือลด
ผลกระทบและความเสี่ยงทีอ่าจจะเกิดขึ้นกับสํานักงาน 

๔) พิจารณาผลการประเมินและติดตามความมีประสิทธิภาพและ
ประสิทธิผลของการบริหารความเสี่ยงเพ่ือรายงานตอคณะกรรมการ 
สรอ. 

๕) ในกรณีการพิจารณากลั่นกรอง ใหคําปรึกษา ประเมินหรือวิเคราะหใน
เรื่องใดที่จําเปนตองมีผูเช่ียวชาญเฉพาะดานในสาขาที่เก่ียวของเขา
รวมพิจารณาในรายละเอียด ใหคณะอนุกรรมการเชิญบุคคลดังกลาว
เขารวมพิจารณากับคณะอนุกรรมการเปนคราว ๆ ไป โดยใหบุคคล
ดังกลาวไดรับคาตอบแทนตามระเบียบสํานักงาน 

๖) ปฏิบัติงานอ่ืนใดตามที่ประธานกรรมการ หรือคณะกรรมการ สรอ.
มอบหมาย 

คณะอนุกรรมการตรวจสอบ ๑) ส อ บ ท า น ใ ห สํ า นั ก ง า น มี ร ะ บ บ ก า ร ค ว บ คุ ม ภ า ย ใ น                          

ระบบการตรวจสอบภายในและระบบการบริหารความเสี่ยง 

ที่เหมาะสมและมีประสิทธิผล 

๒) ใหคําปรึกษาและเสนอแนะแนวทางการพัฒนา ปรับปรุงระบบการ

ควบคุมภายใน ระบบการตรวจสอบภายในและระบบการบริหารความ

เสี่ยงที่สําคัญและจําเปน เพ่ือใหมีความทันสมัยอยูเสมอ  

๓) กํากับดูแลการปฏิบัติใหสอดคลองตามนโยบาย ขอบังคับ กฎระเบียบ 

ประกาศ คําสั่ง มติคณะรัฐมนตรี และกฎหมายอ่ืน ๆ ที่เกี่ยวของ 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๙ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

บทบาท หนาทีแ่ละความรับผิดชอบของผูบริหาร หนวยงาน และเจาหนาที่ที่เก่ียวของกับการบริหารความเสี่ยง 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที่/ความรับผดิชอบ 

ผูอํานวยการ เจาหนาที่ และลูกจาง
ทุกคนในสํานักงาน 

๑) มีหนาที่ รับผิดชอบการวิเคราะหระบุและประเมินความเสี่ยง                                                                  

กําหนดระดับความเสี่ยงที่ยอมรับได และกําหนดมาตรการหรือแผน

บริหารความเสี่ยงของหนวยงาน/โครงการ หรืองานที่อยูในความ

รับผิดชอบ 

๒) ติดตามและรายงานความเสี่ยงใหผูบังคับบัญชาทราบตามลําดับช้ัน 

ตลอดจนคณะอนุกรรมการดานการบริหารความเสี่ยงอยางสม่ําเสมอ

เพ่ือใหการบริหารความเสี่ยงเปนไปอยางมีประสิทธิภาพ 

ผูบริหาร ผูบริหารต้ังแตระดับผูจัดการขึ้นไป มีหนาที่กํากับ ดูแล หนวยงาน/โครงการ 

ใหมีการบริหารและจัดการความเสี่ยง และเปนเจาของความเสี่ยง (Risk 

Owner) 

คณะทํางานการบริหารความเสี่ยง
ดาน/เรื่อง ตาง ๆ 

มีหนาที่ตามที่ ไดรับมอบหมายจากคณะกรรมการสํานักงานรัฐบาล

อิเล็กทรอนิกส หรือคณะอนุกรรมการดานการบริหารความเสี่ยง 

สวนบริหารความเสี่ยง ๑) จัดทําและทบทวนนโยบายและกลยุทธในการดําเนินงานดานการ

บริหารความเสี่ยงเพ่ือนําเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยง 

๒) จัดทําและทบทวนเครื่องมือในการวัด ติดตามและควบคุมความเสี่ยง 

เพ่ือเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง 

๓) ติดตามและรายงานสถานะความเสี่ยงตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 

ฝายตรวจสอบภายใน ๑) สอบทานและประเมินความเพียงพอ ความมีประสิทธิภาพและ
ประสิทธิผลของการบริหารความเสี่ยง ระบบการควบคุมภายใน และ
ระบบที่สงเสริมการกํากับดูแลกิจการที่ดี 

๒) ตรวจสอบการดําเนินงานตามแผนงานหรือโครงการเพ่ือสอดคลองกับ
วัตถุประสงค และเปาหมายที่กําหนดไวอยางมีประสิทธิภาพและ
ประสิทธิผล 

ฝาย/สวน ๑) ควบคุมดูแลการปฏิบัติงานในฝาย/สวน ใหเปนไปตามนโยบายและกล
ยุทธการบริหารความเสี่ยง รวมทั้งจัดใหมีระบบบริหารความเสี่ยงที่มี
ประสิทธิภาพ 

๒) สรางความมั่นใจวาการปฏิบัติงานรายวันมีการประเมินจัดการและ
รายงานความเสี่ยงอยางเพียงพอ 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนวยงาน/ผูบริหาร/คณะทํางาน บทบาท/หนาที่/ความรับผดิชอบ 

๓) สงเสริมเจาหนาที่ในฝายและสวนงานใหตระหนักถึงความสําคัญของ
การบริหารความเสี่ยง 

๔) สรางความมั่นใจวาแผนการบริหารความเสี่ยงไดรับการปฏิบัติอยาง
ครบถวน 

Risk – Internal Control Officer 
(RICO) 

๑) รับผิดชอบในการประสานงาน การประเมินความเสี่ยง การควบคุม
ภายใน และการปฏิบัติตามกฎเกณฑ รวมทั้งเผยแพรความรูที่
เกี่ยวของแกเจาหนาที่ในหนวยงานของตนเอง 

๒) ใหคําปรึกษา พรอมทั้งประสานงานใหหนวยงานตนเอง ดําเนินการ
ตามกระบวนการบริหารความเสี่ยงโดยมีการระบุ ประเมิน และจัดการ
ความเสี่ยงดานตาง ๆ ที่อาจเกิดขึ้น เพ่ือปองกันหรือลดระดับความ
เสี่ยง 

๓) ชวยเหลือและสนับสนุนการจัดประชุมเชิงปฏิบัติการเพ่ือจัดทําแผน
จัดการความเสี่ยงทุกระดับ 

๔) บันทึก ติดตาม และรายงานความกาวหนาของแผนจัดการความเสี่ยง
ระดับฝายและสวนงาน 

๕) ประสานงานกับสวนบริหารความเสี่ยง 

 

  



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๑๑ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๖. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

 
ความหมายของความเสี่ยง 

การดําเนินงานในองคกรโดยทั่วไป มีเปาหมายเพ่ือเพ่ิมมูลคาใหแกผูมีสวนไดสวนเสีย ทําใหทุกองคกรตอง

เผชิญกับความไมแนนอน ที่อาจเกิดขึ้นจากปจจัยภายในและภายนอกหลายประการ เชน การเปลี่ยนแปลงของกฎ 

ระเบียบ และนโยบายของรัฐบาล การบริหารงานดานความปลอดภัยในชีวิตและทรัพยสินอันเน่ืองมาจากการ

เปลี่ยนแปลงปจจัยตาง ๆ ภัยจากการกอการราย ภัยธรรมชาติ และความเสี่ยงอ่ืน ๆ เปนตน ผูบริหารจึงตอง

พิจารณาวาควรจัดการกับความไมแนนอนที่เกิดขึ้นอยางไร เพ่ือใหองคกรสามารถรักษาหรือเพ่ิมมูลคาของผูม ี

สวนไดสวนเสียได 

“ความไมแนนอน” ที่อาจเกิดขึ้นสามารถสงผลตอองคกรไดทั้งเชิงลบและเชิงบวก ซึ่งหมายความถึง 

“ความเสี่ยง” ที่อาจทําใหองคกรเสียหาย หรือ “โอกาส” ที่เพ่ิมมูลคาใหกับองคกร การบริหารความเสี่ยงควร

เริ่มตนจากการทําความเขาใจตอคํานิยามของความเสี่ยง เพ่ือใหทุกคนมีแนวปฏิบัติเดียวกันในการบงช้ีความเสี่ยง

และโอกาส 

นิยามการบริหารความเสี่ยง 

 การบริหารความเสี่ยง คือ การกําหนดนโยบาย โครงสราง และกระบวนการ เพ่ือใหคณะกรรมการ 

ผูบริหารและบุคลากรขององคกรนําไปปฏิบัติในการกําหนดกลยุทธและปฏิบัติงานทั่วทั้งองคกร กระบวนการ

บริหารความเสี่ยงไดรับการออกแบบใหสามารถบงช้ีเหตุการณที่เกิดขึ้น ประเมินผลกระทบตอองคกร และกําหนด

วิธีการจัดการความเสี่ยงใหอยูในระดับที่ยอมรับได เพ่ือใหเกิดความเช่ือมั่นในระดับหน่ึงวาการดําเนินการในองคกร

จะบรรลุตามวัตถุประสงคที่กําหนดไว 

การบริหารความเสี่ยงที่มีประสิทธิผล มีขอดีดังตอไปน้ี 

• เพ่ิมมูลคาขององคกรที่มีตอผูมีสวนไดสวนเสีย 

• ทําใหเกิดความมั่นใจตอการปฏิบัติตามกฎหมายและขอบังคับตางๆ 

• เพ่ิมประสิทธิภาพการทํางานของเจาหนาที่ 

• ปองกันและดูแลทรัพยสินตางๆ 

• ทําใหการดําเนินงานเปนไปอยางย่ังยืน 

• เพ่ิมความนาเช่ือถือของการเปดเผยขอมูลตอบุคคลภายนอก 
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ศัพทเฉพาะ/คํานิยาม 

ศัพทเฉพาะ คํานยิาม 

ความเสี่ยง (Risk) เหตุการณที่มีความไมแนนอน อาจเกิดขึ้นและมีผลกระทบในเชิงลบตอการบรรลุ
วัตถุประสงคและเปาหมาย 

ระดับความเสี่ยงกอนการ
บริหาร (Inherent Risk) 

ระดับความเสี่ยงที่เกิดขึ้นกอนที่จะมีการควบคุม/จัดการ 

ระดับความเสี่ยงหลังการ
บริหาร (Residual Risk) 

ระดับความเสี่ยงที่คงเหลืออยูหลังจากที่ไดควบคุม/จัดการแลว 

โอกาส (Likelihood) โอกาสหรือความเปนไปไดที่เหตุการณจะเกิดขึ้น 

ผลกระทบ 
(Impact/Consequence) 

ผลกระทบจากเหตุการณที่เกิดขึ้นทั้งที่เปนตัวเงินและไมเปนตัวเงิน 

การระบปุจจัยเสี่ยง  
(Risk Identification) 

การระบุปจจัยเสี่ยง เปนขั้นตอนในการคนหาวาปจจัยเสี่ยงใดบางที่สงผลกระทบตอ
เปาหมาย 

ผูรับผิดชอบความเสี่ยง 
(Risk Owner) 

ผูรับผิดชอบความเสี่ยง หรือผูที่ใกลชิดความเสี่ยงโดยตรง มีความสามารถในการ
จัดการเพ่ือลดระดับความเสี่ยง 

Risk Criteria  ระดับ/เกณทความเสี่ยง 

Degree Of 
Acceptance 

ระดับของการยอมรับความเสี่ยง 

Risk Map แผนภูมิ ๒ มิติ ขนาด ๕*๕ ประกอบดวยแกนดานผลกระทบ และแกนดานโอกาสที่
จะเกิด แตละแกนแบงระดับความรุนแรงเปน ๕ ระดับ มีวัตถุประสงคเพ่ือเปนการ
แสดงระดับความเสี่ยง 

Risk Profile กลุม (set) ของความเสี่ยง ที่แสดงใหเห็นถึงความเสี่ยงตาง ๆ ที่อาจสงผลกระทบตอ
เปาหมายของหนวยงานตาง ๆ โดยจะมีขอมูลที่บงบอกลักษณะของความเสี่ยง 
ประเภทของความเสี่ยง ผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงน้ัน ตลอดจนขอมูล
ตาง ๆ ที่เกี่ยวของกับความเสี่ยงน้ัน สามารถแสดงดวย Risk Map 

Risk Appetite ระดับความเสี่ยงโดยรวมที่องคกรยอมรับไดเพ่ือมุงไปสูพันธกิจหรือวิสัยทัศนของ
องคกร 

Risk Tolerance ระดับความเบ่ียงเบนที่องคกรยอมรับไดจากเกณฑหรือดัชนีวัดผลการดําเนินงานที่
เกี่ยวของกับการบรรลุวัตถุประสงค 

KRI  
(Key Risk Indicator) 

ตัวช้ีวัดเชิงปริมาณ กิจกรรม หรือเหตุการณ ที่บงบอกถึงการเปลี่ยนแปลงของความ
เสี่ยงสําคัญที่สงผลกระทบตอเปาหมายได โดยสามารถใชประโยชนในการบริหาร
ความเสี่ยง เพ่ือติดตามผลการบริหารความเสี่ยงวาเปนไปตามเปาหมายหรือไม เพ่ือ
จะไดปรับปรุง/เปลี่ยนแปลงแผนการบริหารความเสี่ยงใหมีประสิทธิภาพมากย่ิงขึ้น 
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ศัพทเฉพาะ คํานยิาม 

และในกรณีตัวช้ีวัดมีลักษณะเปนดัชนีช้ีนํา (Leading Indicator) สามารถนําไปใช
ประโยชนในการวางแผนการบริหารความเสี่ยงใหมีระบบเตือนลวงหนา (Early 
Warning System) ได 

Value Driver Diagram แผนภาพแสดงปจจัยที่สงผลกระทบตอเปาหมายทั้งที่เปนตัวเงินและไมเปนตัวเงิน 
ซึ่งเปนเครื่องมือที่สําคัญในขั้นตอนการระบุปจจัยเสี่ยง ใชหลักการเดียวกับ Cause-
and–Effect Analysis  

Risk Factor ปจจัยเสี่ยง หมายถึง สิ่งที่เกิดขึ้นจากเหตุการณ หรือรายละเอียดของเหตุการณที่ทํา
ใหทราบวาความเสี่ยงเกิดจากอะไร 

Risk Driver เหตุแหงความเสี่ยง ซึ่งอาจเปนเหตุที่เกิดจากปจจยัภายในองคกร เชน วัฒนธรรมองคกร 
โครงสรางองคกร บุคลากร หรือเหตุที่เกิดจากปจจัยภายนอก เชน การเมือง คูแขง 
สภาวะเศรษฐกิจ เปนตน 

Cost & Benefit 
Analysis 

การวิเคราะหถึงผลประโยชนเปรียบเทียบกับตนทุนทั้งที่เปนตัวเงินและไมสามารถ
วัดเปนตัวเงิน เพ่ือใชในการตัดสินใจ เลือกใชวิธีการที่เหมาะสม โดยการตัดสินใจ
เลือกใชการจัดการความเสี่ยงวิธีใดน้ันควรคํานึงถึงประโยชนทั้งในดานของการลด
ผลกระทบหรือโอกาสเกิด โดยเปรียบเทียบกับตนทุนหรือคาใชจายที่เกิดจากการ
จัดการความเสี่ยงน้ัน ๆ แลวพิจารณาเลือกวิธีการจัดการความเสี่ยงที่ไดรับประโยชน
มากกวาตนทุนหรือคาใชจายที่ตองใช 

ความ ม่ันคงปลอด ภัย 
(Security) 

การจัดการปองกันการเขาถึง การเขาไปแกไขเปลี่ยนแปลง การทําลาย การเปดเผย
ขอมูล การรักษาความลับ (Confidential) ทั้งในระหวางที่กําลังพัฒนาระบบงาน 
หรือในการจัดสงขอมูลการประมวลผล หรือการจัดเก็บรักษาขอมูลในระบบงาน  
การจัดเก็บระบบงาน โดยจัดการปองกันใหมีความเหมาะสมและความสําคัญของ
ขอมูลรวมถึงระบบงานดวย 

ความถูกตองเชื่อถือได
ของขอมูล  
(Data Integrity) 

ขอมูลที่จะสงมอบใหกับผูใชขอมูล (End User) เปนขอมูลที่มีความสมบูรณ ถูกตอง 
ครบถวน ซึ่งจะทําใหการดําเนินงานและการบริหารงานขององคกรมีประสิทธิภาพ 

ความพรอมใชงานของ
ระบบงานและขอมูล  
(Availability) 

การจัดสงขอมูลไปใหผูที่ตองการใชขอมูลไดรวดเร็วทันเวลา และสามารถใหขอมูลได
อยางตอเน่ืองในเวลาที่เหมาะสม เพ่ือสนับสนุนการดําเนินงานขององคกร ทั้งน้ี
องคกรตองมีการจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเน่ือง (Business 
Continuity Plan) ซึ่งเปนแผนการดําเนินงานหลักขององคกร และมีแผนงานรอง
ประกอบแผนงานหลักไดแก แผนการกูระบบกลับคืน (Disaster Recovery Plan) 
แผนสํารองฉุกเฉิน (Contingency Plan) และแผนรองรับเหตุการณไมคาดวาจะ
เกิดขึ้น (Incident Response Plan) 
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ดังน้ัน การบริหารความเสี่ยงขององคกรโดยรวม (Enterprise-Wide Risk Management) หมายถึง  

การบริหารความเสี่ยงโดยเช่ือมโยงการบริหารความเสี่ยงจากเหตุที่เกิดจากปจจัยภายใน เชน โครงสรางองคกร 

กระบวนการในการดําเนินงาน บุคลากร วัฒนธรรมองคกร และจากปจจัยภายนอก เชน การเมือง คูแขง ภาวะ

เศรษฐกิจ เขาดวยกัน โดยมีลักษณะสําคัญ ไดแก  

- ผสมผสานและเปนสวนหน่ึงของธุรกิจ โดยการบริหารความเสี่ยงควรสอดคลองกับแผนธุรกิจ 

วัตถุประสงค การตัดสินใจ และสามารถนําไปใชกับองคประกอบอ่ืน ๆ ในการบริหารองคกร  

- พิจารณาความเสี่ยงทั้งหมด โดยครอบคลุมความเสี่ยงทั่วทั้งองคกร ไดแก ความเสี่ยงดานนโยบายและ

กลยุทธ ความเสี่ยงดานการปฏิบัติงาน ความเสี่ยงดานการเงิน ความเสี่ยงดานกฎหมาย กฎระเบียบ 

และความเสี่ยงดานเทคโนโลยีสารสนเทศ ซึ่งความเสี่ยงเหลาน้ีอาจทําใหเกิดความเสียหาย ความไม

แนนอน และโอกาส รวมถึงการมีผลกระทบตอวัตถุประสงค และความตองการของผูมีสวนไดสวนเสีย  

- ระบุความเสี่ยงโดยการคาดการณในอนาคต โดยองคกรตองสามารถระบุวาความเสี่ยงอะไรที่อาจ

เกิดขึ้นบาง และเมื่อเกิดขึ้นจริงจะมีผลกระทบตอวัตถุประสงคอยางไร เพ่ือใหองคกรไดจัดเตรียมการ

บริหารความเสี่ยง 

- ไดรับการสนับสนุนและมีสวนรวม จากทุกคนในองคกรต้ังแตระดับกรรมการ ผูบริหารทุกระดับ  

และเจาหนาที่ทุกคน   
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๗. องคประกอบการบรหิารความเสีย่ง 

 

 การบริหารความเสี่ยง เปนกระบวนการที่ตองดําเนินการอยางตอเน่ืองภายในองคกร และควรผนวกกับ

กิจกรรมปกติทางธุรกิจ เพ่ือใหองคกรสามารถดําเนินการตามกลยุทธที่กําหนด สงผลใหองคกรบรรลุตามพันธกิจ

และวัตถุประสงคที่ตองการ 

 

กระบวนการ ๘ ขั้นตอนหลักประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยทั่วไปของสํานักงาน ซึ่งเปนพ้ืนฐานที่สําคัญของกรอบ

การบริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมาย ที่สอดคลองกับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงช้ีและเขาใจความเสี่ยงทั้งหมดที่มีผลกระทบตอวัตถุประสงคที่กําหนดไว 
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๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบและโอกาสเกิดความเสี่ยง 

๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่ปฏิบัติอยูในปจจุบัน  

๖. กิจกรรมการควบคุม โดยพิจารณาถึงการควบคุมเพ่ิมเติมรวมทั้งความสัมพันธของตนทุนและ

ผลประโยชนที่เกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพ่ือใหมั่นใจไดวา 

มีการดําเนินการตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน 

เพ่ือใหมั่นใจวาไดมีการจัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพ่ือใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนัก

และเขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 

ทั้งน้ี การนํากระบวนการของการบริหารความเสี่ยง ๘ ขั้นตอน ไปปฏิบัติ มีรายละเอียดดังน้ี  
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๗.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

 สภาพแวดลอมภายในองคกรครอบคลุมถึงแนวนโยบายโดยทั่วไปของสํานักงาน ซึ่งเปนพ้ืนฐานที่สําคัญ

ของกรอบการบริหารความเสี่ยง และการจัดการความเสี่ยงโดยผูบริหาร เจาหนาที่และลูกจางทั้งหมดในสํานักงาน 

ซึ่งมีอิทธิพลตอความตระหนักถึงความเสี่ยงของบุคลากร และชวยกอใหเกิดแนวทางการบริหารความเสี่ยงของ

สํานักงาน 

สภาพแวดลอมภายในองคกร เปนพ้ืนฐานสําคัญขององคประกอบการบริหารความเสี่ยง และชวย

กอใหเกิดแนวทางปฏิบัติและโครงสรางของการบริหารความเสี่ยงขององคกร โดยการวิเคราะหสภาพแวดลอม

ภายในองคกร จะมีผลตอการประเมินและการดําเนินการในการกําหนดกลยุทธและวัตถุประสงคขององคกร      

การกําหนดกิจกรรมทางธุรกิจ และการระบุความเสี่ยง 

การวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ควรครอบคลุมถึงแนวนโยบายทั่วไปขององคกร 

ซึ่งเปนพ้ืนฐานของการพิจารณาความเสี่ยงและการจัดการความเสี่ยงโดยบุคลากรทั้งหมดในองคกร องคประกอบ

สําคัญที่มีผลตอสภาพแวดลอมในองคกร ไดแก คานิยมและความเช่ือ ศักยภาพและการพัฒนาของบุคลากร 

รูปแบบการบริหารจัดการของฝายบริหาร วิธีการมอบอํานาจหนาที่ความรับผิดชอบ ลักษณะโครงสรางขององคกร 

ตลอดจนพฤติกรรมที่คนในองคกรยึดถือเพ่ือเปนแนวทางในการปฏิบัติงาน 

สามารถแสดงองคประกอบที่เกี่ยวของในการวิเคราะหและประเมินสภาพแวดลอมภายในองคกร ไดดังน้ี 

 

 
 

วิเคราะห์และ

ประเมิน

สภาพแวดลอ้ม

ภายในองค์กร

• SWOT
• Risk Database Possible Risk

Input Process Output
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จากแผนภาพดังกลาว เพ่ือใหการวิเคราะหสภาพแวดลอมภายในองคกร สะทอนการดําเนินธุรกิจไดชัดเจน

ขึ้น ควรพิจารณาใหครอบคลุมถึงปจจัยภายในและภายนอกที่อาจมีผลกระทบตอองคกร ตลอดจนวิเคราะหจาก

ฐานขอมูลความเสี่ยงองคกร ดังน้ี 

- ปจจัยภายใน เชน โครงสรางองคกร กระบวนการและวิธีปฏิบัติงาน วัฒนธรรมองคกร ความสามารถใน

การแขงขัน ปรัชญาการบริหารความเสี่ยงและระดับความเสี่ยงที่ยอมรับไดของผูบริหาร 

- ปจจัยภายนอก เชน ภาวะเศรษฐกิจ การเมืองทั้งในประเทศและตางประเทศ การแขงขันทางธุรกิจ 

ลักษณะของตลาดและความสามารถของคูเปรียบเทียบ ความกาวหนาทางเทคโนโลยี กฎเกณฑการกํากับดูแลของ

หนวยงานที่เกี่ยวของ 

๗.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สํานักงานตองกําหนดใหหนวยงานทุกระดับมีการกําหนดวัตถุประสงคและเปาหมายการดําเนินงานที่

สอดคลองกับวิสัยทัศน พันธกิจ กลยุทธ และเปาหมายโดยรวมของสํานักงาน โดยตองมีความชัดเจน สามารถวัด

หรือประเมินผลได 

ในการกําหนดวัตถุประสงค ควรกําหนดใหครอบคลุมแตละประเภทของวัตถุประสงค ดังตอไปน้ี 

- วัตถุประสงคดานนโยบายและกลยุทธ คือ วัตถุประสงคระดับนโยบายขององคกร โดยสอดคลองกับ

วิสัยทัศนและพันธกิจขององคกรโดยรวม ซึ่งมุงสูการบรรลุเปาหมายขององคกรในภาพรวม 

- วัตถุประสงคดานการปฏิบัติงาน คือ วัตถุประสงคที่เก่ียวของกับประสิทธิภาพและประสิทธิผลของการ

ปฏิบัติการ 

- วัตถุประสงคดานการเงิน คือ วัตถุประสงคที่เก่ียวของกับการบริหารการเงินขององคกรในทุกดาน 

ไดแก ประสิทธิภาพในการเบิกจายงบลงทุน ประสิทธิภาพในการบริหารคาใชจาย ความนาเช่ือถือและความ

ทันเวลาของการรายงานขอมูลทางการเงินและขอมูลที่ไมใชทางการเงิน ทั้งจากภายในและภายนอกองคกร 

- วัตถุประสงคดานกฎหมาย กฎระเบียบ คือ วัตถุประสงคที่เก่ียวของกับการปฏิบัติตามกฎหมาย และ

กฎระเบียบตางๆการปฏิบัติตามกฎระเบียบเกี่ยวของ 

- วัตถุประสงคดานเทคโนโลยีสารสนเทศ คือ วัตถุประสงคที่เก่ียวของกับการดําเนินการในดานเทคโนโลยี

สารสนเทศใด ๆ เพ่ือใหมี ความมั่นคงปลอดภัยของขอมูล (Security) ความถูกตองเช่ือถือไดของขอมูล (Integrity) 

และความพรอมใชงานของระบบงานและขอมูล (Availability) 
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ความสอดคลองของวัตถุประสงค 

วัตถุประสงคตองมีความสอดคลองทั่วทั้งองคกร เพ่ือใหเกิดความมั่นใจวา หนวยงาน ผูบริหาร และ

เจาหนาที่ ดําเนินการเพ่ือใหบรรลุวัตถุประสงคขององคกร 

วิสัยทัศนเปนจุดเริ่มตนในการกําหนดทิศทางขององคกร ผูบริหารระดับสูงจะทําการกําหนดวัตถุประสงค

ระดับองคกรขึ้นในการจัดทําแผนประจําป แตละหนวยงานดําเนินการกําหนดวัตถุประสงคของหนวยงานให

สอดคลองกับวัตถุประสงคที่องคกรไดกําหนดไว และการกําหนดวัตถุประสงคของกระบวนการและโครงการตาง ๆ 

ตองคํานึงถึงความสอดคลองกับวัตถุประสงคของหนวยงานและระดับองคกร 

วัตถุประสงคอาจเก่ียวของกับองคกรในหลาย ๆ ดาน รวมไปถึง ทรัพยากร เทคโนโลยีสารสนเทศ ผลการ

ดําเนินการ ดานปฏิบัติการ เปนตน 

 

๗.๓ การระบเุหตุการณ (Event Identification) 

คือ การระบุเหตุการณความเสี่ยงหรือความไมแนนอนที่อาจเกิดขึ้น โดยพิจารณาจากปจจัยทั้งภายในและ

ภายนอกสํานักงาน ที่มีผลกระทบตอการบรรลุวัตถุประสงคของสํานักงาน 

ประเภทความเสี่ยง ความเสี่ยงแบงออกเปน ๕ ดาน ดังน้ี  

๑. ความเสี่ยงดานนโยบายและกลยุทธ (Strategic Risk) เปนความเสี่ยงที่เกิดจากการกําหนดกลยุทธ 

หรือนโยบายการบริหารงาน ทําใหองคกรไมสามารถบรรลุกลยุทธและเพ่ิมมูลคาใหองคกรได เชน นโยบายไม

สอดคลองกับความตองการของตลาด โครงสรางองคกรที่ปรับเปลี่ยน ผลงานวิจัยไมสามารถนํามาใชประโยชนได 

เปนตน  



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) เปนความเสี่ยงที่เกิดจากการปฏิบัติงานปกติใน

ทุก ๆ ขั้นตอน โดยเกี่ยวของกับกระบวนการในการปฏิบัติงาน อุปกรณ เทคโนโลยีสารสนเทศ บุคลากร ซึ่งสงผลตอ

ประสิทธิภาพและประสิทธิผลในการดําเนินธุรกิจขององคกร เชน โครงการลาชา ขาดอุปกรณหรือเครื่องมือที่มี

ประสิทธิภาพ ขาดการติดตามการบริหารสัญญา บุคลากรขาดแรงจูงใจในการปฏิบัติงาน เปนตน  

๓. ความเสี่ยงดานการเงิน (Financial Risk) เปนความเสี่ยงจากการขาดขอมูล การวิเคราะห การ

วางแผน การควบคุม และการจัดทํารายงานเพ่ือนํามาใชในการบริหารการเงินไดอยางถูกตอง เหมาะสม สงผลตอ

สถานะทางการเงินขององคกร เชน แผนการลงทุนไมมีความชัดเจนเพียงพอ ที่จะนําไปใชในการวิเคราะหเพ่ือ

คาดการณดานการเงินได สภาพคลองทางการเงิน อัตราแลกเปลี่ยน ดอกเบ้ีย ไมมีแหลงรายไดใหม เปนตน  

๔. ความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) เปนความเสี่ยงที่เกิดจากการไมปฏิบัติ

ตามกฎหมาย ระเบียบ ขอบังคับ หรือมาตรฐานที่เก่ียวของกับการดําเนินงานได กฎระเบียบหรือกฎหมายที่มีอยูไม

เหมาะสมเปนอุปสรรคตอการปฏิบัติงาน นโยบายและวิธีการปฏิบัติงานที่องคกรกําหนดขึ้นไมสามารถปฏิบัติได 

เชน ความสับสนในการเลือกกฎระเบียบหรือกฎหมายที่จะบังคับใช เน่ืองจากกฎระเบียบหรือกฎหมายหลายฉบับที่

สามารถอางถึงและบังคับใชในกรณีหน่ึง ๆ เปนตน  

๕. ความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk) เปนความเสี่ยงที่เกิด

จากความเปนไปไดที่จะเกิดเหตุการณที่คาดหวังหรือไมคาดหวัง อันเน่ืองมาจากการนําเทคโนโลยีสารสนเทศมาใช

ซึ่งมีผลกระทบถึงระบบงานและการปฏิบัติงาน ทั้งน้ี ความเสี่ยงดานเทคโนโลยีสารสนเทศ จะมีองคประกอบที่

สําคัญ ๓ ประการ ไดแก แผนงานการใชเทคโนโลยีสารสนเทศ การตัดสินใจในการนําเทคโนโลยีสารสนเทศมาใช 

และการวัดผลและติดตามความเสี่ยงที่อาจเกิดขึ้น โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน ระบบงาน 

เหตุการณภายนอก หรือคน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ซึ่งสงผลกระทบตอการดําเนินงาน 
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ความเสี่ยงของแผนงาน/โครงการ ตามมติคณะรัฐมนตรีวันที่ ๒๒ เมษายน ๒๕๕๑ ไดเห็นชอบใน

หลักเกณฑและแนวทางคัดเลือกแผนงาน/โครงการที่สําคัญตามนโยบายรัฐบาล เพ่ือใหมีการวิเคราะหความเสี่ยง

ตามหลักธรรมาภิบาล เพ่ือใหสวนงานรัฐวิสาหกิจ และหนวยงานอ่ืนของรัฐใชเปนมาตรฐานเดียวกันทุกหนวยงาน  

โดยไดกําหนดแนวทางการวิเคราะหความเสี่ยงของแผนงาน/โครงการตามหลักธรรมาภิบาล มี ๑๐ 

ประเภท ไดแก  

๑. ความเสี่ยงตอหลักประสิทธิผล (Effectiveness) ตองมีวิสัยทัศนเชิงยุทธศาสตร เพ่ือตอบสนอง

ความตองการของประชาชนและผูมีสวนไดสวนเสียทุกฝาย ปฏิบัติตามหนาที่ตามพันธกิจใหบรรลุ

วัตถุประสงคขององคกร มีการวางเปาหมายการปฏิบัติงานที่ชัดเจน และอยูในระดับที่ตอบสนองตอ

ความคาดหวังของประชาชน สรางกระบวนการปฏิบัติงานอยางเปนระบบและมีมาตรฐาน มีการ

จัดการความเสี่ยงและมุงเนนผลการปฏิบัติงานที่เปนเลิศ รวมถึงมีการติดตามประเมินผล และพัฒนา

ปรับปรุงการปฏิบัติงานใหดีขึ้นอยางตอเน่ือง 

๒. ความเสี่ยงตอหลักประสิทธิภาพ (Efficiency) ในการปฏิบัติงานตองมีการใชทรัพยากรอยาง

ประหยัด เกิดผลิตภาพ คุมคาการลงทุนและบังเกิดประโยชนสูงสุดตอสวนรวม รวมทั้งตองมีการลด

ขั้นตอนและระยะเวลาในการปฏิบัติงาน เพ่ืออํานวยความสะดวกและลดภาระคาใชจาย ตลอดจน

ยกเลิกภารกิจที่ลาสมัย และไมมีความจําเปน 

๓. ความเสี่ยงตอหลักการมีสวนรวม (Participation) ตองรับฟงความคิดเห็นของประชาชน รวมทั้ง

เปดใหประชาชนมีสวนรวมในการรับรู เรียนรู ทําความเขาใจ รวมทั้งแสดงทัศนะ รวมเสนอปญหา/

ประเด็นสําคัญที่เก่ียวของ รวมคิดแกไขปญหา รวมในกระบวนการตัดสินใจและการดําเนินงาน และ

รวมตรวจสอบผลการปฏิบัติงาน 

๔. ความเสี่ยงตอหลักความโปรงใส (Transparency) ตองปฏิบัติงานดวยความซื่อสัตยสุจริต 

ตรงไปตรงมา รวมทั้งตองมีการเปดเผยขอมูลขาวสารที่จําเปนและเช่ือถือได ใหประชาชนไดรับทราบ

อยางสม่ําเสมอ ตลอดจนวางระบบใหการเขาถึงขอมูลขาวสารเปนไปโดยงาย 

๕. ความเสี่ยงตอหลักการตอบสนอง (Responsivenss) ตองสามารถใหบริการไดอยางมีคุณภาพ 

สามารถดําเนินการแลวเสร็จภายในระยะเวลาที่กําหนด สรางความเช่ือมั่นไววางใจ รวมถึงตอบสนอง

ตามความคาดหวัง/ความตองการของประชาชนผูรับบริการ และผูมีสวนไดสวนเสียที่มีความ

หลากหลายและมีความแตกตางกันไดอยางเหมาะสม 

๖. ความเสี่ยงตอหลักภาระรับผิดชอบ (Acountability) ในการปฏิบัติงานตองสามารถตอบคําถาม 

และช้ีแจงไดเมื่อมีขอสงสัย รวมทั้งตองมีการจัดวางระบบการรายงานความกาวหนา และผลสัมฤทธ์ิ
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ตามเปาหมายที่กําหนดไวตอสาธารณะ เพ่ือประโยชนในการตรวจสอบและการใหคุณใหโทษ 

ตลอดจนมีการจัดเตรียมระบบการแกไขหรือบรรเทาปญหา และผลกระทบใด ๆ ที่อาจจะเกิดขึ้น 

๗. ความเสี่ยงตอหลักนิติธรรม (Rule of Law) ตองใชอํานาจของกฎหมาย กฎระเบียบ ขอบังคับใน

การปฏิบัติงานอยางเครงครัด ดวยความเปนธรรม ไมเลือกปฏิบัติ และคํานึงถึงสิทธิเสรีภาพของ

ประชาชน และผูมีสวนไดสวนเสียฝายตาง ๆ  

๘. ความเสี่ยงตอหลักการกระจายอํานาจ (Decentralization) ในการปฏิบัติงานควรมีการมอบ

อํานาจและกระจายความรับผิดชอบในการตัดสินใจและการดําเนินการใหแกผูปฏิบัติงานในระดับตาง ๆ 

ไดอยางเหมาะสม รวมทั้งมีการโอนถายบทบาท และภารกิจใหแกองคกรปกครองสวนทองถิ่น หรือ

ภาคสวนอ่ืน ๆ ในสังคม 

๙. ความเสี่ยงตอหลักความเสมอภาค (Equity) ตองใหบริการอยางเทาเทียมกัน ไมมีการแบงแยกดาน 

ชาย/หญิง ถิ่นกําเนิด เช้ือชาติ ภาษา เพศ อายุ สภาพทางกายหรือสุขภาพ สถานะของบุคคล ฐานะ

ทางเศรษฐกิจและสังคม ความเช่ือทางศาสนา การศึกษาอบรม และอ่ืน ๆ นอกจากน้ียังตองคํานึงถึง

โอกาสความทัดเทียมกันของการเขาถึงบริการสาธารณะ ของกลุมบุคคลผูดอยโอกาสในสังคม 

๑๐. ความเสี่ยงตอหลักการมุงเนนฉันทามติ (Consensus Oriented) ในการปฏิบัติงานตองมี

กระบวนการในการแสวงหาฉันทามติ หรือขอตกลงรวมกัน ระหวางกลุมผูมีสวนไดสวนเสียที่เกี่ยวของ

โดยเฉพาะกลุมที่ไดรับผลกระทบโดยตรง จะตองไมมีขอคัดคาน ที่หาขอยุติไมได ในประเด็นที่สําคัญ  

จากแนวคิดธรรมาภิบาลที่เกี่ยวของ สามารถแสดงความเช่ือมโยงตอปจจัยในการวิเคราะหความเสี่ยง เชน  

• ดานนโยบายและกลยุทธ โครงการที่คัดเลือกมาน้ัน อาจมีความเสี่ยงตอเรื่องประสิทธิผลและการมี

สวนรวม  

• ดานการปฏิบัติงาน อาจมีความเสี่ยงตอเรื่องประสทิธิภาพและความโปรงใส 

• ดานการเงิน อาจมีความเสี่ยงตอเรื่องนิติธรรมและภาระรับผิดชอบ 

• ดานกฎหมาย กฎระเบียบ อาจมีความเสี่ยงตอเรื่องนิติธรรมและความเสมอภาค 

• ดานเทคโนโลยีสารสนเทศ อาจมีความเสี่ยงตอเรื่องประสิทธิภาพและหลักการตอบสนอง 
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ทั้งน้ีสามารถอธิบายความสัมพันธ ตามตารางดานลางไดดังน้ี  

 หลัก
ประสิทธิผล 
Effectiveness 

หลัก
ประสิทธิภาพ 
Efficiency 

หลักการมีสวน
รวม Participation 

หลักความโปรงใส 
Transparency 

หลักการตอบสนอง 
Responsiveness 

หลักภาระ
รับผิดชอบ 

Accountability 

หลักนิติธรรม 
Rule of Law 

หลักการ
กระจายอํานาจ 
Decentralizati

on 

หลักความ
เสมอภาค 
Equity 

หลักการ
มุงเนนฉนัทา

มติ  
Consensus 
Oriented 

Strategic Risk           

Operational 
Risk 

          

Financial Risk           

Compliance 
Risk 

          

Information 
Technology 
Risk 
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๗.๔ การประเมินความเสี่ยง (Risk Assessment) 

 สํานักงานตองกําหนดใหหนวยงานทุกระดับประเมินความเสี่ยงของทุกปจจัยเสี่ยงที่ไดระบุไว โดยอางอิง

จากเกณฑวัดระดับความเสี่ยง โอกาสและผลกระทบ ที่สํานักงานกําหนด โดยอาจใชฐานขอมูลในอดีตหรือการ

คาดการณในอนาคตเพ่ือประกอบการประเมินระดับความเสี่ยง 

 การประเมินความเสี่ยงควรพิจารณาถึงความไมแนนอนของเหตุการณหรือเง่ือนไขตาง ๆ ใน ๒ ปจจัย

ดังตอไปน้ี 

• ผลกระทบของความเสี่ยง 

• โอกาสที่จะเกิดความเสี่ยง 

ผลกระทบ (Impact) 

การประเมินความเสี่ยงควรพิจารณาถึงผลกระทบทั้งทางดานการเงิน และที่ไมใชทางการเงิน ตัวอยางเชน 

ผลกระทบสามารถวัดไดในเชิงของการสูญเสียทางการเงินทั้งทางตรงและทางออม สวนการวัดผลการดําเนินงานที่

ไมใชทางการเงิน ตัวอยางเชน ความพึงพอใจของผูมีสวนไดสวนเสีย สภาพแวดลอมและสังคม เปนตน 

การประเมินผลกระทบของปจจัยเสี่ยง ควรครอบคลุมทั้งการกําหนดผลกระทบในเชิงการเงินและ

ผลกระทบที่มิใชทางการเงิน อยางไรก็ตาม บางปจจัยเสี่ยงอาจไมสามารถกําหนดผลกระทบในเชิงการเงินที่ 

ชัดเจนได ดังน้ันในการประเมินความเสี่ยงเบ้ืองตนจึงพิจารณาผลกระทบที่เกิดจากความเสี่ยงในเชิงคุณภาพเปน

สวนใหญ โดยเมื่อพิจารณาระดับความรุนแรงของผลกระทบแลวน้ัน ความเสี่ยงที่มีผลกระทบมากหรือมีโอกาสเกิด

สูง จําเปนตองไดรับการพิจารณาอยางละเอียดจากผูบริหารระดับสูงใหทันทวงที โดยกําหนดแผนการบริหาร 

ความเสี่ยงที่ทาทาย และติดตามผลการดําเนินงานตามแผนการบริหารความเสี่ยงอยางสม่ําเสมอ 

ตารางดานลางแสดงถึงตัวอยางของผลกระทบทีเ่กิดจากความเสี่ยงในแบบตาง ๆ 

ประเภทของผลกระทบ ตัวอยาง 

การเงนิ การลดลงหรือความลาชาในการบรรลุเปาหมายทางรายได กําไรสุทธิ 
กระแสเงินสด หรือสินทรัพยรวม 

กลยุทธ การไมบรรลุวัตถุประสงคขององคการหรือสายงาน 

ทรัพยากรบุคคล การลาออกของเจาหนาที่ การสูญเสียเจาหนาที่หลัก หรือปญหาดาน
จริยธรรม 

ชื่อเสียง การเผยแพรขาวที่เสียหายขององคการในสื่อตาง ๆ เชน หนังสือพิมพ 
โทรทัศน เปนตน 
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ประเภทของผลกระทบ ตัวอยาง 

เทคโนโลยีสารสนเทศ เทคโนโลยีสารสนเทศลมเหลว หรือการละเมิดความปลอดภัยของขอมูล 
องคกร 

กฎระเบียบ ขอบังคับ การละเมิดกฎระเบียบ ขอบังคับ 

การตอเนื่องของการดําเนนิธุรกิจ การหยุดชะงักของกระบวนการและการดําเนินการทางธุรกิจ 

โอกาสเกิด (Likelihood) 

การประเมินโอกาสเกิดของความเสี่ยง โดยทั่วไปการหาขอมูลมาทําการสนับสนุนการประมาณการที่

ถูกตองเปนไปไดยาก ในกรณีที่สามารถหาขอมูลที่เก่ียวกับเหตุการณความลมเหลวหรือความถี่ที่เกิดขึ้นในอดีต  

ตองมีความมั่นใจในฐานขอมูลดังกลาววาสามารถบงช้ีถึงความเปนไปไดของเหตุการณในอนาคตได  

การประเมินโอกาสเกิดขึ้นอยูกับระยะเวลาที่นํามาพิจารณา ดังน้ันแลว เมื่อทําการประเมินโอกาสเกิด 

ผูบริหารตองมีความชัดเจนในการกําหนดระยะเวลาที่จะใชในการพิจารณา โดยไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นไดในระยะยาว 

ประโยชนของผูบริหารที่ไดจากการประเมินความเสี่ยงมีดังตอไปน้ี 

• การเปรียบเทียบความเสี่ยงกับกลยุทธและนโยบายขององคกร 

• กลยุทธและนโยบายขององคกรจัดอยูในทิศทางใด กลยุทธและนโยบายดังกลาวยอมรับความเสี่ยงที่

เกิดขึ้นไดมากนอยเพียงใด รวมถึงความเสี่ยงที่สามารถระบุไดน้ัน มีความสอดคลองกับกลยุทธและ

นโยบายขององคกรเพียงใด 

• การบงช้ีถึงความเสี่ยงที่ไมเปนที่ยอมรับ 

• องคกรสามารถกําหนดระดับความเสี่ยงที่ยอมรับได และระดับความเสี่ยงที่ยอมใหเบ่ียงเบนไดหรือไม 

และการกําหนดดังกลาว เปนการกําหนดโดยภาพรวมหรือเปนการกําหนดในรายปจจัยเสี่ยง 

• การคัดเลือกและจัดลําดับการดําเนินการที่เหมาะสมในการลดความเสี่ยง 

จากประเด็นดังกลาว แสดงใหเห็นถึงความสําคัญของการกําหนดระดับความเสี่ยงที่ยอมรับได และระดับ

ความเสี่ยงที่ยอมใหเบ่ียงเบนไดขององคกร ซึ่ง 

ความเสี่ยงที่ยอมรับได (Risk Appetite) คือ ความไมแนนอนโดยรวมที่องคกรยอมรับได โดยธุรกิจยังคง

ดําเนินการไดบรรลุตามเปาหมาย 
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ความเสี่ยงที่ยอมรับไดกําหนดขึ้นเพ่ือใชเปนแนวทางกําหนดกลยุทธขององคกร ทั้งน้ีความเสี่ยงที่ยอมรับได

ควรไดรับการกําหนดโดยผูบริหารและอนุมัติโดยคณะกรรมการ การกําหนดความเสี่ยงที่ยอมรับไดควรพิจารณาถึง

ความสมดุลระหวางการเติบโต ความเสี่ยงและผลตอบแทนขององคกร ในขณะเดียวกันองคกรควรบริหารความ

เสี่ยงที่เกิดขึ้น ใหอยูในระดับที่ยอมรับได 

ระดับความเสี่ยงที่ยอมใหเบี่ยงเบนได (Risk Tolerance) คือ ระดับความเบ่ียงเบนจากความเสี่ยงที่

ยอมรับได 

การดําเนินธุรกิจภายใตระดับความเสี่ยงที่ยอมรับได (Risk Appetite) ทําใหผูบริหารมั่นใจไดวา การ

ดําเนินงานขององคกร อยูภายในเกณฑหรือระดับความเสี่ยงที่ยอมรับได (Risk Appetite) ซึ่งมีผลใหคณะกรรมการ

และผูบริหารขององคกรมีความมั่นใจมากขึ้นวาการดําเนินการขององคกร จะสามารถบรรลุวัตถุประสงคที่กําหนด

ไวได 

การจัดลําดับความเสี่ยง 

ผูบริหารระดับสูงควรกําหนดเง่ือนไขที่ใชในการจัดลําดับความเสี่ยง และควรมีการสอบทานการจัดลําดับ

ความเสี่ยงเปนประจํา เพ่ือใหสอดคลองกับเง่ือนไขทางธุรกิจที่เปลี่ยนไป โดยมีขั้นตอนการจัดลําดับความเสี่ยง

ดังตอไปน้ี 

การกําหนดระดับของผลกระทบ 

• กําหนดเง่ือนไขที่จะใชในการพิจารณา 

- พิจารณาทั้งเง่ือนไขทางการเงินและเง่ือนไขอ่ืน ๆ ที่ไมเก่ียวของกับการเงิน เชน ยอดขาย 

ผลตอบแทนทางการเงิน ผลกําไร ช่ือเสียง ความสามารถในการบรรลุวัตถุประสงค อัตราการลาออกของเจาหนาที่ 

ความปลอดภัยในชีวิตและทรัพยสิน และเทคโนโลยีสารสนเทศ 

- ทําใหมั่นใจไดวาเง่ือนไขน้ันสอดคลองกับวัตถุประสงคขององคกร 

• กําหนดมูลคาของผลกระทบใหกับระดับคะแนน ๑, ๒, ๓, ๕ และ ๒๕ ในการจัดลําดับ โดยระดับ

คะแนนน้ีอาจมีการเปลี่ยนแปลงได ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะน้ัน 

• ทําใหมั่นใจวามูลคาตาง ๆ ที่กําหนดเพ่ือใชในการจัดลําดับสําหรับเง่ือนไขที่ตางกันมีความสอดคลองกัน 

ดังตัวอยาง ระดับผลกระทบ ๓  ของผลกระทบทางการเงิน สามารถเทียบเทากับระดับผลกระทบ ๓ ของ 

ผลกระทบดานช่ือเสียง เปนตน 

 

 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๗ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

การกําหนดระดับของโอกาสเกิด 

• กําหนดชวงเวลาที่ชัดเจนสําหรับการพิจารณาโอกาสเกิด อยางไรก็ตาม ไมควรละเลยความเสี่ยงที่อาจ

เกิดขึ้นในระยะยาว 

• ประยุกตคําอธิบายในแตละคะแนน โดยระดับคะแนนน้ีสามารถเปลี่ยนแปลงไดเชนเดียวกับระดับ

คะแนนของผลกระทบ ขึ้นอยูกับความเหมาะสมกับสถานการณในขณะน้ัน 

แนวทางการพิจารณาความมีนัยสําคัญของความเสี่ยง 

 การประเมินความเสี่ยง สามารถทําไดโดยการอางอิงกับตารางแสดงการจัดลําดับความเสี่ยง การพิจารณา

วาความเสี่ยงใดมีนัยสําคัญ ที่ตองนํามาดําเนินการกอนหลัง โดยทั่วไปอาจใชการกําหนดคาลําดับความเสี่ยงทั้งใน

ดานของผลกระทบและโอกาสเกิด ทั้งน้ี การกําหนดนัยสําคัญของความเสี่ยงขององคกร ควรไดรับการพิจารณาจาก

ผูบริหารระดับสูงและผานความเห็นชอบจากคณะอนุกรรมการดานการบริหารความเสี่ยง หลังจากการประเมิน

ความมีนัยสําคัญของความเสี่ยงเพ่ือนํามาใชในการกําหนดกลยุทธการจัดการความเสี่ยงตาง ๆ ควรคํานึงถึง

ประสิทธิผลของตนทุนที่ตองใชในการจัดการความเสี่ยงน้ัน ๆ กับระดับความสําคัญของความเสี่ยงที่ลดลงวา

เหมาะสมเพียงใด ทั้งน้ีความมีประสิทธิผลของการจัดการความเสี่ยงอาจประเมินไดในเชิงของการลดลงของโอกาส

เกิดและผลกระทบ 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครัฐ ภาคประชาชน ระดับประเทศ 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๘ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสี่ยงที่องคกรสามารถยอมรับได ซึ่งอาจมีมาตรการควบคุมอยูแลวหรือไมก็

ได 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความ

เสี่ยงใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลด

ความเสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 

 

๗.๕ การตอบสนองความเสี่ยง (Risk Response)  

เปนการระบุวามีทางเลือกใดบางที่สามารถใชในการจัดการความเสี่ยง มีความเหมาะสม และนําไปปฏิบัติ

เปนสวนหน่ึงของการบริหารความเสี่ยงของสํานักงาน ซึ่งจะตองประเมินผลกระทบที่มีตอโอกาสที่จะเกิดรวมทั้ง

ตนทุนและประโยชนที่ไดรับ เพ่ือใหความเสี่ยงที่เหลืออยูภายในชวงความเบ่ียงเบนของความเสี่ยงที่ยอมรับได ทั้งน้ี

การตอบสนองตอความเสี่ยงแบงเปน ๔ ประการ คือ การยอมรับ (Accept) การลด (Reduce) การหลีกเลี่ยง/

ยกเลิก (Avoid/Terminate) และการโอนความเสี่ยง (Transfer) 

สํานักงานตองจัดใหมีการควบคุมความเสี่ยงและเพดานความเสี่ยงที่เพียงพอและเหมาะสมตามแตละ

ประเภทความเสี่ยงและตองอยูภายใตระดับความเสี่ยงที่สํานักงานยอมรับได รวมทั้งสอดคลองกับมาตรฐานและ

หลักเกณฑของหนวยงานกํากับดูแล แนวทางปฏิบัติที่ดี ตลอดจนนโยบายบริหารความเสี่ยงกับทิศทางและกลยุทธ

การดําเนินงานของสํานักงาน พรอมทั้งกําหนดกระบวนการปฏิบัติตามการควบคุมความเสี่ยงและเพดานความเสี่ยง

ที่กําหนดไว แนวทางการอนุมัติขอยกเวนกรณีจําเปนหรือเหตุการณไมปกติตาง ๆ รวมถึงการทบทวนการควบคุม

ความเสี่ยงและเพดานความเสี่ยงดังกลาวเปนระยะ เพ่ือใหมีประสิทธิภาพในการควบคุมและปองกันความเสี่ยง

ใหกับสํานักงาน 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๒๙ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ผูบริหารตองประเมินวาปจจุบันการจัดการความเสี่ยงเพียงพอหรือไม ทั้งประสิทธิภาพในการลดโอกาสเกิด

ความเสี่ยง และผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงตาง ๆ หากไมมีการจัดการความเสี่ยง หรือการจัดการใน

ปจจุบันไมเพียงพอ ควรมีการพิจารณากิจกรรมอ่ืน ๆ เพ่ิมเติมใหเหมาะสมและนําไปปฏิบัติ 

วัตถุประสงคของการจัดการความเสี่ยง 

• ลดโอกาสในการเกิดและผลกระทบของความเสี่ยง ใหอยูในระดับที่ยอมรับไดโดยการจัดการสาเหตุของ

ความเสี่ยงอยางมีประสิทธิภาพ หรือโดยการจัดการผลกระทบที่อาจจะเกิดขึ้นของความเสี่ยง เชน การมีเจาหนาที่

ปฏิบัติการที่พรอมซอมแซมความเสียหายที่เกิดขึ้น เปนตน 

• การลดผลกระทบของความเสี่ยง ซึ่งโดยมากมักใชระบบการเตือนภัย หรือระบบการบริหาร พรอมดวย

การจัดทําแผนฉุกเฉิน หรือแผนฟนฟู 

• การเพ่ิมโอกาสในการเกิด หรือผลกระทบจากความเสี่ยงที่เปนโอกาสใหมากที่สุด โดยการปฏิบัติเพ่ือ

สรางหรือหาโอกาส หรือการจัดการเพ่ือใหไดผลลัพธที่ดีขึ้น 

กลยุทธในการบริหารความเสี่ยง 

การยอมรับความเสี่ยง (Accept) ความเสี่ยงหลังการควบคุมอยูในระดับที่ยอมรับได โดยไมตอง

ดําเนินการใด ๆ เพ่ิมเติมที่มีผลตอโอกาสเกิด หรือผลกระทบของความเสี่ยง 

• ต้ังใจที่จะดําเนินการตอไป 

• ยอมรับทั้งหมด 

• กําหนดรางวัล/เปาหมายความเสียหาย และระดับการยอมรับ 

• กําหนด และติดตามตัวบงช้ีความเสี่ยงที่สําคัญ 

• คิดราคาสูงขึ้น 

• กิจกรรมการตรวจสอบและติดตาม 

• จัดหาเงินทุนสํารองเพ่ือรองรับผลที่อาจเกิดขึ้น 

• จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 

การลดความเสี่ยง (Reduction) การดําเนินการเพ่ิมเติมเพ่ือลดโอกาสเกิด หรือผลกระทบของความเสี่ยง

ใหอยูในระดับที่ยอมรับได ตัวอยางเชน 

• ดําเนินกิจกรรมในเชิงรุกหรือการควบคุมเพ่ือลดโอกาสเกิดและผลกระทบ 

• การดําเนินการดานกลยุทธ กระบวนการและระบบ 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๓๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

• การพัฒนาบุคลากร ความชํานาญ และโครงสรางองคกร 

• จัดทําแผนฉุกเฉิน 

• พัฒนาแผนฟนฟู 

• จัดเตรียมแผนรองรับการเสื่อมถอย (fall-back) 

การหลีกเลี่ยงความเสี่ยง (Avoid) การดําเนินการเพ่ือยกเลิกหรือหลีกเลี่ยงกิจกรรมที่กอใหเกิดความ

เสี่ยง ทั้งน้ี หากทําการใชกลยุทธน้ีอาจตองทําการพิจารณาวัตถุประสงควาสามารถบรรลุไดหรือไม เพ่ือทําการ

ปรับเปลี่ยนตอไป 

• หยุดกิจกรรม 

• ออกจากตลาด หรือลดสวนแบงตลาด 

• การลดขนาดการลงทุน 

• เปลี่ยน หรือปรับเปาหมาย 

• การออกแบบใหม เชน กระบวนการทางธุรกิจ ระบบ เครื่องมือ 

การโอนยายความเสี่ยง (Transfer) การโอนยาย หรือการแบงความเสี่ยงบางสวนกับบุคคลหรือองคการอ่ืน 

• การประกันภัย 

• การรวมทุน พันธมิตรทางธุรกิจ หุนสวนทางธุรกิจ 

• การจางบุคคลภายนอก 

• การกระจายความเสี่ยง 

• การปองกัน (Hedge) 

แนวทางในการกําหนดกลยุทธการจัดการความเสี่ยง 

กลยุทธการจัดการความเสี่ยงถูกกําหนดขึ้นเพ่ือลดระดับของความเสี่ยง ทั้งผลกระทบและโอกาสเกิดใหเปนไป

ตามระดับความเสี่ยงที่ยอมรับได ในบางกรณีการรวมกลยุทธการจัดการความเสี่ยง อาจทําใหเกิดผลที่มีประสิทธิภาพ

มากขึ้นทั้งทางดานตนทุนและการปฏิบัติงาน ดังน้ัน ควรตองมีการพิจารณาการจัดการความเสี่ยงตาง ๆ ที่อาจมีความ

เก่ียวของกัน และอาจดําเนินการโดยหลายหนวยงาน รวมทั้งคํานึงถึงตนทุนที่อาจเกิดขึ้น ในการจัดใหมีการจัดการ

ความเสี่ยงสําหรับกําหนดเปนกลยุทธในการจัดการความเสี่ยงโดยรวมเพ่ือใหเกิดการจัดการความเสี่ยงบูรณาการ 
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 ผูบริหารอาจทําการพิจารณาปจจัยในการกําหนดกลยุทธการจัดการความเสี่ยง ตอไปน้ี 

-   การประเมินผลกระทบและโอกาสเกิดจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

ในการประเมินทางเลือกของแตละกลยุทธการจัดการความเสี่ยง ผูบริหารตองมีความเขาใจวากิจกรรม

การจัดการความเสี่ยงอาจสงผลตอผลกระทบและโอกาสเกิดของความเสี่ยงตางกัน ดังน้ันแลว การประเมินผล

กระทบและโอกาสเกิดของความเสี่ยงที่อาจเปลี่ยนแปลงจากการดําเนินการตามกิจกรรมการจัดการความเสี่ยง จึง

ควรพิจารณากอนการตัดสินใจเลือกกลยุทธ เพ่ือใหระดับความเสี่ยงสอดคลองกับระดับความเสี่ยงที่ยอมรับไดของ

องคกร ทั้งน้ี การประเมินผลกระทบและโอกาสเกิดหลังจากการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

สามารถอางอิงขอมูลไดจากเหตุการณในอดีต แนวโนมของเหตุการณที่อาจเกิดขึ้น และวิเคราะหการเปลี่ยนแปลงที่

อาจเกิดขึ้นในอนาคต ความเสี่ยงสามารถถูกระบุไดทั้งอันตรายหรือโอกาสที่อาจเกิดขึ้น การกําหนดกลยุทธการ

จัดการความเสี่ยงจึงสามารถทําไดจากการประเมินปจจัยหลัก ๒ ประการ ดังน้ี 

๑. ประเมินตนทุนและผลตอบแทนของการดําเนินการตามกลยุทธการจัดการความเสี่ยง 

เน่ืองจากทรัพยากรองคกรมีจํากัด จึงมีความจําเปนตองประเมินตนทุนและผลตอบแทนที่เกิดขึ้น 

หากมีการดําเนินการตามกิจกรรมการจัดการความเสี่ยง ในกรณีที่พบวาผลตอบแทนที่ไดจากการดําเนินการไมคุม

กับตนทุนสวนเพ่ิม ผูบริหารอาจพิจารณาถึงแนวทางในการโอนยายความเสี่ยง (Sharing) เพ่ือทําการแบงตนทุนให

หนวยงานภายนอกรับผิดชอบ เชน การทําประกันภัย หรือการรวมทุน เปนตน 

๒. การประเมินความเปนไปไดที่จะประสบผลสําเร็จในการจัดการความเสี่ยง 

เน่ืองจากกิจกรรมการจัดการความเสี่ยงที่องคกรจะกําหนดขึ้นน้ัน ตองประกอบดวยปจจัยหลาย

ประเภทที่สนับสนุนใหการดําเนินการประสบความสําเร็จ ดังน้ัน การประเมินความเปนไปไดที่กิจกรรมการจัดการ

ความเสี่ยงจะประสบความสําเร็จจึงมีความจําเปน โดยควรพิจารณาถึงปจจัยตาง ๆ เชน ความรูความเขาใจของ

บุคลากร งบประมาณที่ใชในการจัดการ ระยะเวลาแลวเสร็จ เปนตน หากพิจารณาแลวพบวากิจกรรมดังกลาวมี

แนวโนมที่จะไมประสบความสําเร็จ ควรพิจารณาถึงกลยุทธการจัดการความเสี่ยงดวยวิธีการอ่ืนเพ่ือใชเปน

ทางเลอืกหรือปรับปรุงแผนการจัดการความเสี่ยงที่มีอยูใหเหมาะสมย่ิงขึ้น 

หลังจากไดทําการประเมินเพ่ือกําหนดกลยุทธการจัดการความเสี่ยงที่มีประสิทธิผลจากแนวทางที่ได

กลาวมาแลวขางตน ผูบริหารตองทําการกําหนดแผนการปฏิบัติงาน (Implementation Plan) หรือขั้นตอนในการ

ปฏิบัติ (Procedure) โดยตองระบุระยะเวลาแลวเสร็จเพ่ือใหมั่นใจไดวาจะมีการดําเนินงานตามกลยุทธเพ่ือใหเกิด

โอกาสตามที่คาดหวังไวจริง และไดรับการดําเนินการโดยเจาของความเสี่ยง 

-   ความรับผิดชอบในการบริหารความเสี่ยง หรือ “การเปนเจาของความเสี่ยง” (Risk Owner) คือ 

หนวยงาน หรือบุคคลที่รับผิดชอบใหการดําเนินการจัดการความเสี่ยงบรรลุวัตถุประสงคหรือประสบความสําเร็จ 
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โดยทั่วไปเจาของความเสี่ยงจะตองรับผิดชอบในการตัดสินใจ เก่ียวกับแผนการบริหารความเสี่ยง และแผนการ

ปรับปรุงที่เหมาะสมสําหรับความเสี่ยงที่ไมสามารถยอมรับได เมื่อแผนไดถูกอนุมัติและไดรับการเห็นชอบ เจาของ

ความเสี่ยงจะตองรับผิดชอบตอการนําแผนไปปฏิบัติและติดตามผลการดําเนินงานของแผนน้ัน และตองแสดงให

ผูบริหารเห็นความสําเร็จในการทําหนาที่ของตนเกี่ยวกับการบริหารความเสี่ยง 

- การพัฒนาการจัดการความเสี่ยงสําหรับความเสี่ยงที่ซับซอนอาจเก่ียวของกับผูบริหารระดับสูงและ

เจาหนาที่หลายสวนงาน ดังน้ัน การสื่อสารที่ดีจึงเปนสิ่งจําเปนเพ่ือใหแนใจวาบุคคลที่เก่ียวของภายในองคกรได

ตระหนักถึงสิ่งที่กําลังดําเนินการ และบทบาทที่ตองเกี่ยวของหรือปฏิบัติ 

๗.๖ กิจกรรมการควบคุม (Control Activities)  

เมื่อมีการเลือกวิธีในการตอบสนองความเสี่ยงที่เหมาะสมแลว กิจกรรมการควบคุมความเสี่ยง จะถูก

กําหนดขึ้น เพ่ือใหมั่นใจไดวามีการจัดการความเสี่ยงอยางเหมาะสม ซึ่งกิจกรรมการควบคุมเปนกิจกรรมที่มีอยูใน

ทุกหนาที่ และทุกระดับของการปฏิบัติงานของ สรอ. ซึ่งในการปฏิบัติงานทุกดานน้ันตองจัดใหมีกิจกรรมการ

ควบคุมที่เหมาะสมเพียงพอกับระดับความเสี่ยงตอความผิดพลาดหรือความเสียหายที่อาจเกิดขึ้น ทั้งน้ีประเภทของ

การควบคุม สามารถจัดกลุมไดดังน้ี 

การควบคุมแบบปองกัน (Preventive control) เปนการควบคุมแบบปองกันหรือลดความเสี่ยงจาก

ความผิดพลาด ความเสียหาย เชน การแบงแยกหนาที่ การติดอุปกรณเพ่ือปองกันเหตุ 

การควบคุมแบบคนหา (Detective control) เปนการควบคุมเพ่ือคนหาความผิดพลาดหรือความ

เสียหายที่เกิดขึ้นแลว เชน การตรวจนับ การสอบทานงาน 

การควบคุมแบบแกไข (Corrective control) เปนวิธีควบคุมที่กําหนดขึ้นเพ่ือแกไขขอผิดพลาดที่เคย

เกิดขึ้นแลวใหถูกตอง หรือไมใหเกิดซ้ําในอนาคต เชน แผนจูงใจลูกคาไมใหยกเลิกบริการ แผนรองรับกรณีเกิดเหตุ

สุดวิสัย/ภัยพิบัติ หรือ การจัดหาระบบคอมพิวเตอรสํารอง 

การควบคุมแบบสงเสริม (Directive control) เปนวิธีการควบคุมที่สงเสริมหรือกระตุนใหเกิด

ความสําเร็จตามวัตถุประสงคที่ตองการ เชน การประกวดหรือใหรางวัลแกผูที่มีผลงานดี  

ดังน้ัน กิจกรรมการควบคุมจึงเปนวิธีที่นํามาใชในการปฏิบัติงาน เพ่ือใหสามารถจัดการความเสี่ยงไดอยาง

มีประสิทธิภาพและประสทิธิผล โดยอาจกําหนดเปนมาตรการ หรือขั้นตอนตาง ๆ เปนแผนปฏิบัติการ จัดการความ

เสี่ยง โดยแผนดังกลาวตองไดรับความเห็นชอบจากผูบริหารในระดับที่เก่ียวของ เพ่ือใหการสนับสนุนทรัพยากรที่

จําเปนตามที่กําหนดไวในแผน เชน บุคลากร งบประมาณ เปนตน ซึ่งจะประกอบดวย  

-  กิจกรรมแสดงขั้นตอนและวิธีการดําเนินงาน  
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-  ระยะเวลา / วันที่ดําเนินการแลวเสร็จ  

-  เปาหมาย  

-  ผูรับผิดชอบ  

-  ตัวช้ีวัดความเสี่ยง (KRI) เพ่ือใชในการติดตามผลหรือเปนสัญญาณเตือนภัยลวงหนา  

 

 
ภาพแสดงความสัมพนัธของความเสี่ยงและกิจกรรมการควบคุม 

 การเลือกกิจกรรมการควบคุม ควรมีการพิจารณาความเกี่ยวของ เหมาะสมของกิจกรรมควบคุมที่มีตอการ

ตอบสนองความเสี่ยง และ การนํามาใชเพ่ือใหบรรลุวัตถุประสงคเปนสําคัญ ไมใชเพ่ือใหเห็นวาตองมีกิจกรรมการ

ควบคุมเทาน้ัน กิจกรรมการควบคุมบางอยางที่กําหนดอาจชวยใหองคกรบรรลุวัตถุประสงคมากกวาหน่ึง

วัตถุประสงค 

๗.๗ สารสนเทศและการสื่อสาร (Information and Communication) 

 สารสนเทศ หมายถึง ขอมูลที่ไดผานการประมวลผลและถูกจัดใหอยูในรูปแบบที่เหมาะสม มีความหมาย

และเปนประโยชนตอการใชงาน ซึ่งขอมูลสารสนเทศหมายรวมถึงขอมูลทางการเงิน (Financial Information) 

และการดําเนินงานในดานอ่ืน ๆ (Non-Financial Information) โดยเปนขอมูลทั้งจากแหลงภายในของ สรอ. และ

ภายนอก สรอ. 

สารสนเทศที่ใชในการปฏิบัติงาน ไดมาจากแหลงภายในและภายนอก ทั้งในรูปแบบเชิงปริมาณ และ

คุณภาพ ทั้งที่เปนสารสนเทศทางการเงิน และที่มิใชการเงิน ที่มีความเก่ียวของกับวัตถุประสงคขององคกรหลาย ๆ 

ประเภท 
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การมีสารสนเทศที่ถูกตอง ตรงเวลา และถูกสถานที่ เปนสิ่งจําเปนที่จะมีผลตอการบริหารความเสี่ยงของ

องคกร ทุกระดับขององคกรตองการสารสนเทศ เพ่ือใชในการกําหนดกลยุทธ ระบุ ประเมิน ตอบสนอง ควบคุม 

และติดตามรายงานผล ความเสี่ยง เพ่ือใหการดําเนินงานบรรลุวัตถุประสงคขององคกร 

การสื่อสาร เปนการสื่อสารขอมูลที่จัดทําไวแลว สงไปถึงผูที่ควรจะไดรับ หรือมีไวพรอมสําหรับผูที่ควรใช

สารสนเทศน้ัน เพ่ือใหผูที่ไดรับใชขอมูลดังกลาวใหเกิดประโยชนในการตัดสินใจดานตาง ๆ และเพ่ือสนับสนุนให

เกิดความเขาใจ ตลอดจนมีการดําเนินงานตามวัตถุประสงค โดยระบบการสื่อสารตองประกอบดวยการสื่อสาร

ภายในองคกรและระบบการสื่อสารภายนอกองคกร ซึ่งการสื่อสารแบงเปน 

-  การสื่อสารภายในองคกร ควรเปนการสื่อสารหลายทาง เพ่ือใหมีการดําเนินงานตามวัตถุประสงคของ

การควบคุมภายใน กระบวนการ และความรับผิดชอบในทุกระดับขององคกร เชน การสื่อสารจากระดับบนลงลาง 

(Top-Down) หรือจากลางขึ้นบน (Bottom-up) การสื่อสารในระดับเดียวกัน (Horizontal) โดยมีเทคนิคหรือ

เครื่องมือที่นํามาใชสื่อสารระหวางกัน ไดแก ระบบ Intranet ,Video/Telephone Conference เปนตน 

-  สื่อสารภายนอกองคกร เปนการสื่อสารกับแหลงขอมูลภายนอกโดยทําอยางเปนทางการ เปนระยะ ๆ 

อยางสม่ําเสมอหรืออาจทําเปนมีเหตุจําเปนเปนครั้งคราวก็ได เชน การติดตอทางโทรศัพท การเชิญพบปะสังสรรค 

เปนตน 

 แสดงผลการบริหารความเสี่ยงของแตละปจจัยเสี่ยง เทียบกับความเสี่ยงท่ีองคกรยอมรับได (Risk Appetite) 

 แสดงระดับความเสียหายของแตละปจจัยเสี่ยง ท้ังกอนและหลังบริหารปจจัยเสี่ยงน้ันๆ โดยใชแผนภูมิความเสี่ยง (Risk Map) ในการอธิบาย 
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การจัดทําผลการบริหารความเส่ียง ควรรายงานระดับความรุนแรงในแตละ
ปจจัยเสี่ยง โดยครอบคลุมท้ัง ๔ ปจจัย ดังน้ี 
๑. ระดับความรุนแรงกอนการบริหารความเส่ียง 
๒. ระดับความรุนแรงตามเปาหมายท่ีองคกรคาดหวัง 
๓. ระดับความรุนแรงหลังการบริหารความเส่ียง 
๔. ระดับความรุนแรงท่ีองคกรยอมรับได 

ผลกระทบ 

ทุกระดับท่ีลดลงไมวาจะเปนโอกาสหรือผลกระทบก็ตาม องคกรควรแสดงผลการ

วิเคราะหอยางชัดเจนเปรียบเทียบกับเกณฑท่ีกําหนด 

โอกาสท่ีจะเกิด 
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ทั้งน้ี องคกรจะตองมีการสื่อสารเพ่ือใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและเขาใจ

ในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง นอกจากน้ีควรมีการประเมินประสิทธิภาพ และ

ประสิทธิผลของการสื่อสาร เปนระยะ ๆ เพ่ือใหการสื่อสารเปนสวนหน่ึงของการควบคุมภายใน ที่เปนประโยชน

สูงสุดตอองคกร 

๗.๘ การติดตามและประเมินผล (Monitoring) 

ี

การติดตามและการรายงานผลเปนกิจกรรมที่ใชเพื่อติดตามและสอบทานแผนการจดัการความเสีย่ง 

เพื่อใหมั ่นใจไดวาการจัดการความเสีย่งมีประสิทธิภาพและเหมาะสม หรือควรปรับเปล่ยีน หากแผนนั้นไมม 

ประสิทธิภาพเพียงพอ โดยกําหนดขอมูลที่ตองติดตาม และความถีในการสอบทาน และควรกําหนดใหมีการ 

ประเมินความเสี่ยงอยางนอยปละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ เพื่อประเมินวาความเส่ียงใด 

อยูในระดบัทีย่อมรบัไดแลวหรือมีความเสีย่งใหมเพิ่มขึ้น 

การติดตามผลโดยทั่วไปมักจะดําเนินการโดยผูบริหารและบุคลากรภายในองคกรเอง อยางไรก็ตามอาจให

บุคคลภายนอก เชน ที่ปรึกษา หรือผูเช่ียวชาญอิสระ ชวยในการติดตามการจัดการความเสี่ยงเปนครั้งคราวได 

ความเสี่ยงและการจัดการตอความเสี่ยงอาจมีการเปลี่ยนแปลงตลอดเวลา การจัดการตอความเสี่ยงที่เคยมี

ประสิทธิผล อาจเปลี่ยนเปนกิจกรรมที่ไมเหมาะสม กิจกรรมการควบคุมอาจมีประสิทธิผลนอยลง หรือไมควร

ดําเนินการตอไป หรืออาจมีการเปลี่ยนแปลงในวัตถุประสงคหรือกระบวนการตาง ๆ ดังน้ันแลว ผูบริหารควร

ประเมินกระบวนการบริหารความเสี่ยง เปนประจําเพ่ือใหมั่นใจวาการบริหารความเสี่ยงมีประสิทธิผลเสมอ 

เปาหมายท่ีคาดหวัง 

โอกาส ผลกระทบ 

ความรุนแรงหลังการบริหารความเสี่ยง 

โอกาส ผลกระทบ 

ความรุนแรงท่ีองคกรยอมรับได 

โอกาส ผลกระทบ 

ความรุนแรงกอนการบริหารความเส่ียง 

โอกาส ผลกระทบ 

ผลการบรหิารความเสี่ยง : ปจจัยเสี่ยง A 
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ลักษณะหลักของการติดตามความเสี่ยง คือ 

• การประเมินควรมีประสิทธิผลและความตอเน่ืองของกิจกรรมการควบคุม และกิจกรรมอ่ืนที่ใชจัดการ

ความเสี่ยง 

• การกําหนดระดับความเสี่ยงที่ยอมรับไดที่เหมาะสมและสอดคลองกับกลยุทธทางธุรกิจ 

• การรวบรวมและบันทึกขอมูลอยางครบถวน ถูกตอง ทันเวลา 

• การติดตอสื่อสารเก่ียวกับความเสี่ยงและกระบวนการตาง ๆ อยางสม่ําเสมอและเปดเผยทั้งแบบเปน

ทางการและไมเปนทางการ 

แนวทางการรายงานผลการดําเนินงาน มีดังนี้  

๘.๑ คณะอนุกรรมการดานการบริหารความเสี่ยง 

๘.๑.๑  รายงานตอคณะกรรมการสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

- รายงานแผนการบริหารความเสี่ยงประจําป รวมทั้งแผนปฏิบัติการเพ่ือการจัดการความ

เสี่ยง ปละ ๑ ครั้ง  

- รายงานผลการดําเนินการและความคืบหนาการจัดการความเสี่ยงที่สําคัญระดับองคกร 

ตอคณะกรรมการสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) อยางนอยไตรมาสละ ๑ ครั้ง   

๘.๑.๒  รายงานตอคณะกรรมการตรวจสอบ  

- รายงานผลการดําเนินงานอยางนอยปละ ๑ ครั้ง  

๘.๒ ผูจัดการความเสี่ยงและการควบคุมภายใน (ของแตละฝาย)  

- รายงานตอ คณะอนุกรรมดานการบริหารความเสี่ยง /ผูอํานวยการ สรอ. / รองผูอํานวยการ 

สรอ. /ฝายที่เกี่ยวของ 

- รายงานความเสี่ยงระดับองคกรในสวนที่รับผิดชอบและแผนปฏิบัติการการจัดการความเสี่ยง 

ตลอดจนความคืบหนาในการจัดการความเสี่ยงตามแผน พรอมทั้งปญหาและอุปสรรค เดือนละ ๑ ครั้ง  

๘.๓ สวนบริหารความเสี่ยง   

๘.๓.๑ รายงานตอคณะอนุกรรมการดานการบริหารความเสี่ยง  

- รายงานความเสี่ยงที่สําคัญระดับองคกร รวมทั้งรายละเอียดการจัดการความเสี่ยง 

ตลอดจนความคืบหนาของแผนปฏิบัติการและประเด็นสําคัญเพ่ือการพิจารณาของคณะอนุกรรมการดานการ

บริหารความเสี่ยงทุกครั้ง ที่มีการประชุมคณะอนุกรรมการดานการบริหารความเสี่ยง  
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- รายงานเหตุการณที่เกิดขึ้นใหมทั้งที่เปนโอกาสและความเสี่ยงที่มีผลตอสํานักงานจาก 

สภาพแวดลอมทีเ่ปลี่ยนแปลงไปเปนการเฉพาะกิจ  

- รายงานกรณีฉุกเฉินภายใน ๓ วันทําการ ในการประชุมเปนกรณีพิเศษ เมื่อดัชนีช้ีวัด 

ความเสี่ยงมีการเปลี่ยนแปลงและอาจมีผลกระทบอยางรุนแรงตอการบรรลุวัตถุประสงค และเปาหมายขององคกร  

 สรอ. ตองสนับสนุนใหเกิดการสื่อสารในเชิงรุกและใหมีการสื่อสารอยางสม่ําเสมอ ชองทางในการสื่อสาร

อยางเปนทางการที่ใชในการพิจารณาความเสี่ยง การควบคุม และแผนการดําเนินการ ไดแก การประชุมทั่วไปของ

ผูบริหาร การประชุมคณะทํางาน รายงานประจําเดือนสําหรับผูบริหาร การประชุมคณะอนุกรรมการดานการ

บริหารความเสี่ยง เปนตน การสื่อสารอยางตอเน่ืองจะชวยใหมีขอมูลความเสี่ยงที่เพียงพอและไดรับการนําเสนอ

เพ่ือใชในการตัดสินใจอยางทันทวงที ในบางกรณีการจัดการกับความเสี่ยงดวยวิธีการที่เรงดวน เชน การ

ประสานงานทางโทรศัพท อาจมีความเหมาะสมกวารอการจัดทํารายงานอยางเปนทางการ ผูที่เกี่ยวของตอง

รายงานความเสี่ยงที่มีระดับความเสี่ยงสูงใหแกผูบังคับบัญชาทราบอยางสม่ําเสมอและทันทวงที พรอมทั้งอธิบาย

วิธีการจัดการความเสี่ยงเหลาน้ัน นอกจากน้ี ผูบริหารในแตละหนวยงานควรพิจารณาและนําเสนอความเสี่ยงที่มี

ระดับความเสี่ยงสูงของหนวยงาน หรือความเสี่ยงที่ควรจะตองไดรับการจัดการในระดับที่สูงกวาขึ้นไปยังผูบริหาร

ในสายบังคับบัญชาเพ่ือทําการพิจารณาความเสี่ยงและหาแนวทางการจัดการความเสี่ยงในระดับงานที่สูงขึ้นตอไป 
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๘. Governance Risk management & Compliance (GRC) 

 
GRC คือ แนวคิดในการเช่ือมโยงและบูรณาการนิยามของสามองคประกอบ ไดแก 

 Governance หมายถึง นโยบาย วัฒนธรรมองคกร กระบวนการขั้นตอนการปฏิบัติงานที่ถูกกําหนด

ออกมาอยางชัดเจนในการบริหารจัดการและกํากับดูแลองคกรโดยผูบริหารระดับสูงเพ่ือการบริหารองคกรที่โปรงใส 

ซึ่งรวมถึงความสัมพันธและบทบาทของทุกคนในองคกร ตลอดจนกําหนดเปาหมายหลักที่เนนเรื่องความโปรงใสใน

การบริหารจัดการของผูบริหารระดับสูงในองคกร 

 Risk Management หมายถึง การบริหารจัดการความเสี่ยงที่ชวยใหองคกรบรรลุวัตถุประสงคที่ต้ังไว 

โดยใชกระบวนการเชิงระบบของการประเมินสถานะและระดับของความเสี่ยงที่เก่ียวของกับธุรกิจ ในลักษณะที่ทํา

ใหการดําเนินงานไมบรรลุผลตามเปาหมาย โดยจะตองหาทางระบุความเสี่ยง จัดลําดับความเสี่ยงตามความสําคัญ 

และบริหารจัดการหรือปองกันหรือลดโอกาสเกิดและผลกระทบของปจจัยเสี่ยงที่ไมคาดหวัง (Risk) ดวยทางเลือกที่

เหมาะสม ทบทวนระดับความเสี่ยงที่เหลือและดําเนินการบริหารจัดการเพ่ิมเติม จนกระทั่งความเสี่ยงลดระดับลง

มาอยูในเกณฑที่ยอมรับไดขององคกร และรวมถึงใชประโยชนจากเหตุการณในเชิงบวก (Opportunity) ไดอยาง

รวดเร็วและมีประสิทธิภาพเพ่ือสรางมูลคาเพ่ิมใหองคกร 

 Compliance หมายถึง การดําเนินงานกํากับเพ่ือใหมั่นใจวา การปฏิบัติการทุกอยางอยูภายใตกฎเกณฑ

อยางเหมาะสม ไมมีการฝาฝนใด ๆ เกิดขึ้น โดยกฎเกณฑที่วาน้ีรวมทั้งระเบียบ ขอบังคับ กฎหมาย คําสั่งภายใน

องคกร พันธะที่ผูกพันไวกับผูมีสวนไดเสีย คูสัญญาทุกภาคสวน ตลอดจนการปฏิบัติตามนโยบายดานสารสนเทศ

และความปลอดภัยขององคกรอยางถูกตองตามมาตรฐาน การปฏิบัติตามประกาศมาตรฐานการรักษาความมั่นคง

ปลอดภัยในการประกอบธุรกรรมอิเล็คทรอนิกส เปนตน การดําเนินงานในสวนของการปรับปรุงประสิทธิภาพและ

ประสิทธิผลในการกํากับการปฏิบัติตามกฎเกณฑ ในลักษณะที่ติดตาม เฝาระวังการเปลี่ยนแปลงในดานกฎเกณฑ

และระเบียบเพ่ือทําความเขาใจ การศึกษาผลกระทบของกฎเกณฑภายนอกตอการดําเนินงานภายในและความ

จําเปนในการปรับนโยบาย ระเบียบ ประกาศ กระบวนการปฏิบัติงานและสื่อสารเพ่ือมิใหเกิดการฝาฝน ซึ่งถือเปน

สวนหน่ึงของการกํากับดูแลที่ดี 

 การพัฒนาแนวคิดจากการบริหารแบบ Silo มาเปนกรอบแนวคิดที่บูรณาการ GRC เขาดวยกัน โดย

แนวคิด GRC น้ันไมไดเปนการพยายามที่จะรวบเอางาน ๓ ดาน มาไวที่ศูนยกลางเพียงจุดเดียว หากแตตองการที่

จะนําองคประกอบทั้ง ๓ มาปฏิบัติรวมกันในรูปแบบของการทํางานเปนทีม เปนการแสวงหาแนวทาง การเช่ือมโยง

บูรณาการงาน ๓ ดานเขาดวยกันในเชิงนโยบาย กระบวนการดําเนินงาน ขั้นตอนการปฎิบัติและระบบการควบคุม 

แบงปนขอมูลซึ่งกันและกัน มีการเปดกวางทางความคิดที่จะปรับปรุงองคกรจากขอมูลและแนวทางจากผูบริหาร
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ของหลาย ๆ ฝาย โดยตองไดรับการสนับสนุนจากองคประกอบพ้ืนฐานหลัก ๕ ประการขององคกร ไดแก กลยุทธ 

กระบวนการ ระบบ บุคลากร เทคโนโลยี ดังรูปความสัมพันธและความเช่ือมโยงตามภาพ ตัวอยาง เชน 

 

- การรณรงคปลูกฝง ปรับเปลี่ยนวัฒนธรรมขององคกร เพ่ือนําบุคคลภายในองคกรไปสูวัตถุประสงคและ

เปาหมายดานวัฒนธรรมองคกรที่คาดหวังเพ่ือเพ่ิมประสิทธิภาพ สนับสนุนหรือผลักดันใหการดําเนินงานขององคกร

บรรลุตามวัตถุประสงคไดดีขึ้น ทั้งยังทําใหเกิดผลลัพธเชิงวัฒนธรรมองคกรที่พึงประสงคดวย 

- กลยุทธ/กระบวนการ/ระบบ : การสงเสริมใหคณะกรรมการสามารถกํากับดูแลองคกรและให

คําแนะนําแกผูบริหารเพ่ือดําเนินงานใหปฏิบัติตามกฎระเบียบที่เก่ียวของไดอยางมั่นใจ โดยผูบริหารตองจัดใหมี

การบริหารความเสี่ยงที่เปนระบบ มุงเนนความเสี่ยงที่ตรงประเด็น และสามารถจัดกระบวนการทํางานเพ่ือใหมีการ

ปฏิบัติตามระเบียบหรือการควบคุมภายในไดอยางเหมาะสม ภายใตตนทุนการดําเนินงานที่สมเหตุสมผล รวมถึง

การนําเทคโนโลยีมาสนับสนุนการทํางานใหมีประสิทธิภาพ และการสื่อสารขอมูลอยางถูกตองเหมาะสมทันเวลาตอ

ผูเกี่ยวของทุกระดับ 

- การที่บุคลากรมีความมุงมั่น ยึดถือและสงเสริมวัฒนธรรมของการดําเนินธุรกิจอยางมีศักด์ิศรีและ

คุณคาทางจริยธรรม รับผิดชอบในผลงานของตน มีมุมมองที่เปนหน่ึงเดียวกับองคกรและตอตานการทํากิจกรรมที่

ตางคนตางทําตามอํานาจหนาที่เฉพาะตัว เนนการทํางานเปนทีมโดยคํานึงถึงประโยชนขององคกรเปนหลัก 
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- การควบคุมภายในที่เพียงพอในการลดความเสี่ยงของบุคคล ชวยกํากับคนมากขึ้น เชน การกํากับ

ติดตาม (Monitoring) การใชระบบควบคุมการตรวจสอบคุณภาพงานและการทดสอบผลงานวาใชงานไดจริงอยาง

สม่ําเสมอและมีประสิทธิผล หรือกระบวนการฝกอบรมบุคลากร เพ่ือใหเหมาะสมกับความรับผิดชอบในภารกิจ การ

กําหนดใหมีมาตรฐานการทํางานที่ชัดเจน 

- การใชเทคโนโลยี หรือ ไอทีภิบาล (IT Governance) มาชวยในการกํากับดูแลที่ดี ดวยการนํา IT มาทํา

หนาที่เปนระบบเฝาระวัง เปนเครื่องเตือนภัยลวงหนา เปนระบบอัตโนมัติที่กํากับการปฏิบัติในลักษณะที่ฝาฝน

กฎเกณฑ หรือเปนระบบรายงานความผิดปกติ 

- การประสานงานและเช่ือมโยงเครื่องมือ ระบบงาน และคน 

โดย GRC จะชวยทําใหองคกรเกิดความสามารถในการแขงขันในระยะยาว เพ่ิมความโปรงใสในการ

เปดเผยขอมูล เสริมภาพลักษณที่ดีใหกับองคกร ตลอดจนคณะผูบริหารระดับสูง รวมทั้งการสรางจิตสํานึกในการ

ปฏิบัติงานที่ดีใหกับเจาหนาที่ทุกคน สงผลใหลูกคาเกิดความเช่ือถือและความมั่นใจในการใชบริการตาง ๆ        

ขององคกร 
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๙. ปจจัยสําเร็จในการบรหิารความเสีย่งขององคกร 

 

 การบริหารความเสี่ยงที่ประสบความสําเร็จตองมีปจจัยสําคัญ ซึ่งประกอบทั้งดานทรัพยากรและโครงสราง

พ้ืนฐานที่จําเปนเพ่ือใหเกิดการบริหารความเสี่ยงที่ประสบผลสําเร็จและยั่งยืน ดังน้ี 

๑. ความมุงม่ันของผูบริหารในการจัดใหมีระบบการบริหารความเสี่ยง 

การปฏิบัติตามกรอบการบริหารความเสี่ยงขององคกร จะประสบความสําเร็จเพียงใดขึ้นอยูกับ

เจตนารมย การสนับสนุน การมีสวนรวม และความเปนผูนําของผูบริหารระดับสูงในองคกร คณะกรรมการและ

ผูบริหารระดับสูงตองใหความสําคัญและสนับสนุนใหทุกคนในองคกรเขาใจความสําคัญในคุณคาของการบริหาร

ความเสี่ยงตอองคกร มิฉะน้ันแลวการบริหารความเสี่ยงไมสามารถเกิดขึ้นได การบริหารความเสี่ยงตองเริ่มตนจาก

ผูนําสูงสุดขององคกรตองการใหเกิดระบบขึ้น โดยกําหนดนโยบายใหมีการปฏิบัติ รวมถึงการกําหนดใหผูบริหาร

ตองใชขอมูลเกี่ยวกับความเสี่ยงในการตัดสินใจและบริหารงาน 

๒. ความเขาใจเก่ียวกับความเสี่ยงและการบริหารความเสี่ยงในทางเดียวกัน 

การใชคํานิยามเกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงแบบเดียวกัน จะทําใหมีประสิทธิภาพใน

การกําหนดวัตถุประสงค นโยบาย กระบวนการ เพ่ือใชในการบงช้ีและประเมินความเสี่ยง และกําหนดวิธีการ

จัดการความเสี่ยงที่เหมาะสม 

องคกรที่จัดทํานโยบาย และกรอบ การบริหารความเสี่ยง ที่มีคําอธิบายองคประกอบในกรอบการ

บริหารความเสี่ยงอยางชัดเจน จะทําใหผูบริหารและเจาหนาที่ทุกคนเขาใจความเสี่ยงในแนวทางเดียวกันและมี

จุดหมายรวมกันในการบริหารความเสี่ยง 

๓. กระบวนการบริหารการเปลี่ยนแปลง 

ในการนําเอากระบวนการและระบบบริหารแบบใหมมาใช องคกรจําเปนตองมีการบริหารการ

เปลี่ยนแปลงเหลาน้ี การพัฒนาการบริหารความเสี่ยงก็เชนเดียวกัน ตองมีการช้ีแจงใหผูบริหารและเจาหนาที่ทุกคน

รับทราบถึงการเปลี่ยนแปลง และผลที่องคกรและแตละบุคคลจะไดรับจากการเปลี่ยนแปลงเหลาน้ัน 

๔. การกําหนดกระบวนการบริหารความเสี่ยงที่ตอเนื่อง 

องคกรที่ประสบความสําเร็จในการปฏิบัติตามกระบวนการบริหารความเสี่ยง คือ องคกรที่สามารถนํา

กระบวนการบริหารความเสี่ยงมาปฏิบัติอยางทั่วถึงทั้งองคกร และกระทําอยางตอเน่ืองสม่ําเสมอ 
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๕. การสื่อสาร การเรียนรู และการอบรมที่มีประสิทธภิาพ 

วัตถุประสงคของการสื่อสารอยางมีประสิทธิผลน้ัน เพ่ือใหมั่นใจไดวา 

• ผูบริหารไดรับขอมูลเกี่ยวกับความเสี่ยงที่ถูกตองและทันเวลา 

• ผูบริหารสามารถจัดการกับความเสี่ยงตามลําดับความสําคัญ หรือตามการเปลี่ยนแปลงหรือความ

เสี่ยงที่เกิดขึ้นใหม 

• มีการติดตามแผนการจัดการความเสี่ยงอยางตอเน่ือง เพ่ือนํามาใชปรับปรุงการบริหารองคกร 

และจัดการความเสี่ยงตางๆ เพ่ือใหองคกรมีโอกาสในการบรรลุวัตถุประสงคไดมากที่สุด โดยที่การสื่อสารเกี่ยวกับ 

กลยุทธ การบริหารความเสี่ยงและวิธีปฏิบัติมีความสําคัญอยางมาก เพราะการสื่อสารจะเนนใหเห็นถึงความ

เช่ือมโยงระหวางการบริหารความเสี่ยงกับกลยุทธองคกร การช้ีแจงทําความเขาใจตอเจาหนาที่ทุกคนถึงความ

รับผิดชอบแตละบุคคลตอกระบวนการบริหารความเสี่ยง จะชวยใหเกิดการยอมรับในกระบวนการและนํามาซึ่ง

ความสําเรจ็ในการพัฒนาการบริหารความเสี่ยง โดยควรไดรับการสนับสนุนในทางปฏิบัติจากผูบริหารระดับสูง และ

คณะกรรมการขององคกร 

๖. การวัดความเสี่ยง 

การวัดผลการบริหารความเสี่ยงประกอบดวย ๒ รูปแบบ ดังน้ี 

๖.๑ การวัดความเสี่ยงในรูปแบบของผลกระทบและโอกาสที่อาจเกิดขึ้น การบริหารความเสี่ยงที่

ประสบความสําเร็จจะชวยใหความเสี่ยงเหลืออยูในระดับที่องคกรยอมรับได 

๖.๒ การวัดความสําเร็จของการบริหารความเสี่ยง โดยอาศัยดัชนีวัดผลการดําเนินงาน ซึ่งอาจ

กําหนดเปนระดับองคกร สายงาน ฝาย หรือรายบุคคล การใชดัชนีวัดผลการดําเนินงานน้ีอาจปฏิบัติรวมกับ

กระบวนการดานทรัพยากรบุคคล 

๗. การสนับสนุนการบริหารความเสี่ยงโดยกลไกดานทรัพยากรบุคคล 

คณะกรรมการ ผูบริหารและเจาหนาที่ทุกคนในองคกรควรไดรับการฝกอบรมเพ่ือใหเขาใจกรอบการ

บริหารความเสี่ยง และความรับผิดชอบของแตละบุคคลในการจัดการความเสี่ยงและสื่อสารขอมูลเก่ียวกับความ

เสี่ยง การฝกอบรมในองคกรควรคํานึงถึงประเด็นดังตอไปน้ี 

• ความแตกตางกันของระดับความรับผิดชอบในการบริหารความเสี่ยง 

• ความรูที่เกี่ยวกับความเสี่ยงและการบริหารความเสี่ยงที่มีอยูแลวในองคกร 

ระบบการประเมินผลการดําเนินงาน ถือเปนเครื่องมือสําคัญที่ใชในการสงเสริมความรับผิดชอบของ

แตละบุคคล โดยความรับผิดชอบเก่ียวกับการบริหารความเสี่ยงควรกําหนดรวมอยูในงานที่แตละบุคคลรับผิดชอบ 



คูมือบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส  ก - ๔๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

และในคําอธิบายลักษณะงาน (Job Description) การประเมินผลการดําเนินงานสวนที่เก่ียวกับการบริหารความ

เสี่ยงมีประเด็นที่ควรประเมินดังตอไปน้ี 

• ความรับผิดชอบและการสนับสนุนกระบวนการบริหารความเสี่ยงและกรอบการบริหารความเสี่ยง

ที่แตละบุคคลมีตอองคกร 

• การวัดระดับของความเสี่ยงที่บุคคลน้ันเปนผูรับผิดชอบวาความเสี่ยงไดรับการจัดการอยางมี

ประสิทธิผลเพียงใด 

๘. กระบวนการติดตามการบรหิารความเสี่ยง 

ขั้นตอนสุดทายของปจจัยสําคัญตอความสําเร็จของการบริหารความเสี่ยง คือ การกําหนดวิธีที่

เหมาะสมในการติดตามการบริหารความเสี่ยง 

การติดตามกระบวนการบริหารความเสี่ยง 

• การนําแผนตอบสนองความเสี่ยงไปปฏิบัติ และระดับความเสี่ยงที่เหลืออยูหลังการปฏิบัติตามแผน 

• การรายงานและการสอบทานตามขั้นตอนตามกระบวนการบริหารความเสี่ยง 

• ความชัดเจนและสม่ําเสมอของการมีสวนรวมและความมุงมั่นของผูบริหารระดับสูง 

• บทบาทของผูนําในการสนับสนุนและติดตามการบริหารความเสี่ยง 

• การประยุกตใชเกณฑการประเมินผลการดําเนินงานที่เกี่ยวของกับการบริหารความเสี่ยง 
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๑. บทนํา 

 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ใหความสําคัญตอการบริหารความเสี่ยง 

ดานนโยบายและกลยุทธ (Strategic Risk Management) เปนอยางมาก โดยมีคณะกรรมการ สรอ. แนะนําและ

ติดตามการรายงานผานคณะอนุกรรมการดานการบริหารความเสี่ยงอยางสม่ําเสมอ เพื่อหาแนวทางแกไขปญหา

ที่เกิดจากปจจัยเสี่ยงตาง ๆ นอกจากน้ียังกําหนดใหมีการดูแลและทบทวนการบริหารความเสี่ยงดานนโยบายและ

กลยุทธอยางตอเน่ือง เพ่ือบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

การบริหารความเสี่ยงดานนโยบายและกลยุทธจึงเปนกระบวนการสําคัญที่จะลดโอกาสของความเสี่ยงที่

อาจเกิดขึ้นและบรรเทาผลกระทบที่องคกรจะไดรับในทุกหนวยงานของ สรอ. ดังน้ัน กระบวนการบริหารความ

เสี่ยงจะชวยลดความสูญเสียที่อาจจะเกิดขึ้นใหอยูในระดับที่เหมาะสมหรือยอมรับได รวมทั้งเปนองคประกอบ

สําคัญในการกํากับดูแล สรอ. ใหบรรลุผลสําเร็จตามเปาหมายที่กําหนด 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพ่ือใหหนวยงานตาง ๆ ของ สรอ. 

ใชเปนแนวทางในการพิจารณา และจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการ

ระบุความเสี่ยงที่อาจเกิดขึ้นแลวทําการประเมินความเสี่ยงถึงโอกาสที่จะเกิดขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอม

ทั้งจัดหาแนวทางหรือมาตรการควบคุมที่เหมาะสมมาดําเนินการหรือจัดการกับความเสี่ยงน้ัน โดยมีการติดตามและ

รายงานอยางตอเน่ืองตามนโยบายที่ สรอ. กําหนด 

คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ ของ สรอ.น้ี จึงมุงเนนถึงการสรางความตระหนักใหเกิดแก

ทุกคนที่เกี่ยวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพ่ือลดความเสี่ยง หรือ บรรเทาผลกระทบ

จากความเสี่ยงดานนโยบายและกลยุทธ อันเกิดจากความเสี่ยงที่ไมสามารถบรรลุเปาหมายตามนโยบายและกลยุทธ 

ของ สรอ. เชน การไมสามารถดําเนินโครงการ GIN หรือ MailGoThai ไดตามแผนงาน เปนตน ความเสี่ยงที่เกิดขึ้น

ดังกลาวขางตนเปนความเสี่ยงดานนโยบายและกลยุทธ ที่สงผลตอความสําเร็จตามนโยบายที่ไดรับมอบหมายจาก

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม หรือนโยบายภาครัฐไดตามกําหนด รวมทั้งอาจสงผลตอภาพลักษณของ

องคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบูรณตามวัตถุประสงคและภารกิจที่กําหนดไว  

 คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ ฉบับน้ี ถือเปนสวนหน่ึงของนโยบายบริหารความเสี่ยง

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาท

หนาที่ของผูรับผิดชอบกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ และรายละเอียดของกระบวนการ

บริหารความเสี่ยงดานนโยบายและกลยุทธ เพ่ือเปนแนวทางในการปฏิบัติงาน และเพ่ือใหหนวยงานตาง ๆ ของ 

สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตามวัตถุประสงคและเปาหมายที่กําหนดไว 
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แนวทางการบริหารความเสี่ยงที่นํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ ตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Treadway Commission (COSO) โดยครอบคลุมความเสี่ยงธุรกิจ (Business Risk) ที่

เก่ียวกับการจัดทําและการกําหนดแผนงานของแผนกลยุทธ (Strategic Risk) และการจัดการ (Management 

Risk) ใหอยูในระดับที่เหมาะสมกับความซับซอนของธุรกิจ 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  

คูมือฉบับนี้จะกลาวถึงการบริหารความเสี่ยงดานนโยบายและกลยุทธ ซึ่งครอบคลุมถึงความเสี่ยงอัน

เกิดจากการดําเนินงานที ่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั ้งนโยบายที ่ไดรับจากกระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคม รวมทั ้งนโยบายภาครัฐ ตั้งแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวน การ

ดําเนินงานไมไดตามเปาหมายแผนกลยุทธของโครงการหลัก เชน โครงการ GIN Cloud หรือ MailGoThai 

เปนตน รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นจากปจจัยภายนอก เชน การเปลี่ยนแปลงนโยบายภาครัฐ เปนตน 

โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ เพื่อใหหนวยงานตาง ๆ 

ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานนโยบายและกลยุทธของตนเอง เพ่ือใหบรรลุวัตถุประสงค

และเปาหมายที่กําหนดไว 
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๒. โครงสรางการบริหารความเสี่ยง 

 
โครงสรางการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

  

คณะกรรมการ สรอ. 

คณะกรรมการตรวจสอบ คณะอนุกรรมการ 
ดานการบริหารความเสี่ยง 

ผูอํานวยการ สรอ. 

- สวนบริหารความเสี่ยง 

- สวนการเงินและบัญชี  

- สวนบริหารทรัพยากรบุคคล 

ฝายตรวจสอบภายใน 
สวนยุทธศาสตรองคกร 

สวนพัฒนาผลิตภัณฑ 

ฝาย/สวนงานตาง ๆ 

ท่ีเปนเจาของความเสี่ยง 

สวนกลยุทธผลิตภัณฑ 
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๓. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 
บทบาท หนาที่และความรบัผิดชอบหลักของหนวยงานหรือผูที่เก่ียวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบดังน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ และนําเสนอตอ

คณะกรรมการ สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความเสี่ยง

เพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงสํานักงานรัฐบาล

อิเล็กทรอนิกส (องคการมหาชน) ใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. จัดทําคูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนยุทธศาสตรองคกร สวนการเงินและบัญชี สวนพัฒนาผลิตภัณฑ และสวนกลยุทธ

ผลิตภัณฑ เพ่ือจัดใหหนวยงานตาง ๆ ดําเนินการพิจารณา Risk Factor, Risk Appetite และ Risk 

Tolerance จากแผนกลยุทธของหนวยงาน รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตาง ๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เก่ียวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เก่ียวกับความเสี่ยงดานตาง ๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑน้ันๆ 

๗. รวมกับหนวยงานที่เก่ียวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเน่ือง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพ่ือรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

๘. รวมกับสวนการเงินและบัญชี สวนกลยุทธผลิตภัณฑ สวนพัฒนาผลิตภัณฑ และสวนยุทธศาสตรองคกร 

เช่ือมโยงการบริหารความเสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณ

รวมของ สรอ. โดยดําเนินการตอไปน้ี 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับสรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) 



คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  ข - ๗ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

และผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนว

ทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละทางเลือก 

พรอมทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีช้ีวัดความเสี่ยง         

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงน้ัน ๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนการเงินและบัญชี ฝายบริหารกลาง มีหนาที่รับผิดชอบ ดังน้ี 

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนการเงิน และอ่ืน ๆ พรอมทั้งอธิบาย

ถึงสาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนบริหารความเสี่ยง สวนกลยุทธผลิตภัณฑ สวนพัฒนาผลิตภัณฑ และสวนยุทธศาสตรองคกร 

เช่ือมโยงการบริหารความเสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ. 

โดยดําเนินการตอไปน้ี 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) 

และผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนว

ทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละทางเลือกพรอม

ทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีช้ีวัดความเสี่ยง          

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน



คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  ข - ๘ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ระดับความเสี่ยงน้ันๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนยุทธศาสตรองคกร ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบ ดังน้ี 

๑. จัดทําแผนนโยบายและกลยุทธ ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้ง

ปรับปรุงแผนการดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนนโยบายและกลยุทธ และอ่ืน ๆ 

พรอมทั้งอธิบายถึงสาเหตุความแตกตางจากเปาหมายและแนวทางการจัดการความเสี่ยง (Mitigation) 

เพ่ือใหการปฏิบัติงานเปนไปอยางประสิทธิภาพและเกิดประสิทธิผล กรณีที่มีการเบ่ียงเบนไปจากแผนให

เสนอแนวทางแกไขใหทันทวงที 

๔. รวมกับสวนงานบริหารความเสี่ยง สวนกลยุทธผลิตภัณฑ สวนพัฒนาผลิตภัณฑ และสวนการเงินและ

บัญชี เช่ือมโยงการบริหารความเสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และ

งบประมาณรวมของ สรอ. โดยดําเนินการตอไปน้ี 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) 

และผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนว

ทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละทางเลือกพรอม

ทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีช้ีวัดความเสี่ยง         

(Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงน้ัน ๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 



คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  ข - ๙ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

      สวนกลยทุธผลิตภัณฑ ฝายพัฒนาธุรกิจ มีหนาที่รับผิดชอบ ดังน้ี 

๑. ศึกษาความเปนไปไดตามแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนพัฒนาธุรกิจและอ่ืน ๆ พรอมทั้ง

อธิบายถึงสาเหตุความแตกตางจากเปาหมาย และแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนยุทธศาสตรองคกร สวนพัฒนาผลิตภัณฑ สวนการเงินและบัญชี และสวนบริหารความเสี่ยง

เช่ือมโยงการบริหารความเสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณ

รวมของ สรอ. โดยดําเนินการตอไปน้ี 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) 

และผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนว

ทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละทางเลือกพรอม

ทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีช้ีวัดความเสี่ยง         

(Key Risk Indicator : KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงน้ัน ๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนพัฒนาผลิตภัณฑ ฝายพัฒนาธุรกิจ มีหนาที่รับผิดชอบ ดังน้ี 

๑. ศึกษาความเปนไปไดตามกรอบแนวทางการพัฒนาผลิตภัณฑ จัดทําแผนการพัฒนาผลิตภัณฑรวมทั้ง

ปรับปรุงแผนการดําเนินงานใหสอดคลองกับสถานการณ 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่กําหนดในกระบวนการบริหารความ

เสี่ยงดานนโยบายและกลยุทธ 



คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  ข - ๑๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. ติดตามและวิเคราะหผลการดําเนินงานของ สรอ. เปรียบเทียบกับแผนพัฒนาผลิตภัณฑและอ่ืน ๆ พรอม

ทั้งอธิบายถึงสาเหตุความแตกตางจากเปาหมาย และแนวทางการจัดการความเสี่ยง (Mitigation) 

๔. รวมกับสวนยุทธศาสตรองคกร สวนกลยุทธผลิตภัณฑ สวนการเงินและบัญชี และสวนบริหารความเสี่ยง

เช่ือมโยงการบริหารความเสี่ยงเขากับแผนกลยุทธ แผนธุรกิจ แผนนโยบายและกลยุทธ และงบประมาณ

รวมของ สรอ. โดยดําเนินการตอไปน้ี 

(๑) ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานนโยบายและกลยุทธในระดับ สรอ. พรอมทั้ง

ประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) 

และผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนว

ทางการจัดการที่เหมาะสมโดยพิจารณาตนทุนและผลประโยชนที่จะไดรับของแตละทางเลือกพรอม

ทั้งระบุการควบคุมอยางชัดเจน 

(๒) ติดตามผลการบริหารความเสี่ยงดานนโยบายและกลยุทธโดยกําหนดดัชนีช้ีวัดความเสี่ยง         

(Key Risk Indicator : KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวน

ระดับความเสี่ยงน้ัน ๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่

จะเกิดจากผลกระทบจากปจจัยเสี่ยง 

(๓) บริหาร ควบคุม และจัดการความเสี่ยงดานนโยบายและกลยุทธในภาพรวมใหอยูภายในระดับที่

ยอมรับได 

      สวนบริหารทรพัยากรบคุคล ฝายบริหารกลาง มีหนาที่รับผิดชอบ ดังน้ี 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอ้ือตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพ่ือการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพ่ือสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพ่ือบรรลุเปาหมายของ สรอ.  

๓. สรางเสริมใหเกิดการกํากับดูแลกิจการที่ ดีภายใน สรอ. เพ่ือใหการดําเนินธุรกิจของ สรอ. มี 

ความเจริญเติบโตอยางตอเน่ืองและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่งจะ

สรางความเช่ือมั่นใหกับทุกหนวยงาน 
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      ฝายตรวจสอบภายใน มีหนาที่รับผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตาง ๆ ของ สรอ. กอนนําเสนอคณะอนุกรรมการตรวจสอบ

เพ่ือพิจารณาใหคําแนะนํา 

     ฝายและสวนงานตางๆ ของ สรอ. มีหนาที่รับผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตาง ๆ ใหสอดคลองกับแผนกลยุทธหลักของ 

สรอ.  

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝายและสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของแผน 

กลยุทธฝาย และสวนงานตาง ๆ ใหกับสวนบริหารความเสี่ยง เพ่ือนําไปจัดทําแผนภาพความเสี่ยงดาน

นโยบายและกลยุทธและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพ่ือรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายไตรมาส 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพ่ือรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพ่ิมเติม เพ่ือ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงต้ังผูประสานงานดานความเสี่ยง (Risk Officer) เพ่ือประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝายสื่อสาร

และนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพ่ือสรางความเขาใจและนํากระบวนการ

บริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 
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๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

 

๔.๑  ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk)  

ความเสี่ยงดานนโยบายและกลยุทธ (Policy and Strategic Risk) หมายถึง ความเสี่ยงที่เกิดจากการ

กําหนดนโยบายตาง ๆ เชน นโยบายระดับรัฐจนถึงนโยบายในระดับผูบริหาร แผนกลยุทธ แผนดําเนินงาน และการ

นําไปปฏิบัติไมเหมาะสม หรือไมสอดคลองกับสภาพแวดลอมภายใน และปจจัยภายนอก ทําใหมีโอกาสที่จะไม

ประสบความสําเร็จตามทิศทางที่กําหนดไว ซึ่งจะสงผลกระทบตอตัวช้ีวัดผลการปฏิบัติงานของสํานักงาน  

แผนกลยุทธ (Strategic Plan) หรือแผนยุทธศาสตร หมายถึง แผนที่แสดงทิศทางการดําเนินงานและ

สะทอนวิสัยทัศนหรือเปาหมายหรือนโยบายของ สรอ. โดยทั่วไปจะมีระยะเวลา ๓ ถึง ๕ ป ซึ่งแผนกลยุทธที่ดี 

จะตองมีความชัดเจนสอดคลองกับเปาหมาย ยืดหยุน และสามารถปรับเปลี่ยนใหสอดคลองกับสภาวการณที่

เปลี่ยนแปลงได 

แผนธุรกิจ (Business Plan) หมายถึง แผนที่กําหนดกรอบการดําเนินงานโดยรวมของ สรอ. เพ่ือ 

สนับสนุนการปฏิบัติงานใหสําเร็จตามแผนกลยุทธ และเปนแนวทางใหแก หนวยงานตาง ๆ ในการกําหนด

แผนปฏิบัติการ (Action Plan) โดยทั่วไปจะเปนแผนระยะสั้นไมเกิน ๑ ป ประกอบดวย เปาหมาย ผลดําเนินการ 

หนวยงานที่รับผิดชอบ ปริมาณทรัพยากรที่ใช กรอบเวลาการดําเนินงาน และเกณฑในการติดตามผลการ

ปฏิบัติงาน ซึ่งควรสอดคลองกับงบประมาณของ สรอ. ดวย 

๔.๒ ที่มาของความเสี่ยงดานนโยบายและกลยุทธ สามารถจําแนกได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก หมายถึง ปจจัยที่ สรอ. ไมสามารถควบคุมได หรือควบคุมไดยาก ซึ่งจะ

สงผลกระทบหรือเปนอุปสรรคตอการจัดทําแผนกลยุทธ แผนดําเนินงานของ สรอ. และการปฏิบัติ เพ่ือใหบรรลุ

เปาหมายที่วางไวของ สรอ.  

(๑) การไดรับนโยบายตาง ๆ จากหนวยงานภายนอกที่กํากับดูแล สรอ. น้ัน ทาง สรอ. จะตอง

สามารถสื่อสารสูเจาหนาที่ไดอยางถูกตองตามที่ไดรับนโยบายมา เพ่ือที่หนวยงานตาง ๆ ของ 

สรอ. จักไดนําไปกําหนดในแผนกลยุทธและแผนดําเนินงานไดอยางสอดคลองตามนโยบายที่

ไดรับ 

(๒) การเปลี่ยนแปลงนโยบายระดับรัฐ อาจทําใหสภาวะการทํางานหยุดชะงัก หรือตองวาง     

กลยุทธและแผนการดําเนินงานใหม  

(๓) การเปลี่ยนแปลงพฤติกรรมของกลุมลูกคาเปาหมาย การเปลี่ยนแปลงของโครงสราง

ประชากรและความตองการของลูกคา จะมีผลตอฐานลูกคาของ สรอ. ซึ่ง สรอ. ตองมีการ
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กําหนดกลุมลูกคาเปาหมายที่มีศักยภาพ และวิธีการเสนอบริการที่ดีใหแกลูกคาเหลาน้ัน เพ่ือ

ปองกันความเสี่ยงที่จะสูญเสียสวนแบงตลาด 

(๔) การเลือกใชเทคโนโลยีเปนความเสี่ยงที่มีความสําคัญตอการดําเนินงานของ สรอ. อยางมาก 

ดังน้ัน สรอ. ตองมีการจัดการความเสี่ยงจากการเลือกใชเทคโนโลยีเพ่ือตอบสนองตอนโยบาย

ที่ไดรับ และสนับสนุนตอแผนกลยุทธ แผนดําเนินงานของ สรอ.  

(๕) การเกิดภัยพิบัติจากธรรมชาติ เชน อุทกภัยป พ.ศ. ๒๕๕๔ ภัยจากการประทวงจนกอใหเกิด

การจลาจล แตระดับความรุนแรงของผลกระทบดังกลาวขึ้นอยูกับขอบเขตการดําเนินงานที่

เกี่ยวของกับเหตุการณหรือภัยพิบัติ และความสามารถในการปรับตัวของ สรอ.  

(๖) กฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของ

หนวยงานที่กํากับดูแล อาจเปนอุปสรรคในการดําเนินงานอันสงผลกระทบตอการปฏิบัติตาม

แผนกลยุทธและแผนดําเนินงานใหบรรลุเปาหมายและจําเปนตองปรับเปลี่ยนแผนกลยุทธ

และแผนดําเนินงานใหสอดคลองกับกฎหมาย ฯลฯ 

๔.๒.๒ ปจจัยความเสี่ยงภายใน หมายถึง ปจจัยที่ สรอ. สามารถควบคุมได แตสามารถสงผลกระทบหรือ

เปนอุปสรรคตอการดําเนินงานตามแผนกลยุทธเพ่ือใหบรรลุเปาหมาย ไดแก 

(๑) กระบวนการสื่อสารภายในองคกร สรอ. ตองจัดใหมีกระบวนการสื่อสารองคกรในเรื่องแผน

กลยุทธ และแผนดําเนินงานขององคกรสูเจาหนาที่อยางทั่วถึงทุกระดับและตอเน่ือง 

(๒) โครงสรางองคกร การจัดโครงสรางองคกร มีความสําคัญตอการปฏิบัติตามแผนกลยุทธและ

แผนดําเนินงานใหบรรลุเปาหมายและมีประสิทธิภาพ หาก สรอ. ไมมีการทบทวนการ

แบงแยกหนาที่ความรับผิดชอบตามนโยบายหรือภารกิจที่ไดรับจากรัฐบาลเปนรายป หรือ

รายเฉพาะกิจจะทําใหเกิดปญหาในการจัดการเพ่ือบรรลุตอเปาหมายที่ตองการ 

(๓) กระบวนการและวิธีปฏิบัติงาน หาก สรอ. มิไดกําหนดกระบวนการและวิธีปฏิบัติงานที่

ชัดเจน หรือกําหนดความรับผิดชอบที่ซ้ําซอนกัน อาจสงผลใหการปฏิบัติตามแผนการ

ดําเนินงานและแผนปฏิบัติการลาชาและผิดพลาดไดงาย ยากแกการติดตามและรายงานผล

การปฏิบัติงานไดถูกตองและทันกาล 

(๔) ความเพียงพอและคุณภาพของบุคลากร การดําเนินงานตามแผนกลยุทธและแผนดําเนินงาน

ในทุกระดับของ สรอ. จะบรรลุเปาหมายไดหรือไมน้ันขึ้นอยูกับปริมาณและคุณภาพของ

บุคลากร จํานวนบุคลากรที่เพียงพอจะชวยรองรับปริมาณงานและธุรกรรมไดครบถวน 

บุคลากรควรมีความเช่ียวชาญและไดรับการฝกอบรมที่จําเปนเพ่ือใหสามารถปฏิบัติงานได

อยางมีประสิทธิภาพและประสิทธิผล 
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(๕) ความเพียงพอของขอมูล ผูบริหารของ สรอ. จะตองไดรับขอมูลที่เหมาะสมเพ่ือใชในการ

บริหารความเสี่ยงดานนโยบายและกลยุทธ การไดรับขอมูลไมเพียงพอ ไมเหมาะสม          

ไมถูกตองและไมทันกาลจะเปนอุปสรรคตอการเขาใจสภาวการณ และสงผลตอการวางแผน

กลยุทธและแผนดําเนินงานการกําหนดเปาหมายและการบริหารงานของ สรอ.  

(๖) เทคโนโลยี สรอ. จะตองมีเทคโนโลยีที่สามารถแขงขันและตอบสนองความตองการของลูกคา

ได โดยเฉพาะธุรกรรมที่ซับซอน พรอมทั้งตองปรับปรุงระบบเทคโนโลยีสารสนเทศให

สามารถแขงขันและรองรับปริมาณธุรกรรมใหมได 

ตัวอยางปจจัยเสี่ยงทางดานนโยบายและกลยุทธ 

ตัวอยางปจจัยเสี่ยงทางดาน
นโยบายและกลยุทธ 

สาเหตุที่อาจเกิดขึ้น 
ปจจัย
ภายใน 

ปจจัย
ภายนอก 

การดําเนินงานตามแผนกล
ยุทธในบางกลยุทธที่สําคัญ
ไม เป น ไปตามเป าหมาย 
เนื่องจากนโยบายภาครัฐที่
เปลี่ยนแปลงระหวางป 

๑. ไมมีคณะทํางานในการพิจารณาการปรับโครงสราง
องคกร 
๒. ชองทางในการรับฟง และสื่อสารกับบุคลากร เพ่ือให
เกิดการยอมรับโครงสรางของบุคลากรไมเพียงพอ 
๓. ขาดการติดตามการเปลี่ยนแปลงนโยบายภาครัฐ
ระหวางปอยางใกลชิด 

 
 

 

ขาดการบูรณาการกลยุทธใน
ระดับองคกรและฝายงาน 

๑. ไมมีคณะทํางานที่มีหนาที่รับผิดชอบในการเช่ือมโยง
เปาหมายแตละโครงการกับเปาประสงคระดับองคกร 
๒. ไมมีการกําหนดเปาประสงคที่เปนรูปธรรมสําหรับ
ยุทธศาสตรในระดับองคกร และเปนที่ยอมรับทั่วทั้ง
องคกร 
๓. ขาดการติดตามการดําเนินงานผลความสําเร็จของ
เปาประสงคในยุทธศาสตรหลัก และเช่ือมโยงกับผล
ความสําเร็จของโครงการ 

  

ขาดการถายทอดกลยุทธให
พนักงานและผู เ ก่ี ยวของ
รับทราบและเขาใจ 

๑. ไมมีการกําหนดกระบวนการในการถายทอดแผน
ยุทธศาสตร กลยุทธ และแผนปฏิบัติการสูพนักงานที่
เกี่ยวของ 
๒. ไมมีการกําหนดชองทางการถายทอดแผน
ยุทธศาสตร กลยุทธ และแผนปฏิบัติการที่เพียงพอและ
เหมาะสม และประเมินประสิทธิผลของแตละชองทาง 
๓. ไมมีการกําหนดรูปแบบการถายทอดแผน
ยุทธศาสตรจากระดับผูบริหารลงสูระดับลาง 
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๕. องคประกอบการบรหิารความเสีย่ง 

 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพ่ือใหสะทอนความเสี่ยงทางนโยบายและกลยุทธน้ัน จากการ

ที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพ้ืนฐานสวนที่เก่ียวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณน้ัน 

ดังน้ัน การวิเคราะหความเสี่ยงทางนโยบายและกลยุทธ เพ่ือใหการดําเนินงานในขั้นตอนตาง ๆ  

ของการจัดทําแผนธุรกิจและแผนกลยุทธมีประสิทธิภาพ รวมทั้งมีประโยชนสําหรับตัดสินใจในการดําเนินธุรกิจของ 

สรอ. ผูบริหารและหนวยงานที่เก่ียวของกับความเสี่ยงดานนโยบายและกลยุทธจะตองรวมกันกําหนดและทบทวน

กลยุทธอยางสม่ําเสมอ เพ่ือใชกําหนดแผนปฏิบัติการ (Action Plan) ในการพัฒนางานเพ่ือปองกันและลดความ

เสียหายที่อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุเปาหมายและวัตถุประสงคของแผนดําเนินงาน โดยแผนการ

บริหารความเสี่ยงดานนโยบายและกลยุทธที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมีหนาที่

รับผิดชอบ งบประมาณรองรับหรือทรัพยากรที่ตองการ ผลที่จะไดรับ รวมถึงระยะเวลาการดําเนินงานของแผนที่

ชัดเจน เพ่ือประโยชนในการบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งน้ี การวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. 

หรือหนวยงานที่เก่ียวของกับนโยบายหลัก เน่ืองจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก 

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพ่ือสรางขอไดเปรียบทางการแขงขันเมื่อตองเผชิญกับสภาพการแขงขันที่

รุนแรง 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานนโยบายและกลยุทธ อันมีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนกลยุทธ แผนปฏิบัติการประจําป และการปฏิบัติตามกฎหมาย กฎระเบียบตาง ๆ ที่จะสงผลตอ 

การดําเนินงานดานนโยบายและกลยุทธตาง ๆ ของหนวยงานที่เก่ียวของ เชน กระทรวงดิจิทัลเพ่ือเศรษฐกิจและ

สังคม คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ เปนตน  
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๕.๓ การระบเุหตุการณ (Event Identification) 

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงได เ บ้ืองตน 

ตามกระบวนการกําหนดยุทธศาสตรของ สรอ. ดังน้ี   

๑. ความเสี่ยงดานการกําหนดแผนยุทธศาสตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน  
ของนโยบาย กลยุทธ โครงสรางองคกร 

๒. ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน หรือกําหนด
เปนเชิงพรรณา ไมสามารถติดตามเปาหมายได 

๓. ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยุทธศาสตร   
หรือแผนปฏิบัติการประจําป 

ความเสี่ยงดานการกําหนดแผนยุทธศาสตร หรือแผนการดําเนินงานไมเหมาะสม สอดคลองกัน ของ
นโยบาย กลยุทธ โครงสรางองคกร 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอความสอดคลองกันของแผนงานตาง ๆ  

ที่จะสนับสนุนยุทธศาสตรหลักของ สรอ. รวมทั้งความสอดคลองหรือขอจํากัดของทรัพยากรที่เก่ียวของกับ 

การดําเนินยุทธศาสตร ทั้งทรัพยากรดานงบประมาณ ดานบุคลากร หรือระบบสนับสนุนอ่ืน ๆ เชน ระบบ

สารสนเทศ โครงสรางองคกร เปนตน เพ่ือใหเกิดการใชทรัพยากรอยางคุมคาและลดความซ้ําซอน สามารถ

พิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรับปรุงแผนปฏิบัติการที่ไดรับอนุมัติจากคณะกรรมการแลวใน

ระหวางป รวมทั้งปจจัยภายนอกตาง ๆ เชน นโยบายหนวยงานกํากับ นโยบายรัฐบาล ที่มีผลตอการดําเนินการ

กําหนดแผนยุทธศาสตร รวมทั้งกําหนดกิจกรรมในการดําเนินโครงการหลักของ สรอ. 

ความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนนิงาน ไมชัดเจน หรือกําหนด
เปนเชิงพรรณา ไมสามารถติดตามเปาหมายได 

การระบุความเสี่ยงดานการกําหนดเปาหมายของยุทธศาสตร หรือแผนการดําเนินงาน ไมชัดเจน  

หรือกําหนดเปนเชิงพรรณา ไมสามารถติดตามเปาหมายได เปนการระบุปจจัยเสี่ยง แนวโนมหรือปจจัยที่อาจจะ

สงผลตอการปฏิบัติงาน ที่ดําเนินการแลวไมสามารถทําใหภาพรวม สรอ. บรรลุเปาหมายที่แทจริงไดตามนโยบาย

และกลยุทธ และแผนงานประจําป รวมทั้งปจจัยเสี่ยงของกระบวนการกําหนดหรือการจัดทําเปาหมายของตัวช้ีวัด

ที่ไดกําหนดไวของยุทธศาสตรไมชัดเจนได ซึ่งจะสงผลตอการดําเนินกิจกรรมหลักของ สรอ. 

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรอืไมบรรลุตามแผนยุทธศาสตร หรือแผนปฏิบัติ
การประจําป  

การระบุความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยุทธศาสตร หรือ

แผนปฏิบัติการประจําป ใหระบุจากเปาหมายของ สรอ. ในการกําหนดเปาหมาย รวมทั้งกิจกรรมตามแผน
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ยุทธศาสตร ที่อาจไมบรรลุไดตามกําหนด หรือความเสี่ยงที่อาจเกิดจากความลาชาในการดําเนินกิจกรรมตามแผน

ยุทธศาตร และแผนปฏิบัติการประจําป รวมทั้งปจจัยที่จะสงผลกระทบการดําเนินกิจกรรมตามแผนงาน เชน 

กิจกรรมพัฒนาเครือขายสื่อสารขอมูลเช่ือมโยงหนวยงานภาครัฐ (GIN) กิจกรรมพัฒนาระบบเว็บไซตกลางบริการ

อิเลก็ทรอนิกสภาครัฐ (e-Portal) กิจกรรมพัฒนาความรวมมือระหวางหนวยงานภาครัฐและเอกชนเพ่ือสงเสริมการ

พัฒนารัฐบาลอิเล็กทรอนิกส (Public-Private Partnership) กิจกรรมยกระดับขีดความสามารถและพัฒนา

ฐานขอมูลบุคลากร ICT ภาครัฐ (ICT Training) เปนตน  

 สวนบริหารความเสี่ยง สวนยุทธศาสตรองคกร สวนการเงินและบัญชี สวนกลยุทธผลิตภัณฑ และสวน

บริหารทรัพยากรบุคคล ฝายและสวนงานตาง ๆ ของ สรอ. ที่เก่ียวของกับกลยุทธของ สรอ. จะรวมกันพิจารณา 

วิเคราะห และกําหนดปจจัยตาง ๆ ที่มีผลกระทบตอความเสี่ยงดานนโยบายและกลยุทธ ในแตละชวงเวลา ทําให

ประเมินไดวาในอนาคต สรอ. จะมีการดําเนินงานตามแผนกลยุทธ หรือแผนงานโครงการหลักในชวงใด อีกทั้งยังมี

การรวมพิจารณาถึงความเสี่ยงที่เกิดจากการดําเนินโครงการหลักของ สรอ. ที่ไมเปนไปตามกฎหมาย กฎระเบียบ 

ของทางการ และของ สรอ. 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) 

การประเมินความเสี่ยงจะพิจารณาปจจัยการประเมินความเสี่ยง ๒ ดาน คือ การประเมินโอกาสที่จะเกิด 

(Likelihood) และผลกระทบ (Impact) จากการเกิดเหตุการณความเสี่ยงเพ่ือทราบระดับความรุนแรงของ 

ความเสี่ยง ทั้งน้ีความเสี่ยงดานนโยบายและกลยุทธ สามารถประเมินดวยเครื่องมือเปาหมายการดําเนินงาน 

ที่กําหนดไว รวมทั้งการประเมินจากการวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณ 

การปฏิบัติที่อาจจะเกิดความเสี่ยงดานนโยบายและกลยุทธเหลาน้ันขึ้นเปนแตละเหตุการณ เชน ผลกระทบจาก

นโยบายรัฐบาล สาเหตุเกิดจากความไมชัดเจนของภารกิจที่ทางรัฐบาลมอบหมายลงมา และไมมีการเตรียมความ

พรอมใด ๆ ในการรองรับ เปนตน 
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ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ความเสี่ยงดานการไมสามารถดําเนินการไดครบถวนหรือไมบรรลุตามแผนยุทธศาสตร หรือแผนปฏิบัติการ
ประจําปประสิทธิภาพในการบริหารงบประมาณ 

ชื่อปจจัยเสี่ยง  การดําเนินงานตามแผนกลยุทธในบางกลยุทธที่สําคัญไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส ดําเนินการได
ครบถวนในระดับ 
๒ รวมถึงมีการ
ประเมินผลติดตาม
แผนงาน ทั้ง
แผนงานเดิม และ
แผนงานที่กระทบ
จากนโยบาย
ภาครัฐ และมกีาร
เสนอแนวทางการ
แกไขตอฝาย
บริหารเปนประจํา 
เพ่ือมุงสูการบรรลุ
เปาหมายองคกร 

ดําเนินการได
ครบถวนในระดับ 
๓ และมีการจดัสรร
ทรัพยากรสําหรับ
การดําเนินงาน
นโยบายที่
เปลี่ยนแปลงไป
อยางเหมาะสม 
โดยคํานึงถึง
ขอจํากัดของ
ทรัพยากรเดิม 

มีหนวยงาน
รับผิดชอบในเรื่อง
ผลกระทบของ
นโยบายภาครัฐที่
ชัดเจน รวมถึง
ถายทอดสู
แผนปฏิบัติการ 
และถายทอดให
บุคลากรในองคกร
ไดรับทราบ 

มีหนวยงาน
รับผิดชอบในเรื่อง
ผลกระทบของ
นโยบายภาครัฐที่
ชัดเจน รวมถึง
ถายทอดสู
แผนปฏิบัติการ แต
ยังไมมีกระบวนการ
ถายทอดให
บุคลากรในองคกร
ไดรับทราบ 

มีหนวยงาน
รับผิดชอบในเรื่อง
นโยบายภาครัฐที่
ชัดเจน แตยังไมมี
การถายทอดสู 
แผนปฏิบัติการ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ ความสํา เร็ จตาม
แผนกลยุทธรอยละ  
๑๐๐ 

ความสํ า เร็ จตาม
แผนกลยุทธรอยละ  
๙๕ 

ความสํ า เร็จตาม
แผนกลยุทธรอยละ 
๙๐ 

ความสํ า เร็จตาม
แผนกลยุทธรอยละ 
๘๕ 

ความสําเร็จตาม
แผนกลยุทธรอย
ละ ๘๐ 

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสําคัญ 
และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ
นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสําคัญหรือความ
รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงน้ัน ๆ ไดแก 
ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับตํ่า ตามลําดับ โดยใช Risk Map เปนเครื่องมือสําหรับการรายงาน
ระดับความเสี่ยงที่ไดจากการประเมิน ซึ่ง Risk Map จะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่จะเกิดความ
เสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact)  
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ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสงูมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครัฐ ภาคประชาชน ระดับประเทศ 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสีย่งที่องคกรสามารถยอมรบัได ซึง่อาจมมีาตรการควบคมุอยูแลวหรือไมกไ็ด 

 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความ

เสี่ยงใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลด

ความเสี่ยงดวย  
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คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 

 
การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ัน ๆ ตองหามาตรการจัดการ ควบคุม 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ัน ๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ัน ๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 
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ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

การดําเนินงานตามแผนกลยุทธใน
บางกลยุทธที่สําคัญไมเปนไปตาม
เปาหมาย 

๑. มีแผนการจัดประชุมเพ่ือกําหนด/
ทบทวน ยุทธศาสตรและเป าหมาย
รวมกับผูบริหารและผูรับผิดชอบโครงการ
เปนประจําทุกป 
๒. มีการประชุมหารือกับผูบริหารในการ
ดําเนินงาน เพ่ือรายงานความกาวหนา 
และปญหาอุปสรรคตาง ๆ 
๓. มีการเตรียมความพรอมดานบุคลากร 
ระบบงาน และเครื่องมือตาง ๆ เพ่ือ
รองรับการใหบริการที่มากขึ้นในแตละป 
๔ . มีการติดตามนโยบายดิจิทัล เ พ่ือ
เศรษฐกิจและสังคม (Digital Economy) 
วาสงผลกระทบกับ สรอ. อยางไร โดย
ทางสวนกฎหมายจะทําการสอบทานและ
ติดตามนโยบายดังกลาว เพ่ือรายงานให
ผูบริหารทราบ 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนการเงินและบัญชี สวนยุทธศาสตรองคกร มีหนาที่ติดตามและควบคุมดูแล

ความเสี่ยงดานนโยบายและกลยุทธ โดยจะควบคุมความเสี่ยงทางดานสภาพคลอง ดานการบริหารเงินลงทุน และ

อ่ืน ๆ ใหสอดคลองกับเพดานความเสี่ยง (Risk Limit) หรือตัวบงช้ีความเสี่ยงดานนโยบายและกลยุทธ ที่ไดรับ

อนุมัติ และดําเนินการควบคุมปองกันความเสี่ยงดานนโยบายและกลยุทธ ของสํานักงานใหอยูในระดับความเสี่ยงที่

ยอมรับได รวมถึงมีการติดตามและรายงานตอคณะกรรมการ สรอ. ผานคณะอนุกรรมการดานการบริหารความ

เสี่ยงที่ไดรับมอบหมายอยางสม่ําเสมอ 
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๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) 

แหลงที่มาของขอมูล 

สวนบริหารความเสี่ยง สวนยุทธศาสตรองคกร สวนการเงินและบัญชี ฝายบริหารกลาง จัดเก็บขอมูลซึง่มี

รายละเอียดดังน้ี 

ขอมูล แหลงที่มา หมายเหตุ 

• แผนนโยบายและกลยุทธ ระยะยาว 
(แผนยุทธศาสตร ๔ ป) 

• แผนนโยบายและกลยุทธประจําป 

• การปรับปรุงแผนการดําเนนิงาน 

• สวนยุทธศาสตรองคกร 

• สวนการเงินและบัญชี 
 

• พิ จ า รณาจ ากก า รจั ดทํ า
งบประมาณตามแผนงานทั้ง
ระยะสั้น และระยะยาว 

• รายละเอียดกิจกรรมตาม
แผนงานที่กําหนด 

• สถานะการดําเนินงานตามแผนงาน 
ทั้งระยะสัน้และระยะยาว 

• สถานะการดําเนินงานตามตัวชี้วัด 
ตามยุทธศาสตร สรอ.  

 

• สวนยุทธศาสตรองคกร  • พิจารณาจากการรายงาน
ความคืบหนาการติดตาม
โครงการตามแผนยุทธศาตร  

• พิจารณาจากการรายงาน
ความคืบหนาของตัวช้ีวัดตาม
ยุทธศาสตร  

• รายงานปญหาอุปสรรคและ
แนวทางแกไขของการดําเนิน
โครงการที่สําคัญ รวมทั้งตาม
แผนงาน  

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนยุทธศาสตรองคกร สวนการเงินและบัญชี มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสาย

งานเพ่ือรายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพ่ือหาแนวทางแกไขและปองกันความเสี่ยงดาน

นโยบายและกลยุทธ ที่พบเห็นและเกิดขึ้น โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความ

เสี่ยงเพ่ือรวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานนโยบายและกลยุทธ ในภาพรวมตอ

คณะอนุกรรมการดานการบริหารความเสี่ยง เพ่ือคณะกรรมการ สรอ. ไดรับทราบอยางสม่ําเสมอและตอเน่ือง 

ตอไป 
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สรุปขั้นตอนการรายงานความเสี่ยง 

 
 
                   หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏิบัติตาม Business Continuity Plan ในการรายงาน 
 
 
 
 
 
 
 
 
 
 
 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 
คณะกรรมการ สรอ. 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร - สวนบริหารความเสี่ยง 
- สวนยุทธศาสตรองคกร  
- สวนการเงินและบัญชี 
- สวนกลยุทธผลิตภัณฑ 
- สวนพัฒนาผลิตภัณฑ 
- สวนบริหารทรัพยากรบุคคล 
 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 
ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเสี่ยงดานนโยบายและกลยุทธ  ข - ๒๔ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนยุทธศาสตรองคกรตองรายงานใหผูบริหาร สรอ. ทราบตามลําดับ
ความรุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอํานวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการ สรอ. 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสั่งการ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสั่งการ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา/สั่งการ 
และ รายงานอนุกรรมการ
ดานการบริหารความเสี่ยง
โดยตรง พรอมเสนอแนว

ทางแกไขทันททีี่เกิด
เหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

สูงมาก หรือรนุแรง
มาก (High Severe) 

รับทราบ/แนะนํา/สั่งการ 
และรายงานอนุกรรมการ
ดานการบริหารความเสี่ยง
โดยตรง พรอมเสนอแนว

ทางแกไขทันททีี่เกิด
เหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

 
 
 



คูมือบริหารความเสี่ยงดานปฏิบัติงาน  ค 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบรหิารความเส่ียงดานการปฏิบัตงิาน 
(Operational Risk Management Manual) 

 
 
 
 
 
 
 
 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๒ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบญั 
 

     หนาที ่
 

๑. บทนํา ........................................................................................................................................................ ค - ๓ 

๒. โครงสรางการบริหารความเสี่ยง ................................................................................................................ ค - ๕ 

๓. หนาที่และความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง .............................................................. ค - ๖ 

๔. ความหมายและคําจํากัดความของการบริหารความเสี่ยง ......................................................................... ค - ๘ 

๕. องคประกอบการบริหารความเสี่ยง ......................................................................................................... ค - ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ............................................................... ค - ๑๑ 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting) ............................................................. ค - ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ................................................................................... ค - ๑๑ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) .................................................................................. ค - ๑๓ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) .................................................................................. ค - ๑๖ 

๕.๖ กิจกรรมการควบคุม (Control Activities) .................................................................................... ค - ๑๗ 

๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) ............................................. ค - ๑๘ 

๕.๘ การติดตามและประเมินผล (Monitoring) ..................................................................................... ค - ๑๘ 

 

 

 

 

 

 

 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๓ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 

เพ่ือใหการบริหารความเสี่ยงดานการปฏิบัติงานของสํานักงานรัฐบาลอิเล็กทรอนิกส(องคการมหาชน) 

(สรอ.) เปนไปในแนวทางเดียวกัน สรอ. จึงไดมีการกําหนดนโยบายบริหารความเสี่ยงสํานักงานรัฐบาล

อิเล็กทรอนิกส (องคการมหาชน) เพ่ือบังคับใชกับทุกหนวยงานของ สรอ. โดยมีวัตถุประสงคเพ่ือใหเจาหนาที่ทุก

ระดับมีความรูความเขาใจและตระหนักถึงหนาที่ความรับผิดชอบตอการบริหารความเสี่ยงดานการปฏิบัติงานอยู

เสมอ นับเปนการสนับสนุนใหทุกหนวยงานของ สรอ. มีการบริหารความเสี่ยงดานการปฏิบัติงานอยางเปนระบบ 

และยังเปนการสงเสริมใหมีกระบวนการควบคุมภายในที่ดีอีกทางหน่ึงดวย และเพ่ือใหเจาหนาที่ทุกระดับสามารถ

เขาใจตอการบริหารความเสี่ยงดานการปฏิบัติงาน สรอ. จึงไดจัดทําคูมือบริหารความเสี่ยงดานการปฏิบัติงาน      

(คูมือฯ) ซึ่งถือเปนสวนหน่ึงของนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) โดยจะ

ใชประกอบในการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งคูมือฯ จะกลาวลงไปในรายละเอียดเพ่ือใหหนวยงาน

สามารถวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ มี

กระบวนการการปองกัน การควบคุมความเสี่ยงดานการปฏิบัติงานใหความเสี่ยงอยูในระดับที่ สรอ. สามารถ

ยอมรับได (Risk Appetite) และระดับความเสี่ยงที่ทนได (Risk Tolerance) สามารถลดผลกระทบจากเหตุการณ

ความเสียหายที่อาจเกิดขึ้นตอ สรอ. และสอดคลองกับการบริหารความเสี่ยงองคกร (Enterprise Risk 

Management) 

แนวทางการบริหารความเสี่ยงที่นํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานตามแนวทางการปฏิบัติงานของ สรอ. 

และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of  

The Treadway Commission (COSO) โดยการบริหารความเสี่ยงดานการปฏิบัติงานจะอยูบนพ้ืนฐานของ 

การควบคุมภายใน ซึ่งเปนกระบวนการที่เปนขั้นตอนที่ตอเน่ืองและแทรกอยูในการปฏิบัติงานตามปกติของ 

ทุกหนวยงาน ทั้งน้ีเจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานการปฏิบัติงาน 

ซึ่งมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานการปฏิบัติงาน ตามที่ สรอ. กําหนด คือ มีการ

ระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

การบริหารความเสี่ยงดานการปฏิบัติงานควรใหความมั่นใจอยางสมเหตุสมผลวาหนวยงานจะบรรลุตาม

เปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานการปฏิบัติงานไวดีเพียงใด  

ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ เพราะมีขอจํากัดจากปจจัยอ่ืน

นอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 

 

 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๔ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ขอบเขตของคูมือบริหารความเสี่ยงดานการปฏิบัติงาน 

คูมือฉบับน้ีจะกลาวถึงการบริหารความเสี่ยงดานการปฏิบัติงาน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจาก 

การดําเนินงานที่ไมเปนไปตามแผนกลยุทธ สรอ. รวมทั้งนโยบายที่ไดรับจากกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ

สังคม รวมทั้งนโยบายภาครัฐ ต้ังแตการกําหนดแผนงานที่รองรับนโยบายไมครบถวน การดําเนินงานไมไดตาม

เปาหมายแผนกลยุทธของโครงการหลัก รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นจากปจจัยภายนอก เชน การ

เปลี่ยนแปลงนโยบายภาครัฐ เปนตน โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานการ

ปฏิบัติงานเพ่ือใหหนวยงานตาง ๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานการปฏิบัติงานของตนเอง 

เพ่ือใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๕ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบริหารความเสี่ยง 

 
โครงสรางการบริหารความเสี่ยงดานการปฏิบัติงาน 
 
 
 
 
  

คณะกรรมการ สรอ. 

คณะกรรมการตรวจสอบ คณะอนุกรรมการดานการบริหารความเส่ียง 

ผูอํานวยการ สรอ. 

- สวนบริหารความเส่ียง 
- สวนบริหารทรัพยากรบุคคล 

 

ฝายตรวจสอบภายใน 

ฝาย/สวนงานตาง ๆ ที่เปนเจาของความ
เส่ียง 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๖ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 
บทบาท หนาที่และความรบัผิดชอบหลักของหนวยงานหรือผูที่เก่ียวของ 

    สวนบรหิารความเสีย่ง ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบดังน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน และนําเสนอตอ

คณะกรรมการ สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงสํานักงานรัฐบาล

อิเล็กทรอนิกส (องคการมหาชน) ใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการปฏิบัติงานที่กําหนดใน

กระบวนการบริหารความเสี่ยงดานการปฏิบัติงาน 

๓. จัดทําคูมือบริหารความเสี่ยงดานการปฏิบัติงานและเสนอคณะอนุกรรมการดานการบริหารความเสี่ยง 

เพ่ือพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. ประสานงานกับสวนบริหารทรัพยากรบุคคล สวนปฏิบัติงานตาง ๆ เพ่ือจัดใหหนวยงานตาง ๆ ดําเนินการ

พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของหนวยงานตาง ๆ 

รวมถึงแนวทางการจัดการความเสี่ยงที่เหมาะสม 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตาง ๆ ใหเขาใจถึงแนวทาง ความสําคัญ  

และความรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงาน 

๖. ดูแลใหมีการปฏิบัติตามกระบวนการในการออก/ปรับปรุงผลิตภัณฑตามแนวทางที่ สรอ. กําหนดและมี

สวนรวมพิจารณาใหความเห็นในการออกผลิตภัณฑในประเด็นที่เก่ียวของกับความเสี่ยง รวมทั้งปรับปรุง

หรือแกไขขอบกพรองที่เกี่ยวกับความเสี่ยงดานตาง ๆ ที่เกิดขึ้นภายหลังการออก/ปรับปรุงผลิตภัณฑ โดย

ดําเนินการรวมกับหนวยงานเจาของผลิตภัณฑน้ัน ๆ 

๗. รวมกับหนวยงานที่เก่ียวของจัดทําแผนรองรับการดําเนินธุรกิจอยางตอเน่ือง (Business Continuity 

Plan) สําหรับสถานการณที่ไมปกติ เพ่ือรองรับการเปลี่ยนแปลงสภาพแวดลอมที่ไมเปนไปตามที่คาดไว 

ผูประสานงานความเสี่ยง (Risk Internal Control Officer: RICO) 

ทุกหนวยงานตองกําหนดเจาหนาที่ที่ทําหนาที่เปน RICO ประจําหนวยงาน ซึ่งจะดูแลรับผิดชอบในการ

ประสานงานกับสวนบริหารความเสี่ยงที่จะนําเครื่องมือตาง ๆ ที่ใชในการบริหารความเสี่ยงดานการปฏิบัติงานไปใช

บริหารความเสี่ยงดานการปฏิบัติงานภายในหนวยงานตนเอง และรายงานขอมูลที่เกี่ยวของใหสวนบริหารความ

เสี่ยงตามกําหนดเวลา รวมไปถึงใหความรูที่เก่ียวกับการบริหารความเสี่ยงดานการปฏิบัติงานแกเจาหนาที่           
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ในหนวยงานของตนเอง ทั้งน้ี เพ่ือใหเจาหนาที่ทุกระดับในหนวยงานตนเองรับทราบถึงความเสี่ยงดานการ

ปฏิบัติงานโดยรวมและแนวทางแกไขที่ไดกําหนดไว ดังน้ัน RICO จึงควรเปนบุคคลที่มีความเขาใจในกระบวนการ

ในการปฏิบัติงานตาง ๆ ของหนวยงานตนเองเปนอยางดี เพ่ือจะไดสามารถระบุและประเมินความเสี่ยงดานการ

ปฏิบัติงานของหนวยงานตนเองไดอยางถูกตองพรอมทั้งรายงานขอมูลที่เก่ียวกับความเสี่ยงดานการปฏิบัติงานได

อยางครบถวน ถูกตอง 

ผูจัดการความเสี่ยง (Risk Manager) 

ผูจัดการความเสี่ยง (Risk Manager) หมายถึง หัวหนาหนวยงานน้ัน ๆ โดยเปนบุคคลที่ทําหนาที่

รับผิดชอบในการบริหารจัดการความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานที่อยูภายใตความรับผิดชอบ

ของตนเองในฐานะเจาของความเสี่ยง (Risk owner) รวมถึงมีหนาที่ดูแลใหการปฏิบัติงานเปนไปตามนโยบายและ

กรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. กําหนด พรอมทั้งใหความเห็นชอบตอขอมูลที่เกี่ยวกับ

การบริหารความเสี่ยงดานการปฏิบัติงานที่ RICO รายงานใหแกสวนบริหารความเสี่ยง 

เจาหนาที่ทุกคน (Employees) 

มีหนาที่ในการปฏิบัติตามนโยบายและกรอบการบริหารความเสี่ยงดานการปฏิบัติงานตามที่ สรอ. 

กําหนด รวมไปถึงรับผิดชอบในการบริหารความเสี่ยงดานการปฏิบัติงานภายใตขอบเขตความรับผิดชอบของตน 

โดยมีหนาที่ทําความเขาใจหลักการของความเสี่ยงภายใตกรอบการบริหารความเสี่ยงของ สรอ. เพ่ือใหแนใจวาการ

บริหารความเสี่ยงดานการปฏิบัติงานเปนไปอยางมีประสิทธิภาพ สงผลใหเกิดมูลคาเพ่ิมแกหนวยงานและ สรอ. 

สอดคลองกับแผนงาน วัตถุประสงค และกลยุทธที่กําหนดไว 

      สวนบริหารทรพัยากรบคุคล ฝายบริหารกลาง มีหนาที่รับผิดชอบ ดังน้ี 

๑. จัดองคกร และกําหนดวิธีการปฏิบัติงานที่เอ้ือตอการปฏิบัติตามแผนกลยุทธ โดยจัดใหมีการสอบยันและ

ถวงดุลอํานาจ (Check and Balance) อยางเหมาะสม รวมถึงกําหนดสายการบังคับบัญชาที่ชัดเจนและ

เปดเผย เพ่ือการสั่งการที่รวดเร็วและมีประสิทธิภาพ 

๒. จัดอัตรากําลังใหเหมาะสมกับคุณสมบัติและหนาที่ตําแหนงงานที่รับผิดชอบ รวมทั้งกําหนดระบบ 

การสรรหา การฝกอบรม และการกําหนดผลตอบแทนที่เหมาะสม เพ่ือสนับสนุนเจาหนาที่ใหปฏิบัติตาม

แผนกลยุทธเพ่ือบรรลุเปาหมายของ สรอ.  

๓. สรางเสริมให เ กิดการกํากับดูแลกิจการที่ ดีภายใน สรอ. เ พ่ือใหการดําเนินธุรกิจของ สรอ.  

มีความเจริญเติบโตอยางตอเน่ืองและมั่นคง บริหารงานอยางมีประสิทธิภาพ โปรงใส และเปนธรรม ซึ่ง

จะสรางความเช่ือมั่นใหกับทุกหนวยงาน 
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๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

 
๔.๑  ความเสี่ยงดานการปฏิบัติงาน  (Operational Risk)  

ความเสี่ยงดานการปฏิบัติงาน (Operational Risk) คือ ความเสี่ยงที่ทําใหเกิดความเสียหายอัน
เน่ืองมาจากการขาดการกํากับดูแลกิจการที่ดี หรือขาดธรรมาภิบาลในองคกร และขาดการควบคุมดูแลที่เหมาะสม 
โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน คน (เจาหนาที่ บุคคลภายนอก หรือลูกคา) ระบบงาน หรือ
เหตุการณภายนอก ซึ่งสงผลกระทบตอการดําเนินงานของ สรอ. 

ความเสี่ยงดานการปฏิบัติงาน ยังครอบคลุมถึงเหตุการณความเสียหาย (Loss Incidents) ที่อาจเกิดขึ้น
เน่ืองจากการดําเนินงานผิดพลาดของหนวยงาน (Business Unit) ใด ๆ ใน สรอ. และสามารถเกิดขึ้นไดกับการ
ปฏิบัติงานในทุกระดับช้ัน นอกจากน้ี ความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับหนวยงานหน่ึง อาจสงผลกระทบ
และกอใหเกิดความเสียหายแกหนวยงานอ่ืน ๆ ตอเน่ืองกันไปได ดังน้ัน จึงมีความจําเปนที่ในแตละหนวยงานของ 
สรอ. ตองมีระบบการบริหารความเสี่ยงดานการปฏิบัติงานที่มีประสิทธิภาพและเหมาะสมกับสภาวะแวดลอมใน
การดําเนินธุรกิจ เพ่ือใหมั่นใจวา สรอ. สามารถจัดการความเสี่ยงดานการปฏิบัติงานได และลดความสูญเสียใหอยู
ในระดับตํ่าที่สุด 

๔.๒  ที่มาของความเสี่ยงดานการปฏิบัติงาน สามารถจําแนกได ๗ ประเภท ดังน้ี 

๔.๒.๑. ความเสี่ยงจากการทุจริตจากภายใน (Internal fraud) เปนความเสี่ยงที่เกิดจากการทุจริตของ

บุคคลภายใน สรอ. เพ่ือใหผลประโยชนที่เกิดขึ้นจากการทุจริตดังกลาวตกแกพวกพองของตนเอง  

๔.๒.๒. ความเสี่ยงจากการทุจริตจากภายนอก (External fraud) เปนความเสี่ยงที่เกิดจากการทุจริต

ของบุคคลภายนอก แตกอใหเกิดความเสียหายโดยตรงตอ สรอ.   

๔.๒.๓. ความเสี่ยงจากการจางงาน และความปลอดภัยในสถานที่ปฏิบัติงาน (Employment 

practices and workplace safety) ความเสี่ยงจากการจางงานสามารถเกิดขึ้นจากกระบวนการตาง ๆ ที่

เกี่ยวกับการจางงาน เชน การจายคาตอบแทน การปฏิบัติตอเจาหนาที่อยางไมเปนธรรม เปนตน ซึ่งอาจกอใหเกิด

การลาออก การฟองรอง หรือการหยุดงานประทวงได และสําหรับความปลอดภัยในสถานที่ปฏิบัติงาน หากไมมี

การกําหนดมาตรการการรักษาความปลอดภัยในการปฏิบัติงาน หรือการควบคุมสภาพแวดลอมในการปฏิบัติงานที่

ไมเพียงพอ อาจสงผลกระทบตอสุขภาพของเจาหนาที่ อันเน่ืองมาจากโรคภัย หรือไดรับบาดเจ็บจากอุบัติเหตุอัน

เน่ืองมาจากการปฏิบัติงานได 

๔.๒.๔. ความเสี่ยงจากลูกคา ผลิตภัณฑ และวิธีปฏิบัติในการดําเนินธุรกิจ (Clients, Products and 

Business practices) เปนความเสี่ยงที่เกิดขึ้นจากวิธีปฏิบัติในการดําเนินธุรกิจ กระบวนการออกแบบพัฒนา

ผลิตภัณฑ และการเขาถึงขอมูลลูกคาที่ไมเหมาะสม ไมเปนไปตามกฎหมาย ระเบียบและขอบังคับที่ทางการกําหนด 

เชน การทําธุรกรรมที่ละเมิดกฎหมาย และการที่ สรอ. นําขอมูลความลับของลูกคาไปหาผลประโยชน เปนตน 
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๔.๒.๕. ความเสี่ยงดานความปลอดภัยของทรัพยสิน (Damage to physical assets) เปนความ

เสี่ยงที่กอใหเกิดความเสียหายแกทรัพยสินของ สรอ. อันเน่ืองมาจากภัยตาง ๆ ที่เกิดขึ้น เชน อุทกภัย วาตภัย 

อัคคีภัย การกอการราย ความไมสงบทางการเมือง การกอวินาศภัย เปนตน 

๔.๒.๖. ความเสี่ยงจากการขัดของหรือการหยุดชะงักของระบบงานและระบบคอมพิวเตอร 

(Business disruption and system failures) เปนความเสี่ยงที่เกิดขึ้นจากระบบงานที่ผิดปกติ หรือการหยุด

ทํางานของระบบงานดานตาง ๆ เชน ความไมสอดคลองกันหรือความแตกตางของระบบงาน ความบกพรองของ

ระบบงานคอมพิวเตอรหรือระบบเครือขาย รวมถึงการใชเครื่องมือและเทคโนโลยีที่ไมเหมาะสม ลาสมัย และไมมี

ประสิทธิภาพ เปนตน 

๔.๒.๗. ความเสี่ยงจากกระบวนการทํางาน (Execution, Delivery and Process management) 

เปนความเสี่ยงที่เกิดขึ้นจากความผิดพลาดในวิธีปฏิบัติงาน (Methodology) ความผิดพลาดของระบบการ

ปฏิบัติงาน หรือความผิดพลาดจากการปฏิบัติงานของเจาหนาที่ภายใน สรอ. และเจาหนาที่หรือผูรับจางจากการ

จางงานภายนอก เชน การบันทึกขอมูลเขาระบบผิดพลาด ผูรับจางจากภายนอกไมปฏิบัติตามสัญญาการจางงาน 

การขาดความรูความเขาใจในการปฏิบัติงานและการใชงานระบบคอมพิวเตอรของเจาหนาที่ การปรับปรุง

กระบวนการทํางานที่ไมเหมาะสม รวมถึงการจัดทํานิติกรรมสัญญาและเอกสารทางกฎหมายที่ไมสมบูรณทําใหไม

สามารถใชบังคับไดตามกฎหมาย เปนตน 

 

ประเภทความเสีย่งดานการปฏิบัติงาน (Risk Event Type) 

 

 

 

Operational Risk 

People 

ความเสี่ยงที่เกิดจากบุคลากร 

ความเสี่ยงที่เกิดจากการทุจริตภายใน  

ความเสี่ยงที่เกิดจากการทุจริตภายนอก 

ความเสี่ยงที่เกิดจากการจางงานและความ

ปลอดภัยในสถานที่ปฏิบัติงาน 

ความเสี่ยงจากการขัดของและหยุดชะงัก

ของระบบงานและระบบคอมพิวเตอร 

ความเสี่ยงดานความปลอดภัยของทรัพยสิน 

ความเสี่ยงที่เกิดจากกระบวนการทํางาน 

Process 

ความเสี่ยงที่เกิดจากกระบวนการ
ภายใน 

Systems 

ความเสี่ยงที่เกิดจากระบบงาน 

External Events 

ความเสี่ยงเกิดจากเหตุการณภายนอก 
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ตัวอยางปจจัยเสี่ยงดานการปฏิบัติงาน 

ตัวอยางปจจัยเสี่ยงดานการปฏิบัติงาน สาเหตุที่อาจเกิดขึ้น ปจจัยภายใน ปจจัยภายนอก 

กระบวนการประเมินผลการปฏิบัติงาน
ยังลาชา 

๑. วิธีการประเมิน รวมทั้งแบบฟอรมการ
ประเมิน และวิธีการประมวลผล  มีความ
ซับซอน 
๒. ขาดการสื่อสารระบบประเมินผลการ
ปฏิบัติงานใหพนักงานรับทราบ 

  

ก า รแก ไ ขปญหาของผู ใ ห บ ริ ก า ร
ภายนอก (Provider) ลาชาและไมมี
ความเสถียร 

๑. ไมมีการสรุปประเด็นปญหา และ
กําหนดระยะเวลาในการแกไขที่ชัดเจน  
๒. ไมมีการกําหนดมาตรการเรงรัดการ
ติดตามในการแกไขปญหา 
๓. ไมมีการติดตามและรายงานผลการ
แกไขปญหาให สรอ. ทราบ 
๔. มีการเปลี่ยนแปลงเจาหนาที่ของผู
ใหบริการ  ซึ่ งส งผลกระทบตอการ
ดําเนินการ 

  

ระบบสารสนเทศไมสามารถเช่ือมขอมูล
ระหวางสวนงานที่จําเปนตองใชขอมูล
รวมกัน 

๑.  ไมมีหนวยงานในการวิ เคราะห
ระบบงานที่จําเปนตองเช่ือมโยงขอมูล 
๒. ไมมีการประเมินระบบงานที่สําคัญที่
จําเปนตองเช่ือมโยง 
๓. ไมมีการกําหนดความตองของขอมูล 
หรือระบบงานที่ตองการใชงานรวมกัน 
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๕. องคประกอบการบรหิารความเสีย่ง 

 
๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหสภาพแวดลอมภายในองคกร เพ่ือใหสะทอนความเสี่ยงดานการปฏิบัติงานน้ัน จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยมี 

พันธกิจ คือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพ้ืนฐานสวนที่เก่ียวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณน้ัน 

ดังน้ัน การวิเคราะหความเสี่ยงดานการปฏิบัติงานเพ่ือใหมีกระบวนการในการบริหารความเสี่ยงดานการ

ปฏิบัติงานใหเปนไปตามหลักมาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการ

บริหารความเสี่ยงดานอ่ืน ๆ โดยจะครอบคลุมการปฏิบัติงานในทุกระดับช้ันของแตละหนวยงานใน สรอ. เพ่ือชวย

ใหการดําเนินงานเกิดผลดีและปฏิบัติงานไดตามกฎระเบียบที่เ ก่ียวของ โดยแผนการบริหารความเสี่ยง 

ดานการปฏิบัติงานที่จัดทําขึ้นจะตองมีรายละเอียดของวัตถุประสงค ขอบเขตงาน ผูมีหนาที่รับผิดชอบ งบประมาณ

รองรับ หรือทรัพยากรที่ตองการ ผลที่จะไดรับ รวมถึงระยะเวลา การดําเนินงานของแผนที่ชัดเจน เพ่ือประโยชนใน

การบริหารและติดตามการดําเนินงานตามแผนการบริหารความเสี่ยงที่กําหนดไว 

ทั้งน้ีการวิเคราะหสภาพแวดลอมตองคํานึงถึงระบบงานที่รองรับการปฏิบัติงานในทุกขั้นตอนของ สรอ. 

ไดแก กระบวนการ เทคโนโลยี สารสนเทศ อุปกรณ บุคลากร ความเพียงพอของขอมูล ซึ่งสงผลตอประสิทธิภาพ

และประสิทธิผลในการดําเนินงานที่มีผลกระทบตอ สรอ.  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานการปฏิบัติงานอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ไมเปนไป

ตามกระบวนการหรือขั้นตอนการปฏิบัติงาน รวมทั้งการปฏิบัติตามกฎหมาย กฎระเบียบตาง ๆ ที่จะสงผลตอ 

การดําเนินงานดานการปฏิบัติงานตาง ๆ ของหนวยงานที่เกี่ยวของ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ก.พ.ร. 

เปนตน  

๕.๓ การระบเุหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพ่ือใหทราบขั้นตอน

งานที่มีอยูและจะทําใหบรรลุวัตถุประสงคที่กําหนดไว โดยหนวยงานตองมีการระบุจุด/พ้ืนที่ ที่มีความเสี่ยง (Risk Area) 
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และสาเหตุหรือปจจัยของความเสี่ยง (Risk Factor) ในแตละผลิตภัณฑ/บริการ หรือในแตละระบบงานกอนที่จะมี

กิจกรรมการควบคุม (Control Activities) เพ่ือใหทราบถึงความเสี่ยงที่มีอยู (Inherent Risk) ผานระบบการ

ควบคุมภายในและการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and Control Self Assessment หรือ 

RCSA) โดยการระบุความเสี่ยงของหนวยงานน้ัน ควรดําเนินการในทุกระดับต้ังแตระดับปฏิบัติงานขึ้นไปจนถึง

ระดับบริหาร และครอบคลุมในทุกกิจกรรมของหนวยงานทั้งน้ี หนวยงานควรมีการทบทวนการระบุความเสี่ยงดาน

การปฏิบัติงานที่มีอยูอยางนอยปละ ๑ ครั้ง หรือทุกครั้งที่มีการเปลี่ยนแปลงของปจจัยความเสี่ยงตาง ๆ ที่สงผล

กระทบตอกระบวนการในการปฏิบัติงาน เชน ระบบหรือขั้นตอนที่ในการปฏิบัติงานเปลี่ยนไป มีการเปลี่ยนแปลง

โครงสรางองคกร การเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ การออกผลิตภัณฑใหม ๆ การเปลี่ยนแปลงทาง

กฎหมาย และกฎระเบียบขอบังคับตาง ๆ เปนตน ทั้งน้ี ในการระบุความเสี่ยงเบ้ืองตน หนวยงานสามารถระบุความ

เสี่ยงไดจากแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน (Working Process/Work Flow) หรือขอมูล

เหตุการณความเสียหายที่เคยเกิดขึ้นกับหนวยงาน (Loss Incidents) 

ความเสี่ยงดานกระบวนการทํางานหรือขั้นตอนในการปฏิบัติงาน 

ในการระบุความเสี่ยงน้ันหนวยงานเจาของความเสี่ยง (Risk Owner) จะตองทําความเขาใจเก่ียวกับ

กระบวนการทํางานหรือขั้นตอนการปฏิบัติงานของตนเอง เพ่ือสามารถระบุจุดที่อาจเกิดความเสี่ยง (Risk Area) ซึ่ง

วิธีที่นิยมในการระบุจุดความเสี่ยงน้ัน จะสรางแผนผังกระบวนการทํางานหรือขั้นตอนการปฏิบัติงาน ซึ่งมีการระบุ

ถึงปจจัยความเสี่ยง เอกสาร ระบบงาน และผูรับผิดชอบที่เก่ียวของในแตละกระบวนการทํางานอยางชัดเจน และ

การจัดทําแผนผังกระบวนการทํางานและสัญลักษณที่ใชของแตละหนวยงาน ควรกําหนดใชสัญลักษณแทนในแต

ละกระบวนการทํางานที่เปนมาตรฐานเดียวกันทั้ง สรอ. 

ความเสี่ยงดานขอมูลเหตุการณความเสียหาย (Loss Incidents) 

ในการระบุความเสี่ยงน้ัน สามารถนําขอมูลจากเหตุการณความเสียหายของหนวยงานที่เคยเกิดขึ้นในอดีต 

ซึ่งจะชวยใหหนวยงานทราบถึงความรุนแรง (Severity) และโอกาส (Likelihood) ที่จะเกิดความเสี่ยงเหลาน้ันอีก 

นอกจากน้ี ยังชวยใหหนวยงานสามารถคาดคะเนหรือระบุความเสี่ยงที่อาจจะเกิดขึ้นในอนาคตได หากปจจัย

แวดลอมตาง ๆ ของหนวยงานไมไดเปลี่ยนแปลงไปอยางมีนัยสําคัญ 

สวนบริหารความเสี่ยง และหนวยงานตาง ๆ ของ สรอ. ที่เก่ียวของกับกระบวนการดําเนินงานที่สําคัญจะ

รวมกันพิจารณา วิเคราะห และกําหนดปจจัยตาง ๆ ที่มีผลกระทบตอความเสี่ยงดานการปฏิบัติงานในแตละ

กระบวนการ หรือกระบวนการ/โครงสรางองคกร/เทคโนโลยี ที่มีการเปลี่ยนแปลงอยางเปนนัยสําคัญ 
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๕.๔ การประเมินความเสี่ยง (Risk Assessment) 

เมื่อหนวยงานไดมีการระบุจุดที่อาจกอใหเกิดความเสี่ยง (Risk Area) และสาเหตุ/ปจจัยที่กอใหเกิดความ

เสี่ยง (Risk Factor) ในแตละกระบวนการทํางานแลว หนวยงานตองมีการประเมินความเสี่ยงดานการปฏิบัติงานใน

แตละจุดที่มีความเสี่ยงในแตละขั้นตอนการปฏิบัติงาน ซึ่งตองอาศัยดุลยพินิจและประสบการณของผูปฏิบัติงานใน

หนวยงาน รวมถึงขอมูลความเสี่ยงที่เคยเกิดขึ้นในอดีตเปนสําคัญ โดยจะพิจารณาจาก ๒ ปจจัย คือ 

- โอกาสที่จะเกิดความเสี่ยง (Likelihood) โดยพิจารณาจากความถี่ของเหตุการณที่เกิดขึ้นในอดีตและ

ประมาณโอกาสที่จะเกิดขึ้นในอนาคต 

- ระดับของผลกระทบ (Impact) ที่เกิดจากความเสี่ยงน้ัน ๆ พิจารณาจากความรุนแรงของเหตุการณใน

อดีตและประมาณความรุนแรงของเหตุการณที่อาจเกิดขึ้นในอนาคตเพ่ือหนวยงานจะไดทราบถึงระดับความเสี่ยงที่

มีอยู (Inherent Risk) และยังเปนขอมูลสําหรับการจัดลําดับความสําคัญในการดําเนินการปรับปรุง ควบคุม และ

ลดความเสี่ยงตอไป 

ทั้งน้ี ในขั้นตอนของการระบุและการประเมินความเสี่ยงของหนวยงานน้ัน จะตองพิจารณาถึงปจจัยเสี่ยง

ทั้งภายในและภายนอกหนวยงานประกอบดวย เชน คุณภาพของบุคลากร อัตราการหมุนเวียนของเจาหนาที่ 

กระบวนการในการปฏิบัติงาน สภาพการแขงขัน ความกาวหนาของเทคโนโลยี กฎหมายหรือกฎระเบียบขอบังคับ

ตาง ๆ และสภาวะเศรษฐกิจ เปนตน นอกจากน้ี การระบุและประเมินความเสี่ยงของหนวยงานควรดําเนินการ

อยางตอเน่ืองและทบทวนความเหมาะสมเปนระยะ 

ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ชื่อปจจัยเสี่ยง  กระบวนการประเมินผลการปฏิบัติงานยังลาชา 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส มีการพัฒนา
ระบบประเมินผล
การปฏิบัตงิาน 
และสามารถใช
ประเมินผล
บุคลากร 
ไดครบทกุระดับ 

มีการพัฒนา
ระบบประเมินผล
การปฏิบัตงิาน 
และสามารถใช
ประเมินผล
บุคลากร 
ไดระดับบรหิาร
ชั้นตนขึ้นไป 

มีการพัฒนา
ระบบประเมินผล
การปฏิบัตงิาน 
และสามารถใช
ประเมินผล
บุคลากร 
ไดเฉพาะ
ผูบริหารระดับสูง 
(ระดับฝายขึ้นไป) 

มีการพัฒนาระบบ
ประเมินผลการ
ปฏิบัติงาน และมี
การส่ือสารใหกบั
พนักงานเขาใจใน
หลักเกณฑ 
แนวทางของระบบ
การประเมินผลที่
จะนํามาใชอยาง
ทั่วทัง้องคกร 

อยูระหวางการ
พัฒนาระบบ
ประเมินผลการ
ปฏิบัติงาน 
เพื่อใหสามารถใช
ประเมินผล 
ไดอยางมี
ประสิทธิภาพ 
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 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ ความสําเร็จตาม
เป าประสงคป  
๒๕๕๙ ในแตละ
ยุ ท ธ ศ า ส ต ร  
ดีกวาเปาหมาย
ทุกยุทธศาสตร 

ความสําเร็จตาม
เป าประสงค ป  
๒๕๕๙ ในแตละ
ยุ ท ธ ศ า ส ต ร  
ดีกวาเปาหมาย
บางยุทธศาสตร 

ความสําเร็จตาม
เป าประสงค ป  
๒๕๕๙ ในแตละ
ยุ ท ธ ศ า ส ต ร   
เ ป น ไ ป ต า ม
เ ป า ห ม า ย ทุ ก
ยุทธศาสตร 

ความสําเร็จตาม
เป าประสงค ป  
๒๕๕๙ ในแตละ
ยุ ท ธ ศ า ส ต ร   
เ ป น ไ ป ต า ม
เ ป า ห ม า ย บ า ง
ยุทธศาสตร 

ความสําเร็จตาม
เป าป ระส งค ป  
๒๕๕๙ ในแตละ
ยุท ธศาสตร ตํ่ า
กวาเปาหมายทุก
ยุทธศาสตร 

ชื่อปจจัยเสี่ยง  การแกไขปญหาของผูใหบริการภายนอก (Provider) ลาชาและไมมีความเสถียร 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส มีการติดตาม
การแกไขปญหา
เปนรายสัปดาห 
และผูใหบริการ
ภายนอก 
(Provider) 
สามารถแกไข
ปญหาจนไมเกดิ
ความลาชาและ
มีความเสถียร
และมีการ
รายงานให
ผูบริหาร
รับทราบ 

มีการติดตาม
การแกไขปญหา
เปนรายเดือน 
และผูใหบริการ
ภายนอก 
(Provider) 
สามารถแกไข
ปญหาจนไมเกดิ
ความลาชาและ
มีความเสถียร
แตยังไมมีการ
รายงานให
ผูบริหาร
รับทราบ 

มีการติดตาม
การแกไข
ปญหาเปนราย
เดือน โดยผู
ใหบริการ
ภายนอก 
(Provider)  
สามารถแกไข
ปญหาความ
ลาชาและไมมี
ความเสถียร ได
เพียงบางครั้ง 

มีการติดตาม
การแกไข
ปญหาเปนราย
เดือน โดยผู
ใหบริการ
ภายนอก 
(Provider)  
ไมสามารถ
แกไขปญหา
ความลาชาและ
ไมมีความ
เสถียร 

ไมสามารถ
ติดตามการ
แกไขปญหากบั
ผูใหบริการ
ภายนอก 
(Provider)  
ที่ความลาชา
และไมมคีวาม
เสถียร 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ ความพึงพอใจ
ของผูใชบริการ
สูงกวาปที่ผาน
มารอยละ ๖ ขึน้
ไป 

ความพึงพอใจ
ของผูใชบริการ
สูงกวาปที่ผาน
มารอยละ ๑ - ๕ 

ความพึงพอใจ
ของผูใชบริการ
เทากับปที่ผาน
มา 

ความพึงพอใจ
ของผูใชบริการ
ตํ่ากวาปที่ผาน
มารอยละ ๑ - ๕ 

ความพึงพอใจ
ของผูใชบริการ
ตํ่ากวาปที่ผาน
มารอยละ ๖ ขึน้
ไป 
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เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสําคัญ 
และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ
นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสําคัญหรือความ
รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงน้ัน ๆ ไดแก 
ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับตํ่า ตามลําดับ โดยใช Risk Map เปนเครื่องมือสําหรับการรายงาน
ระดับความเสี่ยงที่ไดจากการประเมิน ซึ่ง Risk Map จะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่จะเกิดความ
เสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact) 

 

ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสูงมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครัฐ ภาคประชาชน ระดับประเทศ 
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สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสีย่งที่องคกรสามารถยอมรบัได ซึง่อาจมมีาตรการควบคมุอยูแลวหรือไมกไ็ด 

 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความ

เสี่ยงใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลด

ความเสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ทําใหทราบวา ความเสี่ยงดังกลาวอยู

ภายในบริเวณพ้ืนที่ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ัน ๆ ตองหามาตรการจัดการ ควบคุม 

และลดความเสี่ยงดังกลาวที่เหมาะสม เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิด

นอยลงโดยความเสี่ยงที่เหลืออยูจะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ัน ๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที่ที่มี

ความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ันๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 
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ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

กระบวนการประเมินผลการ
ปฏิบัติงานยังลาชา 

๑ .  มี การจั ดทํ าแบบฟอรมและนํามา
ประเมินผลการปฏิบัติงานของเจาหนาที่ 
สรอ. โดยมีการประเมินผลเจาหนาที่ ๒ 
ครั้ง/ป 
๒. มีการสื่อสารทําความเขาใจใหเจาหนาที่
ทราบเกี่ยวกับการกรอกรายละเอียดในแบบ
ประเมินผลการปฏิบัติงาน 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

ระบบการควบคุมภายในที่มีประสิทธิภาพนับเปนกลไกพ้ืนฐานสําคัญในการควบคุมและปองกันความ

เสียหายที่อาจเกิดขึ้นแกหนวยงาน ดังน้ัน เมื่อหนวยงานไดทําการระบุและประเมินความเสี่ยงดานการปฏิบัติงาน

แลวควรดําเนินการจัดอันดับของความเสี่ยงตามลําดับความสําคัญหรือตามความรุนแรงของผลกระทบของความ

เสี่ยงน้ัน ๆ เพ่ือหนวยงานสามารถวางระบบการควบคุมความเสี่ยงในแตละประเภท ซึ่งวัตถุประสงคหลักของระบบ

ควบคุม คือ การควบคุมความเสี่ยงดานการปฏิบัติงานใหอยูในระดับที่หนวยงานและ สรอ. สามารถยอมรับได และ

เพ่ือใหมั่นใจวาการดําเนินงานเปนไปตามวัตถุประสงคที่หนวยงานหรือ สรอ. ไดวางไว รวมถึงตองมีการติดตามและ

รายงานตอคณะกรรมการ สรอ. ผานคณะอนุกรรมการดานการบริหารความเสี่ยงที่ไดรับมอบหมายอยางสม่ําเสมอ 

อยางไรก็ตาม การพัฒนาระบบการควบคุมความเสี่ยงดานการปฏิบัติงานที่เหมาะสมของหนวยงาน

น้ันหนวยงานควรพิจารณาถึงปจจัยตาง ๆ เหลาน้ีดวย 

      • ความมีประสิทธิภาพของระบบการควบคุมความเสี่ยง จะตองสามารถลดความเสี่ยงดานการ

ปฏิบัติงานไดอยางชัดเจนและมีความเกี่ยวของโดยตรงกับสาเหตุหลักของความเสี่ยง 

      • ผลกระทบตอประสิทธิภาพของการดําเนินงาน โดยระบบการควบคุมความเสี่ยงที่เหมาะสมน้ันควร

สรางผลกระทบที่นอยที่สุดตอระยะเวลาที่ใชในการปฏิบัติงาน ตนทุน/คาใชจาย บุคลากร และคุณภาพของงาน 

      • ความยากงายในการนําไปปฏิบัติ โดยควรมีตนทุนของการนําไปปฏิบัติตํ่า และสามารถนําไปปฏิบัติ

ไดในเวลาที่รวดเร็ว 
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๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) 

แหลงที่มาของขอมูล 

สวนบริหารความเสี่ยง เปนหนวยงานกลางในตามติดตามเพ่ือจัดเก็บขอมูลตามปจจัยเสีย่งดานการ

ปฏิบัติงาน ซึ่งมีรายละเอียดดังน้ี 

• โครงสรางองคกรที่มีการ
เปลีย่นแปลง 

• ระบบหรือขัน้ตอนที่ใชในการ
ปฏิบัติงาน 
 

• สวนบริหารทรพัยากร
บุคคล 

 

• พิ จ า ร ณ า จ า ก ก า ร จั ด ทํ า
โครงสรางองคกรฉบับปรับปรุง 

• รายละเอียดระบบหรือขั้นตอน
ก า ร ป ฏิ บั ติ ง า น ที่ สํ า คั ญ
โดยเฉพาะโครงการหลัก 

• การเปลี่ยนแปลงทางกฎหมาย 
และกฎระเบียบขอบังคับตาง ๆ 

• สวนกฎหมาย • พิจารณาจากการรายงานการ
เปลี่ยนแปลงทางกฎหมาย และ
กฎระเบียบขอบังคับตางๆ ที่
เกี่ยวของ กับ สรอ.    

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนงานที่เกี่ยวของและเปนหนวยงานเจาของความเสี่ยงมีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชา

ตามสายงานเพ่ือรายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพ่ือหาแนวทางแกไขและปองกันความเสี่ยง

ดานการปฏิบัติงานที่พบเห็นและเกิดขึ้น โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความ

เสี่ยงเพ่ือรวบรวมขอมูล และจัดทํารายงานสถานะความเสี่ยงดานการปฏิบัติงานในภาพรวมตอคณะอนุกรรมการ

ดานการบริหารความเสี่ยง เพ่ือคณะกรรมการ สรอ. ไดรับทราบอยางสม่ําเสมอและตอเน่ือง ตอไป 

ทั้งน้ีหนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานการปฏิบัติงานที่เกิดขึ้นกับ

หนวยงานทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหาย หนวยงานก็ตองรายงานให

สวนบริหารความเสี่ยงทราบดวย เพ่ือใหมั่นใจวาสวนบริหารความเสี่ยงไดรับขอมูลที่ถูกตองและครบถวน โดยขอมูล

ทั้งหมดน้ันสวนบริหารความเสี่ยงจะรวบรวมสรุปผล พรอมวิเคราะหจุดที่เกิดความเสี่ยง (Risk Area) เพ่ือหา

แนวทางในการปองกันแกไข และนําเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง หรือคณะอนุกรรมการที่

เก่ียวของตอไป ทั้งน้ี หากมีความเสียหายฯ ที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา Action 

Plan เพ่ือลดหรือปองกันไมใหความเสียหายดังกลาวเกิดขึ้นกับ สรอ. ไดอีกในอนาคต 
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สรุปความสัมพันธของการบริหารความเสี่ยงดานการปฏิบัติงาน 
กับเครื่องมือบริหารความเสีย่งดานการปฏิบัติงาน 

 

เครื่องมือบริหารความเสี่ยง กระบวนการบริหารความเสีย่งที่
เก่ียวของ 

การนําเครื่องมือบริหารความเสี่ยงมา
ใชในหนวยงาน 

Risk Control Self 
Assessment : RCSA 

- การระบุ 
- การประเมิน 
- การควบคุม 
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานจัดทําปละ ๑ ครั้ง 
เปนอยางนอย  

Operational Loss Data - การระบุ 
- การรายงาน 
- การติดตาม 

กําหนดใหหนวยงานรายงานเปนราย
เดือน โดยตองรายงานทั้งในกรณีที่มี
ความเสียหาย และไมมีความเสียหาย 

Key Risk Indicator : KRIs - การรายงาน 
- การติดตาม 

ความถี่ในการติดตามและรายงาน KRIs 
มีทั้งรายสัปดาห รายเดือน รายไตรมาส 
รายครึ่งป และรายป ขึ้นอยูกับ KRIs 
แตละตัว 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๒๐ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปขั้นตอนการรายงานความเสี่ยง 

 
 
                   หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏิบัติตาม Business Continuity Plan ในการรายงาน 
 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 
คณะกรรมการ สรอ. 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร - สวนบริหารความเสี่ยง 
- สวนบริหารทรัพยากรบุคคล 
 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 
ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 



คูมือบริหารความเสี่ยงดานการปฏิบัติงาน  ค - ๒๑ 
 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนงานที่เกี่ยวของตองรายงานใหผูบริหาร สรอ. ทราบตามลําดับความ
รุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอํานวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการ สรอ. 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสั่งการ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสั่งการ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงานอนุกรรมการ
ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

สูงมาก 
หรือรุนแรงมาก  
(High Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงานอนุกรรมการ
ดานการบริหารความเสี่ยงโดยตรง 
พรอมเสนอแนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 



คูมือบริหารความเสี่ยงดานการเงิน  ง 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบรหิารความเส่ียงดานการเงิน 
(Financial Risk Management Manual) 
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สารบญั 
     หนาที ่
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๒. โครงสรางการบริหารความเสี่ยง ................................................................................................................. ง - ๕ 
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คูมือบริหารความเสี่ยงดานการเงิน  ง - ๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
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๑. บทนํา 

 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) มีภารกิจดําเนินงานภายใต พ.ร.ฎ.จัดต้ัง

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) ซึ่งตองดําเนินงานและบริหารความเสี่ยงภายใตความ

เปลี่ยนแปลงและปรับตัวตอผลกระทบจากสิ่งแวดลอมภายนอก ทั้งที่มาจากปจจัยภายในประเทศและภายนอก

ประเทศ ทําให สรอ. ตองตระหนักและระมัดระวังในการบริหารจัดการความเสี่ยง โดยเฉพาะความเสี่ยงดาน

การเงินที่มีความผันผวนและมีความออนไหวตอการเปลี่ยนแปลงจากสภาพแวดลอมทั้งภายในและภายนอก 

สรอ. เปนหนวยงานของรัฐที่ไดรับการจัดสรรงบประมาณเพ่ือใชดําเนินการตามภารกิจ อีกทั้งยังสามารถ

จัดหารายไดเองบางสวนจากการใหบริการดานระบบเทคโนโลยีสารสนเทศตาง ๆ ที่สอดคลองตามวัตถุประสงคใน 

พ.ร.ฎ. จัดต้ังสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ดังน้ันคูมือบริหารความเสี่ยงดานการเงินของ สรอ. น้ี จึงมุงเนนถึงการสรางความตระหนักใหเกิดแกทุกคน

ที่เก่ียวของในสํานักงาน ในการที่จะชวยสอดสองดูแล ระมัดระวัง เพ่ือลดความเสี่ยง หรือ บรรเทาผลกระทบจาก

ความเสี่ยงดานการเงิน อันเกิดจากความเสี่ยงดานงบประมาณที่สงผลใหเกิดความไมสอดคลองกับแผนที่กําหนด 

เชน การไมไดรับการจัดสรรงบประมาณตามแผนงานประจําป และการบริหารการใชจายงบประมาณที่ไมมี

ประสิทธิภาพ อีกทั้งความเสี่ยงดานการเงินยังครอบคลุมถึงการดําเนินการที่ไมเปนไปตามแผนรายไดประจําป เชน 

รายไดที่ไมเปนไปตามแผน การบริหารลูกหน้ีการคาที่ไมมีประสิทธิภาพ การจัดเก็บคาบริการที่ไมเปนตามแผนการ

จัดหารายได ความเสี่ยงที่เกิดขึ้นดังกลาวขางตนเปนความเสี่ยงดานการเงินที่สงผลตอกระแสเงินสดรับเขาเพ่ือใช

จายในการดําเนินการตามภารกิจ และอาจจะสงผลตอเน่ืองทําใหเกิดความเสี่ยงทางดานสภาพคลองในการ

ดําเนินการของ สรอ. ทําให สรอ.ไมสามารถชําระหน้ีสิน และภาระผูกพันตาง ๆ ได ทายที่สุดอาจจะสงผลตอ

ภาพลักษณขององคกรและทําใหองคกรไมสามารถดําเนินการไดครบถวนสมบูรณตามวัตถุประสงคและภารกิจที่

กําหนดไว  

สรอ. สงเสริมใหทุกคนตระหนักถึงความสําคัญและมีสวนรวมในการบริหารความเสี่ยงดานการเงิน 

(Financial Risk Management) โดยคณะกรรมการ สรอ. จะใหคําแนะนําและติดตามการรายงานการบริหาร

ความเสี่ยง ผานคณะอนุกรรมการดานการบริหารความเสี่ยงอยางสม่ําเสมอ เพ่ือวางแนวทางแกไขปญหาที่เกิดจาก

ปจจัยเสี่ยงตาง ๆ นอกจากน้ียังกําหนดใหมีการดูแลและทบทวนการบริหารความเสี่ยงดานการเงินอยางตอเน่ือง 

เพ่ือบริหารจัดการความเสี่ยงใหอยูในระดับที่ สรอ. ยอมรับได 

สรอ. ไดกําหนดกระบวนการบริหารความเสี่ยงดานการเงินเพ่ือใหหนวยงานตาง ๆ ของ สรอ. ใชเปน

แนวทางในการจัดทําแผนกลยุทธและแผนธุรกิจที่สอดคลองกับกลยุทธหลักของ สรอ. โดยการระบุความเสี่ยงที ่

อาจเกิดขึ้น แลวทําการประเมินถึงโอกาสที่จะเกิดความเสี่ยงขึ้นรวมทั้งผลกระทบที่จะไดรับ พรอมทั้งจัดทําแนวทาง
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สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หรือมาตรการควบคุมที่เหมาะสมเพ่ือจัดการกับความเสี่ยงน้ัน โดยมีการติดตามและรายงานอยางตอเน่ือง 

ตามนโยบายที่ สรอ. กําหนด 

คูมือบริหารความเสี่ยงดานการเงินฉบับน้ี ถือเปนสวนหน่ึงของนโยบายบริหารความเสี่ยงสํานักงานรัฐบาล

อิเล็กทรอนิกส (องคการมหาชน) โดยจะกลาวถึงวัตถุประสงค ขอบเขต โครงสรางและบทบาทหนาที่ของ

ผูรับผิดชอบกระบวนการบริหารความเสี่ยงดานการเงิน และรายละเอียดของกระบวนการบริหารความเสี่ยงดาน

การเงินเพ่ือเปนแนวทางในการปฏิบัติงานของ สรอ. และเพ่ือใหหนวยงานตาง ๆ ของ สรอ. ใชเปนแนวทางในการ

บริหารความเสี่ยงดานการเงินของตนเองตามวัตถปุระสงคและเปาหมายที่กําหนดไว 

 
แนวทางการบริหารความเสี่ยงที่นํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานการเงินตามแนวทางการปฏิบัติงานของ สรอ. และภายใต

กรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring Organizations of 

The Treadway Commission (COSO) 

 
ขอบเขตของคูมือบริหารความเสี่ยงดานการเงิน 

คูมือฉบับน้ีจะกลาวถึงการบริหารความเสี่ยงดานการเงิน ซึ่งครอบคลุมถึงความเสี่ยงอันเกิดจากการปฏิบัติ

ที่ไมเปนไปตามแผนงบประมาณประจําป ต้ังแตการวางแผนงบประมาณ การของบประมาณ การไดรับอนุมัติ

งบประมาณจากรัฐบาล การเบิกจายงบประมาณ รวมถึงความเสี่ยงที่อาจจะเกิดขึ้นจากการใชจายงบประมาณที่ไม

มีประสิทธิภาพการปฏิบัติที่ไมสอดคลองกับกฎหมาย หรือกฎระเบียบที่เกี่ยวของทั้งภายในและภายนอกที่กําหนดไว  

อีกทั้งยังครอบคลุมถึง ความเสี่ยงที่เกิดจากความผันผวนของอัตราแลกเปลี่ยน ความเสี่ยงที่ทําให สรอ.  

ไมสามารถชําระหน้ีและภาระผูกพันตาง ๆ เมื่อถึงกําหนดชําระ การไมสามารถจัดหาเงินทุนไดเพียงพอเพ่ือใชจาย

ตามภารกิจในการดําเนินการประจําปหรือเมื่อเกิดภาวะวิกฤติ ฉุกเฉิน ความเสี่ยงที่ทําให สรอ. ไมสามารถรับชําระ

หน้ีจากการใหบริการลูกคาอันสงผลตอสภาพคลองเน่ืองจากกระแสเงินสดรับเขาไมเปนไปตามแผน รวมทั้งความ

เสี่ยงอันเกิดจากการบริหารจัดการเงินทุนที่ไมมีประสิทธิภาพ สงผลให สรอ. เสียผลประโยชนตาง ๆ ที่ควรจะไดรับ 

ทั้งที่เปนไปหรือไมเปนไปตามแผน  

  



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๕ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบริหารความเสี่ยง 

 

โครงสรางการบริหารความเสี่ยงดานการเงิน 

  

 - สวนบริหารความเสี่ยง 
 - สวนการเงินและบัญชี 
         

ฝายตรวจสอบภายใน - สวนยุทธศาสตรองคกร 

ผูอํานวยการ สรอ./ฝายบริหาร 

คณะกรรมการ สรอ. 

คณะอนุกรรมการ 
ดานการบริหารความเสี่ยง 

ฝาย/สวนงานตาง ๆ ที่เปน
เจาของความเสี่ยง 

คณะกรรมการตรวจสอบ 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๖ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 
บทบาท หนาที่และความรบัผิดชอบหลักของหนวยงานหรือผูที่เก่ียวของ 

      สวนบริหารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบดังน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงิน และนําเสนอตอคณะกรรมการ สรอ. 

หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความเสี่ยง เพ่ือพิจารณา

อนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการ

มหาชน) ใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. จัดทําและทบทวนเพดาน หรือตัวบงช้ี (Trigger) ความเสี่ยงดานการเงิน ที่เก่ียวกับเพดานของสภาพคลอง 

และหลักเกณฑการขออนุมัติกรณีมีการเกินเพดานหรือตัวบงช้ีของสภาพคลองที่กําหนดไว เพ่ือนําเสนอ

ขออนุมัติตอคณะกรรมการ สรอ. 

๓. รายงานความเสี่ยงดานการเงิน ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามแนวทาง สตง. หรือ ก.พ.ร. ที่

กําหนดไว หรือความเสี่ยงที่เกิดจากการดําเนินการทางการเงิน ไมเปนไปตามกฎหมาย กฎระเบียบ ของ

ทางการ และของ สรอ. และความเสี่ยงดานการเงินเปรียบเทียบกับเพดาน หรือตัวบงช้ีที่ไดรับอนุมัติตอ

คณะอนุกรรมการดานการบริหารความเสี่ยง 

๔. จัดทําตัวแบบ Risk Model และ Stress Testing และรายงานสรุปผลเสนอตอคณะอนุกรรมการดานการ

บริหารความเสี่ยง 

๕. ประเมิน ติดตาม และควบคุมความเสี่ยงดานการเงิน ที่เก่ียวกับสภาพคลอง เพ่ือใหมีการปฏิบัติตาม

นโยบายที่กําหนด 

๖. จัดทําคูมือบริหารความเสี่ยงดานการเงิน และเสนอคณะอนุกรรมการดานการบริหารความเสี่ยงเพ่ือ

พิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๗. ประสานงานกับสวนการเงินและบัญชี และสวนยุทธศาสตรองคกร เพ่ือจัดใหหนวยงานตาง ๆ ดําเนินการ

ตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงดานการเงินที่กําหนด 

๘. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตาง ๆ ใหเขาใจถึงแนวทางความสําคัญ และ

ความรับผิดชอบในการบริหารความเสี่ยงดานการเงิน 

๙. รวมกับสวนการเ งินและบัญชี และสวนยุทธศาสตรองคกร เ ช่ือมโยงการบริหารความเสี่ยง 

เขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและงบประมาณรวมของ สรอ. โดยดําเนินการตอไปน้ี 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๗ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๑)  ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินในระดับ สรอ. พรอมทั้งประเมินระดับ

ความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และ

ผลกระทบ (Impact) ที่ไดระบุไว เพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนดแนวทางการ

จัดการที่เหมาะสม 

(๒)  ติดตามผลการบริหารความเสี่ยงดานการเงินโดยกําหนดดัชนีช้ีวัดความเสี่ยง (Key Risk Indicator: 

KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจากระดับความเสี่ยงที่

ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับความเสี่ยงน้ัน ๆ 

อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่จะเกิดจากผลกระทบ

จากปจจัยเสี่ยง 

(๓)  บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินในภาพรวมใหอยูภายในระดับที่ยอมรับได 

(๔)  จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

      สวนการเงินและบัญชี ฝายบริหารกลาง มีหนาที่รับผิดชอบ ดังน้ี 

๑. จัดทําแผนการเงิน ใหสอดคลองกับแผนกลยุทธ แผนธุรกิจในภาพรวมของ สรอ. รวมทั้งปรับปรุงแผนการ

ดําเนินงานใหสอดคลองกับสถานการณ รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

๒. รับผิดชอบในการบริหารสภาพคลอง การบริหารโครงสรางเงินทุน การบริหารอัตราแลกเปลี่ยนตาง ๆ ที่

เกี่ยวของ และรายงานสถานะการเงินดานตาง ๆ ของ สรอ. ตอคณะกรรมการ สรอ.  

๓. รับผิดชอบในการดูแลและจัดทําแผนการลงทุนดานการเงิน ปฏิบัติตามนโยบายการบริหารเงินลงทุน

เพ่ือใหเกิดผลตอบแทนและประโยชนสูงสุดแกองคกร และรายงานการลงทุนดานการเงินตอ

คณะอนุกรรมการบริหารการลงทุน เพ่ือรายงานคณะกรรมการ สรอ. ตอไป 

๔. จัดทํารายงานและจัดหาขอมูลที่เพียงพอใหแกสวนบริหารความเสี่ยง เพ่ือประโยชนในการประเมินและ

ควบคุมความเสี่ยงดานการเงินของ สรอ. 

๕. รวมกับสวนบริหารความเสี่ยง เสนอแนะวิธีการลดหรือปดความเสี่ยงดานการเงิน ใหอยูในระดับที่เหมาะสม

กับระดับความเสี่ยงที่ยอมรับได และสอดคลองกับการปฏิบัติงานดานการเงินและการงบประมาณที่มีอยู 

หรือที่จะไดรับตอไป 

๖. รวบรวมขอมูล วิเคราะหพฤติกรรมที่เกิดขึ้นจริงในอดีต (Behavioral Maturity) เพ่ือจัดทํารายงานพรอม

วิเคราะหสถานะสภาพคลองของ สรอ. จัดทําขอเสนอแนะ และนําเสนอตอคณะกรรมการ สรอ. 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๘ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๗. รวมกับสวนบริหารความเสี่ยง จัดทําแผนฉุกเฉินดานการเงิน รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตาม

เหมาะสม  

      สวนยุทธศาสตรองคกร ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบ ดังน้ี 

๑. ดําเนินการตามกรอบนโยบายและกระบวนการบริหารความเสี่ยงที่เกี่ยวของกับการงบประมาณที่กําหนด

ไวในกระบวนการบริหารความเสี่ยงดานการเงิน 

๒. รวมกับสวนการเงินและบัญชีและสวนบริหารความเสี่ยงเช่ือมโยงการบริหารความเสี่ยงดานการเงินที่

เก่ียวของกับการงบประมาณเขากับแผนกลยุทธ แผนธุรกิจ แผนการเงินและแผนงบประมาณรวมของ 

สรอ. 

๓. ระบุปจจัยเสี่ยง (Risk Factors) ของความเสี่ยงดานการเงินที่เก่ียวกับการงบประมาณในระดับ สรอ. 

พรอมทั้งประเมินระดับความรุนแรงของปจจัยเสี่ยงโดยพิจารณาจากโอกาสที่จะเกิดความเสี่ยง        

(Likelihood) และผลกระทบ (Impact) ที่ไดระบุไวเพ่ือจัดลําดับความสําคัญของปจจัยเสี่ยงและกําหนด

แนวทางการจัดการที่เหมาะสม 

๔. ติดตามผลการบริหารความเสี่ยงดานการเงินที่เก่ียวของกับการงบประมาณโดยกําหนดดัชนีช้ีวัดความ

เสี่ยง (Key Risk Indicator: KRI) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) และความเบ่ียงเบนจาก

ระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) สําหรับใชในการติดตามความเสี่ยงและทบทวนระดับ

ความเสี่ยงน้ัน ๆ อยางสม่ําเสมอตามระยะเวลาที่กําหนด เพ่ือปองกันและลดความเสียหายที่จะเกิดจาก

ผลกระทบจากปจจัยเสี่ยง 

๕. บริหาร ควบคุม และจัดการความเสี่ยงดานการเงินที่เก่ียวกับการงบประมาณในภาพรวมใหอยูภายใน

ระดับที่ยอมรับได 

      ฝายตรวจสอบภายใน มีหนาที่รับผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตาง ๆ ของ สรอ. กอนนําเสนอคณะกรรมการตรวจสอบ

เพ่ือพิจารณาใหคําแนะนํา 

      ฝาย และสวนงานตาง ๆ ของ สรอ. มีหนาที่รับผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติการของฝาย และสวนงานตาง ๆ ใหสอดคลองกับแผนการเงินและ

การงบประมาณของ สรอ. 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๙ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. พิจารณาและประเมิน Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยง

ของแผนการเงินและแผนงบประมาณของฝาย และสวนงานตาง ๆ ใหกับสวนบริหารความเสี่ยง เพ่ือ

นําไปจัดทําความเสี่ยงดานการเงินและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพ่ือรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาสตามความเหมาะสม 

๕. บริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง   

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพ่ือรายงานผลการ

บริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพ่ิมเติม เพ่ือ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงต้ังผูประสานงานดานความเสี่ยง (Risk Officer) เพ่ือประสานงานกับสวนบริหารความเสี่ยงในการ

จัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนกลยุทธของสวนงานและฝาย 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพ่ือสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 

  



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๑๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

 

๔.๑ ความเสี่ยงดานการเงิน (Financial Risk)  

ความเสี่ยงดานการเงิน (Financial Risk) หมายถึง ความเสี่ยงทางการเงินในภาพรวม ทั้งในดานการ

บริหารจัดการดานการเงิน การวางแผนทางการเงิน ซึ่งตองเปนไปในทิศทางเดียวกับกลยุทธของสํานักงาน และ

กฎหมาย กฎระเบียบตาง ๆ ที่เกี่ยวของ 

หากพิจารณาความเสี่ยงดานการเงินที่เก่ียวของกับสํานักงานแลว อาจแยกเปนประเภทหลัก ๆ ของความ

เสี่ยงดานการเงิน ไดดังน้ี 

• การไมตระหนักหรือความจํากัดของงบประมาณของประเทศ ทําใหไดรับจัดสรรงบประมาณไม

สอดคลองกับความจําเปน และแผนงานที่จะทําใหสามารถบรรลุเปาหมาย  

• รายไดนอกงบประมาณไมเปนไปตามเปาหมาย เน่ืองจากจํานวนหนวยงานภาครัฐที่มาขอใช

บริการไมเปนไปตามเปาหมาย หรือขาดการวางแผนที่เหมาะสมในการคาดการณและวางแผน

ทางการเงิน 

• การไมสามารถควบคุมการเบิกใชงบประมาณใหเปนไปตามแผนที่กําหนดไว 

• การขาดสภาพคลอง เน่ืองมาจากการวางแผนทางการเงินที่ไมรัดกุม โดยไมสามารถบริหารเงินทุน

หมุนเวียนใหมีสภาพคลองเพ่ือใหองคกรสามารถดําเนินงานไดอยางตอเน่ือง  

โดยรายงานทางการเงินที่มีสวนสนับสนุนในการวิเคราะหความเสี่ยงทางดานการเงิน ไดแก  

งบดุล (Balance Sheet) หมายถึง งบแสดงฐานะของสํานักงาน ณ วันสิ้นรอบระยะเวลาบัญชี (วันสิ้น

งวดบัญชี) โดยจัดทําขึ้นทุก ๆ รอบระยะเวลาที่กําหนดไว เชน ๑ เดือน ๓ เดือน ๖ เดือน หรือ ๑ ป โดยในสวนของ

งบดุลน้ันจะแสดงความสัมพันธของทรัพยสิน หน้ีสินและสวนของทุน 

 งบรายไดคาใชจาย/งบกําไรขาดทุน (Profit and Loss Statement) หมายถึง งบที่แสดงผลการ

ดําเนินงานของกิจการในชวงเวลาใดเวลาหน่ึง เชน รอบปบัญชี โดยจะแสดงรายได คาใชจาย และ กําไรหรือ

ขาดทุนสุทธิ ชวยใหผูใชทราบวาผลกําไรหรือขาดทุนของกิจการน้ันมาสวนใด เพ่ือปรับปรุงการดําเนินงาน และ 

คาดการณผลการดําเนินงานในอนาคต 

 งบกระแสเงินสด (Cash Flow Statement) หมายถึง งบที่แสดงการเปลี่ยนแปลงเงินสดของกิจการ 

ในชวงเวลาใดเวลาหน่ึง เชน รอบปบัญชี โดยจะแสดงการไดมาและใชไปของเงินสดและรายการเทียบเทาเงินสด

http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
http://www.happymass.com/cash
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ของ ๓ กิจกรรมหลักคือ กิจกรรมดําเนินงาน กิจกรรมลงทุน และ กิจกรรมจัดหาเงิน ชวยใหผูใชสามารถประเมิน

สภาพคลองของกิจการ โดยเฉพาะความสามารถในการชําระหน้ี 

 อัตราสวนทางการเงิน (Financial Ratio) หมายถึง การนําตัวเลขที่อยูในงบการเงินมาหาอัตราสวน เพ่ือ

ใชในการวิเคราะหเปรียบเทียบ โดยผลลัพธที่ไดอาจแสดงอยูในรูปรอยละ สัดสวน ระยะเวลา จํานวนรอบ หรือ 

จํานวนครั้ง ซึ่งจะชวยใหผูวิเคราะหประเมินผลการดําเนินงาน แนวโนม และความเสี่ยงของกิจการไดดียิ่งขึ้น 

๔.๒ ที่มาของความเสี่ยงดานการเงิน สามารถจําแนกเปนปจจัยเสี่ยงได ๒ ประเภท ดังน้ี 

๔.๒.๑ ปจจัยความเสี่ยงภายนอก ไดแก  

(๑) ความเสี่ยงจากความไมตระหนักถึงความสําคัญของภารกิจของ สรอ. หรือการที่งบประมาณ

ของประเทศมีจํากัด ทําให สรอ. ไดรับจัดสรรงบประมาณไมสอดคลองกับความจําเปน และ

แผนงานที่กําหนดไว 

(๒) ความเสี่ยงจากการเปลี่ยนแปลงกฎระเบียบ กฎหมาย หรือกฎเกณฑดานการเงินตาง ๆ ของ

รัฐบาล ที่มีผลกระทบตอการปฏิบัติงานดานการเงินและงบประมาณของ สรอ.  

(๓) ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของสิ่งแวดลอมภายนอกตาง ๆ ทั้งภายในประเทศและ

ภายนอกประเทศ ที่ทําใหเกิดความผันผวนของคาเงิน อัตราแลกเปลี่ยน อัตราดอกเบ้ีย ฯลฯ 

ที่มีผลกระทบตอการบริหารดานการเงินของ สรอ. 

๔.๒.๒ ปจจัยความเสี่ยงภายใน ไดแก 

(๑) การเปลี่ยนแปลง และความไมชัดเจนของนโยบายและกลยุทธระดับองคกร ซึ่งสงผลตอกล

ยุทธในระดับปฏิบัติการและมีผลกระทบทั้งทางตรงและทางออมตอแผนการปฏิบัติงานดาน

การเงิน และงบประมาณ  

(๒) การเปลี่ยนแปลงโครงสรางองคกร อาจทําใหมีผลกระทบตอคาใชจายทางการเงินและการใช

จายเงินงบประมาณของ สรอ. 

(๓) การปฏิบัติและไมปฏิบัติตามนโยบายดานการเงิน การงบประมาณและการลงทุนตาง ๆ ที่

กําหนดไว และการที่ขอมูลไมเปนปจจุบัน (Up to date) สงผลใหการบริหารจัดการดาน

การเงินของ สรอ. ไมมีประสิทธิภาพ เชน การกําหนดโครงสรางของเงินทุนที่ไมสอดคลอง

ตามหลักการบริหารทางการเงินที่ทําใหตนทุนทางการเงินตํ่า หรือการสรางผลตอบแทนทาง

การเงินเพ่ือใหเกิดประโยชนสูงสุด โดยไมสงผลตอสภาพคลองทางการเงินของ สรอ.  

 

http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%A0%E0%B8%B2%E0%B8%9E%E0%B8%84%E0%B8%A5%E0%B9%88%E0%B8%AD%E0%B8%87
http://th.wikipedia.org/wiki/%E0%B8%87%E0%B8%9A%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99
http://th.wikipedia.org/wiki/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%87
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ตัวอยางปจจัยเสี่ยงทางดานการเงิน 

ตัวอยางปจจัยเสี่ยง
ทางดานการเงิน 

สาเหตุที่อาจเกิดขึ้น ปจจัยภายใน ปจจัยภายนอก 

การเบิกจายงบประมาณไม
เปนไปตามเปาหมาย 

๑. ไมมีการเรงรัดใหมีการดําเนินโครงการให
เปนไปตามแผนงานที่กําหนด 
๒. ไมมีการเรงรัดใหมีการดําเนินการตามแผน
จัดซื้อ จัดจาง 
๓. ไมมีการติดตาม และรายงานผลการเบิก
จายเงินงบประมาณตอคณะกรรมการเปน
ประจํา 
๔. การไดรับงบประมาณไม เปนไปตาม
ระยะเวลาที่กําหนด 
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๕. องคประกอบการบรหิารความเสีย่ง 

 
๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

จากการวิเคราะหสภาพแวดลอมภายในองคกร เพ่ือใหสะทอนความเสี่ยงทางการเงินน้ัน จากการที่

สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาลอิเล็กทรอนิกส โดยม ี

พันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพ้ืนฐานสวนที่เก่ียวกับรัฐบาลอิเล็กทรอนิกส โดยมี

รายไดหลักมาจากงบประมาณน้ัน 

ดังน้ัน การวิเคราะหความเสี่ยงทางการเงิน จึงมุงเนนไปที่การบริหารงบประมาณใหมีประสิทธิภาพ รวมถึง

การวางแผนทางการเงินใหเหมาะสมกับการกําหนดกลยุทธในแตละป 

อยางไรก็ตาม มีบางสวนงานของสํานักงานที่มีหนาที่สรางรายไดนอกเหนือจากรายไดตามงบประมาณ 

ดังน้ันความเสี่ยงทางการเงินในอีกมุมมองหน่ึงคือ รายไดนอกงบประมาณดังกลาวไมเปนไปตามเปาหมายที่กําหนด  

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของการ

จัดการและควบคุมความเสี่ยงทางดานการเ งินอันมีผลมาจากความผิดพลาดหรือการปฏิบัติที่ ไม เปน 

ไปตามแผนบริหารงบประมาณและเงินรายไดนอกงบประมาณ การบริหารสภาพคลอง การบริหารเงินลงทุน  

การกําหนดและบริหารโครงสรางของเงินทุน การปองกันความเสี่ยงดานอัตราแลกเปลี่ยน และการปฏิบัติตาม

กฎหมาย กฎระเบียบทางดานการเงิน การงบประมาณตาง ๆ ของทางการ 

๕.๓ การระบเุหตุการณ (Event Identification)  

จากการวิเคราะหสภาพแวดลอมภายในองคกร สามารถระบุเหตุการณความเสี่ยงไดเปน ๓ ประเภทหลัก 

ดังน้ี   

๑. ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

๒. ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

๓. ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

ความเสี่ยงดานประสิทธิภาพในการบริหารงบประมาณ 

การระบุความเสี่ยง แนวโนมหรือปจจัยที่อาจจะสงผลตอการปฏิบัติที่ไมเปนไปตามแผนดําเนินงานดาน

การเงินและงบประมาณประจําป สามารถพิจารณาไดจากความถี่ในการเปลี่ยนแปลง การปรับปรุงแผนงบประมาณ
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ที่ไดรับอนุมัติจากคณะกรรมการ สรอ. แลวในระหวางป สัดสวนประสิทธิภาพการเบิกจาย การผูกพันงบประมาณ

ตอแผนงบประมาณรวมทั้งป และปจจัยตาง ๆ ที่มีผลตอการไมไดรับการจัดสรรงบประมาณจากภาครัฐตามแผนที่

วางไว  

ความเสี่ยงดานการเงินและการวางแผนทางการเงิน 

การระบุความเสี่ยงดานการบริหารสภาพคลอง ใหระบุประเมินจากความสามารถในการจายชําระหน้ี และ

ภาระผูกพันตาง ๆ ความสามารถในการบริหารงบประมาณ และการบริหารลูกหน้ีการคา และโอกาสเสี่ยงที่จะเกิด

หน้ีสูญจากการเรียกเก็บเงินจากลูกหน้ีการคาไมได วิเคราะหถึงความเพียงพอของการดํารงเงินสดขั้นตํ่าเพ่ือใช 

ในการหมุนเวียนในสํานักงานทั้งในภาวะปกติและภาวะเกิดเหตุการณไมปกติ รวมถึงปจจัยความเสี่ยงที่อาจสงผล

กระทบตอกระแสเงินสดในชวงระยะเวลาตาง ๆ เพ่ือให สรอ. มีการบริหารความเสี่ยงดานการเงินที่เหมาะสม  

มีสภาพคลองเพียงพอสามารถจายหน้ีสินและภาระผูกพันเมื่อถึงกําหนดชําระได  

การระบุความเสี่ยงที่เกิดจากการบริหารโครงสรางของเงินทุนและการบริหารเงินลงทุน ควรวิเคราะหและ

ระบุปจจัยเสี่ยงที่สงผลกระทบตอแหลงที่มาและใชไปของเงินทุน การระบุและประเมินสัดสวนโครงสรางเงินทุนที่

เหมาะสม การจัดทําประมาณการงบการเงิน และงบกระแสเงินสด เพ่ือวิเคราะหประเมินสถานะการเงิน สถานะ

เงินสดสวนเกินจากการใชหมุนเวียนในสํานักงานตามรอบระยะเวลาบัญชีน้ัน ๆ และการวิเคราะหเพ่ือระบุปจจัยตาง ๆ 

ที่สงผลใหการบริหารการลงทุนไมเปนไปตามนโยบายและแผนการบริหารการลงทุนทั้งในระยะสั้นและระยะยาว 

ความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย 

การระบุความเสี่ยงดานรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ใหระบุประเมินจากเปาหมายของ

สํานักงานในการสรางรายไดนอกงบประมาณ รวมถึงแผนการตลาดที่จะรองรับในการกําหนดกลยุทธในการหา

หนวยงานภาครัฐที่เปนกลุมเปาหมาย รวมถึงวิเคราะหถึงความตองการของลูกคาที่เหมาะสม พรอมกับกําหนด

ทรัพยากรของสํานักงานที่ตองการในการสนับสนุนถึงการบรรลุเปาหมายดังกลาว 

 สวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตรองคกร จะรวมกันพิจารณา วิเคราะห 

และกําหนดปจจัยตาง ๆ ที่มีผลกระทบตอความเสี่ยงดานการเงินในแตละชวงเวลา ทําใหประเมินไดวาในอนาคต 

สรอ. จะมีสภาพคลองสวนเกินหรือขาดในชวงใด ซึ่งสะทอนถึงความเสี่ยงดานการเงินของ สรอ.  

 อยางไรก็ตามสวนบริหารความเสี่ยง สวนการเงินและบัญชี และสวนยุทธศาสตรองคกร ยังมีการรวม

พิจารณาถึงความเสี่ยงที่เกิดจากการใชงบประมาณที่ไมเปนไปตามแนวทางของ สตง. กรมบัญชีกลาง หรือ ก.พ.ร. 

ที่กําหนดไว หรือความเสี่ยงที่เกิดจากการดําเนินงานทางการเงิน และงบประมาณไมเปนไปตามกฎหมาย 

กฎระเบียบ ของทางการ และของ สรอ. 
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๕.๔   การประเมินความเสี่ยง (Risk Assessment)  

ความเสี่ยงดานการเงิน สามารถวัดไดจากประมาณการกระแสเงินสดรับและจาย เพ่ือดูฐานะ 

สภาพคลองในแตละชวงเวลาตาง ๆ หรือการวิเคราะหอัตราสวนทางการเงิน เชน อัตราสวนเงินทุนหมุนเวียนหรือ

อัตราสวนสภาพคลอง (Current Ratio) อัตราสวนเงินทุนหมุนเร็ว (Quick Ratio) อัตราสวนเงินสด (Cash Ratio) 

เปนตน เพ่ือทราบถึงแนวโนมสภาพคลองทางการเงินหรือความเปนไปไดที่ สรอ. จะขาดสภาพคลองในอนาคต  

ความเสี่ยงดานการบริหารโครงสรางเงินทุน สามารถวัดประเมินไดดวยการวิเคราะหสัดสวนระหวางหน้ีสิน

และทุน (Debt/Equity Ratio) เพ่ือใหทราบถึงนโยบายการจัดหาแหลงที่มาของเงินทุนมาเพ่ือใชในสํานักงาน 

ซึ่งตองดูใหสอดคลองกับนโยบายดานการเงินเพ่ือใหเกิดประสิทธิภาพในการบริหารงานสูงสุด 

ความเสี่ยงดานการบริหารเงินทุน สามารถวัดประเมินจากการพิจารณาอัตราสวนผลตอบแทนจากการ

ลงทุน ดวยเครื่องมือทางการเงินตาง ๆ เพ่ือวิเคราะหความสามารถในการทํากําไรของการลงทุนดานการเงินแตละ

ประเภท ทั้งน้ีจะตองสอดคลองตามแผนและนโยบายการบริหารการลงทุนดานการเงิน เชน การใชอัตรา

ผลตอบแทนจากการลงทุน (Return on Investment, - ROI), การใชอัตราผลตอบแทนตอสินทรัพยรวม (Return 

on Asset, - ROA) และ การใชอัตราผลตอบแทนที่ปรับคาความเสี่ยงตอเงินทุน (Risk adjusted return on 

Control Capital – RAROC) 

ทั้งน้ีความเสี่ยงดานการเงินอ่ืน ๆ ที่ไมสามารถประเมินดวยเครื่องมือทางการเงิน สามารถประเมินไดจาก

การวิเคราะหเหตุการณที่เกิดขึ้นในอดีต หรือ โอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดาน

การเงินเหลาน้ันขึ้น เปนแตละเหตุการณ เชน ความเสี่ยงที่เกิดจากการวิเคราะหขอมูลหรือการนําขอมูลดาน

ประมาณการงบการเงินไปใชไมถูกตอง หากเกิดจากสาเหตุความผิดพลาดในการประมาณการตัวเลข ใหทําการ

วิเคราะหและกําหนดเปนตัวประเมินความเสี่ยงทีละเหตุการณ เปนตน และควรมีการจัดทํา Sensitivity and 

Simulation Analysis ดวย 
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ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง  

ชื่อปจจัยเสี่ยง  การเบิกจายงบประมาณไมเปนไปตามเปาหมาย 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส 
มีการจดัทําแผนการ
เบิกจายใช
งบประมาณแตละ
โครงการ  
และมีการรายงาน
ผลการเบิกจาย
งบประมาณตอ
ผูบริหารระยะเวลาที่
กําหนด 
และมีการเบิกจาย
งบประมาณเปนไป
ตามเปาหมาย 

มีการจดัทํา
แผนการเบิกจาย
ใชงบประมาณแต
ละโครงการ  
และมีการ
รายงานผลการ
เบิกจาย
งบประมาณตอ
ผูบริหาร 

มีการจดัทํา
แผนการเบิกจาย
ใชงบประมาณ
แตละโครงการ  
แตยังไมมีการ
รายงานผลการ
เบิกจาย
งบประมาณตอ
ผูบริหาร 

มีการจดัทํา
แผนการเบิกจาย
ใชงบประมาณ
แตละโครงการ 

ไมมีการจดัทํา
แผนการเบิกจายใช
งบประมาณแตละ
โครงการ 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 
ผลกระทบ การเบกิจาย

งบประมาณรอยละ 
๙๖- ๑๐๐ 

การเบกิจาย
งบประมาณรอย
ละ ๙๑ – ๙๕ 
 

การเบกิจาย
งบประมาณรอย
ละ ๘๖ – ๙๐ 

การเบกิจาย
งบประมาณรอย
ละ ๘๑ – ๘๕ 

การเบกิจาย
งบประมาณนอย
กวา หรือ เทากบั
รอยละ ๘๐ 

 
การประเมินตัวบงชี้ (Trigger) ความเสี่ยงดานการเงนิ 

ตัวบงช้ีความเสี่ยงดานการเงินของ สรอ. ไดมีการกําหนดและประเมินไวใหสอดคลองตามนโยบายดาน

การเงิน การลงทุน และการงบประมาณตาง ๆ โดยความเห็นชอบจากคณะกรรมการ สรอ. เชน การกําหนดตัวบงช้ี

ความเสี่ยงดานการเงิน โดยการดํารงเงินสดหมุนเวียนขั้นตํ่าไวเพ่ือใชจายสําหรับคาใชจายดําเนินงานประจําเดือน

อยางนอย ๑ เดือน เปนตน 

เมื่อประเมินระดับความเสีย่งไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสําคัญ 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสําคัญหรือความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงน้ัน ๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับตํ่า ตามลําดับ โดยใช Risk Map เปนเครื่องมือสําหรับการรายงาน

ระดับความเสี่ยงที่ไดจากการประเมิน ซึ่ง Risk Map จะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่จะเกิดความ

เสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact)  
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ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสูงมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครัฐ ภาคประชาชน ระดับประเทศ 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสีย่งที่องคกรสามารถยอมรบัได ซึง่อาจมมีาตรการควบคมุอยูแลวหรือไมกไ็ด 

 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความ

เสี่ยงใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลด

ความเสี่ยงดวย  
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คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ัน ๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที ่

ที่มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ัน ๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพ่ือใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยูจะตอง

อยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง 

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการในการ
จัดการความเสี่ยง 

การ เบิ กจ ายงบประมาณไม
เปนไปตามเปาหมาย 

มีการจัดทําแผนการใชจายงบประมาณ
ของแตละโครงการ และมีการติดตาม
และเรงรัดผลการเบิกจายเปนประจําทุก
เดือน 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง สวนบัญชีและการเงิน และสวนยุทธศาสตรองคกร มีหนาที่ติดตามและควบคุมดูแล

ความเสี่ยงดานการเงินโดยจะควบคุมความเสี่ยงทางดานการเงิน ดานการบริหารเงินลงทุน และอ่ืน ๆ ใหสอดคลอง

กับเพดานความเสี่ยง (Risk Limit) หรือตัวบงช้ีความเสี่ยงดานการเงินที่ไดรับอนุมัติ และดําเนินการควบคุมปองกัน

ความเสี่ยงดานการเงินของสํานักงานใหอยูในระดับความเสี่ยงที่ยอมรับได รวมถึงมีการติดตามและรายงานตอ

คณะกรรมการ สรอ. ผานคณะอนุกรรมการดานการบริหารความเสี่ยงที่ไดรับมอบหมายอยางสม่ําเสมอ   
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๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) 

แหลงที่มาของขอมูล 

สวนบริหารความเสี่ยง จัดเก็บขอมูลซึ่งมีรายละเอียดดังน้ี 

ขอมูล แหลงที่มา หมายเหตุ 

สถานะสภาพคลองสุทธ ิ

• ประมาณการกระแสเงินสด 

• Current Ratio 

• อัตราสวนทางการเงิน 

• สวนการเงินและบัญชี 
 

• พิจารณาจากการจัดทํางบประมาณ
กระแสเงินสดดวยวิธีทางออม 

• อัตราสวนตาง ๆ พิจารณาจากงบแสดง
สถานะการเงิน (งบดุล) และงบรายได
คาใชจาย (งบกําไร - ขาดทุน) 

สถานะการเบิกจายงบประมาณ 
 

• สวนการเงินและบัญชี 
 

• พิจารณาจากการรายงานการเบิกจาย
งบประมาณรายเดือน 

• พิจารณาจากการรายงานความคืบหนา
การติดตามโครงการที่ตองมีการเบิก
จายเงินงบประมาณ 

ผลการดําเนินงานของรายไดนอก
งบประมาณ 

• สวนการเงินและบัญชี 
 

• ความคืบหนาการใหบริการหนวยงาน
ภาครัฐ 

• การรายงานผลการดําเนินงานของ
รายไดนอกงบประมาณเที ยบ กับ
เปาหมายแตละเดือน พรอมรายงานถึง
ปญหาอุปสรรคและแนวทางแกไข 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนการเงินและบัญชี สวนยุทธศาสตร มีหนาที่แจงรายงานความเสี่ยงตอผูบังคับบัญชาตามสายงานเพ่ือ

รายงานตอผูอํานวยการ สรอ. และฝายบริหารทราบเพ่ือหาแนวทางแกไขและปองกันความเสี่ยงดานการเงินที่พบ

เห็นและเกิดขึ้น โดยจะตองมีการติดตามและรายงานความเสี่ยงใหแกสวนบริหารความเสี่ยงเพ่ือรวบรวมขอมูล และ

จัดทํารายงานสถานะความเสี่ยงดานการเงินในภาพรวมตอคณะอนุกรรมการดานการบริหารความเสี่ยง เพ่ือ

คณะกรรมการ สรอ. ไดรับทราบอยางสม่ําเสมอและตอเน่ืองตอไป 

 
 
 
 

 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๒๐ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปขั้นตอนการรายงานความเสี่ยง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏิบัติตาม Business Continuity Plan ในการรายงาน 

 
 
 
 
 
 
 
 
 
 
 

 

คณะกรรมการ สรอ. 

สวนบริหารความเสี่ยง 

สวนการเงินและบัญชี 
สวนยุทธศาสตรองคกร 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเสี่ยงดานการเงิน  ง - ๒๑ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนการเงินและบัญชีตองแจงขอมูลใหสวนบริหารความเสี่ยง พรอมทั้ง
รายงานใหผูบริหาร สรอ. ทราบตามลําดับความรุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอํานวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการ สรอ. 

ตํ่า รับทราบ/แนะนํา รับทราบ รับทราบ 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสั่งการ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสั่งการ 

สูง  
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงาน

อนุกรรมการดานการบริหาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

สูงมาก หรือรนุแรงมาก 
(High Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงาน

อนุกรรมการดานการบริหาร
ความเสี่ยงโดยตรง พรอมเสนอ

แนวทางแกไขทันทีที่เกิด
เหตุการณ 

รับทราบ/แนะนํา  และ 
ติดตามผลการ

ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

 



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

คูมือบรหิารความเส่ียงดานกฎหมาย กฎระเบยีบ 
(Compliance Risk Management Manual) 

 
 
 
 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๒ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบญั 
 

     หนาที ่
 

๑. บทนํา ......................................................................................................................................................... จ - ๓ 

๒. โครงสรางการบริหารความเสี่ยง ................................................................................................................. จ - ๔ 

๓. หนาที่และความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง ............................................................... จ - ๕ 

๔. ความหมายและคําจํากัดความของการบริหารความเสี่ยง .......................................................................... จ - ๗ 

๕. องคประกอบการบริหารความเสี่ยง ............................................................................................................ จ - ๙ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) .................................................................. จ - ๙ 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting) ............................................................... จ – ๙ 

๕.๓ การระบุเหตุการณ (Event Identification) ..................................................................................... จ – ๙ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) .................................................................................. จ - ๑๐ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) .................................................................................. จ - ๑๓ 

๕.๖ กิจกรรมการควบคุม (Control Activities) .................................................................................... จ - ๑๓ 

๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) ............................................. จ - ๑๔ 

๕.๘ การติดตามและประเมินผล (Monitoring) ..................................................................................... จ - ๑๔ 

  



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 

 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ไดตระหนักถึงการดําเนินธุรกรรมตางๆ เพ่ือให

อยูภายใตกฎหมาย มติคณะรัฐมนตรี ขอบังคับ ระเบียบ ประกาศ และคําสั่ง ตลอดจนระเบียบของหนวยงานที่

กํากับดูแล เชน คณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) สํานักงานการตรวจเงินแผนดิน (สตง.) เปนอยางมาก 

สรอ. จึงใหความสําคัญตอการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) โดยมี

คณะกรรมการ สรอ. แนะนําและติดตามการรายงานผานคณะอนุกรรมการดานการบริหารความเสี่ยงอยาง

สม่าํเสมอ 

กระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เปนกระบวนการที่สําคัญมาก โดยเฉพาะ 

ความเสี่ยงดานกฎหมาย ซึ่งถา สรอ. มีการดําเนินธุรกรรมที่ขัดตอกฎหมายน้ัน อาจเปนสาเหตุให สรอ. ถูกระงับ

การดําเนินงานตามภารกิจลงได ดังน้ันกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ จึงเปนกระบวนการที่

ชวยใหการดําเนินการของ สรอ. มีการควบคุมการดําเนินการหรือจัดการความเสี่ยง โดยมีการติดตามและรายงานอยาง

ตอเน่ืองตามนโยบายที่ สรอ. กําหนด 

คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบฉบับน้ี ถือเปนสวนหน่ึงของนโยบายบริหารความเสี่ยง

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) โดยจะกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยง

ดานกฎหมาย กฎระเบียบ เพ่ือใชเปนแนวทางในการปฏิบัติงานของ สรอ. 

แนวทางการบริหารความเสี่ยงที่นํามาใช 

สรอ. กําหนดกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบตามแนวทางการปฏิบัติงานของ 

สรอ. และภายใตกรอบการบริหารความเสี่ยง COSO ERM Framework ของ Committee of Sponsoring 

Organizations of The Treadway Commission (COSO) 

ขอบเขตของคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

 คูมือฉบับน้ีจะกลาวถึงการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบเทาน้ัน โดยกลาวถึงรายละเอียด

ของกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ เพ่ือใหหนวยงานตาง ๆ ของ สรอ. ใชเปนแนวทางใน

การบริหารความเสี่ยงดานกฎหมาย กฎระเบียบของตนเอง เพ่ือใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว  

  



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๔ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. โครงสรางการบริหารความเสี่ยง 

 
โครงสรางการบริหารความเสี่ยงดานกฎหมาย และกฎระเบียบ 

 

 

 

 

 
  

คณะกรรมการ สรอ. 

คณะกรรมการตรวจสอบ คณะอนุกรรมการดานการบริหารความเส่ียง 

ผูอํานวยการ สรอ. 

ฝายตรวจสอบภายใน 
สํานักบริหารและจัดการองคกร 
    -  สวนกฎหมาย 

ฝาย/สวนงาน เจาของความเส่ียง 



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๕ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๓. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 
บทบาท หนาที่และความรบัผิดชอบหลักของหนวยงานหรือผูที่เก่ียวของ 

      สวนบรหิารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบดังน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และนําเสนอตอ

คณะกรรมการ สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงสํานักงานรัฐบาล

อิเล็กทรอนิกส (องคการมหาชน) ใหมีความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. ประสานงานกับหนวยงานตาง ๆ เพ่ือใหหนวยงานตาง ๆ ดําเนินการตามกรอบนโยบายและกระบวนการ

บริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ที่กําหนดในกระบวนการบริหารความเสี่ยงดานกฎหมาย 

กฎระเบียบ 

๓. จัดทําคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ และเสนอคณะอนุกรรมการดานการบริหารความ

เสี่ยงเพ่ือพิจารณาอนุมัติพรอมทั้งทบทวนเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๔. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตาง ๆ ใหเขาใจถึงแนวทาง ความสําคัญ         

และความรับผิดชอบในการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๕. รวบรวมขอมูลความเสี่ยงดานกฎหมาย กฎระเบียบ และรายงานคณะอนุกรรมการดานการบริหารความเสี่ยง 

      สวนกฎหมาย ฝายอํานวยการ มีหนาที่รับผิดชอบดังน้ี 

๑. พิจารณากฎระเบียบภายในตาง ๆ ใหสอดคลองและอยูภายใตกฎหมายที่เกี่ยวของ 

๒. ใหคําปรึกษาหนวยงานตาง ๆ ของ สรอ. ในการดําเนินการเพ่ือใหเปนไปตามกฎหมาย กฎระเบียบ 

      ฝายตรวจสอบภายใน มีหนาที่รับผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตาง ๆ ของ สรอ. กอนนําเสนอคณะกรรมการตรวจสอบ

เพ่ือพิจารณาใหคําแนะนํา 

      ฝายและสวนงานตาง ๆ ของ สรอ. มีหนาที่รับผิดชอบ ดังน้ี 

๑. กําหนดแผนปฏิบัติการของฝาย และสวนงานตาง ๆ โดยดําเนินการตามกรอบนโยบาย และกระบวนการ

บริหารความเสี่ยงที่กําหนดในคูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 
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สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
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๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance รวมถึงแผนปรับลดความเสี่ยงของ

แผนปฏิบัติงานฝาย และสวนงานตาง ๆ ใหกับสวนบริหารความเสี่ยง เพ่ือนําไปจัดทําแผนภาพบริหาร

ความเสี่ยงตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพ่ือรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายไตรมาส 
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๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

ความเสี่ยงดานกฎหมาย กฎระเบียบ (Compliance Risk) หมายถึง ความเสี่ยงที่ เ กิดจากการ

ดําเนินการหรือการปฏิบัติงานที่เปนไปตามและไมเปนไปตามกฎหมาย และระเบียบที่เก่ียวของ ทําใหมีผลกระทบ

ตอธรรมาภิบาลและหรือตอ สรอ. และเจาหนาที่ ทั้งน้ี ความเสี่ยงดานกฎหมาย กฎระเบียบ ยังรวมถึงความเสี่ยง

จากการตีความกฎหมาย การไมทราบ การไมเขาใจกฎระเบียบ ที่ไมสอดคลองตรงกันของหนวยงานตาง ๆ 

(๑) แผนปฏิบัติงาน (Action Plan) หมายถึง กรอบการดําเนินงานประจําป ที่หนวยงานตาง ๆ จัดทําขึ้น

เพ่ือใชในการปฏิบัติงานประจําป โดยแผนปฏิบัติงานจะตองสนับสนุนแผนธุรกิจ (Business Plan) 

ของ สรอ. 

(๒) โอกาสที่จะเกิด (Likelihood) หมายถึง ความเปนไปไดที่จะเกิดความเสี่ยงดานกฎหมาย กฎระเบียบ 

(๓) ผลกระทบของเหตุการณ (Impact) หมายถึง ผลกระทบหรือความเสียหายที่เกิดขึ้นกับ สรอ.         

อันเน่ืองมาจากการเกิดขึ้นของความเสี่ยงดานกฎหมาย กฎระเบียบ 

(๔) ดัชนีช้ีวัดความเสี่ยง (Key Risk Indicators) หมายถึง เครื่องมือที่จะชวยใหผูบริหาร สรอ. ทราบถึง

ระดับความเสี่ยงที่มีอยูในชวงเวลาใดเวลาหน่ึง โดยอาศัยการช้ีวัดจากปจจัยเสี่ยงตาง ๆ ที่กําหนดขึ้น 

(๕) ความเสี่ยงต้ังตน (Inherent Risk) เปนความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยูทันทีที่มีการ

กระทํากิจกรรมหรือการดําเนินงาน เชน การดําเนินการดานเทคโนโลยีสารสนเทศ ตองสอดคลองกับ 

พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

(๖) ระดับความเสี่ยงที่ทนไดหรือความเบ่ียงเบนจากระดับความเสี่ยงที่ยอมรับได (Risk Tolerance) 

หมายถึง ความเสี่ยงที่เกินจากความเสี่ยงที่ยอมรับได แตอยูในชวงกําหนดที่ทนได ซึ่งจะตองมีการ

จัดการทันที 

(๗) ปจจัยเสี่ยง (Risk Factor) หมายถึง เหตุการณหรือปจจัยที่เปนสาเหตุของความเสี่ยง ควรเปนสาเหตุ

ที่แทจริง (Root Cause) เพ่ือจะไดวิเคราะหและกําหนดมาตรการลดความเสี่ยงในอนาคตไดอยางถูกตอง 

(๘) ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) หมายถึง ระดับของความเสี่ยงที่ สรอ. จะยอมรับได 

ซึ่งในความเปนจริงน้ัน ความเสี่ยงดานกฎหมายเกิดไดสองประเด็น ไดแก การที่ทําตามกฎหมายแต

ไมบรรลุวัตถุประสงคของแผนงานที่กําหนดไว และการไมปฏิบัติตามกฎหมายซึ่งไมควรเกิดขึ้น ทั้งน้ี 

ตองพิจารณาวาเปนกฎระเบียบภายใน หรือกฎระเบียบภายนอก และระดับของผลกระทบตอ สรอ. 

และเจาหนาที่ผูปฏิบัติงาน โดยตองจัดทําแผนจัดการความเสี่ยงที่มีอยูในปจจุบันใหครอบคลุมความ

เสี่ยงทั้งหมด รวมถึงความเสี่ยงดานธรรมาภิบาลดวย 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

(๙) ความเสี่ยงคงเหลือ (Residual Risk) เปนความเสี่ยงที่เหลืออยูหลังจากไดจัดการ หรือควบคุมความ

เสี่ยงน้ันแลว ความเสี่ยงคงเหลือจะเปนจุดเริ่มตนของการกําหนดระดับความเสี่ยงที่ยอมรับได 

ดังน้ันการดําเนินการของ สรอ. ในประเด็นที่เกี่ยวของกับการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตอง

เริ่มต้ังแตการจัดทําแผนธุรกิจ แผนกลยุทธของ สรอ. และเมื่อหนวยงานตาง ๆ ไดรับทราบแผนธุรกิจ สรอ. แลวนํามา

วิเคราะห จะทําใหทราบวาหนวยงานของตนจะสนับสนุนแผนธุรกิจไดอยางไร จึงจัดทําแผนปฏิบัติงาน (Action Plan) 

ของหนวยงานตนเอง ซึ่งในการจัดทําแผนปฏิบัติงานของหนวยงานน้ัน ตองมีการดําเนินการตามกระบวนการ

บริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ไปพรอมกัน  
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๕. องคประกอบการบรหิารความเสีย่ง 

 
๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

การวิเคราะหและประเมินสภาพแวดลอมการบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ ตองคํานึงถึง

ปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรือหนวยงานน้ัน ๆ ในการวิเคราะหดังกลาว  

จะทําใหสามารถระบุไดวา แผนงาน/โครงการ น้ัน ๆ จะสามารถดําเนินงานตอไปไดหรือไม หรือตองปรับปรุง

แผนงาน/โครงการ อยางไร เพ่ือไปสูเปาหมายที่กําหนดไว 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

สวนกฎหมายเปนผูรับผิดชอบหลักในการกําหนดระดับความเสี่ยงดานกฎหมาย กฎระเบียบ รวมถึง  

ธรรมาภิบาลของ สรอ. และสวนบริหารความเสี่ยงเปนผูรับผิดชอบหลักในการกําหนดวัตถุประสงคของการบริหาร

ความเสี่ยงในภาพรวมของ สรอ.  

ฝาย สวนงาน หรือโครงการตาง ๆ เปนผูรับผิดชอบในการจัดการความเสี่ยงดานกฎหมาย กฎระเบียบ 

เพ่ือใหอยูในระดับความเสี่ยงที่ยอมรับได โดยรวมกับสวนกฎหมาย และสวนบริหารความเสี่ยง สําหรับงานหรือ

โครงการที่รับผิดชอบ พรอมทั้งมีการรายงานความเสี่ยงตามระยะเวลาตามแตระดับความเสี่ยงที่ไดกําหนดไว 

๕.๓ การระบเุหตุการณ (Event Identification)  

การระบุเหตุการณความเสี่ยง จะเริ่มดวยการแจกแจงกระบวนการปฏิบัติงาน (Work flow) เพ่ือใหทราบ

ขั้นตอนงานที่มีอยูและจะทําใหบรรลุวัตถุประสงคที่กําหนดไว แลวจึงระบุปจจัยเสี่ยงดานกฎหมายกฎระเบียบที่มี

ผลกระทบในแตละขั้นตอนการปฏิบัติงานน้ัน ๆ ที่อาจสงผลตอวัตถุประสงค/เปาหมายของงาน/โครงการ ทั้ง

ทางตรงและทางออมตอ สรอ. 
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ตัวอยางปจจัยเสี่ยงทางดานกฎหมาย กฎระเบียบ 

ตัวอยางปจจัยเสี่ยงทางดาน
กฎหมาย กฎระเบียบ 

สาเหตุที่อาจเกิดขึ้น ปจจัย
ภายใน 

ปจจัย
ภายนอก 

การปฏิบัติงานไมเปนไปตาม
ก ฎ ห ม า ย  ก ฎ ร ะ เ บี ย บ 
ขอบังคับ และสัญญา ที่ทําไว
กับหนวยงานภายนอก 

ไมมีการเผยแพรกฎหมาย กฎระเบียบ ขอบังคับ
ที่เกี่ยวของกับองคกร ทั้งในอดีตและปจจุบันที่
ยังมีผลบังคับใชใหเจาหนาที่  รับทราบและ
ปฏิบัติ 

  

การปฏิบัติงานไมเปนไปตาม
คํ าสั่ ง  ประกาศ ระ เบียบ 
ขอบังคับขององคกร 

๑. ไมมีการเผยแพรคําสั่ง ประกาศ ระเบียบ 
ขอบังคับขององคกร 
๒. ไมมีการทบทวน/ปรับปรุงใหเปนปจจุบัน
เปนประจําทุกป 
๓. ไมมีการสื่อสารใหหนวยงานที่เกี่ยวของ
ทราบ หากมีการเปลี่ยนแปลงแกไขหลักเกณฑ/
วิธีปฏิบัติงาน 
๔. ไมมีการปฏิบัติตามคําสั่ง ประกาศ ระเบียบ 
ขอบังคับขององคกร เชน กระบวนการจัดซื้อจัด
จาง เปนตน 

  

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ทั้งน้ี ความเสี่ยงดานกฎหมาย และกฎระเบียบ สามารถประเมินไดจากการวิเคราะหเหตุการณที่เกิดขึ้นใน

อดีต หรือโอกาสที่จะเกิดเหตุการณการปฏิบัติที่อาจจะเกิดความเสี่ยงดานกฎหมายและกฎระเบียบเหลาน้ันขึ้น 

เปนแตละเหตุการณ โดยทั่วไป ความเสี่ยงดานกฎหมายและกฎระเบียบจะมีลักษณะการกําหนดผลกระทบที่ 

ทาทายมาก น่ันคือ มีเพียงระดับ ๕ ซึ่งหมายถึงการมีเหตุการณที่ไมปฏิบัติตามกฎหมายกฎระเบียบเกิดขึ้น แมเพียง 

๑ ครั้ง และระดับ ๑ คือ ทุกธุรกรรมขององคกรเปนไปตามกฎหมาย และกฎระเบียบที่เกี่ยวของ 
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ตัวอยางการกําหนดโอกาสและผลกระทบในแตละประเภทความเสี่ยง 

ชื่อปจจัยเสี่ยง  การปฏิบัติงานไมเปนไปตามกฎหมาย กฎระเบียบ ขอบังคับ และสัญญา ที่ทําไวกับหนวยงาน   

                   ภายนอก 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๔ ระดับ ๕ 

โอกาส เกิดขึ้น ๑ ครั้งตอป
หรือไมเกิดเลย 

เกิดขึ้น ๒ ครั้ง
ตอป 

เกิดขึ้น ๓ ครั้ง
ตอป 

เกิดขึ้น ๔ ครั้ง
ตอป 

เกิดขึ้นมากกวา 
๔ ครั้งตอป 

 ระดับ ๑ ระดับ ๒ ระดับ ๓ ระดับ ๕ ระดับ ๒๕ 

ผลกระทบ มีการปฏิบัติตาม
กฎระเบียบ 
ขอบังคับ และไมมี
การละเมิดขอ
กฎหมาย 

มีการไมปฏิบัติ
ตามกฎระเบียบ 
ขอบังคับ และ
การละเมิดขอ
กฎหมายที่ไมมี
นัยสําคัญ 

มีการไมปฏิบัติ
ตามกฎระเบียบ 
ขอบังคับ และ
การละเมิดขอ
กฎหมายที่มี
นัยสําคัญ 

มีการฝาฝน/
ละเมิดกฎหมาย
สัญญาที่มี
นัยสําคัญและ
ถูกเรียกรอง
คาเสียหาย 

มีการฟองรอง
ดําเนินคดีและ
เรียกรอง
คาเสียหายที่
สําคัญ 

เมื่อประเมินระดับความเสี่ยงไดแลว ขั้นตอไปคือ การจัดลําดับความเสี่ยงเพ่ือใหสามารถทราบความสําคัญ 

และจัดลําดับความรุนแรงของปจจัยเสี่ยงที่มีผลกระทบตอวัตถุประสงคของ สรอ. หรือหนวยงาน และสามารถ

นํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดย สรอ. ไดแยกระดับความสําคัญหรือความ

รุนแรงของความเสี่ยงออกเปน ๔ ระดับ ตามโอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงน้ัน ๆ ไดแก 

ระดับสูงมาก ระดับสูง ระดับปานกลาง ระดับตํ่า ตามลําดับ โดยใช Risk Map เปนเครื่องมือสําหรับการรายงาน

ระดับความเสี่ยงที่ไดจากการประเมิน ซึ่ง Risk Map จะแสดงขอมูลเปน ๒ แกน ไดแก แกนโอกาสที่จะเกิดความ

เสี่ยง (Likelihood) และแกนผลกระทบของความเสี่ยง (Impact)  



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๑๒ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 ถึงแมโอกาสเกิดจะนอย แตจะมีผลกระทบสูงมาก เน่ืองจาก สรอ. เปนองคกรที่ใหบริการเทคโนโลยี

สารสนเทศตอภาครัฐ ภาคประชาชน ระดับประเทศ 

สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ โซน ดังแสดงในตาราง ดังน้ี 

คาระดับ
ความเสี่ยง 

ระดับ
ความเสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสีย่งที่องคกรสามารถยอมรบัได ซึง่อาจมมีาตรการควบคมุอยูแลวหรือไมกไ็ด 

 

 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความ

เสี่ยงใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลด

ความเสี่ยงดวย  



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๑๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย 

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 

๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

การวิเคราะหและจัดลําดับความเสี่ยงของปจจัยเสี่ยงที่ไดระบุไวแลว ซึ่งพิจารณาจากโอกาสที่จะเกิด 

ความเสี่ยง และผลกระทบ ที่เกิดจากความเสี่ยงน้ัน ๆ จะทําใหทราบวา ความเสี่ยงดังกลาวอยูภายในบริเวณพ้ืนที่ที่

มีความเสี่ยงระดับใด หนวยงานที่รับผิดชอบปจจัยเสี่ยงน้ัน ๆ ตองหามาตรการจัดการ ควบคุม และลดความเสี่ยง

ดังกลาว เพื่อใหระดับความรุนแรงของผลกระทบลดลงหรือมีโอกาสที่จะเกิดนอยลงโดยความเสี่ยงที่เหลืออยู

จะตองอยูภายในระดับความเสี่ยงที่ สรอ. ยอมรับได 

ตัวอยางการกําหนดมาตรการจัดการความเสี่ยง   

ความเสี่ยง มาตรการในการจัดการความเสี่ยง ประเภทของมาตรการใน
การจัดการความเสี่ยง 

การปฏิบัติงานไมเปนไป
ตามกฎหมาย กฎระเบียบ 
ขอบังคับ และสัญญา ที่
ทํ า ไ ว กั บ ห น ว ย ง า น
ภายนอก 

สรอ.มีการสํารวจ และมีการศึกษา ใหความรู และ
มีการต้ังคณะทํางาน รวมถึงมีการเผยแพรกฎหมาย 
กฎระเบียบ ขอบังคับที่เก่ียวของกับกับ สรอ.ทั้งใน
อดีตและปจจุบันที่ยังมีผลบังคับใชผานทางมีการ
จัดประชุม , อีเมล , Intranet , Internet เพ่ือให
เจาหนาที่สามารถรับรูและปฏิบัติตาม 

การลดความเสี่ยง (Treat) 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

การควบคุมเปนเครื่องมือที่ใชในการจัดการกับความเสี่ยงที่มีอยู ดังน้ันหนวยงานควรดําเนินการระบุ 

การควบคุมที่มีอยู และประเมินประสิทธิผลและความเพียงพอของการควบคุม หากไมเพียงพอใหหนวยงาน

ดังกลาวจัดทําแผนจัดการความเสี่ยงเพ่ิมเติม  

 



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๑๔ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕.๗ สารสนเทศและการสื่อสาร (Information and Communication) 

แหลงที่มาของขอมูล 

สวนบริหารความเสี่ยง จัดเก็บขอมูลซึ่งมีรายละเอียดดังน้ี 

ขอมูล แหลงที่มา หมายเหตุ 

ขอมูลภายใน สวนกฎหมาย พิจารณาจากการรายงานการเปลี่ยนแปลงของ
ระเบียบ ขอบังคับ คําสั่ง ประกาศภายใน สรอ.  
พิจารณาจากการรายงานเอกสารสัญญาที่ สรอ. 
เปนคูสัญญา 

ขอมูลภายนอก สวนกฎหมาย พิจารณาจากรายงานการเปลี่ยนแปลงของ
ระเบียบของหนวยงานกํากับดูแล รวมถึง
กฎหมาย มติคณะรัฐมนตรี และกฎระเบียบ
ขอบังคับตาง ๆ ที่เกี่ยวของกับ สรอ. 

๕.๘ การติดตามและประเมินผล (Monitoring) 

สวนบริหารความเสี่ยง สวนกฎหมาย ตองรายงานความเสี่ยงดานกฎหมาย กฎระเบียบตอคณะอนุกรรมการ

ดานการบริหารความเสี่ยง และคณะกรรมการ สรอ. เพ่ือใหทราบผลการดําเนินงาน ปญหาที่เกิดขึ้น และตรวจสอบ

สาเหตุของปญหา ตลอดจนหาแนวทางแกไขเพ่ือปองกัน ควบคุมและลดความเสี่ยงดานกฎหมาย กฎระเบียบตามที่

กําหนด ซึ่งในรายงานความเสี่ยงตองแสดงถึงความเสี่ยงดานกฎหมาย กฎระเบียบที่มีอยู และแนวทางแกไข 

ระยะเวลาแลวเสร็จอยางชัดเจน 

 
  



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๑๕ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สรุปขั้นตอนการรายงานความเสี่ยง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                   หากเกิดเหตุการณความเสี่ยงฉุกเฉินใหปฏิบัติตาม Business Continuity Plan ในการรายงาน 

 
                                                  

  
 
 
 
 
 
 
 
 
 
 

คณะกรรมการ สรอ. 

สวนบริหารความเสี่ยง 

สวนกฎหมาย 

ฝาย/สวนงานตาง ๆ  

ผูอํานวยการ/ฝายบริหาร 

คณะอนุกรรมการดานการบริหารความเสี่ยง รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 

สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 



คูมือบริหารความเสี่ยงดานกฎหมาย กฎระเบียบ  จ - ๑๖ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนงานที่เกี่ยวของตองรายงานใหผูบริหาร สรอ. ทราบตามลําดับความ
รุนแรง ดังน้ี 

 

ระดับความ
รุนแรง 

และการรายงาน 

กฎหมาย 
กฎระเบียบ        
ที่เก่ียวของ 

ผูอํานวยการ สรอ. /
ฝายบริหาร 

อนุกรรมการดาน
การบริหารความ

เสี่ยง 

คณะกรรมการ 
สรอ. 

ปานกลาง 
หรือเตือน 
(Warning) 

ขอบังคับ 
ระเบียบ 

ประกาศ และ
คําสั่งภายใน 

รับทราบ/แนะนํา 
และสั่งการ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสั่งการ 

สูง 
หรือรุนแรง 
(Severe) 

ระเบียบของ
หนวยงานที่
กํากับดูแล 

รับทราบ/แนะนํา 
และสั่งการ และ

รายงานอนุกรรมการ
ดานการบริหารความ
เสี่ยงโดยตรง พรอม
เสนอแนวทางแกไข
ทันทีที่เกิดเหตุการณ 

รับทราบ/แนะนํา 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

สูงมาก หรือ
รุนแรงมาก 

(High Severe) 

กฎหมาย         
มติคณะรัฐมนตรี 

รับทราบ/แนะนํา/ 
สั่งการ และรายงาน
อนุกรรมการดานการ

บริหารความเสี่ยง
โดยตรง พรอมเสนอ
แนวทางแกไขทันทีที่

เกิดเหตุการณ 

รับทราบ/แนะนํา 
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

 

 
                     
                                                              



คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  ฉ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 
 
 
 
 
 
 
 
 

คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 
(Information Technology Risk Management Manual) 

 
 
 
 
 
 
 
 
 
 
 
 
 



คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  ฉ - ๒ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

สารบญั 
 

     หนาที ่
 

๑. บทนํา ........................................................................................................................................................ ฉ - ๓ 

๒. โครงสรางการบริหารความเสี่ยง ................................................................................................................ ฉ - ๕ 

๓. หนาที่และความรับผิดชอบตามโครงสรางการบริหารความเสี่ยง .............................................................. ฉ - ๖ 

๔. ความหมายและคําจํากัดความของการบริหารความเสี่ยง ......................................................................... ฉ - ๘ 

๕. องคประกอบการบริหารความเสี่ยง ......................................................................................................... ฉ - ๑๑ 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) ............................................................... ฉ - ๑๑ 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting) ............................................................. ฉ - ๑๑ 

๕.๓ การระบุเหตุการณ (Event Identification) ................................................................................... ฉ - ๑๒ 

๕.๔ การประเมินความเสี่ยง (Risk Assessment) .................................................................................. ฉ - ๑๓ 

๕.๕ การตอบสนองความเสี่ยง (Risk Response) ................................................................................. ฉ – ๑๙ 

๕.๖ กิจกรรมการควบคุม (Control Activities) .................................................................................... ฉ - ๒๐ 

๕.๗ การรายงานความเสี่ยง (Risk Reporting) ..................................................................................... ฉ – ๒๐ 

๕.๘ การติดตามและประเมินผล (Monitoring) ..................................................................................... ฉ - ๒๑ 

 
 
 

 

 

 

 

 



คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  ฉ - ๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๑. บทนํา 

  

การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk Management) เปน

องคประกอบสําคัญของการดําเนินงานของ สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) เปนอยาง

มาก จึงไดมีการกําหนดนโยบายบริหารความเสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) เพ่ือบังคับใช

กับทุกหนวยงานของ สรอ. โดยมีวัตถุประสงคเพ่ือใหเจาหนาที่ทุกระดับมีความรูความเขาใจและตระหนักถึงหนาที่

ความรับผิดชอบตอการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศอยูเสมอ และยังสนับสนุนใหเจาหนาที่ทุก

ระดับช้ันเขาใจ รวมถึงมีสวนรวมในการบริหารและจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศในทุกขั้นตอนการ

ปฏิบัติงานที่เกี่ยวของกับเทคโนโลยีสารสนเทศ  

คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศฉบับน้ี ถือเปนสวนหน่ึงของนโยบายบริหารความเสี่ยง

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) ซึ่งจะใชประกอบกับคูมือเฉพาะของแตละเครื่องมือที่ใชในการ

บริหารความเสี่ยง ซึ่งจะกลาวลงไปในรายละเอียดเพ่ือใหหนวยงานสามารถวางระบบการบริหารความเสี่ยงดาน

เทคโนโลยีสารสนเทศภายในหนวยงานของตนเองไดอยางมีประสิทธิภาพ และเปนการปองกัน ควบคุม และลด

ผลกระทบจากเหตุการณความเสี่ยงที่อาจเกิดขึ้นกับ สรอ. รวมถึงผลกระทบจากการเปลี่ยนแปลงเทคโนโลยีหรือ

นวัตกรรมตาง ๆ อยางเฉียบพลัน (Disruptive Technology / Disruptive Innovation) โดยกระบวนการดังกลาว

จะอยูภายใตการดูแลของหัวหนาสวนงาน ผูอํานวยการฝาย และมีการกํากับ ดูแลและสั่งการโดยคณะกรรมการ 

สรอ. ผานทางคณะอนุกรรมการดานการบริหารความเสี่ยง  

แนวคิดเก่ียวกับการบรหิารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

๑. การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศจะอยูบนพ้ืนฐานของการควบคุมภายใน ซึ่งเปน

กระบวนการที่เปนขั้นตอนที่ตอเน่ืองและแทรกอยูในการปฏิบัติงานตามปกติของทุกหนวยงาน 

๒. เจาหนาที่ในทุกหนวยงานของ สรอ. มีบทบาทสําคัญตอการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ ซึ่งมีผูบริหารเปนผูรับผิดชอบใหมีระบบการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ตามที่ สรอ. 

กําหนด คือ มีการระบุ ประเมิน ติดตาม ควบคุม และรายงานความเสี่ยง 

๓. การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศควรใหความมั่นใจอยางสมเหตุสมผลวาหนวยงานจะ

บรรลุตามเปาหมายที่ไดกําหนดไว กลาวคือ แมวาจะมีการวางระบบการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศไวดีเพียงใด ก็ไมสามารถรับรองไดวาการดําเนินงานจะบรรลุวัตถุประสงคไดอยางสมบูรณ เพราะมี

ขอจํากัดจากปจจัยอ่ืนนอกเหนือการควบคุมของหนวยงาน เชน ผลกระทบจากปจจัยภายนอก เปนตน 
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ขอบเขตของคูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 คูมือฉบับน้ีจะกลาวถึงการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ซึ่งเปนสวนหน่ึงของนโยบาย

บริหารความเสี่ยง สรอ. โดยกลาวถึงรายละเอียดของกระบวนการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

เพ่ือใหหนวยงานตาง ๆ ของ สรอ. ใชเปนแนวทางในการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของตนเอง 

เพ่ือใหบรรลุวัตถุประสงคและเปาหมายที่กําหนดไว 
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๒. โครงสรางการบริหารความเสี่ยง 

 
โครงสรางการบริหารความเสี่ยงดานเทคโนโลยสีารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

คณะกรรมการ สรอ 

สวนบริหารความเสี่ยง 

ฝาย/สวนงานตาง ๆ ท่ีเปนเจาของ
ความเสี่ยง 

คณะกรรมการตรวจสอบ 

ฝายตรวจสอบภายใน 

คณะอนุกรรมการดานการบริหาร
ความเสี่ยง 

ผูอํานวยการ สรอ. 
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๓. หนาท่ีและความรับผิดชอบตามโครงสรางการบริหารความเสีย่ง 

 
บทบาท หนาที่และความรบัผิดชอบหลักของหนวยงานหรือผูที่เก่ียวของ 

    สวนบรหิารความเสี่ยง ฝายนโยบายและยุทธศาสตร มีหนาที่รับผิดชอบดังน้ี 

๑. จัดทํากรอบนโยบายและกระบวนการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ และนําเสนอตอ

คณะกรรมการ สรอ. หรือคณะกรรมการที่ไดรับมอบหมายผานคณะอนุกรรมการดานการบริหารความเสี่ยง

เพ่ือพิจารณาอนุมัติ ตลอดจนทบทวนและปรับปรุงนโยบายบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศใหมี

ความเหมาะสมเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

๒. รายงานความเสี่ยงดานเทคโนโลยีสารสนเทศ ที่แสดงถึงการปฏิบัติหรือไมปฏิบัติตามนโยบายที่กําหนดไว 

๓. ประเมิน ติดตาม และควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศ ที่เก่ียวกับความตอเน่ืองในการ

ดําเนินงาน เพ่ือใหมีการปฏิบัติตามนโยบายที่กําหนด 

๔. ประสานงานกับหนวยงานตาง ๆ ที่เปนเจาของความเสี่ยง เพ่ือใหหนวยงานตาง ๆ ดําเนินการตามกรอบ

นโยบายและกระบวนการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศที่กําหนด 

๕. สื่อสารและสรางความเขาใจกับเจาหนาที่และหนวยงานตาง ๆ ใหเขาใจถึงแนวทาง ความสําคัญ และความ

รับผิดชอบในการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

๖. บริหาร ควบคุม และจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศในภาพรวมใหอยูภายในระดับที่ยอมรับได 

๗. รวมกับหนวยงานตาง ๆ จัดทําแผนบริหารความตอเน่ืองดานเทคโนโลยีสารสนเทศ (Business 

Continuity Plan) รวมถึงทบทวนแผนปละ ๑ ครั้ง หรือตามความเหมาะสม 

    ฝายและสวนงานตาง ๆ ของ สรอ. มหีนาที่รับผิดชอบ ดังน้ี 

๑. กําหนดกลยุทธและแผนปฏิบัติงานของฝาย และสวนงานตาง ๆ ใหสอดคลองกับนโยบายบริหารความ

เสี่ยงสํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๒. สนับสนุนและดูแลใหมีผูประสานงานความเสี่ยงระดับฝาย และสวนงานตาง ๆ 

๓. พิจารณา Risk Factor, Risk Appetite และ Risk Tolerance ใหกับสวนบริหารความเสี่ยง เพ่ือนําไป

จัดทําความเสี่ยงดานเทคโนโลยีสารสนเทศและภาพความเสี่ยงแบบบูรณาการ ตามลําดับตอไป 

๔. ติดตามการจัดการความเสี่ยงของหนวยงานในสังกัดเพ่ือรายงานความเสี่ยงในภาพรวมของฝายใหกับสวน

บริหารความเสี่ยงเปนรายเดือนหรือรายไตรมาสตามความเหมาะสม 



คูมือบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  ฉ - ๗ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. จัดทําแผนจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ (Treatment Plan) ของฝาย และสวนงานตาง ๆ 

และบริหารจัดการความเสี่ยงที่มีผลตอเปาหมายตามกลยุทธของหนวยงาน ในฐานะผูจัดการความเสี่ยง 

(Risk Manager) ใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๖. ดูแล ติดตามการจัดการความเสี่ยง และประเมินผลการจัดการความเสี่ยงเปนประจํา เพื่อรายงานผล

การบริหารความเสี่ยงใหผูบังคับบัญชาตามลําดับ รวมถึงนําเสนอแผนการจัดการความเสี่ยงเพ่ิมเติม เพ่ือ

บริหารจัดการความเสี่ยงใหอยูภายในระดับความเสี่ยงที่ยอมรับได 

๗. แตงต้ังผูประสานงานดานความเสี่ยง (Risk Internal Control Officer: RICO) เพ่ือประสานงานกับสวน

บริหารความเสี่ยงในการจัดทํา Risk Factor, Risk Appetite และ Risk Tolerance จากแผนธุรกิจ แผน

กลยุทธ หรือแผนปฏิบัติงานของฝายและสวนงาน 

๘. สื่อสารและนํากระบวนการบริหารความเสี่ยงไปยังเจาหนาที่ทุกคนเพ่ือสรางความเขาใจและนํา

กระบวนการบริหารความเสี่ยงไปใชในการปฏิบัติงานประจําวัน 

    ฝายตรวจสอบภายใน มหีนาที่รับผิดชอบ ดังน้ี 

ตรวจสอบและสอบทานการควบคุมภายในดานตาง ๆ ของ สรอ. กอนนําเสนอคณะกรรมการตรวจสอบ     

เพ่ือพิจารณาใหคําแนะนํา  
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๔. ความหมายและคาํจํากัดความของการบริหารความเสี่ยง 

 การดําเนินการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ไดมีการนํามาตรฐาน ISO/IEC 27001:2013 

ซึ่งเปนมาตรฐานที่กําลังไดรับความนิยมอยางแพรหลายในปจจุบัน และกลาวถึงขอกําหนดในการจัดทําระบบ

บริหารจัดการความมั่นคงปลอดภัยหรือ ISMS (Information Security Management System) ใหกับองคกร ซึ่ง

วัตถุประสงคของมาตรฐานน้ีเพ่ือใหองคกรสามารถบริหารจัดการทางดานความปลอดภัยไดอยางมีระบบ และ

เพียงพอเหมาะสมตอการดําเนินธุรกิจขององคกร มารวมกําหนดเปนประเภทของความเสี่ยงดานเทคโนโลยี

สารสนเทศดวย โดยสามารถกําหนดกรอบการบริหาร ดังน้ี  

๔.๑ ความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk)   

ความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk) คือ ความเปนไปไดที่จะเกิด

เหตุการณที่คาดหวังหรือไมคาดหวัง อันเน่ืองมาจากการนําเทคโนโลยีสารสนเทศมาใช หรือมีการเปลี่ยนแปลง

เทคโนโลยีหรือนวัตกรรมตาง ๆ อยางเฉียบพลัน (Disruptive Technology / Disruptive Innovation) เชน 

Internet of Things (IoT), Blockchain, Big Data เปนตน ซึ่งมีผลกระทบถึงระบบงานและการปฏิบัติงาน  ทั้งน้ี 

ความเสี่ยงดานเทคโนโลยีสารสนเทศ จะมีองคประกอบที่สําคัญ ๓ ประการ ไดแก แผนงานการใชเทคโนโลยี

สารสนเทศ การตัดสินใจในการนําเทคโนโลยีสารสนเทศมาใช และการวัดผลและติดตามความเสี่ยงที่อาจเกิดขึ้น 

โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน ระบบงาน เหตุการณภายนอก หรือคน (เจาหนาที่  

บุคคลภายนอก หรือลูกคา) ซึ่งสงผลกระทบตอการดําเนินงานของ สรอ.  

๔.๒ ประเภทของความเสี่ยงดานเทคโนโลยีสารสนเทศ (Type of Risk) สามารถจําแนกออกไดเปน ๘ 

ประเภทดังน้ี 

๔.๒.๑ ความเสี่ยงดานขอมูล (Information Risk) หมายถึง ความเสี่ยงที่เกิดจากขอมูลตาง ๆ ในระบบ

เทคโนโลยีสารสนเทศ ไมถูกตองครบถวนของขอมูล (Integrity Risk) ซึ่งอาจเกิดจากการถูกแกไขเปลี่ยนแปลง 

โดยบุคคลที่ไมมีอํานาจหนาที่เก่ียวของ หรือมีการบันทึกขอมูล การประเมินผล และการแสดงผลที่ผิดพลาดโดย

อาจมีสาเหตุมาจากการที่หนวยงานไมไดควบคุมเก่ียวกับการเขาถึงขอมูลของระบบคอมพิวเตอร โดยบุคคลที ่

ไมมีอํานาจหนาที่ที่เก่ียวของที่รอบคอบและรัดกุมเพียงพอ (Access risk) ทําใหขอมูลที่จัดเก็บรั่วไหล อาจทําให

เกิดการฟองรองได หรือมีความเสี่ยงเก่ียวกับการที่ไมสามารถใชขอมูล (Availability Risk) หรือระบบคอมพิวเตอร

ไดอยางตอเน่ือง หรือในเวลาที่ตองการ ซึ่งอาจทําใหการปฏิบัติงานหยุดชะงักได โดยความเสี่ยงน้ีอาจเกิดจากไมมี

การควบคุมดูแลการทํางานของระบบคอมพิวเตอรและปองกันความเสียหายอยางเพียงพอ ยังรวมไปถึงความเสี่ยง

เก่ียวกับการสํารองขอมูล โดยวัตถุประสงคของการสํารองขอมูล (Back Up) ที่สําคัญคือ เพ่ือไมใหขอมูล 

เกิดการสูญหาย ตลอดจนเปนแนวทางในการปฏิบัติในการบริหารจัดการในการเก็บขอมูลสํารอง (Information 
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back-Up) การกูคืนขอมูล (Information Recovery) ซึ่งเปนสวนหน่ึงของแผนบริหารความตอเน่ือง (Business 

Continuity Plan) และแผนกูคืนขอมูล (Disaster Recovery Plan) 

๔.๒.๒ ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง ความเสี่ยงที่เกิดจาก

ความผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดต้ังอุปกรณในพ้ืนที่ไมเหมาะสม ความเสี่ยงใน

เรื่องของการจัดหาอุปกรณเทคโนโลยีสารสนเทศที่เหมาะสมกับลักษณะของงาน และขององคกร ที่ตองมีการจัดหา

เครื่องคอมพิวเตอรและอุปกรณตาง ๆ ใหไดตามมาตรฐานของอุปกรณคอมพิวเตอร จัดหาและติดต้ังอุปกรณ

เทคโนโลยีสารสนเทศ (Acquisition and Implementation)  ให เหมาะสมตามลักษณะของโครงการ 

และเหมาะสมกับงบประมาณ หรือความเสี่ยงในเรื่องการบํารุงรักษาอุปกรณเทคโนโลยีสารสนเทศ ความเสี่ยงจาก

การที่เทคโนโลยีสารสนเทศหมดอายุไปเอง ความเสี่ยงจากการไมไดกําหนดหรือกําหนดกระบวนการอนุมัติใช

อุปกรณเทคโนโลยีสารสนเทศไมชัดเจน 

๔.๒.๓ ความเสี่ยงดานโปรแกรมคอมพิวเตอร (Software Risk) หมายถึงความเสี่ยงที่ เกิดจาก 

การเลือกใชหรือความเสี่ยงจากการทํางานของโปรแกรมตาง ๆ เชน การใชโปรแกรมที่ไมมีลิขสิทธ์ิถูกตอง การถูกผู

ไมหวังดีทําลายระบบ (Hacker) การควบคุมการ Reversion software ไมเพียงพอ การที่ Software ที่ใชอยู  

Out of date ความ เสี่ ย งที่ เ กิ ดจากการ เลื อก ใช  Software platforms ความ เสี่ ย งที่ เ กิ ดจากควบคุ ม 

การเปลี่ยนแปลง (Change control) ไมเหมาะสมเพียงพอ ความเสี่ยงที่ไมไดกําหนดขั้นตอนการอนุมัติการใชงาน 

Software การไมไดจัดทําขั้นตอนการปฏิบัติงานที่เปนลายลักษณอักษร (Document operating procedures) 

ความเสี่ยงจากการไมแยกระบบสําหรับการพัฒนา ทดสอบ และการใหบริการออกจากกัน (Separation of 

development, test and operation facilities) เปนตน 

๔.๒.๔ ความเสี่ยงดานบุคลากร (People Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เก่ียวของกับ

การดําเนินงานดานเทคโนโลยีสารสนเทศ ในเรื่องของการกําหนดโครงสราง การมอบหมายงานในหนาที่ใหแก

บุคลากรดานเทคโนโลยีสารสนเทศ ที่มีความเหมาะสม คือ มีความรู ประสบการณ ในระดับที่สามารถรับการ

ถายทอดเทคโนโลยีสารสนเทศ และสามารถถายทอดความรูน้ันใหแกผูใชงานดานเทคโนโลยีสารสนเทศไดอยางมี

ประสิทธิภาพ ทั้งน้ี ยังรวมถึงการที่ขาดแผนการฝกอบรมดานเทคโนโลยีสารสนเทศใหกับเจาหนาที่ของ สรอ. อยาง

ทั่วถึง ทั้งในสวนของผูดูแลระบบ (Administration) ผูพัฒนาระบบ (Developer/Programmer) และผูใชงาน

ทั่วไป (User) อยางสม่ําเสมอ 

 ๔.๒.๕ ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) หมายถึง ความ

เสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษยทําขึ้น เชน วาตภัย อุทกภัย ฟาผา นํ้าทวม 

กระแสไฟฟาขัดของ เพลิงไหม การไมมีระบบรักษาความปลอดภัยหองคอมพิวเตอรแมขาย และการกอการราย 

เปนตน 
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๔.๒.๖ ความเสี่ยงดานเครือขายสื่อสาร (Network Communication Risk) หมายถึง ความเสี่ยงที่

เกิดจากระบบเครือขายสื่อสารขัดของ ไมมีระบบเครือขายสื่อสารสํารอง ความเสี่ยงที่เกิดจากไมไดกําหนด

คุณสมบัติทางดานความมั่นคงปลอดภัย ระดับการใหบริการ ขอกําหนดในการบริหารจัดการสําหรับบริหาร

เครือขายทั้งหมดที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการใหบริหารเครือขายโดยที่บริการ

เครือขายเหลาน้ีอาจจะเปนบริการเครือขายภายในขององคกรเองหรือบริการที่ไดรับจากหนวยงานภายนอก  

การบํารุงรักษาอุปกรณเครือขายสื่อสารไมสม่ําเสมอ การไมมีรายช่ือและขอมูลสําหรับติดตอหนวยงานอ่ืนกรณีมี

ความจําเปน เชน บมจ. ทศท คอรเปอเรช่ัน บมจ. กสท. โทรคมนาคม ผูใหบริการอินเตอรเน็ต (Internet Service 

Provider) ความเสี่ยงที่ผูดูแลระบบไมมีการกําหนดมาตรการเพ่ือปองกันภัยคุกคามตาง ๆ ทางเครือขาย และดูแล

รักษาความมั่นคงปลอดภัยสําหรับระบบและแอปพลิเคชันที่ใชงานเครือขาย รวมทั้งสารสนเทศตาง ๆ ที่สงผานทาง

เครือขาย เปนตน 

๔.๒.๗ ความเสี่ยงจากการวาจางหรือจัดจางผูใหบริการภายนอก (Information Technology 

Outsourcing) หมายถึง ความเสี่ยงที่เกิดจากการดําเนินการวาจางหรือจัดจางผูใหบริการภายนอกเพ่ือจัดทํา

โครงการดานเทคโนโลยีสารสนเทศตาง ๆ เชน ผูใหบริการไมสามารถดําเนินงานตามรายละเอียดของสัญญาที่

กําหนดไว เปนตน 

๔.๒.๘ ความเสี่ยงดานกระบวนการทํางาน (Business Process Risk) หมายถึง ความเสี่ยงที่เกิดจาก

กระบวนการทํางานดานเทคโนโลยีสารสนเทศที่ ไม เปนไปตามมาตรฐานสากล ซึ่งสงผลใหขาดการนํา  

Best Practice ที่ดี มาใชงาน โดย COBIT 5 กําหนดกระบวนการที่เปนมาตรฐานที่ดีไวจํานวน ๓๗ กระบวนการ 

และ กําหนด Best Practice ของกระบวนการตาง ๆ ไวให การขาดการนํา Best Practice เหลาน้ันมาใชงานอาจ

ทําใหองคกรไมบรรลุวัตถุประสงคหรือเปาหมายที่มาตรฐานดังกลาวไดกําหนดไว ซึ่งCOBIT 5 ไดกําหนดเปาหมาย

ทางธุรกิจสําหรับการนําเทคโนโลยีสารสนเทศมาใชงานไวจํานวน ๑๗ เปาหมาย 
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๕. องคประกอบการบรหิารความเสีย่ง 

 

๕.๑ สภาพแวดลอมภายในองคกร (Internal Environment) 

สรอ. ไดจัดใหมีกระบวนการในการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศใหเปนไปตามหลัก

มาตรฐานสากลและเปนมาตรฐานเดียวกันทั่วทั้ง สรอ. เชนเดียวกับกระบวนการบริหารความเสี่ยงดานอ่ืน ๆ โดย

จะครอบคลุมการปฏิบัติงานในทุกระดับช้ันของแตละหนวยงานใน สรอ. เพ่ือชวยใหการดําเนินงานเกิดผลดีและ

ปฏิบัติงานไดตามกฎระเบียบที่เก่ียวของ ซึ่งการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยการวิเคราะห

สภาพแวดลอมภายในองคกร และภายนอกที่เก่ียวของกับเทคโนโลยีสารสนเทศ การเปลี่ยนแปลงในเทคโนโลยี

สารสนเทศ จากการที่สํานักงานเปนหนวยงานกลางของประเทศในการผลักดันและขับเคลื่อนการพัฒนารัฐบาล

อิเล็กทรอนิกส โดยมีพันธกิจคือ การพัฒนา บริหารจัดการ และใหบริการโครงสรางพ้ืนฐานสวนที่เกี่ยวกับรัฐบาล

อิเล็กทรอนิกส 

ดังน้ัน การวิเคราะหความเสี่ยงดานเทคโนโลยีสารสนเทศ เพ่ือใหการดําเนินงานที่เก่ียวกับเทคโนโลยี

สารสนเทศที่ใหบริการกับลูกคา และเทคโนโลยีสารสนเทศภายในของ สรอ. มีเสถียรภาพ และความมั่นคง รวมทั้ง

มีประโยชนสําหรับตัดสินใจในการดําเนินธุรกิจอิเล็กทรอนิกสของ สรอ. ผูบริหารและหนวยงานที่เกี่ยวของกับความ

เสี่ยงดานเทคโนโลยีสารสนเทศจะตองรวมกันกําหนดและทบทวนกลยุทธอยางสม่ําเสมอ เพ่ือกําหนดแผนปฏิบัติ

การ (Action Plan) ในการพัฒนางานเพ่ือปองกันและลดความเสียหายที่อาจจะเกิดขึ้นรวมถึงชวยใหสามารถบรรลุ

เปาหมายและวัตถุประสงคของแผนดําเนินงาน 

ทั้งน้ีการวิเคราะหสภาพแวดลอมตองคํานึงถึงปจจัยภายในและปจจัยภายนอกที่มีผลกระทบตอ สรอ. หรือ

หนวยงานที่เ ก่ียวของกับนโยบายหลัก เน่ืองจากการวิเคราะหถึงสภาพแวดลอมทั้งภายในและภายนอก       

(SWOT Analysis) จะทําให สรอ. ทราบถึงปจจัยเสี่ยงที่จะสงผลกระทบตอความสําเร็จของ สรอ. ชวยให สรอ. 

ทราบวาตองบริหารจัดการอยางไร เพ่ือสรางเสถียรภาพ ความมั่นคง และความนาเช่ือถือของเทคโนโลยีสารสนเทศ

เมื่อตองเผชิญกับสภาพการเปลี่ยนแปลงที่รวดเร็ว 

๕.๒ การกําหนดวัตถุประสงค/เปาหมาย (Objective Setting)  

กรอบการบริหารความเสี่ยง COSO ERM Framework ที่กําหนดไว มีวัตถุประสงคมุงเนนในเรื่องของ 

การจัดการและควบคุมความเสี่ยงทางดานเทคโนโลยีสารสนเทศ ที่มีผลมาจากความผิดพลาดหรือการปฏิบัติ 

ที่ไมเปนไปตามแผนงานโครงการดานเทคโนโลยีสารสนเทศ หรือการปฏิบัติตามกฎหมาย กฎระเบียบตางๆ ที่จะ

สงผลตอการดําเนินงานดานเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานที่เก่ียวของ เชน กระทรวงดิจิทัล          
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เพ่ือเศรษฐกิจและสังคม คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ 

มาตรฐานความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ เปนตน  

๕.๓ การระบเุหตุการณ (Event Identification)  

เปนกระบวนการที่ผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปจจัยเสี่ยงที่เก่ียวของกับโครงการ

และกิจกรรม เพ่ือใหทราบถึงเหตุการณที่เปนความเสี่ยงที่อาจมีผลกระทบตอ สรอ. ซึ่งตองคํานึงถึงสภาพแวดลอม

ทั้งภายนอกและภายในองคกร  

 การระบุความเสี่ยงประกอบดวยคําศัพทพ้ืนฐาน ๒ คํา ไดแก  

๑. ภัยคุกคาม (Threat) หมายถึง ภัยที่มีผลในทางลบตอสินทรัพยสารสนเทศ และการดําเนินธุรกิจของ

องคกรในลักษณะใดลักษณะหน่ึง เชน ไวรัสซึ่งเปนภัยชนิดหน่ึง เมื่อภัยน้ีเกิดขึ้นจริง จะทําใหธุรกิจ

ขององคกรเกิดการหยุดชะงักได 

๒. จุดออนหรือชองโหว (Vulnerability) หมายถึง สภาพหรือสภาวะที่เปนขอบกพรองหรือไมสมบูรณ 

และหากถูกใชใหเปนประโยชนโดยภัยคุกคามก็อาจทําใหสินทรัพยสารสนเทศขององคกรไดรับความ

เสียหายได 

โดยในบริบท เมื่อมีการระบุความเสี่ยงหน่ึง เชน ความเสี่ยงเรื่องของไวรัส จะมีความเก่ียวของกับภัย

คุกคามหน่ึง ซึ่งในที่น้ีก็คือไวรัส และโดยทั่วไปหากความเสี่ยงน้ันจะเกิดขึ้นได จะตองมีการใชประโยชนจากจุดออน

หน่ึง เชน ไวรัสจะใชประโยชนจากการที่ผูใชงานไมไดติดต้ังซอฟตแวรปองกันไวรัสไวในเครื่อง เปนตน 

โดยสรุป ความเสี่ยงหน่ึงที่มีการระบุขึ้นจะตองบงช้ีไดวามีความเกี่ยวของกับภัยคุกคามอะไรและภัยคุกคาม

น้ันจะใชจุดออนใดมาทําใหเกิดความเสียหายขึ้น 

วิธีการในการระบุความเสี่ยงมีหลายวิธี ไดแก 

(๑) การระดมสมองของผูปฏิบัติงานที่เกี่ยวของ 

(๒) การใช Checklist เพ่ือใชตรวจสอบหาจุดออน เชน Checklist ของมาตรฐาน ISO/IEC 27001, 

COBIT5 หรือ CCM ของ CSA-STAR เปนตน 

(๓) การวิเคราะหสถานการณจากการต้ังคําถาม “What-if” 

(๔) การวิเคราะหกระบวนการทํางานดานเทคโนโลยีสารสนเทศเมื่อเทียบกับกระบวนการของ

มาตรฐานสากลเชน COBIT5, ITIL, CMMI, CSA-STAR เปนตน 
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สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ตัวอยาง การระบุความเสี่ยงดานเทคโนโลยีสารสนเทศ 

ประเภทความเสีย่ง ภัยคุกคาม ชองโหว 

ความเสี่ยงดานขอมูล เมื่ อ เ กิด เหตุ ภัยพิ บั ติต างๆ กับผู
ใหบริการ อาจไมสามารถนําขอมูล
สํารองของระบบที่ผูใหบริการจัดเก็บ
มาใชงานได 

ไมมีการจัดเก็บขอมูลสํารองไวนอก
สถานที่ (Backup Site) 

ความเสี่ยงดานกายภาพและ
สิ่งแวดลอม 

เหตุการณหรือสถานการณภายนอก
สงผลใหเกิดไฟไหมอาคารสํานักงาน 

อาคารสํานักงานต้ังอยูในพ้ืนที่ใกล
ชุมชนหรือแหลงเช้ือเพลิงซึ่งเสี่ยง
ตอการเกิดไฟไหม 

ความเสี่ยงดานบุคลากร ขอมูล Log อาจถูกเปลี่ยนแปลงแกไข
โดยไมไดรับอนุญาต กอนที่ขอมูล 
Log จะผานการ Hash 
 

พนักงานซึ่ งทําหนาที่ เปนผู ดูแล 
Centralized Log มีหนาที่ ในการ
ดูแลอุปกรณอ่ืน ๆ ดวยโดยไดรับ
สิทธิเปนผูดูแลระบบ 

ค ว า ม เ สี่ ย ง ด า น อุ ป ก ร ณ
เทคโนโลยีสารสนเทศ 

อุปกรณของระบบ Cloud ของผู
ใหบริการ ไมสามารถใชงานได ทําให
เกิดผลกระทบกับสัญญาที่ทําไวกับ
ลูกคา 

ขาดการจัดทําหรือทบทวนสัญญา 
Maintenance Agreement (MA) 
กับทาง Supplier 

ความเสี่ ย งด านผู ใหบริ การ
ภายนอก 

ระบบที่มีการเช่ือมโยงกับผูใหบริการ
หลายรายไมสามารถเช่ือมโยงกันได
ทําใหเกิดการหยุดชะงัก 

ขาดการกําหนดไวในสัญญาการ
ใ ห บ ริ ก า ร ว า ผู ใ ห บ ริ ก า ร ต อ ง
สามารถ Interoperate กันได 

 

๕.๔ การประเมินความเสี่ยง (Risk Assessment)  

ในการประเมินความเสี่ยงโดยทั่วไปเกณฑการประเมินความเสี่ยงจะประกอบดวยองคประกอบ ๒ สวนคือ 

- โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) ซึ่งหมายถึง ความเปนไปไดที่ความเสี่ยงที่ผูประเมิน

สนใจจะเกิดขึ้น 

- ระดับความรุนแรงของผลกระทบ (Impact) ซึ่งหมายถึง ความเสี่ยงน้ันหากเกิดขึ้นจะมีความรุนแรง 

ในระดับใด 
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ตัวอยาง การกําหนดเกณฑการประเมินทั้ง ๒ สวน 

โอกาสการเกิดขึ้นของความเสี่ยง (Likelihood) 

ระดับ โอกาสที่จะเกิด 

๑ แทบจะไมเกิดหรืออยางมากปละ ๑ ครั้ง 
๒ โอกาสเกิดนอยหรืออยางมากไมเกินปละ ๒ ครั้ง 
๓ ปานกลาง ปละ ๓-๕ ครั้ง 
๔ คอนขางบอย ปละ ๖-๑๐ ครั้ง 
๕ เกิดเปนประจํา อยางนอยเดือนละ ๑ ครั้ง 

ระดับความรุนแรงของผลกระทบ (Impact) 

เกณฑ 
ระดับคาคะแนนของความรนุแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สูงมาก 

ผลกระทบตอ

ภาพลักษณ/

ช่ือเสียงของ

องคกร  

 (Reputation) 

- คําวิจารณท่ีไม

สงผลกระทบตอ

การดําเนินงาน

ขององคกร หรือ 

- สามารถจัดการ

ไดโดยงาย หรือ 

- ผูบริหารตอง

ยอมรับ รับฟง แต

ยังไมจําเปนตอง

ดําเนินการใดๆ 

ตอคําวิจารณนั้น 

หรือ 

- ไมมีการฟองรอง

ตอศาล หรือ 

- กระทบชื่อเสียง

ขององคกรนอย

มากหรือไม

กระทบ 

- คําวิจารณท่ีสงผล

กระทบเล็กนอยตอ

การดําเนินงานของ

องคกร หรือ 

- สามารถจัดการได

โดยงาย หรือ 

- ผูบริหารตอง

ยอมรับ รับฟง แตยัง

ไมจําเปนตอง

ดําเนินการใดๆ ตอ

คําวิจารณนั้น หรือ 

- ไมมีการฟองรอง

ตอศาล หรือ 

- กระทบชื่อเสียง

ขององคกรภายใน

กลุมงาน 

- คําวิจารณท่ีสงผล

กระทบตอการ

ดําเนินงานของ

องคกร หรือ 

- ยากตอการ

จัดการ หรือ 

- เสือมเสียชื่อเสียง

ขององคกร หรือ 

- ผูบริหารตอง

ยอมรับและแสดง

ความรับผิดชอบตอ

คําวิจารณนั้น หรือ 

- ไมมีการฟองรอง

ตอศาล หรือ 

- กระทบชื่อเสียง

ขององคกร ทําให

เกิดการรายงานตอ

ผูบริหารระดับสูง 

- คําวิจารณท่ีสงผล

กระทบตอการ

ดําเนินงานตามพันธกิจ

ขององคกร หรือ 

- เสือมเสียชื่อเสียงของ

องคกรในวงกวาง หรือ 

- ยากมากในการ

จัดการ หรือ 

- ผูบริหารตองยอมรับ

และแสดงความ

รับผิดชอบตอคํา

วิจารณนั้น หรือ 

-  มีโอกาสท่ีจะผิด

กฎหมายรายแรง 

สงผลกระทบตอความ

นาเชื่อถือในสายตาของ

ผูใชบริการและ

สาธารณชน หรือ 

- กระทบชื่อเสียงของ

- คําวิจารณท่ีสงผล

กระทบรายแรงตอการ

ดําเนินงานหลักของ

องคกร หรือ 

- มีโอกาสท่ีจะผิด

กฎหมายรายแรง สงผล

กระทบตอความ

นาเชื่อถือในสายตาของ

ผูใชบริการและ

สาธารณชน หรือ 

- เสือมเสียชื่อเสียงของ

องคกรในวงกวาง หรือ 

- ไมสามารถจัดการได 

หรือ 

- ศาลรับฟองจากคํา

วิจารณนั้น หรือ 

- กระทบชื่อเสียงของ

องคกรมาก ทําใหเกิด
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เกณฑ 
ระดับคาคะแนนของความรนุแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สูงมาก 

องคกร ทําใหเกิดความ

ไมพอใจจากผูมีสวนได

สวนเสีย 

(Stakeholder) 

การวิพากษวิจารณจาก

สื่อสาธารณะ  

ผลกระทบตอ

องคกรดาน

การเงิน 

(Finance) 

เกิดเหตุรายท่ีไมมี

ความสําคัญอาจ

ประเมินมูลคา

ความเสียหาย

ทางการเงินนอย

กวา ๕๐๐,๐๐๐ 

บาท 

เกิดเหตุรายเล็กนอย

ท่ีแกไขไดอาจ

ประเมินมูลคาความ

เสียหายทางการเงิน

ตั้งแต ๕๐๐,๐๐๐ - 

๑,๐๐๐,๐๐๐ บาท 

ระบบมีปญหาและ

มีความสูญเสียไม

มากอาจประเมิน

มูลคาความเสียหาย

ทางการเงินเกิน

ตั้งแต 

๑,๐๐๐,๐๐๐ - 

๕๐,๐๐๐,๐๐๐ 

บาท 

เกิดปญหากับระบบท่ี

สําคัญและระบบความ

ปลอดภัยซ่ึงสงผลตอ

ความถูกตองของขอมูล

บางสวนอาจประเมิน

มูลคาความเสียหาย

ทางการเงินตั้งแต 

๕๐,๐๐๐,๐๐๐ - 

๑๐๐,๐๐๐,๐๐๐ บาท 

เกิดความสูญเสียตอ

ระบบท่ีสําคัญท้ังหมด

และเกิดความเสียหาย

อยางมากตอความ

ปลอดภัยของขอมูล

ตางๆอาจประเมินมูลคา

ความเสยีหายทางการ

เงินมากกวา 

๑๐๐,๐๐๐,๐๐๐ บาท

ขึ้นไป 

ผลกระทบตอ

องคกรดาน

ผูใชบริการและ

ดานการ

ดําเนินงาน 

(User and 

Operation) 

- การดําเนินงานมี

ปญหาแตไมเปน

นัยสําคัญหรือ 

- บริการเกิด

เหตุขัดของแต

สามารถใหบริการ

ได หรือใชงานได

ไมสมบูรณ เปน

ระยะเวลานอย

กวา ๑ ชั่วโมง 

หรือ 

- กระทบตอ

จํานวนผูใชบริการ

หรือผูมีสวนไดเสีย 

นอยกวา 

๑๐,๐๐๐ คน 

หรือ 

- การดําเนินงานมี

ปญหาและสงผล

กระทบระดับสวน

งาน หรือ 

- บริการประเภท 

Information ไม

สามารถใหบริการได 

เปนระยะเวลานอย

กวา ๑ ชั่วโมง หรือ 

- กระทบกับจํานวน

ผูใชบริการหรือผูมี

สวนไดเสียตั้งแต 

๑๐,๐๐๐ - 

๒๐,๐๐๐ คน หรือ 

- มีผูใชบริการหรือผู

มีสวนไดเสียไดรับ

ผลกระทบตอ

- การดําเนินงานมี

ปญหาและสงผล

กระทบใหการ

ดําเนินงานภายใน

หยุดชะงัก หรือ 

- บริการประเภท 

Transaction หรือ 

Portal ไมสามารถ

ใหบริการได เปน

ระยะเวลานอยกวา 

๑ ชั่วโมง หรือ  

- กระทบกับจํานวน

ผูใชบริการหรือผูมี

สวนไดเสียตั้งแต 

๒๐,๐๐๐  - 

๕๐,๐๐๐ คน หรือ 

- มีผูใชบริการหรือ

- การดําเนินงานมี

ปญหาและสงผล

กระทบตอระบบท่ี

สําคัญหยุดชะงักและ

บางระบบอาจสงผลตอ

ผูรับบริการในวงกวาง 

- บริการประเภท 

Communication ไม

สามารถใหบริการได 

เปนระยะเวลานอยกวา 

๑ ชั่วโมง หรือ  

- กระทบกับจํานวน

ผูใชบริการหรือผูมีสวน

ไดเสียต้ังแต ๕๐,๐๐๐ 

- ๑๐๐,๐๐๐ คน หรือ 

- มีผูใชบริการหรือผูมี

สวนไดเสียไดรับ

- การดําเนินงานมีปญหา

และสงผลกระทบตอ

ระบบท่ีสําคัญท้ังหมด 

สงผลตอผูรับบริการใน

วงกวาง หรือ 

- กระทบผูใชบริการราย

สําคัญ ๑ หนวยงาน/

ราย ไมสามารถใชงานได 

หรือ 

- บริการประเภท 

Infrastructure หรือ

บางประเภทบริการไม

สามารถใหบริการได 

เปนระยะเวลามากกวา 

๑ ชั่วโมง หรือ 

- กระทบกับจํานวน

ผูใชบริการหรือผูมีสวน
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เกณฑ 
ระดับคาคะแนนของความรนุแรงของผลกระทบ (Impact) 

๑=นอยมาก ๒=นอย ๓=ปานกลาง ๕=สูง ๒๕=สูงมาก 

- ไมมีผูใชบริการ

หรือผูมีสวนไดเสีย

ไดรับผลกระทบ

ตอชีวิต รางกาย

หรืออนามัย  

รางกายหรืออนามัย

ตั้งแต ๑ - ๒๐๐ คน  

ผูมีสวนไดเสียไดรับ

ผลกระทบตอ

รางกายหรืออนามัย

ตั้งแต ๒๐๐ - ๕๐๐ 

คน  

ผลกระทบตอรางกาย

หรืออนามัยตั้งแต 

๕๐๐ - ๑,๐๐๐ คน 

ไดเสียมากกวา 

๑๐๐,๐๐๐ คน หรือ 

- มีผูใชบริการหรือผูมี

สวนไดเสียไดรับ

ผลกระทบตอรางกาย

หรืออนามัยมากกวา 

๑,๐๐๐ คน หรือตอชีวิต

ตั้งแต ๑ คนขึ้นไป 

ดานกฎหมาย

หรือระเบียบ

ขอบังคับที่

องคกรตอง

ปฏิบัติตาม 

(Compliance) 

- ปฏิบัติหรือละ

เวนการปฏิบัติ

ตามระเบียบ

ขอบังคับของ

องคกร โดยไมเกิด

ผลกระทบตอการ

ดําเนินงานของ

องคกรท่ีมี

นัยสําคัญและไม

เกิดความเสียหาย

ตอองคกรหรือ

บุคคลอ่ืน 

- ปฏิบัติหรือละเวน

การปฏิบัติตาม

ระเบียบขอบังคับ

ขององคกร และ

เกิดผลกระทบตอ

การดําเนินงานของ

องคกรท่ีมีนัยสําคัญ 

แตไมเกิดความ

เสียหายตอองคกร

หรือบุคคลอ่ืน 

- ปฏิบัติหรือละเวน

การปฏิบัติตาม

ระเบียบขอบังคับ

ขององคกร ซ่ึง

เกิดผลกระทบตอ

การดําเนินงานของ

องคกรท่ีมีนัยสําคัญ

และเกิดความ

เสียหายเพียง

เล็กนอยตอองคกร

หรือบุคคลอ่ืน 

- ปฏิบัติหรือละเวนการ

ปฏิบัติตามกฎหมาย 

มติ ครม. หรือระเบียบ

ขอบังคับ ซ่ึงเกิดผล

กระทบตอการ

ดําเนินงานขององคกร

ท่ีมีนัยสําคัญ ไมเปนไป

ตามเปาของ ก.พ.ร. 

และเกิดความเสียหาย

อยางรายแรงตอองคกร

หรือบุคคลอ่ืน 

- ปฏิบัติหรือละเวนการ

ปฏิบัติตามกฎหมาย มติ 

ครม. หรือระเบียบ

ขอบังคับ ซ่ึงเกิดผล

กระทบตอการ

ดําเนินงานขององคกรท่ี

มีนัยสําคัญ ไมเปนไป

ตามเปาของ ก.พ.ร. และ

เกิดความเสียหายอยาง

รายแรงตอองคกรหรือ

บุคคลอ่ืนโดยปรากฏเปน

ขาวในสื่อสาธารณะท่ี

กอใหเกิดความเสียหาย

ตอชื่อเสียงหรือ

ภาพลักษณขององคกร 

จากตารางที่เสนอในขางตน สรอ. ไดกําหนดคาระดับความเสี่ยงไว ดังน้ี 

ระดับความเสีย่ง = โอกาสในการเกิดเหตุการณ x ความรุนแรงของเหตุการณ 

ในการพิจารณาความรุนแรงของเหตุการณจะตองพิจารณาจากผลกระทบทั้ง ๔ ดานรวมกัน เชน หาก

ความเสี่ยงเรื่องไมมีการจัดเก็บขอมูลสํารองไวนอกสถานที่จะมีผลกระทบแตละดาน ไดแก 

๑. ผลกระทบตอภาพลักษณ/ช่ือเสียงขององคกร มีผลกระทบในระดับใด  

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดับใด  
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๓. ผลกระทบตอองคกรดานผูใชบริการและดานการดําเนินงาน มีผลกระทบในระดับใด  

๔. ดานกฎหมายหรือระเบียบขอบังคับที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับใด  

และใชคาผลกระทบที่มากที่สุดของผลกระทบทั้ง ๔ ดาน เปนคาระดับความรุนแรงของเหตุการณ 

ตัวอยางเชน ความเสี่ยงเรื่อง สรอ. ยังไมเปนที่รูจักในหนวยงานราชการและประชาชนอยางทั่วถึง เมื่อ

พิจารณาจากโอกาสการเกิดขึ้นของความเสี่ยงในตารางจะมีคาเทากับ ๒ และระดับความรุนแรงของผลกระทบแต

ละดานคือ 

๑. ผลกระทบตอภาพลักษณ/ช่ือเสียงขององคกร มีผลกระทบในระดับ ๒๕ 

๒. ผลกระทบตอองคกรดานการเงิน มีผลกระทบในระดับ ๒ 

๓. ผลกระทบตอองคกรดานผูใชบริการและดานการดําเนินงาน มีผลกระทบในระดับ ๕ 

๔. ดานกฎหมายหรือระเบียบขอบังคับที่องคกรตองปฏิบัติตาม มีผลกระทบในระดับ ๒ 

ดังน้ัน ระดับความรุนแรงของผลกระทบมากที่สุดจะมีคาเทากับ ๒๕ ทําใหระดับความเสี่ยงเรื่อง สรอ. ยังไม

เปนที่รูจักในหนวยงานราชการและประชาชนอยางทั่วถึง จึงเทากับ ๕๐ ตามตาราง ๒ มิติ แสดงระดับความเสี่ยง

สําหรับทุกคาที่เปนไปไดคือ 

 

 

ความเสี่ยงเรื่อง สรอ. ยังไมเปนท่ีรูจักใน
หนวยงานราชการและประชาชนอยางท่ัวถึง 
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จากการพิจารณาคาระดับความเสี่ยงในตารางขางตน สรอ. ไดแบงบริเวณของระดับความเสี่ยงออกเปน ๔ 

โซน ดังแสดงในตาราง ดังน้ี 

 

คาระดับความ
เสี่ยง 

ระดับความ
เสี่ยง 

ความหมาย 

๑-๒ ตํ่า ระดับความเสี่ยงที่องคกรสามารถยอมรับได ซึ่งอาจมีมาตรการควบคุมอยูแลวหรือไมก็ได 

 

๓-๔ ปานกลาง ระดับความเสี่ยงที่องคกรสามารถยอมรับได แตตองมีมาตรการควบคุม เพ่ือลดความเสี่ยง

ใหไปอยูในระดับตํ่า และปองกันไมใหความเสี่ยงเพ่ิมขึ้น โดยตองจัดใหมีแผนการลดความ

เสี่ยงดวย  

๕-๑๑ สูง ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงโดยเร็ว โดยตองจัดใหมีแผนการลดความเสี่ยงและปองกันไมใหความเสี่ยง

กลับเพ่ิมสูงขึ้นดวย  

๑๒ ขึ้นไป สูงมาก ระดับความเสี่ยงที่องคกรไมสามารถยอมรับได และตองจัดการลดความเสี่ยงใหไปอยูใน

ระดับตํ่าลงในทันที หรืออาจมีการถายโอนความเสี่ยง โดยตองจัดใหมีแผนการลดความ

เสี่ยงและปองกันไมใหความเสี่ยงกลับเพ่ิมสูงขึ้นดวย 
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ตัวอยาง การประเมินระดับความเสี่ยง แสดงดังตารางตอไปนี้ 

ประเภทความ

เสี่ยง 
ภัยคุกคาม ชองโหว 

โอกาสใน

การเกิด

เหตุการณ 

ความรุนแรง

ของ

เหตุการณ 

ระดับ

ความเสี่ยง 

ค ว า ม เ สี่ ย ง

ดานขอมูล 

เมื่อเกิดเหตุภัยพิบัติกับ

ไซตหลักของ ผูใหบริการ 

ระบบ Cloud ที่ใหบริการ

กับ สรอ. อาจไมสามารถ

ใหบริการได 

ผูใหบริการไมมีไซต

สํารอง ในการสรางความ

ตอเน่ืองทางธุรกิจ 

๑ ๕ ๕ 

ค ว า ม เ สี่ ย ง

ดานกายภาพ

แ ล ะ สิ่ ง แ ว ด 

ลอม 

เหตุการณหรือ

สถานการณภายนอก

สงผลใหเกิดไฟไหมอาคาร

สํานักงาน 

อาคารสํานักงานต้ังอยูใน

พ้ืนที่ใกลชุมชนหรือแหลง

เช้ือเพลิงซึ่งเสี่ยงตอการ

เกิดไฟไหม 

๑ ๓ ๓ 

ความเสี่ยง

ดานบคุลากร 

ขอมูล Log อาจถูก

เปลี่ยนแปลงแกไขโดย

ไมไดรับอนุญาต กอนที่

ขอมูล Log จะผานการ 

Hash 

 

พนักงานซึ่งทําหนาที่เปน

ผูดูแล Centralized Log  

มีหนาที่ในการดูแล

อุปกรณอ่ืน ๆ ดวยโดย

ไดรับสิทธิเปนผูดูแล

ระบบ 

๑ ๓ ๓ 

ความเสี่ยง

ดานอุปกรณ

เทคโนโลยี

สารสนเทศ 

ขอมูลสําคญัของระบบ 

Cloud ถูกเปดเผยผาน

การใชงานอุปกรณ 

BYOD/ mobile device 

ขาดการจัดทํานโยบาย

และแนวทางในการ

บริหารจัดการอุปกรณ

ประเภท BYOD/ 

mobile device  

๑ ๓ ๓ 

ความเสี่ยง

ดานผู

ใหบริการ

ภายนอก 

ระบบที่มีการเช่ือมโยงกับ

ผูใหบริการหลายรายไม

สามารถเช่ือมโยงกันไดทํา

ใหเกิดการหยุดชะงัก 

ขาดการกําหนดไวใน

สัญญาการใหบริการวา

ผูใหบริการตองสามารถ 

Interoperate กันได 

๑ ๕ ๕ 
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๕.๕ การตอบสนองความเสี่ยง (Risk Response)  

ในการควบคุมและบรรเทาความเสี่ยง จะขึ้นอยูกับคาระดับความเสี่ยงที่ประเมินและไดคามาน้ัน ทางเลือก

ในการควบคุมหรือบรรเทาความเสี่ยงจะมีดวยกัน ๔ ทางเลือก ดังน้ี 

๕.๕.๑  การยอมรับความเสี่ยง (Acceptance) กรณีที่คาระดับความเสี่ยงอยูในบริเวณสีเขียว ผูประเมิน

ความเสี่ยงสามารถยอมรับความเสี่ยงได กรณีการยอมรับความเสี่ยงยังหมายรวมถึง 

- กรณีที่คาความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรือ สีแดง ก็ตาม แตหนวยงานหรือ

สํานักงานยังไมสามารถระบุมาตรการที่เหมาะสมได จึงอาจตองยอมรับความเสี่ยงไวกอน ใน

ภายหลังเมื่อไดมาตรการที่เหมาะสมแลว จึงเสนอมาตรการเพ่ือหาทางลดความเสี่ยงใหลดลง

มาอยูในระดับสีเขียว เปนตน 

- กรณีที่คาความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรือ สีแดง แตหนวยงานหรือสํานักงาน

พบวาการจะจัดการกับความเสี่ยงน้ีจะมีคาใชจายที่คอนขางสูงและไมคุมคาที่จะลงทุน จึง

เห็นสมควรใหยอมรับความเสี่ยงและไมดําเนินการใด ๆ 

ในทั้งสองกรณีน้ีหนวยงานหรือสํานักงานจําเปนจะตองรายงานใหคณะกรรมการ สรอ. ไดรับทราบดวย 

๕.๕.๒  การเลี่ยงความเสี่ยง (Avoidance) คือ การหาหนทางที่เหมาะสมเพ่ือหลีกเลี่ยงความเสี่ยงที่พบ

น้ัน เชน หากพบวาการนําทรัพยสินไปต้ังไวในบริเวณที่มีความเสี่ยงตอการสูญหาย ก็ควรจะหลีกเลี่ยงโดยการนําไป

จัดเก็บไวในสถานที่ที่ปลอดภัย 

การตัดสินใจที่จะแลกเปลี่ยนขอมูลสําคัญกับองคกรหน่ึงผานทางระบบออนไลน เมื่อพบวาองคกร

น้ันยังไมมีมาตรการความมั่นคงปลอดภัยที่ดีเพียงพอ ก็อาจยับย้ังการตัดสินใจน้ัน โดยหลีกเลี่ยงความเสี่ยงไปใช

วิธีการแลกเปลี่ยนแบบ Manual แทน 

การหาหนทางที่เหมาะสมกวา ควรพิจารณาวาความเสี่ยงลดลงมาอยูในระดับที่ยอมรับไดหรือไม 

เชน ตกอยูในบริเวณสีเขียวหรือไม 

๕.๕.๓  การโอนยายความเสี่ยง (Transfer) คือ การใหหนวยงานอ่ืนเปนผูรับความเสี่ยงหรือดําเนินการ

แทน สรอ. เชน การใช Outsource เรื่องการพัฒนาระบบใหหนวยงานภายนอกโดยการทําสัญญาดูแลรักษา

ฮารดแวร อุปกรณเครือขาย การซื้อประกันภัยจากหนวยงานภายนอก 

 การโอนยายความเสี่ยง ควรพิจารณาวา ผูดําเนินการสามารถจัดการความเสี่ยงน้ันไดเปนอยางดี

หรือไม ระดับความเสี่ยงที่เกิดจากผูดําเนินการแทน ควรจะอยูในระดับที่ สรอ. ยอมรับได หากผูดําเนินการแทนไม

สามารถทําไดดี ความเสี่ยงจะตกกลับมาที่ สรอ. เอง 
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 สําหรับกรณีการซื้อประกันภัย หนวยงานหรือฝายควรจัดการกับความเสี่ยงน้ันในระดับหน่ึง แต

อาจจะยังไมเพียงพอ จึงเสริมดวยการซื้อประกัน หากเหตุการณความเสี่ยงยังคงเกิดขึ้นได สรอ. จะไมเสียหายมาก

เกินไป ทั้งน้ีเน่ืองจากมีการจัดการไวในระดับหน่ึง 

๕.๕.๔  การลดความเสี่ยง (Reduction) คือ การหาทางลดคาความเสี่ยงที่อาจตกอยูในบริเวณสีเหลือง 

สีสม หรือ สีแดงก็ตาม ใหลงมาอยูในระดับที่นอยลง 

กรณีที่หนวยงานหรือฝายสามารถลดความเสี่ยงลงมาอยูในบริเวณสีเขียวได หนวยงานสามารถ

ยอมรับความเสี่ยงได และไมตองทําอะไรเพ่ิมเติม แตหากอยูในบริเวณสีเหลือง หนวยงานยังตองคอยคุมความเสี่ยง

ไว (เพ่ือปองกันการเลื่อนระดับไปสูระดับที่สูงขึ้น) 

เมื่อมีการประเมินระดับความเสี่ยงในหัวขอที่แลว หนวยงานหรือฝายตองพิจารณาคาระดับความ

เสี่ยงน้ันและตัดสินใจวาจะใชทางเลือกใด (จาก ๑ ใน ๔ ทางเลือก) เพ่ือจัดการกับความเสี่ยงที่ประเมินน้ัน ซึ่งได

อธิบายวิธีการใชทางเลือกแตละทางเลือกไปแลวในขางตน 

๕.๖ กิจกรรมการควบคุม (Control Activities)  

สวนบริหารความเสี่ยง และหนวยงานที่เก่ียวของหรือเปนเจาของความเสี่ยง มีหนาที่ติดตามและ

ควบคุมดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยจะควบคุมความเสี่ยง ใหสอดคลองกับระดับความเสี่ยง ที่

ไดรับอนุมัติ และดําเนินการควบคุมปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ ใหอยูในระดับความเสี่ยงที่ยอมรับ

ได รวมถึงมีการติดตามและรายงานตอคณะกรรมการ สรอ. ผานคณะอนุกรรมการดานการบริหารความเสี่ยงที่

ไดรับมอบหมายอยางสม่ําเสมอ      

๕.๗ การรายงานความเสี่ยง (Risk Reporting) 

ทุกหนวยงานของ สรอ. ตองมีการจัดทํารายงานการประเมินการควบคุมความเสี่ยงดวยตนเอง (Risk and 

Control Self Assessment หรือ RCSA) อยางนอยปละ ๑ ครั้ง โดยจุดที่มีความเสี่ยงอยูในระดับที่มีนัยสําคัญและ

ระดับสูง จะตองมีการจัดทํา Action Plan เพ่ือปดความเสี่ยงที่เกิดขึ้นกับหนวยงานตอไป 

ในกรณีที่มีความความเสียหายที่เกิดจากความเสี่ยงดานเทคโนโลยีสารสนเทศ (Operational Loss Data) 

หนวยงานตองรายงานเหตุการณความเสียหายที่เกิดจากความเสี่ยงดานเทคโนโลยีสารสนเทศที่เกิดขึ้นกับหนวยงาน

ทันทีหรือภายในวันทําการถัดไป และในกรณีที่ไมมีเหตุการณความเสียหาย หนวยงานก็ตองรายงานใหสวนบริหาร

ความเสี่ยงทราบดวย เพ่ือใหมั่นใจวาสวนบริหารความเสี่ยงไดรับขอมูลที่ถูกตองและครบถวน โดยขอมูลทั้งหมดน้ัน

สวนบริหารความเสี่ยงจะรวบรวมสรุปผล และนําเสนอตอคณะอนุกรรมการดานการบริหารความเสี่ยง หรือ

คณะอนุกรรมการที่เกี่ยวของตอไป 
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ทั้งน้ี หากมีความเสียหายที่มีนัยสําคัญเกิดขึ้นกับหนวยงาน หนวยงานจะตองมีการจัดทํา Treatment 

Plan เพ่ือลดหรือปองกันไมใหเกิดความเสียหายดังกลาวขึ้นกับ สรอ. ไดอีกในอนาคต และหากมีเหตุฉุกเฉินเกิดขึ้น 

เจาหนาที่ของ สรอ. ที่พบจะตองรายงานเหตุการณความเสี่ยงตามคูมือ Business Continuity Plan ที่กําหนดไว  

และหนวยงานที่มีความเสี่ยงอยูในระดับสูงหรือมีนัยสําคัญ ตองมีการนําดัชนีช้ีวัดความเสี่ยง (Key Risk Indicators: 

KRIs) ที่สะทอนถึงสาเหตุและโอกาสที่จะเกิดความเสี่ยงดานเทคโนโลยีสารสนเทศ ซึ่งดัชนีช้ีวัดความเสี่ยงน้ีถือเปน

เครื่องมือในการวัด ติดตาม และบริหารความเสี่ยงที่สําคัญของหนวยงาน ทั้งน้ี หนวยงานตองมีการรายงานดัชนีช้ี

วัดความเสี่ยงมายังสวนบริหารความเสี่ยง ตามรูปแบบและระยะเวลาที่กําหนด เพ่ือใชในการติดตามดูแลความเสี่ยง

ที่มีอยูหรือที่อาจจะเกิดขึ้น 

๕.๘ การติดตามและประเมินผล (Monitoring) 

ทุกหนวยงานตองจัดใหมีกระบวนการในการติดตามความเสี่ยงที่มีอยู ตามแตชวงเวลาที่เหมาะสมหรือตาม

การเปลี่ยนแปลงของความเสี่ยง โดยหนวยงานควรกําหนดความถี่ในการติดตามใหมากขึ้น เชน รายสัปดาห หาก

ความเสี่ยงมีการเปลี่ยนแปลงที่มากขึ้น เปนตน แตหากขอมูลปจจัยเสี่ยงมีการเปลี่ยนแปลงนอยและเปลี่ยนแปลง

คอนขางชา หนวยงานอาจติดตามเพียงเดือนละครั้ง ไตรมาสละครั้ง หรือปละสองครั้ง ทั้งน้ี เพ่ือใหผูบริหาร 

ผูอํานวยการ สรอ. สามารถติดตามสถานะของความเสี่ยงดานเทคโนโลยีสารสนเทศที่มีอยูในแตละชวงเวลา และ

สามารถวางแผนในการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศที่เกิดขึ้นไดอยางเหมาะสมและมี

ประสิทธิภาพ อีกทั้งยังชวยใหหนวยงานสามารถปองกันและควบคุมเหตุการณความเสียหายที่อาจเกิดขึ้นไดอยาง

ทันทวงที 
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สรุปขั้นตอนการรายงานความเสี่ยง 

 

 

 

 

 

 

 

รับทราบและแนะนํา/สั่งการ ติดตามความคืบหนารายไตรมาส 

 
คณะกรรมการ สรอ. 

รับทราบและแนะนํา ติดตามความคืบหนารายไตรมาส คณะอนุกรรมการดานการบริหารความเสี่ยง 

ผูอํานวยการ/ฝายบริหาร 
ฝายนโยบายและยุทธศาสตร 

- สวนบริหารความเสี่ยง 

รับทราบและแนะนํา/สั่งการ และติดตามความคืบหนา
การจัดการความเสี่ยง 

 สอบทานขอมูล ใหคําแนะนํา และจัดทํารายงานสรุป 

ติดตามความคืบหนา 

ฝาย/สวนงานตาง ๆ  

จัดทําขอมูลการประเมินผลการดําเนินงานความเสี่ยงและการ
ควบคุม ติดตามและรายงานความคืบหนาทุกเดือน 
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สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในกรณีที่เกิดเหตุการณผิดปกติ สวนงานที่เกี่ยวของตองรายงานใหผูบริหาร สรอ. ทราบตามลําดับความ
รุนแรง ดังน้ี 

 

ระดับความรุนแรง 
และการรายงาน 

ผูอํานวยการ สรอ. / 
ฝายบริหาร 

อนุกรรมการดานการ
บริหารความเสี่ยง 

คณะกรรมการ สรอ. 

ปานกลาง 
หรือเตือน (Warning) 

รับทราบ/แนะนํา 
และสั่งการ 

รับทราบ/แนะนํา รับทราบ/แนะนํา 
และสั่งการ 

สูง 
หรือรุนแรง (Severe) 

รับทราบ/แนะนํา 
และสั่งการรายงาน

อนุกรรมการดานการบริหาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันททีี่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

สูงมาก  
หรือรุนแรงมาก  
(High Severe) 

รับทราบ/แนะนํา/ 
สั่งการ และรายงาน

อนุกรรมการดานการบริหาร
ความเสี่ยงโดยตรง พรอม
เสนอแนวทางแกไขทันททีี่

เกิดเหตุการณ 

รับทราบ/แนะนํา  
และ 

ติดตามผลการ
ดําเนินงาน 

รับทราบ/แนะนํา 
และสั่งการ 

 
 
 
 
 
 
 
 
 
 
 

  

 



แบบฟอรม  ช - ๑ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

แบบฟอรมการรายงานและการติดตามผลการดําเนินงานตามแผนบรหิารความเสี่ยง 
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ตัวอยาง แบบฟอรมการติดตามผลารดําเนินงานตามแผนบริหารความเสี่ยงดาน SOFC 
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ตัวอยาง แบบฟอรมการติดตามผลารดําเนินงานตามแผนบริหารความเสี่ยงดาน IT 
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รายงานผลการวิเคราะหเปรียบเทียบการบรหิารความเส่ียง
ระหวาง ISO 31000:2009 กับ กรอบแนวคิดของ COSO ERM 
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สารบญั 
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๑. ท่ีมาของการบรหิารความเสี่ยงตามแนวทางของ ISO 31000:2009 

  

จากการประชุมหารือถึง ๖ ครั้งในรอบหลายปของคณะทํางานที่ประกอบดวยผูทรงคุณวุฒิมากกวา      

๒๐ ประเทศ ทายที่สุดในเดือนพฤศจิกายน ป ๒๐๐๙ ที่ผานมาคณะทํางานก็เห็นสมควรใหมีการปรับปรุงมาตรฐาน

เดิมที่ใชกันอยูที่เรียกกันวา The Australia/New Zealand risk management standard (AS/NZS 4360:2004) 

เพ่ือที่จะสามารถนําไปใชกับองคกรตาง ๆ ใหหลากหลายมากย่ิงขึ้น โดยหลังจากการปรับในเน้ือหาบางสวนของ

มาตรฐานเดิมแลว มาตรฐานการบริหารความเสี่ยงใหมที่วาถูกใชช่ือวาการบริหารความเสี่ยง - หลักการและ

แนวทางในการปฏิบัติ (Risk Management- Principles and Guidelines) หรือที่หลาย ๆ คนรูจักกันในนาม   

ISO 31000:2009 

 มาตรฐานการบริหารความเสี่ยงฉบับใหมน้ีอางอิงคําจํากัดความตาง ๆ ตามเอกสารของ ISO Guide 73  

ซึ่งถูกตีพิมพในเดือนพฤศจิกายน ป ๒๐๐๙ เชนกัน โดยเอกสาร ISO Guide 73 น้ันเปนการรวบรวมคําจํากัดความ

ตาง ๆ ในการบริหารความเสี่ยง 
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๒. หลักการ กรอบแนวคดิ และกระบวนการของการบริหารความเสี่ยง 

ตามแนวทางของ ISO 31000:2009 

๑.๑ หลักการ 

หลักการเบ้ืองตนของการบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงของ ISO 31000:2009 

น้ันจะเนนถึงการกําหนดเปาหมายที่สําคัญของกระบวนการตาง ๆ โดยที่หลักการจะสนับสนุนมุมมองของการ

บริหารความเสี่ยงที่ครอบคลุมและประสานกันโดยที่สามารถประยุกตใชไดทั้งองคกร หลักการบริหารความเสี่ยง

เปนการเช่ือมโยงระหวางกรอบแนวคิด (Framework) และการปฏิบัติจริงที่เกิดขึ้น (Practices) เขาดวยกันเพ่ือโยง

ไปยังเปาหมายกลยุทธขององคกรผานกิจกรรมการบริหารตาง ๆ ขององคกร 

๑.๒ กรอบแนวคิด 

ISO 31000:2009 เนนการพัฒนากรอบแนวคิดที่จะผนวกการบริหารความเสี่ยงเขากับองคกรอยางเปน

อันหน่ึงอันเดียว กรอบแนวคิดใหมน้ีสามารถทําใหมั่นใจไดวากระบวนการทํางานตาง ๆ ทั่วทั้งองคกรไดรับการ

สนับสนุนจากการบริหารความเสี่ยงอยางตอเน่ืองและมีประสิทธิภาพ กลาวคือ การบริหารความเสี่ยงจะเปน

องคประกอบที่สําคัญตอการบริหาร กลยุทธและการวางแผน การจัดการ กระบวนการรายงานผล นโยบายตาง ๆ 

คุณคาและวัฒนธรรมองคกร 

สวนประกอบตาง ๆ ของกรอบแนวคิดการบริหารความเสี่ยงของ ISO 31000:2009 น้ันประกอบไปดวย

การทําความเขาใจและการกําหนดบริบททั้งภายใน และภายนอกตาง ๆ ที่กระทบตอองคกร การกําหนดนโยบาย

การบริหารความเสี่ยง การบูรณาการการบริหารความเสี่ยงเขากับกระบวนการตาง ๆ ขององคกร การรายงานและ

การสื่อสารตอผูมีสวนไดสวนเสียทั้งภายในและภายนอก การนํากระบวนการบริหารความเสี่ยงไปปฏิบัติ           

การติดตามและทบทวนกระบวนการบริหารความเสี่ยง และการพัฒนากรอบแนวคิด โดยที่สามารถแสดงถึงแผนผัง

ขั้นตอนของการบริหารความเสี่ยงตามรูปที่ ๑  
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รูปที่ ๑ แสดงใหเห็นถึงขั้นตอนการทํางานของการบริหารความเสี่ยงทั้งหมด กลาวคือ หลักการของการ

บริหารความเสี่ยง (principles) ทําใหเราทราบวาพ้ืนฐานของการบริหารความเสี่ยงที่ดีน้ันเปนอยางไร เมื่อเรา

ทราบหลักการที่ดีแลวก็จะทําใหเราทราบถึงกรอบแนวคิด (Framework) ในการบริหารความเสี่ยงขององคกร โดย

ที่กรอบแนวคิดดังกลาวเปนเครื่องมือในการจัดการกระบวนการบริหารความเสี่ยงทั้งหมดใหถูกบูรณาการเขากับ

การทํางานตาง ๆ ขององคกร และขั้นตอนสุดทายคือกระบวนการบริหารความเสี่ยงจะเปนตัวที่ใหความสําคัญกับ

ที่มาของการระบุปจจัยเสี่ยง การวิเคราะหความเสี่ยง การประเมินความรุนแรงของความเสี่ยง และการจัดการ

ความเสี่ยง 

๑.๓  กระบวนการบริหารความเสีย่งตามแนวทางของ ISO 31000:2009   

กระบวนการบริหารความเสี่ยงตามแนวทางของ ISO 31000:2009 สามารถแบงออกไดเปน ๕ กระบวนการหลัก

ดวยกันที่สอดคลองกับกระบวนการบริหารความเสี่ยงทั่วไปที่รูจักกัน ไดแก การระบุปจจัยเสี่ยง/ความเสี่ยง        

การวิเคราะหทางเลือกในการจัดการความเสี่ยง การเลือกการตอบสนองกับความเสี่ยงที่ดีที่สุด การนําแผนบริหาร

ความเสี่ยงไปปฏิบัติ การควบคุมและติดตามผลลัพธรวมทั้งการทบทวนปรับปรุงเมื่อจําเปน ในแบบจําลองของ   

ISO 31000:2009 กระบวนการบริหารความเสี่ยงที่สําคัญสามารถแสดงไดตามรูปที่ ๒ 
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รูปที่ ๒ แสดงกระบวนการ ๕ กระบวนการไดแก การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) การระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk identification) การวิเคราะห

ความเสี่ยง (Risk analysis) การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) และการจัดการความ

เสี่ยง (Risk treatment) อยางไรก็ตามเราสามารถรวมกระบวนการระบุความเสี่ยง/ปจจัยเสี่ยงขององคกร (Risk 

identification) การวิเคราะหความเสี่ยง (Risk analysis) และการประเมินความมีนัยสําคัญความเสี่ยง (Risk 

evaluation) วาเปนการประเมินภาพรวมของความเสี่ยง (Risk assessment) และตลอดการดําเนินการตาม

กระบวนการบริหารความเสี่ยงทั้งหมด ตองมีการสื่อสารและใหคําปรึกษากับผูเก่ียวของ และผูมีสวนไดสวนเสีย

อยางสม่ําเสมอ (Communication and consultant) รวมถึงการติดตามและการทบทวนและปรับปรุงแกไขเมื่อ

จําเปน (Monitoring and review) หากจะกลาวถึงความแตกตางที่สําคัญ (Significant difference) ระหวางการ

บริหารความเสี่ยงแบบเดิมหรือ COSO กับ ISO น้ันก็คือกระบวนการกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) และการสื่อสารและใหคําปรึกษากับผูเก่ียวของ และผูมีสวนไดสวนเสียอยาง

สม่ําเสมอ (Communication and consultant) โดยที่รายละเอียดของแตละกระบวนการของการบริหารความ

เสี่ยงสามารถแสดงรายละเอียดได ดังน้ี 
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๑. การกําหนดบริบทที่มีผลตอเปาหมายขององคกร (Establishing the context) : ถือวาเปน

กระบวนการที่สําคัญและเปนกระบวนที่มีรายละเอียดที่แตกตางจากกระบวนการบริหารความเสี่ยงแบบเดิม     

เชน COSO กลาวคือ กอนที่เราจะดําเนินการประเมินความเสี่ยงในภาพรวมน้ัน จําเปนตองมีการกําหนด

วัตถุประสงคขององคกรและรายละเอียดตาง ๆ ใหชัดเจน รวมถึงกําหนดขอบเขต และเกณฑความเสี่ยง (Risk criteria) 

เพ่ือใชในการประเมินตอไปวาความเสี่ยงดังกลาว องคกรน้ันสามารถยอมรับกับผลที่เกิดขึ้นตามมาไดมานอยเพียงใด 

โดยที่ขอบเขตและเกณฑความเสี่ยงที่กําหนดตองสอดคลองกับวัตถุประสงคขององคกรที่กําหนดไว 

การกําหนดบริบทตาง ๆ ที่มีผลตอเปาหมายขององคกรตามแนวทางของ ISO สามารถแบงไดเปน ๓ 

ประเภทยอย ไดแก (๑) การกําหนดบริบทภายนอก (Establishing the external context) เชน กฎระเบียบ

ขอบังคับ วัฒนธรรม สังคม การเมือง ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร

ของเรา (๒) การกําหนดบริบทภายใน (Establishing the internal context) เชน โครงสรางการบริหาร 

วัฒนธรรมองคกร และกลยุทธองคกร เปนตน เพ่ือที่จะใหการบริหารความเสี่ยงที่เกิดขึ้นเปนไปตามเปาหมายของ

องคกร (๓) การกําหนดบริบทของกระบวนการบริหารความเสี่ยง (Establishing the context of the risk 

management process) เชน การกําหนดเปาหมายของกิจกรรมตาง ๆ การกําหนดหนาที่ความรับผิดชอบ      

การกําหนดขอบเขตของการดําเนินกิจกรรมการบริหารความเสี่ยง เปนตน 

จากแนวทางของ ISO ที่กลาวขางตนของการกําหนดบริบท สิ่งที่ทําใหแบบจําลองใหมน้ีตางจาก

แนวทางของ COSO คือ การที่ ISO ใหความสําคัญกับการบริหารความเสี่ยงที่สงผลไปยังเปาหมายองคกรอยาง

ชัดเจน ผานกระบวนการกําหนดบริบทตาง ๆ อยางกวางขวางและครอบคลุมทุกดาน เชน ดานบริบทภายนอกใน

เรื่องของ ปจจัยขับเคลื่อนและกระแสของสังคม และมุมมองจากคนภายนอกตอองคกร เปนตน อยางไรก็ตาม

กระบวนการดังกลาวก็มีทั้งขอดีและขอเสีย โดยที่ขอดีคือการกําหนดบริบทที่ครอบคลุมทําใหการบรรลุเปาหมาย

ผานกระบวนการบริหารความเสี่ยงมีความเปนไปไดสูง สวนขอเสียคือ ในทางปฏิบัติการไดมาซึ่งขอมูลหรือบริบทที่

ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการไดขอมูลดังกลาวมาคอนขางสูง อีกทั้งการกําหนดเปาหมายที่ลง

รายละเอียดต้ังแตองคกร สายงาน จนถึงผลิตภัณฑอาจทําใหเกิดความซับซอนและสูญเสียทรัพยากรอยางมาก 

เมื่อการกําหนดบริบททุกดานครบถวนแลว องคกรสามารถนําขอมูลที่มีอยูมากําหนดเกณฑในการ

ประเมินความมีนัยสําคัญของความเสี่ยงน้ัน (Risk criteria)   

๒. การระบุความเสี่ยง/ปจจัยเสี่ยง (Risk identification): เปนกระบวนการระบุถึงแหลงที่มาของ

ความเสี่ยงน้ัน ๆ ผลกระทบที่จะเกิดขึ้น จุดมุงหมายของกระบวนการน้ีตองใหองคกรสามารถสรางชุดของรายการ

ความเสี่ยงทั้งหมดซึ่งอยูบนหลักการที่วาความเสี่ยงน้ันสามารถที่จะกระทบตอการบรรลุเปาหมายขององคกรทั้ง

ทางบวกและทางลบ การระบุปจจัยเสี่ยงควรครอบคลุมทั้งปจจัยเสี่ยงที่สาเหตุดังกลาวสามารถจัดการได และไม

สามารถจัดการได โดยที่การระบุปจจัยเสี่ยงอาจมาจากขอมูลในอดีต การวิเคราะหทางทฤษฎี การใชความเห็นจาก 
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ผูเช่ียวชาญ และความตองการของผูมีสวนไดสวนเสีย เปนตน อยางไรก็ตามองคกรควรประยุกตใชเครื่องมือหรือ

เทคนิคของการระบุปจจัยเสี่ยงที่เหมาะสมกับเปาหมายขององคกรน้ัน ๆ รวมถึงความสามารถของบุคลากรใน

องคกร โดยที่การไดมาซึ่งขอมูลที่มีความถูกตองและทันตอเหตุการณมีความสําคัญอยางมากตอการระบุปจจัยเสี่ยง

ที่สมบูรณ 

๓. การวิเคราะหความเสี่ยง (Risk analysis): เปนกระบวนการที่เก่ียวของกับการทําความเขาใจถึง

ปจจัยเสี่ยงตาง ๆ ที่องคกรไดมีการระบุไว กลาวคือ เปนการพิจารณาถึงสาเหตุปจจัยเสี่ยง บอเกิดของปจจัยเสี่ยง 

ผลที่เกิดสืบเน่ือง (Consequence) ทั้งดานบวกและดานลบของปจจัยเสี่ยงดังกลาว รวมถึงโอกาส (Likelihood) 

ของปจจัยเสี่ยงที่อาจเกิดขึ้น โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาสเขาดวยกันทําใหเราสามารถกําหนดระดับ

ความเสี่ยง (Risk level) ของปจจัยเสี่ยงน้ัน ๆ ซึ่งสิ่งเรากําหนดน้ีตองมีความสอดคลองกับเกณฑความเสี่ยงที่ได

กําหนดมาจากบริบท การวิเคราะหความเสี่ยงสามารถจัดทําไดในหลายระดับขึ้นอยูกับลักษณะของความเสี่ยง 

จุดมุงหมายของการวิเคราะห รวมถึงขอมูลตาง ๆ ที่องคกรมีอยู การวิเคราะหในสวนน้ีอาจจะเปนเชิงปริมาณ เชิง

คุณภาพ หรือเชิงก่ึงปริมาณก็ได ผลที่เกิดสืบเน่ืองจากปจจัยเสี่ยงใด ๆ สามารถแสดงในลักษณะของผลกระทบ 

(Impact) ที่จับตองได เชน ตัวเงิน ผลผลิตที่เสียหาย หรือลักษณะของผลกระทบที่จับตองไมได เชน ภาพลักษณที่

เสียหายจากมุมมองของผูมีสวนไดสวนเสีย เปนตน 

๔. การประเมินความเสี่ยง (Risk evaluation): เปนกระบวนการเพ่ือชวยในการตัดสินใจโดยอาศัย

ขอมูลจากผลการวิเคราะหความเสี่ยงจากกระบวนการกอนหนาเพ่ือที่จะใชในการพิจารณาวาปจจัยเสี่ยงใดที่องคกร

จําเปนตองมีการจัดการปจจัยเสี่ยง (Risk treatment) น้ัน รวมถึงการจัดลําดับความสําคัญกอนหลังในการ

ดําเนินการจัดการลดความเสี่ยงเหลาน้ัน กระบวนการประเมินความเสี่ยงเปนการเปรียบเทียบระดับความเสี่ยง 

(Risk level) ที่ไดจากการวิเคราะหความเสี่ยงกับเกณฑความเสี่ยง (Risk criteria) ที่ไดมาจากกระบวนการกําหนด

บริบทตาง ๆ ที่มีผลตอเปาหมายขององคกร เพ่ือที่จะทําใหทราบวาปจจัยเสี่ยงใดที่องคกรยอมรับได ปจจัยเสี่ยงใด

ที่องคกรยอมรับไมไดซึ่งตองมีการกําหนดการจัดการความเสี่ยงตอไป 

๕. การจัดการความเสี่ยง (Risk treatment): เปนกระบวนการที่เก่ียวของกับการเลือกทางเลือกใด

ทางเลือกหน่ึง หรือหลายทางเลือกสําหรับการลดระดับความเสี่ยง และนําแนวทางหรือทางเลือกน้ันไปปฏิบัติ โดยที่

เราสามารถเรียกทางเลือกหรือแนวทางน้ันวาการควบคุมความเสี่ยง กระบวนการจัดการความเสี่ยงเปน

กระบวนการที่เปนวงจรหรือวัฏจักร (Cyclical) ของการประเมินการจัดการความเสี่ยง การพิจารณาวาระดับความ

เสี่ยงที่เหลืออยู (Residual risk level) จากการจัดการความเสี่ยงน้ันยอมรับไดหรือไม หากรับไมไดการจัดการ

ความเสี่ยงใหมที่จะตองเปนอยางไร และรวมถึงการประเมินความมีประสิทธิผลของการจัดการความเสี่ยงที่มีอยู  
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แนวทางตาง ๆ ในการจัดการความเสี่ยงไมจําเปนตองเปนอิสระซึ่งกันและกัน (Mutually 

exclusive) หรือไมจําเปนที่แนวทางหน่ึงจะตองลดระดับความเสี่ยงไดทุกปจจัยเสี่ยงซึ่งครอบคลุมลักษณะตาง ๆ 

เชน การหลีกเลีย่งความเสี่ยง การเปลี่ยนแปลงโอกาสที่จะเกิด การเปลี่ยนแปลงผลกระทบที่ตามมาของปจจัยเสี่ยง 

การกระจายความเสี่ยง เปนตน 

หลักการในการเลือกแนวทางที่เหมาะสมในการจัดการความเสี่ยงน้ัน เราตองคํานึงถึงการสรางความ

สมดุลระหวางตนทุนตาง ๆ ที่เกิดขึ้นจากการนําแนวทางหรือมาตรการจัดการความเสี่ยงไปปฏิบัติกับผลประโยชนที่

ไดรับเมื่อระดับความเสี่ยงของปจจัยเสี่ยงน้ันลดลงภายในเง่ือนไขกฎระเบียบขอบังคับ และความตองการของผูมี

สวนไดสวนเสีย อยางไรก็ตามสิ่งที่องคกรพึงระวังก็คือการดําเนินมาตรการจัดการความเสี่ยงที่ผิดพลาดน้ัน 

นอกจากไมสามารถลดระดับความเสี่ยงของปจจัยเสี่ยงน้ันแลว ยังอาจกอใหเกิดปจจัยเสี่ยงใหมตามมาได ดังน้ันการ

ติดตามและประเมินประสิทธิผลของการจัดการความเสี่ยงจึงจําเปนตองถูกผนวกเขาเปนเน้ือเดียวกับแผนการ

ดําเนินงานการจัดการความเสี่ยงเพ่ือสรางความมั่นใจในประสิทธิผลที่เกิดขึ้น 

๖. การติดตามและการทบทวน (monitoring and review): ถึงแมวากระบวนการน้ีไมไดเปน

กระบวนการหลักในการบริหารความเสี่ยง อยางไรก็ตามการติดตามและการทบทวนเปนขั้นตอนที่มีความสําคัญ

อยางมากที่ควรถูกรวมเขากับกระบวนการอ่ืน เพ่ือที่จะทําใหองคกรมั่นใจวามาตรการจัดการเสี่ยงมีประสิทธิภาพ

และประสิทธิผลมากนอยเพียงใด เพ่ือที่จะไดรับขอมูลเพ่ิมเติมตลอดเวลาในการปรับปรุงกระบวนการตาง ๆ ใหดี

ขึ้น เปนตน นอกจากน้ีผลที่ไดจากการติดตามและทบทวนความเสี่ยงที่ไดจัดทําขึ้นน้ีจะเปนปจจัยที่สําคัญในการ

ทบทวนกรอบแนวคิดในการบริหารความเสี่ยงตอไป 
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๓. กระบวนการของการบริหารความเสี่ยงตามแนวทางของ COSO ERM   

 

กระบวนการ ๘ ขั้นตอนหลกัประกอบดวย 

๑. สภาพแวดลอมภายในองคกร แนวนโยบายโดยทั่วไป

ของสํานักงาน ซึ่งเปนพ้ืนฐานที่สําคัญของกรอบการ

บริหารความเสี่ยง และการจัดการกับความเสี่ยง 

๒. การกําหนดวัตถุประสงคและเปาหมายที่สอดคลอง

กับกลยุทธ สรอ. 

๓. การระบุเหตุการณ การบงช้ีและเขาใจความเสี่ยง

ทั้งหมดที่มีผลกระทบตอวัตถุประสงคที่กําหนดไว 

๔. การประเมินความเสี่ยง โดยพิจารณาถึงผลกระทบ

และโอกาสเกิดความเสี่ยง 

๕. การตอบสนองความเสี่ยง กําหนดการจัดการความเสี่ยงที่มอียูในปจจุบัน  

๖. กิจกรรมการควบคุม โดยพิจารณาถึงการควบคุมเพ่ิมเติมรวมทั้งความสัมพันธของตนทุนและผลประโยชนที่

เกิดขึ้น ผูบริหารควรนําวิธีการจัดการความเสี่ยงไปปฏิบัติและติดตาม เพ่ือใหมั่นใจไดวา มีการดําเนินการ

ตามวิธีการที่กําหนดไว กิจกรรมการควบคุม คือนโยบายและขั้นตอนปฏิบัติงาน เพ่ือใหมั่นใจวาไดมีการ

จัดการความเสี่ยง 

๗. สารสนเทศและการสื่อการ การสื่อสารเพ่ือใหคณะกรรมการ ผูบริหาร และเจาหนาที่ มีความตระหนักและ

เขาใจในนโยบาย แนวปฏิบัติ และกระบวนการบริหารความเสี่ยง 

๘. การติดตามผลและรายงานความมีประสิทธิผลของกระบวนการและระบบการบริหารความเสี่ยง 
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๔. การเปรยีบเทียบแนวทางการบริหารความเสี่ยงระหวาง ISO กับ COSO 

  การเปรียบเทียบระหวางแนวทางการบริหารความเสี่ยงแบบ ISO 31000:2009 กับ COSO ERM น้ัน 

สามารถแสดงไดดวยความแตกตางที่สําคัญ ดังน้ี 

๑.๑ กรอบแนวคิดในการบริหารความเสี่ยง   

กรอบแนวคิดของ COSO ERM น้ันหากเทียบกับกรอบแนวคิดของ ISO น้ันมีความซับซอนกวาและอาศัย

ขั้นตอนตาง ๆ ทําใหองคกรหลายแหงประสบกับปญหาการนํากรอบการบริหารความเสี่ยงน้ีไปใชในทางปฏิบัติ 

ในขณะที่ ISO กําหนดกรอบแนวคิดที่งายตอความเขาใจมากกวาตามมุมมองของคณะทํางาน กลาวคือ กรอบ

แนวคิดของ ISO อยูบนพ้ืนฐานของกระบวนการจัดการ (Management process) และสามารถประยุกตใชกับ

ลักษณะขององคกรตาง ๆ ได โดยถูกผนวกเขากับการจัดการที่มีอยูขององคกรมากกวากรอบแนวคิดของ COSO 

ซึ่งเปนกรอบแนวคิดที่อยูบนพ้ืนฐานของการควบคุมและการปฏิบัติตามกฎระเบียบ (Control and compliance) 

ทําใหอาจจะยากตอการที่ฝายบริหารจะเขาใจ ในทางกลับกันหากใหฝายงานที่ทําหนาที่ตรวจสอบภายในหรือ

ควบคุมภายในดําเนินการบริหารความเสี่ยงเองก็อาจเกิดปญหาที่คนดําเนินการกับคนตรวจสอบเปนบุคคลกลุม

เดียวกัน หรืออาจเกิดความขัดแยงทางผลประโยชนได (conflict of interest) 

จากมุมมองขางตนที่ไดกลาวมาน้ัน สามารถสรุปไดวากรอบแนวคิดของ ISO จะกําหนดไวคอนขาง

ยืดหยุนและอิงกับหลักการบริหารองคกรที่หนวยงานตาง ๆ สวนใหญมีอยูแลวเพ่ือใหสามารถเขาใจและนําไปใชได

งาย ในขณะที่กรอบแนวคิดของ COSO น้ันจะอิงเขากับหลักการของการตรวจสอบภายในที่อาศัยหลักการเฉพาะ

ดานมากกวา ขอดีก็คือมีขั้นตอนที่คอนขางตายตัวอาจจะเหมาะกับองคกรที่เริ่มในการบริหารความเสี่ยง อยางไรก็

ตามไมวาจะเปนกรอบแนวคิดแบบใดลวนมีจุดมุงหมายในการบริหารความเสี่ยงเพ่ือบรรลุเปาหมายขององคกร

ทั้งสิ้น แตขอดีขอเสียของแตละแนวคิดก็เปนสิ่งที่องคกรที่จะตองเลือกใชอยางเหมาะสม 

ซึ่งเมื่อทําการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละดาน 

ไดทําการวิเคราะหถึงเปาหมายขององคกรอยางครบถวนทุกมุมมอง ดังน้ัน หลักการที่ใชในการกําหนดแนวทางของ

การทบทวนคูมือใหเปนไปตามหลักการของ COSO ERM น้ัน จะมีความครอบคลุมแนวทางของ ISO อยางครบถวน

แลว เน่ืองจากคูมือดังกลาวสามารถนําไปปฏิบัติไดจริง ดังน้ัน กรอบแนวคิดของ ISO ที่กําหนดอยูบนพ้ืนฐานของ

กระบวนการจัดการ (Management process) จึงสามารถอธิบายดวยแนวทางของ COSO ERM ไดสมบูรณ 

๑.๒ นิยามของคําจํากัดความ 

นอกจากกรอบแนวคิดที่แตกตางกันแลว เราสามารถสรุปคําจํากัดความ หรือคําอธิบายที่แตกตางกัน

ระหวาง ISO และ COSO ได ดังน้ี 
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• นิยามความเสี่ยง (Risk definition) ISO ใหความหมายไววาเปนผลของความไมแนนอนที่สงผลตอ

องคกร ในขณะที่ COSO คือ เหตุการณที่เกิดขึ้นและกอใหเกิดผลเชิงลบตอเปาหมายขององคกร 

ในคูมือการบริหารความเสี่ยงของ สรอ. ทั้งในภาพรวมและแยกเปนคูมือแตละดาน การระบุปจจัยเสี่ยงที่

ยกตัวอยางในคูมือแตละดาน จะมองครอบคลุมถึงมุมมองทั้งความไมแนนอนที่สงผลตอองคกร ทั้งน้ี ความไม

แนนอนดังกลาวอาจเปนแนวคิดในเชิงการระบุความเสี่ยงเพ่ือเขาหาโอกาสที่มีอยูขององคกร เชน ความเสี่ยงดาน

การเงิน ในมุมมองของรายไดนอกงบประมาณไมเปนไปตามเปาหมาย ซึ่งรายไดนอกงบประมาณน้ัน ไมถือวาเปน

ภารกิจหลักขององคกร แตเปนโอกาสทางธุรกิจที่เกิดขึ้นจากการใหบริการหนวยงานภาครัฐ ดังน้ัน ความไมแนนอน

ในเชิงการเขาหาโอกาส จึงถือเปนการระบุปจจัยเสี่ยงอยางหน่ึง รวมถึงการระบุปจจัยเสี่ยงในการทบทวนคูมือการ

บริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละดาน พิจารณาถึงเหตุการณที่เกิดขึ้นและ

กอใหเกิดผลเชิงลบตอเปาหมายขององคกร เชน จํานวนหนวยงานภาครัฐที่มาขอใชบริการไมเปนไปตามเปาหมาย 

การพัฒนา Data Center Consolidation ลาชากวาแผนงานที่กําหนด เปนตน ดังน้ัน การระบุความเสี่ยงของ 

สรอ. สวนบริหารความเสี่ยงใชนิยามความเสี่ยงที่ครอบคลุมทั้งหลักการของ ISO และ COSO ERM 

• การประเมินความเสี่ยง (Risk assessment) สําหรับแนวทางของ ISO ใหความหมายถึงกระบวนการ

ภาพรวมต้ังแต การระบุความเสี่ยง (Risk identification) การวิเคราะหความเสี่ยง (Risk analysis) 

การประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ในขณะที่ COSO ใหความหมาย

ของ Risk assessment ไววาเปนการประเมินโอกาสและผลกระทบของปจจัยเสี่ยง (Inherent risk) 

เพ่ือกําหนดมาตรการจัดการความเสี่ยง 

จากการทบทวนทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละ

ดานในสวนของการประเมินความเสี่ยงน้ัน สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ COSO ERM 

โดยประเด็นที่ ISO เพ่ิมขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสี่ยง (Risk evaluation) ซึ่ง

เมื่อประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึงความมีนัยสําคัญประกอบ โดย

พิจารณาเพ่ิมเติมเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได หากระดับความรุนแรงของปจจัยเสี่ยงน้ันสูงกวา

ระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมินนัยสําคัญในการกําหนดแผนหรือมาตรการในการจัดการ

ความเสี่ยง 

รูปที่ ๓ แสดงถึงหลักการในการกําหนดระดับความเสี่ยงที่ยอมรับได เพ่ือเปนบรรทัดฐานในการพิจารณา

ความมีนัยสําคัญของปจจัยเสี่ยงน้ัน ๆ  
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รูปที่ ๓ ตารางเปรียบเทียบความแตกตางระหวาง ISO และ COSO 

 
Key Term or 
Description 

ISO 31000 COSO 

Scope This International Standard provides 
principles and generic guidelines on risk 
management. It can be used by any public, 
private or community enterprise, association, 
group or individual. Therefore, this 
International Standard is not specific to any 
industry or sector. 
 

This definition (of ERM) is purposefully broad. It 
captures key concepts fundamental to how 
companies and other organizations manage risk, 
providing a basis for application across organizations, 
industries and sectors. It focuses directly on 
achievement of objectives established by a 
particular entity and provides a basis for defining 
enterprise risk management effectiveness. 

Risk management, 
defined. 

Coordinated activities to direct and control 
an organization with regard to risk. 

Enterprise risk management is a process, effected by 
an entity’s board of directors, management and 
other personnel, applied in strategy setting and 
across the enterprise, designed to identify potential 
events that may affect the entity, and manage risk 
to be within its risk appetite, to provide reasonable 
assurance regarding the achievement of entity 
objectives. 

Risk, defined The effect of uncertainty upon objectives. The possibility that an event will occur and 
adversely affect the achievement of objectives. 

การกําหนดดัชนีชี้วดัความเสี่ยง (Key Risk Indicator: KRI) /Risk Appetite/Risk Tolerance 

Risk Appetite ระดับความเส่ียงโดยรวมที่องคกรยอมรับได เพ่ือมุง

ไปสูพันธกิจหรือวิสัยทัศนขององคกรใหกําหนดเชื่อมโยงกับ KPI Target 

(PA, KPI, BU) ระดับ ๕ หรือตามเปาหมายในแผนธุรกิจ 

 Risk Tolerance ระดับความเบี่ยงเบนท่ีองคกรยอมรับไดจาก

เกณฑห รือดัชนีวัดผลดําเนินงานที่ เ ก่ียวของ กับการบรรลุ

วัตถุประสงค ใหกําหนดเชื่อมโยงกับ KPI Target (PA, KPI, BU) 

โดยแตกตางจาก Risk Appetite ๑ ระดับ 

     การกําหนด Risk Appetite และ Risk Tolerance นั้นตองกําหนดใหเชื่อมโยงความสอดคลองกับเปาหมายวัตถุประสงคการดําเนินงาน 
และระดับความเส่ียงที่ยอมรับไดนั้นขึ้นอยูกับลักษณะระดับพฤติกรรมการตอบสนองความเส่ียง ซึ่งแบงได ๓ กลุมหลัก คือ  
Risk Averse   พฤติกรรมการตอบสนองความเส่ียงที่ไมชอบความเส่ียง อนุรักษนิยม/มีแผนการจัดการรองรับความเส่ียงและการเฝาระวังที่ดี 
Risk Neutral  พฤติกรรมการตอบสนองความเส่ียงที่มีการยอมรับความเส่ียงปานกลาง/ใชทรัพยากรในการจัดการความเส่ียงอยางสมดุลย 
Risk Seeker   พฤติกรรมการตอบสนองความเส่ียงที่ชอบเส่ียง/ระดับความเส่ียงสูงและยอมรับความเส่ียงนั้น 
 

Objective 

KPI 

เปาหมายระดับ ๕ 

เปาหมายระดับ ๔ 

Risk 

KRI 

Risk Appetite 

Risk Tolerance 
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Key Term or 
Description 

ISO 31000 COSO 

Risk appetite, 
defined. 

The amount and type of risk that an 
organization is willing to pursue or retain. 

A broad amount of risk an entity is willing to accept 
in pursuit of its mission or vision. 

Risk assessment, 
defined. 

The overall process of risk identification, risk 
analysis and risk evaluation. 

Risks are analyzed, considering likelihood and 
impact, as a basis for determining how they should 
be managed. Risks are assessed on an inherent and 
a residual basis. 

Risk management 
process 

Continually and iteratively : 
Communicate and consult 
• Establish the context 
• Risk assessment: 
     o Identification 
     o Analysis 
     o Evaluation 
• Risk treatment 
Continually & iteratively: 
Monitor and review 

• Internal environment 
• Objective setting 
• Event identification 
• Risk assessment 
• Risk response 
• Control activities 
• Info & communication 
• Monitoring 

ที่มา: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A Comparison 

of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries.  

จากคํานิยามตาง ๆ ตามรูปที่ ๓ สะทอนใหเห็นถึงทัศนคติตอความเสี่ยง (Risk attitude) ที่ตางกันระหวาง 

ISO กับ COSO อยางไรก็ตามการเลือกใชขึ้นอยูกับวิธีการที่เหมาะสมกับองคกร และความต้ังใจขององคกรน้ัน

สําหรับการบริหารความเสี่ยง  

๑.๓ กระบวนการบริหารความเสี่ยง 

ตามรูปที่ ๓ แสดงใหเห็นวาจุดตางที่สําคัญซึ่งทําใหกระบวนการบริหารความเสี่ยงตามแนวคิดของ ISO 

แตกตางจาก COSO คือ การกําหนดบริบทตาง ๆที่มีผลตอเปาหมายขององคกร (Establishing the context) 

และกระบวนการวิเคราะหความเสี่ยง (Risk assessment) โดยมีรายละเอียด ดังน้ี 
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การกําหนดเปาหมาย 

 ISO COSO 

Establishing  
The context 

ISO ใหความสําคัญกับการกําหนดบริบท
ตาง ๆ กอนที่องคกรน้ันจะกําหนดเปาหมายที่
ตองการบรรลุ โดยเปาหมายที่ถูกกําหนดควร
พิจารณาต้ังแตเปาหมายขององคกร สายงาน 
ผลิตภัณฑ หรือบุคคล ดังน้ันการกําหนด
บริบทที่ชัดเจน และครอบคลุมทุกดานจึงมี
ความสําคัญมากตอการกําหนดเปาหมายที่
ถูกตองและทําใหการบริหารความเสี่ยงเปน
สวนในการสนับสนุนให เปาหมายตาง ๆ 
เปนไปตามที่ตองการ 

บริบทที่องคกรควรพิจารณา ประกอบดวย 
บริบทภายนอก (external context)  เชน
กฎระเบียบขอบังคับ วัฒนธรรม สั งคม 
การเมือง ปจจัยขับเคลื่อนและกระแสของ
สังคม (key drivers and trends) และมุมมอง
จากผูมีสวนไดสวนเสียตอองคกร (external 
stakeholder) และบริบทภายใน (internal 
context) เ ช น  โ ค ร ง ส ร า ง ก า ร บ ริ ห า ร 
วัฒนธรรมองคกร กลยุทธองคกร และความ
ตองการของผู มี ส วนไดส วนเสียภายใน 
(internal stakeholder)  

COSO ไมไดกลาวถึงรายละเอียดที่มา
ของวิธีการในการกําหนดเปาหมายของ
องคกร เพียงแตมีการอธิบายกระบวนการ
คราวๆ เทาน้ันวากระบวนการบริหารความ
เสี่ยงที่ดีควรมีการกําหนดเปาหมายที่ชัดเจน
โดยใหการบริหารความเสี่ยงเปนสวนชวยใน
การบรรลุเปาหมายน้ัน 
 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความ
เสี่ยงของสํานักงานครอบคลุมทั้ง ISO และ COSO ERM :  

การกําหนดบริบทขององคกรในคูมือการบริหารความเสี่ยงทั้งในภาพรวมและคูมือการบริหาร
ความเสี่ยงในแตละดาน มีการพิจารณาครอบคลุมทุกดานทั้งบริบทภายนอก  และบริบทภายใน โดยการ
ระบุความเสี่ยงจากบริบทนั้น จะมีการพิจารณาถึงมุมมองของผูมีสวนไดเสียขององคกรประกอบดวย  
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การวิเคราะหความเสี่ยง 

 ISO COSO 

Risk 
assessment 

ISO ใ ห ค ว า ม ห ม า ย แ ล ะ อ ธิ บ า ย
กระบวนการน้ีครอบคลุมรายละเอียดถึง ๓ 
กระบวนการยอยที่ตอเน่ืองกัน ไดแก การระบุ
ความเสี่ยง/ปจจัยเสี่ยง (Risk identification) 
เปนกระบวนการระบุถึงแหลงที่มาของความ
เสี่ยงน้ันๆ ผลกระทบที่จะเกิดขึ้นตอการบรรลุ
เปาหมายขององคกรทั้งทางบวกและทางลบ 
การวิเคราะหความเสี่ยง (Risk analysis) เปน
ก า ร พิ จ า ร ณ า ผ ล ก ร ะ ท บ ที่ สื บ เ น่ื อ ง
(consequence) ทั้ งดานบวกและดานลบ
ของปจจัย เสี่ ย ง ดังกล าว  รวมถึ ง โอกาส 
(likelihood) ของปจจัยเสี่ยงที่อาจเกิดขึ้น 
โดยที่เมื่อเราพิจารณาผลกระทบ และโอกาส
เขาดวยกันทําใหเราสามารถกําหนดระดับ
ความเสี่ยง (Risk level) ของปจจัยเสี่ยงน้ันๆ  
การประเมินความมีนัยสําคัญของความเสี่ยง 
(Risk evaluation) เปนกระบวนการเพ่ือชวย
ในการตัดสินใจโดยอาศัยขอมูลจากผลการ
วิเคราะหความเสี่ยงจากกระบวนการกอน
หนาเพ่ือที่จะใชในการพิจารณาวาปจจัยเสี่ยง
ใดที่องคกรจําเปนตองมีการจัดการปจจัยเสี่ยง 
(Risk treatment) 

การวิเคราะหความเสี่ยงจะพิจารณาใน
เรื่องของการกําหนดระดับความรุนแรง
ผานตัวโอกาสและผลกระทบ เพ่ือกําหนด
มาตรการบริหารความเสี่ยงสําหรับปจจัย
เสี่ยงที่องคกรยอมรับไมได 
 

การดําเนินงานของสวนบริหารความเสี่ยงสําหรับประเด็นดังกลาวเพื่อใหคูมือการบริหารความ
เสีย่งของสํานักงานครอบคลุมทั้ง ISO และ COSO ERM : 

จากการทบทวนคูมือการบริหารความเสี่ยงของสํานักงานทั้งในภาพรวมและแยกเปนคูมือแตละ
ดานในสวนของการประเมินความเสี่ยงนั้น สวนบริหารความเสี่ยงใชนิยามที่ครอบคลุมทั้ง ISO และ 
COSO ERM  โดยประเด็นที่ ISO เพิ่มขึ้นมาคือมุมมองในดานการประเมินความมีนัยสําคัญของความเสีย่ง 
(Risk evaluation) ซ่ึงเม่ือประเมินระดับความรุนแรงของปจจัยเสี่ยงที่เกิดขึ้นแลว จะตองมาพิจารณาถึง
ความมีนัยสําคัญประกอบ โดยพิจารณาเพิ่มเติมเปรียบเทียบกับระดับความเสี่ยงขององคกรที่ยอมรับได  
หากระดับความรุนแรงของปจจัยเสี่ยงนั้นสูงกวาระดับความเสี่ยงขององคกรที่ยอมรับได จะมีการประเมิน
นัยสําคัญในการกําหนดแผนหรือมาตรการในการจัดการความเสี่ยง 
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จากที่กลาวไวขางตนถึงรายละเอียดกระบวนการบริหารความเสี่ยงของ ISO น้ัน องคประกอบหลักของ

กระบวนการที่ถือวาทําให ISO แตกตางจาก COSO คือ การกําหนดบริบทที่มีผลตอเปาหมายขององคกร 

(Establishing the context) ตามกรอบแนวคิดของ ISO ใหความสําคัญคอนขางมากกับองคประกอบน้ีเน่ืองจาก 

ISO เนนการบริหารความเสี่ยงที่สามารถนําไปใชกับองคกรตาง ๆ ไดอยางหลากหลายระดับ ต้ังแตระดับภาพรวม 

ระดับสายงาน ระดับฝายงาน ถึงระดับผลิตภัณฑจนกระทั่งถึงตัวปจเจกบุคคล โดยที่ขอดีคือการกําหนดบริบทที่

ครอบคลุมทําใหการบรรลุเปาหมายผานกระบวนการบริหารความเสี่ยงมีความเปนไปไดสูง สวนขอเสียคือ ในทาง

ปฏิบัติการไดมาซึ่งขอมูลหรือบริบทที่ครบถวนถือวาเปนเรื่องยาก และมีตนทุนในการไดขอมูลดังกลาวมาคอนขาง

สูง อีกทั้งการกําหนดเปาหมายที่ลงรายละเอียดต้ังแตองคกร สายงาน จนถึงผลิตภัณฑอาจทําใหเกิดความซับซอน

และสูญเสียทรัพยากรอยางมาก ในขณะที่ COSO ใหความสําคัญกับการบริหารความเสี่ยงในภาพรวมขององคกร

มากกวาหนวยยอยขององคกร ขอดีคืองายตอการบริหารจัดการ แตขอเสียคืออาจทําใหการกําหนดปจจัยเสี่ยง     

ไมครบถวน รวมถึง COSO ยังไมไดอธิบายที่มาของการกําหนดเปาหมายในรายละเอียดเทากับ ISO 

  



รายงานผลการวิเคราะหเปรียบเทียบการบริหารความเสี่ยง ISO 31000:2009 กับ COSO ERM ซ - ๑๘ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

๕. สรปุ 

 ตามที่แนวทาง ISO ไดถูกเสนอขึ้นมาเพ่ือเปนทางเลือกใหกับหนวยงานตางๆ สามารถนําการบริหารความ

เสี่ยงไปใชกับองคกรของตนเองไดงายขึ้น อยางไรก็ตามหากพิจารณาอยางละเอียดแลว จากการวิเคราะห

เปรียบเทียบจะเห็นไดวาแนวทางของ ISO กับ COSO มีสวนที่รวมและสอดคลองกันมากกวาสวนที่แตกตางกัน 

สําหรับองคกรที่นําแนวทางการบริหารความเสี่ยงของ COSO มาใชอยางเต็มรูปแบบอาจไมจําเปนตองเปลี่ยน

รูปแบบมาเปน COSO ตราบเทาที่เมื่อองคกรเห็นจุดออนของ COSO และลดจุดบอดตางๆ โดยใชวิธีการที่ ISO 

เสนอแนะในบางเร่ืองไมวาจะเปนการระบุปจจัยเสี่ยงองคกรที่อยูบนฐานขอมูลที่ครอบคลุมทุกดานจากการกําหนด

บริบท หรือ การสื่อสารแบบสองทางและถูกผนวกเขากับกระบวนการตาง ๆ ก็ถือวาเพียงพอในการบริหารความ

เสี่ยงที่มีประสิทธิผลและประสิทธิภาพ 



แหลงขอมูลอางอิง ฌ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 
 
 
 
 
 
 

แหลงขอมูลอางอิง 



แหลงขอมูลอางอิง ฌ - ๒ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

หนวยงานทีเ่ก่ียวของ 

๑. สํานักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) 

๒. สํานักงานการตรวจเงินแผนดิน 

๓. กระทรวงดิจิทัลเพ่ือเศรษฐกจิและสังคม  

๔. บริษัท ทรสิ คอรปอเรช่ัน จํากัด 

 

กฎหมายที่เก่ียวของ 

๑. พระราชกฤษฎีกา วาดวยหลักเกณฑและวิธีการบริหารกิจการบานเมืองที่ดี พ.ศ. ๒๕๔๖ 

๒. พระราชบัญญัติ ขอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ 

๓. พระราชบัญญัติ องคการมหาชน (ฉบับที่ ๒) พ.ศ. ๒๕๕๙ 

๔. พระราชบัญญัติ วาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ ๒) พ.ศ. ๒๕๕๑ 

 

เว็บไซตที่เก่ียวของ 

๑. www.opdc.go.th 

๒. www.oag.go.th 

๓. www.coso.org 

๔. www.iso.org 

๕. www.isaca.org 

๖. www.bot.or.th 

๗. www.itgthailand.com 

๘. www.sec.or.th 

๙. www.set.or.th 

๑๐. www.mict.go.th 

๑๑. www.ega.or.th 

 

http://www.opdc.go.th/
http://www.coso.org/
http://www.iso.org/
http://www.bot.or.th/
http://www.itgthailand.com/
http://www.sec.or.th/
http://www.set.or.th/
http://www.ega.or.th/


คณะผูจัดทํา ญ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 
 
 
 
 
 
 

คําขอบคุณจากคณะผูจัดทํา 
นโยบายและคูมือบรหิารความเส่ียง 

สํานักงานรัฐบาลอิเล็กทรอนกิส (องคการมหาชน) 



คณะผูจัดทํา ญ - ๒ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

ในนามของคณะผูจัดทํานโยบายและคูมือบริหารความเสี่ยงของสํานักงาน

รัฐบาลอิเล็กทรอนิกส ฉบับนี้  ขอขอบพระคุณคณะกรรมการสํานักงานรัฐบาล

อิเล็กทรอนิกส คณะอนุกรรมการดานการบริหารความเสี่ยงสํานักงานรัฐบาล

อ ิเ ล ็ก ท ร อ น ิก ส  ที ่ป ร ึก ษ า สํา น ัก ง า น ร ัฐ บ า ล อ ิเ ล ็ก ท ร อ น ิก ส  ค ณ ะ ผู บ ร ิห า ร 

คณะทํางาน และผู ที่มีสวนเกี่ยวของทุกทานในการใหการชวยเหลือ และใหความ

รวมมือจนทําใหนโยบายและคูมือบริหารความเสี่ยงของสํานักงานสามารถจัดทํา

ขึ ้น ไดอยา งสมบูรณและสํา เ ร ็จ  เพื ่อ ใหเ จ าหนา ที ่ท ุกคน ในสํานัก ง าน  ใชเปน

แนวทางในการดูแลและบริหารความเสี่ยงภายใตความรับผิดชอบของแตละคน 

และหวังเปนอยางยิ่งวานโยบายและคูมือบริหารความเสี่ยงฉบับนี้จะมีประโยชน

แกทุกคนและสวนรวม 

 

 

 

 

 

 

 

 

 

 

 

 



คณะผูจัดทํา ญ - ๓ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะกรรมการสาํนกังานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ๑. นายทวีศักด์ิ กออนันตกูล ประธานกรรมการ 

 ๒. นายเข็มชัย  ชุติวงศ กรรมการผูทรงคุณวุฒิ 

  (ผูทรงคุณวุฒทิี่มีความเช่ียวชาญดาน : กฎหมายเทคโนโลยีสารสนเทศและการสื่อสาร)  

 ๓. นายไชยเจริญ อติแพทย กรรมการผูทรงคุณวุฒิ 

  (ผูทรงคุณวุฒทิี่มีความเช่ียวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๔. นายณรงคศักด์ิ อังคะสุวพลา กรรมการผูทรงคุณวุฒิ 

  (ผูทรงคุณวุฒทิี่มีความเช่ียวชาญดาน : บริหารจัดการและการสาธารณสุข) 

 ๕. นายปรีชา วัชราภัย กรรมการผูทรงคุณวุฒิ 

  (ผูทรงคุณวุฒทิี่มีความเช่ียวชาญดาน : บริหารจัดการและทรัพยากรบุคคล) 

 ๖. นายวิเชียร ชิดชนกนารถ กรรมการผูทรงคุณวุฒิ 

  (ผูทรงคุณวุฒทิี่มีความเช่ียวชาญดาน : เทคโนโลยีสารสนเทศและการสื่อสาร) 

 ๗. นางสาวอัจฉรินทร พัฒนพันธชัย  กรรมการโดยตําแหนง 

  (ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม) 

 ๘. นายทศพร ศิริสัมพันธ กรรมการโดยตําแหนง 

  (เลขาธิการคณะกรรมการพัฒนาระบบราชการ) 

 ๙. นายพัลลภ ศักด์ิโสภณกุล กรรมการโดยตําแหนงปฏิบัติราชการแทน  

  (รองผูอํานวยการสํานักงบประมาณ) ผูอํานวยการสํานักงบประมาณ 

 ๑๐. นายณรงค ศิริเลิศวรกุล กรรมการโดยตําแหนง 

  (ผูอํานวยการสํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ) 

 ๑๑. นายศักด์ิ  เสกขุนทด กรรมการและเลขานุการ 

  (ผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส) 

  

 

 



คณะผูจัดทํา ญ - ๔ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

รายนามคณะอนุกรรมการบริหารความเสีย่ง 

 ๑. นายไชยเจริญ อติแพทย ประธานอนุกรรมการ 

 ๒. นายรอม หริัญพฤกษ อนุกรรมการ 

 ๓. นางสาววลัยรัตน ศรีอรุณ อนุกรรมการ 

 ๔. พันเอกเจียรนัย วงศสะอาด อนุกรรมการ 

 ๕. นายสรายุทธ นาทะพันธ อนุกรรมการ 

 ๖. นายสุจินดา สุขุม อนุกรรมการ 

 ๗. นายศักด์ิ  เสกขุนทด อนุกรรมการ 

 ๘. นายชรินทร ธีรฐิตยางกูร เลขานุการ 

 ๙. นายโชติพันธ ไชยสุวกุล  ผูชวยเลขานุการ  

รายนามที่ปรกึษาสํานักงานอาวุโส 

 นางสาววลัยรัตน ศรีอรุณ ที่ปรึกษาสํานักงานอาวุโส 

รายนามคณะผูบริหาร 

 ๑. นายศักด์ิ เสกขุนทด ผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส 

 ๒. นางไอรดา เหลืองวิไล รองผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส (ดานบริหาร) 

 ๓. นางสาวอภิณหพร อังคกมลเศรษฐ รองผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส (ดานเทคนิค) 

 ๔. นายอดิศักด์ิ ศรีนครินทร ผูชวยผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส 

 ๕. นายวิบูลย ภัทรพิบูล ผูชวยผูอํานวยการสํานักงานรัฐบาลอิเล็กทรอนิกส 

 ๖. นายสมหวัง สุนทรอุทัย ผูอํานวยการฝายตรวจสอบภายใน 

 ๗. นายชรินทร ธีรฐิตยางกูร ผูอํานวยการฝายนโยบายและยุทธศาสตร 

 ๘. นางศุภวรรณ ธาราโภคากุล ผูอํานวยการฝายอํานวยการ 

 ๙. นางสาวเรขา ศรีสมบูรณ ผูอํานวยการฝายบริหารกลาง 

 ๑๐. นายณัฐวรรธน สุขวงศตระกูล ผูอํานวยการฝายพัฒนาธุรกิจ 

 ๑๑. นายอุสรา วิสารทานนท ผูอํานวยการฝายที่ปรึกษาดานบริการ 



คณะผูจัดทํา ญ - ๕ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 ๑๒. นายอาศิส อัญญะโพธ์ิ ผูอํานวยการฝายพัฒนาและจัดการแอปพลิเคชัน 

 ๑๓. นายนิเวช มิ่งมิตรโอฬาร ผูอํานวยการฝายวิศวกรรมและปฏิบัติการ  

 ๑๔. นายพณชิต กิตติปญญางาม ผูอํานวยการฝายนวัตกรรม 

 
รายนามคณะผูจัดทํา 

 ๑. นายชรินทร ธีรฐิตยางกูร ผูอํานวยการฝายนโยบายและยุทธศาสตร 

 ๒. นายโชติพันธ ไชยสุวกุล ผูจัดการสวนบริหารความเสี่ยง 

 ๓.  นางสาวภัทราวดี เหมทานนท เจาหนาที่บริหารความเสี่ยงอาวุโส 

 ๔.  นายวิริยะ โสตถิวิศิษฏ เจาหนาที่บริหารความเสี่ยงอาวุโส 

 ๕. นางสาวรัชตา ยศอาลัย เจาหนาที่บริหารความเสี่ยง ๑ 

 ๖.  นายธนากร ธีระพงษธนากร เจาหนาที่บริหารความเสี่ยง ๑ 

 ๗. นางสาวเกตนศิลี ชัยศิร ิ เจาหนาที่บริหารความเสี่ยง ๑ 
 

ออกแบบโดย 

 ๑. นายโชติพันธ ไชยสุวกุล ผูจัดการสวนบริหารความเสี่ยง 

 ๒. นางสาวภัทราวดี เหมทานนท เจาหนาที่บริหารความเสี่ยงอาวุโส 

 ๓ นายธนากร ธีระพงษธนากร เจาหนาที่บริหารความเสี่ยง ๑ 
 
 
ปรับปรุง ครั้งที่ ๑ เดือนพฤศจิกายน ๒๕๕๗ 

 ครั้งที่ ๒ เดือนกันยายน ๒๕๕๘ 

 ครั้งที่ ๓ เดือนพฤศจิกายน ๒๕๕๙ 

 ครั้งที่ ๔ เดือนตุลาคม ๒๕๖๐ 

 

 

 

 



คณะผูจัดทํา ญ - ๖ 

สวนบริหารความเสี่ยง  ตุลาคม ๒๕๖๐ 
สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ฝายนโยบายและยุทธศาสตร  
(Policy and Strategy Department) 

สวนบริหารความเสี่ยง 

(Risk Management Division) 
 

 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) 
Electronic Government Agency (Public Organization) (EGA) 
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