
การบริหารความเส่ียงด้านไอซีท ี
ICT Risk Management

หลกัสูตรผู้บริหารเทคโนโลยสีารสนเทศระดับสูง 
CIO (Chief Information Officer) รุ่นที ่25

วนัที ่14 มกราคม 2558
ณ ห้องกมลมาส ช้ัน 6 โรงแรมเดอะสุโกศล

โดย
นาย เมธา  สุวรรณสาร

CGEIT; CRISC; CRMA; CIA; CPA
www.itgthailand.com

++ Integrated 
Risk 

Management



เป้าหมาย-วตัถุประสงค์
Systematic Thinking Approach

คดิอย่างเป็นระบบ
เพือ่การจัดการทีด่ี

คดิให้ครบจนจบความ / ครบถ้วน
Integrated Thinking

การเร่ิมต้นด้วยจุดสุดท้ายจนจบแล้วเร่ิมต้นใหม่

คดิให้กว้างอย่างสร้างสรรค์
Creative Thinking

คดิในภาพรวมทั้งระบบ
System Thinking

คดิให้ลกึเชิงวเิคราะห์
Analytical Thinking

การบริหารความเส่ียง กบั ความคดิอย่างเป็นระบบ / IT & Non IT เพือ่การจัดการที่ดี

Consolidated –

Integrated - GRC



Tangible to Intangible asset 
and Value Creation / GRC & ITG Perspective

1. Brooking Institute

2. Baruch Law Analysis of S&P 500 Companies

Source : Balance Scorecard Collaborative Inc. & Robert S. Kaplan

Intangible 
asset

38%

62%

62%

38%

85%

15%

Tangible

asset

1982 1999 2000

ทบทวน บางมุมมองหากมีเวลา
พอนะครับ



Source : ISACA

COBIT 5 Information Reference Model – Starting from Paper Exposure Draft

ICT and 

Objectives
Risk Mgmt,



How is Effective IT Governance Best Accomplished?
Unlocking Value & Val IT

Asking—and Answering—Four Fundamental Questions
1. The strategic question:  Are we doing the right things?
2. The architecture question:  Are we doing these things the right way?
3. The delivery question:  Are we getting these things done well?
4. The value question:  Are we getting the benefits?

Using a Comprehensive 
IT Governance Framework 
COBIT
 Val  IT

Resource : IT Governance Institute

Is IT Creating Value? 
Make Sure to Ask the Right Questions.

You are 

here…



Integrated Architecture Framework (IAF)

and Enterprise + ICT Risk -> Impact

Main Architecture Areas

Design Phases

Information

Systems

Technology

Infrastructure
Business Information

Conceptual
Products,

Services

Logical
Functions,

Co-operation

Transformational
Transformation,

Evolution

Physical

People,

Components

Contextual
Vision, Scope,

Environment

Special

Viewpoints

Adopt and Adapt from IAF



The ICT enabled Enterprise and control by design

Information Systems

Co-operation of

SW Components

Technology Infrastructure

Co-operation of

SW&HW Components

Business Processes

Collaboration of

Human Beings

IS services

TI services

External

RelationsInformation Provision

Collaboration of

Human Beings

Business 

System

ICT 

System

information

services

business

products,

services

information

services

External

ICT 

Systems

Adopt and Adapt from IAF



COBIT 5 and Key Roles-Activities- Relationship

Source : ISACA

Where are 
you ?



GRC & Risk IT Practitioner Guide

Source : ISACA

Expressing IT Risk in Business Terms

EXPRESSING AND DESCRIBING RISK Where Mgmt. 

& Related Risk 

–Control-Audit 
Should be ?

As is & To-
be ?
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Corporate Governance + ERM + Compliance

Enterprise Risk Mgmt.
<COSO-S-O-F-C>

Internal & External 

< Rules & Regulators & Int’l standards>
<tools> Internal controls & audit

<Reasonable Assurance>

Inf. Security Mgmt.

IT Risk Mgmt.

Value creation 
& Performance Measurement 

IT & Non IT processes   

Consultative 
Approach for 
fundamental / 

standards  processes
Gap 

analysis

Computer Audit
<tools>

Translating Vision-Mission & Strategy to Balanced  Scorecard 
for Performance Measurement & Linkages to action for Quality Cycle / P-D-C-A

Standards

-Best 
Practice

Compliance

Conformance

+++

+++



Kaplan & Norton 2004

ICT Risk and Impact of IT on cost and revenue - Services drivers



ERP 

Investment

Sample : Balanced Scorecard & Perspectives Business value of ERP

Cost Reduction/
Cost Saving

•Reduced time to 
process orders
•Fewer errors in 
processing 
transactions
•Reduced time to 
search information
•Improved 
productivity

•Improved 

information on 

customers

•Faster response 

time to customers

•Improved 

management 

access to data

•Better 

compliance 

•Information 

sharing/submision

to regulatory body

•Improved customer 
service 

•Improved customer 
relationship

•Improved customer 
satisfaction

•Better Brand image

•Empowerment

•User accountability

•Changing work patterns 
•Improved coordination
•Improved internal communication/ 
information sharing



IT Governance and IT Management for Value Creation->

Risk Governance & Controls



IT Governance and IT Management for Value Creation->

Risk Governance & Controls



IT Governance+Business Processเป็นส่วนหน่ึงที่ส าคญัยิง่ของ Good Corporate Governance

การบริหารความเส่ียงขององค์กรที่ใช้เทคโนโลยสีารสนเทศในบางมุมมอง กบั Interdependent & Audit Committee

COSO-ERM+ COBIT และการบรรลุวตัถุประสงค์การควบคุมภายในของทุกองค์กร/ทุกประเภททั้ง 4 ประการการคอื S+O+F+C
Area Potential Concerns

Financial statements, Operational, 
Compliance, Logical, Program, 
Management result, etc.,…

Results

Results may or may not be accurate depending upon how 
processing takes place and what impacts that processing 
has.......& Fraud management to Fraud Audi t+ Investigation..(what can go wrong? what should be right?)

... …

IT installation environment
The IT installation may contain control aspects which 
can interrupt or change the results of either individual or 
common system processing

System software
One or more system may be dependent upon 
common IT system software such as database 
management or communications software

Common systems may cut across individual 
systems, partially using their results

Individual application 
system environment

Individual systems Feed 
results upwards IT processing 
is input and accurate

Common 
application 
systems

Transactions may cut 
across system lines

Transactions

The horizontal and vertical impacts of Information Technology (IT) on the organization and risk management

: แสดงถึง Total System Approaches ของระบบงานภาพกว้างๆ ขององคก์รท่ีใช้เทคโนโลยีสารสนเทศซ่ึงต้องการความร่วมมือและการ
ประสานงานจากผูเ้ช่ียวชาญกบัผู้บริหารงานการตรวจสอบอย่างเข้าใจจริงทัง้ทางด้าน IT และอ่ืนๆ 

ส าหรบัองคก์รท่ีไม่ได้จดัให้มีการตรวจสอบ IT Governance และ IT Audit ท่ีเหมาะสม จึงควรพิจารณาในเร่ืองมาตรฐานการจดัการตรวจสอบ
และการบริหารความเส่ียงในภาพรวมและการพฒันาบคุคลากรขององคก์รเพ่ิมขึ้นอีกมากในเร่ืองIT Governance และในเร่ืองการตรวจสอบ IT

Integrated 

Audit 

Understandi
ng



Source : IT Security Governance Guidebook / FRED COHEN

Integrity
Accountability

Availability
Use Control

Confidentiality

Source/Change
Reflects reality

Intolerance
Redundancy

Access
Utility

Objectives
Attribution
Situation
Activity

Identify
Authenticate

Authorize Organization
Awareness
Knowledge

Physical
Legal

Incidents
Personnel

Technology
Testing

Auditing
Documentation

Procedures
Standards

Policy
Management

Actuate Sense

Organizational
Perspectives &

Business 
Processes

Organizational
Governance
Architecture

In Motion
In Use
At rest

Data State
Adapt
React
Detect
Prevent
Deter

Process

Identity
Behavior
Purpose
Location

Time
Context

Method

Systems

Data

Technical Security Architecture

Content and its Business Utility

Content : - transforms   - filters
- markings   - syntax   - situation

Structure : - M/D-A/C   - POsets
- diodes   - firewalls   - barriers

Perception : - obscurity   - profile
- appearance   - deception

Protective Mechanisms
Behavior :
- change
- time
- tail-safe
- FTC
- I/A-DRS
- human

Protection Processes

Access Control

C
C
C
C

U
S
e

U
S
eU

S
e

Classification

Clearance

Less

More Consequences

Functional units
Less sure

More sure

Control Audit

Input Output

Query Reply

State Error

Control Architecture
R & D

Change Control
Production

Testing
Testing

CEO
Auditors

Board
Owners
Laws

Oversight

Life cycles

Executive Security Management

People
Business

VulnerabilitiesThreats Consequences

Accept / Transfer / Avoid /
Mitigate

Risk and Surety Level and Matching

Capabilities
& Internet

Brand, Value,
Time, Costs

Technical / Human
Structural / Organizational

Business Risk Management

Brand
Market
Sales

People

Results
Work Flow

Process

Value
Transform
Resource

Transport
Inventory

Supply

Write Off
Collect
AR/AP

Collapse
Shrinkage

Cost
ThingsHow Does the business work?

Enterprise
Information Security

Architecture
GRC & Holistic 
Understanding



Good
Governance

Wisdom

Competence

การโยงใยและความสัมพนัธ์ของ
การก ากับดูแลกิจการที่ดีกับการบริหารความเส่ียงขององค์กร

Int’l political
management

Int’l 
Capital Flow

Int’l 
Trade Flow

Resource Allocation,
Human Rights

Best
Practices

Transparency of
Inf. Disclosure 

Equitable
Treatment

Responsibility

Accountability
Creating of Long-Term
vision and values  to all

stakeholders       

Global
Governance

Public
Governance

Economic
Resource
Allocation

Political
Stability

Social
Resource
Allocation

Power of
Government

for Sustainable Dev. 

Social
Governance

Public
Oversight Law

&
Regulations

Culture
&

Ethics

Risk 
Management

Bal.of Social
&

Wealth Peace

Corporate
Governance

Sustainable
Competitiveness

Competence
& 

Wisdom

Ethics&Integrity

Structure&Process

Individual’s
Value

1
วิสัยทัศน์

6
กลยุทธ์

งานและกิจกรรมขององค์กร
กับการบริหารความเส่ียง

2
ภารกิจ 3

ค่านิยมร่วม

4
วัตถุประสงค์

5
นโยบาย

10
การปฏิบัติ

7
เป้าหมาย

9
โครงการ

8
แผนงาน

11
การสอบทาน

12
การปรับปรุง



External – regulators, operators, analysts, investors

Board / senior management oversight

Audit

committee

Risk Mgmt.

committee

Other

Committee

Business

Unit

Business

Unit

Business

Unit

Business

Unit

GCG + Risk 
Mgmt. + 

Internal Audit
Financial 

+ CSR

Legal/
compliance

Capital 
Adequacy

Information
technology

Bsc : + 
Other

Risk Convergence & Management Model

Common Data Structure

Common Technology Architecture

Common Risk & Control Processes



A Consolidated-Integrated Single Framework on COSO Model

Source: KPMG

Common 
Challenges 

& errors

IT Risk and Business 
Risk+++



GRC & Risk IT Practitioner Guide

Source : ISACA

IT Risk Scenario Components

RISK SCENARIOS What could be 

happened without 

identify IT Risk & it 
Impacts to Business

Risk ?
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www.itgthailand.com

GRC and Asset 
Management



Can’t kill projects

Without Effective Governance and the Results

Situation Leads to… Results in…
Reluctance to 

say no to 
projectsLack of 

Strategic 
Focus

Projects are “sold” 
on emotional basis 
– not selected

No strong review 
process

Overemphasis 
on 

Financial ROI No clear
strategic criteria

for selection

Too many 
projects

Quality of 
execution 

suffers

Underestimation 
of risks and costs

Projects not 
aligned to strategy

Source : Fujitsu

Over budget

Projects Late
Business needs 
not met
Benefits not 
received
Lack of confidence 
(in IT)
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บทเรียน จากการ ทุจริต 340,000.00 ล้านบาท ทางด้าน IT Risk
ของธนาคาร โซซิเอเต้ เจเนอราล [Soc Gen]/ ฝร่ังเศส/ Jan.08

ความรู้ ความเข้าใจในกระบวนการ / ขัน้ตอน ระบบงาน การตรวจสอบและ

การควบคุมภายใน + ของนาย Kerviel ผู้บริหาร และ คณะกรรมการต่างๆ

 ร่วมกันทบทวน ก าหนด นโยบาย กลยุทธ กระบวนการท างาน++ จากบทเรียนนี ้

วัฒนธรรมองค์กร +

Corporate Value +

การแข่งขัน+

ความต้องการ
การยอมรับ

People-Process-

Technology

COSO/ERM 

&

ITG+ISO

&

GRC+ Tools

GRC : Value Creation & Lesson Learned

Source: www.itgthailand.com

++++ Sony Picture++++



X-Ray ความรู้เท่าทนัในการบริหารความเส่ียงและการบริหารแบบบูรณาการ

กบั ICT Risk Mgmt.
จุดอ่อน ความเส่ียง ความเสียหาย

จุดแข็ง โอกาส ผลประโยชน์
กฎหมาย              

พรบ. พรก. ฯลฯ

นโยบาย,  ค าส่ัง,  ระเบียบ

กติกา, TOR, เงือ่นไข, ขั้นตอน, อ านาจ, หน้าที่ ฯลฯ

แผนงานและกระบวนการบริหารความเส่ียง

การ
แก้ไข

การ
แก้ไข

ผลกระ
ทบ

ผลกระ
ทบ

ความเข้าใจ                         
และการปฏิบัตจิริง

ความเส่ียง โอกาส

ท่ีมา: www.itgthailand.com
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?
?

เป้าหมายการส่ือสาร - ความเขา้ใจ – การน าไปปฎิบติั – การประเมิน – การส่ังการ – การเฝ้าติดตาม – กระบวนการบริหาร – ความเส่ียง ++



การบริหารความเส่ียงบางมมุมองกบั Digital Economy



COBIT 5 for ICT Risk Management

Source : ISACA



COBIT 5 for Stakeholder needs

Source : ISACA



A Business Framework  Perspective for 
the Governance and Management of Enterprise IT 

Resource : ISACA / GEIT (GRC Described Under COBIT 5)

STAKEHOLDER NEEDS AND 
ENTERPRISE GOALS 

GEIT and Enterprise Goals  
Business BSC

DETAILED MAPPING ENTERPRISE 
GOALS — IT RELATED GOALS

IT related Goals

DETAILED MAPPING IT RELATED 
GOALS — IT RELATED PROCESSES

Goals Cascade Overview / GEIT – Governance Enterprise of IT



Integrated Single Framework Governance 
& Management

Source : ISACA



A Business Framework for 
the Governance and Management of Enterprise IT

Resource : ISACA

COBIT 5 Enterprise Goals / Business BSC

Performance 
approaches



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals (Cont.)

Criterias

Scope &
deliverable



มุมมองโลกแห่งการเปล่ียนแปลง กับ โครงสร้างการบริหารขององค์กร โดย
พจิารณาถงึ Business Objectives and IT- Related Objectives กับ ICT Risk ….

วิสัยทศัน์  (Vision)

ภารกจิ (Mission)

ค่านิยมร่วม (Shared Values)

วัตถุประสงค์ (Objectives)

นโยบาย (Policies)

เป้าหมาย (Goals)

กลยุทธ์ (Strategies)

แผนงาน/โครงการ (5 ปี)
และแผนปฏบิัต ิ(1 ปี)

1. ……………………                               2. …………………………
3. ……………………                               4. …………………………
5. …………………….

Source: www.itgthailand.com

น าหลกัการ
SMART 
มาพิจารณา



Project objectives

Risk:  a definition
• Risk = the effect of uncertainty upon 

objectives

• Objectives can be whole of organisation, 

Hospital, Faculty, School, Division, 

program, etc

Strategic objectives

Operational objectives

Process objectives

Personal objectives

Product objectives

Understandin
g Risk
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การก าหนดวัตถุประสงค์แบบ SMART

วสัิยทศัน์องค์กร

วตัถุประสงค์องค์กร

วตัถุประสงค์กระบวนการและโครงการ

ถูกแปลงเป็น

ถูกขบัเคลื่อนไปสู่

ความสอดคล้อง ความสอดคล้อง

เฉพาะเจาะจง 

สามารถวดัได้

สามารถบรรลุผลได้ 

เป็นจริงได้

มกี าหนดเวลา

วตัถุประสงค์ทีด่ต้ีอง...

(SMART) 

Specific - มีความเฉพาะเจาะจง ทุกคนเข้าใจตรงกัน
Measurable – สามารถวัดได้ทัง้เชิงปริมาณหรือเชิงคุณภาพ
Attainable – สามารถท าให้บรรลุผลได้
Relevant – มีความสัมพนัธ์กับนโยบายหลักในระดับสูง
Timely – มีก าหนดเวลาในการท า



CobiT 4.1 -> COBIT 5
GRC & CobiT Framework

Relationship Amongst Process, Goals and Metrics 

Resource : IT Governance Institute



ระดบัองค์กร

ระดบัหน่วยงานย่อย

ระดบักจิกรรม/
กระบวนการ/โครงการ/

งาน

วตัถุประสงค์ 3

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 1

วตัถุประสงค์ 2

การควบคุม

การควบคุม

วตัถุประสงค์ 6

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 4

วตัถุประสงค์ 5

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 7

วตัถุประสงค์ 8

การควบคุม

การควบคุม

การควบคุม

การควบคุม

องคป์ระกอบของ ERM- Enterprise Risk Management

ความ
สอดคล้อง

ความ
สอดคล้อง

การก าหนดวตัถุประสงค ์(Objective Setting)
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การตดิตามผลและการรายงานการบริหารความเส่ียง

แผนผงัความเส่ียง

ผลกระทบปานกลาง

อาจมกีารเปลีย่นแปลง

อาจเกิดผลเสียตามมา

อาจเกดิปัญหา ปัญหาทีอ่าจเกดิได้ทนัที

ไม่ใช่ประเดน็ที่ต้อง
สนใจต ่ามาก

ต ่า

ปานกลาง

สูง

สูงมาก

ผลกระทบ

ต ่ามาก ต ่า ปานกลาง สูง สูงมาก
โอกาสเกิด

12 4 3

ท ำควำมเข้ำใจ
พืน้ฐำนให้มำกขึน้-

ERM
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ตัวอย่างRisk Matrix แสดงระดบัของความเส่ียงในปัจจุบนั

โอกาส (Likelihood)
S1.1-R1

S1.2-R1

F2.4-R1F3.1-R4

S1.3-R1

ผลกระทบ (Impact)

F2.2-R1

F2.1-R1

1

2

3

4

5

5%

25%

50%

100%

1 2 3 4 520% 30% 50% 70% 100%

75%

F2.3-R1

C1.1.1-
R2

C1.3-
R1

C1.1.2-
R1

C1.2.1-
A-R2

C1.2.1-
B-R2

C1.2.1-
C-R2

C1.2.2-
B-R1

C1.2.2-
A-R2 C1.2.2-

C-R2

P5-R1

P6-R1 P11-R1

P10.2-
R1

L1-R1

P3-R1

P10.1-
R6

ระดับความเส่ียง
สูงมาก

ระดับความเส่ียง
ปานกลาง

ระดับความเส่ียง
สูง

ระดับความเส่ียง
ต ่า

Integrated GRC in COBIT 5 and Understanding ->Workshop
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New COSO-ERM Framework

ท่ีมำ: COSO-ERM



การบริหารจัดการองค์กรแบบบูรณาการกบัการตรวจสอบ IT – Non IT

MIS

ระบบภาษี
มูลค่าเพ่ิม

บริหาร
การผลิต

ระบบสิน  คา้คงคลงั

บริหาร คลงัสินคา้

ระบบ
การจดัซ้ือ

ระบบ
การขาย

ระบบ
รายได้

ระบบ
เงินเดือน

ระบบ
ทรัพยสิ์น

ระบบบญัชีแยกประเภท

บริหาร
ลูกหน้ี

บริหาร
บุคคล

บริหาร เงินสดเช็ค

บริหาร
การเงิน

ระบบ
ค่าใชจ่้ายบริหาร

เจา้หน้ี

บริหาร
การซ้ือ

บริหาร
การขาย



RISK

การบริหารความเส่ียง
การเข้าใจความเส่ียง กบั การบริหารขององค์กร



Context Thinking

Forward Thinking

Weighted Thinking

Dynamic Thinking

Impact Thinking

Bottom Line Thinking

Innovative Thinking

Grey Thinking

Planner Thinking

Context Thinking

Forward Thinking

Weighted Thinking

Dynamic Thinking

Impact Thinking

Bottom Line Thinking

Innovative Thinking

Grey Thinking

Planner Thinking

STRATEGIC  THINKING AND RISK 
MANAGEMENT

Visionany 
Thinking

Matching 
Thinking

Holistic   
Thinking

Systems    
Thinking

Customer  
Value   
ThinkingKey Success 

Factor Thinking

Benchmark 
Thinking

Quantity 
Thinking

Game 
Thinking

ควำมเสี่ยงด้ำนกำรด ำเนินงำน

โครงสร้ำงงบก ำไรขำดทนุ/กำรท ำก ำไร

โครงสร้ำงบญัชีงบดลุ
ควำมเสี่ยงด้ำนกำรตลำด

ควำมเสี่ยงด้ำนอตัรำแลกเปลีย่น

ควำมเสี่ยงด้ำนเครดติ 
ควำมเสี่ยงด้ำนชื่อเสียง

กำรบริหำรงำนผิดพลำดและกำรทจุริต

ควำมเสี่ยงด้ำนสภำพคลอ่ง

ควำมเสี่ยงด้ำนนโยบำย

ควำมเสี่ยงด้ำนกฎหมำย

ควำมเสี่ยงด้ำนธุรกิจ

ควำมเสี่ยงด้ำนระบบ
ควำมเสี่ยงด้ำนกำรเมือง

ควำมเสี่ยงจำกกำรลกุลำม
ของปัญหำภำยนอก

ควำมเสี่ยงจำกปัจจยัภำยนอกอ่ืนๆ

.

.

. .

.

.

.

.

.

.

.

.

.

..

.

.

Context Thinking

Forward Thinking

Weighted Thinking

Dynamic 
Thinking

Impact Thinking

Bottom Line 
Thinking

Innovative Thinking

Grey 
Thinking

Planner Thinking

Context Thinking

Forward 
Thinking

Weighted Thinking

Dynamic 
Thinking
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บทเรียน จากการ ทุจริต 340,000.00 ล้านบาท ทางด้าน IT Risk
ของธนาคาร โซซิเอเต้ เจเนอราล [Soc Gen]/ ฝร่ังเศส/ Jan.08

ความรู้ ความเข้าใจในกระบวนการ / ขัน้ตอน ระบบงาน การตรวจสอบและ

การควบคุมภายใน + ของนาย Kerviel ผู้บริหาร และ คณะกรรมการต่างๆ

 ร่วมกันทบทวน ก าหนด นโยบาย กลยุทธ กระบวนการท างาน++ จากบทเรียนนี ้

วัฒนธรรมองค์กร +

Corporate Value +

การแข่งขัน+

ความต้องการ
การยอมรับ

People-Process-

Technology

COSO/ERM 

&

ITG+ISO

&

GRC+ Tools

GRC : Value Creation & Lesson Learned



• บทเรียนจากความเส่ียง
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• ความหมาย และ ทบทวนการบริหารความเส่ียง - ส้ันๆ

ความเส่ียงทีเ่ป็น
อันตราย (Hazard)

ความเส่ียงทีเ่ป็นความ
ไม่แน่นอน

(Uncertainty)

ความเส่ียงทีเ่ป็นโอกาส
(Opportunity)เหตุการณ์ที่ท าให้ผลที่

องค์กรได้รับจาก
เหตุการณ์จริงไม่เป็นไป
ตามที่คาดการณ์ไว้ อัน
เน่ืองมาจากสาเหตุต่างๆ
กัน

เหตุการณ์ที่ท าให้องค์กรเสีย
โอกาสในการแข่งขัน การ
ด าเนินงานและการเพิ่ม
มูลค่าของผู้ถือหุ้น

เหตุการณ์ในเชงิลบที่หาก
เกิดขึน้แล้วอาจเป็น
อันตรายหรือสร้างความ
เสียหายต่อองค์กร



55

ICT Enabled Governance and The Role of ICT

AEC 2015
As Is

Integrated 
Architecture 
Framework

ASEAN 
ICT 

enabled
Governance 
/ Enterprise

ASEAN 
ICT 2015

As Is

ASEAN / 
Business and

ICT
TransformationASEAN / 

BUSINESS 
ICT Vision

AEC / 
Business 
Vision

Vision, 
Strategy

Architectural 
Design

Development,
Change

Operation, 
Maintenance

GRC Driver/ Technology

AEC Objectives and common goals

Your Country –
Our ASEAN

www. itgthailand.com

ICT-AEC Objectives and common goals



GEIT / Governance of Enterprise IT

IT Governance

Management

Control

Audit

ICT Risk  & Development of Management to Integrated Management

CG – Corporate Governance

Ev
olu

tio
n o

f S
co

pe

Source : www.itgthailand.com



การตรวจสอบภายใน
(RBIA)

การบริหาร
IT Governance

การควบคุมภายใน
(COSO)

การก ากบัดูแลกจิการที่ดี
(Corporate Governance)

การบริหาร
ความเส่ียง (ERM)

Sustainable 
growth 

Value Creation for Effectiveness &  Efficiency of Operations

GRC

1/1 1

2

3

4

+ IT Risk ?

+ IT 
Controls ?

+ IT Audit ?Source : Metha Suvanasarn



IT GOVERNANCE

Cover:

Enterprise/IT Objective 

Legislative/Fiduciary                        

Compliance&Control           

IT Resources             

Information             

Knowledge Management 

System          

Communications                  

Net Centric Technology           

IT  Operations, Risks &

Control                                       

e-Commerce/EDI/EFT               

IT Asset Management

ENTERPRISE 

GOVERNANCE

CORPORATE 

GOVERNANCE

IT           

GOVERNANCE

Enterprise              

Goals               

Objectives

Enterprise 

Activities & 

Process

Innovations 

Research 

Capabilities

Knowledge                 

& Intellectual 

Capital

Information  & 

its Management

Human Resource 

Management 

Customer Service 

&                     

Relationships

Enterprise 

Communication 

Internal/External 

Risks & Their 

Management

IT Governance focuses              

on IT’ s:                                                

- Alignment  with 

enterprise objectives                                                

- Use of IT Resources                  

- Management  of IT 

related risks

Risks & Their 

Management

CORPORATE  

GOVERNANCE

Traditionally includes:  

Duties of Directors Leaders  

Legislative/Fiduciary  

Compliance & Control                     

Ethics & Integrity           

Business Operational Risks 

& Control                        

Financial Accounting & 

Reporting                                

Asset Management  

Enterprise 

Governance focuses 

on the enterprise’ s:                

- Future                                         

- Sustainability and 

potential                             

- Health

ความสัมพนัธ์ของ IT Governance และ Corporate Governance
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เทคโนโลยี
คอมพิวเตอร์

ความเส่ียงใหม่ ๆ
ในองค์กร

วิธีบริหำร/กำรตรวจ
และกำรควบคมุ

ใหม่ ๆ

ผู้บริหำร/
ผู้คมุกฎฯ ผู้ตรวจสอบ

ต้องมีทกัษะ 
มำกขึน้

ก่อให้เกดิ

ท าให้ต้องการ

เพื่อตดิตามและก้าวให้ทนั

และจ าเป็นต้องใช้

GRC:การหลอมรวมความเข้าใจในการบริหารมติต่ิางๆ เพื่อการสร้างคุณค่าเพิ่มให้กับ Stakeholders

ภำพเดียวกนั : มมุมองและควำมเช่ืออำจแตกตำ่งกนั ท่ีต้องกำรควำมเข้ำใจร่วมกนั
ระหวำ่ง Regulators กบั Operators และ Stakeholders ด้วยกำรเช่ือมโยงด้วยกฎเกณฑ์&มำตรฐำน

COBIT – ISO 27001

GRC+ITG
Int’l Standard

COSO

จำก 
EDP
สู่

IT-ICT
อะไรคือ
ควำมตำ่ง
และ
ควำม
เสี่ยง

ผู้
ตรวจสอบ
ควรมี
พืน้ฐำน
อะไรบ้ำง

?
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Insurance Business Architecture
Customer

Interaction

Marketing

Sales Support

Business 
Processing    (New 

& Renew)

Call Center Services

Underwriting/
Pricing

Claims
Service Delivery

Support Operations

Accounting
Human 

Resource
Finance & 
Treasury

Research & 
Development

Infrastructure
Corporate 
Database 

User 
Authentication

Intranet
Batch 

Processing
Data 

Encryption
Documents 

& Images

Strategic Enterprise Management

Data 
Warehouse

CRM
Corporate 

Performance 
Mgmt.

Knowledge 
Exchange

Channel 
Mgmt.

Core Business Operations

Product Development

Reinsurance
Underwriting

Third Party 
Accounts

Policy  Services

Billing &
Collection & 

DisbursementCo-insurance
Claims

Accounting 
Interface

MIS Reports

Channel

Mail & 
Fax

Phone

Internet
/ 

E-mail

Third 
Party

Agents/
Brokers

Walk-in

Branch

Supplier/ 
Alliance Mgt.

Outsource

Adjusters/S
urveyors

Garage/ Repair Shop

Supplier

Regulator

Investors

Re-assurance

จากภาพรวมของระบบงานประกันภัยข้งต้น  ผู้ตรวจสอบและผู้บริหารควรเข้าใจถงึผลกระทบต่าง ๆ จาก
Operational Risk, Compliance Risk และ Strategic Risk ที่มีผลกระทบทางการเงนิและต่อความถูกต้องของการรายงานทาง
การเงนิ (Financial Risk) จากระบบปฏบิัตกิารที่อาจมีจุดอ่อนทางด้าน People Risk, Process Risk และ Technology Risk ซึ่งต้อง
ใช้หลักการ ERM หรือ Enterprise Risk Management ตามหลักการของ COSO ที่จะเกี่ยวข้องกับการบริหาร และการวางแผน 
รวมทัง้การตรวจสอบแบบบูรณาการ ต่อไป

Insurance Business Architecture or any Org. 
& Understanding Core Business for P-D-C-A & GRC



การก ากบัดูแลกจิการทีด่ ี
Governance)

กับ
องค์รวมของการบริหาร
ความเส่ียงขององค์กร

การตรวจสอบภายใน
(Risk based audit)

การควบคุมภายใน
(COSO)

Linking Goal,

Vision and

Objective

Re-affirmation&

Prioritization of

Objectives

Assessment of

Business

Control

Identification

of Risks &

Risk Awareness

Quantification of

Risk Impact

Prioritization

of Risk

Integration

into Business

Process

Monitors &

Reports

Business

Objectives

Business

Control

• Risk Assessment    

•Methodology,          

• Tools & Techniques

Risk Management &

Monitoring

• Right Understanding            
of the Holistic Approach

• Risk Awareness                   
• Risk Mind Set                       
• Regular Reporting                
• Risk-based Internal Auditing

1 2 3 4 5 6 7

 Understanding the business imperatives for technology and understanding   
the technology enable and  its relevance for the business

1S
ig

n
if

ic
an

ce

Likelihood

Control Env.

Risk Asmnt.

Control Act

Inf.&Comm.

Monitoring

O F C

P
rocess

B
usiness U

nit
E

ntity

 ความเข้าใจระบบเทคโนโลยีสารสนเทศ         ความเข้าใจลักษณะธุรกจิที่เกี่ยวเน่ือง
 วิธีคิดของการมองโลกแห่งการเปล่ียนแปลงเพื่อน าไปสู่การก ากับดูแลกจิการที่ดี

2 3 4 5

5
4
3
2



รูปแบบอืน่ ๆ ของ Risk Appetite

ข้อสังเกต
เป็นการยอมรับความเส่ียงทีเ่ป็น
ความเห็นของผู้บริหารระดบัสูง
หรือคณะกรรมการ

มกีารก าหนดเกณฑ์ในการประเมนิ
ความเส่ียงอย่างไร ทั้งในด้านโกาส
เกดิและผลกระทบ

เกณฑ์ในการจัดล าดบัความส าคญั
ดงักล่าวสามารถแสดงถึง
Risk Appetite ขององค์กรได้

เป้าหมายหลกัของการบริหารความเส่ียง คอื การท าให้องค์กรมัน่ใจว่าระดบัความเส่ียงทีอ่งค์กรเผชิญอยู่
สอดคล้องกบัระดบัความเส่ียงทีอ่งค์กรยอมรับได้ เพือ่ให้สามารถบรรลวุตัถุประสงค์

ความเส่ียงเดิมทีค้่นพบใหม่

ง

แผนผงั/โครงร่าง ความเส่ียง(Risk Profile)

ข

ง

ค
ง

ก

ค

ผลกระทบปานกลาง
ทีเ่ปลีย่นแปลงได้

ผลกระทบ

สูงมาก

สูง

ปานกลาง
ต ่า

ต ่ามาก
ต ่ามาก ต ่า ปานกลาง สูง สูงมาก

น่าสนใจน้อย/เปลีย่นแปลงได้

อาจเกดิอนัตราย อนัตรายเกดิได้ทนัที

ความเส่ียงเดิม (Inherent risk) ความเส่ียงทีเ่หลอือยู่ (Residual Risk)

โอกาสเกดิ

ก

Risk Profile เปลีย่นแปลงได้ตามสถานการณ์

ข



GRC 
Perspectives

IT Risk is 
Business Risk



GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC - COBIT & Risk IT and IT Risk Perspective

Source : ISACA



GRC- COBIT & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



Risk IT Framework

GRC & Risk IT and IT Risk Perspective

Source : ISACA



Risk IT Practitioner Guide

GRC & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT and IT Risk Perspective

Source : ISACA



Business Governance of IT and Functional 
Governance of IT

Source : “Business Governance of IT and IT Governance of IT – a big difference”, COBIT Users Convention, Nov 2006 By Chris Gillies

Business Governance of IT Functional Governance of IT

 Bottom line performance 
 Investment in the right thing
 Demand management and 
prioritisation
 Funding and capital management
 Level of risk
 Balancing the cost, risk and 
performance equation
 Identifying and delivering benefits

 Compliance
 Doing it the right way
 Supply management and sourcing
 Productivity and unit cost of delivery
 Articulating risk and managing to 
agreed service levels
 Delivering to estimates
 Standards, repeatable processes, 
monitoring and control



GRC and Risk Impact Matrix

Risk IT Process 
Model Overview
http://www.systemi.ca/ris

k/isacas-riskit-
framework/

http://www.systemi.ca/risk/isacas-riskit-framework/


Organisations will consider and use a variety of IT models, standards and best 

practices. These must be understood in order to consider how they can be used 

together, with COBIT acting as the consolidator (‘umbrella’).

COBIT

ISO 9000

ISO 17799

ITIL
ISO 20000

COSO

WHAT HOW

COBIT and Other IT/Infosec Management
Standards & Best Practices

SCOPE OF COVERAGE

Source: ITGI



GRC & Risk IT Practitioner Guide

Source : ISACA

DEFINING A RISK UNIVERSE AND SCOPING RISK MANAGEMENT

IT Risk in the Risk Hierarchy

Where are we in practice?

IT Risk and it impacts

to Busuness



COBIT OVERVIEW

Source : IT Governance Institute

CobiT Cube

IT Governance Using CobiT

Top-down Approach



Controls & Maturity Model & CSA

80Source : E & Y
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www.itgthailand.com,หรือhttp://www.ratchakitcha.soc.go.th/DATA/PDF/2553/A/053/13.PDF

พระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัในการท าธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2553 มีผล 
180 วนันบัจากวนัท่ี 3 กนัยายน 2553++ ท่านพร้อมแลว้หรือยงัครับ ? เพราะเก่ียวขอ้งกบัทุกองคก์ร 
+++ นโยบายความมัน่คงปลอดภยัสารสนเทศฯ +++  โปรดติดตามท่ี…..

เก่ียวกบั  Consolidated + Integrated

Risk Management + GRC/ COBIT

อยา่งไร?

http://www.itgthailand.com/
http://www.ratchakitcha.soc.go.th/DATA/PDF/2553/A/053/13.PDF


บทบาทหน้าที่ความรับผดิชอบตามโครงสร้าง
ผูร้บัผิดชอบ ขั้นตอนการด าเนนิการ

1.คณะกรรมการ

2. คณะกรรมการ

ตรวจสอบ 

3.คณะกรรมการ

บริหารความเสีย่ง

4.ผูบ้ริหาร

5. คณะท างาน

บริหารความเสีย่ง 

6. ผูป้ระสานงานความเสีย่ง

หน่วยงาน

7.ผูป้ฏิบติังาน 

ก าหนดนโยบายดา้นบริหารความเสีย่ง อนุมติัแผนปฏิบติังานประจ าปี

ก ากบัดูแลและติดตามผลการปฏิบติังาน

ตามนโยบายการบริหารความเสีย่ง

ใหข้อ้เสนอแนะเกีย่วกบันโยบายการบริหารความเสีย่งโดยรวม

กรอบการบริหารความเสีย่ง และแผนปฏิบติังานประจ าปี

ก
 าก
บั
ดู
แ
ล
 ติ
ด
ต
าม

ผ
ล
ก
าร
ป
ฏิ
บ
ตัิ
งา
น
ต
าม

น
โย
บ
าย
แ
ล
ะแ

ผ
น
ก
าร
บ
ริห

าร
ค
วา
ม
เสี
ย่
ง

1

2

4

3

5

8

สภาพแวดลอ้มภายในองคก์ร

การก าหนดวัตถุประสงค์

การบ่งช้ีเหตุการณ์

การประเมนิความเสีย่ง

การจัดการความเสีย่ง

กิจกรรมควบคุม

สารสนเทศและการสือ่สาร

การติดตามประเมนิผล

7

6

ระ
ด
บั
ห
น
่ว
ย
งา
น

อ
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ก าหนดวตัถุประสงค์ของการบริหารความเส่ียง

ระบุปัจจยัเส่ียง /

/ ขนาดของความรุนแรง

จดัล าดบัความเส่ียง

เลอืกวธีิบริหารความเส่ียง

ได้แผนบริหารความเส่ียง

ส่ือสารและท าความเข้าใจกบัผู้ปฏบัิติงาน

ก าหนดเป็นขั้นตอนปฏบิัติงานตามปกติ
แก้ไขความเส่ียงได้

แก้ไขความเส่ียงไม่ได้ มปัีจจัยเส่ียงใหม่เกดิขึน้อกี

ไม่คุ้มค่าวเิคราะห์หลกัความคุม้ค่า
คุ้มค่า

Flow Chart การบริหารความเส่ียงในภาพรวม

ติดตามประเมนิผล

- หลกีเลีย่งความเส่ียง - โอน/ กระจาย ความเส่ียง

- ควบคุมความเส่ียง - ยอมรับความเส่ียง

ก าหนด Risk Appetite /Risk Tolerance

โอกาสที่จะเกดิ

ตรวจสอบระบบควบคุมที่มีอยู่

ประเมิน



1.  สภาพแวดล้อมภายในองค์กร (Internal Environment)
Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 

and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2.  การก าหนดเป้าหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3.  การระบุเหตุการณ์ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5.  การตอบสนองความเส่ียง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4.  การประเมินความเส่ียง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6.  กจิกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7.  ระบบสารสนเทศและการติดต่อส่ือสาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8.  การติดตามและประเมินผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 

กระบวนการบริหารความเส่ียง 8 ขั้นตอน
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PERFORMANCE: 

Business Goals

CONFORMANCE

Basel II, Sarbanes-

Oxley Act, etc.

Enterprise Governance

IT Governance

ISO 
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27001
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20000
Best Practice Standards

QA

Procedure

s

Processes and 

Procedures

Drivers 

COBIT

COSO

Security 

Principles
ITIL

Balanced 

Scorecard

GRC Perspectives & Where Does COBIT Fit? 

Source: ITGI



COBIT 5 and Key Roles-Activities- Relationship

Source : ISACA

Where are 
you ?

ทบทวน เพิ่มเติม
การสร้างคุณค่าเพิ่มดว้ย
ICT Risk for 

Business



การเช่ือมโยง Value Chain ของกลยุทธ์ (Business Strategy) IT Strategy 
สู่การปฏิบตัิ กบั การวดัผลการด าเนินงานขององค์กร- Business Strategy -> Business & IT Related Goals



การสร้างและพฒันาความรู้สู่
การเปล่ียนแปลง

จริยธรรมและคุณธรรมและ
การจดัการความรู้

การสร้างวฒันธรรมใหม่ใน
องคก์รและจดัการ
ฐานความรู้องคก์ร

การบริหารความเส่ียงและ
การเปล่ียนแปลง

การบริหารนวตกรรมและ
เทคโนโลยต่ีาง ๆ

การสร้างภาวะผูน้ าและความ
ศรัทธาต่อผูอ่ื้น

องคก์รแห่งการเรียนรู้เพือ่
การพฒันา

การควบคุมตนเองและการมี
วนิยัของพนกังาน

การสร้างความเป็นธรรมแก่
สังคมอยา่งเท่าเทียมกนั

การตระหนกัคุณค่าและ
ความเป็นธรรมแก่สังคม

การสร้างคุณค่าและพฒันา
กฎเกณฑท์างสังคมท่ียอมรับ
ได้

การปฏิบติัตามนโยบาย 
กฎหมาย และกติกาของ
สังคมท่ีปฏิบติัได้

การเป็นสมาชิกท่ีดีของสังคม
จากจิตใตส้ านึกแห่ง
คุณธรรม

การสร้างระบบงานและการ
ควบคุมภายในโดยใช้
เทคโนโลยสีมยัใหม่
การสร้างระบบการบญัชีและ
การรายงานท่ีดี

คุณภาพการตรวจสอบของ
ผูส้อบบญัชี

คุณภาพการเป็นท่ีปรึกษาของ
ผูบ้ริหารโดยผูต้รวจสอบ
ภายในแนวใหม่

การสร้างระบบการตรวจสอบ
ภายในภายใตค้  าจ  ากดัความ
ใหม่

การสร้างคุณค่าเพิ่มแก่
ผูเ้ก่ียวขอ้ง

การประเมินตนเองและบริหาร
ความเส่ียงและการรายงาน

การควบคุมตนเองและจากผู ้
พิทกัษก์ฎ

การเปิดเผยขอ้มูลโปร่งใส

บทบาทท่ีสร้างคุณค่าของ
คณะกรรมการตรวจสอบ

ทุนลูกคา้
(Customer Capital)

ทุนโครงสร้าง (Structural 
Capital)

กระบวนการปฏิบติัท่ีดี
ท่ีสุดท่ีปฏิบติัได้

การบริหารทุนทางปัญญา

ความรู้ในงานหรือ
ระบบงานท่ีดี

การสร้างความไดเ้ปรียบ
ทางการแข่งขนั

การเปล่ียน/ดึงคุณค่า/การ
ถอดรหสัความรู้

มุมมองด้านพฤติกรรมและการ
พฒันาความรู้

มุมมองด้านสังคม มุมมองด้านการเงิน
และระบบงาน

มุมมองการพฒันาทุน
ทางปัญญา

ปัจจยัของการก ากบัดูแลกิจการท่ีดี
ภายใตมุ้มมองต่าง ๆ

ปัจจัยและโครงสร้าง/กระบวนการการก ากบัดูแลกจิการที่ด ีภายใต้มุมมองต่าง ๆ เพือ่สร้างคุณค่าเพิม่

Source: www.itgthailand.com



ความเข้าใจ
หลกัการที่
ถูกต้อง

ประสิทธิภาพและ
ประสิทธิผลการบริหาร

ความเส่ียง

ผลส าเร็จของ องค์กร
ประสิทธิผลตาม  

พนัธกจิ
ประสิทธิภาพของ 
การปฏบิัติงาน

คุณภาพการให้บริการ และ
การจัดการทีด่ี

การพฒันาองค์กรและ 
จริยธรรมของพนักงาน

เป็นหนทางการพฒันาทีเ่ป็นรูปธรรมไปสู่
การสร้างศักยภาพการแข่งขัน
และเติบโตทางเศรษฐกจิ
ทีย่ัง่ยนืของประเทศ

ยกระดับมาตรฐานการ
ปฏิบัติงานรัฐวสิาหกจิและ
ภาพลกัษณ์ของส านักงาน

การได้รับความเช่ือถือทั้ง
ในและต่าง ประเทศ

การบรรลุวสัิยทศัน์
และพนัธกจิทีเ่ป็น

รูปธรรมอย่างรวดเร็ว

บรรลเุป้าหมายสูงสุดของการก ากบัดูแลกจิการทีด่ีของ องค์กร

เกดิประโยชน์สุขของ
ประชาชน

เกดิผลสัมฤทธ์ิต่อภารกจิ
ขององค์กร และส่งเสริม

ความส าเร็จของ รส.โดยรวม

มีประสิทธิภาพและเกดิ
ความคุ้มค่าในภารกจิ

ของ องค์กร

ลดขั้นตอนการ
ปฏิบัติงานเกนิความ

จ าเป็น

การก ากบัดูแลกจิการทีด่ีของ องค์กร

ความส าเร็จของการบริหารจัดการการก ากบัดูแลกจิการ ทีเ่ป็นรูปธรรม

มีการปรับปรุงภารกจิ
ของ องค์กรให้ทนัต่อ

สถานการณ์

ประชาชนได้รับการอ านวย
ความสะดวกและได้รับการ
ตอบสนองความต้องการ

มีการประเมินผลการ
ปฏิบัติงานของ องค์กร

อย่างสม ่าเสมอ

การส่ือสารทีม่ี
คุณภาพ

ความมุ่งมัน่เพือ่
ส่วนรวม

ความคดิและความ
เช่ือทีถู่กต้อง

กระบวนการสร้างการก ากบัดูแลกจิการทีด่ขีอง องค์กร 

Source: www.itgthailand.com



องคก์รดา้นเศรษฐกิจ สังคม
การเมือง และการเงิน

องคก์รดา้นการก ากบัดูแล
กิจการท่ีดี

- OECD - IMF
- UN - BIS
- WTO - WB

นโยบายระดับชาติ
นโยบายระดับองค์กร

การก ากบัดูแลกจิการที่
ดี

ของ องค์กร

ผู้บริหารของ องค์กร
- จริยธรรมและคุณธรรม
- ความสามารถ ความรับผดิชอบ
- การสร้างทรัพยสิ์นแห่งทุนทาง
ปัญญา
- ความมุ่งมัน่และกลา้ตดัสินใจ

กฎหมายภาครัฐเพื่อ
การจดัการท่ีดี

(ในประเทศ/ต่างประเทศ)

กฎเกณฑท่ี์ดีของสังคม

ผู้มีผลประโยชน์ร่วม
- สภาพแวดลอ้ม
- การรักษาสิทธิ
- ความเท่าเทียมกนั

- ความคาดหวงัท่ีดีส าคญั
กวา่กฎหมายฯ  - แรง
กดดนัเพื่อส่วนร่วม
- การรักษาสิทธิและ
ผลประโยชน์ของ
ผูเ้ก่ียวขอ้ง

นอกภาครัฐ
- ขอ้ตกลงดา้นความ
ปลอดภยัระหวา่งประเทศ
- สมาคมวชิาชีพ
- ส่ือมวลชน
- สังคมภายใน/ภายนอก

ความสัมพนัธ์กบัฝ่ายบริหาร
ผูส้อบบญัชี และองคก์ร
ก ากบัดูแลอ่ืน

- ความมีประสิทธิผล
- ประสิทธิภาพการ
ปฏิบติังาน
- คุณภาพการใหบ้ริการ
- การพฒันาองคก์ร

หลกัการทีอ่งค์กรโลก
ก าหนดขึน้ (ถ้าม)ี

สภาพแวดล้อมของการก ากบัดูแลกจิการที่ดขีอง องค์กร



วสัิยทศัน์
มู่งสู่ความส าเร็จในระดบั “World Class 

Organization”

ก าหนดรูปแบบและสาระของการวางกรอบ
การก ากบัดูแลกิจการท่ีดีของ

องคก์ร
- วญิญาณแห่งการเป็นเจา้ของร่วมท่ี

แทจ้ริง
- พนกังานท่ีมีความสามารถและมี

คุณภาพดา้นจริยธรรม
- ความรู้และความสามารถในการท างาน

เป็นทีม
- สภาวะการเป็นผูน้ า กลา้ตดัสินใจ
- การเป็นองคก์รแห่งการเรียนรู้/พฒันา
- การสร้างคุณค่าเพิ่ม/การบริหารความ

เส่ียงและการประเมินตนเอง
- การสร้างคุณค่าทางปัญญา/ความคิดจาก

การเรียนรู้และการพฒันา

ก าหนดกลยทุธ์และวธีิการน าไปปฏิบติั
ใหเ้กิดผลเป็นขั้นตอน

ภาพลกัษณ์ใหม่เป็นทีย่อมรับจากผู้ทีเ่กีย่วข้อง

ปัจจยัภายใน

- ประสานงานกบัหน่วยงานท่ีเก่ียวขอ้งเพ่ือ
ปรับปรุงการใชท้รัพยากรใหเ้กิดประสิทธิภาพ
สูงสุด

- พฒันาบุคลากรใหเ้ป็นผูมี้ความรู้ 
ความสามารถ มีคุณธรรม จริยธรรม และ
จิตส านึกในการใหบ้ริการ

- ปรับปรุงโครงสร้างองคก์รและอตัราก าลงัให้
สอดคลอ้งกบัภารกิจ

- ใชก้ารตลาดน าหนา้ส าหรับการขยายการ
ลงทุนและการใหบ้ริการ

- น าเทคโนโลยสีารสนเทศมาใชใ้นกิจกรรมท่ี
ส าคญั

- การบริการลูกคา้ เนน้ความสะดวกรวดเร็ว ให้
เกิดความพึงพอใจสูงสุด

ปัจจยัภายนอกองคก์ร

- การก ากบัดูแลกิจการท่ีดีของ
กระทรวงการคลงัปี 2544

- พระราชกฤษฎีกาปี 2546 วา่ดว้ยการบริหาร
กิจการบา้นเมืองท่ีดี

- ขอ้ตกลงกบั สคร/กพร./การประเมิน
- มาตรฐานการจดัการเทคโนโลยสีารสนเทศ

ท่ีดี (IT-Governance)
 การวางแผนและการจดัองคก์ร
 การติดตามผล/ตรวจสอบโดยมีเป้าหมาย

ทางดา้นประสิทธิผล ประสิทธิภาพ ความ
ถูกตอ้งของสารสนเทศ การปฏิบติัตาม
กฎเกณฑ ์การรักษาความลบั การมีขอ้มูลท่ี
ตอ้งการเพ่ือการตดัสินใจ การส่งขอ้มูลจาก
แหล่งก าเนิด ความน่าเช่ือถือโดยรวม 

 การตรวจสอบตามฐานความเส่ียง

องค์รวมของการก ากบัดูแลกจิการทีด่ขีอง องค์กร

Source: www.itgthailand.com



- คณะกรรมการ (บอร์ด)
- คณะกรรมการชุดต่าง ๆ
- ผูบ้ริหารระดบัสูง

สังคมโดยรวม ผู้บริหารของ องค์กร

- สร้างแนวทางการก ากบัดูแลกิจการท่ีดีและการบริหารความเส่ียง ซ่ึงเป็นการ
บริหารเชิงรุก
- ติดตามประเมินผลการปฏิบติัตามจริยธรรมและการประเมินตนเอง
- ก าหนดวสิยัทศัน์เชิงกลยทุธ์
- ตดัสินใจเร่ืองท่ีมีนยัส าคญั
- ก ากบัดูแลจากระดบัสูงและก ากบัระดบัหน่วยงาน
- การบริหารการเปล่ียนแปลง
- สร้างสภาวะการน า – ผูน้ า 

- รัฐบาล
- ผูอ้อกกฎหมาย
- ชุมชน/ส่ือมวลชน
- องคก์รวชิาชีพ
- ผูพิ้ทกัษก์ฎระหวา่งประเทศ/ใน
ประเทศ

ผู้มผีลประโยชน์ร่วม

- ประชาชนในประเทศ
- พนกังาน
- ผูผ้ลิต/ผูใ้หบ้ริการ
- หน่วยงานท่ีเก่ียวขอ้งและอ่ืน ๆ

ผู้อ านวยการ

- น าวสิยัทศัน์และกลยทุธ์มาแปลงเป็นแผนหลกั
- ก าหนดทิศทางและมาตรการ/บริหาร/ควบคุม เพื่อใหบ้รรลเุป้าหมาย
- สัง่การ/ควบคุมการปฏิบติังานของฝ่ายจดัการ
- ใหคุ้ณใหโ้ทษตามหลกัเกณฑ ์ระเบียบ ตามคุณค่างาน
- สร้างสภาวะและบรรยากาศในการพฒันาต่อเน่ือง

ผู้บริหาร

- น าเอาแผนงานหลกัมาก าหนดแผนปฏิบติัการ
- บริหารใหเ้กิดประสิทธิภาพและประสิทธิผลในระดบัปฏิบติัการตามมิติทั้ง 4
- ควบคุมและสอบทานการบริหารความเส่ียง
- สร้างความเป็นผูน้ าและบริหารการเปล่ียนแปลง
- จดัใหมี้การประเมินตนเองเพื่อการบริหารท่ีดี

- งานปฏิบติัการ
- งานสนบัสนุน
- การประเมินผลการปฏิบติังาน
- การพิจารณาระบบผลตอบแทน

โครงสร้างกระบวนการและแนวปฏิบัติเกีย่วกบัการบริหารและการจัดการที่ดขีอง องค์กร

Source: www.itgthailand.com



IT Governance กับการก ากับดูแลกจิการที่ดี
Business Objectives

IT Governance

COBIT

Information

Planning & Organization

Acquisition & ImplementationDelivery & Support

Monitoring

Change management from COBIT 4 - 4.1 to COBIT5 – GEIT -> Integrated Single Framework



Who Needs IT Governance & Control
Models? & Regulators + +

MGMT. USER AUDITOR

- IT investment 
decisions

- Balance risk and
control investment

- Benchmark existing
and future IT 
environment

Obtain assurance    
on security and

control of products
and services they
acquire internally

or externally

- Substantiate 
opinions to
management on
internal controls

- Advise on what
minimum controls
are necessary



Risk and Opportunity for GRC -> COBIT5-> Value Creation

Source : ISACA, Risk IT Framework



Business &

ICT Vision

Transformation Programme

Project Level Architectural Design

Projects (Design and Development)

Operational Business and ICT System

Enterprise Level

Architectural Design

Role of IAF in

Business and ICT Transformation

Plan

Change

Run

SCOPE

Adopt and Adapt from IAF



Development &

Implementation

Detailed

Design

Operation &

Maintenance

SCOPE

Architectura

l

Design

Technology

Infrastructur

e

Information

Systems

InformationBusiness

IAF and Professional Roles- ICT Risk

Consultant

Architect

Designer (Engineer)

Developer (Builder)

Maintenance People

contextual
conceptual
logical
physical
transformational

Adopt and Adapt from IAF



Transformational

Physical

Logical

Conceptual

Contextual

TI

RA

Reference Architectures in IAF (1)

IS

RA

Business

RA

Information

RA

Rationale

Style and Conceptual Patterns

Appearance, Behaviour, Products/Services

Logical Patterns

Collaboration/Roles or Mechanism/Functions

Physical Patterns

Physical Components

Transformational Patterns

Development/Migration/Evolution

Architectur

al Patterns

Engineerin

g, 

Constructio

n Patterns

Adopt and Adapt from IAF



Transformational

Physical

Logical

Conceptual

Contextual

Reference Architectures in IAF (2)

IS

RA

TI

RA

Business

RA

Information

RA

Business Solution

Reference 

Architecture

Application Enabling 

Reference Architecture

Application

or

“Business 

Component”

Patterns

Software

Component

Patterns

Business

Process

Patterns

Information

Provision

Patterns

Technology

Platform

Adopt and Adapt from IAF



Risk Governance Domain for Value Creation

Source : ISACA, Risk IT Framework



GRC & Functional Perspectives & Competency 

to drive IT Security + Successful Business

1.Manage

2.Design

3.Implement

4.Evaluate

Source: EBK-Essential Body of Knowledge



Competency Areas (MDIE in each)

1. Data Security
2. Digital Forensics
3. Enterprise Continuity
4. Incident Management
5. IT Security Training 

and Awareness
6. IT System Operations 

and Maintenance
7. Network and 

Telecommunication 
Security

8. Personnel Security

9. Physical and 
Environmental Security

10. Procurement

11. Regulatory and 
Standards Compliance

12. Security Risk 
Management

13. Strategic Security 
Management

14. System and Application 
Security

Source: EBK



ระบุ ประเมิน ควบคุม ตดิตามรายงาน

1. 2. 3. 4. 5.

.......................

.......................

.......................

งานทกุงาน
ในหน่วยงาน

ประเมินระดับความเส่ียง
ของงานแต่ละตัว

ประเมินระบบการควบคุมที่มีอยู่
ของงานที่มีระดับความเส่ียง
สูงที่สุด (อย่างน้อย 3 อันดับ)

ตดิตามมาตรการควบคุม
ที่น าไปใช้ปฏบิัติ

รายงาน

เฉพาะฝ่ายงาน

ต ่า

ปานกลาง

สูง

สูงสุด

ต ่า

ปานกลาง

สูง

สูงสุด

ไม่เพียงพอ

เพียงพอแต่ไม่ปฏบิัตติาม

เพียงพอ

จุดอ่อน-สาเหตุที่ไม่สามารถ
ปฏบิัตติามมาตรการควบคุม

ที่มีอยู่/แนวทางแก้ไข/
ระยะเวลา/ผู้รับผิดชอบ

สรุป ขัน้ตอนปฏบิัตขิองการประเมินการควบคุมความเส่ียงด้วยตนเอง- CSA
(Operational  Risk  Self  Assessment : ORSA) – มุมมองของ Business Risk & IT-Related Risk

สรุป : ความเข้าใจ  ก าร  บ ริ  ห  า  ร  ค  ว  า  ม  เ  ส่ี  ย  ง เบือ้งต้น ทางด้าน Business Risk  และ การบูรณาการกับ IT Risk



ERM- Enterprise Risk Management

การประเมินความเสีย่ง (Risk Assessment)

มาตรการ
ควบคุม

แผนบริหาร
ความเส่ียง

ระดบัความเส่ียง
ทีย่อมรับได้

ความเส่ียงที่
เกดิขึน้จากการ
ด าเนินกจิกรรม
หรือธุรกจิ

(Inherent 
Risk)

ความเส่ียง

คงเหลอื
(Residual Risk)

มาตรการ
ควบคุม

มาตรการควบคุม
และการบริหาร
ความเส่ียงทีม่ี
คุณภาพ

Risk Appetite and
Risk Tolerance



การแตกเป้าหมายหลกัขององคก์ร ลงมาสู่สายการปฎิบติังาน
เพ่ือการบริหารความเส่ียงทัว่ทั้งองคก์ร- Integrated Risk Mgmt.



GRC : Value Creation for 
Effectiveness & 
Efficiency of Operations

น าข้อมูลเข้า
โดยระบบ 
ON-LINE

น าข้อมูลเข้า
โดยระบบ 

OFF-LINE

รายงาน
ผลลัพธ์
และอื่น ๆ

แสดงผลลัพธ์
ทางจอภาพ

ประมวลผล

แฟ้มข้อมูล
หลัก

การอนุมัติ
และ

การท ารายการ

การใช้ผลลัพธ์

ส่วนของพนักงาน/INPUT ส่วนของ IT/PROCESS ส่วนของพนักงาน/Output

ส่วนของคอมพิวเตอร์ในระบบงานต่าง ๆ ของทุกองค์กร กบัความเส่ียง



ผลลพัธท์ ีไ่ดจ้ากการบรหิารความเสีย่ง

บรรลุตาม
วตัถุประสงค์
S-O-F-C



นโยบายการบริหารความเส่ียง
การบริหารความเส่ียงและการควบคุมภายใน

เป็นความรับผดิชอบของผู้บริหารและเจ้าหน้าที่ทุกระดบั

ตดิตามและประเมินผลการบริหาร
ความเส่ียงให้สอดคล้องกบัสถานการณ์

ที่เปลีย่นแปลงไป

กลไกการบริหารความเส่ียงต้องเช่ือมโยงกนั บูรณาการ
กระบวนการบริหารความเส่ียงและการควบคุมภายใน

อย่างเป็นระบบและด าเนินการอย่างต่อเน่ือง

ความสอดคล้องระหว่างการบริหารความ
เส่ียงกบัการก าหนดประเดน็ยุทธศาสตร์

กลยุทธ์ และแผนปฏิบัตริาชการ

ปลูกฝังให้การบริหารความเส่ียงเป็นส่วนหน่ึง
ของวฒันธรรมที่น าไปสู่การสร้างสรรค์มูลค่า

ให้กบัการปฏิบัตงิานของมหาวทิยาลยั

การบริหาร
ความเส่ียง

ERM is a core of GRC…Understanding is 
very necessary



กรอบการประเมินผลการปฏิบัติราชการ

ปรัชญา 
"พหูน  ปณฺฑิโต ชีเว" :: ผูมี้ปัญญาพึงเป็นอยูเ่พ่ือมหาชน

ระดบั เกณฑ์ระดบัความส าเร็จของการน าระบบบริหารความเส่ียงมาใช้ในกระบวนการบริหารการศึกษา (สกอ.(7.8)) 

1 มี การแต่งตั้งคณะกรรมการหรือคณะท างานบริหารความเส่ียง โดยมีผู้บริหารระดบัสูงและตวัแทนที่
รับผดิชอบพนัธกจิหลกัของสถาบันร่วมเป็น คณะกรรมการหรือคณะท างาน โดยผู้บริหาร ระดบัสูงต้องมี
บทบาทส าคญัในการก าหนดนโยบายหรือแนวทางในการบริหารความเส่ียง

2 มี การวเิคราะห์และระบุปัจจยัเส่ียงที่ส่งผลกระทบหรือสร้างความเสียหายหรือความ ล้มเหลวหรือลดโอกาสที่
จะบรรลุเป้าหมายในการบริหารงาน และจดัล าดบัความส าคญัของปัจจยัเส่ียง

3 มี การจดัท าแผนบริหารความเส่ียง โดยแผนดงักล่าวต้องก าหนดมาตรการหรือแผนปฏิบัตกิารในการสร้าง
ความรู้ ความเข้าใจให้กบับุคลากรทุกระดบัในด้านการบริหารความเส่ียง และการด าเนินการแก้ไข ลด หรือ
ป้องกนัความเส่ียงที่จะเกดิขึน้อย่างเป็นรูปธรรม

4 มีการด าเนินการตามแผนบริหารความเส่ียง

5 มี การสรุปผลการด าเนินงานตามแผนการบริหารความเส่ียง ตลอดจนมีการก าหนดแนวทางและข้อเสนอแนะ
ในการปรับปรุงแผนบริหารความเส่ียง โดยได้รับความเห็นชอบจากผู้บริหารสูงสุดของมหาวทิยาลยั

การติดตามของหน่วยงานก ากบั และ Compliance



Economic Influence

Poetical Influence

Business Interruption

Future Regulation

Shareholder Relation

Business 

Portfolio

Social Security

Compliance and Audit

Taxation 

/Litigation

Health & 

Safety

Environmental

Energy /Fuel

Regulatory Requirement

Contractual Agreement

Competitor Actions

Efficiency /Productivity

IT Security

IT Infrastructure

Currency

Industrial Relations

Fraud & Corruption

Measurement /Monitoring

Internal Communication

Government /Public Influence

Capacity Utilization

ผลกระทบต่อเน่ืองของความเส่ียงประเภทต่างๆ บางมุมมองขององค์กร 

Reputation
Human
Capital

Source Value
Chain Analyze

Deregulation
Re-regulation

Business
InterruptionCompetitive

++ and others ++

Performance
Improvement

Strategic Alliance
Joint Ventures

IT Understanding

Reputation

Asset Protection

Taxation /Litigation

ควำมเสี่ยงด้ำนกำรด ำเนินงำน

โครงสร้ำงงบก ำไรขำดทนุ/กำรท ำก ำไร

โครงสร้ำงบญัชีงบดลุ
ควำมเสี่ยงด้ำนกำรตลำด

ควำมเสี่ยงด้ำนอตัรำแลกเปลีย่น

ควำมเสี่ยงด้ำนเครดติ 
ควำมเสี่ยงด้ำนชื่อเสียง

กำรบริหำรงำนผิดพลำดและกำรทจุริต

ควำมเสี่ยงด้ำนสภำพคลอ่ง

ควำมเสี่ยงด้ำนนโยบำย

ควำมเสี่ยงด้ำนกฎหมำย

ควำมเสี่ยงด้ำนธุรกิจ

ควำมเสี่ยงด้ำนระบบ
ควำมเสี่ยงด้ำนกำรเมือง

ควำมเสี่ยงจำกกำรลกุลำม
ของปัญหำภำยนอก

ควำมเสี่ยงจำกปัจจยัภำยนอกอ่ืนๆ

.

.

. .

.

.

.

.

.

.

.

.

.

..

.

.



Source : GTAG

COSO ERM Model for Risk Management and Change Management -> IT-Related Risk



Source : GTAG

COSO ERM Model for Risk Management and Change Management -> IT-Related Risk



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การเฝ้าติดตามประเมนิ (Monitoring)
• มาตรวดัผลการด าเนินรายเดือน รวมทั้งขอ้มูลการวเิคราะห์การ
เปล่ียนแปลง  น าเสนอหวัหนา้เจา้หนา้ท่ีสารสนเทศ(CIO) 
• สอบทานกระบวนการ การบริหารการเปล่ียนแปลงโดยผู ้
ตรวจสอบภายใน
• ด าเนินการประเมินการควบคุมดว้ยตนเอง (Control Self 
Assessment - CSA) โดยหน่วยงานเจา้ของธุรกิจและฝ่าย
เทคโนโลยสีารสนเทศอยา่งต่อเน่ืองทุกปี
• น าเสนอรายงาน การบริหารการเปล่ียนแปลงต่อผูบ้ริหาร
ระดบัสูงจากคณะกรรมการ การบริหารการเปล่ียนแปลงเป็นระยะ

สารสนเทศและการส่ือสาร  (Information and communication)
• มีสาส์นเป็นระยะจากผูบ้ริหารระดบัสูงเก่ียวกบัความส าคญัของ
การควบคุมการเปล่ียนแปลง
• มีการส่ือสารเก่ียวกบัผลการด าเนินการและการวเิคราะห์
แนวโนม้ จากเจา้หนา้ท่ีผูใ้หบ้ริการ
• มีการส่ือสารเก่ียวกบัการเปล่ียนแปลงนโยบายใหก้บัผูเ้ก่ียวขอ้ง
ทุกท่าน
• มีการส่ือสารเป็นประจ า ถึงมีการเปล่ียนแปลงท่ีจะด าเนินการ



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

กจิกรรมการควบคุม (Control activities)
• มีกระบวนการบริหารการเปล่ียนแปลงท่ีใชร่้วมกนัในองคก์ร 
รวมทั้งมีการจดัท าเป็นเอกสาร
• มีโครงสร้างคณะกรรมการควบคุมการเปล่ียนแปลงท่ีมี
ประสิทธิผล
• มีการบนัทึกหลกัฐาน (log) การควบคุมการเปล่ียนแปลง
• มีการแบ่งแยกหนา้ท่ีระหวา่งผูพ้ฒันาระบบงานและเจา้หนา้ท่ี
บ ารุงรักษาระบบงาน
• มีกระบวนการ ขั้นตอนแบบอตัโนมติั ในการควบคุมการน าผล
จากการเปล่ียนแปลงไปใชก้บัระบบงานจริง
• มีกระบวนการ ขั้นตอนแบบอตัโนมติั เพื่อรองรับการปรับ
ระบบงานจริงเขา้สู่สภาพแวดลอ้มก่อนการเปล่ียนแปลง

กจิกรรมการควบคุม (Control activities)(ต่อ)
มีการน าเสนอวฒันธรรมในการบริหารการเปล่ียนแปลงท่ีมี
ประสิทธิผลและมีการด าเนินการตามกระบวนการบริหาร 
การเปล่ียนแปลง
• ไม่ยอมรับการออกนอกกระบวนการของการเปล่ียนแปลง หรือ
การขา้มกระบวนการ
• มีการจดัท าเอกสารเป็นลายลกัษณ์อกัษร ( นโยบาย ขั้นตอนการ
ด าเนินงาน กระบวนการบริหารการเปล่ียนแปลงท่ีเก่ียวกบั
ระบบงาน ฐานขอ้มูล ระบบปฏิบติัการ และสินทรัพยท์าง
เทคโนโลยสีารสนเทศ)
• มีการอบรมการด าเนินงานตามกระบวนการแก่ผูเ้ก่ียวขอ้ง
ทั้งหมด



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

กจิกรรมการควบคุม (Control activities) (ต่อ)
• มีการบงัคบัใชบ้ทบาทและหนา้ท่ีรับผดิชอบท่ีก าหนดไว้
• มีการจดัท าขอ้ตกลงการใหบ้ริการ (Service level agreements - SLAs) กบั
บริษทัผูข้าย โดยมีการก าหนดมาตรฐานกระบวนการและการด าเนินงาน
• มีการก าหนดแนวปฏิบติัและแนวปฏิบติัระดบับริษทัส าหรับกระบวนการ
เปล่ียนแปลง

• มีเอกสารอนุมติัการปรับตั้งค่า พารามิดตอร์ (configurations)
• มีเอกสารการกระจายอ านาจท่ีชดัเจน
• มีเอกสารอนุมติัการเปล่ียนแปลง
• มีระบบอตัโนมติั ระบบส ารองขอ้มูลและความสามารถในการน ากลบัคืน 
(restore) จากสภาพแวดลอ้มท่ีไดรั้บอนุมติั



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การประเมนิความเส่ียง (Risk assessment)
• การประเมินความเส่ียงทางกลยทุธ์และระดบักระบวนการของ
องคก์รมีการพิจารณาความเส่ียงท่ีเก่ียวขอ้งกบัการบริหารการ
เปล่ียนแปลงท่ีไม่ด าเนินการตามกระบวนการ (ไม่มีการก าหนดแผน
หรือ ไม่ไดรั้บการอนุมติั)
• เจา้หนา้ท่ีเทคโนโลยสีารสนเทศมีความรู้และความเขา้ใจในความ
เส่ียงท่ีจากการเปล่ียนแปลงเป็นอยา่งดี
• มีการประเมินความเส่ียงครอบคลุมการเปล่ียนแปลงทุกเหตุการณ์
• มีการจดัท าแผนงานเพื่อความต่อเน่ืองทางธุรกิจ (Business 
continutity planning)

การประเมนิความเส่ียง (Risk assessment) (ต่อ)
• มีการประเมินการตรวจสอบภายใน
• มีการประเมินความจ าเป็นในการประกนัภยั
• มีการประเมินปัจจยัเส่ียงเพื่อระบุประเภทของการเปล่ียนแปลง 
และระดบัของการทดสอบ รวมทั้งการอนุมติั  



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร

การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การก าหนดวตัถุประสงค์และการระบุเหตุการณ์
(Objective seting and event identification)
• ฝ่ายจดัการก าหนดวตัถุประสงค ์และกลยทุธ์ของธุรกิจ
• ฝ่ายจดัการก าหนดวตุัประสงคข์องการบริหารการ
เปล่ียนแปลง ระบุเหตุการณ์ท่ีท าใหไ้ม่สามารถด าเนินการได้
ตามวตัถุประสงคท์างธุรกิจท่ีก าหนดและกระบวนการ
เปล่ียนแปลง 

สภาพแวดล้อมภายใน (Internal environment)
• ผูบ้ริหารระดบัสูงใหค้วามส าคญักบัการบริหารการ
เปล่ียนแปลง



ความเข้มแขง็ในการบริหารองค์กรและประเทศแบบบูรณาการ&ICT Risk

GRC / Governance – Risk Mgmt. – Compliance & Integrity Management
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COSO - Compliance

Stakeholders

Individual?

Society & Belief
(CG / ITG / GRC)

Sustainable 
Growth

1 ไม่มีระบบใดเลย
(ขาดความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

1 ไม่มีระบบใดเลย
(ขาดความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แนวทางเร่ิมเป็นระบบ

(เร่ิมตน้จากรัฐบาลและองคก์ร)3แนวทางเร่ิมเป็นระบบ
(เร่ิมตน้จากรัฐบาลและองคก์ร)3 มุ่งเป็นทศิทางเดยีวกนั

(โดยกระบวนการเรียนรู้)
4 มุ่งเป็นทศิทางเดยีวกนั

(โดยกระบวนการเรียนรู้)
4

แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 บูรณาการเป็นหนึง่เดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหนึง่เดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหนึง่เดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)
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IT-Based & 
Understanding



CG/ITG & GRC Framework + Convergence Risk & Mgmt.

Office of The Auditor General
Thai OAG

COSO
S-O-F-C

Rules & Regulations by Regulators

Rules & Regulations by Regulators & International Standards

Thai E-Transaction Laws / Thai Laws 

COBIT ISO / IEC ITIL 
(IT Infrastructure Library)

Lessons Learned/
Other Standard

Balancing Strategies on Balance Scorecard & S-O-F-C 
(People –Process Technology& Other IT Resources) 

ส่วนประกอบของ Enterprise Risk Management (ERM)
1. สภาพแวดล้อมภายในองค์กร (Internal Environment)

Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 
and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2. การก าหนดเป้าหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3. การระบุเหตุการณ์ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5. การตอบสนองความเส่ียง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4. การประเมินความเส่ียง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6. กจิกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7. ระบบสารสนเทศและการติดต่อส่ือสาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8. การติดตามและประเมินผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 



Source : IT Governance Institute

IT Risk and Application Controls - COBIT-> GRC->> COBIT5 / GEIT

ASSURANCE GUIDANCE FOR COBIT ->5 PROCESSES AND CONTROLS

IT General Controls and Application Controls

5. IT Assurance Guides



Source : IT Governance Institute

Introduction- Sample for better Understanding to Enterprise Governance -> Value Creation

HOW COBITCOMPONENTS SUPPORT IT ASSURANCE ACTIVITIES

Linking IT Assurance Activities and COBIT Components

IT Assurance Guides



GEIT / Governance of Enterprise IT

IT Governance

Management

Control

Audit

ICT Risk  & Development of Management to Integrated Management

CG – Corporate Governance
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Source : www.itgthailand.com



Source : IT Governance Institute

Application Controls
The Business Case for Application Controls

Effect of Size and Complexity on Effort to Document and Test Controls

1. CobiT Controls



Source: The Institute of Internal Auditors

Understanding the IT environment in a business context

Understanding the Business & Risk IT + IT Risk
IT Environment Factors & Management

GRC & Developing the IT Audit Plan



GRC & Single Umbrella Mangement & 
Audit

12
6

RBIA – Integrated Audit



CSA & 
GRC



IT organization/Processes

Audit assurance for AC & C –Levels ?

Program
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and program
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Equipments/
IT infrastructure

IT Applications

Data
Base Data

Base
Hardware

Network

Impact

Hardware

Impact

Core GL

CB
Balance Sheet
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Deposit System

Business Processes

Impact
Financial Statements & Reports & Actions
Management and audit approachCSA by 

Yoursel
f



Practical GRC
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Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

Top 10 Technology Risk Issues as Identified by 
The IIA Advanced Technology Committee

1. Legislation and Regulatory Compliance
2. Threat / Vulnerability Management (Application exploits, DDOS, IM, SPAM, 

Viruses, Trojans, worms…)
3. Privacy  (including identity protection)
4. Continuous Monitoring / Auditing / Assurance
5. Wireless Security
6. Intrusion Protection (including firewalls, monitoring, analysis, reaction…)
7. IT Outsourcing (including offshore)
8. Enterprise Security Metrics (dashboards, scorecards, analytics…)
9. Identity Management
10. Acquisitions & Divestitures – impacts on systems management
The Institute of Internal Auditors, Advanced Technology Committee Meeting, Dec. 2005.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

General Control Activities Versus Application Control Activities
General IT control activities span all IT systems and are put in place to ensure the 

integrity, reliability, and accuracy of the application systems. Typical general control 
activities include:
 Systems development standards.
 Information security policies and procedures.
 Backup and recovery standards.
 Service level agreements with vendors.
 Network monitoring procedures and practices.
 Program coding standards.
 Computer hardware architecture and product standards.
 Hardware and software installation, configuration, and testing standards.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Monitoring
Monthly metrics from technology performance.
 Technology cost and control performance analysis.
 Periodic technology management assessments.
 Internal audit of technology enterprise.
 Internal audit of high risk areas.
Information and Communication
 Periodic Corporate communications (Intranet, e-mail, 
meetings, mailings).
 Ongoing technology awareness of best practices.
 IT performance survey.
 IT and security training.
 Help desk ongoing issue resolution. 



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls (con.)

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Control Activities
 Review board for change management.
 Comparison of technology initiatives to plan and 
return on investment.
 Documentation and approval of IT plans and systems 
architecture. 
 Compliance with information and physical security 
standards.
 Adherence to business continuity risk assessment.
 Technology standards compliance enforcement.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls (con.)

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Risk Assessment
 IT risks included in overall corporate risk assessment.
 IT integrated into business risk assessments.
 Differentiate IT controls for high risk business 
areas/functions.
 IT internal audit assessment.
 IT insurance assessment.
Control Environment
 Tone at the top – IT and security controls considered 
important.
 Overall technology policy and information security policy.
 Corporate Technology Governance Committee.
 Technology Architecture and Standards Committee.
 Full representation of all business units.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

Application Control Activities
Application Control Activities pertain to individual application systems. 

 The primary mission of any information systems function is to run applications for the 
benefit of systems users.
 Application system integrity is critical to operational success.
 A set of control activities needs to be in place to ensure that the system processes and 
logic perform according to specifications each time the system is run.
 The level of resources spent on integrity control activities needs to be evaluated in light of 
the risk associated with the application and data.
 To ensure overall system integrity, a combination of input, processing, and output control 
activities in necessary. 
 The better the combination of these control activities, the higher the reliability of the 
overall system of internal controls.



The Four  Principles

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

1. The only IT infrastructure elements (e.g., databases, operating system, networks) 
relevant to information technology general controls (ITGC) assessment are those 
that support financially significant applications and data.

2. The IT Processes primarily relevant to ITGC assessment are those that directly 
impact the integrity of financially significant applications and data, such as:
 Change management and systems development.
 Operations management.
 Security management.

3. Implications to the reliability of financially significant applications and data, 
including controls, are based upon the achievement of failure of IT process 
objectives, not the design and operating effectiveness of the individual controls 
with those processes.

4. The basis for identifying key controls in the three IT processes is based on:
Inherent risk of not achieving the IT processes objectives.
 IT process risk objectives.

Source : The Institute of Internal Auditors - IIA



COSO Model for Technology Controls

Source: The Institute of Internal Auditors

Information Technology Controls and COSO-ERM to GRC



เปรียบเทียบการตรวจสอบแนวทางเดิมกบัแนวทางใหม่ท่ีไดผ้ลมาก
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SR98-9 IT Risks

แนวการตรวจสอบ
ขา้มสายงาน-ยคุ

ปัจจุบนั

IT Audit & 
Non-IT Audit

Integrated Audit



IT Risks VS Risk-based Examination and 
Supervision/Audit Approaches for FIs

ความเส่ียงด้านเทคโนโลยสีารสนเทศ 
(IT Risks)

ความเส่ียงของ สง. 5 ด้าน

ความเส่ียงด้านการบริหาร
งานเทคโนโลยสีารสนเทศ 

ความเส่ียงด้านการปฏิบัตกิาร

การรักษาความปลอดภยั

ความถูกต้องเช่ือถอืได้ของข้อมูล

ความพร้อมใช้งาน

ความเส่ียงด้านช่ือเสียง

ความเส่ียงด้านการปฏิบัตติามกฎหมาย

ความเส่ียงด้านกลยุทธ์ 

ความเส่ียงด้านการปฏิบัตงิาน 

ความเส่ียงด้านเครดติ

ความเส่ียงด้านสภาพคล่อง

ความเส่ียงด้านตลาด

ท่ีมา : ธนาคารแห่งประเทศไทย เพ่ือน ามาประยกุตใ์ชใ้นการวงแผนและการตรวจสอบภายในขององคก์ร



Strategic Alignment between

Main Architecture Areas
Information

Systems

Technology

Infrastructure

Business Information

Logical

Conceptual

Contextual

Strategic Alignment

Products/ 

Services

Information 

Services
IS Services TI Services

Business 

Roles

Information 

Roles
IS Functions TI Functions

TI EnablingIS Enabling
Information 

Enabling

Adopt and Adapt from IAF



Special Viewpoints in IAF and Management

Information

Systems

Technology

Infrastructure
Business Information

Conceptual

Logical

Transformation

al

Physical

Contextual

Business and ICT System

Governance

Security

Adopt and Adapt from IAF



COSO 2 (2004) : Enterprise Risk Management - Integrated Framework

ท าเพียงบางขอ้ได้
หรือไม่ ?

กา้วสู่ GRC-

COBIT5 ไดอ้ยา่งไร
?

Business Risk จาก IT Risk อยูท่ี่
ใด? ใครรับผดิชอบ ?



บทบาทของคณะกรรมการ

1. มีการก าหนดนโยบายดา้น GRC
2. มีการรว่มก าหนดกลยุทธข์ององคก์รและนโยบายในการปฏิบติังาน ติดตามดแูล

การปฏิบติัหน้าท่ีของฝ่ายบริหารใหเ้ป็นไปตามกลยุทธ์และนโยบายท่ีก าหนดไว ้

3. มีการก าหนดอ านาจหน้าท่ีของคณะกรรมการท่ีเก่ียวขอ้งกบั GRC
4. มีการก าหนดนโยบายและกลยุทธใ์นการบริหารจดัการความเส่ียงอยา่งชดัเจน

เป็นลายลกัษณ์อกัษร  มีประสิทธิภาพ และเหมาะสมกบัสภาพแวดลอ้มในการ

ด าเนินธุรกิจ

5. มีการสรา้งกระบวนการเพ่ือใหเ้กิดความมัน่ใจไดถึ้งการท่ี  รส. ไดมี้การวเิคราะห์

ถึงเหตุการณ์ท่ีจะท าใหปั้จจยัท่ีเป็นความเส่ียงไดเ้กิดขึ้ น

6. มีการสรา้งกระบวนการเพ่ือใหเ้กิดความมัน่ใจไดถึ้งการท่ี   รส. ไดก้ าหนด

มาตรการในการติดตามเหตุการณ์ท่ีเป็นสาเหตุของปัจจยัความเส่ียง รวมทั้ง

มาตรการในการลดความเส่ียงเหล่าน้ัน

7. มีการสรา้งกระบวนการเพ่ือใหเ้กิดความมัน่ใจไดถึ้งการท่ี  รส. ไดแ้จง้ให้

พนักงานทุกคนท่ีเก่ียวขอ้งรบัทราบ และปฏิบติัตามมาตรการบริหารความเส่ียง

ท่ีก าหนดไว ้

8. มีการสรา้งกระบวนการเพ่ือใหเ้กิดความมัน่ใจไดถึ้งการท่ี  รส. มีการติดตามการ

ปฏิบติัตามแผนการบริหารความเส่ียงท่ีก าหนดไว ้

9. มีการสรา้งกระบวนการเพ่ือใหเ้กิดความมัน่ใจไดถึ้งการท่ี  รส. ไดมี้

กระบวนการระบุปัจจยัเส่ียงท่ีเก่ียงท่ีเก่ียวขอ้งกบัการท่ีจะท าใหอ้งคก์รไม่บรรลุ

เป้าหมายในดา้น GRC
10.ดแูลการบริหารความเส่ียงขององคก์ร โดยรบัรูถึ้งระดบัความมีประสิทธิผล

ของการบริหารความเส่ียงท่ีฝ่ายบริหารไดจ้ดัใหมี้ขึ้ นในองคก์ร  ตระหนักและ

ใหค้วามเห็นชอบกบัระดบัความเส่ียงท่ียอมรบัไดข้ององคก์ร  สอบทานความ

เส่ียงในภาพรวมขององคก์รและพิจารณาเปรียบเทียบกบัระดับความเส่ียงท่ี

องคก์รยอมรบัได้

ระดบั C-Level

11.รส. มีการก าหนดคณะท างานท่ีรบัผิดชอบด าเนินงานในดา้น GRC โดยมี

ผูบ้ริหารสงูสุดเป็นประธานคณะท างาน และมีแผนงานท่ีชดัเจนในการ

ด าเนินการดา้น GRC  รวมถึงน าเสนอคณะกรรมการเพ่ือพิจารณา
12.รส. มีการประเมินอยา่งสม า่เสมอถึงการประกอบธุรกิจขององคก์รวา่มีปัจจยั

ในบา้งท่ีเป็นปัจจยัความเส่ียงทั้งท่ีมาจากภายนอกและภายใน ซ่ึงอาจมี

ผลกระทบต่อการด าเนินธุรกิจอยา่งมีนัยส าคญั

13.รส. ตอ้งมีการระบุปัจจยัเส่ียงและกระบวนการในการบริหารความเส่ียงใน

ดา้น Compliance ใหค้รบถว้น
14.รส. ตอ้งมีการเปิดเผยขอ้มลูส าคญัๆ อยา่งครบถว้น ถกูตอ้ง เพียงพอ และทนั

ต่อเหตุการณ์

การบูรณาการระหว่าง Governance - Risk management  - Compliance  (GRC) 

กบับทบาทของคณะกรรมการและผู้บริหารบางประการ
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GRC : Governance-Risk Management - Compliance 

ท่ีมา : สคร.- ก.คลงั

Integrated Audit /
Management



COBIT 5 and Key Roles-Activities- Relationship

Source : ISACA

Where are 
you ?



การบริหารความเส่ียงด้านไอซีท ี
ICT Risk Management

หลกัสูตรผู้บริหารเทคโนโลยสีารสนเทศระดับสูง 
CIO (Chief Information Officer) รุ่นที ่25

วนัที ่14 มกราคม 2558
ณ ห้องกมลมาส ช้ัน 6 โรงแรมเดอะสุโกศล

โดย
นาย เมธา  สุวรรณสาร

CGEIT; CRISC; CRMA; CIA; CPA
www.itgthailand.com

++ Integrated 
Risk 

Management
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www.itgthailand.com,หรือhttp://www.ratchakitcha.soc.go.th/DATA/PDF/2553/A/053/13.PDF

พระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัในการท าธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2553 มีผล 
180 วนันบัจากวนัท่ี 3 กนัยายน 2553 ท่านพร้อมแลว้หรือยงัครับ ? เพราะเก่ียวขอ้งกบัทุกองคก์ร 
+++ นโยบายความมัน่คงปลอดภยัสารสนเทศฯ +++  โปรดติดตามท่ี…..

เก่ียวกบั  Consolidated + Integrated

Risk Management ->GRC->GEIT

และ การสร้างคุณค่าเพิ่มไดอ้ยา่งไร?

http://www.itgthailand.com/
http://www.ratchakitcha.soc.go.th/DATA/PDF/2553/A/053/13.PDF
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การก าหนดวัตถุประสงค์แบบ SMART

วสัิยทศัน์องค์กร

วตัถุประสงค์องค์กร

วตัถุประสงค์กระบวนการและโครงการ

ถูกแปลงเป็น

ถูกขบัเคลื่อนไปสู่

ความสอดคล้อง ความสอดคล้อง

เฉพาะเจาะจง 

สามารถวดัได้

สามารถบรรลุผลได้ 

เป็นจริงได้

มกี าหนดเวลา

วตัถุประสงค์ทีด่ต้ีอง...

(SMART) 

Specific - มีความเฉพาะเจาะจง ทุกคนเข้าใจตรงกัน
Measurable – สามารถวัดได้ทัง้เชิงปริมาณหรือเชิงคุณภาพ
Attainable – สามารถท าให้บรรลุผลได้
Relevant – มีความสัมพนัธ์กับนโยบายหลักในระดับสูง
Timely – มีก าหนดเวลาในการท า
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Organizational Perspectives

Source : IT Security Governance Guidebook / FRED COHEN

IT Security Governance

Organization
Awareness
Knowledge

Physical
Legal

Incidents
Personnel

Technology
Testing

Auditing
Documentation

Procedures
Standards

Policy
Management

Actuate Sense

Organizational
Perspectives &

Business 
Processes

Technology Incidents KnowledgeManagement
People
Budgets
Effects
Senses
Controls
Planning
Strategy
Tactics
Coordination
Politics

Policy
Governance
Align w/value
Power
Feedback
Budget
Appeals
Acceptable use
Obey laws

Standards
GAISP
ISO17799
CMM-SEC
COBIT
COSO
ITIL
NSTSSI
Technical

Procedures
Situation
Process
Actions
Logging
Escalation
Flow Control
ClosureFeedback
Documentation
SituationsRequirements
Formats/Copies
Tracking
Marking
StorageUse/Disposal

Auditing
Internal
External
Period
StandardCoverage

Testing
Fault models
Coverage
Regression
Periodic
Change
BlindPlanned

Attacks
Defenses
Mainframes
Midrange
Servers
Clients
Firewalls
Networks
Telephony
Backbone
Cabling
Hosts
External links
OS’s
Configurations
Applications

Personnel
Life cycles
Knowledge
Awareness
Background
Trustworthiness
History
Capabilities
Intents
Modus operandi
Roles
Changes
Clearances
Need to know
IdM interface

Detection
Response
AdaptionOODA loops

Regulatory
Civil
Criminal
Notice
Contracts
Liability
Jurisdiction
Investigatory
Chain of Custody
EvidentialForensics

Legal

Time
Location
Path
Properties
A-graph
Entry
Egress
Emergency
Hardening
Locking
Mantraps
Surveillance
Response time
Force on forceOODA loops

Physical

Education
Experience
Training
Degrees

Document review
Initial briefings
Day-to-day
Dept. meetings
Computer-based
Video-based
Groups
Lectures
Games
Posters/banners
Badging & carding
Stand-downs
Memos
emails
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Social pressure
Covert

Awareness

Organization
Structure
Rewards
Punishments
Communication
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Typical risk factors

A typical breakdown of 
risks into categories 
might include:

 S : Strategic Risk

 O : Operational Risk

 F: Financial Risk

 C: Compliance Risk

and be derived from 
internal and external 
conditions



GRC – Integrated Management / monitoring and Control

Source:The internal control framework contains elements originating in the 
COSO ...hkscan.com



การบริหารความเส่ียงบางมมุมองกบั Digital Economy
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Achievement of 
Enterprise 
vision and 
objectives

Governance, Risk & Compliance 
Operating ModelTM

Integrity-Driven PerformanceTM

Enterprise 
vision and 
objectives

GRC - Governance; Risk Mgmt; Compliance  

Enterprise  Model & Integrity-Driven Performance

Input Process Output

Adopt from:  A New Strategy for Success Through Integrated Governance, Risk and Compliance Management---- PWC
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ควำมเสี่ยงกบักำรจดักำรท่ีดี

ต้องรอบรู้ ความเส่ียง สารพดั

ต้องเร่งรัด จัดการ ความเสียหาย

ก่อนจะเกดิ หลายแบบ ให้แยบคาย

ทุ่มใจกาย สุดชีวิต พชิิตงาน



สุภาษติและคตทิีน่่าสนใจ

เมื่อลมเปลีย่นทศิ

บางคนสร้างก าแพง

บางคนสร้างกงัหันลม
(สุภาษิตจีน)

เราเปลีย่นทิศทางลม

ไม่ได้

แต่เราปรับใบเรือได้
(มหาตมะ คานธี-อินเดีย)

Change before we are forced to change
(Jack Welch)

Change before we are forced to change
(Jack Welch-US)
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