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 Privacy and Cybersecurity are Converging around the World (and in Thailand)

 Thailand Cybersecurity Act : 27 May 2019

 Thailand Personal Data Protection Act (PDPA) : 27 May 2019 => 31 May 2021

 Thailand Cybersecurity Minimum Requirement for PDPA (July 2020) 

 NIST Cybersecurity Framework Implementation for Thai CI/CII

 ISO/IEC TR 27103 : Cybersecurity and ISO and IEC Standards (ref. NIST CSF)

 ISO/IEC 27001 (ISMS) as Fundamental Standard for Information Security and Cybersecurity

 ISO/IEC 27701, ISO/IEC 29100, GDPR, NIST Privacy Framework as Reference Principle Knowledges

 Thailand Industry is moving from Cybersecurity to Cyber Resilience

 NICE Framework (NIST SP800-181) for Cybersecurity Workforce Development

 Digital Transformation needs Cybersecurity Transformation

Thailand Update 2019/2021
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The New Normal 
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Towards: “Responsive Security”

Source: ACIS Research

Fortress Mentality

Responsive & Readiness Mentality
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1. Cyber Fraud with a Deepfake
(Cyber Fraud with the Deepfake and the Dark side of AI)

Top Ten Cybersecurity and Privacy Trends 2020

Source: ACIS / Cybertron Research LAB

2. Beyond Fake News
(It’s a Real News based-on a True Story that intentionally attack someone/some organization)

3. Cyber Sovereignty and National Security Issues in the Long Run
(That include rising in state sponsor attacks; Data Sovereignty: What’s Next for Data Privacy)

4. ‘Cyberattack and Data Breach’ : A New Normal in Cybersecurity
(Cybersecurity Mindset of Top Managements need to be changed) 

5. Tighten in Cybersecurity and Data Protection Regulatory Compliance
(Focus on Cyber Resilience, Data Governance, Data Sovereignty when Value Preservation is crucial topic) 

Consulting and Training Services 28
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6. “Data Breaches” as Top Concerns for Business
(Zero Day Exploitation, Cloud Misconfigurations including Human Errors/Digital Footprint in the Clouds)

Top Ten Cybersecurity and Privacy Trends 2020

Source: ACIS / Cybertron Research LAB

7. Orchestration & Automation Boosting Security Staff Effectiveness
(From MSSP to MDR, Using AI and Automation to improve IR Capability)

8. Increasing on Impact of State-Sponsored Cyberattacks
(Cyberattack on Critical Infrastructure for example Energy Grids are at risk)

9. The Cybersecurity Skills Gap Crisis
(More CISOs Earning a Seat at the Table)

10. 5G Networks require New Approaches to Cybersecurity
(EU Report Highlights Cybersecurity Risks in 5G Networks: Securing the Transition to 5G)

Consulting and Training Services 29
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1. Cyber Fraud with a Deepfake
(Cyber Fraud with the Deepfake and the Dark side of AI)

Deepfake Technology เป็นการน าดา้นมืดของ AI มาใช้ในการ
หลอกลวงดว้ยการสร้างวิดีโอปลอมแปลงเป็นบุคคลนั้ัน ๆ จากจุดแข็ง
ของ AI ทีส่ามารถเก็บขอ้มูลมาประมวลผล วิเคราะห์ และเรียนรู้สิง่ตา่งๆ
ท าให้สามารถสร้างวิดีโอปลอมแปลงขึ้นมาไดค้อ่นขา้งเหมือนจริง เช่น 
การปลอมแปลงเป็น ประธานาธิบดี ดอนัลด ์จอห์น ทรัมป์ สามารถท า
ไดโ้ดยการตัดตอ่ใบหนา้จากคนอื่นเป็น ประธานาธิบดีทรัมป์ โดย AI  
จะเรียนรู้สีหนา้ใบหนา้ การขยับปากเม่ือพูด หรือการขยับใบหนา้ตา่งๆ 
จาก ประธานาธิบดีทรัมป์ มาตัดตอ่แทนทีใ่บหนา้คนอื่น 
ซึ่งในความเป็นจริงบุคคลนัน้สามารถพูดอะไรก็ไดแ้ล้วตัดตอ่ให้เป็น
ใบหนา้ของประธานาธิบดีทรัมป์ไดโ้ดยดูแทบไมอ่อกเลย  

การหลอกลวงไดอ้ยา่งแนบเนียนดว้ยเทคโนโลยี Deepfake

Source: digital image retrieved from https://www.securityworldmarket.com/int/News/ 
Business-News/panda-shines-a-light-on-the-dark-side-of-ai#.XczqbVczY5s
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2. Beyond Fake News
(It’s a Real News based-on a True Story that intentionally attack someone/some organization)

กระบวนการสร้างความเช่ือ Beyond Fake News

ภัยทีน่า่กลัวกวา่ขา่วปลอม (Fake News) เปรียบไดก้ับกระบวนการ
ล้างสมอง (Brainwashing) สามารถท าไดโ้ดยท าการสร้างภาพ
การ์ตูนดา้นลบ หรือ อินโฟกราฟฟิคดา้นลบของบุคคลหรือสถาบันใด
สถาบันหน่ึงขึ้นมาลงสื่อสังคมโซเชียลอยา่งตอ่เน่ือง และ เผยแพร่
ออกไปเป็นระยะๆ ในเวลาทีค่อ่นขา้งยาว เช่น หลายเดือน หรือเป็นปี 
เพ่ือตอกย้าภาพดา้นลบของบุคคลหรือสถาบันนัน้ๆ โดยมีเป้าหมาย
ให้คนทีไ่ดเ้ห็นภาพการ์ตูนหรืออินโฟกราฟฟิคดังกล่าว เกิดความเชื่อ
ทีละเล็กทีละนอ้ยสะสมไปเร่ือยๆ จนกระทัง่เป็นความเชื่ออยา่งถาวร

Source digital image: Shutterstock
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3. Cyber Sovereignty & National Security Issues
(That include rising in state sponsor attacks; Data Sovereignty: What’s Next for Data Privacy)

อธิปไตยไซเบอร์และระบบรักษาความปลอดภัยแห่งชาติ

ในยุคขอ้มูลคือ ขุมทรัพยแ์ห่งใหม ่ หรือ การทีมี่ผูก้ล่าวไวว้า่ 
“Data is the New Oil” นัน้แฝงมาดว้ยปัญหาอธิปไตยไซเบอร์ 
(Cyber Sovereignty) ทีผู่ค้นบนโลกใบนีล้้วนน าขอ้มูลส่วนหน่ึงของ
ชีวิตตนไปเก็บไวบ้นโลกออนไลนท์ีเ่ราเรียกวา่ “Digital Footprint” 
ไมว่า่จะเป็นการใช้แพลตฟอร์มใดก็ตาม ขอ้มูลเหล่านัน้ล้วนเป็นขอ้มูล
ส่วนตัว ขอ้มูลทางธุรกิจ หรือ ขอ้มูลอื่นๆ ทีเ่จ้าของแพลตฟอร์ม
สามารถน าไปศึกษาวิเคราะห์เพ่ือใช้ประโยชนต์อ่ไปไดห้ากผูใ้ช้บริการ
ยินยอม (customer consent) ซึ่งอาจเป็นการรุกล้าความเป็นส่วนตัว 
หรือ การรุกล้าขอ้มูลทางธุรกิจทีผู่ใ้ช้บริการไมรู้่ตัวหรือไมอ่าจจะ
หลีกเลีย่งได ้ 

Cyber Sovereignty
Data Sovereignty

in the long run

Source digital image: Shutterstock
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4. ‘Cyberattack and Data Breach’ : A New Normal
(Cybersecurity Mindset of Top Managements need to be changed) 

ความปกติใหม ่– The New Normal in Cybersecurity

ดังนัน้ องคก์รตอ้งเตรียมพร้อมและบริหารจัดการความเสีย่งทีจ่ะ
เกิดขึ้น ผูบ้ริหารจึงจ าเป็นตอ้งมีการวางแผนส ารองเม่ือถูกจู่โจม
ทางไซเบอร์ เน่ืองจากทุกวันนี ้เราอยูบ่นโลกทีเ่รียกวา่ VUCA 
World คืออยูก่ับ “ความไมแ่นน่อน” ทีก่ลายเป็นความแนน่อน
ทีเ่ราตอ้งเผชิญ ไดแ้ก ่
� Volatility- ความผันผวน 
� Uncertainty- ความไมแ่นน่อน 
� Complexity – ความซับซ้อน 
� Ambiguity – ความคลุมเครือ  

in Cybersecurity

if when

ดังนัน้ mindset ของผูบ้ริหารระดับสูงคงตอ้งเปลีย่นจาก 
“if” เป็น “when”

(ต่อ)
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5. Tighten in Cybersecurity & Data Protection 
Regulatory Compliance

(Focus on Cyber Resilience, Data Governance, Data Sovereignty when Value Preservation is crucial topic) 

การประกาศบังคับใช้ของกฎหมาย

ดังนัน้ ประเทศไทยจึงมีความจ าเป็นจะตอ้งมีกฎหมาย
ดา้นไซเบอร์ไมว่า่จะเป็น พระราชบัญญัติการรักษา
ความปลอดภัยมัน่คงไซเบอร์ และ พระราชบัญญัติ
คุม้ครองขอ้มูลส่วนบุคคล รวมถึงพระราชบัญญัติฉบับ
อื่นๆ ทีเ่กีย่วกับดิจิทัล

(ต่อ)
พระราชบัญญัติการรักษาความมัน่คงปลอดภยัไซเบอร์

พ.ศ. 2562
พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล

พ.ศ. 2562
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6. “Data Breaches” as Top Concerns for Business
(Zero Day Exploitation, Cloud Misconfigurations including Human Errors/Digital Footprint in the Clouds)

การเจาะขโมยขอ้มูลเป็นปัญหาใหญข่ององคก์ร

การเจาะช่องโหวเ่พ่ือขโมยขอ้มูลจะเป็นประเด็นทีธุ่รกิจตอ้ง
ให้ความสนใจ ทัง้นี้ สาเหตุส่วนใหญมั่กเกิดจากการตัง้คา่บน
ระบบ Cloud ทีไ่มรั่ดกุมหรือไมมั่น่คงปลอดภัยเพียงพอ 
รวมไปถึงความผิดพลาดอันเน่ืองมาจากตัวบุคคลทีไ่มต่ระหนัก
ในเร่ือง Cybersecurity หรือ Data Privacy 
องคก์รจึงควรเพิม่มาตรการควบคุม เช่น การเขา้รหัสขอ้มูล 
ตลอดจนการสร้างความตระหนักรู้ดา้นภัยคุกคามและดา้น
การรักษาความมัน่คงปลอดภัยให้แกบุ่คลากรภายในองคก์ร

Source: digital image retrieved from https://www.stanfieldit.com/cyber-security/

Public Cloud Private Cloud

Hybrid Cloud

Community Cloud

Infrastructure-as-a-service
(IaaS) Platform-as-a-service

(PaaS)

CLOUD SERVICES

Software-as-a-service
(SaaS)

Distributed Cloud
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7. Orchestration & Automation 
Boosting Security Staff Effectiveness

(From MSSP to MDR, Using AI and Automation to improve IR Capability)

การใช้เทคโนโลยีในการรับมอืกับภัยคุกคาม

การใช้เทคโนโลยี AI & Automation ในการรับมือกับภัยคุกคาม 
เน่ืองจากปัจจุบันภัยคุกคามและการจู่โจมฉลาดขึ้น ท าให้ระบบ
รักษาความมัน่คงปลอดภัยมีความซับซ้อนและยุง่ยากเพิม่ขึ้นตาม
วิวัฒนาการของภัยคุกคาม ผูดู้แลระบบตอ้งเผชิญกับการแจ้ง
เตือนและเหตุการณด์า้นความมัน่คงปลอดภัยปริมาณมหาศาล
จนเริม่รับมือไมไ่หว

AI & Automation

https://www.researchandmarkets.com/reports/4833635/
security-orchestration-automation-and-response

Source digital image: Shutterstock
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8. Increasing on Impact of State-Sponsored 
Cyberattacks

(Cyberattack on Critical Infrastructure for example Energy Grids are at risk)

การโจมตีหนว่ยงานโครงสร้างพื้นฐานส าคัญเพิม่มากขึ้น

หนว่ยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical 
Information Infrastructure: CII) จ าเป็นตอ้งมีกลไกในการปกป้อง
ระบบโครงสร้างพ้ืนฐาน เพ่ือป้องกันและบริหารจัดการตอบสนองตอ่
ภัยคุกคามทางไซเบอร์ให้ทันทว่งที โดยการโจมตีในรูปแบบนีอ้าจ
เปรียบเป็นเสมือนการท าสงครามรูปแบบใหมก่็วา่ได ้ซ่ึงการโจมตี 
“ทางไซเบอร์” ถูกก าหนดให้เป็น The Fifth domain หรือ โดเมนที ่5
นอกจาก ทางบก, ทางน้า, ทางอากาศ และ ทางอวกาศ

(ต่อ)
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9. The Cybersecurity Skills Gap Crisis
(More CISOs Earning a Seat at the Table)

การขาดแคลนบุคลากร และบทบาทของ CISO ในองคก์ร

เม่ือมีภัยไซเบอร์มากขึ้น และฉลาดขึ้น การขาดแคลนบุคลากรเป็น
เร่ืองทีต่ามมา จากทีมี่การขาดแคลนบุคลากรดา้นระบบความมัน่คง
ปลอดภัยไซเบอร์อยูแ่ล้ว องคก์รจะยิง่เผชิญกับการขาดแคลนบุคลากร
ทีมี่ทักษะดา้นนีอ้ยา่งหนักหนว่ง เน่ืองจากการโจมตีไซเบอร์จะ
กลายเป็นเร่ืองปกติสามัญและกฎหมายดิจิทัลหลายฉบับไดถู้กบังคับ
ใช้ ส่งผลให้ตลาดตอ้งการผูที้มี่ความสามารถดา้นนีเ้ป็นอยา่งมาก 
ในขณะที ่CISO (Chief Information Security Officer) จะถูก
ยกระดับขึ้นมาให้มีต าแหนง่เทียบเทา่ CIO/CTO และขึ้นตรงกับ CEO 
แทน

Source: “State of Cybersecurity 2019”, https://cybersecurity.isaca.org/state-of-cybersecurity
www.isaca.org

STATE OF CYBERSECURITY 2019
(ต่อ)
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10. 5G Networks require 
New Approaches to Cybersecurity

(EU Report Highlights Cybersecurity Risks in 5G Networks: Securing the Transition to 5G)

ความเร็วสูง 5G ทางด่วนของผูใ้ช้และแฮกเกอร์

การมาถึงแห่งยุคของเครือขา่ย 5G ท าให้เป็นการเปิดช่องทาง
ใหม่ ๆ ให้แฮกเกอร์อยา่งไมตั่ง้ใจ โดยแฮกเกอร์สามารถโจมตี
ผูใ้ช้โดยตรงไดม้ากยิง่ขึ้น เน่ืองจากผูใ้ช้สามารถ เชื่อมตอ่
อินเทอร์เน็ตความเร็วสูงไดโ้ดยตรงงา่ยขึ้น ไมจ่ าเป็นตอ้งผา่น
ระบบป้องกันหรือ Security Gateway ทีช่่วยกลัน่กรองอีกตอ่ไป 
อีกทัง้การทีอ่ินเทอร์เน็ตมีความเร็วเพิม่ขึ้น ท าให้การมาถึงของ
ภัยคุกคามก็ยอ่มเร็วขึ้นมากเทา่นัน้

Source: digital image retrieved from https://windstreetz.com/upcoming-5g-security-

having-huge-security-threatstroubling-new-security-flaws-emerge/93184/
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10. 5G Networks require 
New Approaches to Cybersecurity

(EU Report Highlights Cybersecurity Risks in 5G Networks: Securing the Transition to 5G)

ความเร็วสูง 5G ทางด่วนของผูใ้ช้และแฮกเกอร์

สิง่ส าคัญทีผู่ใ้ช้ 5G จะป้องกันตนเองให้อยูร่อดปลอดภัย
ไดดี้ทีสุ่ด คือ การรู้เทา่ทันเทคโนโลยี ดว้ยการหมัน่หาความรู้
เพิม่เติม หมัน่สังเกต ตรวจสอบความผิดปกติของอุปกรณ์
อยูต่ลอดเวลา

(ต่อ)

Source digital image: Shutterstock
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The 11 Cyber Defense Tips to Stay Secure at Work and Home
credit : Center for Internet Security

Implementation: Stay secure at work and home
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Back to the Basic : People Process Technology 
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