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Phishing เป็นค ำพ้องเสียงจำกค ำว่ำ Fishing หมำยถึงกำรตกปลำ ซึ่งเป็นกลวิธีที่ผู้โจมตีใช้ในกำรหลอกลวงผู้เสียหำย 
ฟิชชิง เป็นค ำที่ใช้เรียกเทคนิคกำรปลอมแปลงโดยใช้อีเมล หรือหน้ำเว็บไซต์ปลอม ที่เหมือนว่ำส่งมำจำกหน่วยงำน 
องค์กร หรือสถำบันที่มีชื่อเสียง เพ่ือหลอกล่อผู้เสียหำยให้ได้มำซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่ำน หรือข้อมูลส่วนบุคคลอ่ืนๆ 
เพ่ือน ำข้อมูลที่ได้ไปใช้ในกำรเข้ำถึงระบบโดยไม่ได้รับอนุญำต ซึ่งอำจก่อให้เกิดควำมเสียหำยขึ้นได้ เช่น ด้ำนกำรเงิน เป็น
ต้น 
  
ข้อควรสังเกต 

- อีเมลจำกแหล่งที่มำไม่น่ำเชื่อถือ ไม่มีกำรระบุที่มำ ชื่อ-นำมสกุล 
- มีค ำสะกดผิด หรือรูปแบบประโยคไม่ถูกต้อง 
- มีข้อควำมแจ้งเตือนว่ำ ด่วน หรือส ำคัญมำก 
  

ข้อควรระวัง 
- ไม่เปิดไฟล์ที่แนบมำด้วยเช่น .zip .doc .xls 
- ไม่คลิกมงก์น่ำสงสัย ไม่ตรงกับ URL ที่แสดง 
- ไม่กรอกข้อมูลส ำคัญ ถ้ำไม่แน่ใจว่ำปลอดภัย 
- ไม่ส่งต่ออีเมลที่น่ำสงสัยหรือไม่ทรำบแหล่งที่มำ 

  
ข้อควรปฏิบัติ 

- สังเกต และตรวจสอบรำยละเอียดให้ชัดเจน 
- ถ้ำพบอีเมลน่ำสงสัยให้รีบติดต่อผู้ดูแลระบบทันที 
- ติดต่อขอควำมช่วยเหลือที่: contact@dga.or.th 

  
โปรดตรวจสอบ ก่อนให้ข้อมูลส่วนตัวท่ีส ำคัญ เพื่อลดโอกำสในกำรตกเป็นเหย่ือของภัยคุกคำมทำงไซเบอร์ 
เช่น 

- เลขบัตรประชำชน 
- รหัสผ่ำนอีเมล 
- รหัสผ่ำนบัญชีออนไลน์ 
- หมำยเลขบัตรเครดิตและรหัส 3 หลักหลังบัตร 
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ตัวอย่ำงอีเมล Phishing 

 

ที่มำและเอกสำรอ้ำงอิง 
- https://www.thaicert.or.th/papers/general/2012/pa2012ge007.html  
- https://www.uit.stanford.edu/service/phishingawareness/ 
- https://www.securesense.ca/10-things-to-watch-detecting-a-phishing-email/ 
- https://www.logicalfront.com/blog/6-security-threats-2018/ 
- https://www.visual.ly/community/technology/how-detect-phishing-email 


