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Building Trust in a Digital World

นวัตกรรมและการท างานร่วมกัน:
การสร้างความเชื่อมั่นในโลกดจิทิลั



New technology
is driving 
digital society

Source: 2016 Global Connectivity Index
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มีความสัมพันธ์ทางบวกกับการเตบิโตของจีดีพี การลงทุนด้านไอซีทเีพิ่มขึน้ 20% ท าให้จีดีพีเพิ่มขึน้ 1%



We are
entering a
hyper-connected
world
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เทคโนโลยีใหม่ ๆ ได้ปรับปรุงชีวิตของเราและสร้างเศรษฐกิจดจิิทลัอย่างไรก็ตามเทคโนโลยีใหม่ย่อมจะสร้างความท้าทายด้าน
ความปลอดภยัในโลกไซเบอร์ใหม่ 



“เหรียญมีสองด้าน”
ความสามารถใหม่ๆ

New  Possibilities

ความท้าทายใหม่ๆ
New  Challenges

All things connected
Greater attack surface, 

increased vulnerability

Traditional boundaries of 

defense are blurring

Increased risk of leaks, 

greater harm

Resource sharing and 

open platforms

Greater data insight

เทคโนโลยีใหม่ย่อมจะสร้างความท้าทายด้านความปลอดภัยในโลกไซเบอร์ใหม่



ครัง้แรกที่เราจะต้องสร้างการรักษาความปลอดภยัด้วยนวตักรรม
Building security 

through innovation

ครัง้แรกที่เราจะต้องสร้างการรักษาความปลอดภยัด้วยนวัตกรรม



Prioritized by 

management

Security 

starts with 

governance Built into 

strategy

Integrated into 

all business activities

การรักษาความปลอดภยัต้องเป็นหลักส าคัญในการก ากับดูแลกจิการและควรรวมเข้า
กับกิจกรรมทางธุรกิจทัง้หมด

กรรมการและผู้บริหารระดับสูงต้องมีความเข้าใจอย่างชัดเจนเก่ียวกับความปลอดภัยในโลกไซเบอร์และ
ความรับผิดชอบด้านความปลอดภัยของตนเอง ต้องมีทรัพยากรเพียงพอและม่ันใจได้ว่าการรักษาความ
ปลอดภัยในโลกไซเบอร์ถูกใส่ไว้ในยุทธศาสตร์และระบบการก ากับดูแลกจิการ น่ีเป็นจุดเร่ิมต้นของการ
ประกันความปลอดภัยและเป็นข้ันตอนส าคัญทีสุ่ด



Existing problems can be addressed 

with advanced technology

องค์กรจ าเป็นต้องยกระดับเทคโนโลยีด้านความปลอดภัยและใช้เทคโนโลยีขัน้สูงเพื่อแก้ไขปัญหาความ
ปลอดภัยใหม่ ๆ
ความท้าทายด้านความปลอดภัยไซเบอร์กลายเป็นเร่ืองที่ซับซ้อนมากขึน้ทกุวัน ผู้ให้บริการเทคโนโลยี
จ าเป็นต้องมีการสร้างนวัตกรรมเพื่อเสริมสร้างความสามารถในการป้องกัน ควรใช้เทคโนโลยีขัน้สูง
เพื่อแก้ปัญหาในวันนี ้



Existing problems can be addressed 

with advanced technology

ตัวอย่างเช่นการประยุกต์ใช้เทคโนโลยี blockchain เป็นแนวทางที่ดีในด้านความปลอดภัย จะช่วย
ให้ม่ันใจได้ถงึความสมบูรณ์และความเป็นเอกลักษณ์ของข้อมูลดจิทิลัในสภาพแวดล้อมแบบกระจาย
และได้พสูิจน์แล้วว่าเป็นแนวทางที่ปฏบิัตไิด้ในสกุลเงนิดจิทิลัและโลกของ Fintech อุตสาหกรรม
การเงนิก าลังเร่ิมใช้เทคโนโลยี blockchain กับฐานข้อมูลแบบกระจายด้วยการเข้ารหสัที่เข้มงวด



ความท้าทายใหม่ต้องใช้แนวคิดด้านความปลอดภยัใหม่

New challenges require a new security concept

Perimeter 

Defense

Defense

in Depth 



ใช้แนวคิดและมาตรการรักษาความปลอดภัยใหม่เพื่อรับมือกับความท้าทายของเทคโนโลยีใหม่ ๆ

หลายปีที่ผ่านมาความพยายามจ านวนมากมุ่งเน้นไปที่การรักษาปริมณฑลไว้อย่างปลอดภยั - "ก าแพงขนาดใหญ่" โดยทั่วไปคือไฟร์
วอลล์ที่มีความซับซ้อน

ด้วยเทคโนโลยใีหม่ ๆ ปรากฏขึน้ ขอบเขตการป้องกันแบบดัง้เดมิจะเบาบางมากขึน้ ไม่ควรระบุจุดควบคุมที่ชัดเจนอีกต่อไป แนวคิด
ของ "การป้องกันปริมณฑล" ไม่สามารถใช้ได้อีกต่อไป

การเปล่ียนแนวคิดเป็นเร่ือง "การป้องกันในเชิงลึก" ซึ่งในแนวทางนีจ้ะต้องสมมตว่ิาในบางช่วงเวลาไฟร์วอลล์ได้รับการละเมิด 
จะต้องพจิารณาแยกแยะระบุและชจัดภยัคุกคามที่ก าหนดในทุกๆระดับของระบบ ICT ข้อมูลนีน้ ามาสู่การรับข้อมูลขนาดใหญ่เพื่อ
เปรียบเทยีบสิ่งที่ก าลังมาถึงผ่านเครือข่ายและส่ิงที่ก าลังท างานอยู่ในระบบเพื่อรู้จักกับพฤตกิรรมที่เป็นอันตรายและไม่เป็นอันตราย 
นอกจากนีย้ังต้องใช้ AI ที่มีความซับซ้อนเพื่อประเมินสิ่งที่ควรได้รับอนุญาตให้ด าเนินการต่อและสิ่งที่ต้องการแยกเพื่อการ
ตรวจสอบต่อไป 
ระบบจะต้องท างานด้วยความเร็วของเคร่ืองจักรไม่ใช่ความเร็วของมนุษย์เพราะคนอาจต้องพักขณะที่เคร่ืองไม่ต้องท า ระบบต้อง
ท างานโดยอัตโนมัตทิุกที่ที่ท าได้



A new security 
concept requires 
practical execution

Integrate security requirements 

into development process

Secure

by design

Independent 

security verification

แนวคิดด้านความปลอดภยัใหม่ ๆ จ าเป็นต้องมีการปฏบิัตจิริง



การรกัษาความปลอดภยั ดตูัง้แต่ต้นทาง ถึง ปลายทาง
End-to-end supply chain security

Strict Supplier 

Management

Hardware & 

Software 

Traceability

Secure 

Deployment & 

Maintenance

จดุท่ีแขง็แรงท่ีสดุของระบบของท่าน คือจดุท่ีอ่อนท่ีสดุ
ของระบบของท่าน



People can make 

or break security

Awareness

Capability

Assessment

บุคลากร
จ าเป็นต้องมีความตระหนักถงึความปลอดภัยในโลกไซเบอร์

จ าเป็นต้องให้การศึกษาด้านการรักษาความปลอดภัยเกี่ยวกับ
ไซเบอร์และมีการฝึกอบรมและการส่งเสริมให้กับบุตลากรเป็น
ประจ า รวมถงึมีการทดสอบพนักงานทัง้หมดเกี่ยวกับความ
ปลอดภัยในโลกไซเบอร์



Enhancing security

through collaboration

เพิ่มความปลอดภยัด้วยการท างานร่วมกัน
การท างานร่วมกันอย่างเป็นระบบระหว่างผู้มีส่วนได้ส่วนเสียทัง้หมดเป็นสิ่งที่จ าเป็นและเป็นแนวโน้มใน
การก ากับดูแลความปลอดภยัในโลกไซเบอร์



Regulators can 
also be enablers

Building a trustworthy, 

transparent, collaborative, and 

open cyberspace

รัฐบาลควรก าหนดหลักจรรยาบรรณโดยใช้การเจรจาทวิภาคีและการปรึกษาหารือแบบพหุภาคี เพื่อแบ่งปัน
ประสบการณ์และแนวทางปฏบิัตทิี่ดีที่สุดในเชิงรุกและท างานร่วมกันเพื่อปราบปรามการโจมตีในโลกไซเบอร์
และอาชญากรรมในโลกไซเบอร์ มาตรการเหล่านีจ้ะช่วยสร้างสภาพแวดล้อมเครือข่ายที่โปร่งใสท างาน
ร่วมกันและเปิดกว้างซึ่งสามารถเช่ือถือได้



องค์กรจ าเป็นต้องท างานร่วมกบัรัฐบาลในการก าหนดมาตรฐานความปลอดภยั
แบบครบวงจร ในขณะเดียวกนัก็จ าเป็นต้องสนบัสนนุให้ผู้ มีสว่นได้เสียทกุราย

ลงทนุในระบบรักษาความปลอดภยั
Industries should drive standards and invest in 

ecosystem security

Work with governments to drive 

unified security standards

Invest and engage in open 

source communities



Businesses and individuals should 

use technology responsibly

นอกเหนือจากการมีส่วนร่วมในอุตสาหกรรมผู้ใช้เทคโนโลยี ผู้บริโภค บริษัท และพลเมืองทุกคนควรมีความตระหนักใน
เร่ืองความปลอดภยัในโลกไซเบอร์มากขึน้ ผู้คนจ าเป็นต้องรู้วธีิการปกป้องข้อมูลและความเป็นส่วนตวัอย่างถูกต้อง 



ถึงจะเป็นระบบปิด แต่กมี็โอกาสสถกูเจาะได้
A closed system can be an exposed system

Innovation
our best firewall

Collaboration
our most reliable encryption

นวัตกรรมคือไฟร์วอลล์ที่ดีที่สุด

ความร่วมมือคือการเข้ารหสัที่น่าเช่ือถือที่สุด 

มาร่วมกันท างานเพื่อปทูางสู่โลกดจิทิลัที่เราสามารถเช่ือถือได้


