
กรอบธรรมาภิบาล
ส าหรับองค์กรดิจิทัล

หลักสูตรผู้บริหารดิจิทัลภาครัฐ

17 สิงหาคม 2561

โรงแรมเซ็นทรา บายเซ็นทารา
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ธรรมาภิบาล

หลักธรรมาภิบาลของการบริหารกิจการบ้านเมืองที่ดี 
(Good Governance) หมายถึง หลักในการปกครอง 
การบริหาร การจัดการ การควบคุมดูแล กิจการต่างๆ 
ให้เป็นไปในครรลองธรรม
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ธรรมาภิบาล
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ธรรมาภิบาล
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ธรรมาภิบาล
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ธรรมาภิบาล
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ธรรมาภิบาล



ที่มา: www.somkid.com
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Year 2015

ท่ีมา: http://2015.index.okfn.org/place/12
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กฎหมายดิจิทัล
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ให้การท าธุรกรรมโดยวิธีการทางอิเล็กทรอนิกส์ มีผลโดยชอบด้วยกฎหมาย
เช่นเดียวกับการด าเนินการตามหลักเกณฑ์และวิธีการที่กฎหมายในเร่ืองนั้นก าหนด

18

หลักการ :

ลายมือชื่อ/ตราประทับอิเล็กทรอนิกส์

การท าเป็นหนังสือ/ต้นฉบับ/รับรองสิ่งพิมพ์ออก

ธุรกรรมอิเล็กทรอนิกส์ภาครัฐ

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์



 มาตรา 26 ลักษณะของลายมือช่ืออิเล็กทรอนิกส์ที่เชื่อถือได้

 เชื่อมโยงไปยังเจ้าของลายมือชื่อเพียงผู้เดียว 

 ในขณะที่สร้างลายมือชื่อ ต้องไม่มีบุคคลอื่นมาควบคุม

 สามารถตรวจพบการเปลี่ยนแปลงของลายมือชื่อได้

 สามารถตรวจพบการเปลี่ยนแปลงของข้อความที่ลงลายมือชื่อได้

 มาตรา 27 ลายมือช่ืออิเล็กทรอนิกส์จะมีผลตามกฎหมาย ต้อง

 ใช้ความระมัดระวังมิให้มีการสร้างลายมือชื่อโดยไม่ได้รับอนุญาต

 แจ้งผู้เกี่ยวข้องทราบทันที เมื่อเกิดความเสี่ยงที่จะถูกน าไปใช้โดยมิชอบ

 กรณีใช้ใบรับรองอิเล็กทรอนิกส์ ต้องใช้ความระมัดระวังให้แน่ใจ
ในความถูกต้องและสมบูรณ์ ตลอดอายุของใบรับรอง
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ที่มา: https://www.signinghub.com/ 20
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 มาตรา 8 กรณีที่กฎหมายใดก าหนดให้การใดต้องท าเป็นหนังสือ
มีหลักฐานเป็นหนังสือ หรือ มีเอกสารมาแสดง สามารถท าให้อยู่
ในรูปของข้อมูลอิเล็กทรอนิกส์ได้

 มาตรา 10 กรณีที่กฎหมายใดก าหนดให้เสนอหรือเก็บรักษาเอกสารหรือ
ข้อความในรูปของเอกสารต้นฉบับ หากได้มีการจัดท า จัดเก็บเอกสาร
ต้นฉบับให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ โดยมีการปฏิบัติให้เป็นไป
ตามเงื่อนไขของกฎหมาย ให้สามารถน าเสนอหรือจัดเก็บต้นฉบับ
ดังกล่าวให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ได้

กรณีที่ต้องพิมพ์เอกสารนั้นออก หากสิ่งพิมพ์ออกนั้นมีข้อความถกูต้อง  
ครบถ้วนตรงกับข้อมูลอิเล็กทรอนิกส์ และมีการรับรองตามเงื่อนไข
ที่กฎหมายก าหนดให้ถือวา่สิ่งพิมพ์ออกดังกล่าว ใช้แทนต้นฉบับได้
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ประกาศ คธอ. เรื่อง การรับรองสิ่งพิมพ์ออก พ.ศ. 2555
หน่วยงานที่สามารถจัดท าสิ่งพิมพ์ออกและมีผลใช้แทนต้นฉบับได้

 “เจ้าของข้อมูล ผู้ควบคุมข้อมูล หรือ บุคคลภายใต้บังคับของเจ้าของข้อมูล
อิเล็กทรอนิกส์ หรือ ผู้ควบคุมข้อมูลอิเล็กทรอนิกส์ เป็นผู้จัดท าสิ่งพิมพ์ออกจาก
ระบบการพิมพ์ออกที่อยู่ภายใต้การควบคุมดูแลของเจ้าของข้อมูลอิเล็กทรอนิกส์ 
หรือ ผู้ควบคุมข้อมูลอิเล็กทรอนิกส”์

 “หน่วยงานของรัฐที่มีอ านาจในการเก็บรักษาหรือควบคุมข้อมูลอิเล็กทรอนิกส์ของ
บุคคลอื่น หรือ บุคคลภายใต้บังคับหน่วยงานของรัฐ เป็นผู้จัดท าสิ่งพิมพ์ออกจากระบบ
การพิมพ์ออกที่อยู่ภายใต้การควบคุมดูแลของหน่วยงานของรัฐนั้น”

 “หน่วยงานของรัฐที่มีอ านาจตามกฎหมายในการก ากับหรือควบคุมดูแล 
หรือ หน่วยงานที่อยู่ภายใต้การก ากับหรือควบคุมดูแลของหน่วยงานของรัฐ 
เป็นผู้จัดท าสิ่งพิมพ์ออกจากระบบการพิมพ์ออก ที่มีมาตรฐานที่เทียบเท่า
หรือมีความเหมาะสมกว่าหลักเกณฑ์และวิธีการที่ก าหนดในประกาศนี้
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 มาตรา 35 ค าขอ การอนุญาต การจดทะเบียน ค าสั่งทางปกครอง 
การช าระเงิน การประกาศ หรือ การด าเนินการใดๆ ตามกฎหมาย
กับหน่วยงานของรัฐ หรือ โดยหน่วยงานของรัฐ ถ้าได้กระท าในรูป
ของข้อมูลอิเล็กทรอนิกส์ตามหลักเกณฑ์และวิธีการที่ก าหนด
โดยพระราชกฤษฎีกา ให้น าพระราชบัญญัตินี้มาใช้บังคับ และให้ถือว่า
มีผลโดยชอบด้วยกฎหมายเช่นเดียวกับการด าเนินการตาม
หลักเกณฑ์และวิธีการที่กฎหมายในเรื่องน้ันก าหนด
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 พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
 มาตรา 3 ก าหนดวิธีการเบื้องต้น ในการจัดระบบเอกสารที่ท าในรูปของ

ข้อมูลอิเล็กทรอนิกส์

 มาตรา 4 ก าหนดวิธีการเพิ่มเติม กรณีการจัดท ากระบวนการพิจารณา
ทางปกครอง โดยวิธีการทางอิเล็กทรอนิกส์

 มาตรา 5 ก าหนดให้ต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ*

 มาตรา 6 ก าหนดให้จัดท าแนวนโยบายและแนวปฏิบัติในการคุ้มครอง
ข้อมูลส่วนบุคคลฯ* (กรณีที่มีการเก็บรวบรวมข้อมูลส่วนบุคคล)

 มาตรา 7 *ต้องจัดท าเป็นประกาศ และต้องได้รับความเห็นชอบจาก
คณะกรรมการ หรือหน่วยงานที่คณะกรรมการมอบหมาย จึงมีผลบังคับได้
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 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และที่แก้ไขเพิ่มเติม

เนื้อหาอย่างน้อยต้องประกอบด้วย

 การเข้าถึง หรือ การควบคุม การใช้งานสารสนเทศ

 การจัดให้มีระบบสารสนเทศ และระบบส ารองที่อยู่ในสภาพพร้อมใช้งาน
และจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ได้ เพื่อให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง

 การตรวจสอบ และประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ

เน้นให้ผู้บริหารระดับสูงสุดของหน่วยงาน เป็นผู้รับผิดชอบต่อความเสี่ยง 
ความเสียหายหรืออันตรายที่เกิดขึ้น เมื่อเกิดความเสียหายหรืออันตรายใดๆ 
จากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติฯ



 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และที่แก้ไขเพิ่มเติม

สิ่งที่หน่วยงานของรัฐต้องจัดท า

 นโยบายในการรักษาความมั่นคงปลอดภัย

 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

 แผนส ารองระบบสารสนเทศ และแผนเตรียมความพร้อมกรณีฉุกเฉิน

 ค าสั่งแต่งตั้ง และการก าหนดความรับผิดชอบตามนโยบายและแนวปฏิบัติ
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 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และที่แก้ไขเพิ่มเติม
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 แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล
ของหน่วยงานของรัฐ พ.ศ. 2553

สาระส าคัญ

 เก็บรวบรวมอย่างจ ากัด

 จัดเก็บตามอ านาจหน้าที่

 ระบุวัตถุประสงค์ในการจัดเก็บ

 ระบุข้อจ ากัดในการน าข้อมูลไปใช้

 การรักษาความมั่นคงปลอดภัย

 ระบุการมีส่วนร่วมของเจ้าของข้อมูล

 ระบุความรับผิดชอบของบุคคลซึ่งท าหน้าที่ควบคุมดูแล
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 พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553

 มาตรา 4 วิธีการแบบปลอดภัย มี 3 ระดับ 
(1) ระดับเคร่งครัด (2) ระดับกลาง (3) ระดับพื้นฐาน

 มาตรา 5 ตามมาตรา 4 บังคับใช้กับ 
(1) ธุรกรรมทางอิเล็กทรอนกิส์ ซึ่งมีผลกระทบต่อความมั่นคง 
หรือความสงบเรียบร้อยของประเทศ หรือ ต่อสาธารณชน
(2) ธุรกรรมทางอิเล็กทรอนกิส์ของหน่วยงาน หรือ องค์กร 
หรือ ส่วนงาน ที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศ

 มาตรา 6 ให้คณะกรรมการฯ ประกาศรายชื่อหน่วยงาน หรือ องค์กร
ที่ต้องด าเนินการตามมาตรา 5 (2)
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม

วัตถุประสงค์ ก าหนดการกระท าอันเป็นความผิดเมื่อได้กระท าต่อเครื่องคอมพิวเตอร์ 
หรือใช้เครื่องคอมพิวเตอร์เป็นเครื่องมือในการกระท าความผิด

กระท าต่อคอมพิวเตอร์

- เข้าถึงโดยมิชอบ
- ล่วงรู้ และ ละเมิดมาตรการ
ป้องกันการเข้าถึง

- เข้าถึงข้อมูลโดยมิชอบ
- ดักรับข้อมูล
- รบกวนข้อมูล / ระบบ
- จ าหน่าย/เผยแพร่ชุดค าสั่ง
ที่ใช้กระท าผิด

ใช้คอมพิวเตอร์กระท าผิด

- Spam Mail
- เผยแพร่ข้อมูลเท็จ 
- ปลอมแปลงข้อมูล 
- เผยแพร่ข้อมูลไม่เหมาะสม
- การเผยแพร่ภาพตัดต่อ
ท าให้เสียหาย

- การเผยแพร่ภาพผู้เสียชีวิต
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม

พนักงานเจ้าหน้าที่

- มีอ านาจในการตรวจสอบการกระท าความผิดตามกฎหมายนี้
เรียกมาให้ถ้อยค า เรียกข้อมูลจราจร ขอให้ส่งมอบ/ท าส าเนาข้อมูล อุปกรณ์
ตรวจสอบ/เข้าถึงข้อมูล ถอดรหัส และยึด/อายัตระบบ 
โดยใช้อ านาจตามที่ศาลมีค าสั่ง

- ระงับการเข้าถึง/ลบข้อมูลที่ไม่เหมาะสมออกจากระบบ ตามที่ศาลมีค าสั่ง 

ผู้ให้บริการ

- เก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ ไม่น้อยกว่า 90 วัน
- พนักงานเจ้าหน้าที่ จะส่ังให้เก็บรักษาไว้มากกว่า 90 วัน แต่ไม่เกิน 2 ปี
ไว้เป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม

มาตรา 20
ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ ดังต่อไปนี้ 
พนักงานเจ้าหน้าที่ โดยได้รับความเห็นชอบจากรัฐมนตรีอาจยื่นค าร้อง
พร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอ านาจขอให้มีค าสั่งระงับ
การท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์ได้
(๑) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดตามพระราชบัญญัตินี้
(๒) ข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักร
ตามที่ก าหนดไว้ในภาค ๒ ลักษณะ ๑ หรือลักษณะ ๑/๑ แห่งประมวลกฎหมายอาญา
(๓) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดอาญาตามกฎหมายเกี่ยวกับทรัพย์สินทางปัญญา
หรือกฎหมายอื่น ซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะขัดต่อความสงบเรียบร้อยหรือ
ศีลธรรมอันดีของประชาชน และเจ้าหน้าที่ตามกฎหมายนั้นหรือพนักงานสอบสวน
ตามประมวลกฎหมายวิธีพิจารณาความอาญาได้ร้องขอ
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(ร่าง) พระราชบัญญัติว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. ....
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(ร่าง) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....
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ถาม-ตอบ



 กฎหมายเทคโนโลยีสารสนเทศ พิมพ์ครั้งที่ 8 ฉบับปรับปรุง

 ร่าง_พรบ_ไซเบอร์

 ร่าง_พรบ_คุ้มครองข้อมูลสว่นบคุคล

 Good Governance

 คู่มือขึ้นทะเบียนแรงงานต่างด้าว

เอกสารอ้างอิง


