
DATA PROCESSING IN BIG DATA PROJECT

การด าเนินงานด้านจัดการข้อมูลขนาดใหญ่ภาครฐั
(Government Big Data)



20 กระทรวง

ข้อมูลที่เป็นความลับ/ข้อมูลส่วนบุคคล

…

PRIVACY PROTECTION PROCESS
กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล
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PRIVACY PROTECTION PROCESS

กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล

Procedure and Architecture

Hashing Citizen ID 

Anonymization

ข้อมูลที่เป็นความลับ/ข้อมูลส่วนบุคคล

…20 กระทรวง
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PRIVACY PROTECTION PROCESS

กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล

Procedure and Architecture



Procedure and Architecture

วิเคราะห์น าข้อมูลขึ้นเผยแพร่

Step   8Step   9

สรอ. จัดเตรียมระบบ BI Portal

หน่วยงานด าเนินการ สรอ. ด าเนินการ

Anonymization

Step   3

DA
TA

 L
AK

E

Step   4

Export ข้อมูลเป็น CSV 
เพ่ือน าไปเข้าสู่ระบบ

(ระบบที่ สรอ. จัดเตรียม)

จัดเตรียมรูปแบบข้อมูล
(Data Format Preparation)

เช่น เลขบัตรประชาชน 
รวมถึงข้อมูลทีไ่ด้รับตามโจทย์

…

Step   1

Hashing CID
แปลงข้อมูล (Data) ท่ีระบุตัวตน

SHA-256 w/ Salt#1

Step   2
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BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



เลขบัตรประชาชน
0000000077770
0 0000 00088 88 0
0-0000-00099-99-0

0000000077770
0000000088880
0000000099990

เพศ
ช. หรือ ญ.
ชาย หรือ หญิง
Male หรือ Female

M หรือ F

วันเกิด
(ค านวณอายุ)

04/06/2521 [dd/mm/yyyy]
05/06/22      [dd/mm/yy]
12/31/2523   [mm/dd/yyyy] 
2524/06/01   [yyyy/mm/dd]
2525-06-01   [yyyy-mm-dd]

2521
2522
2523
2524
2524

จ านวนเงิน

1900 
30000
77700
100050

1-10000
10001-50000
500001-100000
100050-500000

Data Form
at Preparation

PRIVACY PROTECTION PROCESS    I   29 มกราคม 2561 I 6

Data Format Preparation

หน่วยงานด าเนินการ

1

จัดเตรียมรูปแบบข้อมูล
(Data Format Preparation)

เช่น เลขบัตรประชาชน 
รวมถึงข้อมูลทีไ่ด้รับตามโจทย์

…

Step  



PRIVACY PROTECTION PROCESS

กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล

Hashing Citizen ID 



• Duplicate a Table

How to Hashing ?
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2



• Duplicate a Table
• Cleansing CID No.

How to Hashing ?

1. UPDATE cloned_table
SET idcard = REPLACE(idcard, ' - ', ' ');

2. UPDATE cloned_table
SET idcard = REPLACE(idcard, ' ', ' ');
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2



• Duplicate a Table
• Cleansing ID No.
• Verifier Records

How to Hashing ?
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2



Hashing Citizen ID 

ข้อมูลที่เป็นความลับ/ข้อมูลส่วนบุคคล
…

ผู้สูงอายุท่ีป่วยหนัก

1156216167607

สุพรภาณี สานประศรี

ภาคเหนือแล้งน  าหนัก

≈

Input Message Digest

One-way Function

Hash Function

Intro

PRIVACY PROTECTION PROCESS    I   29 มกราคม 2561 I 11

85C9C7C7B696221C099C8F35C43921D6CBF8
6B74072E390DE5106604CC8076D5

EB3577811D995B464914444FDA7190883234
21E1CD11CCFBAF5180FD8631F8F3

E365BB4F7EBB2960338C16340EB7704FF927
89F468C8ED0E987B7C6D236C66E8

5C628DD595019A81CB8586D7174E36E6EEC6
492D95A15859D04E793E7B44FBBA

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2

Hash Function

Hash Function

Hash Function

Hash Function



Hash
Function

สมรัฐ
ภูมิรพี
สมยศ
John

0000001

0000002

0000003

Intro
• Collision Problem
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Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   2

Hashing Citizen ID 



Intro
• Collision Problem
• Hash Algorithms
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   2

Ref: https://en.wikipedia.org/wiki/Template:Comparison_of_SHA_functions



• Collision Problem
• Hash Algorithms
• Hash Algorithms – SHA-256

ข้อมูลที่เป็นความลับ/ข้อมูลส่วนบุคคล
…

SHA-256 Hash Value

Intro
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85C9C7C7B696221C099C8F35
C43921D6CBF86B74072E390D
E5106604CC8076D5

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   2

Hashing Citizen ID 

Hash Function



Hash Value

Intro
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311F8DA0C3F0FDCA2770BEC7
AD241C53F3DB4A2ED4CC99C2
9BAA204B73AC0B9C

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   2

ข้อมูลที่เป็นความลับ/ข้อมูลส่วนบุคคล
…

SHA-256 w/ Salt#1 Hash Value

Hashing Citizen ID 
• Collision Problem
• Hash Algorithms
• Hash Algorithms – SHA256

• SHA-256 with Salt

Hash Function



How to  SHA256 ?

ALTER TABLE cloned_table ADD hashed varchar2(64);

Define salt = ' BigData7Projects ';
UPDATE cloned_table
SET hashed = STANDARD_HASH(idcard || ' &salt ',' SHA256 ');
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2

• Collision Problem
• Hash Algorithms
• Hash Algorithms – SHA256

• SHA-256 with Salt
• Generate Hash



How to  SHA256 ?

ALTER TABLE cloned_table ADD hashed varchar2(64);

Define salt = ' BigData7Projects ';
UPDATE cloned_table
SET hashed = STANDARD_HASH(idcard || ' &salt ',' SHA256 ');
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2

• Collision Problem
• Hash Algorithms
• Hash Algorithms – SHA256

• SHA-256 with Salt
• Generate Hash



Verifier Records

SELECT idcard, hashed
FROM cloned_table

WHERE (idcard = '8888888888888' AND hashed = 
'8A6F383B4BC570A0445C5E5052E02A1EE0488EC72868A453DE292BDC4C5EAD65') 

OR (idcard = '9999999999999' AND hashed = 
'BFDEA38A8F5B65D465B24029065FB855A9C1049BAA2B82CCDBCBDD486618F9C0') 

OR (idcard = '0000000000000' AND hashed = 
'E32AE7EA65FF12E48250E2E2486813973BC3E9A8F42579BA9A5BF7C064F7B6FB') 
;
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Hashing Citizen ID 

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

Step   

หน่วยงานด าเนินการ

2

• Collision Problem
• Hash Algorithms
• Hash Algorithms – SHA256

• SHA-256 with Salt
• Generate Hash
• Verify the Verifier Records



PRIVACY PROTECTION PROCESS

กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล

Anonymization

Pseudonymization is a method to substitute identifiable data with a reversible, 
consistent value. Anonymization is the destruction of the identifiable data.



SQL CommandAnonymization
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ALTER TABLE cloned_table ADD age_range varchar2(20);

UPDATE cloned_table
SET num_range =

CASE
WHEN age <= 20 THEN '0-20'
WHEN age BETWEEN 21 AND 30 THEN '21-30'
WHEN age BETWEEN 31 AND 40 THEN '31-40'
WHEN age BETWEEN 41 AND 50 THEN '41-50'
WHEN age BETWEEN 51 AND 60 THEN '51-60'
WHEN age > 60 THEN '>60'

END
WHERE age_range IS NOT NULL;



SQL CommandAnonymization
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ALTER TABLE cloned_table ADD age_range varchar2(20);

UPDATE cloned_table
SET num_range =

CASE
WHEN age <= 20 THEN '0-20'
WHEN age BETWEEN 21 AND 30 THEN '21-30'
WHEN age BETWEEN 31 AND 40 THEN '31-40'
WHEN age BETWEEN 41 AND 50 THEN '41-50'
WHEN age BETWEEN 51 AND 60 THEN '51-60'
WHEN age > 60 THEN '>60'

END
WHERE age_range IS NOT NULL;



SQL CommandAnonymization
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ALTER TABLE cloned_table ADD age_range varchar2(20);

UPDATE cloned_table
SET num_range =

CASE
WHEN age <= 20 THEN '0-20'
WHEN age BETWEEN 21 AND 30 THEN '21-30'
WHEN age BETWEEN 31 AND 40 THEN '31-40'
WHEN age BETWEEN 41 AND 50 THEN '41-50'
WHEN age BETWEEN 51 AND 60 THEN '51-60'
WHEN age > 60 THEN '>60'

END
WHERE age_range IS NOT NULL;



ARX Data Anonymization ToolAnonymization

CSV
Data for anonymization

CSV

Anonymized data

Export

Import
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3

Anonymization

Step  

หน่วยงานด าเนินการ

3

DB



Anonymized DataAnonymization

Input

Output
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Anonymization

Step  

หน่วยงานด าเนินการ

3



Export Data to CSVAnonymization
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Anonymization

Step  

หน่วยงานด าเนินการ

3



PRIVACY PROTECTION PROCESS

กระบวนการปกป้องข้อมูลที่เป็นส่วนบุคคคคล

สรุปขั นตอนส าคัญที่หน่วยงานต้องด าเนินการ



สรุปขั นตอนส าคัญในการจัดเตรียมข้อมูล CSV
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แต่ละหน่วยงานเป็นผู้จัดท าให้พรอ้มก่อนน าเข้าสู่ระบบ

*** ในไฟล์ที่น ามาใช้ต้องไม่มีข้อมูลที่สามารถระบุถึงตัวตนของบุคคล ***

Anonymization

Step   3

จัดเตรียมรูปแบบข้อมูล
(Data Format Preparation)

เช่น เลขบัตรประชาชน 
รวมถึงข้อมูลทีไ่ด้รับตามโจทย์

…

Step   1

Hashing CID
แปลงข้อมูล (Data) ทีร่ะบุตัวตน

SHA-256 w/ Salt#1

Step   2
Step 

Export ข้อมูลเป็น CSV เพ่ือ
น าไปเข้าสูร่ะบบ

4



Procedure and Architecture

วิเคราะห์น าข้อมูลขึ้นเผยแพร่

Step   8Step   9

สรอ. จัดเตรียมระบบ BI Portal

หน่วยงานด าเนินการ สรอ. ด าเนินการ

Anonymization

Step   3

DA
TA

 L
AK

E

Step   4

Export ข้อมูลเป็น CSV 
เพ่ือน าไปเข้าสู่ระบบ

(ระบบที่ สรอ. จัดเตรียม)

จัดเตรียมรูปแบบข้อมูล
(Data Format Preparation)

เช่น เลขบัตรประชาชน 
รวมถึงข้อมูลทีไ่ด้รับตามโจทย์

…

Step   1

Hashing CID
แปลงข้อมูล (Data) ท่ีระบุตัวตน

SHA-256 w/ Salt#1

Step   2
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BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



Procedure and Architecture

การตรวจสอบ Detail หน่วยงาน EGA ตรวจสอบ

ตรวจสอบจ ำนวน
ข้อมลู

จ ำนวนข้อมลูครบตำมท่ี
หนว่ยงำนแจ้ง หรือไม ่

แจ้ง 1,000,000 record ยืนยนัจ ำนวนเทำ่กนั

Hashing ข้อมลูถกูต้องหรือไม่ A00000 ยืนยนัข้อมลูจำก verifier records

กำรเช่ือมโยงข้อมลู
เบือ้งต้น

ทดลองหำควำมสมัพนัธ์ข้อมลู 
ระหวำ่งหนว่ยงำนเพ่ือตรวจสอบ
วำ่ ข้อมลูท่ี hash มำนัน้ถกูต้อง

- น ำข้อมลูของหนว่ยงำน A 
มำ join กบัข้อมลูของหนว่ยงำน B

ข้อมลูซ ำ้ ตรวจสอบข้อมลูซ ำ้เชน่ เลขบตัร
ประชำชน
ท่ี hash แล้ว

- ตรวจสอบข้อมลูมี duplicate หรือไม่
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DA
TA

 L
AK

E

BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



Procedure and Architecture

Hash Function

SHA256 w/ Salt#2

Hash Value

311F8DA0C3F0FDCA2770BEC7AD241C53F
3DB4A2ED4CC99C29BAA204B73AC0B9C

Hash Value
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1F6FE6B2B3168901E6F4C459C2
B2B2991A015D21DEC23B6A8736
E7E9FD446E6F

เพ่ือเตรียม BI

DA
TA

 L
AK

E

20 กระทรวง

SHA256 w/ Salt#1

BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



Procedure and Architecture

เตรียม Detail EGA หน่วยงาน

ก าหนดสิทธิ ก าหนดสิทธิการเข้าถึงข้อมูลของแต่ละ
หน่วยงาน ตามท่ีตกลงกันระหว่างหน่วยงาน

เพ่ิม users และสิทธิใน
การเข้าถึงข้อมูล

เข้าถึงข้อมูล

ทดสอบความสัมพันธ์
ข้อมูลหลังจาก hash 

ครั้งที่ 2

ข้อมูลทดสอบต้องมีจ านวน record เท่ากันกับ
ท่ี hash มาในรอบแรก

ทดสอบโดยการน าข้อมูล
ของหน่วยงาน A มา join 

หน่วยงาน B
-
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DA
TA

 L
AK

E

BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



Procedure and Architecture

วิเคราะห์น าข้อมูลขึ้นเผยแพร่

Step   8Step   9

สรอ. จัดเตรียมระบบ BI Portal

หน่วยงานด าเนินการ สรอ. ด าเนินการ

Anonymization

Step   3

DA
TA

 L
AK

E

Step   4

Export ข้อมูลเป็น CSV 
เพ่ือน าไปเข้าสู่ระบบ

(ระบบที่ สรอ. จัดเตรียม)

จัดเตรียมรูปแบบข้อมูล
(Data Format Preparation)

เช่น เลขบัตรประชาชน 
รวมถึงข้อมูลทีไ่ด้รับตามโจทย์

…

Step   1

Hashing CID
แปลงข้อมูล (Data) ท่ีระบุตัวตน

SHA-256 w/ Salt#1

Step   2

PRIVACY PROTECTION PROCESS    I   29 มกราคม 2561 I 32

BI Preparation

Step   7

SHA-256 w/ Salt#2

Re-Hashing CID
แปลงข้อมูลซ  า

Step   6

Step   5

ตรวจสอบข้อมูล

✓

เพ่ือเตรียม BI



วิเคราะห์

Step  

What’s going on ?
- Business Intelligence (BI) 
- Dashboard

What going to happen ?
- Forecasting
- Data Mining
- Regressions

OK, what should we do ?
- Optimization
- Decision Trees
- Mathematical Programing

Prescriptive

Predictive

Descriptive

Analytics

หน่วยงานด าเนินการ

8
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Descriptive Analytics

Business Intelligence (BI) and Dashboard

Business Intelligence หรือ BI 
คือ เทคโนโลยีที่ช่วยในการสรุปภาพรวม
ของข้อมูลทางธุรกิจในหลายมิติ เพื่อ
สะท้อนผลการด าเนินงาน และสนับสนุน
ทางเลือกในการตัดสินใจและช่วยในการ
วางแผนทางธุรกิจ หรือนโยบายขององค์กร

วิเคราะห์

Step  

หน่วยงานด าเนินการ

8
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Public Analytic File

น าข้อมูลขึ้นเผยแพร่

Step  

สรอ. จัดเตรียมระบบ BI Portal

ข้อมูลที่ท าการวิเคราะห์กระทั่งอยู่ใน
ลักษณะของ BI, dashboard ต่างๆ แล้ว
หน่วยงานสามารถน าไปใช้ประโยชน์ ไม่ว่า
จะเป็นการน าเสนอผู้บริหาร เพื่อใช้
พิจารณาประกอบการตัดสินใจในการออก
นโยบายต่างๆ รวมถึง publish บน 
website ของหน่วยงานเพื่อเผยแพร่ข้อมูล
ให้ประชาชนรับทราบได้

หน่วยงานด าเนินการ
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DATA PROCESSING IN BIG DATA PROJECT
การด าเนินงานด้านจัดการข้อมูลขนาดใหญ่ภาครัฐ

(Government Big Data)

THANK YOU


