
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) 
พ.ศ. ๒๕๖๐: ที่มาและสาระส าคัญ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่ 2) พ.ศ. 2560

• เมื่อวันที่ 16 ธ.ค. 2559 ที่ประชุมสภานิติบัญญัติแห่งชาติ มีมติ เห็นด้วย 168 ไม่
เห็นด้วย 0 งดออกเสียง 5 ให้ผ่านร่างพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี …) พ.ศ. … โดยรอประกาศใช้เป็นกฎหมายต่อไปใน 
120 วัน

• พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 หรือ 
พ.ร.บ.คอมพิวเตอร์ฉบับใหม่ ได้รับการประกาศในราชกิจจานุเบกษาเมื่อวันที่ 25 
มกราคมที่ผ่านมา ซึ่งกฎหมายจะมีผลบังคับใช้อย่างเป็นทางการในอีก 120 วัน

• ในระหว่างนี้กระทรวงดีอี จะท าหน้าที่ยกร่างกฎกระทรวงมาใช้งานร่วมกับ พ.ร.บ.
คอมพิวเตอร์ เนื่องจากข้อกฎหมายหลายประเด็นมีการระบุในเรื่องของเนื้อหาที่กว้าง
เกินไป การที่มีกฎกระทรวงและกฎหมายลูกเข้ามาใช้ประกอบ จะท าให้การตีความไป
จนถึงการบังคับใช้ของกฎหมายมีความละเอียดมากยิ่งขึ้น





พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่ 2) พ.ศ. 2560

โครงสร้างของเนื้อหากฎหมายมีลักษณะคล้ายคลึงฉบับเดิม โดยมีสาระส าคัญที่ต่างไปบ้าง  

พ.ร.บ. ฉบับเดิม ใช้บังคับเป็นเวลากว่า ๑๐ ปี โดยที่ผ่านมาพบว่า
กฎหมายมีปัญหาในการตีความ จน กระทบกับการบังคับใช้ เช่น การ
น าฐานความผิดที่ใช้กับเรื่องฉ้อโกงปลอมแปลงทางออนไลน์ ไปใช้กับ
การ หมิ่นประมาท ท าให้กระทบต่อสิทธิเสรีภาพในการแสดงความ
คิดเห็น จนท าให้เกิดการโจมตีจากประชาคม โลกและเกิดกระแสสังคม
เรียกร้องหลักประกันสิทธิเสรีภาพในการแสดงความคิดเห็นขึ้น กอปร
กับเพ่ือ เป็นการปรับปรุงกฎหมายให้เท่าทันกับเทคโนโลยีและภัย
คุกคามที่เปลี่ยนแปลงไป



วัตถุประสงค์/เหตุผลการแก้ไข 

(1) ให้รัฐมนตรีว่าการกระทรวงดิจิทัลฯ รักษาการตามพระราชบัญญัติ

(2) บทบัญญัติบางประการท่ีไม่เหมาะสมต่อการป้องกันและปราบปรามการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ในปัจจุบัน ซึ่งมีรูปแบบการกระท าความผิดท่ีมีความ
ซับซ้อนมากขึ้น เช่นเพิ่มเติมฐานความผิดและก าหนดโทษผู้ส่งข้อมูลคอมพิวเตอร์
หรือจดหมายอิเล็กทรอนิกส์ แก่บุคคลอื่น 

(3)มาตรการในการรักษาความม่ันคงปลอดภัยไซเบอร์ รวมท้ังการเฝ้าระวังและ
ติดตามสถานการณ์ด้านความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศของ
ประเทศ สมควรปรับปรุงบทบัญญัติในส่วนที่เกี่ยวกับผู้รักษากฎหมาย

(4)ก าหนดโทษของความผิดดังกล่าว การปรับปรุงกระบวนการและหลักเกณฑ์ใน
การระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์



ภาพรวม แก้ไขเพิ่มเติมพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. ๒๕60 

แก้ไขเพิ่มเติม
ม.11 ความผิดฐานส่งสแปมโดยปกปิดแหล่งที่มา
ม.12 เพิ่มโทษการเจาะระบบ การท าลายระบบที่

เกี่ยวกับความมั่นคง
ม.14 มุ่งเอาผิดการกระท าต่อทรัพย์สินชัดเจนข้ึน 

ไม่ให้ตีความเอาความผิดกับการหมิ่นประมาท
เอาความผิดการน าเข้าข้อมูลเท็จที่น่าจะท า

ให้เกิดความเสียหายต่อความมั่นคงฯ ประเทศ 
สาธารณะและเศรษฐกิจ/ก่อความตื่นตระหนก

ม.15 ผู้ให้บริการที่ไม่ลบเนื้อหาผิดกฎหมาย
ม.16 การเผยแพร่ภาพตัดต่อ ภาพคนตาย ก็อาจ

ผิดได้
ม.16 16/1 ให้ยึดและท าลายภาพตัดต่อได้

หมวด 1 ความผิดเกี่ยวกับคอมพิวเตอร์
หมวด 2 พนักงานเจ้าหน้าที่

แก้ไขเพิ่มเติม อ านาจหน้าที่ ( มาตรา 18)
(1) มีหนังสือ/เรียกเพื่อให้ถ้อยค า/เอกสาร
(2) เรียกข้อมูลจราจร
(3) สั่งให้ส่งมอบข้อมูลที่อยู่ในครอบครอง
(4) ท าส าเนาข้อมูล  (5) สั่งให้ส่งมอบข้อมูล/อปุกรณ์
(6) ตรวจสอบ/เข้าถึง  (7) ถอดรหัสลับ  (8) ยึด/อายัดระบบ

แก้ไขเพิ่มเติมการ block เว็บไซต์ ตามมาตรา 20
เพิ่มเติมความผิด ให้ครอบคลุมกรณีต่างๆมากข้ึน เช่นความผิด

เกี่ยวกับทรัพย์สินทางปัญญา ความที่ขัดต่อความสงบเรียบร้อย/
ศีลธรรม

แต่งตั้งคณะกรรมการกลั่นกรองพิจารณาการปิดกั้น

หน้าที่ของผู้ให้บริการ มาตรา 26
เก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน แต่ไม่เกิน 2 ปี 

เป็นกรณีพิเศษเฉพาะราย/เฉพาะคราว



มาตรา 11
ก าหนดใหชัดเจนวาอะไรคือ สแปม
หรือจดหมายอิเล็กทรอนิกส ที่ท าใหเดือดรอนร าคาญ

ประกาศ เรื่อง หลักเกณฑเกี่ยวกับลักษณะและวิธีการสง ลักษณะ และ
ปริมาณของขอมูลคอมพิวเตอร ซึ่งไมเปนการกอใหเกิดความเดือดรอน
ร าคาญแกผูรับ และลักษณะอันเปนการปฏิเสธการตอบรับไดโดยงาย พ.ศ. ..

มาตรา 15
เมื่อผูใหบริการจ าเปนตองระงับการเผยแพรเว็บไซต
และยกเวนโทษใหกับผใูหบริการ

ประกาศ เรื่อง ขั้นตอนการแจงเตือนการระงับการท าใหแพรหลายของขอมูล
คอมพิวเตอร และการน าขอมูลคอมพิวเตอรนั้นออกจากระบบคอมพวิเตอร
พ.ศ. ....

มาตรา 17/1
วางกลไกเปรียบเทียบความผิดส าหรับโทษสถานเบา

ประกาศ เรื่อง แตงตั้งคณะกรรมการเปรียบเทียบ ตาม พ.ร.บ.วาดวย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ....

มาตรา 20
การระงับการเผยแพร ตองตรวจสอบ
การใชอ านาจโดยศาล

เฉพาะเนื้อหาที่ขดัตอการสงบเรียบรอย
(ที่กระทบตอสังคมในวงกวาง) ตองมีคณะกรรมการกลั่นกรอง
(อยางนองตองมีเอกชนจากสายสื่อ, สิทธิมนุษยชน ไอที)
อีกชั้นหน่ึง กอนใหศาลตรวจสอบ ถวงดุลการท าหนาท่ี

ประกาศ เรื่อง หลักเกณฑ ระยะเวลา และวิธีการปฏิบัติส าหรับการระงับการ
ท าใหแพรหลายหรือลบขอมูลคอมพิวเตอรของพนักงานเจาหนาที่หรือ
ผูใหบริการ พ.ศ. ....
ประกาศ เรื่อง แตงตั้งคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอร ตาม
พ.ร.บ.วาดวยการกระท าความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ...

มาตรา 21
ก าหนดชุดค าสั่งไมพึงประสงค ที่ใชประโยชนได
เชน ใชตัวสอบชองโหวงยอมไมผิดกฎหมาย

ประกาศ เรื่อง ก าหนดรายช่ือ ลักษณะ หรือรายละเอียดของชุดค าสั่ง
ไมพึงประสงค ซึ่งอาจน ามาใชเพื่อปองกันหรือแกไขชุดค าสั่งไมพงึประสงค
ก็ได (อาจมีการจัดท าในภายหลัง)

พ.ร.บ.(ฉบับท่ี 2) พ.ศ. 2560 ให้มีการร่างประกาศ/ระเบียบ เพื่อให้เห็นแนวทางการใช้บังคับ



พรบ. พ.ศ. 2550 มาตรา 11 พรบ.(ฉบับท่ี 2) พ.ศ. 2560 มาตรา 11

ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคล

อื่น โดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูล

ดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ

บุคคลอื่นโดยปกติสุข

ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่น

-ลักษณะเป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ
ข้อมูลคอมพิวเตอร์

-หรือจดหมายอิเล็กทรอนิกส์ โดยไม่เปิดโอกาสให้ผู้รับสามารถ
บอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับไดโ้ดยง่าย 

รมว. ดีอี

ออกประกาศก าหนดลักษณะและวิธีการส่ง 
รวมท้ังลักษณะและปริมาณของข้อมูลคอมฯ/
จดหมายอิเล็กทรอนิกส์ ซึ่งไม่เป็นการก่อให้เกิด
ความเดือดร้อนร าคาญแก่ผู้รับ และลักษณะอัน
เป็นการบอกเลิกหรือแจ้งความประสงค์เพื่อ
ปฏิเสธการตอบรับได้โดยง่าย

ระวางโทษปรับไม่เกินสองแสนบาทระวางโทษปรับไม่เกินหนึ่งแสนบาท

มาตรา 11 ก าหนดใหชัดเจนวาอะไรคือ สแปมหรือจดหมายอิเล็กทรอนิกส ท่ีท าใหเดือดรอนร าคาญ และ
เพิ่มโทษพวก spam หรือข้อมูลอิเล็กทรอนิกส์ ที่ท าให้เดือดร้อนร าคาญ โดยเฉพาะในเชิงพาณิชย์พวกโฆษณาอะไรต่างๆ



พรบ.คอมพิวเตอร์ฯ

พ.ศ.2550

พรบ.คอมพิวเตอร์ฯ 
(ฉบับท่ี 2) พ.ศ.2560

มาตรา 12

ความผิดต่อข้อมูล/
ระบบความม่ันคง

ก่อให้เกิดความเสียหายต่อข้อมูล/
ระบบ เกี่ยวกับความมั่นคง ลงโทษ
จ าคุก 3-15 ปี และปรับ 1 หมื่น-3
แสนบาท
เป็นเหตุให้ผู้อื่นถึงแก่ความตาย 

ลงโทษจ าคุก 10-20 ปี

กรณีกระท าต่อข้อมูลคอมพิวเตอร์หรือ ระบบ
คอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ

เพ่ิมโทษการเจาะระบบ

การท าลายระบบที่เกี่ยวกับความมั่นคงของประเทศ



พรบ. พ.ศ. 2550 มาตรา 12 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 12

ถ้าการกระท าความผิดตามมาตรา 9 หรือ10

(1) ก่อให้เกิดความเสียหายแก่ประชาชน (โทษ 10ปี 2แสน

บาท)

(2)เกิดความเสียหายต่อข้อมูล/ระบบคอมพวิเตอร์ที่เกี่ยวกับ

การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัย

สาธารณะ ความมั่นคงในทางเศรษฐกิจ/การบริการสาธารณะ

(โทษตั้งแต่ 3 ปีถึง 15 ปี ปรับตั้งแต่ 6หมื่นถึง 3แสนบาท)

ถ้าการกระท าความผิดตาม(2) เป็นเหตุให้ผู้อื่นถึงแก่ความ

ตาย ( โทษจ าคุกตั้งแต่ 10 ปีถึง 20 ปี)

ถ้าการกระท าความผิดตามมาตรา 5 , 6 , 7 , 8 หรือ 11 เป็นการกระท าต่อ
ข้อมูล/ระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยของประเทศฯ 

ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อข้อมูล/
ระบบคอมพิวเตอร์ดังกล่าว (ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้ง
แต่สองหม่ืนบาทถึงสองแสนบาท)

ถ้าการกระท าความผิดตามมาตรา 9 หรือ 10 เป็นการกระท าต่อข้อมูล/ระบบ
คอมพิวเตอร์ตามวรรคหนึ่ง (ต้องระวางโทษจ าคุกตั้งแต่ 3ถึง 5 ปีปรับ 6 หม่ืนถึง 3
แสนบาท)

ถ้าการกระท าความผิดตามวรรคหนึง่ถึงสามถ้าการกระท าความผิดตาม
มาตรา 9 หรือ 10 โดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอื่นถึงแก่
ความตาย(ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงย่ีสิบปี และปรับตั้งแต่หนึ่งแสนบาทถึง
สี่แสนบาท”)

เพ่ิมเติม 12/1 ถ้าการกระท าความผิดตามมาตรา 9 หรือ 10 เป็นเหตุ
ให้เกิดอันตราย/ทรัพย์สินผู้อื่น  และ

การกระท านั้นโดยมไิดม้ีเจตนาฆ่า แต่เป็นเหตุให้บุคคล
อื่นถึงแก่ความตาย (ระวางโทษ 5 ถึง 20 ปี/ปรับ 1 ถึง 4 แสนบาท)

ระวางโทษท่ีสูงสุดถึง 20 ปี

มาตรา 12 ยกเลิก และให้ก าหนดขึ้นใหม่ เน้นเกี่ยวกับการปกป้องโครงสร้างพื้นฐานส าคัญของประเทศ 



แก้ไขในมาตรา 12 และ 12/1 สรุปอัตราโทษท่ีปรัปรุงใหม่

มาตรา ฐานความผิด อัตราโทษ

ม. 12 * เมื่อการแฮกขอมูลหรือระบบ, ดักรับ, Spam,
เปดเผยมาตรการปองกัน ท าตอ
โครงสรางส าคัญ เชน ไฟฟา ประปา

หากเกิดความเสียหายตามมาดวย

*เมื่อแกไขเปลี่ยนแปลงขอมูล,
ขัดขวางหรือชะลอการท างานระบบ ท าตอ
โครงสรางส าคัญ เชน ไฟฟา ประปา

ไมเจตนา แตท าใหคนตาย

โทษ 1-7 ป ปรับ 10,000 – 140,000

โทษ 1-10 ป ปรับ 20,000 – 200,000

โทษ 3-15 ป ปรับ 60,000 – 300,000

โทษ 5-20 ปี ปรับ 100,000 – 400,000

ม. 12/1 *แกไขเปลี่ยนแปลง, ท าใหระบบท างานไมปกต ิท าให
บาดเจ็บ ทรัพยสินเสียหาย

ไมเจตนา แตท าใหคนตาย

ไมเกิน 10 ป ปรับไมเกิน 200,000

โทษ 5-20 ป ปรับ 100,000 – 400,000



พรบ. ปี 2550 มาตรา 13 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 13

ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าข้ึน

โดยเฉพาะเพือ่น าไปใช้เป็นเครื่องมือ ในการ

กระท าความผิดตามมาตรา ๕ มาตรา ๖ มาตรา 

๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือ มาตรา 

๑๑

ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะ
-เพ่ือน าไปใช้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 12 (1)/(3) (ต้อง

ระวางโทษจ าคุกไมเ่กินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ)

- เพ่ือน าไปใช้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 
มาตรา 8 มาตรา 9 มาตรา 10 หรือมาตรา 11 หากผู้น าไปใช้ได้กระท าความผิดตาม
มาตรา 12 วรรคหนึ่งหรือวรรคสาม หรือต้องรับผิดตามมาตรา 12 วรรคสองหรือวรรคสี่ 
หรือมาตรา 12/1 ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวจะต้องรับผิดทางอาญาตาม
ความผิดที่มีก าหนดโทษสงูขึ้นด้วยก็เฉพาะเมื่อตนไดรู้้หรืออาจเล็งเห็นไดว้่าจะเกดิผลเช่นที่
เกิดขึ้นนั้น

- เพื่อน าไปใช้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 12 (1)/(3) 
หากผู้น าไปใช้ได้กระท าความผิดตามมาตรา 12 (1)/(3) หรือต้องรับผิดตาม
มาตรา 12 (2)/(4) หรือมาตรา 12/1 ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าว
ต้องรับผิดทางอาญาตามความผิดที่มีก าหนดโทษสูงขึ้นนั้นด้วย

ในกรณีที่ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งผู้ใดต้องรับผิดตามวรรคหนึ่ง
หรือวรรคสอง และตามวรรคสามหรือวรรคสี่ด้วย ให้ผู้น้ันต้องรับโทษที่มีอัตราโทษ
สูงที่สุดแต่กระทงเดียว”

ระวางโทษจ าคุกไม่เกิน 1 ปี
หรือปรับไม่เกิด 2 หมื่นบาท
หรือทั้งจ าท้ังปรับ

มาตรา 13  การเผยแพร่ชุดค าสั่ง มีการเพิ่มเติม



มาตรา ฐานความผิด อัตราโทษ

13 วรรค 1 จ าหน่ายชุดค าสั่ง/เผยแพร่ไปใช้เป็น
เครื่องมือกระท าผิด ต่อข้อมูลหรือระบบ ท าตอโครง
สรางส าคัญ เชน ไฟฟา ประปา
วรรค 2    จ าหน่ายชุดค าสั่ง/เผยแพร่ไปใช้เป็น
เครื่องมือกระท าผิด แฮกขอมูลหรือระบบ, ดักรับ, 
Spam,เปดเผยมาตรการปองกัน 

วรรค 3  เมื่อน าไปใช้เป็นเครื่องมอืกระท าความผิด

วรรค 4 ในกรณีที่ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่ง
ผู้ใดต้องรับผิดตามวรรค 1 หรือวรรค 2 และตาม
วรรค 3 หรือวรรค 4 ด้วย

โทษ 2 ป ปรับไม่เกิน 40,000

รับผิดทางอาญาตามความผิดที่มีก าหนดโทษ
สูงขึ้นด้วย

ตามมาตรา 12 (1)/(3) หากผู้น าไปใช้ได้กระท า
ความผิดตามมาตรา 12 (1)/(3) หรือต้องรับผิด
ตามมาตรา 12 (2)/(4) หรือมาตรา 12/1

ให้ผู้นั้นต้องรับโทษที่มีอัตราโทษสงูที่สดุแตก่ระทงเดียว

มาตรา 13 เอาผิดกับคนที่น าชุดค าสั่งไปจ าหน่าย คือหากน าไปใช้แล้วเกิดความเสียหายกับความมั่นคงปลอดภัยในเรื่อง
ความมั่นคง ใครที่น าชุดค าสั่งน้ีไปจ าหน่าย ทั้งที่รู้อยู่แล้วว่าชุดค าสั่งเหล่านี้ เมื่อน าไปใช้แล้ว มันจะมีผลอย่างน้ัน ให้รับโทษ
โดยเฉพาะหากน าชุดค าสั่งน้ีไปจ าหน่ายแล้วมีการน าไปใช้ จนท าให้มีคนบาดเจ็บ คนเสียชีวิต โทษก็จะมีผลสูงมากข้ึน



พรบ.คอมพิวเตอร์ฯ
พ.ศ.2550

พรบ.คอมพิวเตอร์ฯ (ฉบับที่ 2) พ.ศ.2560

การน าเข้าข้อมูล

เท็จ ตามมาตรา 
14(1)

เปิดช่องให้ตีความเอาผิดกับ

การหมิ่นประมาทออนไลน์

ม.14(1) โดยทุจริตหรือโดยหลอกลวงน าเข้าสู่ระบบ
คอมพิวเตอร์ซึ่งข้อมูลคอมพวิเตอร์ท่ีบิดเบือนหรือปลอมไม่ว่า
ทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเทจ็ โดย
ประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน

มุ่งเอาผิดการกระท าต่อทรัพย์สินชัดเจนข้ึน

และยังเปิดช่องให้ตีความเอาผิด

กับการบิดเบือนได้

อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตาม
ประมวลกฎหมายอาญา



พรบ. ปี 2550 มาตรา 14 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 14

กระท าความผิดที่ระบุไว้ ดังต่อไปนี้ (มี  5 องค์ประกอบ)

มาตรา 14 (๑) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมลู

คอมพิวเตอร์ปลอมไม่ว่าท้ังหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความ

เสียหายแก่ผู้อื่นหรือประชาชน

มาตรา 14 (๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล 

คอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสยีหาย 

ต่อความมั่นคงของประเทศ หรือก่อให้เกิดความตื่นตระหนก

แก่ประชาชน

มาตรา 14(1) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบ
คอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอมไม่ว่าทั้งหมด
หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะ
เกิดความเสียหายแก่ประชาชน อันมิใช่การกระท าความผิดฐานหมิ่น
ประมาทตามประมวลกฎหมายอาญา

มาตรา 14(2) ต้องเป็นกรณีที่น่าจะเกิดความเสยีหาย คือมีการน าเข้าสู่ระบบ
คอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์นั้นเป็นเท็จ คือน าข้อมูลอันเป็นเท็จเข้าไป
ในระบบ โดยประการที่น่าจะกอ่ให้เกิดความเสียหายต่อการรักษาความมั่นคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ฯ ความมั่นคงทางเศรษฐกิจ 
ความปลอดภัยของประเทศในเรื่องโครงสร้างพื้นฐาน หรือประโยชน์
สาธารณะ

มาตรา 14 (3), (4)และ(5) ยังเหมือนเดิม ถ้าการกระท าความผิดตามวรรคหน่ึง (1) มิได้กระท าต่อ
ประชาชน แต่เป็นการกระท าต่อบุคคลใดบุคคลหนึ่ง ผู้กระท า ผู้
เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพวิเตอร์ดังกล่าวต้องระวางโทษจ าคุก
ไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ และให้
เป็นความผิดอันยอมความได้”

มาตรา 14

จ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสน

บาท หรือทั้งจ าทั้งปรับ



พรบ. ปี 2550 มาตรา 14 พรบ. (ฉบับทื่ 2) พ.ศ. 2560 มาตรา 14

กระท าความผิดที่ระบุไว้ ดังต่อไปนี้ (มี  5 องค์ประกอบ)

(๑) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง

ข้อมูล คอมพิวเตอร์ปลอมไม่ว่าท้ังหมด

หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อัน

เป็นเท็จ โดยประการที่น่าจะเกิดความเสียหาย

แก่ผู้อื่นหรือประชาชน

ประเด็นท่ีแก้ไข มาตรา 14(1)

แก้ไขโดยเพิ่มค าว่า “โดยทุจริตหรือโดยหลอกลวง” เข้าไปจาก เดิมมาตรา 

14 ของปี 2550 และ...ซึ่งข้อมูลคอมพวิเตอร์ท่ีบิดเบือนหรือปลอม ..  และ
อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา

บิดเบือน เช่น บิดเบือนราคาหุ้นในตลาดหลักทรัพย์ฯ ที่ท าให้กลไกของ
ตลาดหลักทรัพย์ผิดไป

(๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง
ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่

น่าจะเกิดความเสียหายต่อความม่ันคงของ
ประเทศ หรือก่อให้เกิดความต่ืนตระหนก
แก่ประชาชน

ประเด็นท่ีแก้ไข มาตรา 14(2)

“น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพวิเตอร์อันเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความ
ปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้าง
พื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความตื่น
ตระหนกแก่ประชาชน”

มาตรา 14 การน าข้อมูลเข้าระบบแล้วท าให้เกิดความเสียหาย กฎหมายที่ใช้อยู่ปัจจุบัน พบว่ามีการน ามาตรา 14 (1) ไปใช้
แจ้งความฐานหมิ่นประมาท คือน าเข้าข้อมูลอันเป็นเท็จท่ีท าให้เกิดความเสียหายต่อผู้อื่น



พรบ. ปี 2550 มาตรา 15 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 15

ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอม

ให้มีการกระท าความผิดตามมาตรา ๑๔  ใน

ระบบคอมพิวเตอร์ ท่ีอยู่ในความควบคุมของ

ตน ต้องระวางโทษเช่นเดียวกับผู้กระท าผิด

ตามมาตรา 14

ผู้ให้บริการผู้ใดให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจให้
มีการกระท าความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ที่
อยู่ในความควบคุมของตน ต้องระวางโทษเช่นเดียวกับผู้กระท า
ความผิดตามมาตรา 14

ให้รัฐมนตรีออกประกาศก าหนดขั้นตอนการ
แจ้งเตือน การระงับการท าให้แพร่หลายของข้อมูลคอมพิวเตอร์ 
และการน าข้อมูลคอมพิวเตอร์น้ันออกจากระบบคอมพิวเตอร์

ถ้าผู้ให้บริการพิสูจน์ได้ว่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีที่ออกตาม
วรรคสอง ผู้นั้นไม่ต้องรับโทษ”

สรุป  ออกกฎกระทรวงว่า ไม่ผิด ถ้าเราไม่รู้ เราเป็นเพียงท่อผ่านข้อมูล ไม่ผิดตาม
กฎหมาย จะผิดก็ต่อเมื่อ 2 กรณี คือ 1.เมื่อเราเป็นคนเลือกเอาข้อมูลเข้าไปใส่เอง

2.เมื่อมีแบบฟอร์มของกระทรวงดิจิทัลฯ ท่ีระบุชื่อนามสกุล เหตุพิพาทของผู้
ร้องเรียนเเละใบเเจ้งความกับเจ้าหน้าท่ีต ารวจ ถ้าใครเเจ้งเท็จก็โดนข้อหาไป แล้วส่งมา
ให้ผู้ให้บริการ เจ้าของเฟซบุ๊ก หรือผู้ให้บริการแต่ละราย ซึ่งจะเป็นคนก าหนดเองว่า จะ
เอาข้อมูลอันเป็นเท็จออกได้ภายในกี่วัน ซึ่งจะมีอยู่ในประกาสของกระทรวงฯอีกที ผู้
ให้บริการแต่ละประเภทจะสามารถลบได้ภายในกี่วัน

มาตรา 15 ใหย้กเลิกความเดิมในมาตรานี้ และให้ใช้ความต่อไปนีแ้ทน (ก าหนดมาตรการในการคุ้มครองผู้ให้บริการ)



พรบ. (ฉบับท่ี 2) พ.ศ. 2560 มาตรา 15

ประเด็นที่แก้ไข

แต่เดิมมาตรา 15 ของพ.ศ.2550 เขียนไว้ว่า “ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มี
การกระท าความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ท่ีอยู่ในความควบคุมของตน ต้อง
ระวางโทษเช่นเดียวกับผู้กระท าความผิดตามมาตรา 14”

พ.ร.บ. ฉบับใหม่ .. “ผู้ให้บริการผู้ใดให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจให้มีการกระท า
ความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ท่ีอยู่ในความควบคุมของตน ต้องระวางโทษ
เช่นเดียวกับผู้กระท าความผิดตามมาตรา 14

ให้รัฐมนตรีออกประกาศก าหนดขั้นตอนการแจ้งเตือน การระงับการท าให้แพร่หลายของ
ข้อมูลคอมพิวเตอร์ และการน าข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์

ถ้าผู้ให้บริการพิสูจน์ได้ว่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามวรรคสอง ผู้
น้ันไม่ต้องรับโทษ”



พรบ. (ฉบับท่ี 2) พ.ศ. 2560 มาตรา 16

ประเด็นที่แก้ไข
น าเข้าเป็นภาพของผู้อื่น และภาพน้ันเป็นภาพที่เกิดจากการสร้างขึ้นฯ  ถ้าการกระท าตามนี้เป็น

การกระท าต่อภาพของผู้ตาย และการกระท านั้นน่าจะท าให้บิดา มารดา คู่สมรส หรือบุตรของผู้ตายเสีย
ชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง หรือได้รับความอับอาย ต้องได้รับโทษ

การน าเข้าสู่ระบบคอมพิวเตอร์โดยสุจริต อันเป็นการติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่ง
ใดอันเป็นวิสัยของประชาชนย่อมกระท า ผู้กระท าไม่มีความผิด

ความผิดตามวรรคหน่ึงและวรรคสองเป็นความผิดอันยอมความได้

เพิ่ม มาตรา 16/1 ในคดีความผิดตามมาตรา 14 หรือมาตรา 16 ซึ่งมีค าพิพากษาว่าจ าเลยมีความผิดศาลอาจสั่ง  (1) 
ให้ท าลายข้อมูล    (2) ให้โฆษณาหรือเผยแพร่ค าพิพากษาทั้งหมดหรือแต่บางส่วนในสื่ออิเลก็ทรอนิกส์ ฯ (3) ให้ด าเนินการอื่น
ตามที่ศาลเห็นสมควรเพื่อบรรเทาความเสียหายที่เกิดขึ้นจากการกระท าความผิดนั้น

16/2 ข้อมูลคอมพิวเตอร์ในความครอบครองของตนเป็นข้อมูลท่ีศาลสั่งให้ท าลายตามมาตรา 16/1 
ผู้น้ันต้องท าลายข้อมูลดังกล่าว หากฝ่าฝืนต้องระวางโทษ



พรบ. ปี 2550 มาตรา 16 พรบ. (ฉบับท่ี 2) พ.ศ. 2560 มาตรา 16

ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไป

อาจเข้าถึงได้ซึ่งข้อมูลคอมพวิเตอร์ ที่ปรากฎ เป็น

ภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการ

สร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทาง

อิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งน้ีโดยประการ ที่

น่าจะท าให้ผู้อื่นน้ัน เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียด

ชัง หรือได้รับความอับอาย

ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึง่ข้อมูล 
คอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นฯ 
ต้องระวางโทษจ าคุกไม่เกนิสามปี และปรับไม่เกินสองแสนบาท

ถ้าการกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพของผู้ตาย และการ
กระท าน้ันน่าจะท าให้บิดา มารดา คู่สมรส หรือบุตรของผู้ตายเสียช่ือเสียง 
ถูกดูหมิ่น หรือถูกเกลียดชัง หรือได้รับความอับอาย ผู้กระท าต้องระวางโทษ
ดังที่บัญญัติไว้ในวรรคหนึ่ง

ถ้าการกระท าตามวรรคหน่ึงหรือวรรคสอง เป็นการน าเข้าสู่ระบบ
คอมพิวเตอร์โดยสุจริต อันเป็นการติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่ง
ใดอันเป็นวิสัยของประชาชนย่อมกระท า ผู้กระท าไม่มีความผิด

ถ้าการกระท าตามวรรคหน่ึง โดยสุจริต ผู้กระท าไม่
มีความผิด ความผิดตามวรรคหน่ึงเป็นความผิดอัน
ยอมความได้

ถ้าผู้เสียหายในวรรคหนึ่งตายก่อนร้องทุกข์ ให้บิดา มารดา 
คู่สมรสหรือบุตรของผู้เสียหายร้องทุกข์ได ้                                   

ความผิดตามวรรคหน่ึงและวรรคสองเป็นความผิดอันยอมความได้

ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนร้องทุกข์ ให้บิดา 
มารดา คู่สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย”

มาตรา 16 ใหย้กเลิกความเดิมในมาตราน้ี และให้ใช้ความต่อไปน้ีแทน

จ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่น

บาท หรือทั้งจ าท้ังปรับ



พรบ. ปี 2550 มาตรา 16 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 16/1 และ 16/2

“มาตรา 16/1 ในคดีความผิดตามมาตรา 14 หรือมาตรา 16 ซึ่งมีค าพิพากษาว่า
จ าเลยมีความผิดศาลอาจสั่ง

(1) ให้ท าลายข้อมูลตามมาตราดังกล่าว

(2) ให้โฆษณาหรือเผยแพร่ค าพิพากษาทั้งหมดหรือแต่บางส่วนในสื่อ
อิเล็กทรอนิกส์ วิทยุกระจายเสียง วิทยุโทรทัศน์ หนังสือพิมพ์ หรือสื่ออื่นใด ตามที่ศาล
เห็นสมควรโดยให้จ าเลยเป็นผู้ช าระคา่โฆษณาหรือเผยแพร่

(3) ให้ด าเนินการอื่นตามที่ศาลเห็นสมควรเพื่อบรรเทาความเสยีหายที่
เกิดขึ้นจากการกระท าความผิดนั้น

มาตรา 16/2 ผู้ใดรู้ว่าข้อมูลคอมพิวเตอร์ในความครอบครองของตน
เป็นข้อมูลท่ีศาลสั่งให้ท าลายตามมาตรา 16/1 ผู้น้ันต้องท าลายข้อมูล
ดังกล่าว หากฝ่าฝืนต้องระวางโทษกึ่งหน่ึงของโทษที่บัญญัติไว้ในมาตรา 
14 หรือมาตรา 16 แล้วแต่กรณ”ี

มาตรา 16/1 และ 16/2 ให้ยกเลิกความเดิมในมาตรานี้ และให้ใช้ความต่อไปนี้แทน
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มาตรา ๑๘ อ านาจท่ัวไปของพนักงานเจ้าหน้าที่ที่
ได้รับการแต่งตั้ง  แบ่งเป็น
๑. อ านาจที่ด าเนินการได้โดยไม่ต้องใช้อ านาจศาล
-(1) มีหนังสือสอบถาม เพื่อให้ส่งค าชี้แจง ให้ข้อมูล
- (2)เรียกข้อมูลจราจรคอมพิวเตอร์
-(3) สั่งให้ส่งมอบข้อมูลตาม ม.๒๖
๒. อ านาจที่ต้องขออนุญาตศาล
-ท าส าเนาข้อมูล
- เข้าถึงระบบคอมพิวเตอร/์ข้อมูลคอมพิวเตอร์
- ถอดรหัสลับ
- ยึดอายัดระบบคอมพิวเตอร์

ให้พนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณา
ความอาญา อาจร้องขอให้พนักงาน เจ้าหน้าท่ีตาม
พระราชบัญญัติน้ีฯ ด าเนินการตาม พระราชบัญญัติในบรรดา
ความผิดอาญาต่อกฎหมายอื่นซึ่งได้ใช้ระบบคอมพิวเตอร์
ข้อมูลคอมพิวเตอร์หรือ อุปกรณ์ท่ีใช้เก็บข้อมูลคอมพิวเตอร์
เป็นองค์ประกอบหรือเป็นส่วนหน่ึงในการกระท าความผิดและ
ให้ผู้ได้รับการร้องขอ จากพนักงานเจ้าหน้าท่ีด าเนินการตามค า
ร้องขอโดยไม่ชักช้า 

ให้ผู้ได้รับการร้องขอจากพนักงานเจ้าหน้าที่ตามวรรคหนึ่ง (1) (2) (3) 
(4) (5) (6) (7ป หรือ(8) ด าเนินการตามค าร้องขอโดยไม่ชักช้า แต่ต้องไม่
เกินเจ็ดวันนับแต่วันที่ได้รับค าร้องขอ หรือภายในระยะเวลาที่พนักงาน
เจ้าหน้าที่ก าหนด ซึ่งต้องไม่น้อยกว่าเจ็ดวันและไม่เกินสิบห้าวัน เว้นแต่ใน
กรณีท่ีมีเหตุสมควร ต้องได้รับอนุญาตจากพนักงานเจ้าหน้าที่ 

มาตรา 18 แก้ไขเพ่ิม การร้องขอให้ด าเนินการกรณีความผิดอาญาต่อกฎหมายอื่นซ่ึงได้ใช้
ระบบคอมพิวเตอร์ข้อมูลคอมพิวเตอร์
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มาตรา ๒๐ ในกรณีท่ีการกระท าความผดิเป็นการท าให้
แพร่หลายซ่ึงขอ้มูลคอมพิวเตอร์ท่ี

1. อาจกระทบกระเทือนต่อความมัน่คง
แห่งราชอาณาจกัรตามท่ีก าหนดไวใ้นภาคสอง ลกัษณะ 
๑ หรือลกัษณะ ๑/๑ แห่งประมวลกฎหมายอาญา 

2. ท่ีมีลกัษณะขดัต่อ ความสงบเรียบร้อย
หรือศีลธรรมอนัดีของประชาชน 

พนกังานเจา้หนา้ท่ีโดยไดรั้บความ
เห็นชอบจากรัฐมนตรีอาจยืน่ค  าร้องพร้อมแสดง
พยานหลกัฐานต่อศาลท่ีมีเขตอ านาจขอใหมี้ค าสัง่ระงบั 
การท าใหแ้พร่หลายซ่ึงขอ้มูลคอมพิวเตอร์นั้นได้

ในกรณีท่ีศาลมีค าสัง่ใหร้ะงบัการท าให้
แพร่หลายซ่ึงขอ้มูล คอมพิวเตอร์ตามวรรคหน่ึง  ให้
พนกังานเจา้หนา้ท่ีท าการระงบัการท าใหแ้พร่หลาย
นั้นเอง หรือสัง่ใหผู้ใ้หบ้ริการระงบัการท าใหแ้พร่หลาย
ซ่ึงขอ้มูลคอมพิวเตอร์นั้นกไ็ด้

ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ ดังต่อไปน้ี 
พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจากรัฐมนตรีอาจย่ืนค าร้อง
พร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอ านาจ ขอให้มีค าสั่งระงับการ
ท าให้แพร่หลาย/ลบข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพวิเตอร์ได้

(1) ข้อมูลคอมพิวเตอร์ท่ีเป็นความผิดตามพระราชบัญญัตินี้

(2) ข้อมูลคอมพิวเตอร์ท่ีอาจกระทบกระเทือนตอ่ความมั่นคงแห่ง
ราชอาณาจักรตามที่ก าหนดไว้ในภาค 2 ลักษณะ 1 หรือลักษณะ 1/1 
แห่งประมวลกฎหมายอาญา

(3) ข้อมูลคอมพิวเตอร์ท่ีเป็นความผิดอาญาตามกฎหมายเกี่ยวกับ
ทรัพย์สินทางปัญญา หรือกฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมลีักษณะ
ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชนและเจา้หน้าที่
ตามกฎหมายนั้น หรือพนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญาได้ร้องขอ

มาตรา 20  การปิดกั้นเว็บไซต์ และที่เป็นความผิดกฎหมายอื่น /ลักษณะขัดต่อศีลธรรมอันดี
ของประชาชน



พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 20

ขั้นตอนการปิดกั้น   
ในกรณีท่ีศาลมีค าสั่งให้ระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ ให้พนักงาน

เจ้าหน้าท่ีท าการระงับการท าให้แพร่หลายหรือลบข้อมูลน้ันเอง หรือสั่งให้ผู้ให้บริการระงับการท าให้
แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นก็ได้ ท้ังนี้ ให้รัฐมนตรีประกาศก าหนดหลักเกณฑ์ ระยะเวลา
และวิธีปฎิบัติส าหรับการระงับการท าให้เผยแพร่หรือลบข้อมูลของพนักงานเจ้าหน้าท่ีหรือผู้ให้บริการ
ให้เป็นไปในแนวทางเดียวกันโดยค านึงถึงพัฒนาการทางเทคโนโลยีสารสนเทศท่ีเปลี่ยนแปลงไป เว้น
แต่ศาลจะมีค าสั่งเป็นอย่างอื่น

ในกรณีที่มีเหตุจ าเป็นเร่งด่วน พนักงานเจ้าหน้าที่จะยื่นค าร้องตามวรรคหนึ่งไปก่อนที่จะได้รับ
ความเห็นชอบจากรัฐมนตรีก็ได้ แต่ทั้งนี้ต้องรายงานให้รัฐมนตรีทราบโดยเร็ว

มาตรา 20  การปิดกั้นเว็บไซต์ และให้มีประกาศหลักเกณฑ์ ส าหรับการระงับ/ลบข้อมูล



พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 20/1

ในกรณีที่ท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบเรียบร้อยหรือ
ศีลธรรมอันดีของประชาชน และรัฐมนตรีโดยความเห็นชอบของคณะกรรมการกลั่นกรอง เห็นสมควร
ให้พนักงานเจ้าหน้าท่ียื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลท่ีมีเขตอ านาจ ขอให้มีค าสั่งระงับการ
ท าให้แพร่หลายหรือลบซึ่งข้อมูลน้ันออกจากระบบคอมพิวเตอร์

ให้รัฐมนตรีแต่งตั้งคณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์ตามวรรคสองขึ้นคณะหนึ่งหรือหลาย
คณะ แต่ละคณะให้มีกรรมการจ านวนเก้าคน ซึ่งสามในเก้าคนต้องมาจากผู้แทนภาคเอกชนด้านสิทธิ
มนุษยชน ด้านส่ือสารมวลชน ด้านเทคโนโลยีสารสนเทศ หรือด้านอ่ืนที่เกี่ยวข้อง และให้กรรมการได้รับ
ค่าตอบแทนตามหลักเกณฑ์ที่รัฐมนตรีก าหนด โดยได้รับความเห็นชอบจากกระทรวงการคลัง

ในกรณีที่มีเหตุจ าเป็นเร่งด่วน พนักงานเจ้าหน้าที่โดยความเห็นชอบของคณะกรรมการ
กลั่นกรองจะยื่นค าร้องตามวรรคหนึ่งไปก่อนที่รัฐมนตรีมอบหมาย ก็ได้ แต่ทั้งนี้ต้องรายงานให้รัฐมนตรี
ทราบโดยเร็ว”

เพิ่มเตมิ มาตรา 20/1  ข้อมูลซึ่งขัดต่อความสงบเรียบร้อย หรือศีลธรรมอันดีของ
ประชาชน โดยให้รัฐมนตรีโดยความเห็นชอบของคณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์ 
ให้เจ้าหน้าที่น าไปยื่นเรื่องต่อศาล เพ่ือขอให้ศาลมีค าสั่งระงับหรือลบ 



เพ่ิมมาตรการดูแลเนื้อหา(Content)ที่ผิดกฎหมายอื่น/กระทบความสงบฯ ศีลธรรมฯ 
ลดผลกระทบต่อสังคม แต่การปิดเว็บต้องผ่านกลไกของศาล   (ตามมาตรา 20)

ลักษณะเนื้อหา ลักษณะเนื้อหา

- ผิด พ.ร.บ.นี้ 

- เป็นความผิดเก่ียวกับความมั่นคงปลอดภัย ของ
ประเทศ/ก่อการร้าย ตามประมวลกฎหมายอาญา 

- ผิดกฎหมายอื่น กฎหมายอาญา ผิดกฎหมาย
ทรัพย์สินทางปัญญา

-ข้อมูลมีลักษณะขัดต่อความสงบเรียบร้อย หรือ
ศีลธรรมอันดีของประชาชน

ขั้นตอนการออกค าสั่ง  ขั้นตอนการออกค าสั่ง  
ศาล คณะกรรมการกลั่นกรอง

พนักงานเจ้าหน้าที/่ผู้ให้บริการ

ด าเนินการระงับ/ลบ

พนักงานเจ้าหน้าที่
9 คน 3/9 ต้องมาจากเอกชนด้านสทิธิ,
สื่อสารมวลชน,สื่อมวลชน, ด้านไอทีหรืออื่นๆ

รมว. ดีอี.

รมว. ดีอี.



พรบ. (ฉบับท่ี 2) พ.ศ. 2560 มาตรา 20

ประเด็นที่แก้ไข  ในกรณีที่ขอให้มีค าสั่งระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้น
ออกจากระบบคอมพิวเตอร์ได้

เพ่ิมเติม “ข้อมูลคอมพิวเตอร์ที่เป็นความผิดอาญาตามกฎหมายเกี่ยวกับทรัพย์สินทางปัญญา หรือ
กฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน..”

ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบเรียบร้อย
หรือศีลธรรมอันดีของประชาชน รัฐมนตรีโดยความเห็นชอบของคณะกรรมการกลั่นกรอง ก่อน
แสดงพยานหลักฐานต่อศาลที่มีเขตอ านาจขอให้มีค าสั่งระงับการท าให้แพร่หลายหรือลบซึ่ง
ข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์

ในกรณีท่ีศาลมีค าสั่งให้ระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ พนักงาน
เจ้าหน้าท่ีจะท าการระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นเอง หรือจะสั่ง
ให้ผู้ให้บริการระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นก็ได้ ท้ังนี้ ให้
รัฐมนตรีประกาศก าหนด หลักเกณฑ์ ระยะเวลา และวิธีการปฏิบัติ



พรบ. ปี 2550 มาตรา 26 พรบ. (ฉบับที่ 2) พ.ศ. 2560 มาตรา 26

มาตรา ๒๖ ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวันนบัแต่วันทีข่้อมูลนั้นเข้า
สู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็นพนักงานเจ้าหนา้ที่จะ
สั่งให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
ไว้เกินเก้าสิบวันแต่ไมเ่กินหนึ่งปเีป็นกรณีพิเศษเฉพาะราย
และเฉพาะคราวก็ได้

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของ
ผู้ใช้บริการเท่าที่จ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการ
นับตั้งแต่เริ่มใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไมน่้อย
กว่าเก้าสิบวันนับตั้งแตก่ารใช้บริการสิน้สดุลง

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการ
ประเภทใด อย่างไร และเมื่อใด ให้เป็นไปตามที่รัฐมนตรี
ประกาศในราชกิจจานุเบกษา

ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตรานี้ ต้อง
ระวางโทษปรับไม่เกินห้าแสนบาท

มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ไวไ้ม่น้อยกว่าเก้าสิบวัน นับแต่วันท่ีข้อมูลน้ัน
เข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงาน
เจ้าหน้าท่ีจะสั่งให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอรไ์ว้เกินเก้าสิบวัน แต่ไม่เกินสองปีเป็นกรณีพิเศษ
เฉพาะรายและเฉพาะคราวก็ได้

มาตรา 26 การเก็บรักษาข้อมูลจราจร



นอกจากนี้ ยังมีการแก้ไขในมมาตรา อื่น ๆที่เก่ียวข้องกับพนักงานเจ้าหน้าที่ตาม
พระราชบัญญัติฯ ให้มีความรัดกุม คล่องตัวในการปฏิบัติงาน และก าหนดบทลงโทษพนักงาน
เจ้าหน้าที่ที่ชัดเจนขึ้นด้วย

เช่น มีการแก้ไขความในมาตรา 22 มาตรา 23 มาตรา 24 และมาตรา 25 แห่ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 

และมาตรา 28 “ผู้ท่ีได้รับการแต่งต้ังเป็นพนักงานเจ้าหน้าท่ีตามพระราชบัญญัติน้ี ค านึงถึงภาระหน้าท่ี 
ความรู้ความเชี่ยวชาญ ความขาดแคลนในการหาผู้มาปฏิบัติหน้าที่ หรือมีการสูญเสียผู้ปฏิบัติงานออกจาก
ระบบราชการเป็นจ านวนมาก คุณภาพของงาน และการด ารงตนอยู่ในความยุติธรรม โดยเปรียบเทียบ
ค่าตอบแทนของผู้ปฏิบัติงานอื่นในกระบวนการยุติธรรมด้วย”

การใช้อ านาจของพนักงานเจ้าหน้าที่ตามร่าง พ.ร.บ. คอมฯ ยังต้องท าตามกลไกตรวจสอบการใช้
อ านาจรัฐตามท่ีกฎหมายปัจจุบันก าหนดไว้ ซึ่งส่วนใหญ่ต้องขออนุญาตจากศาลก่อนจึงจะ
ด าเนินการ ได้ เช่น ท าส าเนา, ถอดรหัส, การตรวจสอบการเข้าถึงข้อมูล, ยึดอายัด ตามมาตรา ๑๘ 
มาตรา ๑๙ แห่ง พระราชบัญญัติ



มาตรา ๒๐ บรรดาระเบียบหรือประกาศที่ออกตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ที่ใช้บังคับอยู่ในวันก่อนวันที่พระราชบัญญัติ
นี้ใช้บังคับ ให้ยังคงใช้บังคับต่อไปเท่าที่ไม่ขัดหรือแย้งกับบทบัญญัติแห่งพระราชบัญญัติ
ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งแก้ไขเพิ่มเติมโดย
พระราชบัญญัตินี้ จนกว่าจะมีระเบียบหรือประกาศที่ต้องออกตามพระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งแก้ไขเพิ่มเติมโดย
พระราชบัญญัตินี้ ใช้บังคับ

การด าเนินการออกระเบียบหรือประกาศตามวรรคหนึ่ง ให้ด าเนินการให้แล้วเสร็จ
ภายในหกสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ หากไม่สามารถด าเนินการได้ให้
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรายงานเหตุผลที่ไม่อาจ
ด าเนินการได้ต่อคณะรัฐมนตรีเพื่อทราบ



สรุปประเด็นในการเพิ่มเติมแก้ไข พ.ร.บ.คอมพิวเตอร์ฯ

พ.ร.บ.คอมพิวเตอร์ฯ 
พ.ศ.๒๕๕๐

พ.ร.บ.คอมพิวเตอร์ฯ (ฉบับที่ 2) 
พ.ศ.2560

ความผิดฐาน
ส่งสแปมโดยปกปิด

แหล่งที่มา

ส่งสแปม
โดยปกปิด/ปลอมแปลง

โทษปรับเป็น 100,000 บาท

ส่งสแปม ถ้าไม่เปิดช่องให้บอกเลิก
เพ่ิมโทษปรับสองเท่า

มีประกาศก าหนดลักษณะ วิธีส่ง
ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนเปิดช่องให้บอกเลิกได้

ความผิด
ต่อระบบความมั่นคง

ไม่มีโทษเฉพาะ เพิ่มโทษการเจาะระบบการท าลายระบบ
ที่เกี่ยวกับความม่ันคงของประเทศ

การน าเข้าข้อมูลเท็จ
ตามมาตรา ๑๔(๑)

ตีความเอาผิดกับ
การหม่ินประมาทออนไลน์

มุ่งเอาผิดการกระท าโดยทุจริต/หลอกลวง
น าเข้าระบบคอมฯซึ่งข้อมูลที่บิดเบือน/ปลอม

อันมิใช่การกระท าความผิดฐานหม่ินประมาทตาม กม.อาญา

การน าเข้าข้อมูลเท็จ
ที่กระทบต่อความมั่นคง

เอาผิดกับการน าเข้า
ข้อมูลเท็จที่น่าจะ....

๑)เสียหายต่อความม่ันคงของประเทศ
๒)ก่อให้เกิดความตื่นตระหนกแก่

ประชาชน

เอาผิดกับการน าเข้า ข้อมูลเท็จที่น่าจะ....
๑)เสียหายต่อความม่ันคงของประเทศ
๒)เสียหายต่อความปลอดภัยสาธารณะ
๓)เสียหายต่อความม่ันคงทางเศรษฐกิจ
๔)ก่อให้เกิดความตื่นตระหนกแก่ประชาชน

ผู้ให้บริการที่ไม่ลบ
เนื้อหาผิดกฎหมาย

รับผิดต่อเมื่อ
จงใจสนับสนุนหรือยินยอม

รับผิดต่อเมื่อให้ความร่วมมือ
ยินยอม หรือรู้เห็นเป็นใจ

ถ้าได้รับแจ้งเตือนแล้วลบออกไมต่้องรับโทษ



พ.ร.บ.คอมพิวเตอร์ฯ 
พ.ศ.๒๕๕๐

พ.ร.บ.คอมพิวเตอร์ฯ (ฉบับที่ 2) 
พ.ศ.2560

การเผยแพร่
ภาพตัดต่อ

ผิดเฉพาะ
ภาพคนที่มีชีวิต

ภาพคนตาย ก็อาจผิดได้
โทษจ าคุก 3 ปี และปรับ 200,000 บาท

ให้ท าลายภาพตัดต่อ ไม่มี ให้ยึดและท าลายภาพตัดต่อได้
เพ่ือบรรเทาความเสียหาย

เนื้อหาที่จะถูกBlock ๑)เป็นความผิดต่อความม่ันคงของ
ประเทศ
๒)เป็นความผิดเกี่ยวกับการก่อการร้าย
๓)ขัดต่อความสงบเรียบร้อยหรือศีลธรรม
อันดี

๑)เป็นความผิดตาม พรบ.คอมพิวเตอร์ฯ ทุกประเภท
๒)เป็นความผิดต่อความม่ันคงของประเทศ
๓)เป็นความผิดเกี่ยวกับการก่อการร้าย
4)เป็นความผิดอาญาตามกม. เกี่ยวกับทรัพย์สินทางปัญญา
5เป็นความผิดต่อกฎหมายอ่ืน ที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดี

คณะกรรมการ
ตามกฎหมาย

ไม่มี มีคณะกรรมการ
๑)คณะกรรมการเปรียบเทียบปรับ ส าหรับ
ความผิดที่มีแต่โทษปรับหรือโทษจ าคุกไม่เกิน ๒ ปี
๒)คณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์

ที่ไม่ผิดกฎหมายแต่ให้บล๊อกได้
ผู้ให้บริการ

มีหน้าที่เก็บข้อมูล
การใช้งาน

เก็บไว้ไม่น้อยกว่า ๙๐ วัน
กรณีจ าเป็น

สั่งให้เก็บเพิ่มได้ไม่เกิน ๑ ปี

เก็บไว้ไม่น้อยกว่า ๙๐ วัน
กรณีจ าเป็น

สั่งให้เก็บเพิ่มได้ไม่เกิน ๒ ปีเป็นกรณีพิเศษ
เงินพิเศษ

ส าหรับพนักงานจ้าหน้าที่
ไม่มี มีเงินเพิ่ม

ส าหรับผู้ด ารงต าแหน่งท่ีมีเหตุพิเศษ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ฯ 

ผลกระทบจากการบังคับใช้ พ.ร.บ.

ภาระ
ผู้ให้บริการ

สิทธิของ
ประชาชน

โครงสร้างพื้นฐานส าคัญ
ของประเทศ

ผลกระทบท่ีอาจต้องแบกรับ
มาตรา 26 และ 27

Private Interests & ข้อจ ากัด / ระมัดระวัง
ในการใช้สิทธิมาตรา 12, 14, 16 และ 20

ประโยชน์มหาชน / สาธารณะ
Public Interests



สรุปยังคงมีการกระท าผิดที่ไม่ลดลง สาเหตุ มีการใช้หลากหลาย การติดต่อท าได้รวดเร็ว 
มีการแข่งขันของผู้ประกอบการสูง 

- ยังคงมีการระงับการเผยแพร่เนื้อหาหรือการปิดกั้นเว็บไซต์โดยอาศัยมาตรา 
๒๐ ของพ.ร.บ.

- คดทีี่มีเนื้อหาความผิดเกี่ยวข้องกับการหมิ่นประมาทต่อบุคคลมีสัดส่วนมาก
ที่สุดในคดีที่ถูกฟ้องตาม พ.ร.บ.ฯ

รองลงมาได้แก่ คดีท่ีเป็นอาชญากรรมคอมพิวเตอร์โดยแท้ (เช่น การเจาะข้อมูล การส่งสแปม)
อันดับท่ี 3 คดีท่ีมีเน้ือหาความผิดเกี่ยวข้องกับการหมิ่นประมาทกษัตริย์ พระราชินี และรัช

ทายาท 
อันดับท่ี 4 มีสองประเภท คือ คดีท่ีเกี่ยวข้องกับการฉ้อโกง เช่น โพสท์ข้อความหลอกขายของ 

และคดีท่ีเกี่ยวข้องกับเนื้อหาลามก ท่ีเหลือส่วนน้อยเป็นคดีท่ีเกี่ยวข้องกับการขายโปรแกรม คดีท่ี
เกี่ยวกับความม่ันคง และคดีอื่นๆ

ผลจากการบังคับใช ้พ.ร.บ.



การใช้งานระบบสารสนเทศและเครือข่ายคอมพวิเตอร์

หน่วยงานมีระบบงานสารสนเทศ  และเครือข่ายทีมสามารถเชื่อมต่ออินเทอร์เน็ต 
ทั้งภายในหน่วยงานเอง(Intranet ) และการเชื่อมต่อไปยังภายนอกองค์(Internet)

1.ผู้เกี่ยวข้องในการให้บริการ
2.ผู้ใช้บริการ
3.การใช้งาน ระบบงาน/การสื่อสารเชื่อมต่อ
4.ภัยคุกคามที่อาจเกิดขึ้น แนวทางป้องกันหรือการสร้างความตระหนักที่พึงระวังไว้  

/การปฏิบัติตามข้อปฏิบัติ หรือกฎหมายที่เก่ียวข้อง
5. การบริหารจัดการเพ่ือแก้ไขปัญหา  การควบคุม เช่นการเข้าถึง  การใช้งาน 

เช่นเครื่องคอมพิวเตอร์ส่วนบุคคล  การควบคุมการส่งข้อมูลข่าวสาร/จดหมาย
อิเล็กทรอนิกส์ 

ความตระหนักถึงความมั่นคงปลอดภัยด้านสารสนเทศ



การใช้เทคโนโลยีสารสนเทศ หมายถึง กระบวนการต่างๆ และระบบงานที่ช่วยให้ได้
สารสนเทศหรือข่าวสารที่ต้องการ โดยจะรวมถึง

1. เครื่องมือและอุปกรณต์า่งๆ หมายถึง เครื่องคอมพวิเตอร ์
เครื่องใช้ส านักงาน อุปกรณค์มนาคมต่างๆ รวมทั้งซอฟต์แวรท์ัง้ระบบ
ส าเร็จรูปและพฒันาขึ้นโดยเฉพาะด้าน

2. กระบวนการในการน าอุปกรณเ์ครื่องมือต่างๆ ข้างต้นมาใช้งาน 
รวบรวมข้อมูล จัดเก็บประมวลผล และแสดงผลลพัธ์เปน็สารสนเทศใน
รูปแบบตา่งๆ ที่สามารถน าไปใช้ประโยชน์ได้ต่อไป

ในปัจจุบันการใช้งานเทคโนโลยีสารสนเทศเป็นสิ่งจ าเป็นส าหรับทุกองค์กร 
การเชื่อมโยงสารสนเทศผ่านทางคอมพิวเตอร์ ท าให้สิ่งท่ีมีค่ามากที่สุดของระบบ คือ 
ข้อมูลและสารสนเทศ อาจถูกจารกรรม ถูกปรับเปลี่ยน ถูกเข้าถึงโดยเจ้าของไม่รู้ตัว 
ถูกปิดกั้นขัดขวางให้ไม่สามารถเข้าถึงข้อมูลได้ หรือถูกท าลายเสียหายไป ซึ่งสามารถ
เกิดขึ้นได้ไม่ยากบนโลกของเครือข่าย โดยเฉพาะเมื่อยู่บนอินเทอร์เน็ต



ปัจจุบันมีกฎหมายทีเ่กี่ยวขอ้งด้านความมั่นคงปลอดภยัทางเทคโนโลยี
สารสนเทศและการสื่อสาร

1. กฎหมายเกี่ยวกับการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (Computer Crime Law) เพ่ือก าหนด
มาตรการทางอาญาในการลงโทษผู้กระท าผิดต่อระบบ
การท างานของคอมพิวเตอร์ ระบบข้อมูล และระบบ
เครือข่าย ทั้งนี้เพื่อเป็นหลักประกันสิทธิเสรีภาพ และ
การคุ้มครองการอยู่ร่วมกันของสังคม

2.กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ (Electronic Transactions Law)
เพ่ือรับรองสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อัน
เป็นการรองรับนิติสัมพันธ์ต่าง ๆ ซึ่งแต่เดิมอาจจะจัดท าขึ้นในรูปแบบของหนังสือ
ให้เท่าเทียมกับนิติสัมพันธ์รูปแบบใหม่ที่จัดท าขึ้นให้อยู่ในรูปแบบของข้อมูล
อิเล็กทรอนิกส์



3. กฎหมายอื่น ๆที่เกี่ยวขอ้ง เช่น
3.1 กฎหมายลิขสทิธิ์(มีผลบังคับใช้ 4 สิงหาคม 2558 นี้ มีความ

เข้มข้นด้านเทคโนโลยีมากขึ้นกว่าเดิม )
3.2 กฎหมายเกี่ยวกับการคุม้ครองข้อมูลส่วนบคุคล (Data 

Protection Law)
3.3 กฎหมายคุ้มครองผู้บริโภค
3.3  อื่น ๆ ที่ก าลังมีการพจิารณากันอยู่ เช่น กฎหมายว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ

ปัจจุบันมีกฎหมายทีเ่กี่ยวขอ้งด้านความมั่นคงปลอดภยัทางเทคโนโลยี
สารสนเทศและการสื่อสาร(ตอ่)



บรรดากฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทย ถือเป็นสิ่งส าคัญที่
ผู้ใช้งานคอมพิวเตอร์จะต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระท า
ความผิดนั้น ดังนั้น หากผู้ใช้งานคอมพิวเตอร์กระท าผิดตามกฎหมายดังกล่าว 
องค์กรถือว่าความผิดนั้นเป็นความผิดส่วนบุคคล 

ตัวอย่าง เช่น การปฏิบัติตามข้อบังคับด้านกฎหมาย ประกอบด้วย 
กฎหมายที่เกี่ยวข้อง กฎหมาย ระเบียบข้อบังคับท่ีเกี่ยวข้อง → พรบ.ว่าด้วย
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550, พรบ.ธุรกรรมอิเล็กทรอนิกส์ พ.ศ. 
2544, นโยบายการรักษาความมั่นคงปลอดภัย, นโยบายในการคุ้มครองข้อมูลส่วน
บุคคล, พรบ.ลิขสิทธิ์ 

ต้องรับทราบ ท าความเข้าใจ และปฏิบัติตามรายการของนโยบาย กฎ 
ระเบียบข้อบังคับ กฏหมาย หรือสัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยี
สารสนเทศและ การสื่อสารที่ก าหนดขึ้นอย่างเคร่งครัด



แนวทาง/มาตรการทีจ่ะต้องก าหนดใหเ้ป็นไปตามข้อกฎหมาย 
ประเภท แนวปฏิบัติ

ผู้ใช้บริการโดยท่ัวไป ผู้ใช้งานอินเทอร์เน็ตต้องท าความเข้าใจและปฏิบัติใหอ้ยู่ในกรอบของกฎหมาย หากฝ่าฝืนอาจถูก

ด าเนินคดี

องค์กร/หน่วยงาน ควรให้ความส าคัญ ในประเด็น ดังนี้

1. การเข้าถึงหรือควบคุมการใช้งานเครื่องคอมพิวเตอร์และระบบสารสนเทศ

-จัดท านโยบายการควบคุมการเข้าถึงสารสนเทศเป็นลายลักษณ์อักษร
2. จัดให้มีการส ารองข้อมูลสารสนเทศที่ส าคญัอย่างสม่ าเสมอ เพ่ือให้อยู่ในสภาพพร้อมการใช้งาน

-ก าหนดหน้าที่และความรับผิดชอบของบุคลากรที่เกี่ยวข้องกับการด าเนินการจัดท าแผน มีการเตรียมพร้อม

3. การปฏิบัติตามข้อบังคับของพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ฯ
-ก าหนดมาตรการป้องกันระบบคอมพิวเตอร์ส าหรับจัดเก็บข้อมูลจราจรทางคอมพวิเตอร์ 
-จัดให้มีการจัดเก็บข้อมูลจราจรทางคอมพวิเตอร์ตามอุปกรณ์ที่เก่ียวข้องกับการใช้งาน

ในกรณีเกิดการกระท าความผิดขึ้นในองค์กร : ควรมีผังกระบวนการแสดงข้ันตอนการปฏิบัติเมื่อเกิด

เหตุการณ์  พร้อมทั้งระบุผู้รับผิดชอบในการปฏิบัติในแต่ละขั้นตอนเป็นเฉพาะกรณีไป เช่นการคุกคามจากผู้ไม่ประสงค์ดีเข้า

เปลี่ยนแปลงหน้าเว็บไซต์ขององค์กร โดยกรณีเช่นน้ี การวิเคราะห์และการประเมินเหตุการณ์ การปฏิบัติงานเพื่อแก้ไขปัญหาก็

จะสามารถด าเนินการได้ทันต่อสถานการณ์ ในเมื่อมีความพร้อมและกระบวนการที่ชัดเจน



สร้างความตระหนักถึงความปลอดภัย

๑.อย่า...เข้าระบบท่ีคนอื่นตั้ง password ไว้

๒. อย่า....เอามาตรการป้องกันการแก้ไข 
password ที่คนอื่นตั้งไว้ไปเผยแพร่
3. อย่า....เข้าไปดูหรือเข้าไปเอาข้อมูลของ
ผู้อื่นที่มีมาตรการรักษาความปลอดภัย

4. อย่า....ใช้ sniffer ดัก e-mail คนอื่น

5. อย่า....ลองวิชาด้วยการรบกวนระบบ
คอมพิวเตอร์หรือข้อมูลผู้อื่น
6. อย่า....สร้างเมล์เท็จเพื่อให้ผู้อื่นแตกตื่น
ตกใจ
7. อย่า....ร้อนวิชาด้วยการรบกวนระบบ
โครงสร้างส าคัญของประเทศ

8. อย่า....เผยแพร่เน็ตท่ีเป็นภาพลามกหรือ
เป็นภัยต่อความม่ันคงของประเทศ

9. อย่า....ตัดต่อภาพเพื่อให้ผู้อื่นอับอาย /
เสียชื่อเสียง/ถูกเกลียดชัง

10. อย่า....เผยแพร่โปรแกรมส าหรับใช้
กระท าความผิด

การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ
เช่นการเจาะระบบท้ังแบบ Hacking Cracking 
การบุกรุกทางคอมพิวเตอร์ เพื่อท าลายระบบ
คอมพิวเตอร์ หรือการเปลี่ยนแปลงแก้ไข หรือ
เข้าถึงข้อมูลท่ีได้มีการเก็บรักษาเป็นความลับ 
เช่น รหัสผ่าน หรือความลับทางการค้าท่ีอาจจะ
เป็นท่ีมาของการใช้คอมฯเพื่อฉ้อโกง/หลอกลวง



ความปลอดภัยและความเป็นส่วนตัว
ในการใช้คอมพิวเตอร์และอินเทอร์เน็ต

ความปลอดภัย
การดูแลจัดการ ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูล ให้พ้น

จากอันตรายต่าง ๆ เช่น อาชญากรรมคอมพิวเตอร์ ภัย
ธรรมชาติ ภัยคุกคามอื่นๆ

ความเป็นส่วนตัว
การปกป้องข้อมูลส่วนตัวที่ไม่ต้องการเปิดเผยของผู้ใช้



การรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ ผู้ใช้งานทัว่ไป

ความปลอดภัยและความเป็นส่วนตัวบนอินเทอร์เน็ต

1.เพื่อสร้างความปลอดภัยในการใช้อินเตอร์เน็ต
1). อย่าให้รหัสลับแก่ผู้อื่น
2). ต้องคิดให้ดีทุกครั้ง ท่ีให้ข้อมูลส่วนตัวกับบุคคลอื่นในอินเทอร์เน็ต
3). ตรวจทานว่าได้พิมพ์ชื่อเว็บไซด์ถูกต้องเสียก่อน แล้วจึงกด Enter เพื่อจะได้เข้าเว็บไซด์ท่ี
ต้องการได้ถูกต้อง
4). ถ้าพบเห็นข้อความ หรือสิ่งใด ท่ีไม่เหมาะสม หรือ คิดว่าไม่ดีต่อการใช้อินเทอร์เน็ต ควรออก
จากเว็บไซด์น้ัน 
5). อย่าส่งรูปภาพของตนเอง หรือรูปภาพของผู้อื่น ให้คนอื่นทางอีเมล์
6). ถ้าได้รับอีเมล์ที่มีข้อความไม่เหมาะสม หรือท าให้ไม่สบายใจ ไม่ควรโต้ตอบ
7). บนอินเทอร์เน็ต ทุกอย่างท่ีคุณเห็นไม่ใช่เรื่องจริงเสมอไป
8). อย่าบอกวันเดือนปีเกิด หรือ อายุจริงของคุณกับคนอื่น
9). อย่าบอกชื่อจริง และนามสกุลจริงกับบุคคลอื่น
10). อย่าบอกท่ีอยู่ ของคุณกับบุคคลอื่น
11). อย่าบอกเบอร์โทรศัพท์ของคุณกับบุคคลอื่น ในอินเตอร์เน็ต



2. การป้องกัน : การใช้งานอินเทอร์เน็ตอย่างปลอดภัย
• อ่านข้อตกลง นโยบายให้ดีก่อนตอบตกลงใด ๆ
• ระวังการใช้บริการเครื่องคอมพิวเตอร์สาธารณะ

1)แอบดูการใช้งาน
2) หลีกเลี่ยงการใส่ข้อมูลส าคัญมาก ๆ
3) ไม่ให้ระบบช่วยจ า username และ password

• หมั่นลบ temporary internet files, cookies และ history
• Logoff หรือ logout ทุกครั้งหลังใช้งาน
 ไม่ใช้ Password ท่ีคาดเดาได้ง่าย เช่น ค าท่ีมีใน Dictionary
 ใช้การผสมอักขระท่ีซับซ้อน
 เปลี่ยน Password อย่างสม่ าเสมอ เมื่อถึงเวลาที่เหมาะสม เช่น ทุกๆ 90 วัน
 ต้ัง Password ซึ่งผสมอักษรภาษาอังกฤษตัวเล็ก อักษรภาษาอังกฤษตัวใหญ่ ตัวเล็ก และตัวอักขระ

พิเศษ



การป้องกันการใช้เครือข่ายสาธรณะ/Free WiFi
1.ใช้เครือข่าย WiFi ที่เชื่อถือได้เท่านั้น
2.ดูชื่อจุดเชื่อมต่อ
3.ลบชื่อจุดเชื่อมต่อที่ไม่ได้ใช้จากรายการ
4. เลือกการเชื่อมต่อ ที่ต้องเข้ารหัส (WPA2.WPAและ WEP)
5. อย่าแชร์ไฟล์และโฟลเดอร์
6. เปิดไฟร์วอลล์ส่วนบุคคล

วิธีป้องกันภัยออนไลน์ เช่น ภัยจากมัลแวร์

วิธีที่มัลแวร์เข้าสู่คอมพิวเตอร์ของคุณ
1.การดาวน์โหลดซอฟต์แวร์จากอินเทอรืเน็ตที่มีมัลแวร์
แฝงอยู่
2.การดาวน์โหลดซอฟต์แวร์ถูกกฎหมายที่แอบมีมัลแวร์ผูก
ติดมา
3.การเข้าชมเว็บไซต์ที่ติดเชื้อมัลแวร์

- การคลิกข้อความแสดงข้อผิดพลาด/หน้าต่างป๊อปอัพ
-การเปิดไฟล์แนบอีเมล์ที่มีมัลแวร์

หลักการการป้องกันมัลแวร์
1.อัพเดทคอมพิวเตอร์และซอฟตแ์วร์ของคุณอยู่เสมอ
2.คิดให้ดีก่อนจะคลิกลิงค์หรือดาวน์โหลดอะไรก็ตาม
3.คิดก่อนเปิดไฟตแ์นบอีเมลห์รือรูปภาพ
4.อย่าเชื่อหน้าต่างป๊อปอัพที่ขอให้ดาวน์โหลดซอฟต์แวร์
5.ให้ระมัดระวังเรื่องการแบ่งปันไฟล์
6.การป้องกันโดยใช้ซอฟต์แวร์ป้องกันไวรัส

3. การป้องกันภัยคุกคาม ที่เกี่ยวกับการท าธุรกรรม



สิ่งที่ไม่ควรท าบนเครือข่ายสังคมออนไลน์ 

1.ไม่โพสต์กิจกรรมที่ผิดกฎหมาย

2. ไม่ควรโพสต์ข้อความ ที่ชี้ชวนใหม้ิจฉาชพีรับรูค้วามเคลื่อนไหวส่วนตัว

3.โพสต์ข้อมูลที่เป็นเรื่องส่วนบุคคล

4. ให้ระมัดระวังการเชค็อิน (Check-in) ผ่านสื่อสังคมออนไลน์

5. ไม่ระบุชื่อบุตรหลาน ระบภุาพหรือติด tag ในรูปภาพมากเกินไป

6.ไม่ส่งหลักฐานสว่นตัวของตนเองและคนในครอบครัวใหผู้้อื่น

7. พึงระมัดระวังอย่างยิ่งทีจ่ะไว้ใจหรือเชื่อใจคน ที่รู้จักผ่านอินเทอร์เน็ต



เล่น Social Network ให้ปลอดภัย อย่างไร



การรักษาความมั่นคงปลอดภัยดา้นสารสนเทศส าหรบัองค์กร/ผู้ดูแลระบบ

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายความว่า
การด ารงไว้ซึ่งความลับ(Confidentiality) ความถูกต้อง (Integrity) และ

สภาพพร้อมใช้งาน (Availability)ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความ
ถูกต้องแท้จริง Authenticity) ความรับผิดชอบ (Accountability) การห้ามปฏิเสธ
ความรับผิดชอบ (Non-Repudiation) และความน่าเชื่อถือ (Reliability)

“การรักษาความมั่นคงปลอดภัยของข้อมูล (Data security)” หมายถึง การป้องกัน
ข้อมูลในบริบทของ การรักษาความลับ บูรณภาพ และความพร้อมใช้งานของข้อมูล ซึ่ง
สามารถใช้แทน การรักษาความมั่นคงปลอดภัยของสารสนเทศได้

“การปกป้องข้อมูล (Data protection)” หมายถึงการป้องกันข้อมูลส่วนบุคคลต่อการ
ประสงค์ร้ายของบุคคลที่สาม
“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ หรือสภาพของบริการ
ที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือ
มาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคง
ปลอดภัย



การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

การควบคุมโดยการออกระเบียบหรือแนวทางปฏิบัติ
1. มีการประกาศใช้ แนวนโยบายและแนวปฏิบัติความมั่นคงปลอดภัยขององค์กร

การน าแนวนโยบายไปปฏิบัติ ออกมาเช่น การรักษาความมั่นคงปลอดภัย
มีแนวทางการป้องกันทางด้านไซเบอร์ สร้างขั้นตอนปฏิบัติ

2. การจัดองค์กร และการรักษาความปลอดภัยส าหรับระบบสารสนเทศ
2.1.การจัดองค์การการวางโครงสร้างขององค์กรที่สามารถเอื้ออ านวย

ให้แผนงานที่จัดท าขึ้นไปสู่สัมฤทธิ์ผล โดยก าหนดอ านาจหน้าที่และความรับผิดชอบ
ของกลุ่มบุคคลในองค์กร เพ่ือให้งานเป็นไปอย่างรวดเร็วและมีประสิทธิภาพ

2.2. การพัฒนาระบบงานควบคุมดูแลและปฏิบัติงานที่เกี่ยวกับเรื่อง
ความม่ันคงปลอดภัย และการใช้งาน/เครื่องมืออุปกรณ์

พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549  ก าหนดให้หน่วยงานต้องจัดท าแนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 



ตัวอย่างการสร้างความปลอดภัยของข้อมูล
1.แผนการป้องกันข้อมูล        2.การโจรกรรมข้อมูล   3.การเข้าถึงข้อมูลเฉพาะผู้มีสิทธิ

4.การป้องกันความเสียหาย    5.การส ารองข้อมูล

การป้องกัน  

1. การระบุตวัผู้ใช้และการเข้าถึงขอ้มูล
- การใช้รหัสผ่าน

- การระบุผู้ใช้โดยใช้ลักษณะทางพันธุกรรม :
ลายนิ้วมือ ลายมือ ใบหน้า ม่านตา 

- การใช้ลายเซ็น เสียงพูด

- การบัตรผ่าน

- การปฏิบัติตน

การป้องกัน
- การท าลายข้อมูลทิ้ง

- การควบคุมภายใน (log file)

- การตรวจเช็คจากผู้ตรวจสอบ

- การฝึกซ้อมพร้อมรับกับเหตุการณ์

- โปรแกรมป้องกัน



ขั้นตอนการแจ้งความร้องทกุข์ในคดี ตาม พรบ. คอมพิวเตอร์

1. เมื่อพบการกระท าความผิดหรือถูกละเมิดในสือ่อินเตอร์เน็ต 

ควรด าเนินการเบือ้งต้น ดังนี้
 1.1 ท าการบันทึกข้อมูลหลักฐานที่ปรากฏไว้ทั้งหมด เช่น หน้าเว็บเพจ ,ข้อความ

หรือภาพถ่ายที่ก่อให้เกิดความเสียหาย

 1.2 พิมพ์ข้อมูลหน้าเว็ปไซต์ที่เกิดเหตุหรือเกี่ยวข้องออกมาเป็นเอกสาร เพ่ือป้องกัน
ไม่ให้พยานหลักฐานสูญหาย หรือถูกท าลาย และลงลายมือชื่อรับรองเอกสารนั้น

 1.3 การสั่งพิมพ์เอกสารหน้าเว็บเพจ ,ข้อความหรือภาพถ่ายต่างๆ ในเว็ปไซต์ที่พบ
การกระท าผิด ให้ปรากฏที่ต้ังของเว็ปไซต์ หรือ URL ของเว็ปไซต์นั้นด้วย และหรือ
ปรากฎวันเวลาบนเว็บไซต์หรือขณะบันทึกข้อมูลหลักฐานนั้นด้วย



ขั้นตอนการแจ้งความร้องทกุข์ในคดี ตาม พรบ. คอมพิวเตอร์
2. หากประสงค์แจ้งความร้องทุกข์ ให้ผู้ที่ได้รับความเสียหายสามารถแจ้งต่อพนักงาน

สอบสวนสถานีต ารวจท้องที่เกิดเหตุ หรือที่พบการกระท าความผิด หลักฐานที่ควรน าไป
มอบให้พนักงานสอบสวน ได้แก่หลักฐานตามข้อ 1.1 - 1.3

3. หากผู้เสียหาย หรือพนักงานสอบสวนที่รับแจ้งความ ต้องการตรวจสอบข้อมูลจราจร
ทางคอมพิวเตอร์ ก็สามารถประสานเพื่อส่งข้อมูล หลักฐานต่างๆ ตามข้อ 1. มายัง บก.
ปอท. หรือหน่วยงานที่เกี่ยวข้องอื่นๆ เช่น กระทรวง ไอซีที เพื่อตรวจสอบข้อมูลให้ 
ต่อไป

4. กรณีจ าเป็นเร่งด่วนเพ่ือป้องกันความเสียหาย เช่น ต้องท าการปิดกั้นเว็ปไซต์ หรือระงับ
การท าธุรกรรมทางอิเลคทรอนิกส์ ให้พนักงานสอบสวนที่รับแจ้งความ หรือผู้เสียหาย 
ประสานงานมายัง บก.ปอท. หรือ กระทรวงไอซีที หรือธนาคาร หรือผู้ให้บริการ
อินเทอร์เน็ตเพื่อด าเนินการเบื้องต้นในการบรรเทาความเสียหาย ต่อไป
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สืบค้นข้อมูลเว็บไซต ์

ตรว สอบข้อม ลบ เว บไ ต์เพ ่อส บหาข้อม ล 
ดัง ี  

 -หมายเลข ทรศัพท์ของผ ้ พสต์ 
 -อีเมล์ของผ ้ พสต์ 
 -ข้อม ลอ ่  ที่เป  ประ ยช ์ต่อการส บสว  
 

 

 
-น าหมายเลขโทรศัพท์ไปตรวจสอบเพื่อ
หาว่าเป็นผู้ให้บริการรายใด(เช่นใช้
ค้นหาโดย www.checkber.com หรือใช้ 
www.webdoober.com  

 -สืบค้นหมายเลข IP Address เช่นหาได้
จาก e-mail header 

 

 

 -น าข้อมูลที่ได้ไปค้นเพิ่มเติม โดยใช้ 
search engine เช่น google 

-และหากได้หมายเลข IP Address ให้ท า
การตรวจสอบข้อมูล IP เช่นใช้ 
domaintools.com 

 

 

-ท าการบันทึกพยานหลักฐานที่ค้นมาได้
ทุกครั้ง เช่น บันทึกด้วยวิธีการ Save หน้า
เว็บ บันทึกด้วยการ print screen หรือใช้
โปรแกรมดูดเว็บ เช่น web spider, Teleport 
pro 

 

 -การประสานเพื่อให้ได้มาซึ่งข้อมูล เช่น 

 ISP, ผู้ให้บริการโทรศัพท์,ผู้ดูแลเว็บไซต์และ 
 -พนักงานเจ้าหน้าที่ ตาม พรบ. ติดต่อเพื่อ
ขอข้อมูลจากผู้ให้บริการอิเทอร์เน็ต 
 

 
-ด าเนินการสืบค้นข้อมูลด้านอ่ืน ๆ
ประกอบ ถ้าจ าเป็นก็ต้องด าเนินการเข้าค้น
สถานที่ต้องสงสัย ใช้หลักปฏิบัติทางนิติ
คอมพิวเตอร์ 

 

 



อ านาจในการรับร้องทุกข์และแจ้งความ  
 

 
 
 
 

 

อ านาจพนักงาน
เจ้าหน้าที่  ตาม 

พรบ. 

ตาม ปวิ อ. [มาตรา 
2(6)(10)(11)] 

 

 

ตาม พ.ร.บ.คอมฯ 
(มาตรา 29) 

 

 

เจ้าหน้าท่ีต ารวจ 

 

 พนักงานเจ้าหน้าท่ี 
ตาม พ.ร.บ. 

ตาม พ.ร.บ. 
ประเด็น :  การรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ของกระบวนการยุติธรรม

การพิจารณาว่าพยานหลักฐาน ท่ีต้องพิจารณาเพื่อใช้ในการยืนยันความแท้จริงของเอกสาร 
ประกอบด้วย

1.เนื้อหาของเอกสารไม่ได้ถูกเปลี่ยนแปลง

2.ข้อมูลในเอกสารเป็นไปตามเจตนาท่ีแท้จริงของผู้สร้างเอกสารนั้น ไม่ว่าผู้สร้างจะเป็นมนุษย์หรือ
คอมพิวเตอร์ก็ตาม

3.ข้อมูลพิเศษในเอกสาร อันได้แก่ วันเดือนปี ที่ถูกสร้างจะต้องถูกต้อง



๑. หากต้องการศึกษาข้อมูลและรายละเอียดเพ่ิมเติมสามารถติดต่อได้ที่ไหน 
และมีหน่วยงานใดบ้างที่ดูแลรับผิดชอบ

สามารถศึกษาข้อมูลเพ่ิมเติมเก่ียวกับพ.ร.บ.นี้ได้จากเว็บไซต์ของหลากหลาย
หน่วยงานที่มีส่วนเกี่ยวข้องและรับผิดชอบ อาทิ

๑.๑กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม  http://www.mict.go.th/ 
สอบถามข้อมูล /แจ้งข้อมูลเว็บไซต์ที่ไม่เหมาะสม

๑.๒กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี(ปอท.)   http://www.tcsd.in.th/ แจ้งความด าเนินคดี

๑.๓ ความรู้ด้านภัยร้ายจากอินเทอร์เน็ต    www.catcyfence.com

http://www.mict.go.th/  สอบถาม
http://www.tcsd.in.th/
http://www.catcyfence.com/


ขอบคุณครับ


