
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
๒๕๕๐: ที่มาและสาระส าคัญ



วัตถุประสงค์

1.สร้างความตระหนักถึงความปลอดภัยด้านสารสนเทศ และความเข้าใจใน
รายละเอียดของ พรบ.ฯ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และ พรบ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ฉบับใหม่ พ.ศ. 2560

2. แนวทางปฏิบัติตามข้อก าหนดทางกฎหมาย ในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ



ข้อมูลทั่วไป 

ปิดฉากกระทรวง ไอซีที 

ก้าวสู่กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

เมื่อวันที่ 18 กรกฎาคม พ.ศ. 2550 ทั้งนี้โดยมีกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสารเป็นหน่วยงานหลักในการดูแลการบังคับใช้
และประสานความร่วมมือกับอีกหลายหน่วยงาน อาทิกรมสอบสวน
คดีพิเศษ (DSI) และส านักงานต ารวจแห่งชาติ

ย้อนหลังไปเมื่อปลายปี 2545 กระทรวงไอซีทีถือก าเนิดขึ้นโดยมีภารกิจที่
ส าคัญ เพื่อการพัฒนาทางด้านไอซีทีของประเทศ มีหน่วยงานหลักในสังกัด 
กรมอุตุ ส านักงานสถิติ องค์การโทรศัพท์ฯ การสื่อสารฯ ไปรษณีย์ไทยฯ



สถานการณโ์ดยทัว่ไปก่อนมีพระราชบญัญตัิฯ

ย้อนกลับไป ก่อน ปี ๒๕๕๐ ในขณะนั้น(ประเทศไทยได้เริ่มติดต่อกับอินเทอร์เน็ตในปี 
พ.ศ. 2530 ในลักษณะการใช้บริการ จดหมายเล็กทรอนิกส์แบบแลกเปลี่ยนถุงเมล์เป็น
ครั้งแรก : การใช้งานอินเทอร์เน็ตชนิดเต็มรูปแบบตลอด 24 ชั่วโมง ในประเทศไทยเกิดขึ้น
เป็นครั้งแรกเมื่อเดือน กรกฎาคม ปี พ.ศ. 2535 )

- การติดต่อสื่อสาร/การใช้อินเทอร์เน็ต : ผู้ให้บริการน้อยราย /อุปกรณ์ราคาแพง มีใช้
ไม่แพร่หลาย /ปริมาณการใช้อยู่ในวงจ ากัด(ส่วนใหญ่ในกรุงเทพฯ และเมืองใหญ่ๆ

- ปัญหาการท าผิดอยู่ในวงจ ากัด(กลุ่มผู้กระท าผิดก็จะมักใช้เทคโนโลยีสารสนเทศ มา
อ านวยความสะดวกในการกระท าผิด เช่น การใช้ อี-เมล์ ส่งข้อความถึงกัน แพร่คลิป
วีดีโอ การตัดต่อภาพ การหมิ่นประมาท บิดเบือนข่าวฯลฯ )

- หน่วยงานท่ีรับผิดชอบ/ดูแล ควบคุม : กระทรวงไอซีท,ีศูนย์ตรวจสอบและวิเคราะห์
การกระท าผิดทางเทคโนโลยี ส านักงานต ารวจแห่งชาติ,กรมสอบสวนคดีพิเศษ (DSI)

- การบังคับใช้ : ยังไม่มีกฎหมายโดยเฉพาะ การกระท าผิดน ากฎหมายอาญามาปรับใช้ 





พฤติกรรมการเข้าถึงอินเทอร์เน็ต
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สภาพปญัหาของการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์

• ผู้กระท าความผิดอยู่ตรงไหนก็ได้ในโลก

• ความเสียหายกระทบถึงคนจ านวนมาก&รวดเร็ว

• ใช้เทคโนโลยีที่ซับซ้อนในการกระท าความผิด

• ยากต่อการตรวจพบร่องรอยการกระท าผิด

• ยากต่อการจับกุมและน าผู้กระท าผิดมาลงโทษ

• ยากต่อการจับกุมและน าผู้กระท าผิดมาลงโทษ

ก่อนนั้นกฎหมายอื่น ฯเช่นกฎหมายอาญาหรือลักษณะอาญามิได้รองรับ
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ความพยายามในการแก้ไขปญัหา
1.มีการควบคุมโดยกฎหมายหรือระเบียบ/แนวทางปฏิบัติ เช่นออกกฎหมาย
เกี่ยวกับการกระท าความผิด ออกกฎหมายว่าด้วยความมั่นคงปลอดภัยทาง
ไซเบอร์
2. หน่วยงานภาครัฐมีการประกาศใช้แนวนโยบายและแนวปฎิบัติด้านความ
มั่นคงปลอดภัยขององค์กร
3. มีหน่วยงานที่รับผิดชอบ ดูแลให้เกิดความม่ันคงปลอดภัยให้กับทุกภาค
ส่วน
4. สร้างความเข้าใจให้ตระหนักถึงภัยทางอินเทอร์เน็ต

5. ก าหนดมาตรการต่าง ๆเพ่ือเป็นการส่งเสริมและสนับสนุนด้าน
เศรษฐกิจดิจิทัล
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• ที่ผ่านมาของกฎหมาย 

ท่ีผ่านมา 
ก่อนปี ๒๕๔๙

มีการพัฒนากฎหมายท่ีเกี่ยวกับเทคโนโลยีสารสนเทศ /ต้ังกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร

ปลายปี พ.ย. 
๔๙

รัฐบาลในสมัยน้ัน ได้เห็นชอบด าเนินการร่างกฎหมาย โดยน าเสนอให้
สภานิติบัญญัติแห่งชาติลงมติรับหลักการ
สภานิติบัญญัติแห่งชาติลงมติผ่านร่าง

๑๘ มิ.ย.๒๕๕๐ ประกาศในราชกิจจานุเบกษา เล่ม 124 ตอน 27 ก หน้า 4-13

๑๘ ก.ค.๒๕๕๐ พระราชบัญญัติฯ มีผลบังคับใช้
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เป็น บทบัญญัติของกฎหมายที่พัฒนาขึ้นให้สอดคล้องกับเทคโนโลยี
คอมพิวเตอร์ที่มีผลกระทบ กับวิถีชีวิตของบุคคลในสังคมอย่างมาก 
คอมพิวเตอร์มีผลต่อพฤติกรรมของมนุษย์ใน หลายรูปแบบและได้มีการใช้
คอมพิวเตอร์เป็นเครื่องมือสื่อสาร

สาระส าคัญ

อาชญากรรมท่ีเกี่ยวข้องกับคอมพิวเตอร์เกิดขึ้นใน ๒ ลักษณะ

ลักษณะแรก อาชญากรรมท่ีกระท าต่อระบบคอมพิวเตอร์และ 
ข้อมูลคอมพิวเตอร์ซึ่งได้แก่การเข้าไปแทรกแซง ท าลาย ท าให้
เปลี่ยนแปลง ท าให้ เสียหายในระบบคอมพิวเตอร์และ
ข้อมูลคอมพิวเตอร์

ลักษณะท่ีสอง การใช้คอมพิวเตอร์เป็นเครื่องมือประกอบอาชญากรรมซ่ึงเป็น
อาชญากรรมท่ีมีผลกระทบร้ายแรงและขยายวงกว้าง
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พระราชบัญญัติฉบับน้ีมีสาระส าคัญใน ๒ ส่วน ส่วนแรกเรียกว่าเป็นกฎหมายสารบัญญัติ
ท่ีเป็นการก าหนดองค์ประกอบความผิดในอาชญากรรมท่ีเกี่ยวข้องกับคอมพิวเตอร์ การ
ก าหนดกฎหมายในส่วนท่ีเป็นบทบัญญัติความผิดต่างๆ

พระราชบัญญัติฉบับน  ี้ได้สร้างกลไกพิเศษขึ้นมาโดยม“ีพนักงาน เจ้าหน้าท่ี” ซึ่งได้แก่
บุคคลที่มีความรู้ความช านาญเกี่ยวกับคอมพิวเตอร์มาท าหน้าท่ีใน การสืบสวนและ
สอบสวนโดยมีอ านาจหน้าท่ีในการรวบรวมพยานหลักฐาน

หน้าท่ีและความรับผิดชอบของผู้ให้บริการ  มาตรา 26    ก าหนดให้ ผู้ให้บริการ
จะต้องเก็บรักษาข้อมูลของผู้ใช้บริการ เท่าท่ีจ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการ
นับต้ังแต่เริ่มใช้ บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวัน นับต้ังแต่
การใช้บริการสิ้นสุดลง
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บทน าและนิยายศัพท์ นิยามศัพท์   มาตรา ๓  ในพระราชบัญญัติ

"ระบบคอมพิวเตอร์" หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อม
การท างานเข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทาง
ปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ

"ข้อมูลคอมพิวเตอร์" หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด
บรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ 
และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ด้วย

"ข้อมูลจราจรทางคอมพิวเตอร์" หมายความว่า ข้อมูลเกี่ยวกับการติดต่อสื่อสาร
ของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง 
เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบริการ หรืออื่น ๆ ที่เก่ียวข้องกับการ
ติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น
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กฎหมายฉบับนี้มีเจตนารมณ์ คือ การก าหนดฐานความผิด 
และบทลงโทษรวมทั้งการก าหนดเกี่ยวกับอ านาจพนักงาน
เจ้าหน้าที่ ผู้ให้บริการ และผู้ใช้บริการ โดยครอบคลุมถึงการ
กระท าผิดเกี่ยวกับคอมพิวเตอร์ ในลักษณะต่าง ๆ โดยเน้นการ
เจาะระบบคอมพิวเตอร์ หรือเจาะข้อมูลคอมพิวเตอร์ ที่มี
ผลกระทบต่อ ความลับ (Confidentiality) ความครบถ้วน ( 
Integrity ) สภาพพร้อมใช้งาน ( Availability )
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โครงสร้างของกฎหมาย

กระท าต่อคอมพิวเตอร์
ม.5 การเข้าถึงระบบคอมพิวเตอร์ฯ
ม.6 การล่วงรู้และเปิดเผยมาตรการ

การป้องกันการเข้าถึง
ม.7 การเข้าถึงข้อมูลคอมพิวเตอร์ฯ
ม.8 การดักรับข้อมูลคอมพิวเตอร์ฯ
ม.9 การรบกวนข้อมูลคอมพิวเตอร์ฯ
ม.10 การรบกวนระบบคอมพิวเตอร์ฯ

หมวด 1 ความผิดเกี่ยวกับคอมพิวเตอร์

ใช้คอมพิวเตอร์กระท าความผิด
ม. 11 Spam mail
ม. 14 การปลอมแปลงข้อมูลคอมพิวเตอวเตอร์/เผยแพร่เนื้อหาอันไม่

เหมาะสม
ม. 15 ความรับผิดชอบของผู้ให้บริการ
ม. 16การเผยแพร่ภาพจากการตัดต่อ/ดัดแปลง 

หมวด 2 พนักงานเจ้าหน้าท่ี

อ านาจหน้าท่ี ( มาตรา 18)
(1) มีหนังสือ/เรียกเพื่อให้ถ้อยค า/เอกสาร
(2) เรียกข้อมูลจราจร
(3) สั่งให้ส่งมอบข้อมูลที่อยู่ในครอบครอง
(4) ท าส าเนาข้อมูล  (5) สั่งให้ส่งมอบข้อมูล/อปุกรณ์
(6) ตรวจสอบ/เข้าถึง  (7) ถอดรหัสลับ  (8) ยึด/อายัดระบบ

การ block เว็บไซต์
พนักงานเจ้าหน้าท่ีโดยความเห็นชอบ

ของรัฐมนตรียื่นค าร้องต่อศาล (ม.20)

หน้าท่ีของผู้ให้บริการ
ม. 26 เก็บข้อมูลจราจรไม่น้อยกว่า 

90 วัน แต่ไม่เกิน 1 ปี
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ภัยที่เกิดขึน้บนอินเทอร์เน็ต

 การจ าหน่ายสินค้า เช่น โทรศัพท์ฯ (ความผิดทางการฉ้อโกง)

 การหลอกลวงผ่านทางโฆษณาขายสินค้าด้วยวิธีการประมูล

 กรณีละเมิดลิขสิทธ์ เช่น การคัดลอกจาก www. อื่น แล้วน ามาเป็นของตนเอง

 การช าระค่าสินค้าด้วยบัตรเครดิต มีท้ังฝ่ายผู้ซื้อหลอกลวงผู้ขาย และผู้ขายหลอกลวงผู้
ซื้อ เช่น ผู้ซื้อสั่งซื้อสินค้าเมื่อมีการตัดบัตรเครดิต หรือการหลอกขายสินค้าแล้วขอเบอร์
บัตรเครดิต และรหัสแล้วน าไปท าบัตรปลอมเพื่อซื้อสินค้าอีกต่อ

 การล่อลวงไปกระท ามิดีมิร้ายกับผู้หญิง เช่นล่วงละเมิดทางเพศ ดังที่ปรากฏทางหน้า
หนังสือพิมพ์บ่อยๆ ส่วนมากจะมาในรูปแบบของการใช้งานโปรแกรม Chartroom ต่างๆ

 มีการปลอมหน้าเว็บไซต์ หลอกให้เข้ามาท าธุรกรรมทางการเงิน ฯ
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ภัยที่เกิดขึน้บนอินเทอร์เน็ต (ต่อ)

 สาวขายบริการ คือ มีหนุ่มๆ สนใจก็จะนัดมาให้บริการ (นวด) 

 ภัยจากการใช้ Social network เช่น Facebook

 การกลั่นแกล้งโดยผ่านทาง Webboard

 ภัยจากการใช้ Wifi สาธารณะ
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ภัยที่เกิดขึน้บนอินเทอร์เน็ต (ต่อ)

ภัยท่ีเกิดจากการคุกคาม

 ข้อมูลทางการทหารและข้อมูลทางราชการลับ

 จารกรรมทรัพย์สินทางปัญญาและข้อมูลด้านธุรกิจ

 จารกรรมทางการเงินและท าให้เกิดความติดขัดทางด้านพาณิชย์

 การโต้ตอบเพื่อล้างแค้น การเรียกค่าไถ่

 การก่อการร้าย เช่น ท าลายข้อมูล ก่อกวนการท างานของระบบ เสนอข้อมูลผิด

 การเข้าสู่ระบบเพียงเพื่อแสดงให้เห็นว่ามีความสามารถท าได้
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รายละเอียดแต่ละมาตรา 
และตัวอย่างรูปแบบการกระท าความผิด
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มาตรา เนื้อหา ระวางโทษ

5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มี
มาตรการป้องกันการเข้าถึง โดยเฉพาะและ
มาตรการนั้นมิได้มีไว้ส าหรับตน 

จ าคุกไม่เกินหกเดือน หรือ
ปรับไม่เกินหนึ่งหมื่นบาท 

หรือทั้งจ าทั้งปรับ 

7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มี
มาตรการป้องกันการเข้าถึงโดยเฉพาะ และ
มาตรการนั้น มิได้มีไว้ส าหรับตน 

จ าคุกไม่เกินสองปี หรือปรับ

ไม่เกินสี่หมื่นบาท หรือทั้งจ า

ทั้งปรับ
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ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความม่ันคงปลอดภัย&
ความเสียหาย

(Information Security)

มาตรา ๕  เข้าถึงระบบคอมพิวเตอร์

มาตรา ๗ เข้าถึงข้อมูลคอมพิวเตอร์

เพื่อเป็นการคุ้มครองความลับของ
ข้อมูล ความสมบูรณ์และความเป็น
ส่วนตัวของเจ้าของระบบ/ข้อมูล มิให้
บุคคลอื่นเข้าถึง

ใช้ user/password ของผู้อื่น Log in 
เข้าสู่ระบบ หรือใช้โปรแกรมสปายแวร์ 
(Spyware)/สนิฟเฟอร์ (Sniffer)เข้า
เจาะระบบ หรือการบุกรุกทาง
คอมพิวเตอร์
เช่น นาย ก. เฮกเกอร์ ใช้โปรแกรม
คอมฯเจาะระบบป้องกันรักษาความ
ปลอดภัย ของหน่วยงาน เพื่อเข้าไป
แก้ไขข้อมูลในเว็บไซต์ โดยที่หน่วยงาน
นั้น ไม่ได้อนุญาติ ถือเป็นความผิดตาม
มาตรา ดังกล่าว

- การสอดแนมข้อมูลส่วนบุคคลและ
ข้อมูลส่วนตัว
- เพื่อการคุ้มครองสิทธิความเป็น
ส่วนตัวในการติดต่อสื่อสาร

ดังนั้นหากนายจ้าง หรือเจ้าของ
องค์กร /ผู้ที่ควบคุมระบบคอมฯ 
เข้าถึงซึ่งข้อมูลของลูกจ้าง/ผู้อื่น 
โดยเกินจากขอบเขตอ านาจหน้าที่ที่
ตนได้รับมอบหมายก็ถือเป็น
ความผิดตามกฎหมาย

ตัวอย่างรูปแบบการกระท าความผิด



1.ตัวอย่าง ความผิดตาม พรบ.คอมพวิเตอร์

ม. 5 การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ

ปอท.รวบหนุ่มท าไลน์ปลอม อ้างเป็นซีอีโอธนาคารดัง ตุ๋นเหยื่อกว่าแสน

เบ้ืองต้นทางเจ้าหน้าท่ีต ารวจได้แจ้งข้อกล่าวหากระท าความผิดฐาน "ฉ้อโกง
ประชาชน และน าเข้าสู่ระบบคอมพิวเตอร์อันเป็นเท็จโดยประการท่ีน่าจะเกิด
ความเสียหายแก่ผู้อื่นหรือประชาชน" ก่อนน าตัวผู้ต้องหาส่งพนักงานสอบสวน
ด าเนินการต่อไป.



1.ตัวอย่าง ความผิดตาม พรบ.คอมพวิเตอร์

ม.7  การเข้าถึงข้อมูลคอมพวิเตอร์โดยมิชอบ

หมายเหตุ การพิจารณาฐานความผิดการกระท าซึ่งเป็นความผิดตามมาตรา
7 อาจต้องมีการกระท าความผิดตามมาตรา 5 เสียก่อน
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มาตรา เนื้อหา ระวางโทษ

6 ผู้ใดล่วงรู้มาตรการปอ้งกนัการเข้าถึง
ระบบคอมพิวเตอร์ทีผู่้อื่นจัดท าขึ้นเปน็
การเฉพาะ ถ้าน ามาตรการดงักล่าวไป
เปิดเผยโดยมิชอบในประการที่น่าจะ
เกิดความเสียหายแกผู่้อื่น

จ าคุกไม่เกินหนึ่งปี หรือ

ปรับไม่เกินสองหมื่นบาท 

หรือทั้งจ าทัง้ปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความม่ันคงปลอดภัย&
ความเสียหาย

(Information Security)

มาตรา ๖ ล่วงรู้มาตรการ
ป้องกันการเข้าถึงระบบ
คอมพิวเตอรโ์ดยมิชอบ

มาตรานี้จะเอาความผิดในกรณีที่ผู้
เก็บรักษาหรือล่วงรู้ถึงระบบป้องกัน
รักษาความปลอดภัย(อาทิเช่น ชื่อ
ผู้ใช้บริการ(User Name) และรหัสผ่าน
(Password) และน าเอาข้อมูลดังกล่าว
ไปเปิดเผยโดยก่อให้เกิดความเสียหาย ก็
มีโทษตามมาตรานี้
เช่น นาย ก.เป็นผู้จัดการระบบคอมพิวเตอร์ 
และทราบรหัสผ่านและชื่อผู้ใช้บริการของ
พนักงานและกรรมการทั้งหมด และน าไป
เปิดเผยแก่บุคคลภายนอก ก็ถือเป็นความผิด

ข้อมูลองค์กร /ข้อมูลด้านธุรกิจ /
ข้อมูลบุคคล เกิดการรั่วไหลออกไป
เกิดผลเสืยหาย

มีผลท าให้เสียหายทางเศรษฐกิจ/
การเงิน และความมั่นคงขององค์กร
เช่นแฮกเกอร์เจาะระบบคอมพิวเตอร์
และน ารหัสผ่านหรือหมายเลขบัตร
เคดิตที่ได้จากการเจาะระบบไป
เผยแพร่ในเว็บไซต์ต่างๆ ก็ถือเป็น
ความผิด ซึ่งมีต่อธุรกิจนั้นๆ

ตัวอย่างรูปแบบการกระท าความผิด
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                                                       บริษั   .            บริษั   ่  ่ง   
 

                                                              
                                               เปิดเผย Username 
                                                              
                                                         และ password 

                                                        
 

                                                
                การเปิดเผยข้อมูลคอมพิวเตอร์แก่บุคคลอ่ืน                                                            
   (นาย ข.น า Username และPassword ซึ่งเป็นข้อมูลของบริษัท ค.ไปบอกนาย ก.และนาย ก.
น าข้อมูลรหัสลับดังกล่าว ไปจ าหน่ายให้คู่แข่งทางธุรกิจและก่อให้เกิดความเสียหาย) 

 

นาย ข.ผู้จัดการ 

ฝ่ายคอมพิวเตอร์ 
บุคคลภายนอก 

(นาย ก.) 



2. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม.6 การเปดิเผยมาตรการปอ้งกันการเขา้ถึง

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าขึ้นเป็นการ
เฉพาะ ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสยหายแก่
ผู้อื่น ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ
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มาตรา เนื้อหา ระวางโทษ

8 ผู้ใดกระท าด้วยประการใดโดยมิชอบ
ด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดัก
รับไว้ ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่
อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ 
และข้อมูล คอมพิวเตอรน์ั้นมิได้มีไว้ เพื่อ
ประโยชน์สาธารณะหรอืเพือ่ใหบ้คุคล
ทั่วไปใช้ประโยชน์ใด 

จ าคุกไม่เกินสามปี หรือ

ปรับไม่เกินหกหมื่น

บาท หรือทั้งจ าทั้งปรับ
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ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๘ การดักรับไว้ซึ่งข้อมูล 
คอมพิวเตอร์โดยมิชอบ

-การกระ  าไม่ว่าด้วยวิธีใดๆ เช่น ใช้
โปร กรม/ซอฟต์เพื่อดักจับ ลื่น ีส่่งผ่าน
ระบบ Wireless LAN เป็นต้น
-ผ ้กระ  าต้องมีเจตนาประสง ์ต่อผล/เล็งเห็น
ผลในการดักรับไว้ซึ่ง ้อม ล อมพิวเตอร์ อง
บุ  ลอื่น
-วัตถุ ห่งการกระ  า  ้อม ลถ กดักรับไว้ ต้อง
เป็น ้อม ล อมฯ ี่อย ่ระหว่างการส่ง  ละมิใช่
 ้อม ลมีไว้เพื่อประโยชน์สาธารณะ

เป็นการอุดช่องโหว่ทางกฎหมายการ
ประกอบกิจการโทรคมนาคม ซึ่งระบุ
ความผิดไว้เพียงการดักรับฟังทาง
โทรศัพท์
มาตรานี้ขยายความรวมถึงการกระท าทุกวิธี

ที่ใช้ทางอิเล็กทรอนิกส์เพ่ือดักรับ
ข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู้ระหว่างการ
ส่งและข้อมูลนั้นมิไดม้ีไว้ใช้เพื่อประโยชน์
สาธารณะ

เช่นการใช้เครื่องสแกนเนอร์ขโมยรหัสผ่าน
และข้อมูลของบัตรเคดิต/เอทีเอ็ม รวมถึงการ
ดักรับส่ง SMS อีเมล์/ข้อมูลภาพเสียงใดๆ
ผ่านระบบคอมฯ(Sniffing)

- การสอดแนมข้อมูลส่วนบคุคลและข้อมูล
ส่วนตัว
- ละเมิดสิทธิความเป็นส่วนตัวในการ
ติดต่อสื่อสาร
-กระทบต่อการด าเนินธุรกิจ/การเงิน

ในกรณีอาชญากรรมนั้นใช้เครือง
คอมพิวเตอร์บันทึกรหัสผ่านหรือข้อมูล
บัตรเครดิตของผู้อ่ืน นอกจากเป็นความผิด 
พรบ.นี้แล้ว ยังถือว่าเป็นความผิดตาม กม. 
ป.วิอาญา มาตรา 269/1-269/7 
ความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส ์ด้วย

ตัวอย่างรูปแบบการกระท าความผิด



3. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม.8  การดักข้อมูลคอมพวิเตอร์โดยมิชอบ

มาตรา 8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทาง
อิเล็กทรอนิกส์เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อืน่ที่อยู่
ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้
มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ 
ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือ
ทั้งจ าทั้งปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข

เปลี่ยนแปลง หรือเพิม่เติมไม่ว่าทั้งหมด

หรือบางสว่น ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่น

โดยมิชอบ

จ าคุกไม่เกินห้าปี หรือปรับไม่

เกินหนึ่งแสนบาท หรือทั้งจ า

ทั้งปรับ

10 ผู้ใดกระท าการด้วยประการใดโดยมิชอบ 

เพ่ือให้การท างานของระบบคอมพิวเตอร์ของ

ผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จน

ไม่สามารถท างานตามปกติได้

จ าคุกไม่เกินห้าปี หรือปรับไม่

เกินหนึ่งแสนบาท หรือทั้งจ า

ทั้งปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๙  การท าลายแก้ไข/
เปลี่ยนแปลงข้อมูลคอมพิวเตอร์
โดย มิชอบ
มาตรา ๑๐ รบกวน/ขัดขวาง
ระบบคอมพิวเตอร์

-ต้องการความคุ้มครองคือ  ความ
สมบูรณ์ถูกต้องของข้อมูล(Integrity of 
Computer Data)

ในกรณีที่อาชญากรทาง
คอมพิวเตอร์ท าการแก้ไขแปลงข้อมูล
ทางคอมพิวเตอร์ ท าการแก้ไขเปลี่ยน
ข้อมูลทางคอมพวเตอร์ หรือปล่อย
ไวรัส/ใช้ชุดค าสั่งในทางมิชอบ 
(Malicious Code) เช่น Viruses, 
Worms, Trojan Horsesท าให้เสียหาย 
และท าลายโดยมิชอบ

-แต่หากการกระท าดังกล่าวท าให้
ระบบคอมฯถูกชะลอขัดขวางจนไม่
สามารถท างานเป็นปกติได้ อาทิเช่น 
การท า DOS(Denial of Service) ถือ
เป็นความผิด ม.10

- การตั้งเวลาให้โปรแกรมท าลาย
ข้อมูลคอมพิวเตอร์หรือระบบ
คอมพิวเตอร์
- การกระท าดังกล่าวท าให้ประชาชน
เสียหาย หรือเป็นการท าลายบริการ
ทางสาธารธะ หรือท าให้บุคคลอื่น
ได้รับอันตราย หรือท าลายความ
มั่นคงของประเทศ ก็จะมีบทลงโทษ 
เพิ่มโทษอีก ใน มาตรา 12



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด

ค าว่า Malware น้ันเป็นค าย่อๆ ของค า
ว่า Malicious Software คือ ซึ่งเป็นค าจ ากัด
ความของเหล่าบรรดาซอฟต์แวร์ที่ถูกสร้างมาเพื่อ
ขโมยข้อมูล หรือ หลบเลี่ยงการตรวจสอบในการ
เข้าถึงระบบ หรือพยายามท าให้เครื่องที่ติดตั้ง
ซอฟต์แวร์เสียหาย และไวรัสก็เป็นหนึ่งในมัลแวร์
ด้วยเช่นกัน ในเบื้องต้นสามารถแยกเป็นประเภท 
ได้ หลายประเภทด้วยกัน

ประเภทต่างๆ

1. Adware เป็นมัลแวร์เมื่อติดต้ังมักจะมีโฆษณา
อยู่ในตัวโปรแกรม

2.Bot คือซอฟต์แวร์ที่สร้างขึ้นมาเพื่อท างานใดงาน
หนึ่งแบบอัตโนมัติ

3Spyware เป็นสายลับ จะเก็บข้อมูลการใช้งาน 
ของเครื่องที่ถูกติดต้ัง แล้วส่งไปยังแฮกเกอร์ ที่คุ้นสุดคือ 
Keylogger มัลแวร์ที่เก็บทุกแป้นพิมพ์ที่ผู้ใช้พิมพ์

4.Trojan Horse มัลแวร์ เช่นโปรแกรมที่โหลด
มาใช้งาน เมื่อติดต้ังแล้วแฮกเกอร์เข้ามาควบคุม/ขโมย
ข้อมูล

5.Virus, Worm พบเจอได้ง่าย สร้างความ
เสียหาย ลบไฟล์ หรือขโมยข้อมูล



4. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม. 9   การรบกวนขอ้มูลคอมพวิเตอร์

เว็บไซต์ http://www.dmc.tv/ ถูกแก้ไข เปลี่ยนแปลงเนื้อหาในเว็บไซต์

มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข 
เปลี่ยนแปลง หรือเพิ่มเติม ไมว่าทั้งหมดหรือ
บางส่วนซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ 
ต้องระวางจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่ง
แสนบาท หรือทั้งจ าทั้งปรับ



4. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม. 10 การรบกวนระบบคอมพวิเตอร์

เหตุผล การก าหนดฐานความผิดค านึงถึงการก่อให้เกิดการปฏิเสธการ
ให้บริการ (Denial of Service) เป็นส าคัญ Service) เป็นส าคัญ

แหล่งที่มาของข้อมลู 
http://blogs.wsj.com/chinarealtime/2013/08/2
6/chinese-internet-hit-by-attack-over-weekend/
เข้าถึงวันที่ 6 เมษายน 2557

Denial of service attack: DoS คือ การท าให้ระบบ
คอมพิวเตอร์ท างานผิดปกติไปจากเดิม หรือหยุดท างาน



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

11 ผู้ใดส่งข้อมูลคอมพวิเตอร์หรอืจดหมาย

อิเล็กทรอนิกสแ์กบ่คุคลอื่น โดยปกปิดหรือ

ปลอมแปลงแหลง่ทีม่าของการส่งข้อมูล

ดังกล่าว อันเป็นการรบกวนการใช้ระบบ

คอมพิวเตอรข์องบคุคลอื่นโดยปกติสขุ

ปรับไม่เกินหนึ่งแสนบาท



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด :ส่งข้อมูลรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอืนโดยปกติสุข

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๑  สแปมเมล์
ส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์แก่บุคคลอื่น โดยปกปิด

หรือปลอมแปลงแหล่งที่มาอันเป็นการ

รบกวนการใช้ระบบคอมพิวเตอร์ของ

บุคคลอื่นโดยปกติสุข

- มีโทษปรับสถานเดียว ไม่มีโทษ

จ าคุก

การท าสแปม (Spamming) 
ปกปิด/ปลอมแปลงแหล่งที่มา
การเผยแพร่เนื้อหาท่ีมีลักษณะ

ดังกล่าว ไม่ว่าจะเผยแพร่จาก
เครื่องคอมพิวเตอร์ โทรศัพท์ มือ
ถือ อุปกรณ์สื่อสารอื่น ๆหรือ
ระบบคอมพิวเตอร์ ล้วนแต่มี
ความผิดเช่นกัน

เช่นอีเมลขายของ แจ้งข่าวสาร
ท่ีส่งหาลูกค้า สมาชิก ไม่เปิด
โอกาสให้คนรับกดยกเลิก  

- รบกวนการใช้ระบบคอมพิวเตอร์
ตามปกติ



5. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม. 11  กรณีตวัอย่าง สแปมเมล์ (Spam Mail)

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ แก่
บุคคลอื่นโดยปกปิด หรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูลดังกล่าว 
อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข 
ต้องระวางโทษปรับไม่เกินหน่ึงแสนบาท



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

12 การกระท าความผิดตามมาตรา ๙ หรือมาตรา ๑๐

(๑) ก่อให้เกิดความเสียหายแก่ประชาชนไม่ว่าความ

เสียหายน้ันจะเกิดขึ้นในทันที หรือในภายหลังและไม่ว่าจะ

เกิดขึ้นพร้อมกันหรือไม่
(๒) เป็นการกระท าโดยประการที่น่าจะเกิดความเสียหายต่อ

ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความ

มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 

ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการ

สาธารณะ หรือเป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์ที่มีไว้เพื่อประโยชน์สาธารณะ

ถ้ากระท าความผิดตาม (๒) เป็นเหตุให้ผู้อื่นถึงแก่ความตาย 

จ าคุกไม่เกินสิบปี และปรับไม่เกิน

สองแสนบาท

จ าคุกต้ังแต่สามปีถึงสิบห้าปี และ

ปรับต้ังแต่หกหมื่นบาท ถึงสาม

แสนบาท

จ าคุกตั้งแต่สิบปีถึงยี่สิบปี



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด : มีบทลงโทษท่ีหนักขึ้น ก่อให้เกิดความเสียหายแก่ประชาชน

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๒  เหตุฉกรรณ์ อันเกิดจาก
การกระท า ตามมาตรา ๙ หรือ๑๐
(๑) แก่ประชาชน
(๒) ความมั่นคง
- ถ้าการกระท าน้ัน เป็นเหตุให้ถึงแก่
ความตาย ระวางโทษ 10 ถึง 20 ปี

การกระท าดังกล่าวอาจมี
ความผิดฐานฆ่าผู้อื่นตาม ปวิ.
อาญาเพิ่มเติม ด้วย(ม.288-
297) “กรรมเดียวผิดกฎหมาย
หลายบท” ตาม ม.90 มาปรับใช้
เช่นกัน

BOT หรือ BOTNETหรือการ
โจมตีแบบ DOS(Denial of 
Service) เป็นถึงการท าลายบริการ
สาธารณะ /ท าให้บุคคลอื่นเสียชีวิต/
ความมั่นคงโดยรวม

เหตุฉกรรจ์ 

- ผลกระทบต่อความมั่นคง
ปลอดภัยของประเทศ หรือ
ทางเศรษฐกิจ ความปลอดภัย
สาธารณะ การบริการ
สาธารณะ อาจเกิดสงคราม
ข้อมูลข่าวสาร(Information 
Warfare)



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

13 ผู้ใดจ าหน่ายหรือเผยแพรชุ่ดค าสัง่ทีจ่ัดท า

ขึ้นโดยเฉพาะเพือ่น าไปใช้เปน็เครื่องมือ ใน

การกระท าความผิดตามมาตรา ๕ มาตรา ๖ 

มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ 

หรือ มาตรา ๑๑

จ าคุกไม่เกินหนึ่งปี หรือ

ปรับไม่เกินสองหมื่น

บาท หรือทั้งจ าทัง้ปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด : มีบทลงโทษทางอาญา

ฐานความผิด ตัวอย่าง
รูปแบบการกระท า

ความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑3 จ าหน่ายหรือ
เผยแพร่ชุดค าสั่งที่จัดท าขึ้น
โดยเฉพาะ
(๑) เผยแพร่โฆษณา แจกจ่าย
(๒) มีไว้เพ่ือจ าหน่าย ไม่เข้าข่าย
- ต้องระวางโทษจ าคุกไม่เกิน 1
ปี ปรับ 2 หมื่นบาท

จ าหน่ายหรือเผยแพร่
โปรแกรมช่วยเล่นเกม

- ผลกระทบต่อโปแกรมท่ี
ถูกต้อง /กระทบต่อธุรกิจทาง
อิเล็กทรอนิกส์



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

14 ผู้ใดกระท าความผิดที่ระบุไว้ ดังต่อไปนี้ (มี  5 

องค์ประกอบ)

(๑) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด

ความเสียหายแก่ผู้อื่นหรือประชาชน
(๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็น

เท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความ

มั่นคงของประเทศ หรือก่อให้เกิดความตื่นตระหนก

แก่ประชาชน

จ าคุกไม่เกินห้าปี หรือ

ปรับไม่เกินหนึ่งแสนบาท 

หรือทั้งจ าทั้งปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
มาตรา เนื้อหา ระวางโทษ

14 ผู้ใดกระท าความผิดที่ระบุไว้ ดังต่อไปนี้(ต่อ)
(๓) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใด ๆ 

อันเป็นความผิดเกี่ยวกับความม่ันคง แห่งราชอาณาจักรหรือ

ความผิดเกี่ยวกับการก่อการร้าย ตามประมวลกฎหมายอาญา

(๔) น าเข้าสู่ระบบคอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ 

ทีม่ีลักษณะอันลามกและข้อมูล คอมพิวเตอร์นั้น

ประชาชนทั่วไปอาจเข้าถึงได้

(๕) เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดย

รู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) 

หรือ (๔)

จ าคุกไม่เกินห้าปี หรือ

ปรับไม่เกินหนึ่งแสนบาท 

หรือทั้งจ าทั้งปรับ



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด : มีปัญหาความผิด ประเด็นข้อมูลอนัเป็นเท็จ (หมิ่นประมาทส่วนตัว)

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๔  การน าเข้าสู่
ระบบคอมพิวเตอร์ ซึ่ง
ข้อมูลคอมพิวเตอร์ปลอม/ 
เท็จ/ ภัยต่อความมั่นคง/ 
ลามก/ หรือการส่งต่อข้อมูล 
(forward)
- โทษไม่เกิน 5 ปีปรับไม่เกิน 1 
แสนบาท

1.โพสข้อความตามกระทู้ ท่ีมีเน้ือหาไม่
เหมาะสม เป็นภัยกระทบต่อความ
มั่นคง

2.ความผิดต่อระบบ เช่น การปลอม
แปลงไฟล์เพื่อแฝงตัวเข้ามาท าลาย
ระบบคอมพิวเตอร์

3.การหลอกลวง ฉ้อโกง เช่น การ
ปลอมหน้าเว็บไซต์ว่าเป็นเว็บไซต์ของ
สถาบันการเงิน

4.การหมิ่นประมาท

- การตั้งเวลาให้โปรแกรม
ท าลายข้อมูลคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์
- การท าให้ระบบคอมพิวเตอร์
ท างานผิดปกติไปจากเดิม หรือ
หยุดท างาน (Denial of 
Service)



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

ตัวอย่างรูปแบบการกระท าความผิด : มีปัญหาความผิด ประเด็นข้อมูลอนัเป็นเท็จ (หมิ่นประมาทส่วนตัว)   (ต่อ)

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๔  ใน อนุมาตรา 5
มีองค์ประกอบความผิด

(5 ) เผยแพร่หรือส่งต่อซึ่ง

ข้อมูลคอมพิวเตอร์โดยรู้อยู่

แล้วว่าเป็นข้อมูลคอมพิวเตอร์

ตาม (๑) (๒) (๓) หรือ (๔)

เน้นเจตนา ผู้กระท าต้อง
มีเจตนาในการเผยแพร่
หรือส่งต่อ เช่น กด 
Share ข้อมูล ภาพ และ
อื่นๆ

กระทบต่อผู้อื่น ด้าน
ความมั่นคง และ
ประชาชนดดยทั่วไป



ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์
ม. 14(1)  คดีหลอกลวง ฉ้อโกง

- ใชก้ระดานข่าวเป็นช่องทางในการหลอกลวงประชาชนโดยประกาศขายโทรศัพท์
มือถือราคาถูก และให้ติดต่อกลับผ่านทางโทรศัพท์มือถือแบบเติมเงิน  โดยโอนเงิน   
ผ่านทางบัญชธีนาคาร

-น าภาพ รีสอร์ท โรงแรม ในประเทศไทย ไปเปิดเว็บไซต์รับจองที่พักในต่างประเทศ

- น าภาพมูลนิธิของประเทศไทย ไปเปิดเว็บไซต์รับบริจาคในต่างประเทศ

- หลอกลวงผ่านทาง Email ว่าท่านเป็นผู้โชคดีได้รับรางวัล ให้ติดต่อกลับแล้วหลอกลวง
ให้โอนเงินค่าธรรมเนียมกลับไปให้

- ปลอมแปลงหน้าเว็บไซต์ หลอกเอาข้อมูลบุคคลไปกระท าความผิด



6. ตัวอย่าง ความผิดตาม พรบ.คอมพิวเตอร์

ม. 14  การน าเข้า/เผยแพร่เนื้อหาอันไม่เหมาะสม

มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ ดังต่อไปนี้ ต้องระวางโทษจ าคุก
ไม่เกินห้าปี หรือ หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ



ตัวอย่างการกระท าความผิด
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

จ าคุกโพสต์รูปโป๊ หนุ่มประจานสาว
จ าคุกโพสต์รูปโป๊ หนุ่มประจานสาวหลังจากฝ่ายหญิง
ตีตัวออกห่าง สั่งจ าคุก 9 เดือน ตาม พ.ร.บ. 
คอมพิวเตอร์ พ.ศ.2550 ฐานหมิ่นประมาท และ
เผยแพร่ ภาพลามก พร้อมให้จ่ายสินไหมอีก 2 แสน
บาท

อ้างอิงจากhttp://news.sanook.com

พิพากษาว่า จ าเลยมีความผิดตามประมวลกฎหมายอาญา มาตรา 326, 
387 (1) วรรคสอง พ.ร.บ.ว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 มาตรา 14 (4) (5) ฐานหมิ่นประมาทให้ลงโทษจ าคุก 3 เดือน และ
ฐานเพื่อการจ่ายแจก หรือเพื่อการแสดงอวดแก่ประชาชนท าให้ แพร่หลาย
โดยประการใดๆ ซึ่งภาพอันลามก น าสู่ระบบคอมพิวเตอร์ซึ่งเข้าถึงได้ เป็น
กรรมเดียวผิดต่อกฎหมายหลายบท ให้ลงโทษตาม พ.ร.บ.ว่าด้วยความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) (5) ลงโทษจ าคุกเป็น
เวลา 6 เดือน รวมจ าคุกจ าเลยเป็นเวลา 9 เดือน และให้จ าเลยช าระเงินค่า
สินไหมทดแทนให้แก่ผู้เสียหาย จ านวน 200,000 บาท

http://news.sanook.com/


จ าคุกโพสต์รูปโป๊ หนุ่มประจานสาวหลังจากฝ่ายหญิงตีตัวออกห่าง สั่งจ าคุก 9 เดือน ตาม 
พ.ร.บ. คอมพิวเตอร์ พ.ศ.2550 ฐานหมิ่นประมาท และเผยแพร่ ภาพลามก พร้อมให้จ่าย
สินไหมอีก 2 แสนบาท

ค าพิพากษา จ าเลยมีความผิดตามประมวลกฎหมายอาญา มาตรา 326, 387 (1) วรรคสอง 
พ.ร.บ.ว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) (5) ฐานหมิ่น
ประมาทให้ลงโทษจ าคุก 3 เดือน และฐานเพื่อการจ่ายแจก หรือเพื่อการแสดงอวดแก่
ประชาชนท าให้ แพร่หลายโดยประการใดๆ ซึ่งภาพอันลามก น าสู่ระบบคอมพิวเตอร์ซึ่งเข้าถึง
ได้ เป็นกรรมเดียวผิดต่อกฎหมายหลายบท ให้ลงโทษตาม พ.ร.บ.ว่าด้วยความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) (5) ลงโทษจ าคุกเป็นเวลา 6 เดือน รวมจ าคุก
จ าเลยเป็นเวลา 9 เดือน และให้จ าเลยช าระเงินค่าสินไหมทดแทนให้แก่ผู้เสียหาย จ านวน 
200,000 บาท



มาตรา 14(2) และ(3)
ความผิดส าหรับนักเจาะ

1. พวกที่ชอบเจาะระบบคอมพิวเตอร์ของผู้อื่น ที่เขาอุตส่าห์สร้างระบบป้องกันไว้แต่ถา้เข้าเว็บสาธารณะ ก็ย่อมไม่มีความผิด 
โทษส าหรับพวกชอบเจาะ จ าคุกไม่เกนิ 6 เดือน ปรับไม่เกิน 10,000 บาท

2. แต่ถ้าเจาะเข้าไปถึงข้อมูลที่เก็บรักษาไว้ด้วย โทษจะเพิ่มเป็น 2 เท่า

3.คนที่เผยรหัส (Password) ที่ตัวเองรู้มา ส าหรับเพ่ือใช้เข้าระบบคอมพิวเตอร์ มีโทษจ าคุก 1 ปี ปรับไม่เกิน 20,000 บาท

ความผิดส าหรับนักล้วง
พวกที่ชอบดักข้อมูลที่เป็นส่วนตวั ซึ่ง

ส่งถึงกันทางอินเตอร์เน็ต ทาง e-mail มีโทษ
จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 60,000 บาท

ความผิดส าหรับพวกปล่อยไวรัส

1. พวกท าลายข้อมูล หรือไปเปลี่ยนแปลงข้อมูลของคนอื่น ไม่ว่าด้วยวิธีใด จะ
ใช้ไวรัส หรือแอบเข้าไปท าลายตรงๆ หรือพวกพนักงานที่ท างานอยู่แล้ว
ก าลังจะออก ไปท าลายข้อมูลเข้า มีโทษจ าคุกไม่เกิน 5ปี ปรับไม่เกิน 
10,000 บาท

2. ถ้าท าลายระบบคอมพิวเตอร์ จะมีข้อมูลหรือไม่ก็ตาม มีโทษเท่ากัน
3. ถ้าการท าลายข้อมูลคนอื่น ท าให้เกิดความเสียหายแก่ประชาชน ประเภท

คอมพิวเตอร์ควบคุมจราจร โทษสูงขึ้นเป็น จ าคุก 10 ปี ปรับ 200,000 บาท
4. และถ้ากระทบถึงความมั่นคงของประเทศ โทษจะสูงขึ้นเป็นจ าคุก 3-15 ปี

5. แต่ถ้าจนเป็นเหตุให้บุคคลอื่นถึงแก่ความตาย โทษหนักถึงจ าคุก 10-20 ปี



มาตรา 14(2) และ(3)

ความผิดของพวกชอบก่อกวนหรือชอบแกล้งคนอื่น

1. พวกท่ีชอบส่งเมลก่อกวนหรือโฆษณาขายสินค้าหรือขายบริการ ประเภทไปโผล่ป๊อปอัพ 
หรือพวกส่งเมลขยะโดยท่ีเขาไม่ต้องการ มีโทษปรับอย่างเดียวไม่เกิน 100,000 บาท โทษ
ฐานก่อความร าคาญ

2.พวกที่ชอบส่งเมล เป็นข้อมูลปลอมข้อมูลเท็จ ใส่ร้ายป้ายสีคนอื่น หรือพวกเจ้ากรมข่าวลือที่
ชอบปล่อยข่าวให้เกิดความวุ่นวาย รวมถึงส่งภาพลามกอนาจารทั้งหลาย รวมถึงพวกผสมโรงที่
ได้รับแล้วส่งต่อด้วย มีโทษเสมอกันคือ จ าคุกไม่เกิน 5 ปีปรับไม่เกิน 100,000 บาท

3.พวกที่ชอบใช้ศิลปะเฉพาะตัว ตัดต่อภาพของคนอื่น แล้วน าเข้าเผยแพร่ทางอินเตอร์เน็ต ท า
ให้เจ้าของภาพเข้าเสียหาย อับอาย ต้องโทษาจ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 600, 000 บาท 
แต่กฎหมายยกเว้นส าหรับผู้ที่ท าด้วยความสุจริต จะไม่เป็นความผิด ซึ่งผมยังนึกไม่ออกครับว่า 
ถ้าตัดต่อภาพเข้าแล้ว จะสุจริตได้อย่างไร คงเป็นกรณีตัดต่อให้ดูสวยกว่าตัวจริง ซึ่งก็รู้จะท าไป
ท าไม



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

มาตรา เนื้อหา ระวางโทษ

15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มีการ

กระท าความผิดตามมาตรา ๑๔  ในระบบ

คอมพิวเตอร์ ที่อยู่ในความควบคุมของตน

ระวางโทษเช่นเดียวกับ 

ผู้กระท าความผิดตามมาตรา 

๑๔

16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนท่ัวไปอาจเข้าถึง

ได้ซึ่งข้อมูลคอมพิวเตอร์ ท่ีปรากฎ เป็นภาพของผู้อื่น และ

ภาพน้ันเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม 

หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือ

วิธีการอื่นใด ทั้งนี้โดยประการ ที่น่าจะท าให้ผู้อื่นนั้น 

เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความ

อับอาย

จ าคุกไม่เกินสามปี หรือปรับ

ไม่เกินหกหม่ืนบาท หรือทั้ง

จ าทั้งปรับ
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ตัวอย่างรูปแบบการกระท าความผิด

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๕  ความรับผิดฐาน
สนับสนุนหรือยินยอมให้มีการ
กระท าความตาม มาตรา 14 ใน
ระบบคอมฯการกระท าความผิด
ของผู้ให้บริการ จงใจสนับสนุน/
ยินยอม
ผู้ให้บริการ มาตรา 3

เจ้าของเว็บ/เว็บบอร์ด 
สนับสนุน/ยินยอม การกระท า/
เผยแพร่ ตามมาตรา 14
เช่นมีการเตือนหรือแจ้งให้
ทราบแล้วว่า
ข้อมูลคอมพิวเตอร์นั้นเป็น
ความผิด ตาม ม.14 เมื่อยัง
ปล่อยให้มีการเผยแพร่ 
ข้อมูลนั้นที่อยู่ในความ
ควบคุมของตน ก็ถือว่าจง
ใจสนันสนุน/ยินยอม

ความเสียหายกับบุคคลอื่น

ผู้ให้บริการมีหน้าท่ีต้อง
ตรวจสอบการใช้คอมพิวเตอร์
ของลูกจ้าง/ลุกค้าของตน 
มิฉะน้ันอาจมีความผิดเช่น
เด่ียวกับผู้ใช้
ข้อมูลคอมพิวเตอร์ได้
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ตัวอย่างรูปแบบการกระท าความผิด : เป็นความผิดอาญา แต่บางกรณี ยอมความได้

ฐานความผิด ตัวอย่าง
รูปแบบการกระท าความผิด

ตัวอย่างผลกระทบต่อความมั่นคง
ปลอดภัย&ความเสียหาย
(Information Security)

มาตรา ๑๖  การตัดต่อภาพ เป็น
เหตุให้ถูก ดูหมิ่น ถูกเกลียดชัง
หรืออับอายโทษจ าคุกไม่เกิน 3 ปี 
หรือปรับ 6 หมื่นบาท

ถ้าการกระท าน้ันเป็นการ
แสดงความคิดเห็นหรือข้อความ
โดยสุจริต...ผู้น้ันไม่มีความผิด
สามารถยิยอมความได้ ถ้าผู้น้ัน

ตาย ญาติร้องทุกข์ได้

การตัดต่อภาพ/การตบแต่งภาพของ
บุคคลด้วยวิธีการทางอิเล็กทรอนิกส์/
หรือวิธการอื่นใด มีองค์ประกอบ

- น าเข้าสู่ระบบคอมพิวเตอร์ที่
ปชช.โดยท่ัวไปอาจเข้าถึง
-ข้อมูลท่ีปรากฎเป็นภาพของ
ผู้อื่น และภาพน้ันเป็นภาพที่เกิด
จากการสร้าง ตัดต่อ เติม/
ดัดแปลง
-โดยประการที่น่าจะท าให้ผู้อื่น เสีย
ชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชังหรือ
ได้รับความอับอาย

ผู้ถูกกระท าถูกดูหมิ่น ถูก
เกลียดชัง หรืออับอาย

ภาพตัดต่อของผู้เสียหาย ท่ี
มักจะตัดต่อเพื่อความ
สนุกสนานหรือท าให้บุคคล
ดังกล่าวได้รับความเสียหาย



ตัวอย่างการกระท าความผิด
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

เนื้อข่าวจาก ไทยรัฐออนไลน์

สุดสลด! คลิปเด็กม.ต้นข่มขืนในห้องเรียนโผล่ว่อนเน็ต
สลด! คลิปฉาวกะเทาะสังคมวัยรุ่นฟอนเฟะหนัก กลุ่มเด็ก
นักเรียนมัธยมหญิงในชุดเนตรนารีจับเพื่อนสาวล็อกแขน กด
ขา อุดปากขึงพืดให้เพื่อนชายในชุดลูกเสือข่มขืนเมามัน พร้อม
ถ่ายคลิปวีดิโอเก็บนาทีท าระย าในห้องเรียนไปปล่อยประจาน
ตามเว็บไซต์ใน อินเตอร์เน็ต ต ารวจ บก.ปดส.ได้รับข้อมูลเร่ง
ตรวจสอบหาตัวมาด าเนินคดี เชื่อเป็นเหตุการณ์ที่เกิดขึ้นจริง 
ไม่ใช่จัดฉาก
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มาตรา เนื้อหา ระวางโทษ

๑๗ ผู้ใดกระท าความผิดตามพระราชบัญญตัินี้
นอกราชอาณาจักรและ

(๑) ผู้กระท าความผิดนั้นเป็นคนไทย 
และรัฐบาลแห่งประเทศที่ความผิดได้เกิดขึ้นหรือ 
ผู้เสียหายได้ร้องขอให้ลงโทษ หรือ

(๒) ผู้กระท าความผิดนั้นเป็นคนต่าง
ด้าว และรัฐบาลไทยหรือคนไทยเป็นผู้เสียหาย
และ ผู้เสียหายได้ร้องขอให้ลงโทษ

จะต้องรับโทษภายใน
ราชอาณาจักร
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ว่าด้วยมาตรา  18 – 30
เกี่ยวกับพนักงานเจ้าหน้าที่ ตามพ.ร.บ. และหน้าที่ของผู้ให้บริการ



หมวดที่ 2 พนักงานเจ้าหน้าที ่: ก าหนดอ านาจหนา้ทีข่องพนักงานเจ้าหน้าที่
ตามพระราชบญัญตัิฯ

มาตรา 18 อ านาจของพนักงานเจ้าหน้าท่ี
มาตรา 19 ข้อจ ากัด/การตรวจสอบการใช้อ านาจของพนักงานเจ้าหน้าท่ี
มาตรา 20 การใช้อ านาจในการปิดกั้นเว็บไซต์ท่ีมีเน้ือหากระทบต่อความม่ันคง

หรือขัดต่อความสงบเรียนร้อย
มาตรา 21 การเผยแพร/่จ าหน่ายชุดค าสั่งไม่พีงประสงค์
มาตรา 22   ห้ามมิให้พนักงานเจ้าหน้าท่ีเผยแพร่ข้อมูลท่ีได้มาตามมาตรา 18
มาตรา 23 พนักงานเจ้าหน้าท่ีประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูล
มาตรา 24 ความรับผิดชอบของผู้ล่วงรู้ข้อมูลที่พนักงานเจ้าหน้าท่ีได้มาตาม ม.18
มาตรา 25 ห้ามมิให้รับฟังพยานหลักฐานที่ได้มาดดยมิชอบ
มาตรา 28 การแต่งต้ังพนักงานเจ้าหน้าท่ี
มาตรา 29  การรับค าร้องทุกข์กล่าวโทษ จับ ควบคุม ค้น&การก าหนดระเบียบ/ แนวทางปฎิบัติ
มาตรา 30  การปฏิบัติหน้าท่ีของพนักงานเจ้าหน้าท่ี
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กลไกการตรวจสอบการใช้อ านาจตาม พ.ร.บ.
พระราชบัญญัติ ฉบับน้ี ก าหนดให้พนักงานเจ้าหน้าท่ีฯซึ่งได้รับการแต่งต้ังขึ้นตามมาตรา ๒๘เป็นผู้มี
อ านาจ โดยได้ก าหนดหลักการใช้อ านาจและกลไกในการตรวจสอบไว้ด้วย

• การใช้อ านาจของพนักงานเจ้าหน้าท่ีส่วนใหญ่ ต้องขออนุญาตศาล (มาตรา 18, 19, 20 21)

• ห้ามเปิดเผย/ส่งต่อ ข้อมูลท่ีได้มาโดยใช้อ านาจตาม พรบ.น้ี (มาตรา 22)

• การเปิดเผยข้อมูล แม้โดยประมาท ท าให้ผู้อื่นล่วงรู้ก็ผิด (มาตรา 23)

• ข้อมูลต่างๆ จะรับฟังเป็นพยานหลักฐานไม่ได้ ถ้าเกิดจากการจูงใจ/ขู่เข็ญ หลอกลวง หรือโดยมิ
ชอบประการอื่น

• การแต่งตั้งพนักงานเจ้าหน้าที่ รัฐมนตรีฯแต่งตั้ง

- ต้องเป็นผู้มีความรู้และช านาญ และมีคุณสมบัติตามที่รัฐมนตรีก าหนด ประกาศ
กระทรวงฯ เรื่องหลักเกณฑ์คุณสมบัติพนักงานเจ้าหน้าท่ี
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อ านาจของพนักงานเจ้าหน้าที่
1. มีหนังสือสอบถามหรือเรียกบุคคลที่เกี่ยวข้อง
2. เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการ
3. สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการ
4. ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์
5. สั่งให้ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์
6. ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์
7. ถอดรหัสลับของข้อมูลคอมพิวเตอร์
8. ยึดหรืออายัดระบบคอมพิวเตอร์เท่าท่ีจ าเป็น
• 4-8 ต้องยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อมีค าสั่งอนุญาต
• ส่งส าเนาบันทึกเหตุอันควรเชื่อให้เจ้าของ หรือผู้ครอบครอง
• ส่งส าเนาบันทึกรายละเอียดการด าเนินการ ให้ศาลภายใน 48 ชั่วโมง



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

การด าเนินคดีและการบังคับใช้ พ.ร.บ.
• เกี่ยวกับอ านาจหน้าท่ีของพนักงานเจ้าหน้าที่  ประกอบด้วย

ก. อ านาจหน้าที่ของพนักงานเจ้าหน้าที่สามารถใช้โดยตรง
- มาตรา 18 (1) –(3) และ29

- สอบถามข้อมูล เรียกข้อมูล สั่งให้ผู้ให้บริการส่งมอบข้อมูล

การรับค าร้องทุกข์ /การจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดี
ผู้กระท าผิด(ประสานงานกับพนักงานสอบสวน)

ข. อ านาจท่ีต้องได้รับอนุญาตจากศาล

- มาตรา 18 (4) –(8) และ20

- การท าส าเนาข้อมูล การส่งมอบข้อมูล ถอดรหัสลับ ยืดหรืออายัด

การระงับการท าให้แพร่หลายซ่ึงข้อมูลท่ีอาจจะกระทบกระเทือนต่อความมั่นคง หรือ
ขัดต่อความสงบเรียบร้อยหรือศีลธรรม
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หลักเกณฑ์การระงบัการเผยแพรเ่ว็บไซต์ตามมาตรา 20 (Block Website)

• ข้อมูลคอมพิวเตอร์มีเนื้อหากระทบต่อความมั่นคงหรือขัดต่อ
ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน

• พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจากรัฐมนตรียื่นค า
ร้องต่อศาลที่มีเขตอ านาจ

• ให้พนักงานเจ้าหน้าที่ท าการระงับการท าให้แพร่หลาย หรือสั่ง
ให้ผู้ให้บริการเป็นผู้ด าเนินการ
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หน้าที่และความรบัผิดชอบ ของผูใ้หบ้ริการ

1.เก็บรกัษาขอ้มูลจราจรทางคอมพวิเตอร์
2.ก าหนดบทลงโทษไม่ปฏิบตัติาม



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

หน้าที่และการก าหนดบทลงโทษของผู้ให้บริการ : มาตรา 26 เก็บรักษาข้อมูลจราจร

นิยาม ความหมาย

(๑) ผู้ให้บริการ (1) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือ
ให้สามารถติดต่อถึงกันโดยประการอื่น โดยผ่านทาง
ระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการใน
นามของตนเอง หรือในนามหรือเพื่อประโยชน์ของ
บุคคลอื่น 

(2) ให้บริการ นอกจากจะหมายถึง Internet Service 
Provider ทั่วไปแล้ว ยังหมายถึง ผู้ดูแลเว็บ และ
ครอบคลุมถึงหน่วยงานที่มีการจัดบริการออนไลน์ 
บริการใช้อินเทอร์เน็ตและเครือข่ายทั่วไปในหน่วยงาน
ของตนด้วย เจ้าของร้านอินเทอร์เน็ต เจ้าของเว็บไซต์ 
รวมทั้ง เจ้าของเว็บบอร์ด ล้วนเข้าข่ายที่เป็นผู้
ให้บริการทั้งสิ้น
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1. ความรับผิดของผู้ให้บริการ และบุคคลทั่วไป

รวมหน่วยงาน
ของรัฐ

มาตรา ๒๖ ก าหนด หน้าท่ีและความรับผิดชอบ กล่าวคือผู้ให้บริการมีหน้าท่ี
ต้อง เก็บรักษาข้อมูล ๒ ประการ คือ ข้อมูลจราจรทางคอมพิวเตอร์ 
ความหมายของข้อมูลจราจรทางคอมพิวเตอร์ปรากฏตามมาตรา ๓ โดยผู้
ให้บริการจะต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบ
วันนับแต่ วันท่ีข้อมูลน้ันเข้าสู่ระบบคอมพิวเตอร์

ข้อมูลผู้ใช้บริการหมายถึง ข้อมูลท่ีบันทึกถึงตัวตนของบุคคลในการ
เข้าใช้บริการทางเครือข่าย ของผู้ให้บริการ ไม่ว่าจะเป็นชื่อ สกุล รหัสเลข
ประจ าตัว user name หรือ pin code ใดๆ ผู้ให้บริการมีหน้าท่ีเก็บรักษาข้อมูล
ของผู้ใช้บริการนับต้ังแต่เริ่มใช้บริการและต้อง เก็บรักษาไว้เป็นเวลาไม่น้อย
กว่าเก้าสิบวันนับต้ังแต่การใช้บริการสิ้นสุดลง

บทลงโทษ ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตรา ๒๖ คือไม่เก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์หรือข้อมูลผู้ใช้บริการจะต้องระวางโทษตามวรรคสี่ คือปรับไม่
เกินห้าแสนบาท
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บทลงโทษ

หากฝ่าฝืนค าสั่ง
ศาล หรือพนักงาน
เจ้าหน้าท่ี

มาตรา ๒๗ ผู้ใดไม่ปฏิบัตติามค าสั่งของศาลหรือพนักงาน
เจ้าหน้าที่ที่สัง่ตามมาตรา ๑๘ หรือ มาตรา ๒๐ หรือไม่
ปฎิบัติตามค าสัง่ของศาลตามมาตรา ๒๑ ต้องระวางโทษ
ปรับ ไม่เกินสองแสนบาท และปรบัเปน็รายวันอีกไม่เกนิวัน
ละห้าพันบาทจนกว่าจะปฎิบัติให้ถูกตอ้ง
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ที่มา: พระราชบญัญตัวิ่าดว้ยการกระทําความผดิเกีย่วกบัคอมพิวเตอร์ พ.ศ. 2550
ราชกิจจานเุบกษา, 18 มิถนายน  ุ 2550, เล่ม 124, ตอนที่ 27 ก, หน้า 5

นิยาม  “ข้อมลูจราจรคอมพิวเตอร์”

“ ข้อมูลจราจรทางคอมพวิเตอร์ ” หมายถึง ข้อมูลเกี่ยวกับการติดตอ่สื่อสาร
ของระบบคอมพวิเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง 
วันที่ ปริมาณ ระยะเวลา เส้นทาง ชนิดของบรกิารหรืออื่น ๆ ที่เกี่ยวขอ้งกับ
การติดตอ่สื่อสารของระบบคอมพิวเตอรน์ั้น ๆ
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ที่มา: พระราชบญัญตัวิ่าดว้ยการกระทําความผดิเกีย่วกบัคอมพิวเตอร์ พ.ศ. 2550
ราชกิจจานเุบกษา, 18 มิถนายน  ุ 2550, เล่ม 124, ตอนที่ 27 ก, หน้า 5

การเกบ็รกัษาข้อมลูจราจรทางคอมพิวเตอร์

- เพื่อเปน็พยานหลักฐานในการด าเนินคดี เพื่อประโยชน์ต่อการสืบสวน 
สอบสวน ให้ได้ตัวผู้กระท าความผิดมาลงโทษ

- เพื่อความปลอดภัยของข้อมูลในระบบ
- เพื่อตรวจสอบระบบว่ามีความบกพร่องในจุดใด เพือ่สามารถตรวจสอบ 

วิเคราะห ์และวางแผนการปรับปรุงระบบ
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วัถตุประสงคก์ารเกบ็รกัษาขอ้มลูจราจรทางคอมพิวเตอร์

1. ก็เพื่อความมั่นคงปลอดภยัของระบบขอ้มูลข่าวสารบนเครือข่าย 
(Information system and network security)
2. ให้ System Administrator สามารถตรวจสอบดแูลสภาพการท างาน
ของเครือข่ายว่ายังอยู่ดีอยู่หรือไม่ ( System health monitoring)
3. ให้เป็นไปตามข้อบงัคับและการปฏบิตัิตามกฎระเบยีบข้อบงัคับต่าง ๆ        
( Legal and regulatory compliance)
4. หากเกดิเหตุการณต์า่ง ๆ จะสามารถช่วยในการสบืสวนเชิงลกึทางนิติ
วิทยาศาสตร์ (Forensic investigations)



วิธีการจัดเกบ็ขอ้มูลจราจรทางคอมพวิเตอร์

•ข้อมูลจราจรทางคอมพิวเตอรท์ีต่อ้งจัดเก็บข้อมูลทีร่ะบุตัวบุคคลที่
ใช้งาน เช่น ชื่อ-นามสกุล หมายเลขบตัรประชาชน User-ID เป็นต้น
•ข้อมูลระบุ วัน เวลาทีใ่ช้งาน
•ข้อมูล IP Address
•อื่นๆ (ดูเพิม่เตมิตามประกาศกระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสาร)

โดยข้อมูลต่างๆ ที่ผู้ให้บริการแต่ละประเภท ต้องเก็บนั้น กฎหมายให้เก็บ
เฉพาะในส่วนที่เกิดจากส่วนที่เกี่ยวข้องกับบริการของตนเท่านั้น จึงไม่ต้อง
กังวลว่าเช่าระบบของคนอื่นมาให้บริการแล้วจะเก็บได้อย่างไร

ตามประกาศกฎกระทรวงไอซีทเีรือ่งหลกัเกณฑ์การจัดเก็บข้อมูล
ดังกล่าว ระบุในข้อ 9 ว่า เพื่อใหข้้อมูลจราจรมีความถูกต้องและ
น ามาใช้ประโยชน์ได้จริง



 นว างการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (log)

ขั้นตอนด าเนินการบริหารงานข้อมูลจราจรทางคอมพิวเตอร์ (log)

แบ่งเป็น 3  ขั้นตอน ดังนี้

ขั้นตอนท่ี 1 องค์กรต้องก าหนดให้มีนโยบาย และมีการจัดหาการจัดเก็บระบบล็อกไฟล์

การก าหนดให้มีการติดตั้งระบบบริหารจัดการ ล็อกไฟล์ (Ad hoc)

ขั้นตอนท่ี 2 ให้ข้าราชการ/เจ้าหน้าที่มีความเข้าใจเกี่ยวกับการบริหารงานล็อกไฟล์ 

(Repeatable)

ฝึกอบรมให้ข้าราชการ/เจ้าหน้าที่มีความรู้ ความสามารถในการรับมือการ

จัดการล็อกประกอบด้วยความเข้าใจใน NTP, Centralized Log, 

Encrypted transport, Hashing

ขั้นตอนท่ี 3 ก าหนดขั้นตอนปฏิบัติที่ชัดเจนในการด าเนินการ (Define)

ให้เขียนข้ันตอนปฏิบัติโดยก าหนดผู้รับผิดชอบ และรอบด าเนินการที่

ชัดเจน



การเกบ็ข้อมูลจราจรทางคอมพวิเตอร์เป็นสิ่งจ าเปน็ที่ต้องมีทกุองคก์ร

ปัญหาส่วนมากเกิดขึ้น
1.ความพร้อมด้านบคุลากร+ความสามารถด้านเทคนิค

จ าเป็นต้องมีการเก็บบนัทึกข้อมูลจราจรคอมพวิเตอร์เพือ่
แยกแยะได้ว่าใครเป็นใครใครคอืผู้ใช้งาน เพื่อทีใ่หท้ราบถึง
พฤติกรรมการใช้งานและการกระท าที่สามารถตรวจสอบได้และใช้
เป็นหลักฐานประกอบการท างานได้อย่างมีประสิทธภิาพ
2. ต้องใช้งบประมาณ
3. อุปกรณ+์ซอฟต์แวรท์ีใ่ช้+อุปกรณท์ีจ่ัดเกบ็



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

การเกบ็ข้อมูลจราจรทางคอมพวิเตอร์เป็นสิ่งจ าเปน็ที่ต้องมีทกุองคก์ร

1.การเก็บ Log ไม่ใช่เพื่อจับผิดใคร คือเป็นการเก็บบันทึกเรื่องราว 
เพื่อว่าเมื่อเกิดเหตุการณ์ที่ไม่พึ่งประสงค์ ซึ่งกรณีเกิดเหตุการณ์ขึ้น 
จะสามารถสืบค้นหาความเชื่อมโยงและค้นพบสาเหตุทีถู่กต้องได้

2. Log files มีความส าคัญในการท า "Incident Response" 
หรือถือได้ว่าการรับมือเมื่อเกิดสถานการณ์ฉุกเฉิน ซึ่งถือได้ว่าเป็น
กระบวนการที่ส าคัญที่ทุกองค์กรควรมีไว้ ดังนั้น Log files จึงต้อง
เก็บอย่างมีเหมาะสม และตรวจหาเหตุการณ์ที่เกิดได้



การเกบ็ข้อมูลจราจรทางคอมพวิเตอร์เป็นสิ่งจ าเปน็ที่ต้องมีทกุองคก์ร

เช่นเรื่องส าคัญส าหรับองค์กรไหนทีจ่ าเปน็ตอ้งใช้ Social 
Network แทบไม่มีการเก็บ Log ถึงพฤติกรรมได้เลย อันเนื่องจากผู้
ให้บริการ ที่เรียกว่า Content Provider นั้นอยู่ต่างประเทศทั้งหมดไม่ว่าเปน็ 
Facebook , Line , google การเกบ็เกี่ยวกับพฤติกรรมเหลา่นี้จึงท าได้
ยากขึ้น ดังนั้น Log ที่มีคุณภาพ ส าหรับองค์กร ที่ยังต้องใช้งาน Social 
Network จ าเป็นต้องมองเหน็พฤติกรรมภายในการรบัส่ง
ข้อมูล HTTPS หรือไม่ ?

ค าตอบ คือ จ าเป็น แล้วเราจะท าอย่างไง ถึงจะเก็บข้อมูลตรงส่วนนี้ได้

การเกบ็ LOG File เท่าทีจ่ าเปน็-สิ่งที่ต้องเก็บ และเก็บเพือ่ใคร

กรณีตัวอย่าง



สิ่งที่ควรค านึงถึงในการเก็บข้อมูลจราจรทางคอมพิวเตอร์. (Log File)

การบริหารจัดการล็อกไฟล์ เป็นกระบวนการบันทึก จัดเก็บ การวิเคราะห์ และจ ากัด หรือ
จัดเก็บถาวร โดยการบริหารจัดการท่ีดีน้ันจะช่วยให้มั่นใจว่าได้ข้อมูลต่างๆ ท่ีส าคัญในเวลาที่ส าคัญ มี
การจัดเก็บท่ีดีวิเคราะห์ข้อมูลอย่างสม่ าเสมอ วางแผน และปรับปรุงเหตุการณ์ท่ีเกิดขึ้น

สิ่งที่ต้องค านึงถึง และท้าทายส าหรับการบริหารจัดการล็อกไฟล์ ที่ทุกองค์กร
จะต้องเผชิญ คือการบริหารจัดการล็อกอย่างไรให้มีประสิทธิภาพ และมีคุณภาพมาก
ที่สุด โดยสามารถท าการบันทึกล็อกได้อย่างต่อเนื่องได้ในระบบที่มีทรัพยากรอยู่อย่าง
จ ากัด และสอดคล้องกับ พ.ร.บ. ดังนั้นสิ่งที่ควรปฏิบัติในการจัดเก็บล็อกไฟล์ เช่น

-  วรมีการก าหนดนโยบายถึงจุดประสง ์ในการเก็บล็อกไฟล์
- มีการก าหนดอ านาจ  ละ วามรับผิดชอบให้ชัดเจน
- ก าหนด หล่ง ี่มา อ ้อม ลส าหรับจัดเก็บ
- ร ป บบการวิเ ราะห์  ละเ รื่องมือ ี่ใช้ในการวิเ ราะห์
- ร ป บบการตอบสนองต่อเหตุการณ์เฉพาะ าง
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ความเคลื่อนไหวเกีย่วกับ พ.ร.บ.ฯ หลังมีผลบงัคับใช้

1. มีปัญหามากมายทีเ่กดิขึ้น
- ผู้ใช้บริการ : การกระท าความผิด มีแนวโน้มเพิ่มขึ้น คดีหมิ่นประมาท

ออนไลน์สูง
- ผู้ให้บริการ : รับผิดชอบการเกบ็ข้อมูลการจราจร ภาระรับผดิชอบ เช่น

ผู้ดูแลเว็บไซต์
- การด าเนินคด ี:  มีกฎหมายอื่น /ยังไม่ครอบคลุมความผิด เช่นการพนัน 

การละเมิดทรัพย์สินทางปัญญา ขายยาผิดกฎหมาย

๒. การสืบคน้หาผูก้ระท าความผิด  เขตอ านาจ หากผู้กระท าความผิดไม่ได้อยู่
ในประเทศไทย จะท าให้การจับกุมต้องอาศัยความร่วมมือจากตา่งประเทศ



พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่ 2)พ.ศ. 2560

สรุปแนวคิดในการแก้ไข พ.ร.บ.

พ.ร.บ คอมพิวเตอร์ปี 2560 เป็นการเพ่ิมเติมแก้ใข พ.ร.บ คอมพิวเตอร์ปี 2550 
เพ่ือกปรับปรุงให้ทันสมัย เหมาะสมกับเวลาและเทคโนโลยีที่เปลี่ยนไป ดังนั้นโครงสร้าง
ของกฎหมายสองฉบับจึงเหมือนกันเป็นส่วนใหญ่ และแน่นอนกฏหมายทั้งสองฉบับก็
ต้องมีส่วนที่แตกต่างกันอยู่หลายประเด็น 



ขอบคุณครับ


