
การเปล่ียนแปลงด้านเทคโนโลยีที่ส าคัญ Internet of Things

ผศ.ดร.ปานวิทย์  ธุวะนุติ
รองคณบดี คณะเทคโนโลยีสารสนเทศ

สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบัง

ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)
หลักสูตร ผู้บริหารรัฐบาลอเิล็กทรอนิกส์รุ่นที่ 7 







- Gartner ได้ประกาศ 10 เทคโนโลยีเดน่ท่ีจะมีผลตอ่ปี 2017 ออกมาเม่ือกลางเดือน 
ตลุาคม 2016 
- Gartner เลง็เหน็การเปลี่ยนแปลงของโลกท่ีก าลงัหลอ่หลอม โลกเสมือนดิจิทลั กบั 
โลกท่ีแท้จริง (Physical World) เข้าด้วยกนั
- ระบบโครงข่าย (Mesh) ท่ีเช่ือมโยง คน อปุกรณ์ เนือ้หา และบริการต่างๆเข้าด้วยกนั
นีจ้ะถกูเรียกวา่ Intelligent digital mesh



Gartner ได้แบง่ 10 เทคโนโลยีเดน่ออกเป็นสามกลุม่

1.  Intelligent คือการเข้ามาของวิทยาศาสตร์ข้อมลู (Data Science) 
ก าลงัท าให้การพฒันาโปรแกรมยคุใหม่ก้าวสูร่ะบบ Artificial Intelligence 
(AI) และ Advanced Machine Learning

2. Digital คือ การผสมผสานระหวา่งโลกดิจิทลักบัโลกท่ีแท้จริง เพ่ือจะสร้าง
สภาพแวดล้อมทางดิจิทลัท่ีน่าดงึดดูและใหญ่ขึน้ 

3. Mesh คือ การใช้ประโยชน์จากการเช่ือมโยงกนัระหวา่งผู้คน ธรุกิจ อปุกรณ์ 
เนือ้หา และบริการตา่งๆเพื่อจะใด้ให้เกิดผลลพัธ์ในทางธรุกิจ



AI และ Machine Learning ซึง่ประกอบด้วยเทคโนโลยีและเทคนิคต่างจ านวนมาก
เช่น Deep learning, neural networks และ Natural-language 

processing

ท าให้ Smart Machine มีความเป็น intelligent ซึง่ AI และ Machine 
Learning ไมใ่ช่แคท่ าให้ Smart Machine เข้าใจหลกัการของสภาพแวดล้อมแต่
ยงัสามารถท่ีจะเรียนรู้สิ่งต่างๆด้วยตวัเองได้

เช่น การใช้เทคโนโลยีติดตามสายตา (eye-gazing) ในห้างร้าน ท าให้วิเคราะห์
พฤติกรรมการซือ้ของผู้บริโภคได้

1. Artificial Intelligence and Advanced Machine Learning



Intelligent Apps
การประยกุต์ใช้ AI และ Machine Learning เพ่ือสร้าง Application ใหม่ๆ
เช่น virtual personal assistants (VPAs)

2. Intelligent Apps



Intelligent Things 
อปุกรณ์และสิง่ของตา่งๆจะมีการประยกุต์ใช้ AI และ Machine Learning 
ท าให้อปุกรณ์สามารถมีพฤติกรรมท่ีโต้ตอบกบัสภาพแวดล้อมและผู้คนได้ 

Intelligent Things จะแบง่ออกเป็นสามกลุม่ใหญ่คือ หุน่ยนต์, โดรน และ
ยานพาหนะอิสระ (Autonomous vehicles) ซึง่ในอนาคต Intelligent 
Things จะเป็นแบบ Collaboration ท่ีจะเหน็อปุกรณ์เหลา่นีท้ างานร่วมกนั

3. Intelligent Things



Virtual reality 
เป็นการจ าลอง
สภาพแวดล้อมจริงเข้าไปให้
เสมือนจริง

4. Virtual Reality and Augmented Reality



Augmented Reality
เป็นเทคโนโลยีใหม ่ท่ีผสานเอาโลก
แหง่ความเป็นจริง (Real) เข้ากบั
โลกเสมือน (Virtual)

4. Virtual Reality and Augmented Reality



Digital Twin คือ replication ของสนิค้า ท่ีอยูใ่นรูปข้อมลูเสมือน (Virtual 
Asset) โดยข้อมลูจาก Sensor ท่ีติดอยูก่บัผลติภณัท์ท่ีสง่ข้อมลูกลบัมา เพ่ือให้ผู้
เชียวชาญด้านตา่งๆ เข้าใจสถานะของผลิตภณัท์ สามารถตอบสนองตอ่การเปลี่ยนแปลง 
การปรับปรุงการท างาน และเพิ่มคณุคา่ของผลิตภณัท์

5. Digital Twins



Blockchains

คือ ฐานข้อมูลแบบกระจาย ท่ีกระจายข้อมลูให้กบัทกุๆ node ท่ีเช่ือมตอ่อยูก่บั
เครือข่าย โดยมีลกัษณะพิเศษคือ ข้อมลูท่ีกระจายไปแตล่ะ node จะเหมือนกนั
ตลอดเวลา และไม่สามารถแก้ไขเปล่ียนแปลงได้อีก

ก่อนท่ีข้อมลูใดๆ จะถกูบนัทกึเพิ่มลงใน Blockchain ข้อมลูนัน้ๆ จะต้องถกู
ตรวจสอบและยืนยนัโดย node อ่ืนๆ จากนัน้ เม่ือบนัทกึข้อมลูท่ีเพิ่มนัน้ๆลงใน 
Blockchain แล้ว จะไมส่ามารถแก้ไขหรือลบได้อีก ท าให้ติดตามล าดบัของข้อมลู
ย้อนหลงัได้ทัง้หมด ก่อให้เกิดความโปร่งใสของข้อมลู

- สญัญาตา่งๆ เช่น ประกนั - ข้อมลูธุรกรรมทางการเงิน
- ข้อมลูสขุภาพ - ข้อมลูผลการโหวต 

6. Blockchains and Distributed Ledgers



Blockchains

6. Blockchains and Distributed Ledgers



Conversational Systems
ระบบติดตอ่กบัผู้ใช้แบบการสนทนา (Conversational UI) จะท าให้คนและ
อปุกรณ์โต้ตอบกบัด้วยการพดูหรือการเขียนด้วยภาษาทัว่ๆไป  เช่น Stop! หรือ 
What time is it? 
ระบบ Conversational UI จะเป็นสว่นติดตอ่กบัผู้ใช้หลกัในหลายๆอปุกรณ์ใน
อนาคต เช่น ในระบบ IoT

7. Conversational Systems



Mesh App and Service Architecture
Intelligent digital mesh จะท าให้เกิดการเปลี่ยนแปลงสถาปัตกรรมและเคร่ืองมือท่ีจะใช้ใน
การออกแบบและพฒันาโซลชูัน่ตา่งๆ

Mesh App และ Service Architecture (MASA) เป็นสถาปัตยกรรมแบบโซลชูัน่หลาย
ช่องทางที่จะสนบัสนนุ
- ผู้ใช้จ านวนมากท่ีมีบทบาท (Role) ท่ีหลากหลาย
- อาจมีอปุกรณ์ตา่งๆมาติดตอ่กนัผ่านเครือข่ายจ านวนมาก 
- สถาปัตยกรรมนีจ้ะมีเซอร์วิสตา่งๆทัง้ที่เป็น Mini Services และ Micro  service 
และ APIs ต่างๆท่ีหน่วยงานตา่งๆพฒันาขึน้มา

8. Mesh App and Service Architecture



Digital Technology Platforms
คือ การก าหนดรูปแบบการท างานร่วมกนัในการท่ีจะสร้าง Apps และ Services โดยจะ
ประกอบด้วยแพลตฟอร์ม 5 สว่นคือ Information system platform, Customer 

experience platform, Analytics and intelligence platform, IoT
platform และ Business ecosystem platform องค์กรตา่งๆจะวางแผนและพฒันา
แพลตฟอร์มเหลา่นีเ้พ่ือรองรับกบัความท้าทายของธรุกิจดิจิทลั

9. Digital Technology Platforms



Adaptive Security Architecture
ภยัคกุคามไซเปอร์หรือ “hacker industry” ก็มีการพฒันาไปอย่างมากและมีการใช้เคร่ืองมือท่ีซ้
บซ้อนและเทคนิคท่ีเก่งขึน้ โดยเฉพาะความปลอดภยัท่ีอาจเกิดจากการใช้ระบบ IoT ดงันัน้ทีมด้าน
ความปลอดภยัไอทีจ าเป็นจะต้องท างานร่วมกบัทีม Application, Solution และ 
Enterprise Architect เพ่ือสร้างระบบความปลอดภยั

10. Adaptive Security Architecture



1. ในช่วงปี 2020-2025 ท่ีเราจะเหน็ระบบท่ีติดตอ่กบัผู้ใช้ทัง้พนกังานหรือลกูค้าเปลี่ยนไป
โดยมีการน าระบบตา่งๆเช่น conversational systems, AR /VR เข้ามา

2. ควรศกึษาและหาโอกาสในการน าระบบไอทีใหม่ๆ ท่ีมีการใช้ AI และ machine 
learning เช่นระบบ virtual personal assistants หรือ หุน่ยนต์ เข้ามาใช้ใน
องค์กร

3. พฒันาระบบน าร่องที่ใช้ AR/VR หรือการพฒันา Digital Twin ส าหรับอปุกรณ์ 
IoT หรือการใช้ blockchains และ distributed ledgers ในช่วงสามปีข้างหน้า

4. ควรจะต้องวางแผนด้าน MASA และ Digital Technology Platforms 
รวมถึงการค านงึถงึระบบความปลอดภยัท่ีจะเปลี่ยนแปลงอยา่งมากในอนาคต

Conclusion





1. What is Internet of Things

นิยามของ Internet of Things ท่ีเผยแพร่ในเอกสารของ IEEE เม่ือ 27 May 2015

(IEEE_IoT_Towards_Definition_Internet_of_Things_Revisi
on1_27MAY15.pdf)

“An IoT is a network that connects uniquely identifiable 
“Things” to the Internet. The “Things”  have 
sensing/actuation and potential programmability 
capabilities. Through the exploitation of  unique 
identification and sensing information about the “Thing” 
can be collected and the state  of the ‘Thing’ can be 
changed from anywhere, anytime, by anything.“



What is Internet of Things

Internet of Things features
– Interconnection of Things

– Connection of Things to the Internet

– Uniquely Identifiable Things

– Ubiquity 

– Sensing/Actuation capability

– Embedded intelligence

– Interoperable Communication Capability

– Self configurability

– Programmability



เทคโนโลยีการเช่ือมต่อของสรรพสิ่ง  

• Internet of Things หรือ IoT คือ สภาพแวดล้อมอนัประกอบด้วยสรรพสิ่งท่ีสามารถสื่อสารและ
เช่ือมตอ่กนัได้ผ่านโพรโทคอลการสื่อสารทัง้แบบใช้สายและไร้สาย  โดยสรรพสิ่งตา่งๆ มีวิธีการระบตุวัตน
ได้ รับรู้บริบทของสภาพแวดล้อมได้ และมีปฏิสมัพนัธโต้ตอบและท างานรวมกนัได้  

• IoT จะเปลี่ยนรูปแบบและกระบวนการผลิตในภาคอตุสาหกรรมไปสูย่คุใหม ่หรือท่ีเรียกวา่ Industry 
4.0 ที่จะอาศยัการเช่ือมตอ่สื่อสารและท างานร่วมกนัระหวางเคร่ืองจกัร มนษุย์ และข้อมลู เพ่ือเพ่ิม
อ านาจในการตดัสินใจที่รวดเร็วและมีความถกูต้องแมน่ย าสงู 

• โดยเทคโนโลยีที่ท าให้  IoT เกิดขึน้ได้จริงและสร้างผลกระทบในวงกว้างได้ แบ่งออกเป็นสามกลุม่ได้แก่  
1) เทคโนโลยีที่ช่วยให้สรรพสิ่งรับรู้ข้อมลูในบริบทท่ีเก่ียวข้อง เช่น เซน็เซอร์  
2) เทคโนโลยีท่ีช่วยให้สรรพสิ่งมีความสามารถในการสื่อสาร เช่น ระบบสมองกลฝังตวั รวมถงึการสื่อสาร
แบบไร้สายท่ีใช้พลงังานต ่า อาทิ  Zigbee, 6LowPAN, Low-power Bluetooth 
3) เทคโนโลยีที่ช่วยให้สรรพสิ่งประมวลผลข้อมลู ในบริบทของตน เช่น เทคโนโลยีการประมวลผลแบบ
คลาวด์ และเทคโนโลยีการวิเคราะห์ข้อมลูขนาดใหญ่ หรือ Big Data Analytics 

ที่มา : แผนพฒันาดิจิทลั กระทรวงดิจิทลั



The IoT: Different Services, Technologies, Meanings for Everyone   [1]

Source: http://www.mouser.com/applications/iot-reality/?cm_mmc=PressRelease-PR-_-Mouser-_-IoT_Site_Update-_-2015-07-01

http://www.mouser.com/applications/iot-reality/?cm_mmc=PressRelease-PR-_-Mouser-_-IoT_Site_Update-_-2015-07-01


IoT Layer Architecture

ท่ีมา   ITU-T  Y.2060



• The device layer lie devices (sensors, actuators, RFID devices) and 
gateways used to collect the sensor readings for further processing 

• The network layer provides the necessary transport and networking 
capabilities for routing the IoT data to processing places. 

• The support layer is a middleware layer that serves to hide the 
complexity of the lower layers to the application layer and provide 
specific and generic services such as storage in different forms 
(database management systems and/or cloud computing systems) 
and many other services such as translation.

• The application layer contains IoT applications.

IoT Layer Architecture



The Internet of Things Protocol stack – from sensors to 
business value



• Connectivity layer: What kind of physical connectors you 

can find. RS-232, RS-485, ModBus, USB (as a connector type, 
not the communication protocol), SPI, ODB2 (in Cars)

• Link Protocol: How do those device actually send the data. 

Ethernet 802.3, Wifi 802.11a/b/g/n, BlueTooth, BLE, Dash 7, 
ZigBee, RFid, GSM, 6LoWPAN, 802.14.5e.

• Transport: IPv4 , IPv6 and also added 6LoWPAN and RPL 
despite the fact that they are both based on Ipv6. 

The Internet of Things Protocol stack – from 
sensors to business value



• Session / Communication: This section is an interesting 
bunch with a lot of new protocols that have been build for 
super high volumes and large networks of things. The most 
famous right now is MQTT, also find CoAP (kind of a REST 
Based protocol but much more efficient than its HTTP 
counterpart), DDS, XMPP and AMQP that are all well suited 
for IoT and will map different use cases.

• Data Aggregation / Processing: This is where it gets 
really interesting. When device send data, lots of data, you 
need an end point to do something with it. Be it processing it 
in real time (with Storm), but at minimum getting the data 
and sending it somewhere else at very large scale, which 
Kafka is a great example of. Other solution exists like 
RapidMQ, Scribe, Plume, Luxun.

The Internet of Things Protocol stack – from 
sensors to business value



• Data Storage / Retrieval: The realm of Big Data backend 
and NoSQL solutions. Hadoop, HBase, MongoDB and 
Cassandra dominate the field.

• Business Model: This layer is trying to capture the fact 

that business value and business processes always rely on an 
underlying business model.  Open or Closed, Integrated or 
platform, direct sales or indirect, cloud based or on-premise 
(or private cloud), on-demand pricing, etc.

The Internet of Things Protocol stack – from 
sensors to business value



IoT Product



IoT Product

Smart candle



IoT Product

Smart Things



IoT Product



IoT Product

Smart garden



IoT Product



IoT Smart-X Application



IoT Use case : Smart City

-Smart Parking
-Structural health
-Noise Urban Maps
-Smartphone Detection
-Electromagnetic Field Levels
-Traffic Congestion
-Smart Lighting
-Waste Management
-Smart Roads
-Smart Meters



IoT Use case : Smart Environment

- Forest Fire Detection
- Air Pollution
- Snow Level Monitoring
- Landslide Prevention
- Earthquake Early Detection



IoT Use case : Smart water

- Potable water monitoring
- Chemical leakage detection

in rivers
- Pollution levels in the sea
- Water Leakages
- River Floods



IoT Use case : Smart Health

-Fall Detection
-Medical Fridges
-Vital signs monitoring 
-Patients Surveillance
-Ultraviolet Radiation

IoT & Data Analytic   Pattern  Alert



IoT Use case : Smart Health



IoT Use case : Smart Health



IoT Use case : Smart Farming



IoT Use case : Smart Factory



Internet of Things Protocol



MQTT Protocol

- Invented by Andy Stanford Clark  (IBM) and Arlen Nipper (Eurotech) in 1999
- Originally envisioned for use over Satellite link from an oil pipe line 



MQTT Protocol



MQTT Protocol



MQTT Protocol



The publish/subscribe pattern

MQTT
Broker

Bi-directional , Async “Push” Communication



MQTT Protocol



MQTT Protocol



Subscribe



QoS



Retain messages



What is Raspberry Pi

• The Raspberry Pi is a low cost, credit-card sized 
computer that plugs into a computer monitor or TV, and uses 
a standard keyboard and mouse. It is a capable little device 
that enables people of all ages to explore computing, and to 
learn how to program in languages like Scratch and Python.



Raspberry Pi 3 Model B

The Raspberry Pi 3 is the third generation Raspberry Pi. It replaced the 
Raspberry Pi 2 Model B in February 2016. Compared to the Raspberry Pi 2 it 
has:

A 1.2GHz 64-bit quad-core ARMv8 CPU
802.11n Wireless LAN
Bluetooth 4.1
Bluetooth Low Energy (BLE)

Like the Pi 2, it also has:
1GB RAM
4 USB ports
40 GPIO pins
Full HDMI port
Ethernet port
Combined 3.5mm audio jack and composite video
Camera interface (CSI)
Display interface (DSI)
Micro SD card slot (now push-pull rather than push-push)
VideoCore IV 3D graphics core



What is Arduino ? 

58



Ethernet Shield

The Arduino Ethernet Shield allows an Arduino board to connect 
to the internet. It is based on the Wiznet W5100 ethernet chip. 
The Wiznet W5100 provides a network (IP) stack capable of both 
TCP and UDP. It supports up to four simultaneous socket 
connections. Use the Ethernet library to write sketches which 
connect to the internet using the shield. 



What is NodeMCU

• An open-source firmware and development kit that helps you to 
prototype your IOT product within a few Lua script lines.

Features
• Open-source, Interactive, Programmable, Low cost, Simple, Smart, 

WI-FI enabled

NodeMCU Specification
• based on โมดลูWiFi ที่ช่ือ ESP8266
• มี GPIO, PWM, I2C, 1-Wire และ ADC รวมอยู่บนบอร์ดเดียว
• มี USB-TTL มาในตวั  ใช้ IC CP2102 ของบริษัท Slabs
• มี PCB antenna ส าหรับรับสง่สญัญาณไร้สาย
• ใช้ micro-USB ส าหรับจ่ายไฟเลีย้งและส าหรับดาวน์โหลดเฟิร์มแวร์
• มีขา A0 รับอินพตุแรงดนัแบบ analog ( ADC ขนาด 10 บิต) ผ่านวงจรแบ่งแรงดนัด้วยตวัต้านทาน 

100k / 220k (ลดแรงดนัอินพตุจาก 0V – 3.3V ลงมา ให้อยู่ในช่วง 0V - 1V)
• มีวงจรควบคมุแรงดนั 3.3V บนบอร์ด



Low-power, Long-range WAN for IoT



Low-power, Long-range WAN for IoT



Low-power, Long-range WAN for IoT



Low-power, Long-range WAN for IoT



Typical Scenario : LPWAN



usecase ของ IoT



Introduction to LoRaWAN





















LoRaWAN ในประเทศไทย



โครงการ Smart Parking 

อ านวยความสะดวกในการจอดรถ

โครงการ Smart Pollution ตรวจสอบ
มลภาวะทางอากาศ โดยจะมีเซน็เซอร์
ติดที่รถซิตีบ้สั จ านวน 10 คนั เพ่ือจะ
เก็บรวบรวมข้อมลูในขณะรถวิ่ง ว่าพืน้ท่ี
ใดของเมืองมีคา่ฝุ่ นละอองสงู และ

โครงการแก้ไขป้องกันน า้ท่วม โดย
จะใช้มีเซน็เซอร์ติดตัง้ภายในท่อระบาย
น า้ เพื่อบอกสถานะพืน้ท่ีเสี่ยงประสบ
ปัญหาน า้ทว่มซ า้ซาก เมื่อระดบัน า้
สงูขึน้ เซน็เซอร์จะสง่ข้อมลูเพ่ือ
เตรียมการปอ้งกนัน า้ทว่ม

LoRaWAN ในประเทศไทย



อจัฉริยะท่ีมีเซนเซอร์ตรวจวดั
ปริมาณขยะแบบเรียลไทม์ 
โดยปลอ่ยคล่ืนอลัตราโซนิค
สะท้อนกบัขยะ

อีกทัง้สามารถตรวจวดักลิ่น
และคณุภาพอากาศในพืน้ท่ี

LoRaWAN ในประเทศไทย





Security ของ IoT
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Security ของ IoT





IoT และ Blockchain



IoT และ Blockchain

การเช่า สินทรัพย์ เช่น ห้องพกั รถยนต์ ร่วมกบั Smart Lock
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IoT และ Blockchain



IoT และ Blockchain

การควบคมุอณุหภมูิสินค้า การตรวจสอบ



IoT และ Blockchain

การประกนั การเดินเรือ  การเดินเรือนอกเส้นทาง  การรักษาสภาพตู้  container





Goal of Big data : Find useful pattern or models in data 



IoT และ Big Data



ตัวอย่าง IoT และ Big Data ในเร่ือง Health




