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โครงการอบรมเชิงปฏิบัติการ  
“หลักสูตรวิศวกรด้านความม่ันคงปลอดภัยทางสารสนเทศภาครัฐ (Security Engineer) รุ่นที่ ๒” 

ศูนย์ประสานงานความม่ันคงปลอดภัยสารสนเทศภาครัฐ  
Government Computer Emergency and Readiness Team (G-CERT) 

โดย ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) 
 

 
๑. หลักการและเหตุผล 

 ปัจจุบันภาครัฐได้ให้ความส าคัญในการผลักดันนโยบายเศรษฐกิจและสังคมดิจิทัล (Digital Economy) 
ที่มุ่งเน้นการน าเทคโนโลยีดิจิทัลมาสนับสนุนและขับเคลื่อนภาคเศรษฐกิจและสังคมของประเทศ โดยมี
วิสัยทัศน์ที่จะปรับเปลี่ยนประเทศสู่รูปแบบใหม่เพ่ือการพัฒนาเข้าสู่เศรษฐกิจดิจิทัลอย่างยั่งยืน โดยหนึ่งในหก
ยุทธศาสตร์หลักของแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม คือ ปรับเปลี่ยนภาครัฐสู่การเป็นรัฐบาลดิจิทัล 
เพ่ือส่งเสริมการสร้างบริการดิจิทัล ซึ่งประกอบไปด้วยการพัฒนารากฐาน และการเปลี่ยนแปลงรูปแบบบริการ
ใหม่ให้แก่การท างานและการบริการในภาครัฐ เพ่ิมความสะดวก รวดเร็วและถูกต้อง ก่อให้เกิดความโปร่งใส
และสามารถตรวจสอบได้ ส่งเสริมให้เกิดนวัตกรรมในการให้บริการโดยมีผู้รับบริการทั้งภาคประชาชนและภาค
ธุรกิจเป็นศูนย์กลาง และให้ทุกภาคส่วนสามารถเข้าถึงข้อมูลของภาครัฐเพ่ือน าไปต่อยอดเพ่ิมมูลค่าสร้าง
ประโยชน์ทางเศรษฐกิจและสังคมต่อไป  

 ทั้งนึ้ปัจจุบันหน่วยงานภาครัฐยังประสบอุปสรรคในการพัฒนาขีดความสามารถในเชิงดิจิทัล ซึ่งหนึ่งใน
ปัญหาหลักคือการขาดบุคลากรที่มีความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศที่เหมาะสม โดยเฉพาะอย่างยิ่ง
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยทางสารสนเทศ อันจะท าให้เกิดความไม่เชื่อมั่ นต่อการผลักดันการท า
ธุรกรรมทางดิจิทัลของภาครัฐ โดยตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง นโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ เพ่ือ
ยกระดับความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานภาครัฐ ซึ่งก าหนดให้หน่วยงานภาครัฐจัดท า
นโยบายและแนวปฏิบัติฯ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและ
น่าเชื่อถือ ตลอดจนลดผลกระทบจากกรณีการถูกบุกรุกหรือถูกโจมตี และการถูกคุกคามด้านความมั่นคง
ปลอดภัย รวมถึงช่วยให้สามารถบริหารความต่อเนื่องและฟ้ืนฟูระบบได้อย่างรวดเร็วหลังการถูกโจมตี นัน้ 

 ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) เล็งเห็นว่ามีความจ าเป็นอย่างยิ่งในการเร่ง
พัฒนาศักยภาพของบุคลากรภาครัฐเพ่ือวางแผนและเตรียมความพร้อมรับมือกับภัยคุกคามทางไซเบอร์ที่อาจจะเกิดขึ้น 
เพ่ือสร้างความเชื่อมม่ันต่อบริการของภาครัฐในยุคดิจิทัล อีกท้ัง สรอ.ยังมีภารกิจในการด าเนินโครงการศูนย์
ประสานงานความมั่นคงปลอดภัยทางสารสนเทศภาครัฐ ที่มีวัตถุประสงค์เพ่ือส่งเสริม สนับสนุน ให้หน่วยงาน
ภาครัฐเกิดความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์และระบบเครือข่าย รวมถึงการให้ค าปรึกษาส าหรับการ
วางแผนป้องกัน แก้ไขปัญหาจากภัยคุกคามต่างๆ และเป็นศูนยก์ลางของหน่วยงานภาครัฐ ในการประสานงาน
ทางด้านการรักษาความม่ันคงปลอดภัยทางคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานภาครัฐ 
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  ด้วยเหตุนี้ทาง สรอ. จึงได้มีแผนการจัดฝึกอบรมเชิงปฏิบัติการ “หลักสูตรวิศวกรด้านความมั่นคง
ปลอดภัยทางสารสนเทศภาครัฐ รุ่นที่ ๒ หรือ Security Engineer#2” เพ่ือให้หน่วยงานของภาครัฐ ได้
ตระหนักถึงการรักษาความมั่นคงปลอดภัยสารสนเทศ และน าไปวางแผนการป้องกันจากภัยคุกคามต่างๆ ที่จะ
เกิดขึ้นได้อย่างถูกต้องและรวดเร็ว ทั้งนี้เพ่ือให้หน่วยงานของภาครัฐได้รับประโยชน์ ในฐานะผู้ใช้บริการ 
ตลอดจนน าไปประยุกต์ใช้ในการปฏิบัติงานได้จริง 
 
๒. วัตถุประสงค์ 

  ๒.๑  เพ่ือยกระดับความรู้ ความสามารถ ของบุคลากร ให้มีความเชี่ยวชาญด้านความมั่นคงปลอดภัย
ทางสารสนเทศ ในการดูแลรักษาระบบ ของหน่วยงานภาครัฐในการขับเคลื่อนสู่รัฐบาลดิจิทัล 
  ๒.๒  เพ่ือสร้างความตระหนักด้านความมั่นคงปลอดภัยทางสารสนเทศ ให้แก่หน่วยงานภาครัฐ 
  ๒.๓. เพ่ือให้บุคลากรที่เข้าร่วมอบรม ได้น าความรู้ ไปประยุกต์ใช้ในการพัฒนา ปรับปรุง ระบบบริการ
ของหน่วยงานภาครัฐให้มีความมั่นคงปลอดภัย 
  ๒.๔  เพ่ือสร้างเครือข่ายทางด้านความมั่นคงปลอดภัยทางสารสนเทศของภาครัฐ 
  ๒.๕  เพ่ือเป็นการประชาสัมพันธ์ของบริการ G-CERT แก่หน่วยงานภาครัฐ 
  ๒.๖  เพ่ือแลกเปลี่ยนองค์ความรู้และสร้างความร่วมมือระหว่าง สรอ. และหน่วยงานที่เข้าร่วมอบรม 
 
๓. กลุ่มเป้าหมาย 
  บุคลากรหน่วยงานภาครัฐที่มีความเกี่ยวข้องกับเนื้อหาในการอบรม หรือผู้ใช้บริการต่างๆ ของ สรอ. 
โดยมีคุณสมบัติในการเข้าอบรม ดังนี้ 
  ๓.๑  เป็นผู้ดูแลระบบ หรือเครื่องให้บริการของหน่วยงานภาครัฐ 
  ๓.๒  มีความรู้พ้ืนฐานทางด้านเทคโนโลยีสารสนเทศเบื้องต้น เช่น OS : Windows Server, Linux , 
Network : Firewall, Switch เป็นต้น 
  ๓.๓  สามารถเข้าร่วมการระดมความคิดเห็น เพ่ือพัฒนาระบบเทคโนโลยีสารสนเทศของภาครัฐได้ 
  ๓.๔  สามารถให้ความร่วมมือในการด าเนินกิจกรรมต่างๆ ของ สรอ. ได้เป็นอย่างดี 
  ๓.๕  สามารถน า Computer Notebook มาเข้าร่วมอบรมได้ 
 ๓.๖  สามารถเข้าร่วมอบรมได้ตลอดหลักสูตร และมีเวลาการอบรมไม่น้อยกว่าร้อยละ ๘๐ 
หมายเหต:ุ สรอ. ขอสงวนสิทธ์ิการคัดเลือกเป็นไปตามหลักเกณฑ์ที่ก าหนด  
๔. รูปแบบการด าเนินโครงการ 
   บรรยาย ปฏิบัติการ แลกเปลี่ยนความรู้ กรณีศึกษา และการซักซ้อมรับมือภัยคุกคาม (Incident Drill) 
 
๕. จ านวนผู้เข้าร่วมอบรม 
 จ านวน ๓๐ ท่าน (เฉพาะผู้แทนจากหน่วยงานที่ได้รับหนังสือเชิญให้เข้าร่วมอบรมเท่านั้น) 
 
๖. รายละเอียดหลักสูตร 

 เนื้อหาในการอบรมในหลักสูตรได้มีการจัดล าดับหัวข้อที่จะบรรยายในหลักสูตรเป็นล าดับและแบ่งเป็น
หมวดหมู่  สอดคล้องตามชั้น (Layer) ของแนวทางป้องกันความมั่นคงปลอดภัยทางสารสนเทศเชิงลึก 
(Defense-In-Depth Layer) เพ่ือให้ผู้ที่เข้าร่วมการอบรมได้เข้าใจเนื้อหาและสามารถล าดับความคิดได้ท าให้
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ง่ายต่อการท าความเข้าใจ ตลอดจนสามารถน าความรู้ที่ได้รับจากการอบรมไปประยุกต์ใช้ในการวางแผนและ
ปฏิบัติงานได้อย่างมีประสิทธิภาพ 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

แผนภาพที่ ๑: Strategic Framework for Cyber defense-in-depth1 
 

 
 
 
 
 
 
 
 
 

 
 

 
 

แผนภาพที่ ๒: Defense in Depth Layers2 
โดยแบ่งเนื้อหาการอบรมครอบคลุมดังรายละเอียดต่อไปนี้ 
                                                 
1 อ้างอิงจาก “Recommended Practice: Improving Industrial Control Systems Cyber Security with Defense-In-Depth Strategies”, 
October 2009, U.S Department of Homeland Security 
2 อ้างอิงจาก Windows Server 2008 in an Organization’s Defense in Depth Strategy, http://technet.microsoft.com/en-
us/library/cc512681.aspx 
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ระยะเวลา จ านวน เนื้อหาการอบรม 
สัปดาห์ที่ ๑ ๒ วัน  Policies, Procedures, Awareness 

 Network Security & Vulnerability Assessment Management 
สัปดาห์ที่ ๒ ๒ วัน  Firewall (pfSense) 

 DNSSEC & VPN Secure 
สัปดาห์ที่ ๓ ๒ วัน  Linux Hardening (OS & Services) 

 Reverse Proxy (NGINX) 
สัปดาห์ที่ ๔ ๒ วัน  Windows Hardening (OS & Services) 

 Application & Data Security 
สัปดาห์ที่ ๕ ๒ วัน Incident Drill : Web Hacking & DDoS 

รวม ๑๐ วัน 
*อาจมีการเปลี่ยนแปลงตามความเหมาะสมของเนื้อหาในการอบรม 
 
๗. ค่าใช้จ่ายในการอบรม 

ไม่มีค่าใช้จ่ายใดๆ ในการเข้าร่วมอบรมหลักสูตรฯ นี้ (อบรมฟรี) เฉพาะหน่วยงานที่ได้รับหนังสือเชิญ
เข้าร่วมอบรมในโครงการนี้เท่านั้น 
๘. ระยะเวลาการอบรม 

 วันที่  ๒ สิงหาคม ถึง ๓๐ สิงหาคม พ.ศ. ๒๕๕๙ 
  หมายเหตุ : อบรมทุกวันจันทร์และอังคาร (สัปดาห์แรกอบรม อังคารและพุธ) 
 
๙. เงื่อนไขของการผ่านการอบรม 

  ผู้เข้าร่วมอบรมที่จะได้รับการพิจารณาว่าผ่านการอบรม และได้รับมอบประกาศนียบัตรหลักสูตรฯ 
ต้องมีเวลาเข้าร่วมการอบรมตลอดหลักสูตรฯ ไม่น้อยกว่าร้อยละ ๘๐ 
 
๑๐. ประโยชน์ที่ผู้เข้าอบรมจะได้รับ 

 ๑๐.๑  ยกระดับความรู้ ความสามารถของผู้เข้าอบรมด้านความม่ันคงปลอดภัยสารสนเทศ 
 ๑๐.๒  สามารถน าองค์ความรู้และประสบการณ์ไปประยุกต์ใช้เพื่อวางแผนด้านความมั่นคงปลอดภัย 
    สารสนเทศในการป้องกันหรือรับมือกับภัยคุกคามต่างๆ ที่อาจจะเกิดข้ึนกับองค์กร 
 ๑๐.๓  สร้างเครือข่ายความร่วมมือด้านความมั่นคงปลอดภัยสารสนเทศระหว่างหน่วยงานภาครัฐ 
 ๑๐.๔  ส่งเสริมการเรียนรู้และพัฒนาระบบงานรัฐบาลอิเล็กทรอนิกส์ 
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     โทรศัพท์ ๐๒ ๖๑๒ ๖๐๐๐ ต่อ ๓๖๐๒ หรือ ๓๖๐๖  โทรสาร ๐๒ ๖๑๒ ๖๐๑๒ 

  

๑๑.  สอบถามข้อมูลเพิ่มเติม 

 หากท่านมีข้อสงสัย และ/หรือต้องการทราบรายละเอียดเพ่ิมเติม ท่านสามารถสอบถามรายละเอียดได้
ที่ สถาบันฝึกอบรมรัฐบาลดิจิทัล ฝ่ายพัฒนาธุรกิจ หมายเลขโทรศัพท์ ๐๒-๖๑๒-๖๐๐๐ ต่อ ๓๖๐๖ (สุกัญญา 
ฉัตร์แก้วมรกต) หรือ ๓๖๐๒ (ฐิติมา รัตนประกาย) อีเมล์ bda@ega.or.th 
 
หมายเหตุ 

๑. ทาง สรอ. ขอสงวนสิทธิ์ในการเปลี่ยนแปลงรายการโดยมิต้องแจ้งให้ทราบล่วงหน้า  
๒. ขอสงวนสิทธิ์ในการเปลี่ยนแปลงการพิจารณา และ/หรือ เปลี่ยนแปลงผู้เข้าร่วมอบรม ทั้งนี้รับ

พิจารณาเฉพาะหน่วยงานที่ได้รับหนังสือเชิญให้เข้าร่วมอบรมในโครงการนี้เท่านั้น  และขออภัย
ส าหรับความไม่สะดวกมา ณ โอกาสนี้ 

 
************************************************** 
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                     ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.)                                                        หน้า ๖ / ๗ 
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ก าหนดการอบรมเชิงปฏิบัติการ 
“หลักสตูรวิศวกรด้านความมั่นคงปลอดภัยทางสารสนเทศภาครัฐ  

(Security Engineer) รุ่นที่ ๒” 
โดย ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) 
ระหว่างวันที่ ๒ สิงหาคม ถึง ๓๐ สิงหาคม พ.ศ. ๒๕๕๙ 

ณ ห้องอบรม ๓๐๑ ชั้น ๓ อาคารซอฟต์แวร์พาร์ค ถนนแจ้งวัฒนะ จังหวัดนนทบุรี 
*************************************************************************

******* 
ตารางก าหนดการอบรม 

 

 

 

 

 

ครั้งที่ เวลา หัวข้อ วิทยากร 

ครั้งที่ ๑ 
วันอังคารที่ 

๒ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  

๐๙.๐๐ – ๐๙.๓๐ น. ประธานกล่าวเปิดหลักสูตร Security Engineer รุ่น ๒ 
รอง ผอ.อภิณห์พร  
อังคกมลเศรษฐ์ 

๐๙.๓๐ – ๑๐.๓๐ น. Principle of security 

นายกิติศักดิ์ จิรวรรณกูล 
๑๐.๔๕ – ๑๒.๐๐ น. Security Awareness 2016 (Threats & Beyond) 

๑๓.๐๐ – ๑๖.๓๐ น. 
Information Security Management 
(Policy, Risk, Physical Security and Standard) 

ครั้งที่ ๒ 
วันพุธที่ 

๓ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Network Security & Monitoring นายกิติศักดิ์ จิรวรรณกูล 
๑๓.๐๐ – ๑๖.๓๐ น. Vulnerability Assessment Management (VA) นายพงศ์ระพี นาคมณี 

ครั้งที่ ๓ 
วันจันทร์ที่ 

๘ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๐.๓๐ น. Introduction to pfSense 

นายคมกริช ค าสวัสดิ์ 
๑๐.๔๕ – ๑๒.๐๐ น. Installation & Basic command pfSense 
๑๓.๐๐ – ๑๔.๓๐ น. Configuration pfSense (Install Services) 
๑๔.๔๕ – ๑๖.๓๐ น. pfSense Package Management 

ครั้งที่ ๔ 
วันอังคารที่ 

๙ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. DNS/DNSSEC 

นายธงไชย จารุสุรเกษม 
๑๓.๐๐ – ๑๖.๓๐ น. VPN Secure 

ครั้งที่ ๕ 
วันจันทร์ที่ 

๑๕ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Basic Linux hardening (OS) 

นายคมกริช ค าสวัสดิ์ 
๑๓.๐๐ – ๑๖.๓๐ น. Basic Linux hardening (Services) 
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หมายเหตุ:  *ก าหนดการหลักสูตรอาจมีการเปลี่ยนแปลงตามความเหมาะสม 
   **ผู้เข้าร่วมอบรมต้องน า Notebook มาเองในวันที่จัด Workshop ทุกครั้ง 

  

ครั้งที่ เวลา หัวข้อ วิทยากร 
ครั้งที่ ๖ 

วันอังคารที่ 
๑๖ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Introduction & Installation Reverse Proxy (nginx) 

นายคมกริช ค าสวัสดิ์ 
๑๓.๐๐ – ๑๖.๓๐ น. Configuration Reverse Proxy (squid) 

ครั้งที่ ๗ 
วันจันทร์ที่ 

๒๒ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Introduction to Microsoft Windows Server 

นายพงศ์ระพี นาคมณี 
๑๓.๐๐ – ๑๖.๓๐ น. Basic to Hardening Step & Best practice 

ครั้งที่ ๘ 
วันอังคารที่ 

๒๓ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Web services (IIS, Apache) & MBSA นายพงศ์ระพี นาคมณี 
๑๓.๐๐ – ๑๖.๓๐ น. Web Application Security (OWASP & Case study) นายกิติศักดิ์ จิรวรรณกูล 

ครั้งที่ ๙ 
วันจันทร์ที่ 

๒๙ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Introduction & Prepare for Case study นายกิติศักดิ์ จิรวรรณกูล 

นายคมกริช ค าสวัสดิ์ ๑๓.๐๐ – ๑๖.๓๐ น. Incident Drill : DDoS & Web Hacking 

ครั้งที่ ๑๐ 
วันอังคารที่ 

๓๐ ส.ค. ๒๕๕๙ 

๐๘.๓๐ – ๐๙.๐๐ น. ลงทะเบียน  
๐๙.๐๐ – ๑๒.๐๐ น. Incident Drill : DDoS & Web Hacking นายกิติศักดิ์ จิรวรรณกูล 

นายคมกริช ค าสวัสดิ์ ๑๓.๐๐ – ๑๔.๓๐ น. สรุปผลของการซักซ้อม Incident Drill 
๑๔.๓๐ – ๑๕.๐๐ น. สรุปการอบรมหลักสูตร Security Engineering รุ่นที่ ๒ นายปณิธาน เขินอ านวย 

๑๕.๐๐ – ๑๖.๓๐ น. 
การมอบประกาศนียบัตรผู้ส าเร็จหลักสูตร และประธาน
กล่าวปิดงาน Security Engineer รุ่นที่ ๒ 

รอง ผอ.อภิณห์พร  
อังคกมลเศรษฐ์ 


