


การตรวจสอบช่องโหว่

(Vulnerability Assessment)



ก าหนดการ 

(Agenda)

Vulnerability Assessment ?

การด าเนินการ VA Scan

การด าเนินการหลังการ VA Scan



วัตถุประสงค์การตรวจสอบช่องโหว่

(Vulnerability Assessment Objectives)

Identifying (Services, ports, OS, IP, etc.)

Quantifying

Ranking



ท ำไมต้องตรวจสอบช่องโหว่

http://map.norsecorp.com



Identifying

Web server
IP : 61.19.244.213
Port : 80,443

Database server
IP : 61.19.244.214
Port : 3306,1433

DNS server
IP : 61.19.244.215
Port : 53

FTP server
IP : 61.19.244.216
Port : 21,22



Identifying
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Identifying

Web server Mail server DB server File server



Quantifying
& Ranking
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Common Vulnerability Scoring System

เป็นมำตรฐำนส ำหรับประเมินควำมรุนแรงของช่องโหว่ของระบบคอมพิวเตอร์  ซึ่งอยู่
ภำยใต้กำรดูแลของ NIST (National Institute of Standards and Technology)  มี
ตัวชี้วัดเป็นจำกกำรประเมินของผู้เชียวชำญเป็นช่วงคะแนนตั้งแต่ 0-10

LOW 0-3.9

Medium 4-6.9

High 7-10



เป็นมำตรฐำนส ำหรับประเมินควำมรุนแรงของช่องโหว่ของระบบคอมพิวเตอร์  ซึ่งอยู่
ภำยใต้กำรดูแลของ NIST (National Institute of Standards and Technology)  มี
ตัวชี้วัดเป็นจำกกำรประเมินของผู้เชียวชำญเป็นช่วงคะแนนตั้งแต่ 0-10

LOW 0-3.9

Medium 4-6.9

High 7-10

Moderate 3-4.9

Severe 5-7.4

critical 7.5-10

information < 2.9



ระดับควำมเสี่ยง (Critical) 

ควำมเสี่ยงระดับสูง (Critical) มีควำมเสี่ยงต่อกำรบุกรุกได้โดยง่ำย 
ผู้บุกรุกสำมำรถใช้ชอ่งโหว่ที่ตรวจพบนี้โจมตีระบบและสำมำรถควบคุมระบบ
ได้ทั้งหมด  (Full Control) ควรจะต้องแก้ไขโดยเร่งด่วน

(CVSS Score 7.5-10)



ระดับควำมเสี่ยง (Severe)

ควำมเสี่ยงระดับรุนแรง(Severe) เป็นความเสี่ยงที่ผู้บุกรุกต้องใช้เวลามากขึ้น
ในการเจาะระบบ ไม่อาจเข้าถึงได้ทันทีแต่อาจเป็นองค์ประกอบที่ช่วยในการโจมตีส าเร็จ 
(CVSS Score 5 - 7.4)



ระดับควำมเสี่ยง (Severe)

http://www.test.com/login.htm

User_name = ‘Pongrapee’
Pass_word = ‘qwerty1234!@#$’



ระดับควำมเสี่ยง (Severe)

http://www.test.com/login.htm

User_name = ‘Pongrapee’
Pass_word = ‘qwerty1234!@#$’



ระดับความเส่ียง (Moderate) 

ความเส่ียงระดับปานกลาง (Moderate) เป็นช่องโหวท่ี่ผู้บกุรุกไมส่ามารถ
เจาะเข้าสูร่ะบบได้โดยใช้ประโยชน์จากช่องโหวร่ะดบัปานกลางอยา่งไรก็ตาม
เพ่ือความสมบรูณ์แบบของการสร้างความมัน่คงปลอดภยัให้แก่ระบบ
เพราะช่องโหวด่งักลา่วอาจพฒันาเป็นช่องโหวท่ี่มีความรุนแรงได้ในอนาคต
(CVSS Score 3 – 4.9)



ระดับความเส่ียง (Information)

ความเส่ียงระดับต ่า (Information) เป็นข้อมลูพืน้ฐานทัง้หมดของระบบ
ผู้โจมตีไมส่ามารถโจมตีช่องโหวร่ะดบันีไ้ด้
(CVSS Score 0 – 2.9)



การตรวจสอบช่องโหว่

Internal

Web server Mail server DB server File server



การตรวจสอบช่องโหว่

External

Web server Mail server DB server File server



การตรวจสอบช่องโหว่

(Web site)

VA

Internal External

System
Web Site

System Web Site



การตรวจสอบช่องโหว่

(WEB Site)



การตรวจสอบช่องโหว่
OWASP Top 10 – 2013 (New)

A1 – Injection 
A2 – Broken Authentication and Session Management 
A3 – Cross-Site Scripting (XSS) 
A4 – Insecure Direct Object References 
A5 – Security Misconfiguration
A6 – Sensitive Data Exposure 
A7 – Missing Function Level Access Control 
A8 – Cross-Site Request Forgery (CSRF) 
A9 – Using Known Vulnerable Components 
A10 – Unvalidated Redirects and Forwards 

https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013
https://www.facebook.com/groups/owaspthailand/

https://www.owasp.org/index.php/Top10
https://www.facebook.com/groups/owaspthailand/


Acunetix WVS by Acunetix
AppScan by IBM
Burp Suite Professional by PortSwigger
Hailstorm by Cenzic
N-Stalker by N-Stalker
Nessus by Tenable Network Security
NetSparker by Mavituna Security
NeXpose by Rapid7
NTOSpider by NTObjectives
ParosPro by MileSCAN Technologies 
Retina Web Security Scanner by eEye Digital Security
WebApp360 by nCircle
WebInspect by HP
WebKing by Parasoft
Websecurify by GNUCITIZEN

การตรวจสอบช่องโหว่

Web Application Scanner tools

http://www.acunetix.com/
http://www-01.ibm.com/software/awdtools/appscan/
http://portswigger.net/suite/pro.html
http://www.cenzic.com/products/software/overview/
http://nstalker.com/products/
http://www.nessus.org/
http://www.mavitunasecurity.com/
http://www.rapid7.com/products/
http://www.ntobjectives.com/products/ntospider.php
http://www.milescan.com/hk/
http://www.eeye.com/Products/Retina/Web-Security-Scanner.aspx
http://www.ncircle.com/index.php?s=products_webapp360
https://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto&cp=1-11-201-200^9570_4000_100__
http://www.parasoft.com/jsp/solutions/soa_solution.jsp?itemId=319
http://www.websecurify.com/


การตรวจสอบช่องโหว่

(Web site)

VA

Internal External

System
Web Site System Web Site



การตรวจสอบช่องโหว่

System Vulnerability

System

IP  Address
172.17.12.1
203.158.144.2
61.19.12.2
xxx.xxx.xxx.xxx

Operating  System
Microsoft Windows
Solaris
Ubuntu Linux
OSX ,IOS , Android

Ports
21,22,53,80,88,123,161,1433,3389

Program, Version,
and Configuration

IIS , Apache , PHP,ASP



การตรวจสอบช่องโหว่

Top of security tools (System) 

MBSA



Vulnerability Assessment

Vulnerability Assessment Software

Microsoft Baseline 
Security Analyzer



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose
Nexpose: System Requirements
Officially Supported Systems
Minimum Hardware
2 GHz+ processor (Dual-core processor 
recommended)
8 GB RAM (16 GB recommended)
80 GB+ available disk space (10 GB for 
Community Edition)
10 GB+ available disk space for Scan engines
English operating system with English/United 
States regional settings
100 Mbps network interface card (1 Gbps NIC 
recommended) 

Browsers
Google Chrome (latest) (RECOMMENDED)
Mozilla Firefox (latest)
Mozilla Firefox ESR (latest)
Microsoft Internet Explorer 9*, 10, 11

Vulnerability Assessment



Rapid7 Nexpose
Operating Systems
64-bit versions of the following platforms are supported.

Ubuntu Linux 12.04 LTS (RECOMMENDED) 
Ubuntu Linux 14.04 LTS 
Ubuntu Linux 10.04 LTS*
Microsoft Windows Server 2008 R2 
Microsoft Windows Server 2012 R2 
Microsoft Windows 8.1 
Microsoft Windows 7 SP1+ 
Red Hat Enterprise Linux Server 6.5 or later 
Red Hat Enterprise Linux Server 5.10 or later 
Kali Linux 1.0.x 
Virtual Machines on VMware ESXi 5.x, VMware vCenter Server 5.x

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



Rapid7 Nexpose

Vulnerability Assessment



https://10minutemail.com/



Vulnerability Assessment



Vulnerability Assessment



Vulnerability Assessment



Vulnerability Assessment



Vulnerability Assessment



Vulnerability Assessment



Vulnerability Assessment



ทดสอบ Scan ช่องโหว่

Vulnerability Assessment



กระบวนการ Vulnerability Management สรอ.



กระบวนการ Vulnerability Management สรอ.



กระบวนการ Vulnerability Management สรอ.

Hardening



Email Report



Email Report



Email Report



Email Report



Email Report



กำรตรวจสอบช่องโหว่ของผู้โจมตีระบบ

Active ScanPassive Scan



การด าเนินการหลงัการ VA



ปิดชอ่งโหว่ Hardening

Update Services Pack and Patch

Upgrade Programs

Update Configure

Disable Unused Services



การสรา้งความปลอดภยัใหร้ะบบ

ต ัง้แตเ่ร ิม่ตน้



Hardening System

System

IP  Address
172.17.12.1
203.158.144.2
61.19.12.2
xxx.xxx.xxx.xxx

Operating  System
Microsoft Windows
Solaris
Ubuntu Linux
OSX ,IOS , Android

Ports
21,22,53,80,88,123,161,1433,3389

Program, Version,
and Configuration

IIS , Apache , PHP,ASP

Hardening OS

Hardening Program



Vulnerability Assessment

Operating System Application

Pentest

สแกนไวรัส เจาะระบบ



Name พงศ์ระพี  นำคมณี [Information Security Engineer]
e-mail : pongrapee@ega.or.th tel. : 02-612-6000(4303)

mailto:Pongrapee@ega.or.th



