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Outline

 ความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศเป็นศาสตรแ์ละศิลปท่ี

จ าเป็นตอ้งเนน้ใหค้วามส าคญัดา้นการบริหารจดัการท่ีต่อเน่ือง 

โดยจะตอ้งมีองคป์ระกอบท่ีครบถว้น ไม่วา่จะเป็นปัจจยัดา้น

เทคโนโลยี ปัจจยัดา้นบุคคลากร ปัจจยัดา้นธรรมาภิบาล รวมทั้ง

ปัจจยัภายนอกอ่ืนๆ ท่ีจ าเป็นตอ้งมีความร่วมมืออยา่งมี

ประสิทธิภาพ การบริหารจดัการท่ีดีจะส่งผลกระทบต่อโอกาสทาง

ธุรกิจ ความร่วมมือทางธุรกิจ ความเช่ือมัน่ของผูใ้ชบ้ริการอยา่งมี

นัยส าคญั



Instructors

 ดร. กิตติ โฆษะวสุิทธ์ิ

 Vice President ธนาคารกรุงเทพ จ ากดั (มหาชน)

 อนุกรรมการก ากบัดูแลธุรกิจบริการเก่ียวกบัธุรกรรมทางอิเล็กทรอนิกส์

และธุรกรรมทางอิเล็กทรอนิกสภ์าครฐั ภายใตค้ณะกรรมการธุรกรรม

ทางอิเล็กทรอนิกส์

 กรรมการวชิาการมาตรฐานการรกัษาความมัน่คงปลอดภยัในการ

ประกอบธุรกรรมอิเล็กทรอนิกส์ (ISO27001)

 กรรมการสมาคมไทยแลนดพ์ีเคไอ (Thailand PKI Association)

 กรรมการสมาคมความมัน่คงปลอดภยัระบบสารสนเทศ Thailand 

Information Security Association (TISA)





Information Security Framework



What is the RISK?



Various types of Risk



Determine Risk

What if you jump from the top of

Taipei 101 building (508m.)?

What if you jump from the 2nd floor?



VIDEO #1: How to Outrun a Cheetah

Who has RISK?



Risk when you come to work

 Police

 Car Accident

 Falling object

 Theft

 Car engine failure/overheat

 Etc.



Risk Scenarios

Definition

“A risk scenario is a description of a possible event that, when occurring, 

will have an uncertain impact on the achievement of the enterprise’s 

objectives.  The impact can be positive or negative.”

Ref: ISACA



Four Types of Risk Mitigation

 Risk reduction – It is the most common risk management 
strategy. It reduces the negative effect or probability of 
the threat.

 Risk avoidance – Avoid any exposure to the risk. Usually 
it is the most expensive of all risk mitigation options

 Risk transference – Handing risk off to a willing third 
party

 Risk acceptance – it does not reduce any effects while 
the cost of other risk management options such as 
avoidance or reduction may outweigh the cost of the risk 
itself. A company that doesn’t want to spend a lot of 
money on avoiding risks that do not have a high 
possibility of occurring will use the risk acceptance 
strategy.



Threat : A potential cause of an incident, that may

result in harm of systems and organization

--- ISO27005

Vulnerability: A weakness of an asset or group of

assets that can be exploited by one or

more threats

--- ISO27005



Vulnerability vs. Threat

= Risk ?



Vulnerability vs. Threat

With countermeasure



Risk management

High/Medium Risk Areas

Communication 
Security

Information 
Protection

Access control

Risk Profile

Based on Information Security Policy

-Mitigation Plan

-Risk Monitoring and Report



Digest #1 : Secure Telephones

The organization needs to make phone calls

that can’t be overheard.

Use encrypted phone ??



What are the threats?

 Weak encryption algorithm

 Mess the key generation system

 Design & development

 System bug or vulnerability

 Manufacture process fault or sneaked

 Maintenance

 Force encrypted phone not to work



Information Security Framework

• Risk Identification

• Compliance

• Mitigation

• Risk Monitoring



Technology adoption





Information Security System

Software

Communication

Hardware

Infor

matio

n CIA

Physical Security

Personal Security

Organizational Security

• Hardware security

• Token

• Firewall

• IDS/IPS

• etc

• Soft token

• Anti-virus/malware

• FIM

• Encryption

• Analytics

• etc.

• IPSEC/VPN

• SSL/TLS

• etc

• Access Control

• Guard

• Fire Detection

• etc.



Technology adoption

• Infrastructure Refresh

• Application Security

• Monitoring and 

correlation Technology

• Analytics



Awareness program



VIDEO #2: Cyber heist The Invisible Enemy

Awareness on various attack 

methods?



Awareness program

Master Plan and Method

C
O

S
T

EFFECTIVENESS

Recognition 

awards

E-mail broadcastSign-on banner

Screen saver

Web site

Posters

Brochure

Security newsletter

Special events Security classes

Video

CBT

Not recommended Recommended

Highly recommended

Giveaways

Key Messages

Information Security

Information System Security

Hardware Security

Software Security

Access Control

Communication Security

Physical Security

Personnel Security

Information Asset Security

Business Continuity

Segregation of Duties



Awareness program

• Employee

• Executive

• Customer

• Vendor/Outsource

• Visitor



Incident response



Incident Response Process

“Web Defacement”

“Phishing”

“DDoS”

etc.

Incident Scenarios

-Type of attack

-Source of attack

Investigation

-Security Operator

-Monitoring Tool

-Customer

-Target attack

-Technical impact

-Business impact

-Resolution

Analyze and 

Mitigate

Related Parties

-Technical Team

-Business owner

-Executives

Communication



Incident response

• Operation Process

• Escalation Process

• Problem Management

• Analytics and Investigation

• Drill



External collaboration



External collaboration

Incident

Time

Co-ordinate with Law Enforcement

- DSI

- TCSD

- Thai CERT

Information Sharing and Update

- Thai CERT

- US CERT Mail list

- NIST Mail list

- Key Vendor

- Key Security Consultant

- FS-ISAC Communication with Media

- Media



External collaboration

• Law Enforcement Agency

• Media

• CERT

• NIST

• FS-ISAC

• Key Vendor

• Consultant



Information Security Policy

Policy and 

Standard



Balance

Effectiveness
Policy
structure

Explanation of Objectives

Guidelines/Procedures

References

Information Security Handbook

Governing Policy

Separate for ease
of understanding
,approval and update

Combine for ease
of  communication
and reference

Big organizationSmall organization



Information Security Policy

Improvement

Explanation of Objectives

Guidelines/Procedures

References

Information Security Handbook

Governing Policy

Explanation of Objectives

Guidelines/Procedures

References

Information Security Handbook

Governing Policy

Management
support

Management
support



• Risk Identification

• Compliance

• Mitigation

• Risk Monitoring

• Infrastructure Refresh

• Application Security

• Monitoring and 

correlation Technology

• Analytics

• Employee

• Executive

• Customer

• Vendor/Outsource

• Visitor

• Law Enforcement Agency

• Media

• CERT

• NIST

• FS-ISAC

• Key Vendor

• Consultant

• Operation Process

• Escalation Process

• Problem Management

• Analytics and 

Investigation

• Drill

Information Security Framework

• Information Security 

Committee

• Information Security 

Policy and Standard 

revising process

Policy and 

Standard





Ref: http://www.bankinfosecurity.com/chase-attackers-exploited-basic-flaws-a-7717?rf=2014-12-26-

eb&utm_source=SilverpopMailing&utm_medium=email&utm_campaign=wir-bis-

20141226%20(1)&utm_content=&spMailingID=7387878&spUserID=ODI0OTExNTk4MzES1&spJobID=583384677&spReportId=NTgzMzg0Njc3S0

Spear Phishing and 

customer 

information stolen 

(email, home address 

and phone number) 

but not financial 

data.

70M customer under 

risk

According to 

Bloomberg, there 

are believes that 

the hackers were 

sponsored by the 

Russian government 

and it may relate to 

US-imposed 

sanctions on Russia.



Ref: http://www.examiner.com/article/north-korea-threatens-to-blow-up-the-white-house-the-

pentagon-and-other-targets

the Monday before 

Thanksgiving 

(15Dec2014), Sony 

Pictures was attacked 

by North Korea. 

Sensitive information 

was stolen and wiper 

malware launch. The 

studio is still holding 

off on its official 

announcement, but by 

now it seems 

clear that the attack 

came in retaliation 

for the upcoming 

film The Interview, a 

comedy about an 

attempt to kill North 

Korean leader Kim 

Jong-un.

http://recode.net/2014/12/03/sony-to-officially-name-north-korea-as-source-of-hack-attack/
http://www.theverge.com/2014/12/1/7316401/new-evidence-points-to-north-korean-involvement-in-sony-pictures-hack


Ref: http://mashable.com/2014/12/22/north-korea-internet-

outage/?utm_cid=mash-com-Tw-main-link

North Korea 

experiences 

complete Internet 

outage by DDoS

for 9hours



http://thehackernews.com/2014/12/movie-the-interview-android.html?m=1

Everyone also 

can be the target 

where there is a 

high level of 

public interest.



PCs/

Desktops

Cyber Space - Traditional

Services



Internet of Things (IoT)

Mobile Devices

PCs/

Desktops

Cyber Space Expands

Cloud Services

Services

Device Evolution

Social Media/

Big Data

Integration Chain

Attack surface

Tremendously

expands



IoT – Internet of Thing

The Internet of Things (IoT) is the interconnection of uniquely 

identifiable embedded computing devices within the 

existing Internet infrastructure. Things, in the IoT, can refer to 

a wide variety of devices such as heart monitoring implants, 

biochip transponders on farm animals, electric clams in 

coastal waters, automobiles with built-in sensors, or field 

operation devices that assist fire-fighters in search and 

rescue. According to Gartner, Inc. (a technology research 

and advisory corporation), there will be nearly 26 billion 

devices on the Internet of Things by 2020

http://en.wikipedia.org/wiki/Embedded_system
http://en.wikipedia.org/wiki/Internet


IO – Information Operation

Information Operations (IO) are actions taken 
to affect adversary information and information 
systems while defending one's own information 
and information systems. or rumors 
deliberately spread widely to influence opinions



VIDEO #3: Hot on Your Trail Privacy, Your Data, and Who has access to it

Privacy in our Everyday Life



Motivation Change

Disruption

Monetary 
Gain

Cyber 
Espionage

National 
Security

World 
without Trust

• Virus

• Worm

• DDoS

• Simple scripting

• Malware

• Trojan

• Zeus

• Social engineering

• Advanced Persistent Threat

• Social media

• Edward snowden case

• State sponsor



VIDEO #4: Watching Snowden’s pivotal moments in Citizenfour

Snowden Phenomenal



Why the data privacy matter?



What is Data Privacy (ขอ้มูลส่วนบุคคล) ?



VIDEO #5: The Internet and Our Right to Privacy

Internet and Our Privacy



Why do we need Data Privacy Law?



หลกัมาตรฐานสากลเกี่ยวกบัการคุม้ครองขอ้มูลส่วนบุคคล (1)

1. ตอ้งแจง้เจา้ของขอ้มลูอยา่งชดัเจนวา่จะมีการเก็บขอ้มลูส่วนบุคคล 
วตัถุประสงคก์ารเก็บ ประเภทบุคคลหรือองคก์รท่ีขอ้มลูส่วนบุคคลอาจ

ไดร้บัการเปิดเผย ตอ้งแจง้สิทธิของเจา้ของขอ้มลูและมาตรการท่ีจะใชใ้น

การจ ากดัการใช ้การเปิดเผย การเขา้ถึง และ การแกไ้ข ทั้งน้ีตอ้งแจง้

ก่อนหรือในขณะท่ีเก็บ หรือเร็วท่ีสุดหลงัการจดัเก็บ

2. ตอ้งมีการจดัเก็บอยา่งจ ากดัเท่าท่ีเป็นไปตามวตัถุประสงคข์องการเก็บ 
การเก็บตอ้งท าโดยวิธีท่ีถูกกฏหมาย และ วิธีท่ีเป็นธรรมและเหมาะสม 

โดยไดแ้จง้ต่อและไดข้อค ายนิยอมจากเจา้ของขอ้มลูแลว้

3. ขอ้มลูท่ีเก็บไวจ้ะเอาไปใชไ้ดเ้ฉพาะตามวตัถุประสงคข์องการเก็บเท่าน้ัน 
เวน้แต่ไดร้บัค ายนิยอมจากเจา้ของขอ้มลู



หลกัมาตรฐานสากลเกี่ยวกบัการคุม้ครองขอ้มูลส่วนบุคคล (2)

4. เจา้ของขอ้มลูมีสิทธิเลือกวา่จะยนิยอมใหม้ีการเก็บ ใชแ้ละเปิดเผยขอ้มลู

ส่วนบุคคลของตน

5. ขอ้มลูท่ีจดัเก็บตอ้งมีความถูกตอ้ง สมบรูณ ์เป็นปัจจุบนัตามความ

จ าเป็นและตามวตัถุประสงคก์ารเก็บ

6. ตอ้งมีมาตรการคุม้ครองขอ้มลูอยา่งเหมาะสมเพื่อป้องกนัอนัตรายท่ีอาจ

เกิดไม่วา่จะเป็นการสูญหาย เสียหาย การเขา้ถึงขอ้มลูส่วนบุคคลโดย

ไม่ไดร้บัอนุญาต การท าลายโดยไม่ไดร้บัอนุญาต การใช ้ปรบัเปล่ียน

แกไ้ข เปิดเผยโดยมิชอบ



หลกัมาตรฐานสากลเกี่ยวกบัการคุม้ครองขอ้มูลส่วนบุคคล (3)

7. เจา้ของขอ้มลูทีสิทธิรบัรูว้า่มีการเก็บขอ้มลูส่วนบุคคลของตนหรือไม่ 

และมีสิทธิเขา้ถึงขอ้มลูของตนเอง และมีสิทธิขอใหต้รวจสอบความ

ถูกตอ้งและขอใหป้รบัปรุงแกไ้ข เพิ่มเติมหรือท าลาย ขอ้มลูของตน

8. ผูเ้ก็บขอ้มลูจะตอ้งรบัผิดชอบจดัมาตรการต่างๆ ใหเ้ป็นไปตาม

หลกัเกณฑด์งักล่าว การส่งขอ้มลูส่วนบุคคลไปยงับุคคลหรือองคก์รอ่ืนๆ 

ไม่วา่ภายในประเทศหรือส่งไปยงัต่างประเทศ จะตอ้งไดร้บัความยนิยอม

จากเจา้ของขอ้มลู และจะตอ้งมีมาตรการท่ีเหมาะสมท่ีประกนัไดว้า่

บุคคลหรือองคก์รท่ีไดร้บัขอ้มลูไปแลว้จะเก็บรกัษาขอ้มลูใหเ้ป็นไปตาม

หลกัเกณฑน้ี์



หลกัมาตรฐานสากลเกี่ยวกบัการคุม้ครองขอ้มูลส่วนบุคคล (4)

9. ในกรณีท่ีเป็นการด าเนินการท่ีเกี่ยวกบัขอ้มลูของเด็กเยาวขน หรือผูท่ี้ยงัไม่

บรรลุนิติภาวะ จะตอ้งค านึงถึงการใหค้ ายนิยอมท่ีเหมาะสม ไมว่า่จะเป็นการ

ด าเนินการโดยตวัผูเ้ยาวเ์อง หรือโดยผูป้กครองท่ีชอบดว้ยกฎหมายรวมทั้ง

การใชดุ้ลยพินิจของผูป้กครองโดยพฤตินัย และสถาบนัดา้นการศึกษา

10. ในกรณีท่ีจะตอ้งมีการวา่จา้งหรือมอบหมายใหบุ้คคลหรือหน่วยงานอ่ืน

(third party) ในลกัษณะหน่วยใหบ้ริการ (service provider) ให้

ท าหน้าท่ีหรือจดัการท่ีเกี่ยวขอ้งกบัขอ้มูลส่วนบุคคล บุคคลหรือหน่วยงาน

ดงักล่าวจะตอ้งมีระบบการคุม้ครองขอ้มูลท่ีมีมาตรฐาน และ จะตอ้งมีการ

จดัท าขอ้ตกลงท่ีชดัเจนวา่บุคคลหรือองคก์รดงักล่าวเมื่อไดร้บัและครอบครอง

ขอ้มลูไปแลว้จะเก็บรกัษาขอ้มลูใหเ้ป็นไปตามหลกัเกณฑน้ี์



Digest #2 : Privacy in Practice

ในสถานการณท่ี์มีเหตุ ฆาตรกรรม เกิดข้ึนบ่อยครั้งในหอ้งน ้า

สาธารณะ การด าเนินการป้องปรามเหตุดงักล่าว มีขอ้เสนอใหติ้ด

กลอ้ง CCTV ในทุกหอ้งน ้าสาธารณะ ท่านเห็นดว้ยหรือไมแ่ละ

หากตอ้งด าเนินการควรจะด าเนินการอยา่งไร



• Risk Identification

• Compliance

• Mitigation

• Risk Monitoring

• Infrastructure Refresh

• Application Security

• Monitoring and 

correlation Technology

• Analytics

• Employee

• Executive

• Customer

• Vendor/Outsource

• Visitor

• Law Enforcement Agency

• Media

• CERT

• NIST

• FS-ISAC

• Key Vendor

• Consultant

• Operation Process

• Escalation Process

• Problem Management

• Analytics and 

Investigation

Information Security Framework

• Information Security 

Committee

• Information Security 

Policy and Standard 

revising process

Policy and 

Standard



Thank you


