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ประวตัวิทิยากร

2

ดร.ชาล ีวรกลุพพัิฒน์

 ประวตักิารศกึษา

 PhD (Information Systems) University of Salford ประเทศองักฤษ

 วท.ม. (เทคโนโลยสีารสนเทศ) มหาวทิยาลยัเกษตรศาสตร์

 วศ.บ. (อเิล็กทรอนกิส)์ สถาบนัเทคโนโลยพีระจอมเกลา้เจา้คณุทหาร
ลาดกระบงั

 ประวตักิารท างาน

 หวัหนา้หอ้งปฏบิตักิารความมั่นคงปลอดภยัไซเบอร์

ศนูยเ์ทคโนโลยอีเิล็กทรอนกิสแ์ละคอมพวิเตอรแ์หง่ชาต ิ(NECTEC) 
(2540-ปัจจบุนั)

 อนุกรรมการ ในคณะอนุกรรมการความมั่นคงปลอดภยั ภายใต ้
คณะกรรมการธรุกรรมอเิล็กทรอนกิส ์(2552-ปัจจบุนั)

 หวัหนา้โครงการ ThaiCERT (2553-2554)

 อาจารยพ์เิศษ (เกษตรศาสตร,์ ศรปีทมุ, ธรุกจิบณัฑติย,์ พระนครเหนอื)

 วทิยากรบรรยายพเิศษใหห้น่วยงานภาครัฐและเอกชน



33

ประวตัวิทิยากร

3

 Certificate: CISSP, CISA, IRCA:ISMS Lead Auditor ISO/IEC 
27001

 รางวลัและเกยีรตยิศ

 NECTEC Star 3 ครัง้ (2553,2555,2556)

 รางวลัแนวคดิวจัิยและพัฒนา (ชมเชย) กสท โทรคมนาคม ใน
งานวจัิย Green Email: อเีมลไ์รส้แปม 2554

 รางวลัวทิยานพินธด์เียีย่ม (ชนะเลศิ) สาขาเทคโนโลยสีารสนเทศ
และนเิทศศาสตร ์สภาวจัิยแหง่ชาต ิ2552

 Outstanding Paper Award (Highly Commended), Journal of 
Knowledge Management 2552

 Featured Student, Informatics Research Institute, University 
of Salford 2549

 ทนุ ก.พ. (กระทรวงวทิย)์ ศกึษาตอ่ในระดบัปรญิญาเอก 2547

 บทความวชิาการ นานาชาต ิ30 บทความ ในประเทศ 6 บทความ

 แตง่หนังสอื “UML ภาษามาตรฐานเพือ่ผูพ้ัฒนาซอฟตแ์วร”์ ซเีอ็ดยเูคชนั



กฎหมายความผดิเกีย่วกบัคอมพวิเตอร์

 ก าหนดฐานความผดิทีเ่กดิจากการใช ้ระบบ
คอมพวิเตอรแ์ละใชค้อมพวิเตอร ์เป็นเครือ่งมอืใน
การกระท าผดิ



ใชจั้บผูร้า้ยไดห้รอืไม่

 ปกตกิารลงโทษตามกฎหมายอาญาจะตอ้ง ครบ
องคป์ระกอบความผดิในฐานความผดินัน้ๆ

 การขโมยขอ้มลูคอมพวิเตอรม์คีวามตา่งจาก การ
ขโมยสิง่ของอืน่ๆ

 ดังนัน้จงึตอ้งจัดการดว้ยกฎหมายเฉพาะ



กฎหมายส าหรับหน่วยงานภาครัฐ

 เนือ่งจากเทคโนโลยกีา้วไปอยา่งรวดเร็ว และ
หน่วยงานตา่งๆ อาจใชเ้ทคโนโลย ีซอฟตแ์วร ์
ฮารด์แวรท์ีแ่ตกตา่งกนัในการ บรกิารประชาชน

 จงึตอ้งก าหนดวธิกีารทางอเิล็กทรอนกิสภ์าย ใต ้
มาตรฐานเดยีวกนัและเป็นไปในทศิทาง เดยีวกนั

 ตอ้งค านงึถงึความพรอ้มของแตล่ะหน่วยงาน



ประกาศทีเ่กีย่วขอ้ง

 แนวนโยบายและแนวปฏบิตัใินการรักษาความ 
มั่นคงปลอดภัยดา้นสารสนเทศ

 แนวนโนบายและแนวปฏบิตัใินการคุม้ครองขอ้มลู
สว่นบคุคล

 นอกจากนีก้ฎหมายยังก าหนดใหห้น่วยงาน ภาครัฐ
จัดท าเอกสารอเิล็กทรอนกิสใ์นรปูแบบ ทีเ่หมาะสม



ทีม่า

 จากพระราชบญัญัตวิา่ดว้ยธรุกรรมทาง
อเิล็กทรอนกิส ์พ.ศ.๒๕๔๔

 มาตรา ๒๕ ธรุกรรมทางอเิล็กทรอนกิสใ์ดทีไ่ด ้
กระท าตามวธิกีารแบบปลอดภัยทีก่ าหนดใน พระ
ราชกฤษฎกีา ใหส้นันษิฐานวา่เป็นวธิกีารที ่เชือ่ถอื
ได ้



ทีม่า

 พระราชกฤษฎกีาก าหนดหลักเกณฑแ์ละวธิกีารใน
การท าธรุกรรมทางอเิล็กทรอนกิส ์ภาครัฐ พ.ศ. 
๒๕๔๙

 มาตรา ๕ หน่วยงานของรัฐตอ้งจัดท าแนวนโยบาย 
และแนวปฏบิตัใินการรักษาความมั่นคงปลอดภัย
ดา้นสารสนเทศ เพือ่ใหก้ารด าเนนิการใด ๆ  ดว้ย
วธิกีาร ทางอเิล็กทรอนกิสก์บัหน่วยงานของรัฐ
หรอืโดย หน่วยงานของรัฐมคีวามมั่นคงปลอดภัย
และเชือ่ถอืได ้

 แนวนโยบายและแนวปฏบิตัอิยา่งนอ้ยตอ้งประกอบ
ดว้ยเนือ้หา ดงัตอ่ไปนี้



พ.ร.ฎ.ธรุกรรมอเิล็กทรอนกิส์

 (๑) การเขา้ถงึหรอืควบคมุการใชง้านสารสนเทศ

 (๒) การจัดใหม้รีะบบสารสนเทศและระบบส ารอง
ของ สารสนเทศซึง่อยูใ่นสภาพพรอ้มใชง้าน และ
จัดท า แผนเตรยีมพรอ้มกรณีฉุกเฉนิในกรณีทีไ่ม่
สามารถ ด าเนนิการดว้ยวธิกีารทางอเิล็กทรอนกิส ์
เพือ่ให ้สามารถใชง้านสารสนเทศไดต้ามปกตอิยา่ง
ตอ่เนือ่ง

 (๓) การตรวจสอบและประเมนิความเสีย่งดา้นสาร 
สนเทศอยา่งสม า่เสมอ



พ.ร.ฎ.ธรุกรรมอเิล็กทรอนกิส์

 มาตรา ๖ ในกรณีทีม่กีารรวบรวม จัดเก็บ ใช ้หรอื
เผยแพรข่อ้มลู หรอืขอ้เท็จจรงิทีท่ าให ้สามารถระบุ
ตวับคุคล ไมว่า่โดยตรงหรอืโดยออ้ม ใหห้น่วยงาน
ของรัฐจัดท าแนวนโยบายและแนวปฏบิตักิาร
คุม้ครองขอ้มลูสว่นบคุคลดว้ย



พ.ร.ฎ.ธรุกรรมอเิล็กทรอนกิส์

 มาตรา ๗  แนวนโยบายและแนวปฏบิตัติามมาตรา 
๕ และมาตรา ๖ ใหห้น่วยงานของรัฐจัดท าเป็น
ประกาศ และตอ้งไดรั้บความเห็นชอบจาก
คณะกรรมการหรอื หน่วยงานทีค่ณะกรรมการ
มอบหมาย จงึมผีลบงัคบัได ้

 หน่วยงานของรัฐตอ้งปฏบิตัติามแนวนโยบายและ 
แนวปฏบิตัทิีไ่ดแ้สดงไวแ้ละใหจั้ดใหม้กีาร
ตรวจสอบการปฏบิตัติามแนวนโยบายและแนว
ปฏบิตัทิีก่ าหนด อยา่งสม า่เสมอ



แนวนโยบายและแนวปฏบิตัใินการรักษา
ความมั่นคงปลอดภัยดา้นสารสนเทศ

ประกอบไปดว้ย 3 สว่นหลักๆ

 การควบคมุการเขา้ถงึ (Access Control)

 การส ารองขอ้มลู (Backup)

 การตรวจประเมนิ (Assessment)



แบบประเมนิตนเอง

 เป็นไปตามแตล่ะขอ้ในแนวนโยบายและ 
แนวปฏบิตัฯิ

 สง่ใหส้ านักธรุกรรมอเิล็กทรอนกิส์



ตวัอยา่งแบบประเมนิตนเอง



ขัน้ตอนการพจิารณา

หน่วยงาน
(จดัส่ง)

ประเมนิ
(ธอ)

(ตรวจซ ้ำ)
คธอ พจิำรณำคณะอนุมัน่คง

ไมพ่รอ้ม

แจง้ปรบัปรงุ

พจิำรณำ
แจง้หน่วยงำนเ
จำ้ของเรือ่ง

เพือ่ประกำศใช้

ส่งคืน
แจง้ปรบัปรงุ

พจิำรณำ
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C.I.A. ในเรือ่งความมั่นคงปลอดภยั

17

Confidentiality

Availability

Information

Security

Integrity
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มาตรฐานความมั่นคงปลอดภยัสารสนเทศ

 ISO/IEC 27001   Controls

 ISO/IEC 27002  Controls + Implementation 

Guide

18



1919

ระบบบรหิารจัดการความปลอดภัยส าหรับสารสนเทศ

19



2020

หนา้ทีค่วามรับผดิชอบของผูบ้รหิาร

 การใหค้วามส าคญัในการบรหิารจัดการ

 การบรหิารจัดการทรัพยากรทีจ่ าเป็นและการอบรม

20
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การตรวจสอบภายใน 

 การท า Internal Audit

 องคก์รควรด าเนนิการตรวจสอบภายในตามรอบ
ระยะเวลาทีก่ าหนดไวเ้พือ่ตรวจสอบวา่ วัตถปุระสงค ์
มาตรการ กระบวนการ และขัน้ตอนปฎบิตัขิองระบบ
บรหิารจัดการความมั่นคงปลอดภัย:

 สอดคลอ้งกบัขอ้ก าหนดในมาตรฐานฉบบันีแ้ละ
กฎหมาย ขอ้ก าหนดอืน่ๆ ทีเ่กีย่วขอ้งหรอืไม่

 สอดคลอ้งกบัขอ้ก าหนดดา้นความมั่นคงปลอดภัยที่
ก าหนดไวห้รอืไม่

 ไดล้งมอืปฏบิตัแิละบ ารงุรักษาอยา่งสมัฤทธิผ์ลหรอืไม่

 เป็นไปตามทีค่าดหมายหรอืไม่

 ระบหุนา้ทีค่วามรับผดิชอบอยา่งเป็นลายลักษณ์
อกัษร 21
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การทบทวนระบบ ISMS โดยผูบ้รหิาร

 การท า Management Review

 ผูบ้รหิารจะตอ้งทบทวนระบบบรหิารจัดการความ
มั่นคงปลอดภัยตามรอบระยะเวลาทีก่ าหนดไว ้(เชน่
ปีละ 1 ครัง้)

22



2323

การบ ารงุรักษาและปรับปรงุอยา่งตอ่เนื่อง

 ปรับปรงุ

 แกไ้ข

 ป้องกนั

23
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ISO/IEC 27001 Annex A

 11 Controls
 Security policy

 Organization of information security

 Asset management

 Human resources security

 Physical and environmental security

 Communications and operations management

 Access control

 Information systems acquisition, development and 
maintenance

 Information security incident management

 Business continuity management

 Compliance

24
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นโยบายความมั่นคงปลอดภยั (Security policy) 

 การท า Information Security Policy

 นโยบายทีเ่ป็นลายลกัษณ์อกัษร

 ทบทวนนโยบายตามระยะเวลาทีก่ าหนดหรอืมกีาร
เปลีย่นแปลงทีส่ าคญัขององคก์ร 

25
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โครงสรา้งดา้นความมั่นคงปลอดภัยส าหรับองคก์ร 
(Organization of information security)

 โครงสรา้งภายในองคก์ร

 การใหค้วามส าคญัของผูบ้รหิาร

 การประสานงานภายในองคก์ร

 การก าหนดหนา้ทีค่วามรับผดิชอบ

 กระบวนการในการอนุมัตกิารใชง้านอปุกรณ์ประมวลผล

 การลงนามมใิหเ้ปิดเผยความลบัขององคก์ร

 การมรีายชือ่ตดิตอ่กบัหน่วยงานอืน่ เชน่ ต ารวจ, TOT

 การมรีายชือ่ตดิตอ่กบัหน่วยงานทีม่คีวามสนใจพเิศษ
เฉพาะในเรือ่งเดยีวกนั เชน่ สมาคม,อตุสาหกรรมตา่งๆ

 การทบทวนโดยผูต้รวจสอบอสิระ

26
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โครงสรา้งดา้นความมั่นคงปลอดภัยส าหรับองคก์ร 
(Organization of information security)

 โครงสรา้งเกีย่วกบัลกูคา้หรอืหน่วยงานภายนอก

 การประเมนิความเสีย่ง

 การระบขุอ้ก าหนดส าหรับลกูคา้หรอืผูใ้ชบ้รกิาร

 การระบขุอ้ก าหนดส าหรับหน่วยงานภายนอก

27



2828

การบรหิารจัดการทรัพยส์นิขององคก์ร
(Asset management) 

 หนา้ทีค่วามรับผดิชอบตอ่ทรัพยส์นิองคก์ร

 จัดท าบญัชทีรัพยส์นิ

 ระบผุูเ้ป็นเจา้ของทรัพยส์นิ

 ใชง้านทรัพยส์นิทีเ่หมาะสม

 การจัดหมวดหมูส่ารสนเทศ

 จัดตามล าดบัชัน้ความลบั คณุคา่ ขอ้ก าหนดทาง
กฎหมาย และผลกระทบ

 จัดท าป้ายชือ่

28



2929

ความมั่นคงปลอดภัยทีเ่กีย่วขอ้งกบับคุลากร 
(Human resources security)

 กอ่นการจา้งงาน

 ก าหนดหนา้ทีค่วามรับผดิชอบดา้น security

 ตรวจสอบคณุสมบตัขิองผูส้มัคร (screening)

 ก าหนดเงือ่นไขการจา้งงาน

29



3030

ความมั่นคงปลอดภัยทีเ่กีย่วขอ้งกบับคุลากร 
(Human resources security)

 ระหวา่งการจา้งงาน

 ก าหนดหนา้ทีค่วามรับผดิชอบดา้น security

 สรา้งความตระหนัก อบรม

 กระบวนการทางวนัิย ลงโทษ

30



3131

ความมั่นคงปลอดภัยทีเ่กีย่วขอ้งกบับคุลากร 
(Human resources security)

 สิน้สดุหรอืเปลีย่นการจา้งงาน

 คนืทรัพยส์นิ

 ถอดสทิธิ

31



3232

การสรา้งความมั่นคงปลอดภัยทางกายภาพและ
สิง่แวดลอ้ม (Physical and environmental security)

 บรเิวณทีต่อ้งม ีsecurity

 การจัดท าบรเิวณลอ้มรอบ

 การควบคมุการเขา้-ออก

 การสรา้ง security ในส านักงาน และทรัพยส์นิอืน่ๆ

 การป้องกนัภัยคกุคามจากภายนอก

 การปฏบิตังิานในพืน้ทีท่ีม่ ีsecurity

 การจัดบรเิวณการเขา้ถงึส าหรับบคุคลภายนอก

32
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การสรา้งความมั่นคงปลอดภัยทางกายภาพและ
สิง่แวดลอ้ม (Physical and environmental security)

 Security ของอปุกรณ์

 การจัดวางและการป้องกนัของอปุกรณ์

 ระบบและอปุกรณ์สนับสนุนการท างาน

 การเดนิสายไฟ เคเบลิ และสายอืน่ๆ

 การบ ารงุรักษาอปุกรณ์

 การป้องกนัอปุกรณ์ทีใ่ชง้านอยูภ่ายนอกส านักงาน

 การก าจัดอปุกรณ์หรอืน าอปุกรณ์กลับมาใชใ้หม่

 การน าอปุกรณ์ออกนอกส านักงาน

33
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การก าหนดหนา้ทีค่วามรับผดิชอบ

 ก าหนดขัน้ตอนเป็นลายลกัษณ์อกัษร

 ควบคมุการเปลีย่นแปลง (change management)

 แบง่หนา้ทีค่วามรับผดิชอบ (segregation of duties)

 แยกระบบส าหรับการพัฒนา ทดสอบ และการใหบ้รกิาร

ออกจากกนั

34
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การบรหิารจัดการการใหบ้รกิารของหน่วยงาน

ภายนอก

 ก าหนดใหห้น่วยงานภายนอกปฏบิตัติามขอ้ก าหนดที่

ตกลงไวร้ะหวา่งกนั

 ตรวจสอบการใหบ้รกิารของหน่วยงานภายนอกอยา่ง

สม า่เสมอ (monitoring)

 บรหิารจัดการการเปลีย่นแปลงในการใหบ้รกิาร

35
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การวางแผนและการยอมรับระบบสารสนเทศ 

(planning and acceptance)

 วางแผนตามความตอ้งการ

 มมีาตรการหรอืขัน้ตอนในการยอมรับระบบนัน้ๆ มาใช ้

 การป้องกนัโปรแกรมไมป่ระสงคด์ี

 มมีาตรการป้องกนั กูค้นื

 ป้องกนัโปรแกรมประเภท mobile code เชน่ Java 

applet, JavaScript, ActiveX, Flash

36
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การส ารองขอ้มลู (backup)

 มกีารส ารองและทดสอบการส ารองอยา่งสม า่เสมอ

 บรหิารเครอืขา่ย (Network security 

management)

 มมีาตรการทางเครอืขา่ย

 ก าหนดคณุสมบตัริะดบัการใหบ้รกิารและมขีอ้ก าหนด

ในการบรหิารจัดการเครอืขา่ยทีอ่งคก์รใชบ้รกิารอยูแ่ละ

ตอ้งก าหนดในขอ้ตกลงในการใหบ้รกิารดว้ย
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การจัดการสือ่บนัทกึขอ้มลู (Media Handling)

 บรหิารจัดการสือ่ทีเ่คลือ่นยา้ยได ้(Removable 

media)

 ก าจัดสือ่บนัทกึขอ้มลู เชน่ ทบุทิง้, Degaussing 

 มขีัน้ตอนปฏบิตักิารจัดการขอ้มลูขา้งใน

 ก าหนดมาตรการป้องกนัการเขา้ถงึขอ้มลูในสือ่
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การแลกเปลีย่นสารสนเทศ (Exchange)

 มนีโยบายและแลกเปลีย่น

 จัดท าขอ้ตกลงในการแลกเปลีย่นเป็นลายลกัษณ์อักษร

 มมีาตรการการน าสือ่บนัทกึขอ้มลูออกไปขา้งนอก

 มมีาตรการการสง่ขอ้มลูทางอเิล็กทรอนกิส ์เชน่ สง่ 

email

 มมีาตรการทีเ่กีย่วกบัขอ้มลูและขัน้ตอนทางธรุกจิ
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การสรา้ง security ใน E-commerce

 มมีาตรการป้องกนัใน E-commerce เชน่ การ

เปลีย่นแปลงเว็บไซตโ์ดยไมไ่ดรั้บอนุญาต

 มมีาตรการในการท าธรุกรรมออนไลน์

 ใหข้อ้มลูมคีวามถกูตอ้งและพรอ้มใชง้านเสมอ
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การบรหิารจัดการดา้นการสือ่สารและการด าเนนิงานของเครอืขา่ยสารสนเทศ
ขององคก์ร (Communications and operations management)

 การเฝ้าระวัง (Monitoring)

 บนัทกึเหตกุารณ์ตลอดเวลาใน Log (Audit Logging)

 ตรวจสอบการใชง้าน (Monitoring)

 ป้องกนัขอ้มลูใน Log เชน่ไมใ่หถ้กูแกไ้ข

 บนัทกึ Log กจิกรรมของเจา้หนา้ทีด่ว้ย

 บนัทกึเหตกุารณ์ขอ้ผดิพลาด (Fault Logging)

 ตัง้เวลาแตล่ะเครือ่งใหต้รงกนั (Clock synchronizing)
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การควบคมุการเขา้ถงึ (Access Control)

 มขีอ้ก าหนดทางธรุกจิ (Business Requirement)

 มนีโยบายการเขา้ถงึเป็นลายลกัษณ์อกัษรและปรับปรงุ

อยา่งสม า่เสมอ

 บรหิารการเขา้ถงึของผูใ้ช ้(User Access)

 มขีัน้ตอนการลงทะเบยีนพนักงาน เชน่ เขา้ใหม,่ 

ลาออก, เปลีย่นต าแหน่ง

 จัดการสทิธกิารใชง้านระบบ

 จัดการรหัสผา่น

 ทบทวนสทิธิ 42
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การควบคมุการเขา้ถงึ (Access Control)

 ก าหนดหนา้ทีค่วามรับผดิชอบของผูใ้ช ้

 วธิปีฏบิตัใินการใชร้หสัผา่น

 มวีธิป้ีองกนัอปุกรณ์ทีไ่มม่ผีูด้แูล

 มนีโยบายควบคมุการไมท่ิง้ทรัพยส์นิในทีท่ีไ่ม่

ปลอดภยั
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การควบคมุการเขา้ถงึ (Access Control)
 ควบคมุการเขา้ถงึเครอืขา่ย (Network access 

control)

 มนีโยบายการใชง้านเครอืขา่ย

 มกีารพสิจูนต์วัตนส าหรับผูใ้ชภ้ายนอกองคก์ร

 มกีารพสิจูนต์วัตนอปุกรณ์บนเครอืขา่ย

 มกีารควบคมุการเขา้ถงึและใชง้านพอรต์

 มกีารแบง่แยกเครอืขา่ย (segregation in networks)

 มกีารควบคมุการเชือ่มตอ่ทาเครอืขา่ย

 มกีารควบคมุการก าหนดเสน้ทางบนเครอืขา่ย 
(Network routing control)
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การควบคมุการเขา้ถงึ (Access Control)

 ควบคมุการเขา้ถงึระบบปฏบิตักิาร

 มขีัน้ตอนการเขา้ถงึระบบ (secure log-on)

 มกีารพสิจูนต์วัตน

 บรหิารจัดการรหสัผา่น

 ควบคมุการใชง้านโปรแกรมยทูลิติี้

 ใหม้กีาร “หมดเวลา” การใชง้าน (session time-out)

 ใหม้กีาร “หมดเวลา” การเชือ่มตอ่ระบบสารสนเทศ
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การควบคมุการเขา้ถงึ (Access Control)

 ควบคมุการเขา้ถงึ Application และสารสนเทศ

 จ ากดัการเขา้ถงึ

 แยกระบบทีม่คีวามส าคญัสงู

 ควบคมุอปุกรณ์สือ่สารแบบพกพาและการปฏบิตังิาน

จากภายนอกองคก์ร

 มนีโยบายควบคมุการใชอ้ปุกรณ์พกพา เชน่ 

Notebook, Smart phone, Tablet

 ควบคมุการท างานจากภายนอก (Teleworking)
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การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 มกีารวเิคราะหแ์ละระบขุอ้ก าหนดดา้น security 

ส าหรับระบบสารสนเทศใหมห่รอืระบบทีป่รับปรงุ

จากระบบทีม่อียูแ่ลว้
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การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 ควบคมุใหก้ารประมวลผล Application มคีวามถกู

ตอ้ง ไมผ่ดิพลาด

 ตรวจสอบขอ้มลูเขา้ (Input validation)

 ตรวจสอบขอ้มลูทีอ่ยูใ่นระหวา่งการประมวลผล

 ตรวจสอบความครบถว้นสมบรูณ์ของขอ้มลู

 ตรวจสอบขอ้มลูน าออก (Output validation)
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การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 การเขา้รหสัลับของขอ้มลู (Cryptographic 

control)

 มนีโยบายการเขา้รหัสลบั

 มกีารบรหิารจัดการกญุแจเขา้รหัสลบัขอ้มลู (Key 

management)
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การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 การสรา้ง security ใหก้บัไฟล์

 ควบคมุการตดิตัง้ซอฟตแ์วรล์งระบบ

 ป้องกนัขอ้มลูทีใ่ชใ้นการทดสอบ

 ควบคมุการเขา้ถงึ source code

50



5151

การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 การสรา้ง security ในการพัฒนาระบบและการ
ท างานสนับสนุนอืน่ๆ

 มขีัน้ตอนการควบคมุการแกไ้ขระบบ

 มกีารตรวจสอบการท างานระบบภายหลงัการ
เปลีย่นแปลง

 จ ากดัการเปลีย่นแปลงแกไ้ขซอฟตแ์วรท์ีม่าจากผูผ้ลติ

 ป้องกนัขอ้มลูร่ัวไหล (Information leakage)

 มมีาตรการควบคมุการพัฒนาซอฟตแ์วรจ์ากหน่วยงาน
ภายนอก
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การจัดหา การพัฒนาและการบ ารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)

 การบรหิารจัดการชอ่งโหวใ่นฮารด์แวรแ์ละ

ซอฟตแ์วร์

 มมีาตรการควบคมุทางเทคนคิ 

 ประเมนิความเสีย่ง
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การบรหิารจัดการเหตกุารณ์ทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร (Information security incident management) 

 รายงานเหตกุารณ์และจดุออ่นดา้น security

 มชีอ่งทางใหร้ายงานเหตกุารณ์อยา่งทันทว่งที

 ตอ้งบนัทกึ/รายงานจดุออ่นทีพ่บหรอืสงสยั

 บรหิารจัดการและปรับปรงุแกไ้ขตอ่เหตกุารณ์ที่

เกดิขึน้

 ก าหนดหนา้ทีแ่ละผูรั้บผดิชอบ

 เรยีนรูจ้ากเหตกุารณ์ผา่นการจดบนัทกึ จะไดเ้ตรยีมการ

ในการป้องกนัในอนาคต

 รวบรวมหลกัฐาน 53
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การบรหิารความตอ่เนือ่งในการด าเนนิงานขององคก์ร (Business 
continuity management) 

 บรหิารความตอ่เนือ่งในการด าเนนิงานขององคก์ร

 ก าหนดกระบวนการไมใ่หอ้งคก์รหยดุชะงัก

 ประเมนิความเสีย่งในการบรหิารความตอ่เนือ่ง

 จัดท าแผนการด าเนนิการทีท่ าใหธ้รุกจิเดนิตอ่ได ้

 ก าหนด Framework

 ทดสอบและปรับปรงุแผนเป็นระยะๆ
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การปฎบิัตติามขอ้ก าหนด (Compliance)

 ปฏบิตัติามขอ้กฎหมาย

 ระบขุอ้ก าหนดตา่งๆ ทีม่ผีลทางกฎหมาย

 ป้องกนัการละเมดิสทิธแิละทรัพยส์นิทางปัญญา

 ปกป้องขอ้มลูขององคก์รทีอ่าจสง่ผลทางกฎหมาย

 ป้องกนัขอ้มลูสว่นตวั (Data privacy and protection

of personal information)

 การป้องกนัการใชง้านอปุกรณ์ผดิวัตถปุระสงคห์รอืโดย

ไมไ่ดรั้บอนุญาต

 การใชม้าตรการเขา้รหสัลบัทีส่อดคลอ้งกบักฎหมาย
55
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การปฎบิัตติามขอ้ก าหนด (Compliance)

 ปฏบิตัติามนโยบายและขอ้ก าหนดทางเทคนคิ

 ควบคมุใหผู้ใ้ตบ้งัคบับญัชาปฏบิตัติาม

 ตรวจสอบระบบใหเ้ป็นไปตามมาตรฐานหรอืขอ้ก าหนด

ทางเทคนคิ
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การปฎบิัตติามขอ้ก าหนด (Compliance)

 การตรวจประเมนิระบบสารสนเทศ (Audit)

 ระบขุอ้ก าหนดและกจิกรรมในการตรวจประเมนิเพือ่ให ้

มผีลกระทบนอ้ยทีส่ดุตอ่ธรุกจิ

 การป้องกนัการใชเ้ครือ่งมอืตรวจประเมนิ (Audit 

tools) ทีผ่ดิวัตถปุระสงคห์รอืเปิดเผยขอ้มลูการตรวจ

ประเมนิโดยไมไ่ดรั้บอนุญาต
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ขอบคณุครับ


