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G.A.R.T.  ความเป็นมา
จากวิสัยทัศน์ของสํานักงานรัฐบาลอิเลก็ทรอนิกส ์(องค์การมหาชน) หรือ สรอ. ที่เป็นหน่วยงานกลางของ

ระเทศในการผลักดันและขับเคลือ่นการพัฒนารัฐบาลอิเลก็ทรอนิกส์ใหม้ีความสมบูรณแ์ละมั่นคง

ลอดภัย (Enabling Complete & Secure e-Government) โดยเน้นการบริหารจัดการโครงสรา้งพื้นฐาน

ารสนเทศที่เกี่ยวกับรัฐบาลอเิลก็ทรอนิกส์ใหแ้ก่ภาครัฐ การให้บริการออนไลน์ภาครัฐ การส่งเสริมและสนับสนุน 

พื่อยกระดับทักษะทักษะความรู้ ความสามารถ เพิ่มศักยภาพในการใหบ้ริการและเพิม่ความเท่าเทียมของ

ระชาชนในการใช้บริการของหน่วยงานภาครัฐด้วย ทั้งนี้ ศูนย์แจ้งเตือนและตอบสนองภัยคุกคามสารสนเทศ

าครัฐ หรือ Government Alert and Readiness Team (G.A.R.T.) จึงได้ถูกจัดตั้งขึ้นเพื่

งเน้นการรักษาความมั่นคงปลอดภัยทางคอมพวิเตอร์และระบบเครือข่ายภาครัฐ



G.A.R.T.  ความมุง่หมาย
เพื่อเป็นศนูย์กลางของหน่วยงานภาครัฐในการประสานงานทางด้านเหตกุารณ์ความปลอดภยัของคอมพิวเตอร์

และระบบเครือขา่ยของหน่วยงานภาครัฐ โดยให้การสง่เสริมและสนบัสนนุ เพื่อให้เกิดความปลอดภยัทางด้าน

คอมพิวเตอร์และระบบเครือขา่ยของหน่วยงานภาครัฐของประเทศ  รวมถงึด้านการตอบสนองตอ่เหตกุารณ์ควา

ปลอดภยัคอมพิวเตอร์ ระหวา่งหน่วยงานภาครัฐภายในประเทศและตา่งประเทศ
เพื่อติดตามขา่วสารและเหตกุารณ์ด้านความปลอดภยัทางคอมพิวเตอร์ของหน่วยงานภาครัฐ และนํามาวิเคราะ

สรุป รวมถงึเผยแพร่ เพื่อเป็นประโยชน์ตอ่กลุม่เป้าหมายของศนูย์ GART ตอ่ไป
เพื่อเป็นการสง่เสริมและสนบัสนนุให้หน่วยงานทัง้ภาครัฐและเอกชนในประเทศไทยมีความพร้อม และเพิ่มขีด

ความสามารถในการรับมือกบัปัญหาอาชญากรรม และภยัคกุคามทางด้านคอมพิวเตอร์ และระบบเครือขา่ย 



G.A.R.T.  ความมุง่หมาย (ตอ่)
เพื่อเป็นการพฒันาด้านความมัน่คงปลอดภยัทางคอมพิวเตอร์ และระบบเครือขา่ยของหน่วยงานภาครัฐของ

ประเทศไทยให้เป็นไปในทิศทางเดียวกนัอยา่งถกูต้อง
เพื่อพฒันาบคุลากร และเทคโนโลยีทางด้านการรักษาความมัน่คงปลอดภยัสารสนเทศของหน่วยงานภาครัฐ  

เพื่อชว่ยลดการพึง่พาบคุลากร และเทคโนโลยีจากตา่งประเทศ อีกทัง้ยงัเป็นการชว่ยประหยดังบประมาณให้กบั

หน่วยงานภาครัฐในภาพรวมของประเทศอีกด้วย

เพื่อให้ทาง สรอ. มีความชํานาญในเรื่องสงครามข้อมลู ข่าวสาร (Information Warfare) ในฐานะ

หน่วยงานที่มีบทบาทในด้านการพฒันาโครงสร้างพืน้ฐานด้าน ICT ของหน่วยงานภาครัฐ อนัเป็นภยัคกุคาม
ชนิดใหมท่ี่มากบัเทคโนโลยีทางด้านคอมพิวเตอร์ และระบบเครือขา่ย ซึง่เป็นปัจจยัที่สง่ผลกระทบตอ่ความมัน่ค

ปลอดภยัของประเทศ  ทัง้นี ้เพื่อใช้สําหรับการเตรียมความพร้อมในการรับมือตอ่ภยัคกุคามตา่งๆ ที่จะเกิดขึน้

ตอ่ไป



G.A.R.T.  การดําเนินการและขอบเขตการให้บริการ
ดําเนินการตอบสนองตอ่เหตกุารณ์ความปลอดภยัคอมพิวเตอร์ตามที่ได้รับแจ้ง (Computer Security 
Incident Response) เชน่ การบกุรุกหรือความพยายามในการบกุรุกคอมพิวเตอร์ การรบกวนขดัขวาง
หรือทําลายตอ่การทํางานของคอมพิวเตอร์หรือ/และระบบเครือขา่ย การลกัลอบใช้ทรัพยากรคอมพิวเตอร์หรือ/

และระบบเครือขา่ย เป็นต้น

จดัทําข้อแนะนําในการป้องกนัคอมพิวเตอร์และระบบเครือขา่ยจากเหตกุารณ์ที่อาจก่อให้เกิดความเสียหายตอ่

ระบบ ซึง่อาจเกิดจากสาเหตตุา่งๆ เชน่ ไวรัสคอมพิวเตอร์ หนอนอนิเทอร์เน็ต ม้าโทรจนั ชอ่งโหวข่องซอฟต์แวร์ 

และฮาร์ดแวร์ตา่งๆ โดยประกาศผ่านเวบ็ไซต์และบริการแจ้งข้อมลู ข่าวสารด้านความปลอดภยัคอมพิวเตอร์ของ

ทางศนูย์ GART รวมทัง้จดัทํารายงานเสนอตอ่ผู้ ที่มีสว่นเกี่ยวข้องตามกรณีที่ร้องขอ



G.A.R.T.  การดําเนินการและขอบเขตการให้บริการ (ตอ่)

เผยแพร่ข้อมลู ข่าวสารและองค์ความรู้ในการเพิ่มความมัน่คงปลอดภยัทางคอมพิวเตอร์ โดยการจดัทําเครื่องมือ

และคูม่ือในการเพิ่มความมัน่คงปลอดภยัทางคอมพิวเตอร์ เพื่อสร้างความตระหนกัในเรื่องการรักษาความมัน่คง

ปลอดภยัทางคอมพิวเตอร์ รวมทัง้สรุปการให้คําปรึกษาหรือคําแนะนําในการแก้ไขปัญหาทีเกี่ยวข้องกบัความ

มัน่คงปลอดภยัทางคอมพิวเตอร์และระบบเครือขา่ย

ให้คําปรึกษาหรือคําแนะนําสําหรับหน่วยงานภาครัฐ ในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ รวมถงึ

ความชว่ยเหลืออื่นๆ ตามที่มีการร้องขอ

ตรวจสอบความมัน่คงปลอดภยัทางคอมพิวเตอร์ ได้แก่ ตรวจสอบตามมาตรฐานการรักษาความมัน่คงปลอดภยั

ทางคอมพิวเตอร์ และการทดสอบเจาะระบบ เป็นต้น



G.A.R.T. แผนการดําเนินงาน
ศนูย์แจ้งเตือนและตอบสนองภยัคกุคามสารสนเทศภาครัฐ ได้ตอ่ยอดจากบริการระบบบริหารจดัการภยัคกุคาม

างสารสนเทศภาครัฐ หรือ Government Security Monitoring (GovMon) ที่มีหน้าที่หลกัในกา
าระวงัภยัคกุคามทางสารสนเทศ หรือระบบเครือขา่ยให้แก่หน่วยงานที่เข้าร่วมใช้บริการ โดยบริการได้มีการแจ้งเตือ

นกรณีที่มีเหตฉุกุเฉิน การจดัฝึกอบรม การสมัมนา เสริมองค์ความรู้ สร้างความเข้าใจ ให้แก่หน่วยงานที่เข้าร่วมใช้

ริการด้วย อยา่งไรก็ตาม การดําเนินการดงักลา่วยงัไมเ่พียงพอตอ่การรักษาความมัน่คงปลอดภยัทางสารสนเทศของ

น่วยงานภาครัฐในประเทศ ดงันัน้ในโครงการ GovMon นีจ้งึได้มีการจดัสรร แบง่การดําเนินงานเป็นระยะๆ เพื่อ
วบคมุประสทิธิภาพ และคณุภาพของการให้บริการเป็นสําคญั โดยในแตล่ะทีมงานจะเริ่มดําเนินการตามกรอบเวลา

งแตป่ี ๒๕๕๗ จนแล้วเสร็จในปี ๒๕๕๙ ดงัรูปที่ ๑ โครงสร้างของ GART



G.A.R.T. แผนการดําเนินงาน



ขอบคุณครับ


