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กฎหมายทางด้านเทคโนโลยีสารสนเทศ (ICT Laws) 
 

วันพุธที่ 4 กุมภาพันธ์ 2558 

ดร. ชัยชนะ มิตรพันธ์ 
รองผู้อ านวยการ 

ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
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1) สถานะของประเทศไทยในเวทีโลก 

2) กฎหมายทางด้านเทคโนโลยีสารสนเทศที่มีการบังคบัใช้แล้ว 

3) แนวคิดและสาระส าคัญของรา่งกฎหมายในชุดเศรษฐกิจดิจิทัล 

หัวข้อการน าเสนอ 
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ธุรกรรมทางอิเล็กทรอนิกส์ (Electronic Transactions)  หมายถึง กิจกรรมที่
กระท าขึ้นระหว่างหน่วยธุรกิจ บุคคล รัฐ ตลอดจนองค์กรเอกชน หรือองค์กรของรัฐ
ใดๆ เพื่อวัตถุประสงค์ทางธุรกิจ การค้า การบริการ และการติดต่องานราชการ โดยใช้
วิธีการทางอิเล็กทรอนิกส์ทั้งหมดหรือแต่บางส่วน (ไม่จ าเป็นต้องรวมถึงขั้นตอนการ
จ่ายเงิน) 

“ธุรกรรมทางอิเล็กทรอนิกส์” คืออะไร 

จากความหมายของ 

- Uniform Electronic Transaction Act, 1999 (USA)                           

- Transaction Act, 2003 (Australia)  

- UNCITRALUNCITRAL Model Law on Electronic Commerce, 1996      

- OEDC, 2001 

- พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔๔ 
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“ธุรกรรมทางอิเล็กทรอนิกส์” เกี่ยวข้องกับอะไรบ้าง 
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5 ที่มา: The World Bank  

Years Rank Change 

2014 18 - 

2013 18 - 

2012 17 +2 

2011 19 -7 

2010 12 -1 

2009 13 +2 

2008 15 +3 

2007 18 +2 
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การจัดอันดับความยากง่ายหรือความสะดวกในการประกอบธุรกิจ โดยในปี 2014 
ประเทศไทยจัดอยู่ในอันดับที่ 18 จาก 189 ประเทศทั่วโลก  

Doing Business Index ปี 2005 - 2014 



6 ที่มา: United Nations 

Year Rank Change 

2014 102 -10 

2012 92 -16 

2010 76 -12 

2008 64 -18 

2005 46 +4 

2004 50 +6 

2003 56 - 

UN e-Government Readiness Index ปี 2003 - 2014 

การจัดอันดับความพร้อมด้านรัฐบาลอิเล็กทรอนิกส์ โดยในปี 2014 ประเทศไทยจัดอยู่ใน
อันดับที่ 102 จาก 193 ประเทศทั่วโลก  
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Year Rank Change 

2014 67 +7 

2013 74 +3 

2012 77 -18 

2010-2011 59 -12 

2008-2009 47 -  

Networked Readiness Index ปี 2008 - 2014 

ที่มา: World Economic Forum 

การจัดอันดับความพร้อมของการพัฒนา ICT และโอกาสการใช้ประโยชน์จาก ICT 
ที่มีต่อการพัฒนาประเทศ โดยในปี 2014 ประเทศไทยจัดอยู่ในอันดับที่ 67 จาก 
148 ประเทศทั่วโลก  
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Cyber security Ranking ปี 2013 

การจัดอันดับความโครงสร้างพื้นฐานด้าน Cyber security โดยในปี 2013 
ประเทศไทยจัดอยู่ในอันดับที่ 48 จาก 60 ประเทศทั่วโลก  

ที่มา: IMD 
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ASEAN and Opportunity for e-Transactions 
Myanmar 

1) GDP: 45.4 Biil US$ 
2) GDP per capita: 742 US$ 
3) Internet user: 110,000 คน 
4) Online shopper: 22% 
5) Preferred mode of  
e-Commerce: Credit card: 

Thailand 
1) GDP: 318.9 Biil US$ 
2) GDP per capita: 4,992 US$ 
3) Internet user: 17,486,400 คน 
4) Online shopper: 66% 
5) Preferred mode of  
e-Commerce: Credit card 

Singapore 
1) GDP: 227.4 Biil US$ 
2) GDP per capita: 43,865 US$ 
3) Internet user: 3,658,400 คน 
4) Online shopper: 82% 
5) Preferred mode of  
e-Commerce : Credit card 

Vietnam 
1) GDP: 103.6 Biil US$ 
2) Internet user: 24,269,083 คน 
3) Online shopper: 57% 
4) Preferred mode of  
e-Commerce : Debit / ATM card 

Cambodia 
1) GDP: 11.3 Biil US$ 
2) GDP per capita: 753 US$ 
3) Internet user:  173,675 คน 
4) Online shopper: 29% 
5) Preferred mode of  
e-Commerce : Credit card 

Philipines 
1) GDP: 199.6 Biil US$ 
2) GDP per capita: 2,123 US$ 
3) Internet user: 29,700,000 คน 
4) Online shopper: 43% 
5) Preferred mode of  
e-Commerce: Credit card 

ปี ค.ศ. 2015: ประชากรรวม ASEAN จะมีประมาณ 654 ล้านคน  
และมี GDP ประมาณ 3,125 พันล้านเหรียญสหรัฐ 

Indonesia 
1) GDP: 708.4 Biil US$ 
2) GDP per capita: 2,981 US$ 
3) Internet user: 30,000,000 คน 
4) Online shopper: 47% 
5) Preferred mode of e-Commerce 
: Money transfer/Bank 

Laos 
1) GDP: 6.5 Biil US$ 
2) GDP per capita: 1,004 US$ 
3) Internet user 527,400 คน 
4) Online shopper: 36% 
5) Preferred mode of  
e-Commerce : Credit card 

Malaysia 
1) GDP: 237.8 Biil US$ 
2) GDP per capita: 8,418 US$ 
3) Internet user: 16,902,600 คน 
4) Online shopper: 50% 
5) Preferred mode of  
e-Commerce: Credit card 

Brunai 
1) GDP: 12.4 Biil US$ 
2) GDP per capita: 29,852 US$ 
3) Internet user: 318,900 คน 
4) Online shopper: 80% 
5) Preferred mode of  
e-Commerce: Credit card 

หมายเหตุ: แหล่งข้อมูลทั้งหมดเป็นของปี ค.ศ. 2010 9 
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Secure e-Transactions Development 
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1) สถานะของประเทศไทยในเวทโีลก 

2) กฎหมายทางด้านเทคโนโลยีสารสนเทศที่มีการบังคบัใช้แล้ว 

3) แนวคิดและสาระส าคัญของรา่งกฎหมายในชุดเศรษฐกิจดิจิทัล 

หัวข้อการน าเสนอ 
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กฎหมายทางด้านเทคโนโลยีสารสนเทศที่มีการบังคบัใช้แล้ว 

กฎหมายที่มี
ประสิทธิภาพ 

การบูรณาการการ
ท างานระหว่าง
หน่วยงานที่
เกี่ยวข้อง 

การป้องกันและ
ปราบปรามการ
กระท าความผิด

ไซเบอร์ที่มี
ประสิทธิภาพ 

1) พระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนกิส์ พ.ศ. 2544 แก้ไข
เพิ่มเติม (ฉบับที่ 2) พ.ศ. 2551 

2) พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 
2550 
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ความเท่าเทียมกันระหว่าง  

     e-Doc กับ Paper  

e-Document 
e-Signature 

การแปลงเอกสารกระดาษเป็น 
เอกสารอิเล็กทรอนิกส์ (ม. ๑๒) 

การท าเป็นหนังสือ/มีหลกัฐานเป็น 
หนังสือ/มีเอกสารมาแสดง (ม. ๘) 

ต้นฉบับเอกสาร (ม. ๑๐) 

รับรองผลทางกฎหมาย 

ใช้เป็นพยานหลักฐานในศาล 

การเก็บรักษา (ม. ๑๒) 

การลงลายมือชื่อด้วยวิธีการทาง 
อิเล็กทรอนิกส์ (ม. ๙) เช่น  
username/password 

ลายมืออิเล็กทรอนิกส์ (ม. ๒๖)  
เช่น CA 

 
การปิดอากรแสตมป ์(ม. ๘ วรรค ๒) 

บังคับใช้ควบคู่ไปพร้อมกันกับ 
กฎหมายฉบับอื่นท่ีใช้บังคับ 

 ในกรณีที่ท าธุรกรรม 
ด้วยวิธีการทางอิเล็กทรอนิกส์ 

การ print out (ม. ๑๐ วรรค ๔) 

Paper      e-Doc        

Electronic based Transaction 
 

Transition Period 
 

กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
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พ.ร.ฎ.วิธีการแบบปลอดภัยในการท าธุรกรรมทาง    
อิเล็กทรอนิกส์ฯ 

ประกาศ คธอ. เรื่อง มาตรฐานการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการ

แบบปลอดภัย พ.ศ. 2555 

ประกาศ คธอ. เรื่อง ประเภทของธุรกรรมทาง
อิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับ
ผลกระทบของธุรกรรมทางอิเล็กทรอนิกสต์าม

วิธีการแบบปลอดภัย พ.ศ. 2555 

พ.ร.ฎ.ก าหนดหลักเกณฑ์และวิธีการในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐฯ 

ประกาศ คธอ. เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงาน 

ของรัฐ พ.ศ. 2553 

ประกาศ คธอ. เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 

ประกาศ คธอ. เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงานของรัฐ พ.ศ. 2553 

พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 

มาตรา 25 วิธีการแบบปลอดภัย มาตรา 35 การท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ 
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พ.ร.บ.ว่าด้วย
ธุรกรรมทาง

อิเล็กทรอนิกส์ฯ 

-  ประกาศ Print Out 
-  ประกาศ จัดท า/แปลงเอกสารและข้อความให้อยู่ในรูปอิเล็กทรอนิกส์ 
-  ประกาศ แนวทางการจัดท า CP&CPS ของ CA 
-  ประกาศ คธอ. เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
-  ประกาศ คธอ. เร่ือง แนวนโยบายและแนวปฏิบัติในการคุ้มครอง

ข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553 

-  พ.ร.ฎ.ควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเล็กทรอนิกส์ฯ 
-  พ.ร.ฎ.ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ภาครัฐฯ 
- (ร่าง) พ.ร.ฎ.ควบคุมดูแลธุรกิจการให้บริการออกใบรับรองเพื่อ

สนับสนุนลายมือชื่ออิเล็กทรอนิกส์ฯ 

-  พ.ร.ฎ.วิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ฯ 
-  ประกาศ Risk Assessments 
-  ประกาศ Standards of Information Security 

Standard 

Security 

Regulate 

กฎหมายล าดับรองที่ออกภายใต้ 
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ฯ 
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การรักษาความลับ 
(Confidentiality)  

การรักษา 
ความครบถ้วน 
(Integrity) 

การรักษาสภาพพร้อม
ใช้งาน (Availability)  

หลัก C.I.A. 

ก าหนดมาตรการในการป้องกัน
และปราบปรามการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์  

ปัญหาและ
อุปสรรคในการ

บังคับใช้กฎหมาย 

Computer Crime or  
Computer Related Crime 

การบังคับใช้ที่ผิดไปจากเจตนารมณ ์

การละเมิดสิทธิเสรีภาพของประชาชน  
กับกระบวนการตรวจสอบ และการคาน
อ านาจของภาครัฐ 

ภาระหน้าที่และความรับผิดของตัวกลาง 

ความพยายามในการปรับปรุง
กฎหมาย 

เพื่อสร้างสมดุลระหว่าง 
สิทธิ เสรีภาพ  

การดูแลความมั่นคงของประเทศ  
และ การคุ้มครองบุคคลผู้สุจริต 

พ.ร.บ.ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 
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การจัดเก็บ รวบรวม
พยานหลักฐาน 

• กฎกระทรวงก าหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ 
พ.ศ 2551 

• ระเบียบว่าด้วยการจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดีกับ
ผู้กระท าความผิดตาม พ.ร.บ.คอมฯ พ.ศ. 2550 

การเก็บข้อมูลจราจร
คอมพิวเตอร์ 

• ประกาศ ทก. เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
ของผู้ให้บริการ พ.ศ. 2550 

พนักงานเจ้าหน้าที ่
• ประกาศ ทก. เรื่อง หลักเกณฑ์เกี่ยวกับการก าหนดคุณสมบัติของพนักงาน

เจ้าหน้าที่ฯ 
• ประกาศ ทก. เรื่อง ก าหนดแบบบัตรประจ าตัวพนักงานเจ้าหน้าที่ฯ 

กฎหมายล าดับรองที่ออกภายใต้ 
พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
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• พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
• พ.ร.ฎ.วิธีการแบบปลอดภัยฯ 
• พ.ร.ฎ.ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมภาครัฐฯ 
• พ.ร.ฎ.การควบคุมดูแลธุรกิจบริการ e-Payment  

ด้านการยกระดับความเชื่อมั่น 

• รัฐธรรมนูญแห่งราชอาณาจักรไทย 
• กฎหมายอาญา 
• กฎหมายข้อมูลข่าวสารราชการ 
• กฎหมายคุ้มครองเด็ก 
• กฎหมายองค์การจัดสรรคลื่นความถึ่และก ากับ 
• กฎหมายคุ้มครองข้อมูลเครดิต  
• ประกาศ กทช เร่ือง มาตรการคุ้มครองสิทธิของผู้ใช้บริการ

โทรคมนาคม 
• พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
• (ร่าง) พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 

ด้านการคุ้มครองข้อมูลส่วนบุคคล 

• ประมวลกฎหมายอาญา 
• พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
• ประกาศ MICT เร่ือง การเก็บข้อมูลจราจรทางคอมพิวเตอร์  

ด้านการละเมิด C.I.A. 

กฎหมายที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
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กฎหมายที่
เกี่ยวข้อง 

พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ฯ  

พ.ร.บ. กสทช. 

พ.ร.บ.ข้อมูลข่าวสารของทางราชการฯ 

กฎหมายทรัพย์สินทางปัญญา 

พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ฯ  

(ร่าง) กฎหมายคุ้มครองข้อมูลส่วนบุคคล 

พ.ร.บ.การรักษาความมั่นคงภายใน
ราชอาณาจักรฯ 

ฯลฯ 

หน่วยงานที่
เกี่ยวข้อง 

ส านักงานต ารวจแห่งชาติ  

กระทรวงกลาโหม  

กระทรวงยุติธรรม 

กรมสอบสวนคดีพิเศษ 

ปปส. / ปปง. / ปปท. 

ส านักงานอัยการสูงสุด 

ส านักข่าวกรองแห่งชาติ  

ส านักงานสภาความมั่นคงแห่งชาติ 

กระทรวง ICT 

กสทช.  

สพธอ. 

หน่วยงานทางทหาร 

ฯลฯ 

กฎหมายและหน่วยงานที่เกี่ยวข้องกับการป้องกันและปราบปรามไซเบอร์ 
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 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
 ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งประเทศไทย 
 ส่วนส่งเสริมพาณิชย์อิเล็กทรอนิกส์ ส านักส่งเสริมและพัฒนาธุรกิจ  

กรมพัฒนาธุรกิจการค้า 
 สมาคมผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์ 
 สมาคมผู้ดูแลเว็บไทย 

หน่วยงานรับ
ร้องเรียน 

หากต้องด าเนิน 
คดีอาญา 

หน่วยงาน
สนับสนุนด้าน
ธุรกรรมทาง

อิเล็กทรอนิกส์ 

 ศูนย์ประสานงานรับแจ้งเหตุข้อร้องเรียนการกระท าผิดทางด้านเทคโนโลยี
สารสนเทศ  

 ส านักงานคณะกรรมการคุ้มครองผู้บริโภค 
 ศูนย์จัดการข้อร้องเรียนด้านพาณิชย์อิเล็กทรอนิกส์ กรมพัฒนาธุรกิจการค้า 
 ส านักงานคณะกรรมการอาหารและยา กระทรวงสาธารณสุข 
 มูลนิธิเพื่อผู้บริโภค 

 ศูนย์ตรวจสอบและวิเคราะห์การกระท าผิดทางเทคโนโลยี ส านักงานต ารวจ
แห่งชาติ 

 ส านักคดีเทคโนโลยแีละสารสนเทศ กรมสอบสวนคดีพิเศษ 
 ส านักป้องกันและปราบปรามการกระท าความผิดทางเทคโนโลยีสารสนเทศ 

ส านักงานปลัดกระทรวง ICT 

หน่วยงานที่ให้การสนับสนุนเมื่อเกิดเหตุการณ์ไม่พึงประสงค์ 
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1) สถานะของประเทศไทยในเวทโีลก 

2) กฎหมายทางด้านเทคโนโลยีสารสนเทศที่มีการบังคบัใช้แล้ว 

3) แนวคิดและสาระส าคัญของรา่งกฎหมายในชุดเศรษฐกิจดิจิทัล 

หัวข้อการน าเสนอ 
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เศรษฐกิจดิจิทัล 

 

 

ท่ีมา: Gartner 2014 (ภาพ)  
  

“เศรษฐกิจและสังคมดิจิทัล หมายถึง เศรษฐกิจและสังคมที่ใช้เทคโนโลยีสารสนเทศและการสื่อสาร  
(หรือท่ีเรียกว่าเทคโนโลยีดิจิทัลเพ่ือให้ทันยุคสมัย) เป็นกลไกส าคัญในการขับเคลื่อนการปฏิรูปกระบวนการผลิต  
การด าเนินธุรกิจ การค้า การบริการ การศึกษา การสาธารณสุข การบริหารราชการแผ่นดิน รวมทั้งกิจกรรม 
ทางเศรษฐกิจและสังคมอื่นๆ ที่ส่งผลต่อการพัฒนาทางเศรษฐกิจ การพัฒนาคุณภาพชีวิตของคนในสังคม  
และการจ้างงานที่เพิ่มขึ้น” 
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อินเทอร์เน็ตกับภัยคุกคามไซเบอร์ 



24 

สถิติภัยคุกคามประเภท Web Defacement  
ในภูมิภาค ASEAN ในปี 2556 

ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2556 หมายเหตุ: 
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สถิติภัยคุกคามประเภท Web Defacement  
ในภูมิภาค ASEAN ในปี 2557 

ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2557 หมายเหตุ: 
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สถิติภัยคุกคามประเภท Web Defacement  
จ าแนกเฉพาะหน่วยงานของรัฐในภูมิภาค ASEAN ในปี 2556 

ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2556 หมายเหตุ: 
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สถิติภัยคุกคามประเภท Web Defacement  
จ าแนกเฉพาะหน่วยงานของรัฐในภูมิภาค ASEAN ในปี 2557 

ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2557 หมายเหตุ: 
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Cyber Attacks in Dec 2014 – Jan 2015 

ม.ิย.   ก.ค.   ส.ค.   ก.ย.   ต.ค.   
พ.ย.   ธ.ค.  

ม.ค.   
ก.พ.  

ธ.ค. 57 บ. Sony Entertainment ถูก
เจาะระบบ เป็นการคกุคาม
ข้อมูลส่วนตวัคนดงัและลกูค้า 
Sony ครั้งส าคญั  pattern การลง
มือ เหมือนที่เกาหลีเหนอืเคยใช้ 

กลุ่ม Lizard Squad, IS  
ม.ค. 58  อ้างวา่เป็นผูโ้จมตรีะบบเวบ็ไซตแ์ละ
อินเทอรเ์นต็ของสายการบนิมาเลย ์ด้วย hack เว็บ 
2 ครั้งตดิ และใชค้ าที่ท าใหผู้โ้ดยสาร 
สั่นสะเทือนความเชือ่มั่นผูโ้ดยสารดว้ยภาษาที่
คนไอทีเขา้ใจได ้เพื่อส่งสารเมื่อไม่มหีนา้ page 
ใดว่า 404-Plane Not Found 

กลุ่ม Lizard Squad, IS  
ธ.ค. 58  อ้างวา่เปน็ผู้โจมตเีครอืขา่ย
เกมออนไลน ์Microsoft Xbox Live และ 
Sony Playstation  จนล่มทั่วโลก
ในช่วงครสิมาส ด้วยรูปแบบ DDoS 

กลุ่ม Lizard Squad, IS  
ม.ค. 58 อ้างว่าเป็นผู้โจมตี
ระบบ Facebook จนล่มในเป็น
ประมาณ 40 นาที เป็นการ
โจมตใีนวนัรุง่ขึน้หลงัโจมตี
เว็บไซตข์องสายการบิน
มาเลย์ 

พ.ย. 57 กลุ่ม Anonymous 
ข่มขู่  Cyber Attack กับ 
Bank ชาติทั่วโลก 
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Dec 2014 

Non-state and state-sponsored attacker 
Jan 2015 

Proprietary and Confidential 

Jan 2015 
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อ้างอิง ข้อมูล CISSP holders  จาก  www.isc2.org/member-counts.aspx (Aug 2012, Aug 2013, Dec 2014)  และ ข้อมูล GIAC จาก The SANS 
Institute 
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สถานการณ์ความพร้อมของบุคลากรด้านความมั่นคงปลอดภัย 
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 Policy 

 Operation 

• ขาดความเขื่อมโยงในระดับนโยบายของ คกก. ชุดต่าง ๆ ที่เกี่ยวข้องกับเทคโนโลยีดิจิทัล  

• ขาดการน านโยบายไปลงมือปฏิบัติ  

• ขาดการติดตามผลอย่างเข้มข้น  

• การท างานภาครัฐบางส่วนยังซ้ าซ้อนและไม่สนบัสนุนกันและกัน 

• ความต้องการใช้ดิจิทัลที่มากข้ึน ท าให้ภาครัฐต้องปรับเปลี่ยนให้พร้อม 

• ลดภาระหน้าที่ที่ซ้ าซ้อน/คาบเก่ียวของภาครัฐ  

• มาตรการส่งเสริม/กระตุ้นการพัฒนาเศรษฐกิจและสังคมดิจิทัล ยังมีจ ากัด  

• การพัฒนานวัตกรรม / application ของไทยยังมีอยูน่้อย 

• การลดภาระของต้นทุน/ค่าใช้จ่ายในการใช้งานเทคโนโลยีดิจิทัลเป็นเรื่องจ าเป็น 

• ระบบที่ใช้เทคโนโลยีดิจิทัล บางส่วนยังไม่สอดคล้องตามกฎหมาย ไม่ได้มาตรฐาน และท างานร่วมกัน
ไม่ได้  

• ความเสี่ยง/ภัยคุกคามยงัมีต่อเนื่อง/รุนแรง (ภัยคุกคามทางไซเบอร์ / การละเมิดข้อมูลส่วนบุคคล) 

• สังคมไทยรับมือกับสังคมดิจิทัลได้มากน้อยแคไ่หน  

Environment 

ท าไมต้อง Reform? 
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National Digital Economy Committee 

 National 
Broadband 

National 
Broadcast 

Satellite 

Radio Frequency 
Management 

e-Transaction 

e-Commerce 

Standard & Laws 

 e-Trade 
Facilitation 

 Cyber Security 

 E-Logistics 

Digital-Government 

Data Service 
Innovation 

 Service Platforms  Digital 
Entrepreneur 

 Digital Innovation 

 Digital Commerce 
 Lifelong  
Learning 

Universal 
Design/Universal 

Healthcare 

 Digital Archive (+ 
Digital  Library) 

 International 
Gateways 

Data Centers 

NDEC Secretariat 

- Knowledge Center 

- Project Mgt. 

Digital Content 

Digital City 

Media  
Literacy 

Hard Infrastructure Soft Infrastructure Service Infrastructure Digital Economy 
Promotion Digital Society 

โครงสร้างเทคโนโลยีดิจิทัลที่มีประสิทธภิาพ การพัฒนาเศรษฐกิจ สร้างสังคมที่เข้มแข็ง 

สร้างกลไกการท างานร่วมกันระหว่างรัฐ เอกชน และประชาชน 
ในการขับเคลื่อนงานทั้ง 5 ด้าน “ร่วมคิด & ร่วมท า” 

Critical Service 
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Law for Digital Economy  

Policy Operation Resource 

พ.ร.บ.การพัฒนาดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

พ.ศ. .... 
• มี คกก. NDEC ก าหนด

นโยบาย & Master 
Plan เป็นทิศทาง 
การท างานที่หนว่ยงาน
น าไปปฏิบัติ 

• คกก. NDEC ต้อง
ประสานนโยบายกับ 
คกก. ตามกฎหมายอืน่ 
เพื่อให้เป็นไปในทิศทาง
เดียวกัน 

• ติดตามและประเมินผล 
 

พ.ร.บ. กองทุนพัฒนาดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

พ.ศ. …. 
• มีกองทุนรองรับการพัฒนา

ดิจิทัลทั้ง 5 ด้าน ครอบคลุม
สังคม เศรษฐกิจ บริการ
ภาครัฐ 

• ส าหรับหน่วยงานรัฐ เอกชน  
ผู้ประกอยการ ชุมชน และ
ประชาชน 

• การบริหารกองทุนโดย คกก.
กองทุน ภายใต้หลักเกณฑ์ท่ี 
คกก. NDEC ก าหนด 

 
 

พ.ร.บ. กสทช. (ฉบับท่ี ..) พ.ศ. .... 
ปรับปรุงให้การบริหารจัดการคลื่นความถี่ 
ที่เป็นทรัพยากรส่ือสารของประเทศตอบ
โจทย์/เช่ือมโยงกบัการพัฒนา DE ที่ต้อง
อาศัยคลื่นความถี่เป็นฐานรากด้านงาน 
Hard Infra 

Hard Infra 

Soft Infra 

พ.ร.บ.ว่าด้วยธุรกรรมทาง 
อิเล็กทรอนิกส์ (ฉบับท่ี ..) พ.ศ. .... 

• บูรณาการหน่วยงานทีเ่กี่ยวขอ้งเขา้ด้วยกนั 
เพื่อผลักดันการใช้งานธุรกรรมทาง
อิเล็กทรอนิกส์ใน sector ต่าง ๆ 

• เพิ่มเติมหลักเกณฑ์ให้สอดคล้องกับ    
 e-communication Convention เพื่อ
เตรียมอนุวัติการ  

•  ปรับปรุงกฎเกณฑ์การท าธุรกรรมทาง
อิเล็กทรอนิกส ์และการก ากับดูแลธุรกิจบริการ
ให้เหมาะสม 

พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... 
ก าหนดให้มี สนง. เพื่อเป็น Command Center ในการด าเนินงานทางปฏิบตัิด้าน Security 
ทั้งการป้องกัน รับมือ และจัดการกับ Incidents Response เพื่อลดความเส่ียง ผลกระทบ
และความเสียหายจากภยัคุกคามไซเบอร์  

 พ.ร.ฎ. สพธอ. (ฉบับที่ ..) พ.ศ. .... 
ปรับปรุงให้เกิดการท างานร่วมกนัระหว่างรัฐและ
เอกชนในการพัฒนาระบบหรือบริการที่เป็น 
Critical Infra ให้มีมาตรฐาน เช่น e-
Authentication (แก้กฎหมายชว่งเปลี่ยนผ่าน) 

พ.ร.บ. การกระท าความเกี่ยวกับคอมพิวเตอร์ พ.ศ. .... 
• ปรับปรุงให้กฎหมายมคีวามชัดเจน ป้องกันการปรับใช้ที่ผิดเจตนารมณ์ 
• ปรับปรุงฐานความผิดเพื่อห้ามปราบภยัร้ายออนไลน์ในรูปแบบใหม่ 
• ช่วยเหลือติดตามการท าความผิดอื่นที่ท าผ่าน Online เพื่อให้ได้พยานหลักฐานที่เชือ่ถอื

ได้ กระบวนการได้มาได้มาตรฐาน 

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 
• ก าหนดหลักเกณฑ์ขั้นต่ าให้เกิด Standardization ในการดูแลข้อมูลส่วนบุคคล  
• ผู้ควบคุมข้อมูลที่ถือครองข้อมูลส่วนบุคคลต้องดูแลมิให้มีการละเมิดสิทธิเจ้าของข้อมูล 
• ส่งเสริมกลไกการก ากับดูแลตนเอง (Self-Regulation) ของผู้ประกอบการ/รัฐ 
• มีกลไกติดตามเร่ือง Law Compliance 

NETDA 

NBTC 

NCSA 

พ.ร.บ. การส่งเสริมเศรษฐกิจ 
ดิจิทัล พ.ศ. .... 

ก าหนดให้มีหน่วยงานรัฐเพื่อส่งเสริม/ดูแล
งานด้าน Promotion ที่เกี่ยวข้องกับภาค
เศรษฐกิจ อุตสาหกรรม นวัตกรรม ด้าน
เทคโนโลยีดิจิทัลและ Digital Content 

DE Promotion NDEP 

พ.ร.บ.ปรับปรุงกระทรวง ทบวง กรม พ.ศ. .... 
• ปรับบทบาทของกระทรวง MICT ให้รองรับการน า

ดิจิทัลเป็นฐานในการพัฒนาประเทศในด้านต่างๆ ด้วย
การจัดตั้ง MoDE ที่มุ่งการท างาน 5 ด้าน 

• ปรับอ านาจหน้าท่ีของส่วนราชการ ให้สอดรับการปรับ
โครงสร้างการท างานระหว่างภาคราชการ / องค์การ
มหาชน / รัฐวิสาหกิจ / องค์กรอิสระ 

• เพิ่มเติม สนง. ดิจิทัลเพื่อเศรษฐกิจและสังคม ท าหน้าที่
เป็นฝ่ายเลขาฯ คกก. NDEC ด้วยการช่วยติดตาม/ดูแล
งานท้ัง ๕ ด้าน และดูแลงานด้าน Digital Society Digital Society   สนง. ดิจิทัลเพื่อเศรษฐกิจและสังคมใน สป.ทก. ดูแล  

พ.ร.บ. รัฐบาลอิเล็กทรอนิกส์ 
พ.ศ. .... 

(ความจ าเป็นในการยกร่าง ?) 
 
 

Service Infra NEGA 

ยังคงมีกลไกการตรวจสอบการใช้อ านาจโดยศาล 

มีการควบรวมกฎหมาย 
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กฎหมาย & ข้อเสนอเกี่ยวกับมาตรการทางกฎหมายที่
จ าเป็น เพื่อรองรับ Digital Economy & Society  
 ช่วงที่ ๑ ช่วงที่ ๒ ช่วงที่ ๓   ช่วงที่ ๔   

๑.กฎหมายลิขสิทธิ์  
   -การปกป้อง 
   มาตรการทางเทคโนโลยี 
   (จ าเป็นต้องมี Best Practices) 
  -การระงับการเผยแพร ่ 
   ซึ่งมีมาตรการตรวจสอบ 
   โดยศาล 
๒.กฎหมายอ านวยความสะดวก 

ร่างกฎหมาย ๑๐ ฉบับ 
๑.ปรับปรุงกระทรวง ICT 
๒.คณะกรรมการ DE 
๓.กสทช. : กสช.& กทค. 
๔.กองทุน Digital Economy 
๕.Digital Economy Promotion 
๖.ธุรกรรมทางอิเล็กทรอนิกส์ 
   (e-Commerce & e-
Transaction) 
๗.Data Protection 
(ตั้งแต่ปี ๒๕๔๑-๒๕๕๗ = ๑๗ ปี
เต็ม) 
๘.Cybersecurity  
๙.Computer Crime 
๑๐.จัดตั้งสพธอ. 

๑.การจัดซื้อจัดจ้าง 
๒.ระบบสารบรรณอิเล็กทรอนิกส์ 
๓.การรักษาความลับ 
๔.การรักษาความปลอดภัย 
   (เมื่อไม่มีมาตรการท าลายเอกสาร 
   ที่เหมาะสม ก็ยังคงมีภาระในการ 
   มีและเก็บทั้งเอกสารกระดาษ &  
   e-Document ควบคู่กัน ซึ่งเป็น 
   ต้นทุนทางเศรษฐกิจมหาศาล) 
๕.กฎหมายข้อมูลข่าวสารของราชการ 
๖.กฎหมาย e-Government ?? 
๗.การคุ้มครองผู้บริโภคทางออนไลน์ 
   (Online Consumer Protection) 

๑.การคุ้มครองทรัพย์สิน 
   ทางปัญญาทั้งระบบ ??  
   การรับแจ้ง/ขึ้นทะเบียนลิขสิทธิ์ 
   และความจ าเป็นในการเข้าเป็น 
   ภาคีอนุสัญญาส าคัญๆ  
๒.มาตรการทางภาษี  
   การเงิน & การคลัง 
   การร่วมลงทุนระหว่างรัฐและเอกชน 
   ในโครงสร้างพื้นฐานส าคัญ/ขนาดใหญ่ 
๓.e-Transferable Record 
๔.การระงับข้อพิพาททางออนไลน์ 
   (Online Disputes Resolution) 
๕.Internet Governance - IGF 
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ร่างกฎหมาย Digital Economy  

กลุ่มที่ ๑  กลุ่มที่ ๒  กลุ่มที่ ๓  

พ.ร.บ.อ านวยความสะดวกในการใน
การพิจารณาอนุญาตของทาง

ราชการ พ.ศ. ๒๕๕๘ 

ใช้บังคับ / สนช. พิจารณาแล้ว  

ร่าง พ.ร.บ. ลิขสิทธิ์ (ฉบับที.่.) พ.ศ. 

.... 

• ความผิดเก่ียวกับวิดีโอในโรง
ภาพยนตร์ 

• คุ้มครองข้อมูลการบริหารสิทธิ 

วางรากฐาน Digital Economy  สร้างความเชื่อมั่น 

ร่าง พ.ร.บ.พัฒนาดิจิทัลเพื่อ
เศรษฐกิจและสังคม พ.ศ. .... 

ร่าง พ.ร.บ. กองทุนพัฒนาดิจิทัลเพื่อ
เศรษฐกิจและสังคม พ.ศ. …. 

ร่าง พ.ร.บ. การส่งเสริม 
เศรษฐกิจดิจิทัล พ.ศ. .... 

ร่าง พ.ร.บ.ปรับปรุงกระทรวง ทบวง 
กรม 

พ.ศ. .... 

ร่าง พ.ร.บ. ว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ (ฉบับที่ ..) พ.ศ. .... 

ร่าง พ.ร.บ.ว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. .... 

ร่าง พ.ร.บ. การกระท าความ
เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ..) 

พ.ศ. .... 

ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วน

บุคคล พ.ศ. .... 

ร่าง พ.ร.บ. กสทช. (ฉบับที่ ..) พ.ศ. 

.... 
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ร่างกฎหมาย Digital Economy  

กลุ่มที่ ๑  

พ.ร.บ.อ านวยความสะดวกในการในการ 
พิจารณาอนุญาตของทางราชการ  

พ.ศ. ๒๕๕๘ 
• ก าหนดขั้นตอนและระยะเวลาการอนุญาต 

• หน่วยงานรัฐต้องมีคู่มือและ SLA ให้ประชาชน 

• ให้สามารถใช้ระบบอิเล็กทรอนิกส์ในการ
อนุญาต 

• ผลของการอนุญาตล่าช้า  

• จัดตั้งศูนย์บริการร่วมเพื่อรับค าร้อง/ศูนย์รับค า
ขออนุญาต ณ จุดเดียว  

ใช้บังคับ / สนช. พิจารณาแล้ว  

ร่าง พ.ร.บ. ลิขสิทธิ์ (ฉบับที่..) พ.ศ. .... 
ความผิดเกี่ยวกับวิดีโอในโรง

ภาพยนตร์ 

• บันทึกภาพ/เสียงจากภาพยนตร์ในโรง
ภาพยนตร์ ใช้หลัก Fair Use ไม่ได้ 

• ก าหนดข้อยกเว้นกรณีเพื่อประโยชน์
ส าหรับคนพิการ 

คุ้มครองข้อมูลการบริหารสิทธิ 

• ดูแลข้อมูลการบริหารสิทธิ เช่น ISBN 

• มาตรการทางเทคโนโลยีท่ีคุ้มครอง IP เช่น 
Access Control  

• มาตรการส าหรับผู้ให้บริการในกรณีมีการ
ละเมิด IP เช่น การเจรจา Notice & Take 
Down 

• สินค้า IP ท่ีได้มาโดยชอบ ขายต่อได้โดยไม่
ผิดกฎหมาย  

• ให้ความคุ้มครองสิทธิของนักแสดงจากการ
ถูกบิดเบือน ตัดทอน เปลี่ยนแปลงไม่
เหมาะสม 

• การท าซ้ าชั่วคราว เช่น caching ไม่ถือว่า
ละเมิดลิขสิทธ์ิ 

• ก าหนดค่าเสียหายในเชิงลงโทษ เมื่อจงใจ 
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กลุ่มที่ ๒  

ร่าง พ.ร.บ.พัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. .... 
• ตั้ง คกก. NDEC เพื่อก าหนดนโยบาย 

• ประสานเชื่อมโยงระดับนโยบายกับ คกก. อื่น 

• ติดตามการปฏิบัติการให้สอดคล้องกับแผน 

ร่าง พ.ร.บ. กองทุนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. …. 

• จัดตั้งกองทุน DE รองรับการพัฒนางานท้ัง 5 ด้าน  

• วัตถุประสงค์เป็นแหล่งทุนส าหรับรัฐ เอกชน ประชาชน ในการผลักดัน
แผน โดยเน้นแหล่งเงินจากภาครัฐ 

ร่าง พ.ร.บ. การส่งเสริมเศรษฐกิจดิจิทัล พ.ศ. .... 
มีหน่วยงานเพ่ือส่งเสริม/ดูแลงานด้าน Promotion ครอบคลุม
อุตสาหกรรม นวัตกรรม ทางเทคโนโลยีดิจิทัลและ Digital 
Content 

ร่าง พ.ร.บ.ปรับปรุงกระทรวง ทบวง กรม พ.ศ. .... 

• จั้งตั้ง MoDE และปรับ MICT   

• ปรับส่วนราชการเพื่อรองรับ DE และลดความซ้ าซ้อน 

ร่างกฎหมาย Digital Economy  
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กลุ่มที่ ๓  
ร่าง พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ..) 
พ.ศ. .... 

• ปรับให้สอดคล้องกับสากล เช่น e-Signature, 

      e-Communication Convention 

• บูรณาการหน่วยงานรัฐด้าน e-Commerce 

ร่าง พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ. .... 

• จัดตั้ง คกก. และหน่วยงานรับผิดชอบโดยตรง 

• ก าหนด Flow รับมือกับภัยคุกคามไซเบอร์ เพื่อลด
ความเสียหาย 

• พนักงานเจ้าหน้าที่ เข้าถึงข้อมูล หรือขอให้หน่วยงาน
ของรัฐและเอกชนด าเนินการเพื่อประโยชน์ในการ
รักษาความมั่นคงปลอดภัยไซเบอร์ 

 
 

ร่าง พ.ร.บ. การกระท าความเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ..) 
พ.ศ. .... 

• ปรับมาตราที่มีช่องว่าง/ใชผ้ิดเจตนารมณ์ เช่น ม.14, 
Spam Mail 

• เพิ่มฐานความผิดตามหลักสากล เช่น child 
pornography  

• เพิ่มเติมกลไกเพื่อลดภาระผู้ให้บริการ เช่น Notice & Take 
Down   

• พัฒนาเจ้าหน้าท่ีมีความเชี่ยวชาญพร้อมรับมือกับภัยได้ 

ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 

• จัดตั้ง คกก. และหน่วยงานรับผิดชอบโดยตรง 

• มาตรฐานขั้นต่ าส าหรับคุ้มครองดูแลข้อมูลส่วน
บุคคลของรัฐและเอกชน 

• “แจ้ง” เมื่อเก็บรวบรวม /“ขอความยินยอม” เมื่อ
ใช้และการเปิดเผย 

ร่างกฎหมาย Digital Economy  
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พัฒนาเศรษฐกิจดิจิทัล 
เอกชนด าเนินการ รัฐอ านวยการ 
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Thank you 


